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Introduccion

El cambio tecnoldgico es exponencial. De acuerdo con los postulados de la ley de
rendimientos acelerados, los descubrimientos y avances logrados durante los Gltimos
siglos pueden ser decenas o incluso cientos de veces méas grandes que lo que se logro en
tiempos anteriores. Entonces, no experimentaremos 100 afios de progreso en el siglo XXI;
sera mas bien como 20,000 afios de progreso, a la tasa actual (Kurzweil, 2004)

Las tecnologias de la informacion estan en la mayoria de los casos el corazén de
este ritmo. Para mantenerse al dia con este ritmo, necesitamos redes que evolucionen a la
misma velocidad. Las redes de proxima generacion son la respuesta a este tipo de
demanda. La Red de Proxima Generacion (NGN) se refiere a una red basada en paquetes y
puede ser utilizada tanto para servicios de telecomunicaciones como para datos, y también
admite la movilidad (Satyabrata, 2022). Para atender este tipo de requisitos, necesitamos
una red que pueda gestionar eficazmente estos diferentes tipos de trafico. Del mismo
modo en que necesitamos redes capaces de manejar este trafico, necesitamos ingenieros de
TI capaces de gestionar las mismas. Este trabajo se constituye entonces en una

herramienta de aprendizaje 6ptimo para alcanzar el objetivo mencionado anteriormente.



Resumen

En este articulo, exploraremos diferentes componentes que permiten una administracion
Optima del trafico. Navegaremos por las diferentes variantes de la calidad de servicio,
cémo se clasifica y prioriza el tréfico, y luego se explicara una configuracion de ejemplo
utilizando uno de estos métodos. En las proximas péginas del articulo, se explorara la
transmision multicast, que es una tecnologia de comunicacion que optimiza la utilizacion
del ancho de banda de la red y conserva los recursos del sistema. Esto se puede lograr
mediante el envio selectivo de trafico a usuarios de un grupo particular, y eso es lo que se
explicaré a través de un ejercicio practico (se proporcionara un paso a paso en esta
lectura). Al final de este articulo, tendremos una mejor idea de algunos de los
componentes que pueden mejorar el rendimiento de una NGN, como funcionan, como se

configuran y qué desafios podemos enfrentar.



Abstract

During this article, we will explore different components that enable an optimum traffic
management. We will navigate thru the different flavors of Quality of service, how traffic
is classified and prioritized, then a sample configuration using one of these methods will
be explained. On the next pages of this article multicast transmission will be explored, this
is a communication technology that optimizes network bandwidth utilization and
conserves system resources. This can be achieved by selectively sending traffic to multiple
users of a particular group, and that is what will be explained thru a hands-on exercise
(Step by step will be provided on this reading). At the end of this article, we will have a
better idea of some of the components that can improve a NGN performance, how do they

work, how are they configured and what challenges can we face.
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Desarrollo

La actividad consiste en el desarrollo de los siguientes puntos:

Calidad de Servicio (QoS)

Seleccionar dos mecanismos de QoS y describir el proceso que realiza cada uno
mediante un diagrama de bloques.

Antes de describir los tipos de QoS (calidad de servicio en espariol), es importante
saber porgue implementamos QoS. De acuerdo con (Brad Edgeworth, 2020) “Las
aplicaciones multimedia modernas en tiempo real, como la telefonia IP, la telepresencia, la
transmision de video, Cisco Webex y la vigilancia de video IP son extremadamente
sensibles a los retrasos en la entrega y crean demandas Unicas de calidad de servicio (QoS)
en una red. Cuando los paquetes se entregan utilizando un modelo de entrega de mejor
esfuerzo, pueden no llegar en orden o de manera oportuna, y pueden ser eliminados. Para
el video, esto puede provocar la pixelacién de la imagen, pausas, videos intermitentes,
desincronizacién de audio y video o la falta de video por completo. Para el audio, esto
podria provocar eco, superposicion de interlocutores (un efecto de walkie-talkie donde
solo una persona puede hablar a la vez), habla ininteligible y distorsionada, interrupciones

de voz, largas pausas de silencio y desconexiones de Ilamadas."

A lo largo de los afios se han desarrollado diversos mecanismos para el manejo de

los paquetes que viajan a través de una red.

« Classification y Marking

« Congestion Management: Queueing y Scheduling



» Weighted Fair [WFQ)]

* Priority [PQ]

+ Custom Queuing (CQ)

« Policing and Shaping

De estos mecanismos, vamos a explicar PQ y WFQ basado en la bibliografia
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revisada (Javier Francisco Pardo Jaimes, 2021) , (Luna, 2014) (Jorge Alejandro Velasquez

Acosta, 2021) y (Juan Becerra Guzman) se elaboraron los siguientes diagramas.

Priority Queing

llustracion 1: Diagrama Priority Queing (PQ)
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Elaboracion Propia.



Weighted Fair Queue

llustracion 2: Diagrama Weighted Fair Queue (WFQ).

Es un método automatzado
qui proves una justa
asignacibn de ancho de banda
para todo el irdfico de & red y
ordena el Irdfico en ujos
ufifizando una combinacion

paramelros.

Elaboracion Propia.
Plan de QoS

Documente los pasos requeridos para definir un plan de QoS que incluya los

siguientes porcentajes sobre el ancho de banda total (separar traficos mediante definicion

de clases):
10% del ancho de banda total para trafico web
15% para trafico de voz

20% para trafico de streaming de video.
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Diserio del Plan

Antes de proceder a asignar porcentajes a nuestras clases debemos definir el tipo
de tréfico y servicios existentes en nuestra red, que, aunque podria ser mas granular es

basicamente como el enunciado de este ejercicio:

[lustracion 3: Tipos de Trafico de red.

Q,)) ( Voice Traffic

. ( Video Traffic Network

Bandwidth
a ( Data Traffic
9 Q| \

Tomado de https://ipcisco.com/lesson/network-traffic-types/

En la imagen de (Kosem, 2022) vemos a grandes rasgos los tipos de trafico que

podemos encontrar:

Trafico web: HTTP o HTTPS.

Transferencia de archivos: FTP, SFTP, SMTP, etc.

Trafico de control: Telnet, SSH, LDAP, etc.

Para el trafico de voz y video, debemos determinar lo siguiente:

Puertos utilizados: RTP, H.323, SIP, Skype, HTTP, HTTPS


https://ipcisco.com/lesson/network-traffic-types/
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Hosts de servicios de video: Equipos de teleconferencia, Servidores de video por

streaming, CDNSs, etc.

Host para servicios de audio: Call managers, Media gateways, File configuration servers,

CDNis, etc.

Configuracion de QoS

Una vez definido el tipo de trafico, podemos escoger el método que més se ajuste a
los requerimientos del ejercicio. En este caso usaremos Class-based WFQ (Cisco Systems,
2018), ya que nos permite definir porcentajes de ancho de banda segun el trafico saliente.

Abajo esté la forma en como configuramos la misma:

Lo primero que debemos hacer es definir el trafico que vamos a clasificar

(mediante listas de acceso)

llustracion 4: ACLs para clasificar el tréafico.

Elaboracion Propia.
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Luego definimos las clases y asignaciones de ancho de banda (esto se realiza

dentro del policy-map).

[lustracion 5: Definicion de clases y politicas.

Elaboracion propia.

Finalmente, con el comando “service-policy output DATA-MGMT” aplicamos la

politica a las interfaces por donde pasara el trafico a clasificar:

llustracion 6: Aplicacidn politica a nivel de interfaz.

Elaboracion propia.
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Configuracion del Servicio de IPTV

Mediante el emulador GNS3 y el uso de maquinas virtuales, a partir del anélisis del
servicio de IPTV desarrollado en la Fase 10, implemente IPTV Multicast entre las sedes
del escenario de red descrito en la Fase 1, el cual permitira transferir contenidos

multimedia entre dos sedes. Documente los pasos en un informe:

Configuracion de dispositivos y servidor TVIP

Habilitacion de protocolos de enrutamiento, Multicast, RTP, etc.

Configuracion de cliente de video VLC

Pruebas funcionales
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Topologia

Lo primero que debemos hacer es establecer una topologia de operacién
(Elaboracion propia). En nuestro caso sera una interconexion de 3 sedes (Bogota,
Barranquilla 'y Medellin), las cuales tendrén cada una su red local con los servicios

necesarios para su operacion (TVIP y DHCP para este escenario).

llustracion 7: Topologia de red IPTV.

Elaboracion propia.



Configuracion
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En los 3 routers de Borde de cada sede se realizaran las siguientes configuraciones:

Direccionamiento IP de acuerdo con esta tabla:

Tabla 1: Direccionamiento IP de los sitios.

EO0/0 S0/0 S0/1 S0/2 Lo0
COBOGRT 192.168.4. 10.57.1.1 10.57.2.1 NA 1.1.1.1/
RO1 1724 /130 /30 32
COBAQRT 192.168.2. 10.57.1.2 NA 10.57.3.1 2222/
RO1 1/24 130 130 32
COMEDRT 192.168.3. NA 10.57.2.2 10.57.3.2 3.3.3.3/
RO1 1/24 /30 /130 32

Elaboracion propia.



Servicio DHCP
Para los equipos finales estara ubicado en COBOGRTRO01, apoyandonos en IP

Helpers para llegar desde los demas sitios.

llustracion 8: Configuracion DHCP.

conf t
[}

hostname CO-BOG-RTROL
[}

ip dhcp excluded-address 192.1658.4.1
ip dhcp excluded-address 192.1658.2.1
ip dhcp excluded-address 192.168.3.1
I
ip dhcp pool BOGOTZR
network 192.165.4.0 255.255.255.0
default-router 192.168.4.1

ip dhcp pool BARRANQUILLEL
network 122.168.2.0 255.255.2

A
default-router 152.168.2.1

on
on

ip dhcp pool MEDELLIN

Elaboracion propia.

COBAQRTRO1

llustracion 9: Configuracion IP Helper Barranquilla.

interface Ethernetl/0

ip address 182.16B8.2.1 255.255.255.(0
ip pim sparse-mcde

ip helper-address 1.1.1.1

no shu

Elaboracion propia.



COMEDRTRO1

llustracion 10: Configuracion IP Helper Medellin.

interface Ethernetd/0

ip address 192.165.3.1 25
ip pim sparse—-mode

ip helper—address 1.1.1.1
no shu

c
-t

Elaboracion propia.

.235.255.
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Configuracion de EIGRP como Protocolo de Enrutamiento Dinamico

De esta forma podemos garantizar conectividad en todos los puntos de la red.

COBOGRTRO01

llustracion 11: configuracion EIGRP Bogota.

router eigrp 1

network 1.1.1.1 0.0.0.0

network 10.37.1.0 0.0.0.3
network 10.537.2.0 0.0.0.3
network 192.168.4.0

Elaboracion propia.

COBAQRTRO1

llustracion 12: Configuracion EIGRP Barranquilla.

Irouter eigrp 18

network 2.2.
| network 10.
! network 18.

network 192.
!

1
2.
7.
7
1

Elaboracion propia.

COMEDRTRO1

llustracion 13: configuracion EIGRP Medellin.

router sigrp 10

network 3.3.3.3 0.0.0.0

network 10.57.2.0 0.0.0.3

network 10.57.3.0 0.0.0.3
68.3.0 0.0.0.255

network 122.1¢

Elaboracion propia.
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Creacion de Maquinas Virtuales de Windows 10

Apoyandonos en VirtualBox y de acuerdo con lo instruido por Christian Augusto
Romero Goyzueta en su tutorial “Install and Configure Windows 10 on Virtualbox for GNS3
or Anything” (Goyzueta, 2018). Estas seran importadas a GNS3 para su uso en el laboratorio

de la siguiente forma:
[lustracion 14: Maquinas virtuales en VirtualBox.

W

11—
hgtj Herramientas

sl | Host A (GNS3 Linked Base for dones)
,:fcl' @ Apagada

‘ S| Host B (GNS3 Linked Base for dlones) -
',ﬁJ* @ Apagada st

Elaboracion propia.
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Configuracion de Multicast en los Routers de Borde

Se realizo mediante PIM (protocol independent multicast) en modo disperso.

Podemos encontrar dos tipos de operacion para PIM (NetworkLessons.com, S.F.)

PIM modo disperso: “este es un modelo de "pull” en el que solo reenviamos trafico de

multidifusion cuando se solicita.”

PIM modo denso: “este es un modelo de "push" en el que inundamos el trdfico de

multidifusion en todas partes y luego lo podamos cuando no se necesita.”

En nuestro caso usaremos modo disperso para reducir la carga de red en el

simulador, por lo cual necesitaremos ingresar los siguientes comandos:
COBOGRTRO01

llustracion 15: configuracion Multicast routing Bogota.

ip multicast-routing
I

interface Ethernet8/8
ip pim sparse-mode
no shu

I

interface Serial@/a
ip pim sparse-mode

I

interface Serial@/1
ip pim sparse-mode

!

!

ip pim rp-address 1.1.1.1

Elaboracion propia.



COBAQRTRO1

llustracion 16: Configuracion Multicast routing Barranquilla.

ip multicast-routing
!

interface EthernetB/6
ip pim sparse-mode
!

interface Serizlf/6
ip pim sparse-mode
I

interface Serial@/2
ip pim sparse-mode

I

ip pim rp-address 1.1.1.1
!

Elaboracion propia.

COMEDRTRO1

[lustracion 17: Configuracion Multicast routing Medellin.

ip multicast-routing
!

!

interface Ethernetd/o
ip pim sparse-mode
!

interface Serialf/1
ip pim sparse-mode
!

interface Seriazl@/2
ip pim sparse-mode

I

ip pim rp-address 1.1.1.1
1

Elaboracion propia.
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Es importante resaltar que el modo disperso, debemos configurar un RP-address
(rendezvous point) que sera el encargado de responder todas las solicitudes de tréafico
Multicast (NetworkLessons.com., S.F.) En nuestro caso escogimos como RP 1.1.1.1 que es la
Loopback de COBOGRTRO1, mediante la configuracion de LoopbackO garantizamos que el

RP siempre serd alcanzable.



Configuracion de VLC Media Player para Realizar Transmisiones Multicast

La configuracion se realizo basado en lo instruido por Primescope en su tutorial

Multicast GNS3 CCNA CCNP (Part 3)” (PrimScope, 2021).

Configuracion del Transmisor

[lustracion 18: Configuracion Transmisor pt 1.
II & Seluts de sman RER = S R

=
" Configuncidn de Sesting
TN GeSINS 3 05 vt YoEME

i
+ =mi
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Nortre s emson  LNAD, 1 )0

Elaboracion propia.

llustracion 19: Configuracion Transmisor pt 2.
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Elaboracion propia.
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Es importante anotar que VLC por defecto envia los paquetes Multicast con
TTL=1, por lo que debemos modificarlo de forma que pueda viajar a través de distintas
redes sin que se descarten los paquetes, tal como lo hace Primescope en su tutorial

Multicast GNS3 CCNA CCNP (Part 3)” (PrimScope, 2021).

Configuracion del Receptor o Receptores

Ir a Media-> Open network location.

llustracion 20: Configuracion Receptor.

A

| Archivo *s Disco + Red = Dispositivo de captura
Protocolo de red
Introdudr una URL:
rip://@239.8.6.8 w

|_| Mostrar més opdones

Reprodudir |« Cancelar

> . _ )|

Elaboracion propia.
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Resultados

Para nuestra topologia Host A (izquierda) conectado a COBOGRTRO1 sera quien
transmita el servicio de streaming, mientras que Host B (derecha) seré el receptor de este.
Una vez realizada la configuracion, tendremos reproduccion de video Multicast a traves de
esta red. Abajo vemos dos ejemplos con distintas direcciones Multicast (239.255.0.1y

239.8.8.8).

llustracion 21: Prueba de video 1.

PR LT ] L

Elaboracion propia

llustracion 22: Prueba de video 2.

Elaboracion propia.



Si realizamos una captura en la red simulada, podremos observar el envio de

29

paquetes Multicast 239.8.8.8 a la direccion configurada en el software VLC desde el Host

A (Bogotd) que tiene una direccion IP 192.168.4.2

llustracion 23: Captura Wireshark servicio multicast en 239.8.8.8.

4$.=."...='.‘.'.‘=..'—.‘=.-.ZZE QRTRO1 Seriald/0 to COBOGRTROT Seriall/0]
WG RE QRes=F == aqaqafn

L] |1\:n que un filiro de visualizacidn ... <Ct

Mo, Time Source Destination Protocol  Length Info
68291 151.773568 192.168.4.2 239.8.8.8 uppP 1368 61714 » 5884 Len=1328
68292 151.775667 192.168.4.2 239.8.8.8 upDpP 1368 61714 + 5884 Len=1328
68293 151.776164 192.168.4.2 239.8.8.8 uop 1368 61714 » 5884 Len=1328
68294 151.788575 192.168.4.2 230.8.8.8 upDpP 1368 61714 - 5884 Len=1328
68295 151.788575 192.168.4.2 239.8.8.8 uppP 1368 61714 » 5884 Len=1328
68296 151.78@922 192.168.4.2 239.8.8.8 uppP 1368 61714 + 5884 Len=1328
68297 151.789936 192.168.4.2 239.8.8.8 uop 1368 61714 » 5884 Len=1328
682938 151.789936 192.168.4.2 230.8.8.8 uppP 1368 61714 » 5884 Len=1328
68299 151.789936 192.168.4.2 239.8.8.8 uppP 1368 61714 » 5884 Len=1328
68388 151.789936 192.168.4.2 239.8.8.8 uppP 1368 61714 + 5884 Len=1328

| % Cemmme AAIABC: CA luras mem st ems (0T s~ EA lardas mmemdamad DT I]l af AR AR AR AS ~O AR - (r¥r )

Elaboracion propia.

routers de borde. Para la primera prueba usamos la direccién 239.255.0.1.

llustracion 24: Servicios Multicast detectados en el router.

Del mismo modo podemos observar las membresias de IGMP por CLI en los

Elaboracion propia.
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En la segunda prueba, usamos 239.8.8.8.

llustracion 25: IPs Multicast reportadas.

Elaboracion propia.

Si bien la evidencia muestra que COBAQRTRO1 es miembro de 239.8.8.8, no
veremos lo mismo en COBOGRTRO1. Esto debido al método de PIM disperso, donde solo
se recibe el trafico Multicast de una direccion cuando el host lo solicita. En este caso

COBOGRTRO0L1 no esta reproduciendo el stream.

Para terminar este escenario, es importante resaltar que en algunas ocasiones
podemos ver que el trafico Multicast esta saturando el enlace. Para evitar esto, podemos

agregar las siguientes configuraciones (O’Reilly learning platform, S.F.):

[lustracion 26: configuracion PIM modo disperso.

Elaboracion propia.
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Aqui vemos que la interfaz no puede pasar trafico Multicast mayor a 500Kbps. Y que

el tréfico esta siendo clasificado segun la politica configurada en el punto 2 de esta guia.
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Conclusiones

Dentro del desarrollo de la investigacion y elaboracién de este documento, se
presentaron algunos retos, que pueden ser tomadas como lecciones aprendidas en este tipo de
implementaciones. Se profundizo en el significado de las redes NGN y porque son tan
importantes hoy en dia, complementando el contenido del curso con un disefio de un plan de
QoS basado en el ancho de banda. Tal vez hasta el momento no se habia tenido en cuenta lo
importante es todo el trabajo que hay detras de bambalinas para que una persona pueda
sentarse en un computador a ver YouTube o0 a hacer una videoconferencia por Zoom. Y
aunque esto es solo una pequefia tarea respecto a lo que se hace en el mundo real, resulta
bastante esclarecedor respecto a todo lo que actualmente en internet. Por Gltimo, y el cual tal
vez fue el escenario mas retador, se realizé la configuracion de Multicast sobre el siempre
robusto, pero exigente GNS3. Se pudo evidenciar en este escenario la combinacién de
muchos conceptos, reforzando configuraciones previamente aprendidas, como protocolos de
enrutamiento, servicios DHCP. También se introdujeron nuevos conceptos como Multicast

con PIM (Denso o disperso), y QoS.

Y para hacer esta experiencia ain mas enriquecedora se presentaron algunos retos.
Como el hecho que GNS3 puede ser bastante intenso a nivel de procesamiento y RAM, lo
cual ralentiza un poco la respuesta de las maquinas virtuales si no se dispone de un
computador apto. Se encontr6 que, si bien Multicast es muy Util, tiene la capacidad de saturar
las interfaces y tumbar una red (sobre todo si son enlaces seriales con apenas 1.544Mbps de
ancho de banda), por lo que se debe recurrir a métodos de contencion para este tipo de trafico

en aras de mantener la conectividad, y aunque esto pueda tener un efecto adverso en la



calidad de las transmisiones, presenta ante el estudiante el dilema que también se enfrentan

los ingenieros en la vida real, costo vs calidad.
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