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GLOSARIO

ANCHO DE BANDA: Capacidad de transferir informacion en una red a otra
incluyendo la salida a internet.

BACKUP: Copia que se realiza a la informacion y se encuentra almacenada en una
ubicacion diferente y funciona como respaldo ante cualquier tipo de incidente.

BALANCE DE CARGA: Consiste en dividir la capacidad de procesamiento entre
varios dispositivos.

CAPEX: Define “Gastos de Capital”, asociado a los bienes que son adquirios por
una organizacion, en el cual tiene en cuenta el pago Unico y definicién de la vida util
de un producto.

CENTRO DE DATOS: También conocidos como (CPD), ubicaciones fisicas donde
se encuentran los recursos e infraestructura.

CLOUD PUBLICO: Servicios ofrecidos por una empresa la cual alquila su
infraestructura y son alcanzados a través de una red publica.

COMPUTACION EN LA NUBE: Despliegue de recursos informaticos y consultados
a través de redes publicas como el internet, los servicios varian dependiendo del
proveedor.

DIRECCION IP: Identificador de un dispositivo conectado a una red informatica,
existen dos tipos de direcciones IP, las IP publicas que se encuentran enrutadas en
internet y las IP privadas que son usadas en redes LAN.

DNS: Sistema de nombres de dominio, mediante el uso de este protocolo los
nombres de los sitios web o dominios son convertidos en direcciones IP, lo que
ocasiona que los usuarios puedan acceder a los recursos de manera practica.

DoS: Ataque de denegacién de servicios, consiste en generar miles de sesiones

simultaneas con el fin de ocasionar que los dispositivos no tengan la capacidad de
responder a cada una de estas, ocasionando fallas en la prestacion de servicios.
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FIREWALL: Este equipo realiza la inspeccion del trafico entrante como saliente de
una red y de acuerdo a sus politicas lo permite o restringe.

FRAMEWORK: Conjunto de estandares que contiene practicas y conceptos para
enfocase en un tipo especifico de problemética.

HIPERVISOR: Proceso mediante el cual es posible crear y ejecutar maquinas
virtuales, permitiendo aprovechar las funciones de virtualizacién y ofreciendo
recursos de computo.

IPSEC: Seguridad del protocolo de internet, mediante el uso de este protocolo es
posible garantizar la confidencialidad de los datos ya que a estos se le aplica una
capa de cifrado y requiere de una llave para poder acceder.

INTERNET: Es la red informatica mundial que permite realizar la interconexion de
diferentes dispositivos, ofreciendo gran variedad de servicios y recursos con el fin
de facilitar la comunicacion entre usuarios.

ISP: Proveedor de servicios de internet. Empresa encargada de prestar
conectividad para consumir recursos que se encuentran en nube publica al igual

que la navegacion de los usuarios.

LAN: Red de é&rea local, permite la comunicacién entre dispositivos conectados a
nivel local o en el mismo dominio de broadcast.

NTP: (Network Time Protocol), este protocolo es utilizado para sincronizar la hora
en los relojes de los sistemas informéaticos.

MAQUINA VIRTUAL: Software que permite simular y ejecutar sistemas operativos.

OPEX: Define “Gastos de operacionales”, asociado a los costos generados por la
contratacion de servicios que garantizan la operacion de un servicio.

PAY AS-YOU-GO: modelo de pago para servicios adquiridos en la nube, en el que

Gnicamente se paga por los servicios que son consumidos en el desarrollo de
determinada actividad.

12



SEGURIDAD INFORMATICA: Esta area se encarga de la proteccién de las
infraestructuras, mediante la identificacion de vulnerabilidades y buenas practicas
para aplicar en la configuracion de los dispositivos.

SISTEMA OPERATIVO: Conjunto de programas que permite realizar la interaccion
con el hardware de los equipos, adicionalmente permite la prestacion de servicios y
aplicaciones.

TIME TO MARKET: Reduccién del tiempo que transcurre desde que un producto
es seleccionado hasta que es puesto es produccion

VPN: Red virtual privada permite realizar la extensién y conexion segura a una red
LAN, a través de un agente o una conexion cifrada cuando la VPN es establecida

con equipos que soportan el protocolo ipsec.

WAF: Este dispositivo se encarga de realizar la proteccién de las aplicaciones web
incluidas el top 10 de Owasp.

13



RESUMEN

Cloud Computing, puede ser utilizada por cualquier tipo de organizaciéon
independiente de su tamafio. Sin embargo, las empresas con menos recursos
pueden obtener mayor beneficio ya que no requieren de grande sumas de dinero
para la implementacion de centros de datos; entre los beneficios que se encuentran
estan los relacionados con optimizar el aprovisionamiento de recursos informaticos,
garantizando que las empresas puedan desplegar sus infraestructuras de manera
escalable, agil y ajustdndose a sus necesidades, facilitando la administracion y
actualizacion de los componentes utilizados, lo cual permite que las empresas
puedan desarrollar sus actividades y procesos del dia a dia, que van en pro del
posicionamiento y crecimiento econémico.

Se deben considerar algunos aspectos indispensables como la seguridad de la
informacion almacenada, el tratamiento de datos y las aplicaciones web
desplegadas en infraestructuras cloud tipo laaS; teniendo en cuenta lo anterior, se
han generado nuevos retos de seguridad para los administradores de estas
plataformas, ya que se tiende a creer que los responsables son los Providers cloud,
dejando en el olvido el aseguramiento y buenas préacticas que se deben tener en
cuenta al momento de realizar la migracion a infraestructuras cloud, de no seguir el
correcto procedimiento, puede llevar a que se generen brechas de seguridad y
posiblemente incidentes que afecten la prestacion de servicios.

Palabras claves: Cloud Computing, laaS, incidentes, incidentes
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ABSTRACT

Cloud Computing can be used by any type of organization regardless of its size.
However, companies with fewer resources can obtain greater benefit since they do
not require large sums of money for the implementation of data centers; among the
benefits that we find are those related to optimizing the provisioning of computing
resources, guaranteeing that companies can deploy their infrastructures in a
scalable, agile manner and adjusting to their needs, facilitating the administration
and updating of the components used, which allows companies to companies can
develop their day-to-day activities and processes, which are in favor of positioning
and economic growth.

Some essential aspects must be considered, such as the security of stored
information, data processing and web applications deployed in laaS-type cloud
infrastructures; Taking into account the above, new security challenges have been
generated for the administrators of these platforms, since there is a tendency to
believe that those responsible are the Cloud Providers, forgetting the assurance and
good practices that must be taken into account when At the moment of migrating to
cloud infrastructures, if the correct procedure is not followed, it can lead to security
breaches and possibly incidents that affect the provision of services.

Keywords: Cloud Computing, laaS, incidents, incidents
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INTRODUCCION

Las organizaciones deciden migrar sus infraestructuras a la nube publica, con el fin
de reducir los costos de operacion y administracion, buscando que sus aplicaciones
y datos siempre se encuentren disponibles y dar continuidad al negocio, sin
embargo, es importante tener en cuenta los mecanismos disponibles para
garantizar la proteccion de las infraestructuras implementadas, en el desarrollo del
presente documento se realiza una descripcion de cada uno de los mecanismos
gue se encuentran disponibles en AWS.

Otro de los aspectos fundamentales que es necesario tener en cuenta al momento
de realizar el despliegue de infraestructuras en la nube, consiste en garantizar la
seguridad de los datos que se encuentran en transito como en reposo, por que se
hace necesario definir las herramientas que seran utilizadas para tal fin; AWS
cuenta con varias alternativas que dependiendo de la capacidad monetaria de la
organizacion pueden llegar a implementar, se mencionaran las opciones mas
relevantes que se encuentran disponibles y enfocadas en asegurar la informacion,
adicionalmente se realiza una prueba de concepto donde se utilizaron los
mecanismos de seguridad y de proteccion de datos tanto en transito como en
reposo, describiendo las mejores practicas que deben ser tenidas en cuenta durante
el proceso de implementacion.

Por udltimo y basados en el framework NIST SP 800-53 V5, se seguiran las
recomendaciones para asegurar el ciclo de vida de las entidades y roles de
usuarios, siendo este un aspecto fundamental ya que estos son los que tiene
visibilidad de los servicios que se encuentran desplegados y son el eslabdén mas
débil en la cadena de seguridad.
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1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA
En los dltimos afios se ha evidenciado un aumento significativo en la adopcion de

servicios cloud publicos por parte de las organizaciones, (desde pequefias
empresas, hasta multinacionales). Las empresas estan realizando la migracion de
sus infraestructuras clasicas “on-premises” a infraestructuras cloud. Si bien, esto
trae consigo muchos beneficios como:

Time to market

Pay as-you-go

Capex to opex

Business agility

Escalabilidad y alta disponibilidad de aplicaciones y servicios
Integracién nativa con soluciones de seguridad cloud

VVVVVY

Asi mismo trae consigo nuevos riesgos de seguridad de acuerdo con enisa estos
se encuentran relacionados con:

» Modelo de responsabilidad compartida,
» Pérdida de gobierno,
» Riesgos de conformidad,

Los cuales no estan siendo confrontados, dejando a la deriva la seguridad de los
despliegues de este tipo de infraestructura.*

Las infraestructuras como servicio (laaS), desplegadas en la nube, no se
encuentran exentas de los ciberdelincuentes, los ataques registrados a este tipo de
infraestructuras se deben principalmente a problemas relacionados con la
administracion de la plataforma. 2

Dentro de los principales riesgos de seguridad se encuentran:

1 ENISA.EUROPA. [Sitio Web]. Beneficios, riesgos y recomendaciones para la seguridad de la
informacion. [Consulta: 15 de octubre del 2022]. Disponible en:
https://www.enisa.europa.eu/topics/threat-risk-management/risk-
management/files/deliverables/cloud-computing-risk-assessment-spanish

2 infosecuritymexico. [Sitio Web]. Nube y Ciberseguridad. [Consulta: 15 de octubre del 2022].
Disponible en: https://www.infosecuritymexico.com/es/blog/nube-y-ciberseguridad.html
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A\

Gestidon inadecuada de las entidades incluyendo credenciales débiles y por
defecto.

Acceso de usuarios con privilegios y uso de la cuenta root.

Plataformas desactualizadas.

Desarrollo de software sin aplicar buenas préacticas de seguridad.

No realizar andlisis periodicos de vulnerabilidades.

Indisponibilidad de los servicios por malas configuraciones erréneas

YV YV VYV

1.2 FORMULACION DEL PROBLEMA
La implementacién de equipos y politicas de seguridad en las organizaciones cada

vez se convierte en una de las actividades mas relevantes a desarrollar, ya que se
busca proteger cada uno de los activos indispensables para el buen funcionamiento
de las compafias. Para garantizar la seguridad de la informacion, se requiere de
capacitaciéon y concientizacion de todo el personal, como también mantener
actualizadas las guias de buenas practicas recomendadas por los fabricantes y
diferentes framework disponibles en el mercado, con el fin de prevenir incidentes de
seguridad.

De acuerdo a lo anterior, con el desarrollo de la presente monografia se busca dar
respuesta al siguiente interrogante: ¢ Cuales serian las caracteristicas de seguridad
a tener en cuenta para el despliegue de aplicaciones web en un modelo de
implementacion laaS, en la nube de AWS?

18



2 JUSTIFICACION

Con la finalidad de realizar un despliegue o implementacion adecuada de los
servicios que se encuentran en infraestructuras en la nube, se debe verificar y tener
en cuenta algunas recomendaciones que estan enfocadas con la aplicacion de
buenas practicas de seguridad como, no utilizar configuraciones por defecto, no
utilizar algoritmos de cifrado, no aislar o segmentar los ambientes pre productivos y
de produccidn, entre otros, convirtiéndose en las principales falencias y aspectos a
mejorar por las organizaciones que migran sus diferentes servicios.

AWS tiene a disposicion de los clientes varios mecanismos enfocados en asegurar
los datos e infraestructuras, el cliente es el responsable de configurar y administrar
cada uno de estos componentes, por lo general se piensa que el responsable de la
seguridad es el proveedor de nube y sumado el desconocimiento de las
herramientas que se encuentran disponibles ocasiona que despleguemos
infraestructuras poco seguras.

En el desarrollo del presente documento se dardn a conocer algunos de los
mecanismos de seguridad y proteccion de datos disponibles en AWS, y la forma en
la que deben ser implementados, se indicaran recomendaciones y buenas préacticas
de seguridad, enfocadas en garantizar despliegues de infraestructuras seguras,
buscando que el activo mas importante para cualquier organizacion este protegido
y a través de esta guia se le permita asegurarlo.

19



3 OBJETIVOS

3.1 OBJETIVO GENERAL
Proponer buenas practicas de seguridad, teniendo como referencia el framework

NIST SP 800-53 V5, para asegurar el despliegue de aplicaciones web en un modelo
de implementacion laaS, en la nube de AWS.

3.2 OBJETIVOS ESPECIFICOS

» Analizar los servicios de seguridad nativos de AWS, a través de la
caracterizacion de éstos, con el fin de asegurar la infraestructura y determinar
las mejores practicas de seguridad.

» Examinar los mecanismos para la proteccion de datos en transito, como en
reposo para las aplicaciones web desplegadas en un modelo de
implementacion laaS, con el fin de validar confidencialidad e integridad de
los datos.

» Disefar una prueba de concepto, donde se apliquen las recomendaciones y
buenas préacticas que se deben tener en cuenta al momento de desplegar
una aplicacion web en un modelo de implementacion laaS, con el fin de
validar las estrategias propuestas.

» Elaborar recomendaciones y buenas practicas de seguridad a partir el
framework NIST SP 800-53 V5 para asegurar el despliegue de aplicaciones
web en un modelo de implementacion laaS, teniendo como referente la
gestion del ciclo de vida de las identidades para usuarios, cuentas de servicio
y roles.
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4 MARCO REFERENCIAL

4.1 MARCO TEORICO
AWS provisiona mecanismos enfocados en garantizar la seguridad de las

infraestructuras y servicios que se encuentran desplegadas dentro de la nube, esta
postura de seguridad esta orientada en proteger informacion, identidades,
aplicaciones y dispositivos.

Mediante la implementacion de los servicios de seguridad nativos de AWS se busca:

4.1.1 Seguridad de los datos
Los datos son el activo mas importante para cualquier organizacion por lo cual es

indispensable controlar en dénde se almacenan, identificar qué recursos se estan
consumiendo y quién esta accediendo a estos, adicionalmente es necesario generar
controles de acceso que permitan identificar al usuario dependiendo del rol y
actividad.

Por lo tanto, es importante monitorear el trafico que es generado hacia la aplicacion
con el fin de detectar eventos de seguridad que puedan ser inusuales, asi como
validar quien ejecuta cambios en la configuracion de la aplicacion y en los
parametros de seguridad.®

En la siguiente ilustracion se muestra el ciclo de vida de los datos.

llustracion 1. Ciclo de vida de los datos

’:, Create

l estroy | 2 Store

e

)} ==

2. i
Fuente: BLOG SMARTEKH. [Sitio Web]. TIPS TECNOLOGICOS, DE
CONFIGURACION Y NEGOCIO QUE COMPLEMENTAN TU SEGURIDAD.

3 AMAZON WEB SERVICES. [Sitio Web]. Seguridad en la nube de AWS. [Consulta: 15 de octubre
del 2022]. Disponible en: https://aws.amazon.com/es/security/
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[Consulta: 15 de octubre del 2022]. Disponible en:
https://cdn2.hubspot.net/hubfs/2241716/Imported_Blog_Media/lifecycle11.png
El ciclo de vida de los datos facilitara comprender el flujo de la informacion a través

de los diferentes actores, gestionar la informacion y la forma en la que se gobierna
Su uso.

4.1.2 Proteccion de los datos
La localizacion de la informacién incluye herramientas y procesos con el fin de

identificar qué informacion estd siendo almacenada y se debe garantizar la
proteccion de los datos que se encuentran en transito como en reposo, la
implementacion de certificados TLS y el uso de VPN resuelta primordial con el fin
de garantizar la confidencialidad.

La localizacion de contenidos es una funcionalidad de las herramientas de Data
Loss Prevention; esta disponible en los productos de monitorizacion de la actividad
de bases de datos (DAM). El escaneo puede hacerse accediendo a las carpetas
compartidas o mediante un agente instalado en el sistema operativo. *

4.1.3 Cifrado de volumenes
En los despliegues realizados en los modelos de implementacion laaS pueden ser

empleados los siguientes métodos.

» Cifrado por instancias: el cifrado se realiza dentro de la instancia y la llave se
almacena dentro del volumen la proteccion de la llave re realiza mediante
una contrasefa robusta.

» Cifrado externo: el cifrado se realiza dentro de la instancia, pero las llaves
son gestionadas de forma externa y se indican en el momento de realizar una
consulta.

» Cifrado Proxy: en este modelo la instancia se conecta al volumen por medio
de instancia cifrada que administra las llaves y operaciones criptogréaficas ya
sea de forma remoto o interna.®

4.1.4 Modelo de responsabilidad compartida
Uno de los aspectos principales cuando se toma la decisién de migrar a la nube, es

entender los roles y responsabilidades de cada actor (cloud provider y cliente). En
funcion del modelo de servicio utilizado.

4 MINTIC. [Sitio Web]. Seguridad y privacidad de la informacién. [Consulta: 15 de octubre del 2022].
Disponible en: https://www.mintic.gov.co/gestionti/615/articles-5482_G12_Seguridad_Nube.pdf
5 Ibit.
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AWS, es responsable de garantizar la proteccion de la infraestructura, donde se
ejecutan los servicios aprovisionados. La infraestructura esta conformada por el
hardware, software, redes e instalaciones que ejecutan los servicios de la nube de
AWSS,

Los clientes son responsables de la configuracion de los servicios que han sido
contratados, dentro de los que encuentran, sistemas operativos huéspedes que
incluyen la instalacion de actualizaciones y parches de seguridad; la creacion de
usuarios, definicién de roles, responsabilidades y permisos de acceso para utilizar
los recursos desplegados, al igual que agregar capas de cifrado a la informacion
que circula y se encuentra almacenada dentro de la infraestructura.

La siguiente ilustracion resume la distribucion de responsabilidades entre los cloud
providers y el cliente. Esta es la base para poder establecer un modelo de gobierno
en la nube.

llustracion 2. Modelo de seguridad compartida

CUSTOMER DATA

CUSTOMER

RESPONSIBILITY FOR
SECURITY "I THE CLOUD

CLIENT-51DE DATA HETWORKING TRAFFIC
SERVEN-SIDE ENCRYPTION
ENCRYFTION & DATA INTEGRITY (FALE SYSTEM AND/OR DATA) PROTECTION (ENCRYFTION,
AUTHENTICATION v v INTEGRITY, IDENTITY)

Fuente: AMAZON WEB SERVICES. [Sitio Web]. Modelo de seguridad compartida.
[Consulta: 16 de marzo 2022]. Disponible en:https://d1.awsstatic.com/security-
center/Shared_Responsibility Model V2.59d1eccec334b366627e9295b304202faf
7b899b.jpg

6 AMAZON WEB SERVICES. [Sitio Web]. Modelo de seguridad compartida. [Consulta: 16 de marzo
2022]. Disponible en: https://aws.amazon.com/es/compliance/shared-responsibility-model/
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4.2 MARCO CONCEPTUAL
A continuacién, se realiza una descripcion de los aspectos mas relevantes que

deben tener en cuenta al momento de contratar servicios cloud, con el fin de
garantizar que los recursos son usados eficientemente y permitan asegurar las
plataformas que sean desplegadas o implementadas.

4.2.1 Cloud computing
Conjunto de servicios tecnologicos ofrecidos a través de internet, estos se

encuentran disefiados para crecer a gran escala reduciendo los costos de
infraestructura, espacio y centralizacion de la informacion ajustable a las
necesidades de los clientes.

Dentro de los servicios ofrecidos se encuentran:

» Computo: Cuenta con gran capacidad de procesamiento y memoria para
garantizar que las aplicaciones estén soportadas y disponibles para ser
utilizadas en el momento que sea requerido por cualquier tipo de usuario.

» Almacenamiento: Garantiza capacidades ilimitadas para replicar informacion
en multiples dispositivos y ubicaciones geograficas.

» Networking: Permite virtualizar la capa de red y la proteccion de la
infraestructura con equipos de seguridad perimetral y proteccion de
aplicaciones web, adicionalmente se controla la conexion entre equipos que
se encuentran en el mismo segmento de red.

La Agencia Europea de Seguridad de las Redes y de la Informacién (ENISA)?,
define cloud computing, como un modelo que busca facilitar los recursos y servicios
de la computacion, para que estén disponibles de forma instantanea y bajo
demanda, garantizando crecimiento a escala y flexibilidad.

Para Peter Mell®, informatico del Instituto Nacional de Estandares y Tecnologia
de EE. UU (NIST), define cloud computing como un modelo para permitir servicios
y accesos bajo demanda, en un conjunto de recursos informaticos compartidos que
pueden ser aprovisionados y puestos en produccion rapidamente.

" EUROPEAN UNION AGENCY FOR CYBERSECURITY. [Sitio Web]. Cloud Computing Risk
Assessment —  Spanish. [Consulta: 14 de abril del 2022]. Disponible en:
https://www.enisa.europa.eu/topics/threat-risk-management/risk-
management/files/deliverables/cloud-computing-risk-assessment-spanish.

8 Peter Mell. What's Special About Cloud Security? IT Professional (IEEE). Abril 14 2012
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4.2.2 Cloud Providers
Los proveedores de servicios en la nube son organizaciones de terceros que se

dedica a ofrecer diferentes servicios entre los que se encuentran®:

Plataformas
Infraestructuras
Almacenamiento
Aplicaciones
Procesamiento

YV VYV VY

Los servicios que son suministrados en la nube presentan un modelo de pago por
servicio, esta liquidacion se realiza a partir del uso y la cantidad de recursos que
son desplegados para soportar y mantener la infraestructura de los clientes,
cualquier servicio que sea contratado es administrado desde internet.

Algunos de los beneficios de contratar servicios en la nube son:

Facilidad de implementacion
Escalabilidad

Flexibilidad

Disponibilidad

Accesibilidad y movilidad
Actualizaciones tecnoldgicas
Velocidad y productividad

VVVYVYVYYY

Los cloud providers se caracterizan por ser empresas consolidadas en el mercado
y con amplia experiencia, garantizando que los recursos, disponibilidad y seguridad
fisica en los centros de datos, cumplen con estandares internacionales; asi, generar
confianza al momento de adquirir este tipo de servicios.

Los principales Cloud Providers son:

» Amazon Web Services (AWS)
» Microsoft Azure

» Google Cloud

» Alibaba Cloud

9 MICROSOFT. [Sitio Web]. What is a cloud service provider? [Consulta: 15 de abril del 2022].
Disponible en: https://azure.microsoft.com/en-us/overview/what-is-a-cloud-provider/
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IBM Cloud
Oracle Cloud
Sales force
Rackspace Cloud
VMWare

YV V VYV

4.2.3 Modelos de implementacion de informética cloud
Es importante definir el modelo de implementacion de acuerdo al tipo de

organizacion; iniciando por el acceso a los servicios que van a ser desplegados y al
presupuesto destinado para el proyecto, adicionalmente es indispensable validar las
politicas para el tratamiento y proteccién de los datos que van a ser almacenados.
A continuacion, se describen los modelos de computacién existentes.°

» Nube publica: Es un modelo de implementacién en la nube, que se encuentra
dentro de un catalogo de servicios ofrecido a multiples clientes, donde la
infraestructura es compartida y se accede a través de redes publicas como
internet. La infraestructura es administrada por los cloud providers y se
garantiza la disponibilidad de los recursos, mediante acuerdos de niveles de
servicio; también se incluye la seguridad fisica y l6gica de los centros de
datos, en donde los clientes realizan el pago de acuerdo al uso de la
infraestructura desplegada.

» Nube privada: Es un modelo de implementacion en la nube, donde la
infraestructura y servicios, se encuentran alojados de manera privada en
centros de datos propios de la organizacion y los recursos no son
compartidos con otros clientes. La organizacibn se encarga del
mantenimiento, administracion, seguridad fisica, disponibilidad y gestion que
garanticen el funcionamiento de la nube, este modelo de implementacion se
asemeja a las infraestructuras On premise, y los costos asociados al
mantenimiento, administracion y operacién pueden ser elevados.!!

» Nube hibrida: Es un conjunto de plataformas compuesta por nube publica y
nube privada, con el fin de mejorar los recursos de infraestructura existentes;
de esta manera es posible agregar elementos de computo, como
almacenamiento y procesamiento de datos, de acuerdo con el tipo de
demanda que sea generado.

10 S, Gupta, A. Gupta y G. Shankar, "Cloud Computing: Services, Deployment Models and Security
Challenges”, 2021 2nd International Conference on Smart Electronics and Communication
(ICOSEC), 2021, pp. 414-418, doi: 10.1109/ ICOSEC51865.2021.9591794.

11 AMAZON WEB SERVICES. [Sitio Web]. Modelos de informatica en la nube. [Consulta: 16 de abiril
del 2022]. Disponible en: https://aws.amazon.com/es/types-of-cloud-computing/
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» Multiclouds: Para realizar esta implementacion se requiere de dos

proveedores de nube publica, siendo posible contar con réplicas de la
informacion e infraestructura; es utilizada para realizar redundancia y planes
de recuperacion de desastres (DRP), algunas de sus desventajas son los
costos elevados de mantener y sostener dos infraestructuras de manera
simultanea. *?

4.2.4 Modelos de servicio cloud
El modelo de servicios en la nube de AWS esta compuesto por los siguientes tipos*?,

como se puede ver en la siguiente ilustracion:

[lustracién 3. Modelos de servicio cloud.

(mS  a

B = & CHD

=g e v~ TTIT

llll

Infraestructura como servicio (laaS) Plataforma como servicio (PaaS) Software como servicio (SaaS)

Fuente: AMAZON WEB SERVICES. [Sitio Web]. Modelos de informética en la nube.
[Consulta: 16 de abril del 2022]. Disponible en: https://aws.amazon.com/es/types-
of-cloud-computing/

» Infraestructura como Servicio (laaS): Es un modelo de computacion bajo

demanda, que garantiza flexibilidad y control de los dispositivos desplegados.
El cloud provider, ofrece recursos de infraestructura como servicios de
virtualizacién, procesamiento, firewall, sistemas de almacenamiento y
balanceadores; los cuales quedan bajo la responsabilidad y administracion
de los clientes que adquieren este tipo de servicios, en este modelo de
servicio el pago es realizado de acuerdo con el uso de los recursos
desplegados.

12 REDHAT. [Sitio Web]. Tipos de cloud computing. [Consulta: 15 de abril del 2022]. Disponible en:
https://lwww.redhat.com/es/topics/cloud-computing/public-cloud-vs-private-cloud-and-hybrid-
cloud#:~:text=Hay%20cuatro%20tipos%20principales%20de,software%20como%20servicio%20(S

aaS).

13 AMAZON WEB SERVICES. [Sitio Web]. Tipos de informatica en la nube. [Consulta: 14 de abril del
2022]. Disponible en: https://aws.amazon.com/es/types-of-cloud-computing

27


https://aws.amazon.com/es/types-of-cloud-computing/
https://aws.amazon.com/es/types-of-cloud-computing/

» Plataforma como Servicio (PaaS): En este modelo de servicio el cliente
accede a los recursos, a través de internet o por medio de una consola que
le permite desarrollar, ejecutar y administrar sus aplicaciones de forma rapida
y rentable, sin hacerse cargo del disefio y administracion de la infraestructura;
de igual forma se debe tener en cuenta que es el responsable de definir el
aprovisionamiento y dimensionar la solucion, con base a la necesidad del
proyecto. Para realizar la liquidacion de los pagos por consumo se utilizan
herramientas de monitoreo y gestion.

» Software como Servicio (Software as a Service - SaaS): Son servicios
disefiados y administrados por el cloud provider, este software esta orientado
para los consumidores, permitiéndoles ingresar desde una aplicacion liviana
o desde un navegador, donde Unicamente puedan realizar configuraciones
bésicas. Dentro de los servicios se encuentra el correo electronico,
aplicaciones ofimaticas, aplicaciones productivas entre otras.

» Las ventajas que tiene este modelo de servicio estan relacionadas con la
flexibilidad para suplir requerimientos de software de manera rapida y
oportuna, también se obtiene adaptacion a los entornos y aplicaciones que
son comun mente utilizados, garantizando que la experiencia sea
satisfactoria para los usuarios; los cambios y administracion son sencillos por
lo que no requiere dedicar esfuerzos en la administracion de infraestructuras.

4.2.5 Infraestructura cloud AWS
Los recursos desplegados en la nube estan alojados en varias ubicaciones fisicas

por todo el mundo. Estas ubicaciones se componen de regiones, zonas de
disponibilidad y zonas locales.

A continuacién, una descripcién de cada uno de estos conceptos.

» Regiones: Son zonas geogréficas compuestas de uno o varios Data Centers.
Cada region esta disefiada para estar totalmente aislada de las demas,
evitando asi el riesgo ‘Blast Radius’ (propagacién de errores a través
multiples componentes). Este disefio permite tener alto nivel de disponibilidad
y una mayor tolerancia a errores.

» Zonas de disponibilidad: Es el lugar donde los componentes de la
arquitectura son implementados (bases de datos, servidores, balanceadores,
etc.). Cada zona de disponibilidad esta disefiada para ser totalmente
independiente.
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A continuacién, se muestran en la ilustracion con la relacion de componentes
basicos y su interaccion:

llustracion 4. Relacion de componentes basicos y como interactdan.

F Region
deny

Awvailability Zone C

Fuente: AMAZON WEB SERVICES. [Sitio Web]. Relacién de componentes basicos
y cOmo interactian. [Consulta: 15 de marzo del 2022]. Disponible en:
https://docs.aws.amazon.com/es_es/AWSEC2/latest/UserGuide/images/region-
with-azs.png

4.2.6 NIST
Instituto nacional de estandares y tecnologia, es una organizacién creada por los

Estado Unidos, con el fin de que todas las organizaciones puedan identificar y
reducir los riesgos para proteger las redes y los datos4.

Este marco esta compuesto por cinco funciones, que se encuentran subdivididas en
veintitrés categorias. Cada categoria define los controles de seguridad y resultados
gue se desean obtener luego de ajustar los procesos y procedimientos para la
prevencion, mitigacion y recuperacion de los servicios ante un posible incidente de
seguridad.

14 Fuente: NIST. [Sitio Web]. Framework Documents. [Consulta: 10 de marzo del 2022]. Disponible
en https://www.nist.gov/cyberframework/framework
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A continuacion, en la ilustracion se describen las cinco funciones:

llustracién 5. NIST cinco funciones

The NIST
Cybersecurity
Framework

e

Fuente: NIST. [Sitio Web]. The Five Functions. [Consulta: 10 de marzo del 2022].
Disponible en:
https://www.nist.gov/sites/default/files/styles/220_x_220_limit/public/images/2018/0
4/12/ipdrr_circle.png?itok=qV5agiH5

Identificar: Se identifican los activos y recursos que son empleados para el
desarrollo de funciones criticas y los riesgos asociados en cuanto a la
ciberseguridad, para determinar la forma en que puede llegar a impactar.

Dentro de los cuales se encuentran:

>

Datos: Analizar los flujos y entradas de datos con el fin de detectar trafico
inusual que pueda generar incidentes de seguridad.

Gestion de activos: realizar y mantener actualizado el inventario de activos
con el fin de identificar que se debe proteger.

Entorno empresarial: analizar los riesgos a los que se encuentra expuesta la
organizacion dependiendo del core de negocio.

Evaluacion de riesgo: realizar analisis de vulnerabilidades de forma periédica
con el fin de mitigar brechas de seguridad.

Gestion de riesgos de la cadena de suministro: analizar y detectar
alternativas para el suministro de servicios que puedan llegar a comprometer
la operacion y continuidad del negocio.

Proteger: Desarrollar e implementar medidas necesarias que permitan proteger y
limitar el impacto, que pueda ser generado por un evento de ciberseguridad.

Dentro de estas medidas se encuentran:

>

Procesos y procedimientos de proteccion de la informacion: implementar
politicas que permitan garantizar la proteccion de los datos en transito como
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en reposo, se debe clasificar la informacion de acuerdo a la criticidad de la
misma.

Control de acceso: garantizar la seguridad fisica a través de la
implementacion de biométricos, CCTV en la organizacion y centro de datos
como medida de proteccién de la informacion.

Seguridad de los datos: conocer los flujos y cadenas de entrada de los
diferentes sistemas con el fin de detectar comportamientos inusuales.
Capacitacion y concientizacion: todo el personal de la organizacion debe
conocer los riesgos a los que se encuentra expuesto al ingresar a los
diferentes sistemas de informacion e internet.

Detectar: Se llevan a cabo actividades que permitan identificar eventos de
seguridad, a través del monitoreo continuo de las diferentes plataformas e
infraestructura.

Dentro de estas medidas se encuentran:

>

Anomalias y eventos: monitoreo de trafico y notificaciones generadas por el
correlacionador de eventos que permitan alertar posibles incidentes de
seguridad.

Control continuo de la seguridad: actualizacion periddica de las guias de
buenas practicas de seguridad y la actualizacion de las plataformas.
Procesos de deteccion: contar con equipos destinados al monitoreo y
contencion de ataques IDS/IPS y plan de accién ante incidentes de
seguridad.

Responder: Se realiza el despliegue de las actividades, que permitan mitigar o
disminuir el impacto que pueda llegar a ocasionar un evento de ciberseguridad.

Actividades realizadas:

>

>

Planificacion: ejecutar los procesos y procedimientos que permitan dar
respuesta oportuna ante un incidente de seguridad.

Andlisis: determinar las posibles causas para asegurar la repuesta adecuada
y generar las actividades de recuperacion.

Mitigacidn: acciones que buscan prevenir, mitigar y erradicar un incidente de
seguridad.

Mejoras: actividades de respuesta que buscan corregir y aplicar las lecciones
aprendidas
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Recuperar: Se realizan actividades para dar continuidad a la operacion después de
un incidente de seguridad

Actividades realizadas:

» Planificacion: ejecutar procesos y procedimientos que permitan restablecery
recuperar la operacion de forma oportuna.

» Mejoras: realiza procesos de recuperacion donde se incluyan actividades
como actualizar periédicamente la guia de buenas practicar y realizar analisis
de vulnerabilidades a las plataformas.

» Comunicaciones: coordinar los procesos de restauracion de las plataformas
con todo el personal involucrado ya sea interno o externo.

4.2.7 NIST SP 800-53 V5
Controles de seguridad y privacidad para Sistemas de Informacion vy

Organizaciones, los controles de seguridad son medidas utilizadas dentro de un
sistema o0 una organizacion con la finalidad de proteger la confidencialidad,
integridad y disponibilidad del sistema y su informacion, buscando gestionar y
disminuir el riesgo de seguridad de la informacion y sus sistemas, estos controles
pueden llegar a ser implementados dentro de cualquier organizacion y sistema que
almacene, transmita y procese informacion.

Los controles de seguridad y privacidad descritos en la SP 800-53 V5 tienen una
organizacion y estructura definida, donde se especifican cada seleccion para
facilitar el uso del procedimiento descrito, los controles estan descritos y agrupados
en 20 familias.®®

En la siguiente ilustracién se describen los controles propuestos por NIST SP 800-
53 V5.

15 NIST Special Publication 800-53 Revision 5, "Security and Privacy Controls for Information
Systems and Organizations", 2020 National Institute of Standards and Technology, pp. 1
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llustracion 6. Controles de seguridad y privacidad

D FAMILY 1D FAMILY

AC Access Control MP Media Protection

AT Awareness and Training PE Physical and Environmental Protection
AU Audit and Accountability PL Planning

CA Security Assessment and Authorization PS Personnel Security

CM Configuration Management RA Risk Assessment

CP Contingency Planning SA System and Services Acquisition

1A Identification and Authentication SC System and Communications Protection
IR Incident Response Si System and Information Integrity

MA Maintenance PM Program Management

Fuente: NIST Special Publication 800-53 Revision 5, "Security and Privacy Controls
for Information Systems and Organizations”, 2020 National Institute of Standards
and Technology, pp. 8.

4.3 MARCO LEGAL
En Colombia se han promovido diferentes leyes que buscan la proteccion de los

datos, estas buscan garantizar que los procedimientos y manejo para la trasmision
y almacenamiento de la informacion aseguren su proteccion.

4.3.1 Ley 1622 de 2008
“Por la cual se dictan las disposiciones generales del habeas data y se regula el

manejo de la informacién contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y
se dictan otras disposiciones”'®, esta ley tiene como objetivo que todas las personas
conozcan, actualicen y ratifiguen la informacion que ha sido suministrada a las
entidades bancarias y demas entes, que de una forma u otra hayan captado y
contengan informacion personal.

4.3.2 Ley 1273 de 2009
Es denominada “de la proteccién de la informacion y de los datos”'’, también es

conocida como la ley de delitos informéticos en Colombia, por medio de esta, se
tipificaron los delitos informaticos, para garantizar la proteccién y conservar de forma
integra los sistemas que empleen tecnologias de la informacion y de las
telecomunicaciones.

16 SECRETARIA SENADO. [Sitio Web]. LEY ESTATUTARIA 1266 DE 2008. [Consulta: 16 de abril
del 2022]. Disponible en: http://www.secretariasenado.gov.co/senado/basedoc/ley 1266 2008.html
17 SECRETARIA SENADO. [Sitio Web]. LEY 1273 DE 2009. [Consulta: 16 de abril del 2022].
Disponible en:http://www.secretariasenado.gov.co/senado/basedoc/ley 1273_2009.html
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4.3.3 Ley 1581 de 2012

“Por la cual se dictan disposiciones generales para la proteccion de datos
personales.'®”. Las personas tienen derecho a conocer, actualizar y verificar los
datos suministrados, los cuales se encuentren en bases de datos; también regula
que los cuidadnos puedan conocer el uso y disposicién que se realizan a sus datos.

18 SECRETARIA SENADO. [Sitio Web]. LEY ESTATUTARIA 1581 DE 2012. [Consulta: 16 de abril
del 2022]. Disponible en: http://www.secretariasenado.gov.co/senado/basedoc/ley 1581 2012.html
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5 DESCRIPCION DE LOS MECANISMOS DE SEGURIDAD UTILIZADOS EN
INFRAESTRUCTURAS DESPLEGADAS EN AWS.

Existen multiples herramientas disponibles en el mercado que son adquiridas por
las organizaciones con el fin de proteger las infraestructuras desplegadas en la
nube, esta diversidad de plataformas y el gran niumero de paneles que son
necesarios monitorear para detectar eventos anomalos, genera un desgaste
operativo y no garantiza la seguridad de la infraestructura, uno de los principales
factores que ocasionan infraestructuras vulnerables, esta relaciona directamente
con la aplicacion de configuraciones por defecto o simplemente malas practicas
debido a la falta de conocimiento, el atender asuntos del dia a dia en cuanto a la
administracion de la plataforma conlleva a la perdida de relevancia de algunos
eventos de seguridad que son notificados.

Es necesario identificar las brechas seguridad, mediante la verificacion
periodicamente las configuraciones realizadas (hardening), definicion del plan de
detecciéon y remediacion de vulnerabilidades, asi como la automatizacién y
notificacion de alarmas.

En la siguiente seccion se describen los servicios de seguridad nativos que se
encuentran disponibles en AWS, es necesario que los administradores de las
plataformas los activen y realice los ajustes correspondientes en cuanto a la
configuracion con el fin de proteger cada uno de los activos que son implementados.

5.1 CARACTERIZACION DE LOS SERVICIOS DE SEGURIDAD NATIVOS DE
AWS
A continuacién, se realiza la descripcion de los servicios de seguridad ofrecidos por

AWS, para que sus clientes aseguren sus plataformas de manera 6ptima.

Para facilitar la lectura y el estudio de los servicios de seguridad en AWS, seran
organizadas por categorias.

En el siguiente cuadro se muestran los servicios de seguridad propuestos por el
cloud providers y los casos de uso tipicos para estos servicios.
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Cuadro 1. Servicios de seguridad AWS.

Categoria Casos de uso Servicio AWS
Gestlo_n del ciclo de vida de |d¢nt|dades AWS [AM
(usuarios, roles, cuentas de servicio).
Gestién de Cloud Single-sign-on SSO. ﬁwg SlngIeDSi:gr;;c())rn
identidad y acceso | Cloud Active Directory. Service y

Gestion y control de multiples cuentas en la
nube.

AWS Organizations

Deteccioén

Centralizaciébn de alertas de seguridad
cloud.

AWS Security Hub

Protecciéon de ‘cuentas’ cloud utilizando
técnicas de threat intelligence.

AWS GuardDuty

Solucién de tipo Vulnerability management
para activos cloud.

AWS Inspector

Registro y seguimiento de los cambios
realizados sobre un activo cloud (gestién de
versiones sobre la configuracion).

AWS Config

Registro y seguimiento de solicitudes API.

AWS CloudTralil

Proteccién de la
infraestructura

Gestion central de reglas de firewall sobre | AWS Network
multiples soluciones cloud. Firewall
Proteccion contra ataques de tipo DDoS. AWS Shield

AWS WAF (Web

Proteccion contra ataques web (capa 7).

Application Firewall)

Proteccién de los
datos

Gestion del ciclo de vida de las llaves de | 2> Key
cifrado en la nube Manggement

' Service (KMS)
Gestion del ciclo de vida de certificados | AWS Certificate
(publicos y privados) en la nube. Manager
Gestion 'y  proteccion dg’ secretos AWS Secrets
(passwords, string de conexidn, Access M

anager

keys, etc.) en la nube.

Fuente: AMAZON WEB SERVICES. [Sitio Web]. Servicios de seguridad, identidad
y conformidad de AWS. [Consulta: 10 de marzo del 2022]. Disponible en:
https://aws.amazon.com/products/security/?ncl=h_Is

5.1.1 AWS IAM (ldentity and Access Management)
Este es un servicio que permite controlar el acceso de forma segura a los recursos

gue se encuentran en AWS, dentro de las funciones de este servicio esta controlar
a quien se esta autenticando, es decir iniciando sesion y validar los usuarios
autorizados, que son aquellos que cuenta con los permisos para utilizar los
recursos; mediante esta forma se mantiene el control del contenido que se
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encuentra en la infraestructura.1®

De acuerdo con las recomendaciones de AWS, para proteger los recursos se debe
tener en cuenta IAM (ldentity and Access Management), para los siguientes
servicios.

>

Proteger las claves de acceso del usuario raiz de la Cuenta de AWS: La
cuenta de acceso raiz, concede todos los permisos a los recursos y servicios
gue se encuentren en AWS, por lo cual no se recomienda utilizarla en tareas
cotidianas de administracion basica, se debe crear un rol definido para la
administracion de los recursos.

Utilizar roles para delegar permisos: Es indispensable crear roles de acuerdo
con el tipo de trabajo o funcion especifica que va a realiza el usuario, de esta
manera es posible asignar este rol a un usuario determinado desde la
consola de administracion de AWS.

Conceder privilegios minimos: Dentro de la definicion de las tareas y
funciones a realizar, se deben emplear politicas destinadas Unicamente a
permitir ejecutar las tareas definidas de acuerdo con el rol.

Introduccion sobre el uso de permisos con politicas administradas de AWS:
Se recomienda empelar politicas con menor privilegio y en lo posible realizar
configuraciones de politicas personalizadas, siendo la forma mas segura de
otorgar permisos, pero es requerido contar con la definicion de roles
adecuada.

Validar sus politicas: Es recomendable verificar las politicas que se
encuentren configuradas, al igual que validar la sintaxis con el fin de
garantizar su funcionalidad.

Utilizar politicas administradas por el cliente en lugar de las politicas en linea:
Se pueden crear dos tipos de politicas, politicas personalizadas y politicas
insertadas.

Utilizar niveles de acceso para revisar permisos de IAM: Es necesario realizar
verificaciones periddicas de los roles y funciones definidos para los usuarios,
garantizando la aplicacion de politicas que permitan el menor privilegio
posible.

Configurar una politica de contrasefia segura para los usuarios: Permite que
las contrasefias que sean creadas por los usuarios contengan ciertos
pardmetros de seguridad, como cantidad de caracteres, combinaciones

19 AMAZON WEB SERVICES. [Sitio Web]. ¢, Qué es IAM? [Consulta: 16 de abril del 2022]. Disponible
en: https://docs.aws.amazon.com/es_es/IAM/latest/UserGuide/introduction.html

37



alfanuméricas y la inclusion de caracteres especiales.

» Habilitar MFA: Es recomendable habilitar para todos los usuarios el multiple
factor de autenticacion, ya que de esta manera se protege el inicio de sesion
de los usuarios y se agrega otra capa de proteccion para acceder a los
recursos habilitados.

» No compartir las claves de acceso: Se debe asegurar que al momento de
compartir las credenciales entre usuarios estas estén cifradas, al igual que
se debe verificar que no se hayan dejado las contrasefias en ninguna parte
del codigo.

» Cambiar las credenciales de forma periddica: Es muy importante realizar el
cambio de contrasefa de forma periodica, el tiempo para realizar este cambio
es definido por cada organizacion, esta debe ser una politica obligatoria para
todos los usuarios que se encuentren configurados.

» Eliminar credenciales innecesarias: Las contrasefias que no sean necesarias
deben ser eliminadas, esto es posible de realizar mediante el monitoreo que
se ejecuta en la cuenta de AWS.

» Utilizar condiciones de politica para mayor seguridad: Es empelado para
definir permisos de acceso de acuerdo con el tipo de recurso, dentro de las
condiciones que pueden ser empleadas, esta el filtro por direccion IP, y el
tiempo en el que puede llegar a ser usada la politica, mediante la creacion
de eventos de tipo calendario.

» Monitoreo de la actividad de su cuenta de AWS: Permite verificar los recursos
gue han sido utilizadas y que acciones se han realizado desde la cuenta de
un usuario.

5.1.2 AWS Security Hub
Permite visualizar el estado de seguridad de las configuraciones que se encuentra

en AWS vy realiza una comparacion con estandares y mejores practicas de
seguridad disponibles en la industria, para esto utiliza la recopilacién de datos que
se encuentran en las cuentas, servicios y productos para asi analizar las tendencias
de seguridad, con el fin de identificar problemas?°.

AWS es responsable de garantizar la proteccion de la infraestructura que se
encuentra ejecutando servicios y a su vez proporciona funcionalidades que pueden
ser empeladas para asegurar las plataformas, por otra parte, los clientes de AWS
deben ser los responsables de implementar factores y politicas que garanticen la
proteccion y confidencialidad de los datos.

20 AMAZON WEB SERVICES. [Sitio Web]. What is AWS Security Hub? [Consulta: 16 de abril del
2022]. Disponible en: https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-
securityhub.html
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Estas son algunas de las recomendaciones a tener en cuenta:

>

5.1.3

Proteccion de datos en AWS Security Hub: La proteccion de los datos es
indispensable para el desarrollo de cualquier labor, por lo cual se recomienda
poner en préctica las siguientes funciones:

e Utilizar doble factor de autenticacion.

e Utilizar SSL/TLS, para comunicarse; dentro de las versiones

recomendadas se encuentra TLS 1.2 o posterior.

e Validar el registro de actividad de los usuarios.

e Ultilizar las funciones de cifrado disponibles en AWS.
WS IAM, para AWS Security Hub: Se debe tener en cuenta la definicion de
roles de acuerdo a la funcion, para la creacion de politicas con menor
privilegio.
Politicas administradas por AWS para AWS Security Hub: Para realizar la
configuracion de las politicas de acuerdo al tipo de usuario, grupo o rol, se
debe garantizar la ejecucion de los controles definidos, empleando politicas
administradas.
Validacion de conformidad para AWS Security Hub: Se realizan auditorias
externas por parte de AWS, con el fin de garantizar los controles sobre la
seguridad de las infraestructuras.
Seguridad de la infraestructura en AWS Security Hub: Es empleado para
asegurar los procedimientos sobre la red de AWS.

AWS GuardDuty

Este servicio realiza monitoreo continuo a la seguridad, analizando y procesando el
origen de los datos, dentro de los que se encuentran:?!

YV VYV VYV

Para

Logs de flujo de VPC.

AWS CloudTrail registros de eventos de administracion.
CloudTrail registros de eventos de datos de S3.
Registros de auditoria de EKS.

Registros DNS.

realiza el analisis de los datos se utilizan listados de direcciones IP,

catalogadas como “Black List’, y la informacion correspondiente a dominios

21 AMAZON WEB SERVICES. [Sitio Web]. Qué es Amazon GuardDuty. [Consulta: 16 de abril del

2022].

Disponible en: https://docs.aws.amazon.com/es_es/guardduty/latest/ug/what-is-

guardduty.html
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maliciosos, adicionalmente se identifican actividades con parametros fuera de lo
comun que no se encuentra permitidas a través del aprendizaje automatico.

Estas son algunas de las recomendaciones a tener en cuenta:

» Proteccion de datos en AmazonGuardDuty:
e Utilizar doble factor de autenticacion.
e Utilizar SSL/TLS, para comunicarse; dentro de las versiones
recomendadas se encuentra TLS 1.2 o posterior.
e Validar el registro de actividad de los usuarios.
e Ultilizar las funciones de cifrado disponibles en AWS.

» AWS politicas administradas por para AmazonGuardDuty: Se debe agregar
la funcionalidad al rol que incluye el listado de usuarios que tiene acceso para
desplegar la funcién.

» Validacion de la conformidad para Amazon GuardDuty: Se realizan pruebas
periodicas, con el fin de validar la efectividad y asi identificar las direcciones
IP, y dominios catalogaos como maliciosos.

» Resiliencia en Amazon GuardDuty: La infraestructura de AWS esta
conformada por regiones y zonas, dentro de las zonas es posible que se
realicen zonas de disponibilidad, con el fin de empelar la conmutacion
automatica en caso de error causado por las interrupciones en el servicio.

» Seguridad de la infraestructura de Amazon GuardDuty: Para utilizar este tipo
de servicio los clientes deben ser compatibles con TLS, versiones superiores
a la 1.2, también deben incluir una capa de cifrado tales como Ephemeral
Diffie-Hellman (DHE).

5.1.4 AWS Inspector
Este servicio permite realizar la administracion de vulnerabilidades, ejecutando

escaneo de forma continua y analizando instancias de AWS EC2 y contenedores
(AWS Elastic Container Registry), con el fin de detectar vulnerabilidades en el
software y componentes de red, para prevenir incidentes de seguridad?®?.

Dentro de las principales caracteristicas que se encuentran en este servicio, esta la
de realizar escaneo a todos los dispositivos, ajustando la automatizacion para definir
la recurrencia con la cual se debe realizar este tipo de analisis; estas medidas
permiten que el administrador realice la instalacion de parches de seguridad o

22 AMAZON WEB SERVICES. [Sitio Web]. ¢Qué es Amazon Inspector? [Consulta: 16 de abril del
2022]. Disponible en: https://docs.aws.amazon.com/es_es/inspector/latest/user/what-is-
inspector.html
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corregir las vulnerabilidades identificadas.

Estas son algunas de las recomendaciones a tener en cuenta:

» Proteccion de datos en Amazon Inspector

Utilizar doble factor de autenticacion.

Utilizar SSL/TLS, para comunicarse; dentro de las versiones
recomendadas se encuentra TLS 1.2 o posterior.

Validar el registro de actividad de los usuarios.

Utilizar las funciones de cifrado disponibles en AWS.

» Resiliencia en Amazon Inspector: Permite realizar la conmutacion a otra zona
de disponibilidad ante cualquier incidente de seguridad.

» Seguridad de la infraestructura en Amazon Inspector: Para utilizar este tipo
de servicio es necesario que los clientes tengan habilitado:

Utilizar SSL/TLS, para comunicarse; dentro de las versiones
recomendadas se encuentra TLS 1.2 o posterior.

Utilizar doble factor de autenticacion.

Incluir una capa de cifrado tales como Ephemeral Diffie-Hellman
(DHE).

Respuesta frente a incidencias en Amazon Inspector, es importante que el cliente
conozca la respuesta ante incidentes de seguridad de AWS, de igual manera definir
politicas y planes de accion para la recuperacion y remediacion del incidente.

5.1.5 AWS Network Firewall
Este servicio permite realizar filtrado de trafico a través de las politicas de seguridad

configuradas, adicionalmente permite crear VPN, configurar publicaciones y utilizar
sistemas de IPS para la deteccion y prevencion de eventos de seguridad?3.

El Network Firewall es utilizado para monitorear el trafico entrante y saliente de la
red, también puede realizar las siguientes protecciones:

Permitir el trafico solo desde dominios y direcciones IP de confianza.

Utilizar listas personalizadas de direcciones IP y dominios para limitar el
acceso a las aplicaciones desplegadas.

Realiza una inspeccion profunda de los paquetes que circulas a travées de la

>

>
>
>

red.

Utiliza los IPS con el fin de detectar y bloquear posibles ataques.

23 AMAZON WEB SERVICES. [Sitio Web]. ¢ Qué es el cortafuego de red de AWS? [Consulta: 16 de

abril

del

2022]. Disponible en: https://docs.aws.amazon.com/es_es/network-

firewall/latest/developerguide/what-is-aws-network-firewall.html
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5.1.6 AWS Shield

Este servicio es utilizado para proteger la infraestructura y publicaciones frente
ataques de DDoS, este servicio se incluye de forma automatica?*, los ataques de
denegacion de servicios distribuidos, tiene como fin congestionar la red y generar
un namero elevado de peticiones para que el servidor quede sin recursos y no
pueda atender las demas solicitudes legitimas que le llegan. AWS Shield, detecta e
identifica los patrones del ataque y aplica mitigacion de forma instantanea con el fin
de evitar la caida de los servicios.

5.1.7 AWS WAF (Web Application Firewall)

Este firewall protege y permite realizar monitoreo de las aplicaciones web, sobre el
trafico y solicitudes generadas por el puerto HTTPS, adicionalmente realiza las
siguientes protecciones?®.

Scripts que probablemente sean maliciosos.

Direcciones IP o rangos de direcciones de las que procedan las solicitudes.
Pais o ubicacién geografica de donde provienen las solicitudes.

Longitud de la parte especificada de la solicitud, como la cadena de
consulta.

» Ataques de SQL INJECTION.

YV V VYV

5.2 RIESGOS DE SEGURIDAD EN LA NUBE
La utilizacion de servicios en la nube implica ciertos riesgos que deben ser

claramente identificados y tratados, con el objetivo de reducir el impacto en la
operacion de las organizaciones.

En el siguiente cuadro se describen las amenazas y vulnerabilidades a las que se
encuentra expuesta la informacién en la nube.

Cuadro 2. Principales riesgos asociados a la nube

Amenaza Vulnerabilidad

Fuga de la informacion e Error humano.
o Ataques informéaticos.
e Vulnerabilidades en servidores.

24 AMAZON WEB SERVICES. [Sitio Web]. AWS Shield. [Consulta: 16 de abril del 2022]. Disponible
en: https://docs.aws.amazon.com/es_es/waf/latest/developerguide/shield-chapter.html

25 AMAZON WEB SERVICES. [Sitio Web]. AWS WAF. [Consulta: 16 de abril del 2022]. Disponible
en: https://docs.aws.amazon.com/es_es/waf/latest/developerguide/waf-chapter.html
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« [Falta de controles de seguridad.

Pérdida de datos « Catastrofes naturales.

e Error humano.

« Falla en los equipos de computo.
« Fallas de electricidad.

Amenazas internas « Empleados insatisfechos.
e Administrador (rougue admin).
e Partner.
DDoS e Arquitectura de red no resiliente.

e Protocolos de redes no seguros.
e Aplicaciones vulnerables.

APIs vulnerables e APIs expuestas en internet sin controles de
seguridad.

e Ataques tipo ‘man-in-the-middle’.

o Gestion de llaves API.

Infraestructuras e Vulnerabilidades en el hypervisor.
compartidas e Vulnerabilidades en las instancias
(servidores).
Politicas y control « Falta de politicas de seguridad.

o Falta de SLA.
Fuente: Elaboracion Elkin Rivera

A partir de lo anterior es importante resaltar que el personal encargado de
administrar las plataformas que son desplegadas en la nube de AWS, debe conocer
el tipo de suscripcion que fue adquirido por la organizacion, los servicios y
funcionalidades que se encuentran disponibles en los servicios nativos, con el fin de
asegurar, activar, gestionar y ajustar los servicios basados en las necesidades de
la organizacién, debe tener la premisa que por defecto algunos de estos servicios
se encuentran preconfigurados.

Adicionalmente es necesario validar periédicamente las recomendaciones de los
diferentes fabricantes y portales de seguridad con el fin aplicar hardening a las
infraestructuras desplegadas, se debe buscar que todos los componentes estén
configurados de forma apropiada de tal manera que permita disminuir las brechas
de seguridad que puedan estar presentes dentro de una infraestructura.
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6 ROTECCION DE LOS DATOS EN TRANSITO Y REPOSO

La implementacion masiva de la nube por parte de las grandes empresas se ha visto
en dificultades debido a la nocion de gobierno y soberania de los datos. A partir del
momento, en el cual los datos son almacenados en la nube, hay pérdida intrinseca
de gobierno sobre estos datos. Por ende, es imprescindible implementar controles
de seguridad suplementarios, con el objetivo de garantizar que los datos no sean
accesibles por personas no autorizadas y garantizar asi el principio de
confidencialidad de los datos.

Esta pérdida de gobierno y el “cloud act” (ley de aclaracién del uso legal de datos
en el extranjero cloud), genera nuevos riesgos de seguridad, los cuales no eran
tenidos en cuenta en una arquitectura clasica ‘on-premises’.

Ley de aclaracion del uso legal de datos en el extranjero (CLOUD): EI 23 de marzo
de 2018, el Congreso de los Estados Unidos sancioné la ley Clarifying Lawful
Overseas Use of Data (CLOUD, Aclaracion del uso legal de datos en el extranjero),
con la que se actualizé el marco legal para las solicitudes de aplicacion de la ley de
los Estados Unidos sobre los datos almacenados por los servidores de
telecomunicaciones. También se proporcionan mecanismos de seguridad
adicionales para el contenido en la nube, como el reconocimiento del derecho de
los proveedores a objetar las solicitudes que entren en conflicto con las leyes o los
intereses nacionales de otro pais?®.

La siguiente seccion describe las técnicas disponibles y que deberian ser
empleadas, con el objetivo de proteger los datos en transito y en reposo.

6.1 PROTECCION DE DATOS EN TRANSITO
Los datos en transito son cualquier tipo de informacion que es enviada a través de

una red informética, para la proteccion de estos datos, se deben utilizar algoritmos
de cifrado, es recomendable TLSV1.2, el cual debe aplicarse para todas las
conexiones establecidas en la nube.

TLS (Seguridad de la capa de transporte). Permite que la comunicacion se realice
de manera integra y confidencial, agregado capas de cifrado a la informacion que
es trasmitida y asegurando que los dispositivos se autentiquen entre si.

26 AMAZON WEB SERVICES. [Sitio Web]. Ley de aclaracion del uso legal de datos en el extranjero
(CLOUD). [Consulta: 15 de mayo del 2022]. Disponible en:
https://aws.amazon.com/es/compliance/cloud-act/

44



Algunos de los mecanismos ofrecidos por AWS para implementar este cifrado son:

6.1.1 Certificados
Estos son utilizados con el fin de proteger la comunicacién por red, que son

datos que se encuentran en transito?’, el almacenamiento de las llaves de cifrado
y los certificados, deben realizarse de manera segura; las llaves de cifrado deben
rotar frecuentemente y aplicar politicas de control de acceso, con el objetivo de
protegerlas.

Dentro de los servicios que pueden ser utilizados en AWS, para la creacion de
certificados se encuentran:

» AWS ACM (Amazon Certificate Manager).
» PKI (Public Key Infrastructure).

Estos servicios son gestionados por AWS, y se integran de manera simple con la
mayoria de las arquitecturas en la nube.

6.1.2 Politicas de control para hacer cumplir la utilizacion de TLS
Por defecto AWS utiliza TLS V1.2, para asegurar el trafico en la mayoria de los

servicios gestionados?®, sin embargo, para las maquinas virtuales (VMSs),
contenedores y demas componentes de la arquitectura, donde el cliente es el
responsable, esta opcion no es aplicada, por ende, cada cliente es responsable de
aplicar y cumplir con la utilizacién de dicho protocolo, cumpliendo asi con las
politicas y requerimientos legales de cada organizacion.

Protocolos TLS soportados en AWS: TLSv1.3,TLSv1.2, TLSv1.1, TLSv1.

6.1.3 Autenticacion del trafico de red
El uso de protocolos de red que soportan autenticacion debe ser privilegiados para

proteger la comunicacién en la nube. El uso de VPN’s es recomendado.

27 AMAZON WEB SERVICES. [Sitio Web]. AWS Certificate Manager. [Consulta: 10 de mayo del
2022]. Disponible en: https://aws.amazon.com/es/certificate-
manager/#:~:text=Los%?20certificados%20de%20SSL%2FTLS,los%20certificados%20de%20SSL
%2FTLS.

28 AMAZON WEB SERVICES. [Sitio Web]. Seguridad en la nube de AWS. [Consulta: 15 de mayo del
2022]. Disponible en: https://aws.amazon.com/es/security/
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6.1.4 Utilizar enlaces privados

La mayoria de las grandes empresas conectan el Data Center local con la nube, ya
que, de alguna manera u otra, algunas aplicaciones on-premises necesitan
establecer comunicacion con la nube, para ello existen dos opciones basicas, utilizar
VPN’s o0 enlaces privados (Direct Connect).

» Las VPN'’s: Establecen conexiones seguras entre las redes de los clientes y
la infraestructura de AWS?°, estan han generado seguridad para proteger las
comunicaciones sobre enlaces no seguros (como Internet), Las VPN’s, traen
consigo problemas de gestion y de latencia, en el caso de contar con
aplicaciones que deben tener opciones de respuesta optimos, las VPN’s
quizas no son la mejor opcion, es ahi donde entra en juego los enlaces

privados en AWS.

A continuacion, la ilustracion describe el proceso requerido para la implementacion
de enlaces privados, utilizados para consumir servicios que se encuentran en la

nube de AWS.

llustracion 7. Esquema de conexion utilizando VPN'’s
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Fuente: AMAZON WEB SERVICES. [Sitio Web]. AWS Managed VPN. [Consulta: 15

de mayo

2022].

Disponible en:

https://docs.aws.amazon.com/es_es/whitepapers/latest/aws-vpc-connectivity-

options/images/image2.png

29 AMAZON WEB SERVICES. [Sitio Web]. AWS VPN. [Consulta: 15 de mayo del 2022]. Disponible

en: https://aws.amazon.com/es/vpn/
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6.1.5 Enlaces privados (Direct Connect)

Es la ruta mas corta hacia los recursos de AWS, es el servicio que permite
establecer enlaces dedicados/privados, entre el Data Center de un cliente y la
nube®, este enlace provee un nivel de proteccién adicional y un desempefio de red
muy superior comparado a una VPN (la desventaja es un servicio que puede ser
COst0s0).

A continuacion, la ilustracién describe el proceso requerido para la implementacion
de Direct Connect, en la nube de AWS.

llustracion 8. Esquema de conexion utilizando enlaces privados

Amazon VPC : Customer network
 subnet 20 S0

Clients Clients

0

EC2 Instances

=4
Al

e Y e D

Vi ‘ al VLAN mer
G o st p,,:::,e AWS Direct Connect Rl
i gatgway
Fl= i
o il
EC2 Instances
Servers Servers

Fuente: AMAZON WEB SERVICES. [Sitio Web]. AWS Direct Connect. [Consulta:
15 de mayo 2022]. Disponible en:
https://docs.aws.amazon.com/es_es/whitepapers/latest/aws-vpc-connectivity-
options/images/image6.png

6.2 PROTECCION DE DATOS EN REPOSO
La proteccion de los datos en reposo es primordial y es una de las actividades a

tener en cuenta antes de comenzar una migracion hacia servicios de tipo cloud
publico. Para poder aplicar esta proteccion tenemos que basarnos en diferentes
técnicas u algoritmos de cifrado. A continuacion, se lista las opciones disponibles
en AWS para implementar esta proteccion:

30 AMAZON WEB SERVICES. [Sitio Web]. AWS Direct Connect. [Consulta: 15 de mayo del 2022].
Disponible en: https://aws.amazon.com/es/directconnect/
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6.2.1 AWS KMS
Es un servicio gestionado por AWS, que permite administrar el ciclo de vida de las

llaves de cifrado asimétrico3?, utilizadas en la nube. Las llaves son almacenadas en
moddulos de seguridad HSM (Hardware Security Module), estos modulos estan
certificados (FIPS 140-2), para temas de reglamentacion y conformidad.

Este servicio permite la integracion nativa con muchos de los otros componentes de
una infraestructura cloud, su principal inconveniente es que es un Servicio
mutualizado, es decir, es compartido con otros clientes (Politicas de control y
segregacion de roles para limitar los accesos), y para algunas organizaciones con
requerimiento de seguridad especiales (Bancos, aseguradoras, empresas del
estado), esta no es una buena practica.

La siguiente imagen ilustra el proceso de creaciéon de llaves criptograficas con el
servicio AWS KMS.

llustracion 9. Servicio AWS KMS

AWS KMS ONLY

@ Amazon S3

A

Data Key Data Key
Plaintext Encrypted

\ 4

?’ Customer Managed
Keys (CMKs)
AWS KMS

Store in AWS KMS
built-in HSM
Fuente: AMAZON WEB SERVICES. [Sitio Web]. AWS. [Consulta: 14 de mayo

2022]. Disponible en:
https://d2908g01vomagb?2.cloudfront.net/22d200f8670dbdb3e253a90eee5098477¢c9
5¢23d/2021/03/09/Demystifying-KMS-keys-2021-2.png

31 AMAZON WEB SERVICES. [Sitio Web]. AWS Key Management Service (AWS KMS). [Consulta:
15 de mayo del 2022]. Disponible en: https://aws.amazon.com/es/kms/
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6.2.2 AWS Cloud HSM
Permite generar y usar con facilidad las claves de cifrado en la nube de AWS?®?, si

las normativas aplicadas a una organizacién exigen manejo y gestion de llaves de
cifrado en modulos dedicados, AWS tiene a disposicion el servicio Cloud HSM, cuyo
funcionamiento, integracién y modo de despliegue es el mismo que por AWS KMS,
la Unica y principal diferencia, es que los modulos son dedicados a un Unico cliente,
el inconveniente es el costo de la implementacion.

La siguiente ilustracibn muestra el proceso de creacion de llaves criptograficas con
el servicio AWS Cloud HSM.

llustracién 10. Servicio AWS Cloud HSM

AWS CLOUD HSM

Amazon S3
A
Data Key Data Key
Plaintext Encrypted

Customer Managed
Keys (CMKs)
AWS Cloud

HSM Store in AWS CloudHSM
Under customer's control

(o]

Fuente: AMAZON WEB SERVICES. [Sitio Web]. AWS. [Consulta: 14 de mayo
2022]. Disponible en:
https://d2908g01vomqgb2.cloudfront.net/22d200f8670dbdb3e253a90eee5098477c9
5¢23d/2021/03/09/Demystifying-KMS-keys-2021-2.png

32 AMAZON WEB SERVICES. [Sitio Web]. AWS CloudHSM. [Consulta: 15 de mayo del 2022].
Disponible en: https://aws.amazon.com/es/cloudhsm/
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6.2.3 AWS KMS BYOK

Las claves generadas en otras aplicaciones pueden ser usadas con aplicaciones
personalizadas y servicios de AWS integrados en KMS33, Otro caso de uso, que
podriamos encontrar en la nube, es utilizar un servicio externo de cloud provider, de
hecho, esta es una buena practica de seguridad, almacenar los datos y las llaves
de cifrado en diferente proveedor.

Para responder a este caso de uso, AWS permite la integracion con soluciones

externas y estandares del mercado.

Este Ultimo escenario es el mas costoso y el mas complejo en términos de
implementacion, en algunos casos, puede llegar a ser la opcion mas “segura” o la
opcién que mejor responde a las necesidades de un cliente.

A continuacién, la ilustracién del proceso de creacion de las llaves de cifrado y la
integracion con AWS.

llustraciéon 11. Servicio AWS KMS BYOK

AWS KMS BYOK

‘.I
‘ Amazon S3

kY

e || e

Data Key Data Kay
Plaintext Encrypted

B

A Customer Managad
Import Key | Keys (CMKs)

[ | m—

a0 >

0 | —

OC—1 store in external HSM

drd party Copy exists in volatile
on-premises memaory

solution within AWS KMS

Fuente: AMAZON WEB SERVICES. [Sitio Web]. AWS. [Consulta: 14 de mayo
2022]. Disponible en:

33 AMAZON WEB SERVICES. [Sitio Web]. Como BYOK. [Consulta: 15 de mayo del 2022]. Disponible
en: https://aws.amazon.com/es/blogs/security/how-to-byok-bring-your-own-key-to-aws-kms-for-less-
than-15-00-a-year-using-aws-cloudhsm/
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En el desarrollo del capitulo dos y los componentes que tenemos a disposicion para
proteger la informacion es importe aplicar capas de cifrado, de esta, manera se
busca aumentar la seguridad y confidencialidad de los datos, adicionalmente se
requiere validar la latencia y tiempos de respuesta de la aplicacion ya que el utilizar
algoritmos de cifrado robustos ocasiona que el proceso de desempaquetar el
paquete genere lentitud en el proceso de comunicacion cliente servidor.

En cuento a la proteccidén de los sitios web, tenemos como recurso, implementar
llaves de cifrado, que garantizar el acceso, se debe tener en cuenta que existen dos
tipos de cifrado

e Cifrado simétrico: que usa una misma llave para cifrar y para descifrar.

e Cifrado asimétrico: utiliza dos llaves para cifrar un mensaje, una llave publica
y otra privada.
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7 RECOMENDACIONES Y BUENAS PRACTICAS PARA DESPLEGAR UNA
APLICACION WEB EN UN MODELO DE IMPLEMENTACION IAAS.

En el desarrollo de la prueba de concepto seran utilizadas e implementadas buenas
practicas de seguridad, teniendo como premisa que esta actividad se realiza desde
cero, que es el momento inicial, cuando una organizacion migra sSus Servicios y
realiza el despliegue de un servicio tipo laaS.

En la siguiente ilustracion la topologia de red que va a ser empleada en la prueba
de concepto:

llustracién 12. Topologia prueba de concepto

AWS Cloud

Usuarios E Web Server 1 DB1
Load Balancer
Private subnet Private subnet
4
Web Server 2 DB2

Fuente: Elaboracion Elkin Rivera

Se presentan dos servidores de aplicacion y de base de datos en zonas de
disponibilidad diferentes, con el fin de garantizar alta disponibilidad y redundancia
de la aplicacion, estas estan siendo balanceadas con el fin de distribuir el trafico y
no generar saturacion y consumos elevados de hardware de los equipos.

52



7.1 GESTION DE IDENTIDADES Y POLITICA DE ACCESO
Una de las primeras actividades que deben ser tenidas en cuenta en el momento

de utilizar servicios en la nube, consiste en configurar y asegurar la cuenta “root”,
de AWS, para esto se utiliza el servicio de AWS |IAM (ldentity and Access
Management), este servicio permite administrar el ciclo de vida de los usuarios,
cuentas de servicios y todos los recursos con los que se interactian en la nube.

La mayoria de los administradores utiliza la cuenta “root”, para realizar actividades
de administracion y del dia a dia, la cual es considerado como una mala practica,
ya que esta cuenta tiene todos los privilegios y visibilidad de los servicios
contratados, se deben crear cuentas de acuerdo con el tipo de perfil y rol de los
usuarios.

Dentro de las opciones que tenemos para asegurar la cuenta “root”, consiste en
utilizar multiple factor de autenticacibn y contraseflas seguras, estas

recomendaciones en lo posible deben ser aplicadas para todas las cuentas.

A continuacion, en la ilustracion se muestra el proceso de asegurar la cuenta “root”
en AWS.

llustracién 13. Asegurar cuenta root

|IAM dashboard

Security recommendations [

Q

o ROGT user Bas MPA
A Asd MFA for yourself

o Your user. ElnRivera. Goes not have any active 3coess keys that have been unused for more than a year.

Fuente: Elaboracion Elkin Rivera

7.2 ESTABLECIMIENTO DE UNA POLITICA DE CONTRASENA SEGURA
Hoy en dia es muy comun, tener un alto numero de cuentas de acceso a diferentes

plataformas y aplicaciones, el tener que memorizar diferentes usuarios y
contrasefas para autenticarse, ocasiona que las contrasefias que son generadas
no sean seguras, o0 se utilice la misma contrasefia para todos los accesos, lo que
nos puede llegar a generar problemas si logran descubrirla, es importante tener en
cuenta las recomendaciones para generar contrasefas seguras, por ejemplo:

» Definir un tamafio minimo para la contrasefa (12 caracteres o superior).
» Usar una combinacion de letras, nimeros y caracteres especiales.
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» Incluir al menos una letra en mayuscula/minudscula.
» Forzar el cambio de contrasefia a ciertos intervalos (cada 90 dias).
» Lareutilizacion de contrasefias no debe estar autorizada.

En la siguiente ilustracién, la configuracion de pardmetros para asegurar la politica
de contrasefias seguras de los usuarios IAM.

llustracién 14. Definicion de politica de contrasefas

A password policy is a set of rules that define complexity requirements and mandatory rotation periods for your IAM users' passwords. Learn more

Select your account password policy requirements:

Enforce minimum password length

8 characters

Require at least one uppercase letter from Latin alphabet (A-Z)

Require at least one lowercase letter from Latin alphabet (a-z)

Require at least one number

Require at least one non-alphanumeric character (| @# 5%~ &* () _+-=[]{}I"
Enable password expiration

Password expiration requires administrator reset

Allowr users to change their own password

Prevent password reuse

Fuente: Elaboracion Elkin Rivera

7.3 CREACION DE LOS SERVIDORES WEB (FRONTEND)
En la siguiente ilustracion, el menu de servicios, se selecciona la opcién EC2 (Elastic

Compute Cloud, el servicio que permite desplegar servidores en la nube de AWS).

llustracién 15. Despliegue de servidores

Recently visited

Favorites

All services
Console Home

A

[l Analyti
yhics Virtual Servers in the Cloud

Application integration h Virtual Servers in the Cloud
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Fuente: Elaboracion Elkin Rivera

El siguiente paso se debe seleccionar la zona de disponibilidad donde los servidores
seran desplegados, idealmente y para poder tener alta disponibilidad los servidores
seran desplegados en dos zonas de disponibilidad diferente.

Una zona de disponibilidad esta conformada por una o mas Data Center
completamente aislados, si un problema impacta un Data Center el otro no sera

afectado

A continuacién, la ilustracion del proceso de seleccion de las zonas de
disponibilidad.

llustracion 16. Zonas de disponibilidad

Fuente: Elaboracion Elkin Rivera

Dentro de la opcion “Launch instance”, se define la cantidad de servidores web que
se desea, se elige el sistema operativo y las caracteristicas del servidor en cuanto
al hardware (memoria RAM, disco duro).

A continuacion, la ilustracion del proceso de eleccién de las caracteristicas de
hardware que permitiran el despliegue de los servidores.
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llustracion 17. Caracteristicas de hardware servidores

Launch an instance

v Summary

Naime and tags

» Application and OS Images (Amazos Machine Image) 1.

¥ Instance type wt

¥ Key pair (login)

Fuente: Elaboracion Elkin Rivera

Por ualtimo, se selecciona el VPC (Es el servicio relacionado con la parte
“networking”, definicion de rangos de direccionamiento IP y enrutamiento).

De igual manera, dentro de este apartado se selecciona el “security group” o las
reglas de Firewall que se quieran implementar.

» Las reglas del “security group” deben ser restrictivas, aplicando asi el
principio de “last privilege”.

» Como buena practica de seguridad es recomendado no asociar direcciones
IP publicas a los servidores WEB.

» El servidor web ser& accesible desde internet, sin embargo, los usuarios no
podran acceder directamente a la URL/IP del servidor, todas las conexiones
deben pasar por un “load balancer”. En el “load balancer” podemos aplicar
medidas de seguridad adicionales.

En la siguiente ilustracion la configuracion de VPN.
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llustracion 18. Configuracion de VPN

v Network settings info

VPC - required Info

vpc-Oca3flele98e7elce (default) @]
172.31.0.0/16
Subnet Info

subnet-07¢581

VPC: vpc-Oca3fl

94400a2fe61 C Create new subnet
le98e7elce  Owner v A

Availalk + el '
| Availability Zone: us-east-1b

Auto-assign public IP Info

Disable v b

Fuente: Elaboracion Elkin Rivera

En la siguiente ilustracion, se verifica que los servidores estén creados
correctamente en el menu de “Instances”.

llustracion 19. Verificacion de los servidores

Instances 3 wwmn e v || amem v |
\ @

Fuente: Elaboracion Elkin Rivera

Es importante tener en cuenta que, en la nube, todos los recursos (Servidores,
contenedores, bases de datos, etc) son por principio efimeros, lo que quiere decir
que tienen un tiempo de vida bastante corto, por esta razon el direccionamiento IP
privado no es importante, los servidores cambian de direccion IP, regularmente, y
para hacer referencia a los servidores u otros componentes se utiliza el ID del objeto
y no la direccion IP como se haria en una infraestructura clasica on-premises.

7.4 CREACION DE UN LOAD BALANCER
Con el objetivo de asegurar alta disponibilidad de la aplicacion, un balanceador de

carga sera ubicado delante de los servidores web, este balanceador recibird y
manejara todas las solicitudes HTTP/HTTPS dirigidas hacia la aplicacion.
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En la siguiente ilustracion el proceso de crear el balanceador en el menu “Load

Balancing”, “Load Balancer”, seleccionamos “Create Load Balancer”.

llustracion 20. Creacion del balanceador

a\\l_V/s EEE Services Q Search for services. features. bloas. docs. and

@ New EC2 Experience
e X Create Load Balancer X500 0g

EC2 Dashboard Q Filter by tags and attribut

es or search by keyword
EC2 Global View
Name 4« DNS name
Events
Tags
Limits

P Instances

P Images

P Elastic Block Store

» Network & Security

¥ Load Balancing
Load Balancers

Target Groups

¥ Auto Scaling
Launch Configurations

Auto Scaling Groups

Fuente: Elaboracion Elkin Rivera

En esta etapa, se debe seleccionar el balanceador que mejor responde a las
necesidades de la aplicacion. Para este caso, sera elegido un “Network Load
Balancer”.

A continuacion, la ilustracion del proceso de creacion del balanceador de carga.
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llustracion 21. Opciones de balanceador

£C2 Load balancers Select load balancer type

Select load balancer type

A complets feature-by-feature comparison along with detaited highlights is also available. Learm more [

Load balancer types

Application Load Balancer e Network Load Balancer i

L TIAVPC

ALB|

:
HTTP H HTTPS
’

’
. & —
__/' ) » /'.

Choose an Application Load Balancer when

= Oy

Choose a Network Load Balancer when you
you need a flexible feature set for your
applications with HTTP and HTTPS waffic
Operating at the request level, Application

need ultra-high performance, TLS officading
at scale, centralized certificate deployment,
support for UDP, and static IP addresses for

Load Balancers provide advanced routing and
vaibility features targeted at application
architectures, including microservices and

containers,

Create

your applications, Operating at the
connection level, Network Load Balancers are
capable of handling millians of requests per
second securaly while maintaining ultra-tow
latencles.

‘ Create

Gateway Load Balancer infs

Choose & Gatoway Load Balancer when you
need to deploy and manage a fleet of third-
party virtual appliances that support GENEVE
These appliances enable you to improve
security, compliance, and policy controls

‘ Create

Fuente: Elaboracion Elkin Rivera

En la siguiente ilustracion se asigna un nombre al balanceador, se define si es un
balanceador de cara a internet o un balanceador interno.
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llustracion 22. Tipo de balanceador

Basic configuration

Load balancer name

Name must be unique within your AWS acco

Web-App-Load-Balancer

A maximum of 3

Scheme

Scheme cannot be changed after the load balancer is created
© Internet-facing

An internet

Internal

An internal load balancer routes requests fro

IP address type Info
Select the type of IP addresses that your subnets use
O IPv4
Recommended for internal load balancer
Dualstack
Includes IPv4 and IPv6 addresses

32 alphanumeric characters including hyphens are allowed

facing load balancer routes requests from clients ov

gets. Requires a public subnet. Learn monr

o Z

Fuente: Elaboracion Elkin Rivera

Por ultimo, se debe configurar el puerto por el cual el balanceador recibira las
solicitudes, para esta prueba de concepto se selecciona HTTP y un “target group”
(Los servidores hacia los cuales el balanceador enviara las solicitudes).

Como buena practica de seguridad los Unicos puertos expuestos en internet deben

ser puertos seguros HTTPS/TLS.

A continuacion, la ilustracion del proceso de configuracion de los puertos permitidos

en el balanceador de carga.
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llustracion 23. Configuracion de puertos

Listeners and routing i

¥ Lists TCP:80

=

Add listener

Fuente: Elaboracion Elkin Rivera

En la siguiente ilustracion, se verifica que el balanceador se encuentre creado
correctamente.

llustracion 24. Creacion del balanceador

Fuente: Elaboracion Elkin Rivera

7.5 REGISTRO DE LOS SERVIDORES ANTE EL BALANCEADOR
Después de que los servidores estén creados, deben registrarse en el balanceador,

de esta manera se podra redirigir las solicitudes web que se reciban.

» Se selecciona “Target Groups”, se define el tipo de “target group”, para este
caso ‘Instances’ y se asigna un nombre al “target group”.
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» Con el objetivo de verificar que los servidores estan funcionando
correctamente, se utilizan los “Health checks” (Solicitudes enviadas desde el
balanceador hacia los servidores).

En la siguiente ilustracion, se verifica el registro y configuracion del balanceador.

llustracion 25. Configuracién del balanceador

Specily grewp details

Specify group details

Basic configuration

Fuente: Elaboracion Elkin Rivera

A continuacion, la ilustracion del proceso de verificacion del estado de salud de los
servidores que fueron desplegados.
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llustracion 26. Configuracion health checks

Health checks

The associated load balancer periodically sends requests, per the settings below, to the registered targets to test their status,

Health check protocol

TCP v

¥ Advanced health check settings

Port
The port
load bala

© Traffic port

The default is the port on which each target receives traffic from the

Override

Healthy threshold
The number of consecutive health checks successes requirea before consider ing an unhealthy target healthy.

3

2-10

Unhealthy threshold

The number ‘.}l‘ consecutive health check l'-l.:.\_l":‘fv required :-E‘;C"'i‘ considering a target unhealthy
2-10
Timeout

The amount of time, in seconds, during which no response means a failed health check

seconds

Interval

The approximate amount of time between health checks of an individual target
10 seconds

© 30 seconds

10 or 30

Fuente: Elaboracion Elkin Rivera

Finalmente, se deben registrar los servidores y se termina la configuracion del
“target group”.

En la siguiente ilustracion, se verifica el registr6 y presentacion de los servidores.
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llustracion 27. Verificacion de registro de los servidores

Register targets

Ansilable nistances

Fuente: Elaboracion Elkin Rivera

A continuacion, la ilustracién del proceso de verificacién de acceso al servidor uno,
por medio del balanceador de carga.

llustracion 28. Acceso a la aplicacion servidor 1

D [9 lcedbolancer-wabapp-5S4ab6ST X -+

o ' A Not secure load-balancer-webapp-54ab659d45ch 1 Sbe.elbous-east - Lamazonaws.com

Laboratio AWS

Servidor WEB 1

Fuente: Elaboracion Elkin Rivera

A continuacion, la ilustracion del proceso de verificacion de acceso al servidor dos,
por medio del balanceador de carga.

llustracion 29. Acceso a la aplicacion servidor 2

lcad-balancerwebapp - Mabfisad. X +

€ > ) elb Us-e351-1,3Mazonaws.con

Laboratio AWS

Servidor WEB 2

Fuente: Elaboracion Elkin Rivera
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En la siguiente ilustracién, se verifica que el balanceador esté recibiendo y
procesando las solicitudes.

llustracion 30. Solicitudes procesadas por el balanceador

TP pp— M ag g e

Fuente: Elaboracion Elkin Rivera

7.6 PROTECCION DE DATOS EN TRANSITO
Con el fin de proteger los datos en transito, se utilizan certificados TLS, como buena

practica se recomienda como minimo utilizar la versién TLSv1.2.

Para crear el certificado se selecciona en el ment EC2 > Load Balancer >
LoadBalancerl y se crea un nuevo ‘listerner”. De esta manera el balanceador
recibira y tratara todas las solicitudes HTTPS.

A continuacion, la ilustraciéon muestra el proceso de creacion del certificado.

llustraciéon 31. Creacioén de certificado

Add listener

Listener details

istanciasTargetGroup

Fuente: Elaboracion Elkin Rivera
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7.7 PROTECCION DE LOS DATOS EN REPOSO
Para proteger los datos en reposo, AWS propone diferentes métodos de cifrado de

datos, el servicio tipicamente utilizado es AWS KMS (Key Management Service),
este servicio permite de administrar el ciclo de vida de las llaves de cifrado
(Creacion, revocacion, supresion, etc).

A continuacion, la ilustracion del proceso de creacion de la llave de cifrado para los
volumenes EBS, discos duros en la nube.

llustracién 32. Cifrado de volimenes EBS

1eea7ad7-39d5-4d86-9d33-168542856161

Genecal conguraticn

Cryptograghic configuration

Elaboracion Elkin Rivera

Como buena préactica de seguridad es recomendado crear llaves de cifrado
personalizadas y no utilizar las llaves por defecto de AWS. De igual manera, se debe
limitar el acceso a esta llave Unicamente a las entidades (User/Application)
autorizadas. Este control se aplica mediante politicas de acceso.

En la siguiente ilustracion el proceso de configuracién de la politica de acceso.
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llustracion 33. Politica de acceso

Cryptographic configuration

Key policy

{
"Wersion": "2812-18-17",
uto-sbs-2",

"Statement™: [

{
% "5id": "Allow access through EBS for all principals in the account that are authorized to use EBS",

“Action": [
“kms:Encrypt”,
"kms :Decrypt”,
"kms eE":’;-'pt=5"'J|
"kms:Generatebatakey®",

Fuente: Elaboracion Elkin Rivera

7.8 CREACION DE POLITICA DE CERTIFICADO
La politica de certificados permite establecer los algoritmos de cifrado y

autenticacion que seran utilizados durante el intercambio de certificados TLS (TLS
handshake).

A continuacion, la ilustraciéon del proceso de creacién de certificados empleando
algoritmos de cifrado.

llustracion 34. Politica de certificado

Secure listener settings
Secur
EL unityPol L 021-06 (recommended v
=
faL L/TLS certificaze
From ACM v v &

Fuente: Eléboracién Elkin Rivera
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7.9 ACTIVACION DEL WAF (WEB APPLICATION FIREWALL)
Para proteger la aplicacién web contra ataques en la capa de aplicacién, (capa 7

del modelo OSI), AWS permite integrar el servicio AWS WAF, con un balanceador
de carga. Para esto vamos al servicio WAF & Shield, seleccionamos Web ACL,
luego crear Web ACL.

A continuacion, en la ilustracion el proceso de creacion del WAF en AWS.

llustracion 35. Creacion de WAF

WAT & Shleld

Wb ACLs N Wy - L’:_';:""".’“‘“g

Fuente: Elaboracion Elkin Rivera
El siguiente paso es configurar la lista de control de acceso, se selecciona un
nombre, la regiéon donde se quiere desplegar la regla y el recurso que se desea

proteger (para este caso el balanceador).

En la siguiente ilustracién el proceso de creacion de las listas de control de acceso
gue seran implementadas.
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llustracion 36. Creacion de ACL

Describe web ACL and associate it to AWS resources

Web ACL details

Name

web-ACL-Test

The name must have 1-128 characters. Valid characters: A-Z, a-z, 0-9, - (hyphen), and _ (underscore)

Description - optional
ACL prueba laboratoria AWS

The description can have 1-256 characters

CloudWatch metric name

web-ACL-Test
The name must have 1-128 characters. Valid characters: A-Z, a-z, 0-9, - (hyphen), and _ (underscore)
Resource type
Choose the type of resource to associate with this web ACL
CloudFront distributions

© Regional resources (Application Load Balancer, API Gateway, AWS AppSync, Amazon
Cognito User Pools)

Region

Choose the AWS region to create this web ACL in

US East (N. Virginia) v

Fuente: Elaboracion Elkin Rivera

A continuacién, en la siguiente ilustracion la configuracion de las reglas aplicadas
en el WAF de AWS.
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llustracion 37. Creacion de reglas WAF

Create conditions Concepts overview

Cross-sne
oy c )
SsCrpting match e CTeste fonduon

condirans

¢ Create X539 match condition !

I# match

conditons Name Create conaibon

Croate

IP match condrion

Detnuht action

Sae constram

Nam c
conditions ‘ame reate conginen

Fuente: Elaboracion Elkin Rivera

Después de realizar la integracion, el paso siguiente es crear las reglas para
proteger la aplicacion. AWS ofrece algunas reglas basicas por defecto que pueden
ser utilizadas, también el usuario puede configurar sus propias reglas y por ultimo
se pueden comprar e integrar reglas de la Marketplace, donde fabricantes como
Imperva, Fortinet, OWASP, ofrecen reglas mucho mas avanzadas y especializadas
en la proteccion de sitios web.

En la siguiente ilustracion, las opciones de Marketplace, ofrecidas por los diferentes
fabricantes de seguridad.
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llustracion 38. Opciones de Marketplace

WAF & Shield

v AWS WAS AWS Marketplace

Prodect name

Rules fur 1P Regatation allow you 10 ke & proacth Jgpioach 10 Dvus on ani ¥ Ity AN AGEIment Dy peovids "
list/t Ve that

Fuente: Elaboracion Elkin Rivera

7.10 Activacion de AWS Shield (Anti-DDoS)
AWS Shield es una solucion anti-DDoS administrada por AWS, el servicio es

activado por defecto en todas las suscripciones de AWS. La version “premium” esta
disponible, la cual ofrece mayor visibilidad y un soporte que incluye el acceso y
contacto con el equipo de respuesta de incidentes AWS (Esta suscripcion tiene un
costo de 3000 délares al mes). La integracion es transparente mediante la utilizaciéon
del (API) y no tiene mayor impacto sobre los servidores ya que el control se hace a
nivel del backbone de AWS.

A continuacion, la ilustracion de los parametros disponibles en la configuracion del
DDoS en AWS.
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llustracion 39. AWS Shield

AWS Shield tier comparison

Features AWS Shield Standard AWS Shield Advanced
Free and enabled by default $3000 / month

Active monitoring

Network flow monitoring (@] ©

Automated application (layer 7) traffic - (©]
monitoring

DDoS mitigation

Standardized protection for the underlying (©)] (O]
AWS service

Customized detection and mitigation based - ®
on your application

Detection based on the health of your - (©)
resources

Adaptive Layer 3 & 4 mitigation - (©)
Layer 7 anomaly detection - (©)

Event visibility and reporting

Attack analysis and detailed reporting = (O]

Cloudwatch metrics - (©]

24/7 support from the AWS Shield Response Team

Management during high severity events = ©
Proactive engagement during events = ©
Custom mitigations during events = ©

Fuente: Elaboracion Elkin Rivera

7.11 ACTIVACION DE AWS GUARDDUTY
Este servicio permite monitorear las cuentas de AWS, los servidores, bases de

datos, activacion de los usuarios entre otros, con el objetivo de detectar posibles
amenazas.

Después de activar el servicio, este analizara los diferentes logs de acceso, al igual

que el comportamiento de los recursos en la nube y en funcidon de las reglas
definidas va a generar alertas de seguridad.
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En la siguiente ilustracion los logs generados por el acceso y consumo de los
diferentes servicios disponibles en AWS.

llustracion 40. Activacion GuardDuty

Findings infc

B Suppress Findings Saved rules

ISAMPLE] impactECZ/MaliciousDomainReguest Reputation nstance i-99599939%
A [SAMPLE] impact: aliciousDomainReguest Reputatio i

Fuente: Elaboracion Elkin Rivera

En la siguiente ilustracion, los detalles especificos de los eventos o vulnerabilidades
identificadas por GuardDuty.
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llustracion 41. Detalle del log

known malicious domains.

@ Investigate with Detective

Overview

Resource affected

Instance details

Impact:EC2/MaliciousDomainRequest.Reputation @ Q
inding 1D: 10¢1¢9d473931b0bb83ae705e293527a

Info

HIGH

us-east-1

1

999401917178

i-99999999 [

10-01-2022 15:07:43 (3 minute ago)

10-01-2022 15:07:43 (a minute ago)

TARGET

Instance

i-99999999

m3.xlarge
arn:aws:outposts:us-west-2:123456789000:0..
IUK'I'III‘g
GeneratedFindingInstaceAvailabilityZone

GeneratedFindinglnstacelmageDescription

08-02-2016 04:05:06

X

Feedback

m EC2 instance i-99999999 is querying a low reputation domain that is associated with

@aQ

aa

@Q
Qe

2

aQ

Qe

Fuente: Elaboracion Elkin Rivera

En la anterior prueba de concepto fueron utilizados cada uno de los componentes
que estan disponibles en AWS, y la forma en la que se deben emplear, es importante
tener en cuenta que cada aplicacibn se ajusta a las necesidades de una
organizaciéon y por ende hay parametros que pueden ser aplicados y otros que
pueden que no, por ejemplo, si tenemos un sitio de comercio que oferta productos
en Colombia, la mayor parte de las transacciones se deben reflejar desde IP
geolocalizadas en Colombia, pero si se observa trafico desde paises como China,
posiblemente estan intenta vulnerar la aplicacion y podemos realizar esta

restriccion.
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8 APLICACION DEL FRAMEWORK NIST SP 800-53 V5 PARA ASEGURAR
LA GESTION DEL CICLO DE VIDA DE LAS IDENTIDADES PARA
USUARIOS, CUENTAS DE SERVICIO Y ROLES.

El framework NIST SP 800-53, detalla los controles que deben ser aplicados con el
fin de asegurar las infraestructuras y todos los elementos que interactian dentro de
un sistema, adicionalmente permite dar una guia para atender un incidente de
seguridad y remediar el impacto generado por este.

En el siguiente cuadro, se encuentran las recomendaciones de seguridad basadas
en el framework de NIST SP 800-53 V5, se describe el servicio que permite
implementar el control en AWS y la manera en la que puede ser auditado este
control, con el fin de gestionar el ciclo de vida de los usuarios y cuentas en AWS.

Cuadro 3. Recomendaciones de seguridad

Como
ID del Descrincion implement | Como
Contr (lep.l_) ar Controla| Descripcion del control
ol (Servicio | r (AWS)
AWS)
Soporte  para la Este (_:ont!rgl garantiza que la
administracion de autenticacion multl—factor
cuentas del sistema (MFA), pueda ser activada para
mediante iam-User- todos los usuarios IAM, de_ esta
AC-2 [Asignacién: AWS IAM + mfa manera es posible reducir los
) mecanismoé AWS Config _enabled incidentes _ de _ Cuentas
automatizados comprometldas y evitar que los
definidos  por la usuarios no autorizados
organizacion] acce_dan - a los datos
' confidenciales.
Soporte para la
administracion . de Una politica de contrasefias IAM
cuentas del sistema . o
mediante iam- es aplicada en la organizacion,
AC-2 [Asignacion: AWS IAM + password forzando, a utilizar credenciales
Q) mecanismoé AWS Config _policy que otorgan _ privilegios de
automatizados acuer_do al perfil de la cuenta del
definidos por la usuario.
organizacion].
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Soporte para la
administracion de
cuentas del sistema

Las credenciales se auditan
para los dispositivos, usuarios y

AC-2 megllantef, ) AWS IAM + | 8CCESS procesos autorizados, con el fin
[Asignacion: , keys- .
(2) : AWS Config de garantizar que las claves de
mecanismos rotated . !
: acceso de IAM, cambien segun
automatizados o D
- la politica de la organizacion.
definidos por la
organizacion].
Definir y documentar
los tipos de cuentas
permitidas y
especificamente . . .
L iam- Permitir que los usuarios tengan
prohibidas para su . ! e
policy-no- | mas privilegios de los
uso dentro del .
; . . AWS IAM + | statement | necesarios para completar una
AC-2 |sistema; b. Asignar .
. AWS Config S- tarea, pueden llegar a vulnerar
administradores  de . e A
) . with-full- | el principio de privilegio minimo
cuentas; c. Requerir access separacion de funciones
[Asignacion: y sep '
requisitos y criterios
previos definidos por
la organizacién]
AWS CloudTrail, permite aplicar
Audite el prlnmpllo de no repudcllo, Ial
automaticamente las registrar las acciones de ‘a
acciones de creacion consola de administracion de
AC-2 | modificacion, AWS cloudtrail- AWS.' y las llamadas API' Puede
S : identificar los usuarios y las
(4) |activacion, CloudTrail | enabled
L, cuentas de AWS, que llamaron
desactivacion y .
o a un servicio de AWS, la
eliminacion de . . .
direccion IP de origen en la que
cuentas.
se generaron las llamadas y los
tiempos de duracién de estas.
Audite Permite detectar actividades
automaticamente las cloud- |inusuales y seguimiento de las
acciones de creacion,| AWS Cloud trail- cuentas que realizaron esta
AC-2 | modificacién, Trail + cloud- |actividad. En ciertos casos, es
(4) |activacion, AWS watch- |posible automatizar el proceso
desactivacion y| Lambda logs- de respuesta cuando un
eliminacion de enabled |incidente o actividad no
cuentas. autorizada es detectada.
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Supervisar las

g:?;tﬁ:‘si;r?;czit:eun; Monitorea y detepta posiblgs

atipico definido por la eve'n.tos de §egur|dad, permite

organizacion]: y b) guardduty hablllta_r _modulos Qe _quto
AC- Comunicar ’eI SO AWS -enabled- |aprendizaje para identificar
2(12) atipico de cuentas del GuardDuty | centralize gctividades inusuales, también

sistema a d mclu_ye c_ontrol de_ acceso

[Asignacién: personal mediante listas con d@cmones

o funciones definidas IP con dudosa reputacion.

por la organizacion].

e € usuario “oor, cuerta con

basada en  roles acpesoanlvel de “Admin” a toda

sobre  sujetos  y la !nfraes'gructura AWS, se debe

objetos  definidos y _ evitar utilizar esta cuenta, para

controle el acceso en iam-root- reah_zqr _,act|V|dades de
AC-3 funcion de AWS IAM + | access- |administracion, para ello, los
(7 ) . AWS Config key- usuarios |AM, deben ser

[Asignacion: roles .

definidos  por la Check creadc_)s_y s_olo deben asignarse

organizacion y los _pr|V|Ieg|os hecesarios para

usuarios autorizados reallza_r las : actmdagi €s

para asumir dichos requgn_das, “cumplle_nQO a”S| el

roles]. principio de “least privilege”.

Aplicar [Asignacion:

politica de control de

acceso obligatorio

definida por la

organizacién] sobre el El cambio de las claves de

conjunto de temas y acceso de manera regular es

objetos cubiertos una practica recomendada de

especificados en la . seguridad. Acortar el periodo en
AC- |politica; y (b) Hacer| AWS IAM + keys- que una clave de acceso esta
3(15) |cumplir [Asignacion: | AWS Config rotated activa, reduce el impacto en el

politica de control de negocio si las claves se ven

acceso discrecional comprometidas. Esta regla

definida por la requiere un valor de rotacion de

organizacién] sobre el clave de acceso.

conjunto de temas y

objetos cubiertos

especificados en la

politica.
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La informacion
separada fluye l6gica
0 fisicamente
utilizando
[Asignacion: Los puertos comunes de
mecanismos y/lo| AWS Config administracién no deben estar
AC-4 |técnicas definidas por + restricted- | publicados, en caso de ser
(21) |la organizacién] para AWS ssh requerido es necesario limitar el
lograr  [Asignacion:| Lambda acceso a direcciones IP de
separaciones confianza.
requeridas definidas
por la organizacion
por tipos de
informacion].
La informacion
separada fluye l6gica
0 fisicamente Gestiona el acceso a los
utilizando recursos en la nube de AWS,
[Asignacion: garantizando que los puertos
mecanismos y/o | AWS Config icted- | cOMunes estén restringidos. No
AC-4 |técnicas definidas por + restricted- restringir el acceso a los puertos
o common- .
(21) |la organizacién] para AWS a fuentes confiables puede
. o ports
lograr  [Asignacion: Lambda provocar ataques contra la
separaciones disponibilidad, integridad y la
requeridas definidas confidencialidad de los
por la organizacion sistemas.
por tipos de
informacion].
Fuente: Elaboracion Elkin Rivera.

Es importante realizar la definicion de roles y responsabilidades de tal formar que
Unicamente se garanticen los accesos necesarios para el desarrollo de actividades
del dia a dia, se debe buscar disminuir los accesos incensarios y eliminar las
cuentas de usuarios que no se encuentren dentro de la organizacién, se debe tener
en cuenta que sin importar las multiples medidas de seguridad que sean empleadas,
se requiere del aporte de todos los usuarios dentro de la organizacién, ya que estos
son el punto mas débil y constituye una brecha de seguridad.
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9 CONCLUSIONES

Se realiz6 la descripcion de los servicios de seguridad nativos con los que cuenta
AWS, para proteger las plataformas que son desplegadas dentro de la nube, es
importante tener en cuenta que la mayoria de estos mecanismos de proteccion se
encuentran con configuraciones por defecto, por lo que se requiere ajustar y definir
de acuerdo a las necesidades del negocio, adicionalmente se recomienda validar
aguellos servicios que incurren en un costo adicional, el proveedor de nube tiene a
disposicion del cliente los mecanismos para la proteccion de la infraestructura pero
el cliente es el que decide y es el responsable de la implementacion y administracion
de estos, para garantizar la seguridad de la plataforma.

Existen diferentes mecanismos orientados a la proteccion de los datos que se
encuentran en trdnsito como en reposo, sin importar cual de los estos sea utilizado,
la definicion del proceso y los procedimientos, debe ser una de las primeras
actividades a desarrollar por parte del grupo de TI, buscando garantizar el
cumplimiento de los pilares de la seguridad de la informacién en cuanto a la
confidencialidad e integridad de los datos se refiere, el proteger uno de los activos
mA&s importantes para una organizacion genera desafios que van de la mano con la
reputacion y continuidad del negocio.

Se realizé una prueba de concepto aplicando buenas practicas de seguridad en los
mecanismos de proteccion disponibles en AWS, adicionalmente es recomendable
realizar un analisis de vulnerabilidades periédico y definir una guia de hardening
gue permita asegurar nuestra infraestructura, el tratamiento que le demos a las
vulnerabilidades identificadas estara enfocado en cerrar brechas de seguridad y
disminuir posibles incidentes de seguridad, esta guia debe ser actualizada de forma
permanente ajustandose a las nuevas amenazas y buscado aplicar las mejores
practicas de seguridad.

Aplicar las recomendaciones de seguridad de los diferentes framework y fabricantes
gue se encuentran disponibles en el mercado, permitird que desarrollaremos
procesos orientados a fortalecer y mejorara las practicas de seguridad que llevamos
a cabo dentro de una organizacion, se debe tener la premisa de que los datos y la
informacion que se encuentra circulando en la red es esencial para dar continuidad
al negocio, por ende, es nuestra responsabilidad garantizar la seguridad de la
misma.
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10 RECOMENDACIONES

Cuando se contratan servicios en nube publica, se debe verificar los modulos y
aplicaciones que encuentran incluidos, con el fin de determinar como pueden ser
empleados, pero teniendo en cuenta que hay servicios que son compartidos y se
debe garantizar conexiones éptimas hacia la infraestructura, adicionalmente se
debe asegurar la proteccion de los datos y funcionalidad de las aplicaciones
desplegadas.

En la mayoria de los paises se han decretado leyes para la proteccion de los datos,
es muy importante emplear los mecanismos que ofrece AWS para la proteccion de
los datos en transito como en reposo, con el fin de garantizar su integridad y evitar
el uso indebido de los mismos, por tal razén es indispensable asegurar la
informacion, para crear lazos de confianza entre clientes y empresa.

Se debe verificar constantemente los logs y ajustar los eventos que desencadenen
alertas de seguridad, ajustar los perfiles y verificar las tendencias del trafico que
procesa la infraestructura, es decir si tenemos una aplicacién que ofrece servicios
es Colombia no debe tener mayor trafico generado desde el continente asiético,
esto permitird optimizar los recursos de red y hardware de los equipos.
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ANEXO

Resumen analitico especializado - RAE

Fecha de Realizacién: | 21/12/2022
Programa: | Especializacion seguridad informatica
Linea de Investigacion: | Computacion en la nube
Titulo: | BUENAS PRACTICAS DE SEGURIDAD PARA

APLICACIONES WEB DESPLEGADAS EN UN
MODELO DE INFRAESTRUCTURA TIPO IAAS
EN LA NUBE DE AWS

Autor(es): | Elkin Mauricio Rivera Mejia

Palabras Claves:

COMPUTACION EN LA NUBE: Despliegue de
recursos informaticos y consultados a través de
redes publicas como el internet, los servicios
varian dependiendo del proveedor.

CLOUD PUBLICO: Servicios ofrecidos por una
empresa la cual alquila su infraestructura y son
alcanzados a través de una red publica.
FIREWALL: Este equipo realiza la inspeccion
del trafico entrante como saliente de una red y
de acuerdo con sus politicas lo permite o
restringe.

WAF: Este dispositivo se encarga de realizar la
proteccién de las aplicaciones web incluidas el
top 10 de owasp.

Descripcion:

La computacion en la nube cada dia tomas mas
relevancia para todas las organizaciones que
buscan realizar despliegues de infraestructuras
y servicios de forma escalable y sobre todo
buscando que sea de manera rapida y efectiva,
en algunas ocasiones por la flexibilidad y rapidez
con la que son desplegados los servicios, no se
siguen buenas practicas de seguridad y se
tiende a dejar la seguridad bajo Ia
responsabilidad del proveedor de nube, esto
ocasiona que los servicios sean vulnerables y
pueden ser impactados por los
ciberdelincuentes, causando perdida de datos,
mala reputacion de la organizacion y perdida de
recursos  econOmicos empleados  para
desplegar la infraestructura.

Por lo anterior existen algunas premisas y
conocimientos previos que se deben tener con
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el fin de proteger los datos y garantizar la
seguridad de la infraestructura desplegada.
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Contenido del documento: | Este documento fue desarrollo por capitulos
dentro de lo que se encuentra:

Capitulo 1. Caracterizacion de los servicios de
seguridad nativos con los que cuenta AWS para
la proteccion de infraestructuras desplegadas en
un modelo de implementacion laasS.

Capitulo 2: Caracterizacion de los mecanismos
disponibles para garantizar la seguridad de los
datos que se encuentra en transito como en
reposo.

Capitulo 3: Pruebas de concepto donde estan
aplicadas buenas préacticas de seguridad para
realizar el desplegué de infraestructuras tipo
laaS.

Capitulo 4: De acuerdo con el framework de
NIST, se describe el servicio utilizado en AWS
para garantizar la proteccion del ciclo de vida de
los usuarios.

Conceptos adquiridos: | Los proveedores de nube cuentan con los
mecanismos necesarios para garantizar la
seguridad de las infraestructuras desplegadas,
pero los administradores de las plataformas son
los encargados de afinar y aplicar cada una de
estas herramientas.
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Conclusiones:

Se realiz6 la descripcion de los servicios de
seguridad nativos con los que cuenta AWS, para
proteger las plataformas que son desplegadas
dentro de la nube, es importante tener en cuenta
gue la mayoria de estos mecanismos de
proteccion se encuentran con configuraciones
por defecto, por lo que se requiere ajustar y
definir de acuerdo a las necesidades del
negocio, adicionalmente se recomienda validar
aquellos servicios que incurren en un costo
adicional, el proveedor de nube tiene a
disposicion del cliente los mecanismos para la
proteccion de la infraestructura pero el cliente es
el que decide y es el responsable de la
implementacion y administracion de estos, para
garantizar la seguridad de la plataforma.
Existen diferentes mecanismos orientados a la
proteccién de los datos que se encuentran en
transito como en reposo, sin importar cual de los
estos sea utilizado, la definicion del proceso y
los procedimientos, debe ser una de las
primeras actividades a desarrollar por parte del
grupo de TI, buscando garantizar el
cumplimiento de los pilares de la seguridad de la
informacion en cuanto a la confidencialidad e
integridad de los datos se refiere, el proteger uno
de los activos mas importantes para una
organizacion genera desafios que van de la
mano con la reputacion y continuidad del
negocio.
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