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GLOSARIO

Activos: un activo es un bien con el cual la organizacion cuenta, puede ser
informacion o equipos que representa valor monetario o liquides.

Amenazas: es la causa potencial que se pueda materializar un incidente no
deseado, que pueda generar dafios a un activo de la organizacion. (ISO/IEC 27000)

Botnet: es un programa maligno disefiado para levantar puertas traseras y asi poder
seguir teniendo control de equipos en las organizaciones atacadas, tienen
capacidad de seguir su propagacion dentro de las redes internas desplegando otros
malware.

Herramientas: es la serie de mecanismos que utilizan las organizaciones para
proteger los activos de informacion, pueden ser de tipo logico o fisicos.

Malware: es todo el cédigo que se comporte de manera sospechosa puede llegar a
dafar el sistema operativo, informacion, etc. Tiene diferentes categorias segun su
cadigo fuente pueden ser Troyanos, Gusanos, Spyware, Botnets, etc.

Ramsomware: Es un software malicioso que al infectar los sistemas informéticos
realiza un encriptado de la informacion y borrador de los archivos originales, para
posterior pedir un rescate normalmente en criptomonedas.

Riesgo: es la posibilidad que ocurra un evento de seguridad el cual puede una
pérdida o dafio en un activo de informacion. Se considera la probabilidad que se
pueda materializar. (ISO/IEC 27000).

Seguridad De La Informacion: es la capacidad que una organizacién tiene para la
preservacion de la confidencialidad, integridad, y disponibilidad de la informacion.
(ISO/IEC 27000)

Spyware: El Spyware o programas espias se utilizan para reunir informacion
concreta sobre los datos existentes y los sistemas del dispositivo. Esto permite
supervisar la actividad de una persona en Internet y luego distribuir la informacion a
los posibles ciberdelincuentes. Esto incluye, por ejemplo, opciones de acceso,
informacion de pago, informacion de tarjetas de crédito e identidades.

Vulnerabilidad: es la debilidad que puede tener un sistema informatico, la cual puede
llegar a realizarse una explotacion y poner en riesgo los activos de las
organizaciones.



Red Team: “emulan a los atacantes, utilizando sus mismas herramientas o
similares, explotando las vulnerabilidades de seguridad de los sistemas y/o
aplicaciones (exploits), técnicas de pivoting (saltar de una maquina a otra) y
objetivos (sistemas y/o aplicaciones) de la organizacion.”®

Red Blue: “es el equipo de seguridad que defiende a las organizaciones de ataques
de una manera proactiva, realizan una vigilancia constante, analizando patrones y
comportamientos que se salen de lo comun tanto a nivel de sistemas y aplicaciones
como de las personas, en lo relativo a la seguridad de la informacion.”?

L UNIR, Red team, Blue team y Purple team, ¢ sabes qué son y como ayudan a mejorar la seguridad
informatica? En UNIR abordamos sus funciones y objetivos. [Sitio Web] [Consultado 27 de abril del
2023] Disponible en: https://lwww.unir.net/ingenieria/revista/red-blue-purple-team-ciberseguridad/



INTRODUCCION

Este informe pretende demostrar todas las activades del seminario de
profundizacién de equipos estratégicos en ciberseguridad, donde se realizardn
laboratorios controlados para demostrar las actividades que comprenden la
ejecucion de los procesos que normalmente realizan los equipos Red Team y blue
Team, para entender sus aportes de conocimiento con sus capacidades y alcances
dentro de las organizaciones que los implementan.



1 OBJETIVOS

1.1 OBJETIVOS GENERAL

¢ Realizar la construccion del informe técnico sobre equipos Red Team y Blue
Team.

1.2 OBJETIVOS ESPECIFICOS

e Describir los aspectos importantes de las estrategias Red Team y Blue Team.

e Crear recomendaciones que aporten valor al endurecimiento de la
ciberseguridad de la organizacion.

e Sustentar con evidencia de video el desarrollo del seminario de
profundizacién.



2 DESARROLLO DEL TRABAJO

2.1 ACTUACION ETICA Y LEGAL

2.1.1 ¢Unavez leido el anexo 2 — escenario 2 y el anexo 3 — acuerdo usted logra
evidenciar algun proceso ilegal y no ético que se esté estipulando en dicho
acuerdo? Debera argumentar su respuesta y sefialar los fragmentos ilegales
del anexo acuerdo en caso de existir alguna irregularidad.

Si la respuesta es afirmativa y usted encontrdé algin proceso ilegal en el anexo
Acuerdo debera mencionar que articulos de la ley 1273 se podrian vulnerar en dicho
acuerdo y especificar porqué vulnera articulos de la ley 1273.

La empresa WhiteHouse Security no cuenta con una medida de seguridad
suficientemente para el ingreso de personal acorde a los estandares que se
requieren para prestar estos servicios, ya que hace unas recomendaciones
minimas, realizar un contrato que se no encuentra acorde a las funciones que
desempefiara cada persona contratada, adicional tiene un modelo de contrato
deficiente creado por una persona que ya no labora en la compafia.

Considero que no es oportuno dar acceso a la informacion de una empresa en un
proceso seleccion, porque puede presentarse una fuga de informacion que puede
ser aprovechada ya que no hay ningun soporte legal de confidencialidad con un
aspirante en estos casos, puede existir una perdida reputacional con los clientes de
WhiteHouse Security.

En la Primera clausula, esta realizar una obligacién a si se identifique que pueda
estar llevandose un proceso ilegal, el cual nos puede generar muchos problemas,
ya que podemos ser considerados como complices. “se obliga a no divulgar directa,
indirecta, prOxima a remotamente, ni a través de ninguna otra persona o de sus
subalternos o funcionarios, autoridades legales, asesores o cualquier persona
relacionada con ella, la informacion confidencial o sobre procesos ilegales dentro
de Whitehouse Security no podran ser divulgados” esto tiene algunas obligaciones
a participar en actos fuera de las leyes.

En la Cuarta clausula el item 3 menciona lo siguiente: “No denunciar ante las
autoridades actividades sospechosas de espionaje o cualquier otro proceso en el
cual intervenga la apropiacion de informacion de terceros” esta clausula permite que
como profesionales seamos complices ya que se puede tomar cualquier abuso a la



informacion personal o gubernamental estamos obligados a no tomar acciones
como instaurar una denuncia.

En el item 4 menciona lo siguiente: “Abstenerse de denunciar y publicar la
informacion confidencial e ilegal que conozca, reciba o intercambie con ocasion de
las reuniones sostenidas”. Lo cual indica que no se puede realizar ninguna denuncia
de un acto ilegal que pueda estar realizando la empresa Whitehouse Security
porque prima la lealtad asi se estén realizando actos que puedan ser considerados
delictivos en la legislacion colombiana.

En el item 7 menciona lo siguiente: “Responder por el mal uso que le den sus
representantes a la informacion confidencial”’, esto hace alusién que todas las
acciones que puedan incurrir en delitos hechos por las personas de la alta gerencia
de la empresa Whitehouse Security tendremos que responder o ser los directos
responsables de estos actos ilegales.

En el item 8 menciona lo siguiente: “Responder ante las autoridades competentes
como responsable en caso de que la informacion se encuentre en su poder dentro
de un proceso de allanamiento”. Si témenos cualquier informacidon obtenida de
forma ilegal y el profesional tiene que hacerse responsable ante las autoridades por
los delitos que se realicen desde la empresa.

En la Octava clausula, menciona lo siguiente: “Las partes (hombre estudiante

— nombre empresa) se comprometen a esforzarse en resolver mediante los
mecanismos alternativos de solucion de conflictos cualquier diferencia que surja con
motivo de la ejecucion del presente acuerdo. En caso de que la informacion ilegal o
confidencial sea encontrada en manos del receptor este debera acudir a un abogado
privado y dejar exenta de cualquier responsabilidad legal y penal a Whitehouse
Security”. Esta busca realizar una mediacion entre la organizacién y el estudiante,
pero a su vez indica que, si se llega a comprometer informacién que este bajo
custodia del estudiante este debe exonerar a la empresa, lo cual es una forma de
librar responsabilidades ya que ellos emitirian un orden de realizar cualquier
procedimiento fuera de la legalidad en la legislacion colombiana.

Realizando un analisis de la informacion del documento se identifica que lo mas
seguro es que sobre este acuerdo se esté violando los articulos de la 1273 de 2009.

Articulo 269A Acceso abusivo a un sistema informatico.

Articulo 269C Interceptacion de datos informaticos.

Articulo 269E Uso de software malicioso.

Articulo 269F Violacién de datos personales.

Articulo 269G Suplantacion de sitios web para capturar datos personales.
Articulo 269H Circunstancias de agravacion punitiva.

Articulo 2691 Hurto por medios informaticos.

Articulo 269J Transferencia no consentida de activos.



2.1.2 ¢Existiendo procesos poco confiables en el anexo 3 — acuerdo? Usted como
experto en ciberseguridad aplicaria a este trabajo en the whitehouse, donde
la organizacion dispone de un sueldo de $15.000.000 de pesos colombianos
mensuales y contrato vitalicio debe argumentar su respuesta ya sea
afirmativa o negativa y tener en cuenta en la argumentacion lo que se dispone
en COPNIA en su cédigo de ética para ingenieros.

La empresa Whitehouse Security ofrece un salario bastante atractivo para
desempeniiar estas funciones lo cual me hace analizar e identificar todos los
alcances que requieren, estar fuera de los cédigos de ética de mi profesion y peor
a un violando mis convicciones morales para poder obtener un salario, lo cual no
estoy interesado en realizar, en el articulo 34 de cédigo de ética de la COPNIA,
menciona las prohibiciones especiales a los profesionales respecto a la sociedad y
en este articulo existe el paragrafo (a) el cual dice lo siguiente: “Ofrecer o aceptar
trabajos en contra de las disposiciones legales vigentes, o aceptar tareas que
excedan la incumbencia que le otorga su titulo y su propia preparacion” Identificar
este tipo de clausulas que pueden generar incluso la perdida de mi tarjeta
profesional, me encontraria en la obligacién de desistir de cualquier proceso
impropia a mi ética profesional.

2.1.3 Debera buscar la noticia del caso “OPERACION ANDROMEDA BUGGLY”
en la ciudad de Bogotd, y redactar su punto de vista teniendo en cuenta las
implicaciones legales y éticas que alli se pudieron generar.

La operacion Andrémeda fue una operacion coordinada por las fuerzas militares
todo con el fin de obtener informacién sobre un proceso de paz que se iba a dar con
el gobierno nacional y grupos ilegales, con la misiébn de buscar informacién
declararon algunos objetivos que serian intervenidos, pero por algunas razones no
realizaron suficiente control sobre el personal que esta realizando las actividades
se cometieron actos delictivos violando las leyes colombianas un informe
presentado por las fuerzas militares indican: “se encontraron fallas de seguridad que
evidenciaron indisciplina y falta de control del personal que visitaba la dependencia.
No se tenia control sobre las actividades realizadas por el personal militar y civil
ajeno a la Operacién Andrémeda. Muchas de ellas que ingresaban, tenian un alto
conocimiento y capacidades a nivel informatico, sin embargo, trabajaban sin
supervision alguna” lo cual deja en evidencia las circunstancias de poca ética y
abrochamientos de los recursos tecnologicos y alto conocimiento de ciertas
personas que fueron implicadas en la violacion de sistemas de informacion,
logrando adquirir mucha informacion de personas que fueron declarados objetivos
para interceptar, manipular y tener todo tipo de informacion que pudiese

8 COPNIA, codigo de ética para el ejercicio de la Ingenieria en general y sus profesiones afines y
auxiliares. [Sitio Web]. [Consultado el 20 de febrero de 2023]. Recuperado de:
https://www.copnia.gov.co/sites/default/files/node/page/field_insert_file/codigo_etica.pdf



involucrarlos de alguna manera “Chuzadas”, todo dirigido y articulado por personal
militar dirigidos por politicos de altos cargos en el gobierno.

Esta operacion genero una alerta a todas las entidades de inteligencia y ministerios
ya que se aprovecharon ciertos vacios para vulnerar derechos de algunas personas
influyentes en la politica de Colombia.

2.2 EJECUCION PRUEBAS DE INTRUSION

2.2.1 Describa de manera especifica las herramientas software que utilizé6 para
llevar a cabo el anexo 4 — escenario 3 enfocado a redteam. Debera adjuntar
evidencia de los comandos utilizados y resultados que arroj6 cada
herramienta utilizada, estas herramientas deben estar clasificadas segun los
pasos de un pentesting.

Kali Linux “(anteriormente conocido como BackTrack Linux) es una distribucion de
Linux basada en Debian de codigo abierto destinada a pruebas de penetracion
avanzadas y auditorias de seguridad. Kali Linux contiene varios cientos de
herramientas destinadas a diversas tareas de seguridad de la informacién, como
pruebas de penetracion, investigacion de seguridad, informatica forense e
ingenieria inversa. Kali Linux es una solucion multiplataforma, accesible y disponible
gratuitamente para profesionales y aficionados a la seguridad de la informacién.”

Nmap “(“mapeador de redes”) es una herramienta de cddigo abierto para
exploracion de red y auditoria de seguridad. Se disefié para analizar rapidamente
grandes redes, aunque funciona muy bien contra equipos individuales. Nmap utiliza
paquetes IP "crudos" se pueden ejecutar diferentes tipos de escaneo TCP, UDP,
ICMP, tiene capacidad de escanear las redes de manera oculta la cual genera
dificultades para que un firewall pueda identificar un ataque.”®

Esta herramienta cuenta con un sin nimero de comandos y script que se pueden
utilizar, con el fin de identificar todos los hosts sobre una red corporativa, incluso
tiene la capacidad de realizar analisis sobre la red de internet, se puede identificar
si tiene un firewall realizando filtrado de paquetes o que puertos se encuentran
abiertos para explotar vulnerabilidades, se puede realizar un escaneo incluso sobre
direccionamiento de IPV6.

4 SEMANA, El informe que sacudi6 el caso de la fachada Andrémeda [Sitio Web]. [Consultado el 18
de febrero de 2023]. Recuperado de: https://www.semana.com/nacion/articulo/el-informe-que-
sacudio-el-caso-de-la-fachada-andromeda/415642-3/

5 KALI. [Sitio Web]. Kali Linux2 [Consultado 8 de marzo 2023] Disponible en:
https://www.kali.org/docs/introduction/kali-linux-history/

6 NMAP, Documentation [Sitio Web]. Kali Linux2 [Consultado 8 de marzo 2023] Disponible en:
https://nmap.org/docs.html



Mestaspolit Proyecto de cddigo abierto y gratuito el cual realiza un reconocimiento
de las posibles debilidades de seguridad que puede tener un sistema de informacion
tiene alcance de explotacion de vulnerabilidades con el fin de crear evidencias de
penetracion para implementar un modelo de proteccion. Se puede integrar con otras
herramientas como Nessus y NMAP.

Nota: para iniciar la actividad se debio instalar la aplicacion Rejetto 2.3 y bajar los
servicios de firewall en la maquina Windows 7 X64

2.2.1.1 Se realiza un analisis sobre la red escaneando con herramienta NMAP para
identificar los equipos que se encuentren en la red identificando los
servicios, “nmap 192.168.1.0/24”

llustracion 1 escaneo de la red con NMAP
)]
[ | B -|:| .-‘ [E] estudiante@seminario: - 1234AMO ) A B79% | & C

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

Fuente: “Elaboracion Propia”

2.2.1.2 Se realiza un escaneo de puertos sobre la maquina identificada para saber
cudles esta abiertos y poder identificar cada uno de los servicios que se
puedan comprometer.



llustracion 2 Escaneo de servicios expuestos.

’q | SRl .,| [E] estudiante@seminario: ~ 1220AM O o) 4 W

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

Fuente: “Elaboracion Propia”

2.2.1.3 Se identifica el equipo con la direccion IP 192.168.1.4 la cual tiene un
sistema operativo Windows 7 X64.

llustracién 3 Identificacién de sistema operativo

B estudiante@seminario: ~ 1245AM 0 4) A W8%| @ &
estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda
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- 0 &

LFuente: “Elaboracion Propia”



2.2.1.4 Se realiza escaneo de vulnerabilidades con NMAP a la direccion IP
192.168.1.4 y se identifica el servicio que se encuentra expuesto por el
puerto 80 el cual es HttpFileServer httpd v. 2.3 el cual tiene vulnerabilidad
identificada, el cual es rejjeto. “nmap -sV —script vuln 192.168.1.4"

llustracién 4 Vulnerabilidad identificada

-
=omm = £ | B estudiante@seminario

estudiante@s.

Archivo Acciones Editar Vista Ayuda

Fuente: “Elaboracién Propia”

2.2.1.5 Realizamos busqueda en internet sobre la vulnerabilidad e identificamos
bastante informacion.

llustracion 5 Descripcion de la vulnerabilidad y exploit.

o~
&
Rejetto HTTP File Server (HFS) 2.3.x - Remote Command Execution (2)

Q

) EDB-ID: CVE: Author: Type: Platform: Date:
=

EDB Verified: Exploit: # / {} Vulnerable App: &3

a

. G

*

®

Fuente: “https://www.exploit-db.com/exploits/39161”



2.2.1.6 Procedemos a iniciar la consola de metaxploit, luego procedemos a realizar
la busqueda del exploit que se requiere para acceder al sistema.
llustracién 6 Consola de metaxploit

[E] estudiante@seminario: - U45AM O ) A E82%| @ &

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

[ ]
[ 2¢ 5 - 11¢ : st 1
[ D a - 45 - 10 nops |
[ ]

command to run commands from a file

Fuente: “Elaboracion Propia”

llustracion 7 Busqueda del Xploit.

,Q ‘ S -.-l [E estudiante@seminario: ~ 11:49AM O ) A = 41%| a ¢
estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

Fuente: “Elaboracién Propia”
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2.2.1.7 Procedemos a realizar el uso del xploit para intentar iniciar en una sesion
en el Windows con una sesidon de manera arbitraria.

llustracién 8 Opciones para usar xploit

9 ] mg El | E estudiante@seminario: ~ IL57AM O 4) A m 3
) e

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

Fuente: “Elaboracién Propia”

Se realiza la explotacion, se presentod errores con la maquina proporcionada por la
UNAD para el laboratorio y fue necesario descargar una version de Kali. Donde
podemos identificar que fue efectiva.

llustracion 9 Intrusion arbitraria al equipo Windows.

Fuente: “Elaboracién Propia”
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2.2.2 A continuacion, liste y describa los datos e informacion del anexo 4 —
escenario 3 que le fueron de ayuda para identificar el fallo de seguridad
especifico el cual ataca a la maquina Windows 7 X64.”

Anexo 4 “La primera mision del equipo Red Team es lograr identificar porqué medio
0 proceso se esta generando una serie de fuga de informacion la cual se presenta
al interior de la organizacion en uno de sus equipos de computo en la dependencia.
La informacion inicial con la que cuenta el equipo es que la maquina donde se esta
generando la fuga de informacion tiene instalada una aplicacion llamada rejetto v.
2.3 bajo un windows 7 con arquitectura X64; esta aplicacion al parecer tiene
asociado un exploit que puede terminar en una Shell reversa y una sesién abierta
de meterpreter. Dentro de la investigacion también se investiga un escalamiento de
privilegios por medio de la creacién de un usuario tipo administrador del sistema.

El equipo de forense genera una copia del servidor y esta es entregada a usted
como experto, debe validar la posible falla de seguridad y si esté es explotada debe
crear un usuario con su primer nombre y apellido, el usuario debe ser administrador
esto con el fin de demostrar una PoC ante los altos directivos.”

La informacion “tiene instalada una aplicacion llamada Rejetto v. 2.3 bajo un
Windows 7 con arquitectura X64” es importante para el analisis ya que se identifica
donde se pudo haber generado la explotacion y el sistema operativo donde estaba
implementada la aplicacion.

La informacién “exploit que puede terminar en una Shell reversa” también nos brinda
informacion sobre el mecanismo el cual podemos considerar una aplicacion de
explotacién como meterpreter.

La informacion “escalamiento de privilegios por medio de la creacion de

un usuario tipo administrador del sistema” también nos brinda que se forzaron los
privilegios del usuario mediante un mecanismo de engafio al sistema, para permitir
la creacién de un usuario.

2.2.3 ¢Qué herramienta utilizé para poder identificar los fallos de seguridad de la
“‘maquina Windows 7”? ; Qué puerto abre la aplicacién especifica en el
anexo?

Con la herramienta NMAP realizamos un escaneo de la red y los puertos abiertos,
de esta manera identificamos que tiene el puerto 80 abierto como se evidencia.
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llustracion 10 Identificacion de puertos abiertos.

’Q | S ,_‘| [ estudiante@seminario: ~ 1229AM O 4 A W38

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

ft HTTPAPI httpd 2.

(2 Dol 8| =18 W) @ #] TR pERECHA 2

Fuente: “Elaboracion Propia”

En el equipo con Windows 7 X64 se estan ejecutando servicios los cuales estan en
estado listening a través del puerto 80 el cual se permite desde cualquier direccion
gue este en la red.

llustraciéon 11 Puertos abiertos en el Windows

B} Administrador: C:\Windows\system32\cmd.exe

Conexiones activas
Prote Direccién local Direccidn remota Estado
C:\Users\usuario>netstat
ONWConexiones activas
Prote Direccién local Direccidn remota Estado

rio>netstat —ona

Estado
LISTENING

] nin. 9.0 0: LISTENING
S| HFS - HTTP File Server 23 Build 288 =3 Eon = |
l_ & Menu | Port:80 | @ Vou are in Expert mode
k)| [ Open in browser htp://182.168.1.4/ Capy to clipboard
TEKEfs — %Zkbps

Virtual File System Log «

t /] 0245:53 p.m_ 127.0.0.1:49182 Requested GET /
-

gl

Fuente: “Elaboracién Propia”
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2.2.4 Explique con sus palabras y de manera especifica como afecta el ataque a
la maquina (Windows 7 X64), haga uso de graficos para explicar el ataque.

La maquina puede ser afectada ya que, a través de una conexion arbitraria
ejecutada por la vulnerabilidad identificada, se pueden llegar a tener varias
complicaciones, porque esta infiltracion genero un comprometimiento de toda la
informacion que se encuentra en esta maquina, adicional puede estar
comprometida parte de la infraestructura, ya que se pueden realizar escanear de
las redes que existan mas servicios e informacion que se pueda interceptar o robar.

Los atacantes por lo general definen su objetivo por cualquier motivo sea politico,
econdmico, etc.

Posterior a eso inician buscando informacion identificando los activos, usuarios,
buscando cualquier cosa que puedan aprovechar para llegar sus objetivos.

llustracién 12 Como funciona un ataque

Y=] Scari % (a4 Smart Bruteforcing
CREATE PROJECT 0 Automated Exploitation
(Nmap, NeXpose, efc) o £3  Manual Exploitation
Initiate NeXpose Scan (54 - W
Manually Add Device (859 @ "0 App Scanning
g i — & Exploitation
|
CLEAN UP
[ ) Command Shell
Peg G TAKE s
it EVIDENCE | CONTROL
Manual Live Reporting [N —] Meterpreter Session

Cleanup

(T2 Manual Authentication

»
Collect Credentials }( &
9 ‘ @ | Proxy & VPN Pivoting
L Ta M
FINAL REPORT

Fuente: “https://geekflare.com/es/web-penetration-testing-tools/ "

2.2.4.1 Documente cada uno de los pasos que ejecutd y sus respectivas evidencias
para explotar la vulnerabilidad en la maquina Windows 7.”

2.2.4.1.1 Inicializamos la consola de metaxploit, para poder realizar la busqueda de
los scripts para iniciar cualquier posible explotacion.

14



llustracion 13 Inicio de consola,

Fuente: “Elaboracion Propia”

2.2.4.2 Se ejecuto un exploit a travées de la consola de metaxploit
“‘exploit/windows/http/rejetto_hfs_exec” el cual crea una conexién de
manera arbitraria y ejecuta un Shell inversa de meterpreter para tomar
control de la maquina.

Para ejecutar solo debemos setear dos parametros para poder iniciar el ataque que
son:

Set RHOST <IP remota>

Set SRVHOST <IP local de atacante>

llustracion 14 Explotacién de vulnerabilidad.

Fuente: “Elaboracion Propié” _
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2.2.4.3 Posterior a esta conexion iniciamos la sesion, se realiza la prueba de
comandos sobre la terminal, como sesion, ipconfig la cual nos trae
informacion que ya en otras llustraciones hemos identificado, etc.

llustracion 15 Prueba de comandos

5 L 151 i 4 (5 | &) cTre oerecHA

Fuente: “Elaboracién Propia”

2.2.4.4 Se procede a realizar la creacion de un usuario para dejar la evidencia que
si se pudo realizar la instruccion a la maquina.

llustracién 16 Creacion de Usuario

B W&o ERRIE S croomeon

Fuente: “Elaboracién Propia”
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2.2.4.5 Realizamos la lista de los grupos en el equipo para saber a cual debemos
asignar el usuario que creamos.

llustracién 17 Listar grupos.

Fuente: “Elaboracion Propia”

2.2.4.6 Asignamos el usuario al grupo de administradores de la maquina.

llustracion 18 Asignacion de grupo Administradores
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Fuente: “Elaboracion Propia”

2.2.4.7 Validacion que el usuario aparezca creado en la maquina Windows para
garantizar la efectividad del ataque.

llustracion 19 Usuario creado de manera correcta.

Fuente: “Elaboracién Propia”

De esta manera podemos identificar los pasos que se ejecutaron para llevar a cabo
el ataque que del cual se fue victima por los delincuentes que se aprovecharon de
una vulnerabilidad y lograron obtener todo el control de esta maquina Windows 7
X64.

2.3 CONTENCION DE ATAQUES INFORMATICOS

2.3.1 ¢Qué seria lo primero que indagaria y haria si llegara a encontrarse un
ataque en tiempo real? Especifique su respuesta con argumentos técnicos.

Lo primera identificacibon debe ser donde se identific6 el ataque y que
comportamiento esta teniendo y cuales son los posibles activos que estan
comprometidos e identificar que otros equipos puedan estar en la red.

Hacer un analisis del comportamiento del equipo Windows 7 x64, que puertos esta
utilizando, los destinos que esta accediendo, verificacion del firewall que se
encuentre arriba, que tenga activo el Antivirus.
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llustracion 20 Firewall de Windows

Ayude a proteger su equipo con Firewall de Windows
Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al equipo a
través de Internet o de una red.

T Ty T P —p——

Actualizar configuracién de firewall

Firewall de Windows no estd usando la
configuracion recomendada para proteger el
equipo.

%/ Usar la configuracion recomendada

. b Redes domésticas o de trabajo (privadas Mo conectado (¥
. %) Redes plblicas Conectado (&
Fuente: “Elaboracién Propia”

Realizar la identificacion de vulnerabilidades sobre los activos que se encuentran
en la red de datos.

Descargar una herramienta que me pueda hacer analisis de trafico sobre la red para
identificar los comportamientos que se presentan, identificando todo lo anémalo que
se pueda observar.

Para estos casos pueden ser herramientas como:

e \Wireshark.
e Snort.
e Suricata.

Las dos primeras cuentas con inteligencia para deteccion de comportamientos
anomalos sobre las redes de datos internas en las organizaciones, con identificacion
y andlisis de posibles vectores de ataques.

Realizar la actualizacion de todos los parches de seguridad que se encuentren
habilitados para instalacion del sistema operativo y aplicaciones de terceros que
puedan estar instaladas en el equipo Windows 7 x64.

2.3.2 ¢Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red Team
gué medidas de hardenizaciéon propondria para que el ataque no se repita?

Realizar actualizacion del sistema operativo ya que este se encuentra bastante
vulnerable debido a que no cuenta con soporte directo de Microsoft.
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Mantener actualizado con los parches de seguridad mas recientes que se hayan
liberado por parte del fabricante.

Tener una herramienta EDR para realizar contencion de malware que se pueda
instalar y ejecutar en el equipo.

Tener una herramienta de analisis de red para identificar cualquier comportamiento
inusual hacia direcciones IP publicas.

Deshabilitar protocolos RPC para no permitir la ejecucion remota de aplicaciones o
programas.

Tener un sistema de respaldo sobre los datos que pueda contener un sistema de
informacion, los cuales se debe garantizar que se encuentren cifrados.

Limitar los usuarios de las aplicaciones para que no tengan privilegios adicionales
a los de poder ejecutar la aplicacion para la cual fueron creados.

Aplicar politicas de entrada y salida por los puertos estrictamente necesarios en el
firewall del equipo.

2.3.3 ¢Describa con sus palabras las diferencias entre un equipo blueteam y un
equipo de respuesta a incidentes informaticos?

Los equipos Blue Team, estan integrados por personas expertas en ciberseguridad,
qgue tienen vision de la organizacion desde el interior al exterior con tareas
especificas de proteccion de los activos de la organizacién, creando robustes en los
controles que se puedan disefar.

Evaltan los riesgos identificando las amenazas y debilidades que puedan tener los
activos, identifican los riegos categorizandolos, para generar planes de accién y
mitigacion reduciendo el impacto y reducir la materializacion.

Los equipos de respuestas a incidentes informaticos son los encargados de analizar
todos los informes que generan las herramientas de seguridad para dar respuesta
a las posibles vulnerabilidades que se identifiquen en los activos de informacién,
amenazas que puedan surgir a través de la red, son integrados por especialistas en
seguridad informatica.

2.3.4 ¢Si dentro de un equipo blueteam le indican que debe trabajar con CIS
“center for internet security” usted lo utilizaria para qué fin?

Los controles “se derivan de patrones de ataque generalizados. Especificamente,
los informes de amenazas mas confiables identifican patrones de ataque, que luego
se examinan en una amplia comunidad de profesionales confiables de la industria 'y
el gobierno que saben como funcionan los ataques. Estos expertos provienen de
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una amplia gama de sectores, incluidos el comercio minorista, la fabricacion, la
atencion médica, la educacion, las agencias gubernamentales y la defensa.””

Son importante debido a su funcién de minimizar los riesgos a posibles ataques que
puedan afectar la seguridad y custodia de los datos a los que puede estar expuestos
una organizacion, buscan mitigar amenazas y son implementados por casi todos los
marcos de ciberseguridad.

2.3.5 Explique y redacte las funciones y caracteristicas principales de lo que es un
siem.

La definicidon de un SIEM (Security Information and Event Management),
es una herramienta disefiada para hacer la correlacién de eventos de
ciberseguridad, su funcion principal es al analizar en tiempo real las
fuentes que se integren como pueden ser Firewall, WAF, servidores, SW,
entre otros.

Se crean reglas de correlacién y se analizan los eventos que se reporten
segun su criticidad, los cuales pueden generar una alerta en el sistema,
programar un correo, una accién de contencion, etc.

Podemos realizar muchas actividades con estos dispositivos como
integracion a los IoC para mejorar su respuesta, integraciones con SOAR
para ejecutar acciones desencadenadas de contencion a estos eventos
criticos.

Se pueden tener reportes en tiempo real sobre lo que esta ocurriendo en
las organizaciones parametrizados en DASHBOARD mostrando
informacion de manera precisa.

7 CIBERSEGURIDAD, GUIA COMPLETA SOBRE CONTROLES DE SEGURIDAD CIS [Sitio Web]
[Consultado marzo de 2023] Disponible en: https://ciberseguridad.com/herramientas/controles-
seguridad-cis/

21



llustracion 21 DashBoard Seguridad

texte # Envio de password en texto or desting = SAE WAF ATTAGK 2023

Fuente: “Elaboracion 'Propia”

2.3.6 Defina por lo menos 3 herramientas de contencion de ataques informéaticos
“hardware o software”, recuerde que las herramientas de contenciéon son
diferentes a las herramientas de deteccion.

2.3.6.1 FIREWALL NGFW

Son dispositivos de seguridad que permiten, tener el control sobre el trafico de las
redes internas de una organizacion logrando controlar todas las comunicaciones de
los dispositivos internos hacia internet o internamente, permiten la creacion de redes
seguras y proporcionan una proteccion amplia, integrada y automatizada contra
amenazas emergentes y sofisticadas.

Algunas de sus caracteristicas principales son:

e Control de aplicaciones.

e Prevencion de intrusiones.
e Antivirus.

e Filtrado de URL.

e Sandboxing.

e Inspeccion SSL.8

8 QUANTI, Que es FortiGate: Conociendo el Firewall [Sitio Web] [Consultado marzo de 2023]
Disponible en: https://quanti.com.mx/articulos/conociendo-el-firewall-fortigate/
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llustracion 22 Caracteristicas Firewall NGFW

Next Generation Firewall

Standalone FortiGate Next Generation Firewalls

Firewall/VPN ‘

Advanced Threat Detection

Intrusion ‘

Prevention Threat Prevention

Web Proxy |

Antivirus P = E :
X // .' E . = g - @ = @ . &
KO ) A > nd
Firewai Aop
VPN Control

Web-Filter N Intrusion  Anfvirus  URLFilering Sandboxing  SsL Inspection

Prevention

Sand-box y '

SSL Inspection
Purpose-built Security Processor delivers best performance

Fuente: “https://www.adaptixnetworks.com/firewalls-nueva-generacion/”

2.3.6.2 IDS SURICATA

Suricata es un motor de red de alto rendimiento IDS (Intrusion Detection System),
IPS y seguridad de red, desarrollado por el OISF, “esta es una aplicacion de cédigo
abierto multiplataforma y es propiedad de una fundacion sin animo de lucro de la
comunidad Open Information Security Foundation (OISF).™

Esta basado “en un conjunto de reglas desarrolladas externamente para supervisar
el trafico de la red y proporcionar alertas al administrador del sistema cuando se
producen eventos sospechosos. Disefiada para ser compatible con los
componentes de seguridad de red existentes, ofrece funcionalidad de salida
unificada y opciones de biblioteca conectables para aceptar llamadas de otras
aplicaciones. Como un motor de multiples hilos, ofrece una mayor velocidad y
eficiencia en el andlisis de trafico de red.”°

las caracteristicas principales son:

9 UBUNLOG, Suricata 4.0 detecta intrusos y supervisa el trafico de la red [Sitio Web] [Consultado
marzo de 2023] Disponible en: https://ubunlog.com/suricata-4-0-supervisa-el-trafico-de-la-red/

10 RCSI, Evaluacion de Snort y Suricata para la deteccion de sondeos de redes y ataques de
denegacién de servicio [Sitio Web] [Consultado marzo de 2023] Disponible en:
https://revistas.unsm.edu.pe/index.php/rcsi/article/view/363#:~:text=Se%?20identific%C3%B3%20qu
€%20Snort%20posee,evidenci%C3%B3%20mejores%20%C3%ADndices%20de%20efectividad.
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e “Inspeccion del trafico de red empleando tanto reglas configurables como
reglas ya predefinidas para detectar amenazas y comportamientos
sospechosos.

e Soporte para scripts en Lua para la deteccion de amenazas mas complejas

e Integracion con otras herramientas como Kibana, Elasticsearch, Splunk...

e Deteccion automatica de protocolos

e Inspeccion y registro de peticiones de varios protocolos como HTTP, DNS,
TSL/SSL..."11

[lustracién 23 Suricata

Suricata is far more than an IDS/IPS

IDS Alerts

Protocol
Transactions

. )
.
= . ‘” Network
B Emm Flows
(]
N - it ‘
PCAP

Recordings

Network Traffic SU RlCATA

Cloud & On-premise
Extracted

Files

@DBRND

Fuente: “https://suricata.io/”

2.3.6.3 EDR Antivirus

Un sistema EDR “se caracteriza por aunar varios elementos de deteccion y de
tecnologias, como, por ejemplo, la inteligencia artificial y el Big Data, que permiten
mejorar de forma programada y autonoma la deteccion y prevencion de amenazas
complejas, asi como su posterior eliminaciéon o mitigacion.”?

1 MANCOMUN, Suricata [Sitio Web] [Consultado marzo de 2023] Disponible en:
https://www.mancomun.gal/es/solucion-tic/suricata/
12

INCIBE, Sistemas EDR: qué son y cdmo ayudan a proteger la seguridad de tu empresa [Sitio Web]

[Consultado marzo de 2023] Disponible en: https://www.incibe.es/protege-tu-
empresa/blog/sistemas-edr-son-y-ayudan-proteger-seguridad-tu-empresa
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2.4 SOCIALIZACION DE INFORME TECNICO

2.4.1 Aspectos que aporten al desarrollo de estrategias de RedTeam & BlueTeam.

los aspectos importantes para definir las estrategias de ciberseguridad parten desde
la necesidad que tienen las organizaciones para salvaguardar los activos de
informacion, ya que se ha incrementado el nimero de ataques recibidos hacia la
region de América y el caribe, con Brasil como pais mas atacado seguido de
Colombia, México, Pera y chile.

Los ataques se realizan hoy en dia tienen vectores de ataque (ATP) bastante
sofisticados que para lograr identificarlos debemos tener muy buenos sistemas de
contencién y alertas puesto que podemos darnos cuenta cuando ya estén
comprometidos los activos.

La construccién de estos equipos debe tener objetivos claros los temas que se
abordarian en estas actividades, se debe garantizar la seleccion de los recursos
humados que sean especialistas en este campo, las clausulas de los contratos
deben ser analizadas para que se encuentren dentro de la legalidad de la legislacion
colombiana.

Basados en los codigos de ética que aplica en Colombia por la entidad competente
como es la COPNIA para las ingenierias cumpliendo todos los articulos de deberes
y obligaciones que se estipulan en el cédigo de ética.

2.4.2 Recomendaciones para el planteamiento de estrategias que permitan
endurecer los aspectos de seguridad en una organizacion.

Para mantener el cumplimento de los pilares fundamentales de la seguridad de la
informacion confidencialidad, integridad y disponibilidad (CID) debemos realizar una
identificacion de los activos de informacidén que tiene la organizacion para realizar
los analisis a cual pilar puede estar expuesto al riesgo.

Se debe analizar cuales serian los posibles vectores de ataque que puede recibir la
organizacion y definir cuales son sus activos mas importantes para buscar los
mecanismos de defensa para estos activos, existen varias herramientas que nos
pueden ayudar a endurecer la seguridad en las entidades, como Firewall, Waf, IDS,
gue nos permiten tener un nivel de seguridad mas alto.

Algunos de los ataques que mas efectividad tienen a nivel mundial es mediante el
engafno a los usuarios, para este tipo de vector las recomendaciones es la continua
capacitacion recurrente a los funcionarios de la organizacion, ensefiando los
métodos mas comunes que utilizan los delincuentes, para que estén preparados
cuando reciban informacion potencialmente peligrosa para ellos y la organizacion.

e Creary mantener esquemas de backups de la informacion de los funcionarios
y aplicaciones, en diferentes sistemas.
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Hacer una revision de la procedencia de correo que se puedan recibir con
documentos adjuntos que se desconozca el remitente o el fin del correo.
Mantener los sistemas operativos actualizados de usuarios y servidores que
tengan aplicaciones.

Tener instalados sistemas de EDR para garantizar una mayor tasa de
identificacion de cualquier ataque.

Tener un plan ante la posible materializacién de un riesgo, como aislamiento
de un end-point comprometido.
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CONCLUSIONES

La identificacion de las vulnerabilidades en los equipos o activos de informacion es
de vital importancia debido a las implicaciones que puede llegar a tener
comprometiendo los activos de informacién y deben ser manejar de acuerdo con su
criticidad y tratadas de acuerdo con el grado que representen.

Al surgir la necesidad de estar interconectados y usar el servicio de internet casi
que 7x24 para ofrecer servicios hacia los usuarios estando en casa ha hecho que
también se generen brechas de inseguridad en las plataformas que son
aprovechadas por delincuentes para sacar algun partido, es necesario estar
realizando mejoras a los sistemas de informacion.

Los equipos Red Team y Blue Team, realizan grandes aportes a las organizaciones
debido a sus funciones principales que son identificar cualquier vulnerabilidad que
pueda presentar una organizacion y buscar a su vez la forma de dar solucion
mitigando las vulnerabilidades que se logren identificar.
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