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GLOSARIO

VLAN: Las VLAN son un mecanismo que permite a los administradores de red crear
dominios de difusion légicos que pueden abarcar un solo conmutador o varios
conmutadores, independientemente de la proximidad fisica. Esta funcion es util para
reducir el tamafio de los dominios de difusién o para permitir que grupos o usuarios
se agrupen de forma légica sin necesidad de estar ubicados fisicamente en el
mismo lugar.

IPv4: El Protocolo de Internet version 4 (IPv4) es la forma de direccionamiento IP
comunmente utilizada para identificar hosts en una red y utiliza un formato de 32
bits.

IPv6: El Protocolo de Internet version 6 (IPv6) es el estdndar de direcciones IP de
préxima generacion destinado a reemplazar el formato IPv4. IPv6 resuelve el
problema de escasez de direcciones con el uso de direccionamiento de 128 bits en
lugar del direccionamiento de 32 bits que se usaba en IPv4.

Ethernet: Ethernet es una tecnologia para redes de datos por cable que vincula
software y/o hardware entre si. Esto se realiza a través de cables de redes LAN,
permite el intercambio de datos entre terminales como, por ejemplo, ordenadores,
impresoras, servidores, distribuidores, etc. Conectados en una red local, estos
dispositivos establecen conexiones mediante el protocolo Ethernet y pueden
intercambiar paquetes de datos entre si. El protocolo actual y mas extendido para
ello es IEEE 802.3.

VRF: VRF (del inglés Virtual Routing and Forwarding, enrutamiento virtual y reenvio)
es una tecnologia que permite que un enrutador ejecute mas de una tabla de
enrutamiento simultdneamente. Ademas, dichas tablas son completamente
independientes. De esta manera, es posible, por ejemplo, utilizar la misma direccién
IP asignada a dos interfaces diferentes en un enrutador al mismo tiempo.

Enrutamiento Estatico: Es un enrutamiento en el cual cada uno de los routers es
configurado manualmente por el administrador. se usa cuando no hay una ruta
dindmica a la direccion IP de destino, o para anular la ruta aprendida
dindmicamente.
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RESUMEN

Esta prueba de habilidades practicas, es realizada con ayuda del software GNS3,
la cual consiste en completar la configuracion multi-VRF de la red que admite
"Usuarios generales" y "Usuarios especiales”. Para ello la actividad de ejecuta en
cuatro partes. En la primera parte se construye una red segun la topologia definida
en la guia de actividades y se configuran los ajustes basicos de cada dispositivo
segun la tabla de direccionamiento. En la segunda parte se configura VRF-Lite y las
rutas estaticas adecuadas en los enrutadores para admitir la accesibilidad de un
extremo a otro. En la tercera parte se configura la capa 2 en los switches para
soportar la conectividad con los dispositivos finales. Finalmente, en la parte cuatro
se realiza la configuracion de varios mecanismos de seguridad en los dispositivos
de la topologia.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRACT

This practical skills test is carried out with the help of the GNS3 software, which
consists of completing the multi-VRF configuration of the network that supports
"General Users" and "Special Users". To do this, the activity is executed in four parts.
In the first part, a network is built according to the topology defined in the activity
guide and the basic settings of each device are configured according to the
addressing table. The second part configures VRF-Lite and the appropriate static
routes on the routers to support end-to-end reachability. In the third part, layer 2 is
configured in the switches to support connectivity with end devices. Finally, in part
four the configuration of various security mechanisms in the topology devices is
performed.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

En el escenario 1 (uno), se realiza el disefio de la topologia realizando la conexion
en cada puerto ethernet segun la topologia planteada en la guia de actividades,
luego se configuran los ajustes basicos de inicio para cada dispositivo, en los
switches se habilita la vlan 8 con nombre General-Users y la vlan 13 con nombre
Special-Users y a cada PC se le asigna la IPv4 e IPv6 segun la tabla de
direccionamiento. Por otro lado, en cada enrutador se realiza la configuracion VRF
habilitando las IPv4 e IPv6 con de acuerdo a la tabla de direccionamiento y se realiza
enrutamiento estatico para IPV4 y IPV6 en ambos VRF.

En el escenario 2 (dos), se realiza la configuraciéon de capa 2 en los switches, para
ellos inicialmente se deshabilitan las interfaces en cada uno, luego en los switch D1
y D2 se configuran los enlaces troncales a R1 y R3 respectivamente, luego en los
swith D1 y Al, se configura y habilita las interfaces e0/0 y e0/1 con canal de puerto
1 usando PAgP, con el fin de agrupar los dos enlaces fisicos en un enlace l6gico
configurado en modo troncal, por ultimo en D1, D2 y Al se configuran los puertos
de acceso para PC1, PC2, PC3y PC4 de las Vlan 8 y Vlan13.

Para finalizar se realiza la configuracion de seguridad en cada dispositivo modo EXE
privilegiado con tipo de algoritmo scrypt y asignando como contrasefia
“‘ivanrodriguez814”, también se crea una cuenta de usuario local con nombre
“admin”, nivel privilegiado 15, tipo de algoritmo script y la misma contrasefia indicada
anteriormente.

12



DESARROLLO

TOPOLOGIA DE LA RED

Figura 1. Topologia de la red
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TABLA DE DIRECCIONAMIENTO

Tabla 1. Tabla de direccionamiento

Device | Interface | IPv4 Address IPv6 Address IPv6 Link-Local
E1/0.1 10.0.12.8/24 2001:db8:acad:12::8/64 fe80::1:1
R1 E1/0.2 10.0.12.8/24 2001:db8:acad:12::8/64 fe80::1:2
E1/1.1 10.0.113.8/24 | 2001:db8:acad:113::8/64 fe80::1:3
E1/1.2 10.0.108.8/24 | 2001:db8:acad:108::8/64 fe80::1:4
E1/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::2:1
R? E1/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::2:2
E1/1.1 10.0.23.1/24 2001:db8:acad:23::1/64 fe80::2:3
E1/1.2 10.0.23.1/24 2001:db8:acad:23::1/64 fe80::2:4
E1/0.1 10.0.23.4/24 2001:db8:acad:23::4/64 fe80::3:1
R3 E1/0.2 10.0.23.4/24 2001:db8:acad:23::4/64 fe80::3:2
E1/1.1 10.0.213.4/24 | 2001:db8:acad:213::4/64 fe80::3:3
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E1/1.2 10.0.208.4/24 | 2001:db8:acad:208::4/64 fe80::3:4
PC1 NIC 10.0.113.81/24 | 2001:db8:acad:113::81/64 EUI-64
PC2 NIC 10.0.213.81/24 | 2001:db8:acad:213::81/64 EUI-64
PC3 NIC 10.0.108.81/24 | 2001:db8:acad:108::81/64 EUI-64
PC4 NIC 10.0.208.81/24 | 2001:db8:acad:208::81/64 EUI-64

1. ESCENARIO 1

Parte 1. Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces.

Paso 1. Cablee la red como se muestra en la topologia.

Se realiza la conexién y cableado de los dispositivos como se muestra en el
diagrama de topologia de la figura 1, con ayuda del software GNSS3.

Figura 2. Disefio de topologia de la red en GNS3
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Paso 2. Configure los ajustes basicos para cada dispositivo.

a.

Ingrese al modo de configuracién global en cada uno de los dispositivos y
aplique la configuracion bésica. Las configuraciones de inicio para cada
dispositivo se proporcionan a continuacion.

Para la configuracion de cada uno de los routers y switch de la topologia se
ingresa los siguientes comandos en el modo configuracion global de la consola

de cada uno:

Tabla 2. Comandos de configuracién basica del Router 1

Cddigo

Descripcion

Configure terminal

Ingresa al modo configuracién

hostname R1

Asigna nombre del dispositivo

ipv6 unicast-routing

Habilita enrutamiento IP version 6

no ip domain lookup

Le dice al enrutador que deje de
interactuar con cualquier servidor DNS
por completo.

banner motd # R1, ENCOR Skills
Assessment, Scenario 2 #

Mensaje de aviso al ingresar en R1.

line con 0

Ingresa al modo de configuracion de
consola

exec-timeout 0 0

Establece tiempo de inactividad de la
sesién remota en 0

logging synchronous

sincroniza mensajes no solicitados y
depura la salida con la salida solicitada
del software.

exit

Sale del modo configuracion de consola

Tabla 3. Comandos de configuraciéon basica del Router 2

Cédigo

Descripcion

Configure terminal

Ingresa al modo configuracién

hostname R2

Asigna nombre del dispositivo

ipv6 unicast-routing

Habilita enrutamiento IP version 6

no ip domain lookup

Le dice al enrutador que deje de
interactuar con cualquier servidor DNS
por completo.

banner motd # R2, ENCOR Skills
Assessment, Scenario 2 #

Mensaje de aviso al ingresar en R2.

15




line con 0

Ingresa al modo de configuracion de
consola

exec-timeout 0 O

Establece tiempo de inactividad de la
sesion remota en 0

logging synchronous

sincroniza mensajes no solicitados y
depura la salida con la salida solicitada
del software.

exit

Sale del modo configuracién de consola

Tabla 4. Comandos de configuracién basica del Router 3

Caodigo

Descripcion

Configure terminal

Ingresa al modo configuracion

hostname R3

Asignha nombre del dispositivo

ipv6 unicast-routing

Habilita enrutamiento IP version 6

no ip domain lookup

Le dice al enrutador que deje de
interactuar con cualquier servidor DNS
por completo.

banner motd # R3, ENCOR Skills
Assessment, Scenario 2 #

Mensaje de aviso al ingresar en R3.

line con 0

Ingresa al modo de configuraciéon de
consola

exec-timeout 0 0

Establece tiempo de inactividad de la
sesion remota en 0

logging synchronous

sincroniza mensajes no solicitados y
depura la salida con la salida solicitada
del software.

exit

Sale del modo configuracion de consola

Tabla 5. Comandos de configuracién basica del Switch D1

Cédigo

Descripcion

Configure terminal

Ingresa al modo configuracion

hostname D1

Asigna nombre del dispositivo

ip routing

Habilita el IP routing

ipv6 unicast-routing

Habilita enrutamiento IP versién 6

no ip domain lookup

Le dice al enrutador que deje de
interactuar con cualquier servidor DNS
por completo.

banner motd # D1, ENCOR
Skills Assessment, Scenario 2 #

Mensaje de aviso al ingresar en D1.

line con 0

Ingresa al modo de configuracion de
consola
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exec-timeout 0 O

Establece tiempo de inactividad de la
sesion remota en 0

logging synchronous

sincroniza mensajes no solicitados y
depura la salida con la salida solicitada
del software.

exit Sale del modo configuracién de consola
vian 8 Ingresa a la LAN virtual 8

name General-Users Se asigna el nombre de la VLAN

exit Se finaliza la configuracién de la VLAN 8
vian 13 Ingresa a la LAN virtual 13

name Special-Users Se asigna el nombre de la VLAN

exit Se finaliza la configuracién de la VLAN 13

Tabla 6. Comandos de configuracién basica del Switch D2

Caodigo

Descripcion

Configure terminal

Ingresa al modo configuracion

hostname D2

Asigna nombre del dispositivo

ip routing

Habilita el IP routing

ipv6 unicast-routing

Habilita enrutamiento IP version 6

no ip domain lookup

Le dice al enrutador que deje de
interactuar con cualquier servidor DNS
por completo.

banner motd # D2, ENCOR
Skills Assessment, Scenario 2 #

Mensaje de aviso al ingresar en D2.

line con 0

Ingresa al modo de configuracion de
consola

exec-timeout 0 0

Establece tiempo de inactividad de la
sesién remota en 0

logging synchronous

sincroniza mensajes no solicitados y
depura la salida con la salida solicitada
del software.

exit Sale del modo configuracién de consola
vlan 8 Ingresa a la LAN virtual 8

name General-Users Se asigna el nombre de la VLAN

exit Se finaliza la configuracién de la VLAN 8
vlan 13 Ingresa a la LAN virtual 13

name Special-Users Se asigna el nombre de la VLAN

exit Se finaliza la configuracién de la VLAN 13

Tabla 7. Comandos de configuracion basica del Switch Al

Cédigo

|

Descripcion
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Configure terminal Ingresa al modo configuracion

hosthame Al Asigna nombre del dispositivo
ipv6 unicast-routing Habilita enrutamiento IP version 6
Le dice al enrutador que deje de
no ip domain lookup interactuar con cualquier servidor DNS

por completo.

banner motd # A1, ENCOR

Skills Assessment. Scenario 2 # Mensaje de aviso al ingresar en Al.

Ingresa al modo de configuracion de
consola

Establece tiempo de inactividad de la
sesion remota en 0

sincroniza mensajes no solicitados y

line con O

exec-timeout 0 O

logging synchronous depura la salida con la salida solicitada
del software.

exit Sale del modo configuracién de consola

vian 8 Ingresa a la LAN virtual 8

name General-Users Se asigna el nombre de la VLAN

exit Se finaliza la configuracién de la VLAN 8

b. Guarde las configuraciones en cada uno de los dispositivos.

Para guardar las configuraciones en los routers R1, R2 y R3y en los switch D1,
D2 y Al se ingresa el siguiente comando en el modo usuario de la consola de
cada uno: copy running-config startup-config. Este comando sirve para
guardar la configuracion del archivo running-config al archivo startup-config.

c. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento.

Para la configuracion de cada uno de los PC de la topologia se ingresa los
siguientes comandos en la consola de cada uno, teniendo en cuenta lo
dispuesto en la tabla de direccionamiento (tabla 1):

Tabla 8. Comandos de configuracion de los PC de acuerdo con la tabla de
direccionamiento

Codigo \ Descripcion
PC1
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. Se configura la direccion IPv4, mascara

ip 10.0.113.81/24 10.0.113.8 de red y puerta de enlace del PC1

ip 2001:db8:acad:113::81/64 Se configura la direccién IPv6 del PC1
PC2

. Se configura la direccion IPv4, mascara

ip 10.0.213.81/24 10.0.213.4 de red y puerta de enlace del PC2

ip 2001:db8:acad:213::81/64 Se configura la direccion IPv6 del PC2
PC3

. Se configura la direccion IPv4, méscara

ip 10.0.108.81/24 10.0.108.8 de red y puerta de enlace del PC3

ip 2001:db8:acad:108::81/64 Se configura la direccion IPv6 del PC3
PC4

. Se configura la direccion IPv4, mascara

ip 10.0.208.81/24 10.0.208.4 de red y puerta de enlace del PC4

ip 2001:db8:acad:208::81/64 Se configura la direccién IPv6 del PC4

Para revisar que la configuracion haya sido adecuada se ingresa el comando
show en la consola de cada PC.

Figura 3. Configuracion del PC1 de acuerdo a la tabla de direccionamiento

up configuration to startup.wpc

g 17°C Parc.soleado A~ O
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Figura 4. Configuracion del PC2 de acuerdo a la tabla de direccionamiento

- | . .
solarwind Solar-Pu

- X 2 ‘ 17°C Parc. soleado

‘ 17°C Parc. soleado

- .
solarwinds 7 Solar-PuTT)

- > 5 . Parc. soleado
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Parte 2. configurar VRF y enrutamiento estatico

Las tareas de configuracion son las siguientes:

Tabla 9. Lista de tareas de configuracion VRF y enrutamiento estatico

cada VRF.

Item Tarea Especificaciéon
En R1, R2, and R3, configure | Configurar dos VRF:
VRF-Lite VRFs como se e General-Users
Paso 1 . .
muestra en el diagrama de e Special-Users
tipologia Los VRF deben admitir IPv4 e IPV6.
Todos los enrutadores usaran Router-On-
A-Stick en sus Interfaces G0/0/1.x para
admitir la separaciéon de VRF.
Sub-interfaz 1:
e En el VRF de Usuarios Especiales
En R1, R2 y R3, configurar e Usar encapsulacion dotlq 13
IPv4 e Interfaces IPv6 en e |Pv4 e IPv6 GUA y direcciones locales
Paso 2 | cada VRF como se detalla en de enlace
la tabla de Direccionamiento |e Habilitar las interfaces
anterior. Sub-interfaz 2:
e En el VRF de Usuarios Generales
e Usar encapsulacion dotlq 8
e |Pv4 e IPv6 GUA y direcciones locales
de enlace
e Habilitar las interfaces
En R 1y R3, conflg}J rar la ruta Configurar rutas estaticas VRF para IPV4
Paso 3 | estatica predeterminada que
y IPV6 en ambos VRF.
apunta a R2.
Desde R1, verificar la conectividad a R3:
e ping vrf General-Users 10.0.208.4
verificar la conectividad en * ping er G.eneralll-Us.(—?:rs
Paso 4 2001:db8:acad:208::4

e ping vrf Special-Users 10.0.213.4
e ping vrf Special-Users
2001:db8:acad:213::4

Paso 1. En R1, R2, and R3, configure VRF-Lite VRFs como se muestra en el
diagrama de tipologia.

Para realizar la configuracion de las VRF-Lite VRFs en R1, R2 y R3 se ingresan los
siguientes comandos en la consola de cada router:
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Tabla 10. Configuracion de las VRF-Lite VRFs en R1

Cddigo

Descripcion

Configure terminal

Ingresa al modo configuracion

vrf definition General-Users

Ingreso a vrf para definir Usuarios generales

address-family ipv4

Se habilita la familia de direcciones ipv4 de VRF
de usuarios generales en R1

address-family ipv6

Se habilita la familia de direcciones ipv6 de VRF
de usuarios generales en R1

exit

Se finaliza la configuracion

vrf definition Special-Users

Ingreso a vrf para definir Usuarios especiales

address-family ipv4

Se habilita la familia de direcciones ipv4 de VRF
de usuarios especiales en R1

address-family ipv6

Se habilita la familia de direcciones ipv6 de VRF
de usuarios especiales en R1

exit

Se finaliza la configuracion

Tabla 11. Configuracion de las VRF-Lite VRFs en R2

Cddigo

Descripcion

Configure terminal

Ingresa al modo configuracion

vrf definition General-Users

Ingreso a vrf para definir Usuarios generales

address-family ipv4

Se habilita la familia de direcciones ipv4 de VRF
de usuarios generales en R2

address-family ipv6

Se habilita la familia de direcciones ipv6 de VRF
de usuarios generales en R2

exit

Se finaliza la configuracion

vrf definition Special-Users

Ingreso a vrf para definir Usuarios especiales

address-family ipv4

Se habilita la familia de direcciones ipv4 de VRF
de usuarios especiales en R2

address-family ipv6

Se habilita la familia de direcciones ipv6 de VRF
de usuarios especiales en R2

exit

Se finaliza la configuracién

Tabla 12. Configuracion de las VRF-Lite VRFs en R3

Cddigo

Descripcion

Configure terminal

Ingresa al modo configuracion

vrf definition General-Users

Ingreso a vrf para definir Usuarios generales

address-family ipv4

Se habilita la familia de direcciones ipv4 de VRF
de usuarios generales en R2

address-family ipv6

Se habilita la familia de direcciones ipv6 de VRF
de usuarios generales en R2
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exit

Se finaliza la configuracion

vrf definition Special-Users

Ingreso a vrf para definir Usuarios especiales

address-family ipv4

Se habilita la familia de direcciones ipv4 de VRF
de usuarios especiales en R2

address-family ipv6

Se habilita la familia de direcciones ipv6 de VRF
de usuarios especiales en R2

exit

Se finaliza la configuracién

Para revisar que la configuracion haya sido adecuada se ingresa el comando Show
VRF Brief en la consola de cada router.

Figura 7. Revision de la configuracion de las VRF en R1
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Figura 9. Revision de la configuracion de las VRF en R3
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Paso 2. En R1, R2 y R3, configurar IPv4 e Interfaces IPv6 en cada VRF como se
detalla en la tabla de Direccionamiento anterior.

Para configurar las interfaces IPv4 e IPv6 en cada VRF se ingresan los siguientes
comandos en la consola de cada router:

Tabla 13. Configuracion de las interfaces en cada VRF de R1

Cddigo Descripcién
Configure terminal Ingresa al modo configuracion
interface e1/0.1 Ingreso a la interface €1/0.1
encapsulation dotlq 13 Habilita la troncal VLAN 13 a la interface

Configuracion de multiples estancias en los

vrf forwarding Special-Users - :
usuarios especiales

ip address 10.0.12.8 Configuracion de la direccion IPv4 y mascara de
255.255.255.0 red en la interface €1/0.1

ipv6 address fe80::1:1 link- | Configuracion de la direccion local IPv6 en la
local interface e1/0.1

ipv6 address Configuracion de la direccion IPv6 en la interface
2001:db8:acad:12::8/64 el1/0.1

no shutdown Encendido de la interfaz €1/0.1

exit Sale del modo configuracion de la interfaz e1/0.1
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interface e1/0.2

Ingreso a la interface €1/0.2

encapsulation dotlq 8

Habilita la troncal VLAN 8 a la interface

vrf forwarding General-
Users

Configuracion de multiples estancias en los
usuarios generales

ip address 10.0.12.8
255.255.255.0

Configuracion de la direccidon IPv4 y mascara de
red en la interface €1/0.2

ipv6 address fe80::1:2 link-
local

Configuracion de la direccion local IPv6 en la
interface e1/0.2

ipv6 address
2001:db8:acad:12::8/64

Configuracion de la direccion IPv6 en la interface
el/0.2

no shutdown

Encendido de la interfaz €1/0.2

exit

Sale del modo configuracién de la interfaz €1/0.2

Interface el/1.1

Ingreso a la interface el/1.1

encapsulation dotlq 13

Habilita la troncal VLAN 13 a la interface

vrf forwarding Special-Users

Configuracion de multiples estancias en los
usuarios especiales

ip address 10.0.113.8
255.255.255.0

Configuracion de la direccién IPv4 y mascara de
red en la interface e1/1.1

ipv6 address fe80::1:3 link-
local

Configuracion de la direccién local IPv6 en la
interface el/1.1

ipv6 address
2001:db8:acad:113::8/64

Configuracion de la direccién IPv6 en la interface
el/l.1

no shutdown

Encendido de la interfaz e1/1.1

exit

Sale del modo configuracién de la interfaz e1/1.1

interface e1/1.2

Ingreso a la interface e1/1.2

encapsulation dotlg 8

Habilita la troncal VLAN 8 a la interface

vrf forward General-Users

Configuracion de multiples estancias en los
usuarios generales

ip address 10.0.108.8
255.255.255.0

Configuracion de la direccion IPv4 y méscara de
red en la interface e1/1.2

ipv6 address fe80::1:4 link-
local

Configuracion de la direccion local IPv6 en la
interface el/1.2

ipv6 address
2001:db8:acad:108::8/64

Configuracion de la direccion IPv6 en la interface
el/l.2

no shutdown

Encendido de la interfaz

exit

Sale del modo configuracién de la interfaz e1/1.2

interface e1/0

Ingreso a la interface e1/0

no ip address

No se asigna ip

no shutdown

Encendido de la interfaz e1/0

exit

Sale del modo configuracién de la interfaz e1/0

interface el/1

Ingreso a la interface el/1

no ip address

No se asigna ip

no shutdown

Encendido de la interfaz el/1
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exit

| Sale del modo configuracién de la interfaz e1/1

Tabla 14. Configuracion de las interfaces en cada VRF de R2

Cddigo

Descripcion

Configure terminal

Ingresa al modo configuracion

interface e1/0.1

Ingreso a la interface €1/0.1

encapsulation dotlqg 13

Habilita la troncal VLAN 13 a la interface

vrf forwarding Special-Users

Configuracion de multiples estancias en los
usuarios especiales

ip address 10.0.12.1
255.255.255.0

Configuracion de la direccion IPv4 y méscara de
red en la interface €1/0.1

ipv6 address fe80::2:1 link-
local

Configuracion de la direccion local IPv6 en la
interface e1/0.1

ipv6 address
2001:db8:acad:12::1/64

Configuracion de la direccién IPv6 en la interface
el/0.1

no shutdown

Encendido de la interfaz €1/0.1

exit

Sale del modo configuracién de la interfaz €1/0.1

interface e1/0.2

Ingreso a la interface €1/0.2

encapsulation dotlq 8

Habilita la troncal VLAN 8 a la interface

vrf forwarding General-
Users

Configuracion de multiples estancias en los
usuarios generales

ip address 10.0.12.1
255.255.255.0

Configuracion de la direcciéon IPv4 y mascara de
red en la interface €1/0.2

ipv6 address fe80::2:2 link-
local

Configuracion de la direccion local IPv6 en la
interface e1/0.2

ipv6 address
2001:db8:acad:12::1/64

Configuracion de la direccion IPv6 en la interface
el/0.2

no shutdown

Encendido de la interfaz e1/0.2

exit

Sale del modo configuracién de la interfaz €1/0.2

Interface el/1.1

Ingreso a la interface e1/1.1

encapsulation dotlq 13

Habilita la troncal VLAN 13 a la interface

vrf forwarding Special-Users

Configuracion de multiples estancias en los
usuarios especiales

ip address 10.0.23.1
255.255.255.0

Configuracion de la direcciéon IPv4 y mascara de
red en la interface e1/1.1

ipv6 address fe80::2:3 link-
local

Configuracion de la direccién local IPv6 en la
interface el/1.1

ipv6 address
2001:db8:acad:23::1/64

Configuracion de la direccién IPv6 en la interface
el/l.1

no shutdown

Encendido de la interfaz e1/1.1

exit

Sale del modo configuracion de la interfaz e1/1.1

interface e1/1.2

Ingreso a la interface el/1.2
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encapsulation dotlg 8

Habilita la troncal VLAN 8 a la interface

vrf forward General-Users

Configuracion de multiples estancias en los
usuarios generales

ip address 10.0.23.1
255.255.255.0

Configuracion de la direccion IPv4 y méscara de
red en la interface e1/1.2

ipv6 address fe80::2:4 link-
local

Configuracion de la direccion local IPv6 en la
interface el/1.2

ipv6 address
2001:db8:acad:23::1/64

Configuracion de la direccién IPv6 en la interface
el/l.2

no shutdown

Encendido de la interfaz

exit

Sale del modo configuracién de la interfaz €1/1.2

interface e1/0

Ingreso a la interface e1/0

no ip address

No se asigna ip

no shutdown

Encendido de la interfaz e1/0

exit

Sale del modo configuracién de la interfaz €1/0

interface el/1

Ingreso a la interface el/1

no ip address

No se asigna ip

no shutdown

Encendido de la interfaz el/1

exit

Sale del modo configuracién de la interfaz el/1

Tabla 15. Configuracion de las interfaces en cada VRF de R3

Cddigo

Descripcion

Configure terminal

Ingresa al modo configuracion

interface e1/0.1

Ingreso a la interface e1/0.1

encapsulation dotlqg 13

Habilita la troncal VLAN 13 a la interface

vrf forwarding Special-Users

Configuracion de multiples estancias en los
usuarios especiales

ip address 10.0.23.4
255.255.255.0

Configuracion de la direccidon IPv4 y mascara de
red en la interface €1/0.1

ipv6 address fe80::3:1 link-
local

Configuracion de la direccién local IPv6 en la
interface e1/0.1

ipv6 address
2001:db8:acad:23::4/64

Configuracion de la direccién IPv6 en la interface
el/0.1

no shutdown

Encendido de la interfaz €1/0.1

exit

Sale del modo configuracién de la interfaz €1/0.1

interface e1/0.2

Ingreso a la interface €1/0.2

encapsulation dotlq 8

Habilita la troncal VLAN 8 a la interface

vrf forwarding General-
Users

Configuracion de multiples estancias en los
usuarios generales

ip address 10.0.23.4
255.255.255.0

Configuracion de la direccion IPv4 y méascara de
red en la interface €1/0.2
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ipv6 address fe80::3:2 link-
local

Configuracion de la direccién local IPv6 en la
interface e1/0.2

ipv6 address
2001:db8:acad:23::4/64

Configuracion de la direccién IPv6 en la interface
el/0.2

no shutdown

Encendido de la interfaz €1/0.2

exit

Sale del modo configuracién de la interfaz €1/0.2

Interface el/1.1

Ingreso a la interface e1/1.1

encapsulation dotlq 13

Habilita la troncal VLAN 13 a la interface

vrf forwarding Special-Users

Configuracion de multiples estancias en los
usuarios especiales

ip address 10.0.213.4
255.255.255.0

Configuracion de la direccion IPv4 y méscara de
red en la interface el1/1.1

ipv6 address fe80::3:3 link-
local

Configuracion de la direccion local IPv6 en la
interface el/1.1

ipv6 address
2001:db8:acad:213::4/64

Configuracion de la direccion IPv6 en la interface
el/l.1

no shutdown

Encendido de la interfaz e1/1.1

exit

Sale del modo configuracién de la interfaz e1/1.1

interface e1/1.2

Ingreso a la interface e1/1.2

encapsulation dotlq 8

Habilita la troncal VLAN 8 a la interface

vrf forward General-Users

Configuracion de multiples estancias en los
usuarios generales

ip address 10.0.208.4
255.255.255.0

Configuracion de la direccidon IPv4 y mascara de
red en la interface e1/1.2

ipv6 address fe80::3:4 link-
local

Configuracion de la direccién local IPv6 en la
interface el/1.2

ipv6 address
2001:db8:acad:208::4/64

Configuracion de la direccién IPv6 en la interface
el/l.2

no shutdown

Encendido de la interfaz

exit

Sale del modo configuracién de la interfaz e1/1.2

interface e1/0

Ingreso a la interface e1/0

no ip address

No se asigna ip

no shutdown

Encendido de la interfaz e1/0

exit

Sale del modo configuracién de la interfaz e1/0

interface el/1

Ingreso a la interface el/1

no ip address

No se asigna ip

no shutdown

Encendido de la interfaz el/1

exit

Sale del modo configuracién de la interfaz e1/1

Para revisar que la configuracion haya sido adecuada se ingresa el comando Show

ip vrf interfaces en la consola de cada router.
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Figura 10. Revision de la configuracion de las IPv4 e Interfaces IPv6 en cada VRF
de R1
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Figura 11. Revision de la configuracion de las IPv4 e Interfaces IPv6 en cada VRF
de R2
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Figura 12. Revision de la configuracion de las IPv4 e Interfaces IPv6 en cada VRF
de R3
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Paso 3. En R1y R3, configurar la ruta estatica predeterminada que apunta a R2.

Para configurar la ruta estatica en R1 y R3 que apunta a R2 se ingresan los
siguientes comandos en la consola de los router 1 y 3:

Tabla 16. Configuracion de ruta estética IPv4 e IPv6 para cada VRF de R1

Cddigo Descripcién
Configure terminal Ingresa al modo configuraciéon
ip route vrf Special-Users Se configura ruta IPV4 para la VRF con nombre
0.0.0.00.0.0.0 10.0.12.1 Special-users de R1.
ip route vrf General-Users Se configura ruta IPV4 para la VRF con nombre
0.0.0.00.0.0.010.0.12.1 General-users de R1
ipv6 route vrf Special-Users | Se configura ruta IPV6 para la VRF con nombre
::/0 2001:db8:acad:12::1 Special-users de R1
ipv6 route vrf General-Users | Se configura ruta IPV6 para la VRF con nombre
::/0 2001:db8:acad:12::1 General-users de R1
end Guardar y salir al modo privilegiado
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Tabla 17. Configuracion de ruta estética IPv4 e IPv6 para cada VRF de R2

Cddigo

Descripcion

Configure terminal

Ingresa al modo configuracion

ip route vrf General-Users
10.0.108.0 255.255.255.0
10.0.12.8

Se configura ruta IPV4 para la VRF con nombre
General-Users de R2 (R1)

ip route vrf General-Users
10.0.208.0 255.255.255.0
10.0.23.4

Se configura ruta IPV4 para la VRF con nombre
General-Users de R2 (R3)

ip route vrf Special-Users
10.0.113.0 255.255.255.0
10.0.12.8

Se configura ruta IPV4 para la VRF con nombre
Special-users de R2 (R1)

ip route vrf Special-Users
10.0.213.0 255.255.255.0
10.0.23.4

Se configura ruta IPV4 para la VRF con nombre
Special-users de R2 (R3)

ipv6 route vrf General-Users
2001:db8:acad:108::/64
2001:db8:acad:12::8

Se configura ruta IPV6 para la VRF con nombre
General-Users de R2 (R1)

ipv6 route vrf Special-Users
2001:db8:acad:113::/64
2001:db8:acad:12::8

Se configura ruta IPV6 para la VRF con nombre
Special-Users de R2 (R1)

ipv6 route vrf General-Users
2001:db8:acad:208::/64
2001:db8:acad:23::4

Se configura ruta IPV6 para la VRF con nombre
General-Users de R2 (R3)

ipv6 route vrf Special-Users
2001:db8:acad:213::/64
2001:db8:acad:23::4

Se configura ruta IPV6 para la VRF con nombre
Special-Users de R2 (R3)

end

Guardar y salir al modo privilegiado

Tabla 18. Configuracion de ruta estética IPv4 e IPv6 para cada VRF de R3

Cddigo

Descripcién

Configure terminal

Ingresa al modo configuracion

ip route vrf Special-Users
0.0.0.00.0.0.010.0.23.1

Se configura ruta IPV4 para la VRF con nombre
Special-users de R3

ip route vrf General-Users
0.0.0.0 0.0.0.0 10.0.23.1

Se configura ruta IPV4 para la VRF con nombre
General-users de R3

ipv6 route vrf Special-Users
:1/0 2001:db8:acad:23::1

Se configura ruta IPV6 para la VRF con nombre
Special-users de R3

ipv6 route vrf General-Users
:1/0 2001:db8:acad:23::1

Se configura ruta IPV6 para la VRF con nombre
General-users de R3

end

Guardar y salir al modo privilegiado
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Se ejecuta el comando Show run | inc route, para verificar la ruta estatica VRF IPV4
e IPV6 configurada en cada Router, esto nos permite conocer las rutas asignadas
en cada equipo, y verificar el direccionamiento VRF.

Figura 13. Verificacion de la ruta estatica VRF IPV4 e IPV6 configurada en R1
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Figura 14. Verificacion de la ruta estatica VRF IPV4 e IPV6 configurada en R2
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Figura 15. Verificacion de la ruta estatica VRF IPV4 e IPV6 configurada en R3

Paso 4. Verificar la conectividad en cada VRF.

Desde R1, se verifica la conectividad a R3 ingresando los siguientes comandos en
la consola de R1:

e ping vrf General-Users 10.0.208.4
e ping vrf General-Users 2001:db8:acad:208::4
e ping vrf Special-Users 10.0.213.4
e ping vrf Special-Users 2001:db8:acad:213::4

Figura 16. Verificacion de la conectividad en cada VRF
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2. ESCENARIO 2

Parte 3. Configurar capa 2

Paso 1. En D1, D2 y Al, deshabilitar todas las interfaces.

En D1y D2 se apaga e0/0 a e0/3, asi mismo en Al, se apaga €0/0 a e0/2, usando
el comando shutdown en cada switch.

Tabla 19. Deshabilitacion de las interfaces en el switch D1

Cédigo Descripcion
Configure terminal Ingresa al modo configuracion
Interface range e0/0-3, e1/0-
3, €2/0-3, e3/0-3
Shutdown Deshabilitacién de las interfaces seleccionadas
Exit Salir del modo configuracién

Seleccién de las interfaces del switch D1

Tabla 20. Deshabilitacion de las interfaces en el switch D2

Cédigo Descripcion
Configure terminal Ingresa al modo configuraciéon
Interface range
e0/0-3, e1/0-3, e2/0-3, e3/0-3
Shutdown Deshabilitacién de las interfaces seleccionadas
Exit Salir del modo configuracién

Seleccion de las interfaces del switch D2

Tabla 21. Deshabilitacion de las interfaces en el switch Al

Cddigo Descripcién
Configure terminal Ingresa al modo configuracion
Interface range
e0/0-3, e1/0-3, e2/0-3
Shutdown Deshabilitacién de las interfaces seleccionadas
Exit Salir del modo configuracion

Seleccion de las interfaces del switch Al
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Paso 2. En D1y D2, configurar los enlaces troncales a R1y R3

Se configuran las interfaces Ethernet 0/2 y Ethernet0/3 de los Switch D1 y D2
respectivamente, para establecer los enlaces troncales que permitan la salida de

paquetes a R1y R3.

Tabla 22. Configuracion de los enlaces troncales en D1

Cddigo

Descripcion

Configure terminal

Ingresa al modo configuracion

Interface e0/2

Acceso a la interfaz e0/2 del switch D1

switchport trunk
encapsulation dotlq

Le dice al switch que la interfaz debe usar
encapsulacién en las tramas cuando la interfaz
esta configurada como troncal.

switchport mode trunk

Se activa el modo de encapsulamiento del enlace
troncal en el switch D1

No shutdown

Encendido de la interfaz

Exit

Salir del modo configuracion

Tabla 23. Configuracion de los enlaces troncales en D2

Cddigo

Descripcion

Configure terminal

Ingresa al modo configuracién

Interface e0/3

Acceso a la interfaz e0/3 del switch D2

switchport trunk
encapsulation dotlq

Le dice al switch que la interfaz debe usar
encapsulacion en las tramas cuando la interfaz
esta configurada como troncal.

switchport mode trunk

Se activa el modo de encapsulamiento del enlace
troncal en el switch D2

No shutdown

Encendido de la interfaz

Exit

Salir del modo configuracion

Se ejecuta el comando show interface trunk para verificar la configuracion de los
enlaces troncales en los switch D1y D2.

35




Figura 17. Verificacion de la configuracion de los enlaces troncales en el switch D1
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Paso 3. En D1y Al, configure el EtherChannel

En el swith D1 y A1, se configura y habilita las interfaces e0/0 y e0/1 con canal de
puerto 1 usando PAgP, con el fin de agrupar los dos enlaces fisicos en un enlace
l6gico configurado en modo troncal.

Tabla 24. Configuracion de EtherChannnel en el switch D1

Cddigo

Descripcion

Configure terminal

Ingresa al modo configuracion

Interface range e0/0-1

Acceso a la interfaz e0/0 y e0/1 del switch D1

switchport trunk
encapsulation dotlq

Le dice al switch que la interfaz debe usar
encapsulacion en las tramas cuando la interfaz
esta configurada como troncal.

switchport mode trunk

Se activa el modo de encapsulamiento del enlace
troncal en el switch D1

channel-group 1 mode
desirable

Se establece que la interfaz sea administrada por
el grupo 1

No shutdown

Encendido de la interfaz

Exit

Salir del modo configuracién

Tabla 25. Configuracion de EtherChannnel en el switch A1

Cddigo

Descripcién

Configure terminal

Ingresa al modo configuracion

Interface range e0/0-1

Acceso a la interfaz e0/0 y e0/1 del switch Al

switchport trunk
encapsulation dotlq

Le dice al switch que la interfaz debe usar
encapsulacion en las tramas cuando la interfaz
esta configurada como troncal.

switchport mode trunk

Se activa el modo de encapsulamiento del enlace
troncal en el switch Al

channel-group 1 mode
desirable

Se establece que la interfaz sea administrada por
el grupo 1

No shutdown

Encendido de la interfaz

Exit

Salir del modo configuracién

Se ejecuta el comando show etherchannel summary en cada switch, con el fin de
verificar que la configuracion etherchannel sea correcta.
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Figura 19. Verificacion de la configuracion Etherchannel en el switch D1
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Paso 4. En D1, D2 y Al, configurar los puertos de acceso para PC1, PC2, PC3y

PCA4.

Se configura el acceso a los PCs de las Vlan 8 y Vlan13 mediante los siguientes

comandos:

Tabla 26. Configuracion de los puertos de acceso en D1 para PC1

Cddigo

Descripcion

Configure terminal

Ingresa al modo configuracion

Interface e0/3

Acceso a la interfaz e0/3

switchport mode access

Configura el puerto en modo acceso

switchport access vlan 13

Se da acceso a la vlan 13

spanning-tree portfast

habilitan el PortFast en los puertos de acceso

No shutdown

Encendido de la interfaz

Exit

Salir del modo configuracién

Tabla 27. Configuracion de los puertos de acceso en D2 para PC2y PC4

Cddigo

Descripcion

Configure terminal

Ingresa al modo configuracion

Interface e0/2

Acceso a la interfaz e0/2

switchport mode access

Configura el puerto en modo acceso

switchport access vlan 13

Se da acceso a la vlan 13

spanning-tree portfast

habilitan el PortFast en los puertos de acceso

No shutdown

Encendido de la interfaz

Exit

Salir del modo configuracion

Interface e0/1

Acceso a la interfaz e0/1

switchport mode access

Configura el puerto en modo acceso

switchport access vian 8

Se da acceso a la vlan 8

spanning-tree portfast

habilitan el PortFast en los puertos de acceso

No shutdown

Encendido de la interfaz

Exit

Salir del modo configuracién

Tabla 28. Configuracion de los puertos de acceso en Al para PC3

Cédigo

Descripcion

Configure terminal

Ingresa al modo configuraciéon

Interface e0/2

Acceso a la interfaz e0/2

switchport mode access

Configura el puerto en modo acceso

switchport access vlan 8

Se da acceso a la vlan 8
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spanning-tree portfast

habilitan el PortFast en los puertos de acceso

No shutdown

Encendido de la interfaz

Exit

Salir del modo configuracién

Se verifica la configuracion de las interfaces con el comando show run interface.

Figura 21. Verificacion de la configuracion de interface e0/3 en el switch D1
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Figura 23. Verificacion de la configuracion de las interfaces e0/2 y e01 en el switch
D2
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Paso 5. Verificar la conectividad de PC a PC

Desde la PC1, se verifica la conectividad IPV4 e IPV6 a la PC2 y desde la PC3, se
verifica la conectividad IPV4 e IPV6 a la PC4.

Figura 24. Verificacion de conectividad desde PC1 a PC2
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Figura 25. Verificacion de conectividad desde PC3 a PC4
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Parte 4. Configurar la seguridad
Paso 1. En todos los dispositivos, modo EXE privilegiado seguro

Se configura un permiso secreto (enable secret) en todos los dispositivos de la
siguiente manera: Tipo de algoritmo: SCRIPT, Contrasefia: ivanrodriguez814.

Tabla 29. Configuracion modo EXE privilegiado en el router R1

Cédigo Descripcion
Configure terminal Ingresa al modo configuracion
service password-encryption Habilitacion de contrasefia encriptada en R1

Activacion de seguridad para la contrasefia

enable secret ivanrodriguez814 encriptada en R1.

Tabla 30. Configuracion modo EXE privilegiado en el router R2

Cdédigo Descripcion
Configure terminal Ingresa al modo configuracién
service password-encryption Habilitacion de contrasefia encriptada en R2

Activacion de seguridad para la contrasefia

enable secret ivanrodriguez814 encriptada en R2.
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Tabla 31. Configuracion modo EXE privilegiado en el router R3

Caddigo

Descripcion

Configure terminal

Ingresa al modo configuracion

service password-encryption

Habilitacion de contrasefia encriptada en R3

enable secret ivanrodriguez814

Activacion de seguridad para la contrasefia
encriptada en R3.

Tabla 32. Configuracion modo EXE privilegiado en el switch D1

Cddigo

Descripcion

Configure terminal

Ingresa al modo configuracion

service password-encryption

Habilitacion de contrasefia encriptada en D1

enable secret ivanrodriguez814

Activacion de seguridad para la contrasefa
encriptada en D1.

Tabla 33. Configuracion modo EXE privilegiado en el switch D2

Cddigo

Descripcion

Configure terminal

Ingresa al modo configuracion

service password-encryption

Habilitacion de contrasefia encriptada en D2

enable secret ivanrodriguez814

Activacion de seguridad para la contrasefa
encriptada en D2.

Tabla 34. Configuracion modo EXE privilegiado en el switch Al

Cédigo

Descripcion

Configure terminal

Ingresa al modo configuracién

service password-encryption

Habilitacion de contrasefia encriptada en A1

enable secret ivanrodriguez814

Activacion de seguridad para la contrasefia
encriptada en Al.

Paso 2. En todos los dispositivos, crear una cuenta de usuario local

Se configura el usuario local de la siguiente manera:

Nombre: admin

Nivel privilegiado: 15

Tipo de algoritmo: SCRYPT
Contrasefia: ivanrodriguez814
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Tabla 35. Creacion de cuenta local en R1

Caodigo

Descripcion

Configure terminal

Ingresa al modo configuracion

username admin secret O
ivanrodriguez814

Se indica el nombre de usuario y la contrasefia
en R1.

username admin privilege 15
secret ivanrodriguez814

Se activa el uso de nivel privilegiado en R1.

Tabla 36. Creacion de cuenta local en R2

Caddigo

Descripcién

Configure terminal

Ingresa al modo configuracion

username admin secret O
ivanrodriguez814

Se indica el nombre de usuario y la contrasefia
en R2.

username admin privilege 15
secret ivanrodriguez814

Se activa el uso de nivel privilegiado en R2.

Tabla 37. Creacion de cuenta local en R3

Caodigo

Descripcién

Configure terminal

Ingresa al modo configuracion

username admin secret O
ivanrodriguez814

Se indica el nombre de usuario y la contrasefia
en R3.

username admin privilege 15
secret ivanrodriguez814

Se activa el uso de nivel privilegiado en R3.

Tabla 38. Creacion de cuenta local en D1

Caddigo

Descripcion

Configure terminal

Ingresa al modo configuracion

username admin secret O
ivanrodriguez814

Se indica el nombre de usuario y la contrasefia
en D1.

username admin privilege 15
secret ivanrodriguez814

Se activa el uso de nivel privilegiado en D1.

Tabla 39. Creacion de cuenta local en D2

Cédigo

Descripcion

Configure terminal

Ingresa al modo configuraciéon

username admin secret O
ivanrodriguez814

Se indica el nombre de usuario y la contrasefia
en D2.

username admin privilege 15
secret ivanrodriguez814

Se activa el uso de nivel privilegiado en D2.
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Tabla 40. Creacion de cuenta local en A1

Caodigo

Descripcion

Configure terminal

Ingresa al modo configuracion

username admin secret 0
ivanrodriguez814

Se indica el nombre de usuario y la contrasefia
en Al.

username admin privilege 15
secret ivanrodriguez814

Se activa el uso de nivel privilegiado en Al.

Paso 3. En todos los dispositivos, habilitar AAA y autenticacion AAA.

Tabla 41. Habilitacion de AAA y autenticacion AAA en el router R1

Caddigo

Descripcion

Configure terminal

Ingresa al modo configuracion

aaa new-model

Se habilita el uso de AAA en R1.

aaa authentication login default
local

Se activa de manera automatica inicio de
sesion para validar autenticacion AAA de R1.

Tabla 42. Habilitacion de AAA y autenticacion AAA en el router R2

Caodigo

Descripcién

Configure terminal

Ingresa al modo configuracién

aaa new-model

Se habilita el uso de AAA en R2.

aaa authentication login default
local

Se activa de manera automatica inicio de
sesion para validar autenticacion AAA de R2.

Tabla 43. Habilitacion de AAA y autenticacion AAA en el router R3

Cddigo

Descripciéon

Configure terminal

Ingresa al modo configuraciéon

aaa new-model

Se habilita el uso de AAA en R3.

aaa authentication login default
local

Se activa de manera automatica inicio de
sesién para validar autenticacion AAA de R3.

Tabla 44. Habilitacion de AAA y autenticacion AAA en el switch D1

Cédigo

Descripcion

Configure terminal

Ingresa al modo configuracion

aaa new-model

Se habilita el uso de AAA en D1.

aaa authentication login default
local

Se activa de manera automatica inicio de
sesién para validar autenticacion AAA de D1.
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Tabla 45. Habilitacion de AAA y autenticacion AAA en el switch D2

Caodigo Descripcion
Configure terminal Ingresa al modo configuracion
aaa new-model Se habilita el uso de AAA en D2.
aaa authentication login default | Se activa de manera automatica inicio de
local sesion para validar autenticacion AAA de D2.

Tabla 46. Habilitacion de AAA y autenticacion AAA en el switch Al

Caodigo Descripcion
Configure terminal Ingresa al modo configuracion
aaa new-model Se habilita el uso de AAA en Al.
aaa authentication login default | Se activa de manera automatica inicio de
local sesion para validar autenticacion AAA de Al.

Se realiza la verificacion de la habilitacion AAA en cada dispositivo usando el
comando: show run | include aaa | username:

Figura 26. Verificacion de habilitacion AAA en router R1

ralid input detected at '’

uthentication login default local

LLC. All rights res

46



Figura 27. Verificacion de habilitacion AAA en router R2
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Figura 30. Verificacion de habilitacion AAA en switch D2
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CONCLUSIONES

Se realiza la configuracién multi-VRF de la topologia de red del escenario propuesto,
permitiendo el acceso a Usuarios Generales y Usuarios Especiales, para ello con
ayuda del simulador grafico de red GNS3, en el escenario 1, se construye la
topologia de red y se configura los ajustes basicos en cada dispositivo, asi como la
VRF-Lite de los tres enrutadores y las rutas estaticas adecuadas permitiendo la
accesibilidad completa de un extremo a otro.

En el escenario 2, se configuran los switches para soportar la conectividad con los
dispositivos finales y se configura la seguridad de cada dispositivo en modo EXE
privilegiado y creando una cuenta de usuario local.

Para verificar que la configuracion de los dispositivos haya sido adecuada se usaron
los siguientes comandos: show ip vrf interfaces, show run | inc route, show interfaces
trunk, show etherchannel summary, show run interface y show run | include
aaalusername.

Es importante realizar la correcta configuracion de los slots de la red de cada switch
y router para realizar una adecuada conexion de acuerdo a la topologia de la guia
de actividades. Asi mismo usar las imagenes de los router y switch que se
encuentran en los recursos de la guia de actividades. Todo esto ayuda a realizar
con éxito el escenario propuesto.
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