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GLOSARIO

OSPF (Open Shortest Path First): Protocolo de enrutamiento dindmico utilizado en
redes IP para calcular la ruta mas corta y confiable entre dos nodos. OSPF es un
protocolo de enrutamiento de estado de enlace que selecciona la ruta 6ptima en

funcién de los costos de los enlaces.

VLAN (Virtual Local Area Network): Una red I6gica separada dentro de una red fisica
en la que los dispositivos pueden comunicarse entre si como si estuvieran
conectados a un mismo segmento fisico de lared. Las VLAN se utilizan para mejorar

la eficiencia y la seguridad de las redes empresariales.

QoS (Quality of Service): La capacidad de priorizar el trafico de red y asignar ancho
de banda en funcion de las necesidades de los diferentes tipos de datos y
aplicaciones. La implementacibn de QoS es importante para garantizar un

rendimiento optimo de los servicios criticos y evitar la congestion de la red.

ACL (Access Control List): Una lista de reglas que se utiliza para controlar el acceso
a una red o dispositivo. Las ACL se utilizan para permitir o denegar el acceso a la
red en funcion de ciertas condiciones, como la direccién IP de origen o destino, el

protocolo utilizado, el puerto, etc.

VPN (Virtual Private Network): Una red privada que se extiende a través de una red
publica como Internet. Las VPN se utilizan para conectar de forma segura redes
remotas o usuarios individuales a una red corporativa. La informacion transmitida a
través de una VPN esta protegida por cifrado para garantizar la privacidad y la

seguridad de los datos.



RESUMEN

El disefio de soluciones de red escalables implica la seleccion de protocolos de
enrutamiento adecuados para la red, la configuracién basica y avanzada de estos
protocolos, la configuracion de calidad de servicio (QoS) para garantizar el
rendimiento de los servicios criticos, y la configuracion de redes WAN para asegurar

la conectividad entre las oficinas remotas y la sede central.

El uso del protocolo STP permite evitar bucles de red, lo que mejora la fiabilidad de
la red y evita la congestion. Por otro lado, la configuraciéon de VLANSs permite dividir
la red en grupos légicos, lo que mejora la seguridad y el rendimiento. En conjunto,
el uso de STP y VLANs permite disefiar una infraestructura de red jerarquica

convergente que mejora la eficiencia y la seguridad de la red.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrdnica.

ABSTRACT
Designing scalable network solutions involves selecting appropriate routing
protocols for the network, basic and advanced configuration of these protocols,
configuring quality of service (QoS) to ensure performance of critical services, and
configuring WAN networks to ensure connectivity between remote offices and the

central headquarters.

The use of STP protocol helps avoid network loops, improves network reliability and
prevents congestion. Additionally, configuring VLANSs allows for the division of the
network into logical groups, which improves security and performance. Together, the
use of STP and VLANS allows for the design of a convergent hierarchical network

infrastructure that improves network efficiency and security.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.



INTRODUCCION

La complejidad de las redes empresariales modernas requiere un disefio cuidadoso
que incluya elementos como el protocolo Spanning Tree (STP) y la configuracion de
Virtual LANs (VLANS) para crear una infraestructura de red jerarquica convergente
gue garantice la eficiencia y la seguridad de la red. Ademas, es necesario disefar
soluciones escalables que puedan manejar grandes volumenes de trafico y
asegurar un alto rendimiento para los servicios criticos de la organizacion, lo que se
puede lograr mediante la configuracion béasica y avanzada de protocolos de
enrutamiento y la implementacion de servicios IP con calidad de servicio en
ambientes de red empresariales LAN y WAN. En resumen, el disefio de una red
empresarial eficiente y escalable es fundamental para garantizar el éxito de una

organizacion y la satisfaccion del usuario.

Para disefiar una red empresarial escalable, se deben considerar varios factores,
incluyendo el tamafio y la complejidad de la organizacion, el tipo de aplicaciones y
servicios que se van a utilizar, y la cantidad de trafico que se espera en la red. Una
red empresarial bien disefiada debe tener una estructura jerarquica que permita una
facil gestion y escalabilidad. Ademas, es importante seleccionar cuidadosamente
los protocolos de enrutamiento adecuados para la red y configurarlos correctamente
para evitar congestiones y retrasos en el trafico de la red.

La implementacion de servicios de calidad de servicio (QoS) es también una parte
importante del disefio de redes empresariales escalables. Los servicios de QoS
permiten priorizar el trafico de la red, lo que asegura que los servicios criticos de la
organizacion tengan el ancho de banda necesario y una latencia baja para su
correcto funcionamiento. Finalmente, la configuracion de redes WAN debe ser
cuidadosamente planificada para garantizar la conectividad entre las oficinas

remotas y la sede central, y para asegurar que los datos se transmitan de manera
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segura y eficiente. En conjunto, todos estos factores son esenciales para disefar
una red empresarial escalable y eficiente que pueda satisfacer las necesidades de

una organizaciéon en crecimiento.
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DESARROLLO

1 TABLA DE DIRECCIONAMIENTO
Tabla 1. Direccionamiento de la Red.

Device Interface IPv4 Address |IPv6 Address IPv6 Link-
Local

R1 E1/0.1 10.0.12.9/24 2001:dby:acad:12::1/64 fey0::1:1
E1/0.2 10.0.12.9/24 2001:dby:acad:12::1/64 fey0::1:2
E1/1.1 10.0.113.9/24  2001:dby:acad:113::1/64 fey0::1:3
E1/1.2 10.0.10y.9/24  2001:dby:acad:10y::1/64 fey0::1:4
R2 E1/0.1 10.0.12.7/24 2001:dby:acad:12::2/64 fey0::2:1
E1/0.2 10.0.12.7/24 2001:dby:acad:12::2/64 fey0::2:2
E1/1.1 10.0.23.7/24 2001:dby:acad:23::2/64 fey0::2:3
E1/1.2 10.0.23.7/24 2001:dby:acad:23::2/64 fey0::2:4
R3 E1/0.1 10.0.23.4/24 2001:dby:acad:23::3/64 fey0::3:1
E1/0.2 10.0.23.4/24 2001:dby:acad:23::3/64 fey0::3:2
E1l/1.1 10.0.213.4/24  2001:dby:acad:213::1/64 fey0::3:3
E1/1.2 10.0.20y.4/24  2001:dby:acad:20y::1/64 fey0::3:4

PC1 NIC 10.0.113.97/24 2001:dby:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.97/24 2001:dby:acad:213::50/64 EUI-64
PC3 NIC 10.0.10y.97/24 2001:dby:acad:10y::50/64 EUI-64
PC4 NIC 10.0.20y.97/24 2001:dby:acad:20y::50/64 EUI-64

Nota: las letras “X, Y, Z” corresponden a los ultimos tres digitos de su nimero de

cédula
CC: 1100543974
X:9
Y: 7

Z: 4
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1.1 Construir la red y configurar los ajustes basicos de cada dispositivo y el

direccionamiento de las interfaces

Figura 1. Escenario de la red.
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Fuente: Autoria propia

1.2 Configuracion bésica de los dispositivos

En este proceso se accede al modo de configuracién de cada dispositivo y se
aplican las configuraciones basicas correspondientes, las cuales son

implementadas mediante codigos especificos en cada uno de ellos.

router 1
hostname r1

ipv6 unicast-routing
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no ip domain lookup

banner motd # r1, encor skills assessment, scenario 2 #
line con 0

exec-timeout 0 O

logging synchronous

exit

Este codigo configura un router llamado rl1, se realiza tambien con el router r2 y r3,
se habilitan el enrutamiento ipv6 unicast y deshabilita la busqueda de dominio ip.
también configura un banner de mensaje de bienvenida para la autenticacion y
seguridad de acceso, y modifica las lineas de consola para evitar que se cierre la

sesion automaticamente y para sincronizar los mensajes de registro.

router 2

hostname r2

ipv6 unicast-routing

no ip domain lookup

banner motd # r2, encor skills assessment, scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit
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El cédigo proporcionado configura algunas caracteristicas basicas del router 2 (R2)

en el escenario 2 del examen de habilidades de ENCOR. A continuacion se explica

cada una de las lineas del codigo:

hostname R2: Esto establece el nombre del host para el router 2 como "R2".
El nombre del host se utiliza para identificar de manera unica el dispositivo
en la red.

ipv6 unicast-routing: Esta linea permite que el router enrutamiento unicast
IPv6. El enrutamiento es la funcién principal de los routers, y permite que los
paquetes de datos se envien de una red a otra.

no ip domain lookup: Esta linea desactiva la funcion de busqueda de nombres
de dominio. Esto significa que si el usuario ingresa una direccién que no es
una direccion IP, el router no intentara resolverla en un nombre de dominio.
banner motd # R2, ENCOR Skills Assessment, Scenario 2 #: Esta linea
configura un mensaje de banner para ser mostrado en la pantalla de inicio de
sesion. El mensaje indica el nombre del router y el escenario del examen.
line con O: Esta linea configura la conexion a la consola del router.
exec-timeout 0 O: Esta linea establece el tiempo de espera de inactividad en
la consola en cero, lo que significa que la sesion no se desconectara
automaticamente por inactividad.

logging synchronous: Esta linea configura el registro del router para que sea
sincrénico con la entrada de comandos en la consola. Esto significa que los
mensajes de registro no se imprimirdn mientras se ingresan comandos.

exit: Esta linea sale del modo de configuracion de linea de consola.

En general, este codigo es util para establecer la configuracion basica del router y

garantizar que la consola esté configurada adecuadamente para la administracion

del dispositivo.

router 3

hostname R3
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ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 O

logging synchronous

exit

El cddigo presentado corresponde a la configuracion del Router 3 en unared, en la
que se establecen ciertas directrices para su correcto funcionamiento. Al definir el
hostname, se identifica el nombre del dispositivo en la red; al activar el ipv6 unicast-
routing, se permite la comunicacion entre redes utilizando IPv6; al desactivar el ip
domain lookup, se evita la resolucion de nombres de dominio DNS que puede
afectar el rendimiento de la red; al configurar un banner motd se establece un
mensaje de bienvenida o aviso a los usuarios que intenten acceder al dispositivo;
finalmente, al configurar la linea de consola, se establecen parametros como el
tiempo de espera de inactividad y el registro sincronico de eventos de registro para

la sesiéon de consola.

switch d1

hostname D1

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

16



logging synchronous
exit
vlan 8
name General-Users
exit
vlan 13
name Special-Users
exit
Este cddigo establece la configuracion inicial de un switch con el nombre D1,
aplicado tambien en el swirch D2 y A1, donde se activa el enrutamiento IP y IPv6
unicast, se deshabilita la busqueda de dominios IP y se agrega un mensaje de
bienvenida para fines de autenticacion y seguridad de acceso. Ademas, se ajusta la

configuracion de la linea de consola para evitar el cierre automatico de la sesion y

sincronizar los mensajes de registro.

También se configuran dos VLAN en el switch: la VLAN 8 se denomina
"General-Users" y la VLAN 13 se denomina "Special-Users". Esta segmentacion de
red permite clasificar a los usuarios en dos grupos diferentes, lo que puede mejorar

la eficiencia y seguridad de la red.

switch d2
hostname d2

ip routing

ipv6 unicast-routing

no ip domain lookup

17



banner motd # d2, encor skills assessment, scenario 2 #
line con 0

exec-timeout 0 O

logging synchronous

exit

vlan 8

name General-Users

exit

vlan 13

name Special-Users

exit

Este codigo es utilizado para configurar un switch llamado D2 en el escenario 2 del
examen de habilidades ENCOR. Al definir el nombre del host como D2, se identifica
claramente en la red. La configuracion de "ip routing" y "ipv6 unicast-routing" indica
que el switch actia como un enrutador y puede enrutar paquetes de red entre
diferentes subredes. Al definir dos VLANSs diferentes (8 y 13), se pueden separar los
usuarios generales y especiales en diferentes grupos para la gestion de red y
seguridad. También se establece un banner de mensaje de bienvenida para el
acceso a la consola y se configura una sesién de consola para que se cierre

automéaticamente después de un periodo inactivo.
switch al

hostname al

ipv6 unicast-routing

no ip domain lookup

banner motd # al, encor skills assessment, scenario 2 #

18



line con 0
exec-timeout 0 O
logging synchronous
exit

vlan 8

name General-Users
exit

El codigo configurado en el switch Al establece el nombre del host del switch,
habilita el enrutamiento ipv6 y deshabilita la busqueda de nombres de dominio en
el dispositivo. Ademas, se establece un mensaje del dia (motd) para identificar el
switch y se configura un tiempo de espera de inactividad y un registro de eventos
en la consola. Finalmente, se crea una vlan llamada "general-users" que puede
ser utilizada para separar y segmentar el trafico de red de diferentes usuarios o
dispositivos.

Figura 2. Aplicando cddigo R1.
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Figura 3. Aplicando codigo R2.
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Figura 4. Aplicando cddigo R3.
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Figura 5. Aplicando codigo D1.
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Figura 7. Aplicando codigo Al.
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1.3 Configurarlos pcl, pc2, pc3y pc4 de acuerdo con la tabla de direccionamiento.

Para configurar adecuadamente los dispositivos de red y permitir la
conectividad entre ellos, se debe realizar la configuracion de cada PC de acuerdo

con la tabla de direccionamiento proporcionada.

En el caso de PC1, se establece la direccion IP como 10.0.113.97 y la
mascara de subred como 255.255.255.0. Se configura también la direccién IP del
gateway predeterminado como 10.0.113.1 para permitir la conexion con otros
dispositivos de la red. Ademds, se configura la direccion IPv6 como

2001:DB8:ACAD:113::50 y se especifica la méscara de subred IPv6 como /64.

Es importante recordar que cada dispositivo debe ser configurado de acuerdo

con la tabla de direccionamiento para asegurar la correcta conectividad en la red.

PC1:ip 10.0.113.97 10.0.113.1
PC1 :ip 2001:DB8:ACAD:113::50/64

PC2:ip 10.0.213.97 10.0.213.1
PC2 :ip 2001:DB8:ACAD:213::50/64

PC3:ip 10.0.108.97 10.0.108.1
PC3 :ip 2001:DB8:ACAD:108::50/64

PC4 :ip 10.0.208.97 10.0.208.1
PC4 : ip 2001:DB8:ACAD:208::50/64
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Los cuatro equipos (PC1, PC2, PC3 y PC4) tienen asignadas dos direcciones IP

cada uno: una direccién IPv4 y una direccion IPv6.

Para la direccion IPv4, se utiliza el esquema de direccionamiento privado de clase
A, con la direccién base 10.0.0.0 y una mascara de subred de 255.255.255.0, que
permite hasta 254 direcciones IP por subred. A cada PC se le asigna una direccion

IP Unica dentro de su subred, donde el dltimo octeto (97) es el nimero de host.

Para la direccion IPv6, se utiliza el prefijo global unicast 2001:DB8:ACAD, que es
un prefijo reservado para fines de documentacién y ejemplos. Los siguientes dos
octetos (113, 213, 108, 208) se utilizan para identificar la subred a la que pertenece
cada PC. El ultimo octeto (::50) es la direccion de host Unica para cada PC. La
longitud de la mascara de subred se especifica como /64, lo que significa que los
primeros 64 bits de la direcciéon son el prefijo de red y los ultimos 64 bits son el

identificador de interfaz del host.

Figura 8.Configuracion PC1.
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Figura 9. Configuracion PC2.
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Fuente: Autoria propia

Figura 10. Configuracion PC3.
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Figura 11. Configuracion PCA4.
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Fuente: Autoria propia

1.4 Configurar vrf y enrutamiento estatico.

Para configurar adecuadamente el R1, R2 y R3, se pueden seguir los

siguientes pasos:
e Acceder al modo de configuracion global utilizando el comando "config t".

e Crear una definicion de VRF (Virtual Routing and Forwarding) llamada "Special-
Users" para la VLAN 13 que se configuré anteriormente en el Switch D1. Esto
se puede hacer mediante el comando "vrf definition Special-Users" y
configurando las dos address-families de IPv4 e IPv6 utilizando el comando

correspondiente para cada una.
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e Crear una definicion de VRF llamada "General-Users" para la VLAN 8. De
manera similar, se debe crear primero la definicion utilizando el comando "vrf
definition General-Users" y luego configurar las dos address-families para IPv4

e IPv6.
e Salir del modo de configuracion VRF utilizando el comando "exit".

e Guardar la configuracion utilizando el comando "wr" para asegurarse de que los

cambios se guarden y no se pierdan después de reiniciar el dispositivo.

R1

config t

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

wr

Este codigo de configuracién esta creando dos VRF (Virtual Routing and
Forwarding) en el router R1: "Special-Users" y "General-Users". Las VRF son como
instancias virtuales de routing, que permiten que diferentes redes tengan sus
propias tablas de routing separadas, lo que significa que pueden tener diferentes

rutas, politicas de routing y topologias.
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En este caso, se esta creando una VRF para cada una de las redes VLAN creadas
en los switches D2 y Al (General-Users y Special-Users), lo que permitira mantener

estas redes separadas y con politicas de routing especificas.

Después de crear las VRF, se utiliza el comando "wr" para guardar la configuracion

en la memoria no voléatil del router.

R2

config t

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

wr

Este codigo configura dos VRF (Virtual Routing and Forwarding) en el router R2:
Special-Users y General-Users. Una VRF es una forma de separar las redes logicas
dentro de un router compartiendo un Unico conjunto de interfaces fisicas. En este
caso, cada VRF tendr& sus propias tablas de enrutamiento y politicas de seguridad,
lo que permitira una mayor seguridad y separacion de trafico entre los usuarios

generales y los usuarios especiales. La seccion "address-family” define el protocolo
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de red utilizado por cada VRF, en este caso IPv4 e IPv6. Finalmente, el comando

"wr" se utiliza para guardar la configuracién en la memoria no volatil del router.

R3

config t

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

wr

Figura 12. Configuracion VRF en R1
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Figura 13. Configuracion VRF en R2.

‘_=-n|.1r'|.-..-|nns? | Solar-PuTTY ol © 2019 SolarWinds Worldwide, LLC. All rights reserved.
- 03:5%:PM
~ 3
m "l @ L!'I BE i = Q’J) e 15/03/2023 IZ‘

Fuente: Autoria propia

Figura 14. Configuracion VRF en R3.
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Para la configuracién en el router R1, R2 y R3 se realiza en la interfaz E1/0
y E1/1 para crear subinterfaces para las VLANs 8 y 13, que corresponden a los

grupos de usuarios generales y especiales, respectivamente.

Para la subinterfaz E1/0.1, se establece la encapsulacion dotlQ 13, se
asigna la VRF Special-Users y se configuran las direcciones IP e IPv6
correspondientes. La subinterfaz E1/0.2 se configura de manera similar, con la
encapsulacion dotlQ 8, la VRF General-Users y las direcciones IP e IPv6

correspondientes.
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En la interfaz E1/1, se configura la subinterfaz E1/1.1 con la encapsulacion
dotlQ 13, la VRF Special-Users y las direcciones IP e IPv6 correspondientes. La
subinterfaz E1/1.2 se configura con la encapsulacion dotlQ 8, la VRF General-

Users y las direcciones IP e IPv6 correspondientes.

Todas las interfaces se habilitan con el comando "no shutdown".

R1

int E1/0

no shutdown

int E1/0.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.12.9 255.255.255.0
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

int E1/0.2

encapsulation dot1Q 8

vrf forwarding General-Users

ip address 10.0.12.9 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64
ipv6 address fe80::1:2 link-local

no shutdown
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exit

int E1/1

no shutdown

int E1/1.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.113.9 255.255.255.0
ipv6 address 2001:db8:acad:113::1/64
ipv6 address fe80::1:3 link-local

no shutdown

exit

int E1/1.2

encapsulation dot1Q 8

vrf forward General-Users

ip address 10.0.108.9 255.255.255.0
ipv6 address 2001:db8:acad:108::1/64
ipv6 address fe80::1:4 link-local

no shutdown

exit

Este cddigo configura las interfaces del router R1 para permitir la comunicacion
entre las diferentes VLANs y VRFs en la topologia de red. La configuracion utiliza la
tecnologia de etiqguetado de VLANs (dotlQ) para separar el trafico en diferentes
dominios de broadcast, y la tecnologia de VRFs para crear diferentes instancias
virtuales de red para mantener la separacion légica entre los usuarios generales y

los usuarios especiales.

32



Ademas, se asignan direcciones IP y direcciones IPv6 a las interfaces para permitir
la comunicacion de los dispositivos conectados a las diferentes VLANs y VRFs. La
configuracion también habilita las interfaces con el comando "no shutdown" para
activar la conexion en las interfaces correspondientes. En resumen, este codigo
configura las interfaces del router R1 para permitir la comunicacion de los
dispositivos en diferentes redes y asegurar la separacion légica de diferentes tipos

de usuarios.

R2

nt E1/0

no shutdown

int E1/0.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.12.7 255.255.255.0
ipv6 address 2001:db8:acad:12::2/64
ipv6 address fe80::2:1 link-local

no shutdown

exit

int E1/0.2

encapsulation dot1lQ 8

vrf forwarding General-Users

ip address 10.0.12.7 255.255.255.0
ipv6 address 2001:db8:acad:12::2/64

ipv6 address fe80::2:2 link-local
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no shutdown

exit

int E1/1

no shutdown

intE1/1.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.23.7 255.255.255.0
ipv6 address 2001:db8:acad:23::2/64
ipv6 address fe80::2:3 link-local

no shutdown

exit

int E1/1.2

encapsulation dot1Q 8

vrf forwarding General-Users

ip address 10.0.23.7 255.255.255.0
ipv6 address 2001:db8:acad:23::2/64
ipv6 address fe80::2:4 link-local

no shutdown

exit

Este codigo configura las interfaces del router R2 para que puedan comunicarse

con el resto de la red.
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Primero, se activan las interfaces E1/0 y E1/1 con el comando "no shutdown".

Luego, se configuran las subinterfaces para permitir el etiquetado VLAN.

En la subinterface E1/0.1 se configura la VLAN 13 y se especifica que se usara el
VRF "Special-Users". Se asigna una direccion IP IPv4 e IPv6 y se activa la interfaz

con "no shutdown".

En la subinterface E1/0.2 se configura la VLAN 8 y se especifica que se usara el
VRF "General-Users". Se asigna una direccion IP IPv4 e IPv6 y se activa la interfaz

con "no shutdown".

En la subinterface E1/1.1 se configura la VLAN 13 y se especifica que se usara el
VRF "Special-Users". Se asigna una direccion IP IPv4 e IPv6 y se activa la interfaz

con "no shutdown".

Finalmente, en la subinterface E1/1.2 se configura la VLAN 8 y se especifica que se
usara el VRF "General-Users". Se asigna una direccion IP IPv4 e IPv6 y se activa

la interfaz con "no shutdown".

Con esta configuracion, R2 podra enrutar el trafico entre los distintos VRF y VLAN

de la red.

R3

int E1/0

no shutdown
int E1/0.1

encapsulation dot1Q 13
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vrf forwarding Special-Users

ip address 10.0.23.4 255.255.255.0
ipv6 address fe80::3:1 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

int E1/0.2

encapsulation dot1Q 8

vrf forwarding General-Users

ip address 10.0.23.4 255.255.255.0
ipv6 address 2001:db8:acad:23::3/64
ipv6 address fe80::3:2 link-local

no shutdown

exit

int E1/1

no shutdown

interface E1/1.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.213.4 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:acad:213::1/64
no shutdown

exit

int E1/1.2
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encapsulation dot1Q 8

vrf forward General-Users

ip address 10.0.208.4 255.255.255.0
ipv6 address fe80::3:4 link-local

ipv6 address 2001:db8:acad:208::1/64
no shutdown

exit

Este es un fragmento de configuracion para el router R3. Aqui se estan configurando

cuatro interfaces:

e Lainterfaz E1/0, que se activa con el comando "no shutdown". Se configuran
dos subinterfaces, E1/0.1 y E1/0.2, con la etiqueta VLAN 13 y 8
respectivamente. Cada subinterfaz tiene una direccion IPv4, una direccion
IPv6 y una direcciobn de enlace local IPv6 configuradas. También se
especifica la asignacion de VRF para cada subinterfaz.

e Lainterfaz E1/1, que también se activa con el comando "no shutdown". Se
configuran dos subinterfaces, E1/1.1 y E1/1.2, con la etiqueta VLAN 13y 8
respectivamente. Cada subinterfaz tiene una direccion IPv4, una direccion
IPv6é y una direccion de enlace local IPv6 configuradas. También se

especifica la asignacion de VRF para cada subinterfaz.

En resumen, esta configuracion esta estableciendo conexiones de red virtuales
(VLAN) y asignando diferentes VRF a cada VLAN en el router R3.
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Figura 15. Permite la comunicacion entre las diferentes interfaces en R1.
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Figura 16. Permite la comunicacién entre las diferentes interfaces en R2.
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Figura 17. Permite la comunicacion entre las diferentes interfaces en R3.
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Se agregan rutas estaticas predeterminadas para las tres VRFs configuradas
en el router R1, R2 y R3. La direccion IP del siguiente salto es 10.0.12.7 para las

VRFs General-Users y Special-Users, mientras que la direccion IPv6 del siguiente

salto es 2001:DB8:ACAD:12::2 para ambas VRFs.

R1

config t

ip route 0.0.0.0 0.0.0.0 10.0.12.7

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.7

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.7

ipv6 route vrf General-Users ::/0 2001:DB8:ACAD:12::2
ipv6 route vrf Special-Users ::/0 2001:DB8:ACAD:12::2
exit

wr
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Este cddigo se utiliza para configurar las rutas predeterminadas (también conocidas
como rutas por defecto) en R1 para que cualquier trafico que no tenga una ruta
especifica hacia su destino se envie a la direccién 10.0.12.7, que se supone que es
el siguiente salto en la ruta hacia el destino final.

Ademas, este codigo configura las rutas predeterminadas para las dos VRFs
(General-Users y Special-Users) que se han definido previamente en el router. Esto
significa que el trafico que ingresa en R1 en una interfaz asignada a una de estas
VRFs y que no tiene una ruta especifica hacia su destino, se envia a la direccion
10.0.12.7 dentro de la VRF correspondiente.

También se estan configurando rutas predeterminadas IPv6 para ambas VRFs, lo
que significa que cualquier trafico IPv6 que ingrese en R1 en una interfaz asignada
a una de estas VRFs y que no tenga una ruta especifica hacia su destino, se enviara
a la direccion IPv6 2001:DB8:ACAD:12::2 dentro de la VRF correspondiente.

R2

config t

ip route vrf General-User 10.0.113.0 255.255.255.0 10.0.12.9

ip route vrf General-User 10.0.208.0 255.255.255.0 10.0.23.4

ip route vrf Special-User 10.0.113.0 255.255.255.0 10.0.12.9

ip route vrf Special-User 10.0.213.0 255.255.255.0 10.0.23.4

ipv6 route vrf General-User 2001:db8:acad:108::/64 2001:db8:acad:12::1
ipv6 route vrf General-User 2001:db8:acad:208::/64 2001:db8:acad:23::3
ipv6 route vrf Special-User 2001:db8:acad:113::/64 2001:db8:acad:12::1
ipv6 route vrf Special-User 2001:db8:acad:213::/64 2001:db8:acad:23::3

exit

40



wr

Este codigo configura las rutas de IP y IPv6 en R2 para las VRF General-User y
Special-User. Para la VRF General-User, se agrega una ruta hacia la red
10.0.113.0/24 a través del proximo salto 10.0.12.9 y otra ruta hacia la red
10.0.208.0/24 a traves del proximo salto 10.0.23.4. Para la VRF Special-User, se
agrega una ruta hacia la red 10.0.113.0/24 a través del préximo salto 10.0.12.9 y
otra ruta hacia la red 10.0.213.0/24 a través del proximo salto 10.0.23.4.

Ademas, se agregan rutas IPv6 correspondientes para las VRF General-User y
Special-User, especificando los prefijos de red y los proximos saltos

correspondientes.

Por ultimo, se ejecuta el comando "wr" para guardar la configuracion en la memoria

persistente del dispositivo.

R3

config t

ip route vrf General-User 0.0.0.0 0.0.0.0 10.0.23.7

ip route vrf Special-User 0.0.0.0 0.0.0.0 10.0.23.7

ipv6 route vrf General-User ::/0 2001:DB8:ACAD:23::3
ipv6 route vrf Special-User ::/0 2001:DB8:ACAD:23::3
exit

wr

Este cddigo esta configurando las rutas por defecto en las VRF General-User y
Special-User en el router R3. Estas rutas indican que cualquier trafico destinado a
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una red que no esta incluida en la tabla de enrutamiento de la VRF sera enviado a
través del siguiente salto 10.0.23.7. Ademas, se esta configurando una ruta por
defecto IPv6 en ambas VRF para que el trafico IPv6 que no pertenezca a ninguna
red conocida se envie a través del siguiente salto 2001:DB8:ACAD:23::3.

La configuracion de estas rutas por defecto es importante para asegurar que
cualquier trafico que no pueda ser enrutado de forma directa se envie
correctamente. También ayuda a garantizar que el trafico de diferentes VRF no se
mezcle entre si. La opcion "wr" al final del codigo es un comando para guardar la

configuracion en la memoria no volatil del router para que sobreviva a un reinicio.

Y por ultimo verificar las conexiones desde R1 con su conectividad con R3

Figura 18. Verificacion conectividad de R1 y R3.
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Otorgando una buena conexion R1 con R3, cumpliendo con el objetivo del trabajo.

CONFIGURAR CAPA 2
On D1, D2, and Al, disable all interfaces

D1
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en
config t

interface range ethernet 0/0-3, ethernet 1/0-3, ethernet 2/0-3, ethernet 3/0-3
shutdown

Este cddigo se utiliza para desactivar todos los puertos de los dispositivos D1, D2 y
Al. Se hace esto para asegurarse de que no haya interferencias en la red durante
la configuracion de los otros dispositivos de la red. Desactivar los puertos garantiza
gue no haya ningun tipo de trafico en la red y que la red se pueda configurar de

manera segura y sin interrupciones.

Figura 19. Desactivacion del puerto D1.
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D2
en

config t
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interface range ethernet 0/0-3, ethernet 1/0-3, ethernet 2/0-3, ethernet 3/0-3

shutdown

Este cddigo es utilizado para deshabilitar todas las interfaces en el dispositivo D2.
Es posible que esto sea necesario durante el desarrollo o la configuracién de una
red, por ejemplo, para evitar que se produzcan errores o conflictos de red mientras
se realizan cambios en la configuracion. Después de que se hayan realizado los
cambios necesarios, las interfaces pueden volver a habilitarse para permitir la

conectividad de red.

Figura 20. Desactivacion del puerto D2.
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Al

44



en
config t
interface range ethernet 0/0-3, ethernet 1/0-3, ethernet 2/0-3, ethernet 3/0-3

shutdown

Este codigo es utilizado para deshabilitar todas las interfaces de los switches Al.
Esto se puede hacer por varias razones, como por ejemplo para realizar una
actualizacion de firmware o configuraciones en los switches sin que haya
interrupciones en la red, o para realizar pruebas en la topologia de red. La funcion
de este codigo es detener el trafico de datos a través de los switches Al.

Figura 21. Desactivacion del puerto Al.
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On D1 and D2, configure the trunk links to R1 and R3.
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D1

inter ether 0/0

switchport trunk encapsulation dot1Q
switchport mode trunk

switchport trunk allowed Vlan 13,8

no shutdown

La configuracion anterior configura el enlace troncal en el puerto Ethernet 0/0 de D1
hacia R1 y R3. Se especifica el encapsulamiento dot1lQ para el troncal y se permite
el trafico de las VLAN 13 y 8 a través del enlace. También se asegura de que el

puerto no esté en estado de apagado.

Figura 22. Configuracion troncal en D1.
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D2

inter ether 0/0

switchport trunk encapsulation dot1Q
switchport mode trunk

switchport trunk allowed Vlan 13,8
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no shutdown

ste codigo configura el enlace troncal en el puerto Ethernet 0/0 de D2 hacia R1y
R3. La linea "switchport trunk encapsulation dot1Q" establece la encapsulacién del
troncal como dotlQ, que es el estdndar actual para enlaces troncales. La linea
"switchport mode trunk" indica que el puerto se configura como troncal. La linea
"switchport trunk allowed Vlan 13,8" especifica qué VLANs estan permitidas en el
enlace troncal, en este caso las VLAN 13 y 8. Finalmente, la linea "no shutdown"

activa el puerto Ethernet 0/0.

Figura 23. Configuracion troncal en D2.
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On D1 and A1, configure the EtherChannel.

D1

inter range e1/0-1

switchport trunk encapsulation dot1Q
switchport mode trunk
channel-group 1 mode desirable

no shutdown
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Este cddigo esta configurando las interfaces Ethernet 1/0 y 1/1 de D1 como trunk
ports, utilizando el protocolo de encapsulacion dotlQ. Ademas, se esta agregando
la interfaz al channel-group 1 en modo "desirable" para configurar un enlace troncal
LACP. Finalmente, se activa la interfaz con el comando "no shutdown". Esto

permitira la comunicacion entre D1 y R1 a través de un enlace troncal.

Figura 24. Enlace troncal D1.
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Al

inter range e1/0-1

switchport trunk encapsulation dot1Q
switchport mode trunk
channel-group 1 mode desirable

no shutdown

En este cadigo, se estan configurando los enlaces de troncales entre A1y D1, y
entre Al y D2, para que utilicen el protocolo LACP para formar un grupo de enlaces
EtherChannel.
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Primero, se selecciona el rango de interfaces con el comando "interface range”, y
luego se configura cada una de ellas como troncal, especificando el

encapsulamiento dot1Q y el modo troncal.

Luego, se configura el grupo de canales EtherChannel con el comando "channel-
group”, especificando el numero del grupo y el modo deseado (en este caso,
"desirable"). Finalmente, se habilita la interfaz con el comando "no shutdown".

Figura 25. Enlace troncal Al.
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On D1, D2, and Al, configure access ports for PC1, PC2, PC3, and PC4.
D1

inter e0/0

switchport mode Access

switchport access vian 13

spanning-tree portfast

no shutdown

exit

do wr
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Este cadigo de configuracion se utiliza para configurar el puerto de acceso del switch
D1 conectado al host de la VLAN 13.

Los comandos switchport mode access y switchport access vlan 13 configuran el

puerto como un puerto de acceso y lo asignan a la VLAN 13, respectivamente.

El comando spanning-tree portfast activa el modo PortFast en el puerto, lo que
permite que el puerto se ponga en estado de reenvio inmediatamente después de
la conexién del host, en lugar de esperar el tiempo de convergencia del protocolo
STP.

El comando no shutdown activa el puerto y lo pone en linea.

Por ultimo, el comando do wr guarda la configuracion en la memoria persistente del

switch

Figura 26. Configuracion puerto de acceso D1.
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D2

inter e0/0

switchport mode Access
switchport access vlan 13
spanning-tree portfast
no shutdown

exit

inter e1/0

switchport mode Access
switchport access vian 8
spanning-tree portfast
no shutdown

exit

do wr

Estos comandos configuran los puertos Ethernet 0/0 y Ethernet 1/0 de D2 como

puertos de acceso, asignando a cada uno una VLAN diferente.

En el primer bloque de comandos, se configura el puerto Ethernet 0/0 para la VLAN
13, se habilita el portfast (para que el puerto pase directamente al estado forwarding
sin pasar por el estado blocking del protocolo STP), se cambia el modo de switchport

a access y finalmente se activa el puerto.

En el segundo bloque de comandos, se configura el puerto Ethernet 1/0 para la
VLAN 8, se habilita el portfast, se cambia el modo de switchport a access y

finalmente se activa el puerto.
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Figura 27. Configuracion puerto de acceso D2.
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Al

inter e0/0

switchport mode Access
switchport access vian 8
spanning-tree portfast
no shutdown

exit

Este conjunto de comandos configura el puerto Ethernet 0/0 en el switch A1 como
un puerto de acceso. Se establece la VLAN de acceso en 8 y se habilita el Spanning
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Tree PortFast para mejorar el tiempo de convergencia del protocolo STP.

Finalmente, se habilita el puerto con el comando "no shutdown".

Figura 28. Configuracion puerto de acceso Al.
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Verify PC to PC connectivity.
PC1-PC2
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Figura 29. Conectividad PC1-PC2
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PC3-PC4
Figura 30. Conectividad PC3-PC4.
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Parte 4. Configure Security

On all devices, secure privileged EXE mode
Configure an enable secret as follows:
Algorithm type: SCRYPT

Password: santiagorafael974.

R1, R2, R3, D1, D2, Al

en

config ter

service password-encryption

enable secret santiagorafael974

Este conjunto de comandos habilita la encriptacion de contrasefias de servicio y
establece una contrasefia encriptada para el modo privilegiado de cada dispositivo.
La encriptacion de contrasefias de servicio hace que sea mas dificil para alguien
gue obtenga acceso no autorizado a los dispositivos obtener las contrasefias
almacenadas en texto plano. La contrasefia establecida para el modo privilegiado
ayuda a proteger el acceso a los comandos de configuracién y administracion de

cada dispositivo.

Figura 31. Encriptacion en D1, D2, Al.
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Fuente: Autoria propia
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Figura 32. Encriptacion R1, R2, R3.

End with CNTL/Z.
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Fuente: Autoria propia

On all devices, create a local user account

Configure a local user:
Name: admin

Privilege level: 15
Algorithm type: SCRYPT

Password: santiagorafael974

R1, R2, R3, D1, D2, Al

en

config ter

username admin secret 0 santiagorafael974

username admin privilege 15 secret santiagorafael974

Los comandos escritos son para configurar una contrasefia segura para el acceso
a la configuracion de los dispositivos de red (R1, R2, R3, D1, D2 y Al) y crear un

usuario con privilegios de administrador y su respectiva contrasefia encriptada. Esto
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ayuda a garantizar la seguridad de la red y evitar accesos no autorizados a la

configuracion de los dispositivos.

Figura 33. Configurar contraseia en D1, D2 y Al.

.;_,_r,|,-”-.‘.“-,,m5'f | Solar-PuTTY § { © 2019 SolarWinds Worldwide, LLC. All rights reserved.
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Fuente: Autoria propia

Figura 34. Configurar contraseiia en R1, R2 y R3.
-CONFIG I: Configured from consc

h CNTL/Z.
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Fuente: Autoria propia

On all devices, enable AAA and enable AAA authentication.
R1, R2, R3, D1, D2, Al

aaa new-model

aaa authentication login default local

username admin password santiagorafael974
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e aaa new-model: Este comando habilita el modelo AAA (Autenticacion,
Autorizaciéon y Contabilidad) en el dispositivo. Es una practica recomendada

para una gestién de seguridad mas efectiva.

e aaa authentication login default local: Con este comando se establece la
autenticacion predeterminada para el inicio de sesion a través del modo de
consola o Telnet, utilizando la base de datos local del dispositivo. Esto
significa que cualquier usuario que desee iniciar sesion en el dispositivo a
través de la consola o Telnet debera proporcionar las credenciales de

autenticacion locales configuradas en el dispositivo.

e username admin password santiagorafael974: Este comando crea un nuevo
usuario con el nombre de 'admin’ y le asigna una contrasefia de
'santiagorafael974'. Este usuario solo se puede utilizar para iniciar sesion a
través de Telnet o la interfaz de linea de comando (CLI) en el dispositivo.

Figura 35. Habilitacion modelo AAA en D1, D2y Al.
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Figura 36. Habilitacion modelo AAA en R1, R2 y R3.
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R1, R2, R3, D1, D2, Al

show run | include aaalusername

Este comando muestra la configuracion actual de los dispositivos que incluye las

lineas que contienen las palabras clave "aaa" o "username".

Figura 37. Configuracion actual D1, D2 y Al.
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Fuente: Autoria propia
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Figura 38. Configuracion actual R1, R2 y R3.
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CONCLUSIONES

El disefio de redes conmutadas utilizando STP y VLANS es una practica esencial
para garantizar una infraestructura de red jerarquica convergente que mejore la
eficiencia y seguridad de la red. La utilizacion de estas herramientas permite evitar
problemas de congestion y bucles de red, al mismo tiempo que se mejora la
eficiencia y se garantiza la seguridad de la red. Al separar la red en grupos logicos
con VLANS, se pueden controlar de manera efectiva el flujo de trafico y las politicas

de seguridad, lo que mejora el rendimiento y la proteccion de la red.

El disefio de soluciones de red escalables es esencial para garantizar que las
empresas puedan manejar grandes volumenes de trafico y mantener un alto
rendimiento para los servicios criticos. La seleccion adecuada de protocolos de
enrutamiento, la configuracién basica y avanzada, la implementacién de QoS y la
configuracion de redes WAN son elementos clave para lograr una solucion de red
escalable y eficiente. Una red escalable y eficiente no solo se asegura de que los
usuarios puedan acceder a los servicios criticos de manera confiable, sino que
también puede reducir el costo total de propiedad al minimizar la cantidad de

hardware y software necesarios para soportar la infraestructura de red.

El disefio de redes empresariales eficientes y escalables es fundamental para
garantizar el éxito de una organizacion y la satisfacciéon del usuario. Al utilizar
herramientas como STP y VLANSs, se puede crear una infraestructura de red
jerarquica convergente que mejora la eficiencia y la seguridad de la red. Ademas, al
disefiar soluciones de red escalables, se pueden manejar grandes volimenes de
trafico y asegurar un alto rendimiento para los servicios criticos. La combinacion de
estos elementos esenciales permite disefiar soluciones de red empresariales que

son capaces de enfrentar los desafios de la actualidad y el futuro.
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