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GLOSARIO

COMANDOS SHOW: nos permiten verificar que los procedimientos y la
configuracion se hayan realizado segun lo planificado. En caso contrario, nos
ayudan a identificar los errores o las tareas pendientes para corregirlos

posteriormente.

CONFIGURACION DE VLANS (VIRTUAL LOCAL AREA NETWORKS): una
técnicautilizada para dividirunared fisica en multiplesredes l6gicas. CadaVLAN
se comporta como unared independiente, lo que permite segmentar el trafico de

la red y mejorar el rendimiento y la seguridad.

CONFIGURACION VRF (VIRTUAL ROUTING AND FORWARDING): una
técnica utilizada para crear instancias de routing l6gicas en una red. Cada
instancia de VRF es independiente y mantiene su propiatabla de routing, lo que

permite segmentar el trafico de la red y mejorar la seguridad.

INTERFACES EN CISCO: los puertos de entrada/salida en un dispositivo de red
CISCO, como un switch o router. Las interfaces se utilizan para conectar

dispositivos de red a la red y para intercambiar datos entre ellos.

PROTOCOLO STP (SPANNING TREE PROTOCOL): un protocolo de red
utilizado para evitar buclesen unared conmutada. STP permite quelos switches
seleccionen el camino mas corto y optimo para la transferencia de datos,
evitando la creacién de loops que pueden causar congestion y pérdida de

paquetes.



RESUMEN

Este trabajo de grado presenta una vision general de algunas técnicas de
configuracion de redes en dispositivos de red CISCO, incluyendoVLANS, VRF,
STP, interfaces y direccionamiento estatico. Las VLANSs permiten dividirunared
fisica en multiples redes logicas, lo que ayuda a segmentar el trafico de lared y
mejorar el rendimiento y la seguridad. La configuracion de VRF permite la
creacion de instancias de routing légicas en una red, lo que permite la
segmentacion del trafico y una mayor seguridad. STP es una técnica utilizada
para evitar bucles en una red conmutada, lo que ayuda a garantizar una
transferencia de datos 6ptima. Las interfaces son los puertos de entrada/salida
en un dispositivo de red CISCO, utilizados para conectar dispositivos de red y
para intercambiar datos entre ellos. Por ultimo, el direccionamiento estatico es
unatécnicade enrutamiento que se utiliza para configurarmanualmente lasrutas
en un dispositivo de red. En general, estas técnicas de configuraciéon de redes
en dispositivos de red CISCO permiten una mayor flexibilidad y capacidad de

administracion de la red.

Cisco, VLAN, STP, VRF, Enrutamiento, Interfaces, Direccionamiento.



ABSTRACT

This degree work presents an overview of some network configuration
techniquesin CISCO network devices, including VLANs, VRF, STP, interfaces
and static addressing. VLANs allow you to divide a physical network into multiple
logical networks, which helps segment network traffic and improve performance
and security. VRF configuration allowsforthe creation of logical routinginstances
in a network, enabling traffic segmentation and increased security. STP is a
techniqueused to preventloopsin a switched network, helping to ensure optimal
data transfer. Interfaces are the input/output ports on a CISCO network device,
used to connect network devices and to exchange data between them. Lastly,
static addressingis a routing technique used to manually configure routes on a
network device. In general, these network configuration techniques on CISCO

network devices allow for greater flexibility and manageability of the network.

Cisco, VLAN, STP, VRF, Routing, Interfaces, Addressing.
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INTRODUCCION

La implementacién de tecnologias de redes avanzadas es un aspecto vital para
las empresas que buscan mejorar su eficienciay capacidad de respuesta en la
era digital. Por esta razén, en este trabajo de grado se aborda la configuracion
de unared empresarial compleja que utiliza tecnologia de Virtual Routing and
Forwarding (VRF) para segmentar y aislar diferentes grupos de usuarios,

garantizando la seguridad y privacidad de los datos criticos de la organizacion.

Ademas, se explicard detalladamente la configuracion de la infraestructura de
red jerarquica convergente, la implementacion de VLAN vy la configuracién de
protocolos de enrutamiento avanzados para garantizar el rendimiento y
escalabilidad de la red. Este enfoque permitirA disefiar e implementar una
infraestructura de red segura, eficiente y escalable, que pueda manejar grandes
voliumenes de trafico y garantizar un alto rendimiento para los servicios criticos

de la organizacion.
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Figura 1. Topologia de red ejemplo
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Fuente: tomado de guia escenario 1
Tabla 1. Direccionamiento de red
IPv6
Device Interface IPv4 Address IPv6 Address Link-
Local
R1 E1/0.1 10.0.12.6/24 2001:db8:acad:12::1/64 fe80::1:1
E1/0.2 10.0.12.6/24 2001:db8:acad:12::1/64 fe80::1:2
E1/1.1 10.0.113.6/24 2001:db8:acad:113::1/64 fe80::1:3
E1/1.2 10.0.108.6/24 2001:db8:acad:108::1/64 fe80::1:4
R2 E1/0.1 10.0.12.4/24 2001:db8:acad:12::2/64 fe80::2:1
E1/0.2 10.0.12.4/24 2001:db8:acad:12::2/64 fe80::2:2
E1/1.1 10.0.23.4/24 2001:db8:acad:23::2/64 fe80::2:3
E1/1.2 10.0.23.4/24 2001:db8:acad:23::2/64 fe80::2:4
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R3 E1/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1

E1/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2

E1l/11 10.0.213.3/24  2001:db8:acad:213::1/64 fe80::3:3

E1/1.2 10.0.208.3/24  2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.64/24 2001.db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.64/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.64/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.64/24 2001:db8:acad:208::50/64 EUI-64

Fuente: Elaboracion propia

X=6,Y=4,7=3

Escenario:

En esta evaluacién de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales"y "Usuarios
especiales". Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si.
Asegurese de verificar que sus configuraciones cumplan con las
especificaciones proporcionadas y que los dispositivos funcionen segun lo

requerido

13



1. CONSTRUIR LA RED Y CONFIGURAR LOS AJUSTES BASICOS DEL
DISPOSITIVO Y EL DIRECCIONAMIENTO DE LA INTERFAZ

En la Parte 1, se configurala topologia de la red y se configura los ajustes

basicos.

1.1 Cablee la red como se muestra en la topologia

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee

seglin sea necesario.

Figura 2. Simulacion de escenario

lr © Realiza: Leonardo Soler

D1 + R1

_ Enj2 E”}_a E1/0 E1j0_ (=

Eo/o|| EO/1

E0/0|| cos1

E0/2 mﬁ

ED

Fuente: elaboracion propia.
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1.2 Configure los ajustes basicos para cada dispositivo

Ingrese al modo de configuracion globalen cadaunode los dispositivosy aplique
la configuracion bésica. Las configuraciones de inicio para cada dispositivo se

proporcionan a continuacion.

a. Ingrese al modo de configuracion global en cada uno de los dispositivos y

aplique la configuracion basica

Paso a paso configuracion basica Router 1, Router 2 y Router 3:

Ingresamos al modo configuracién global.

Se declara el nombre del router R1, R2, R3 segun corresponda.

Se habilita el enrutamiento IPv6.

Desactivar la traduccion de nombres a direccion del dispositivo.

Ingresar al modo de configuracion de primera linea de consola.

Eliminar el tiempo que se desconecta el router por inactividad.

Restringir los mensajes no deseados que aparecen en la pantalla, y asi no
desplazar los comandos que se estan configurando.

Salir del modo configuracion.

Cadigo configuraciéon basica de Router 1.:
R1# configure terminal

R1( config )# hostname R1

R1( config )# ipv6 unicast - routing

R1( config )#no ip domain lookup

R1( config )#line con O

R1(config - line )#exec - timeout 0 0
R1(config - line )# logging synchronous
R1(config - line )# exit

15



Cadigo configuracion basica de Router 2:
R2# configure terminal

R2( config )# hosthame R2

R2( config )# ipv6 unicast - routing

R2( config )#no ip domain lookup

R2( config )# line con O

R2(config - line )#exec - timeout 0 0
R2(config - line )# logging synchronous
R2(config - line )# exit

R2( config )#

Cadigo configuracion basica de Router 3:
R3# configure terminal

R3( config )# hostname R3

R3( config )# ipv6 unicast - routing

R3( config )#no ip domain lookup

R3( config )# line con 0

R3(config - line )#exec - timeout 0 0
R3(config - line )# logging synchronous
R3(config - line )# exit

R3( config )#

Paso a paso configuracion basica Swicth D1 — Switch D2 — Switch A1l:

Ingresar al modo de configuracion global.

Definir el nombre del dispositivo.

Activar el dispositivo para que actiie como Router.

Habilitar el routing IPv6 en el router.

Habilitar la conversion de nombre a direccion que se basa en DNS del host.

Ingresar al modo de configuracion de primera linea de consola.

16



Eliminar el tiempo que se desconecta el router por inactividad.

Restringir los mensajes no deseados que aparecen en la pantalla, y asi no
desplazar los comandos que se estan configurando.

Salir de la configuracion de primera linea de consola y regresa al modo de
configuracion global.

Crear un VLAN con numero de identificacion 8.

Especificar un nombre Unico para identificar la VLAN 8 General-Users.
Salir de la configuracion VLAN y regresar a la configuracién global.

Crear un VLAN con numero de identificacion 13.

Especificar un nombre Unico para identificar la VLAN 13 Special-Users.

Salir de la configuracion VLAN y regresar a la configuracion global.

Cadigo configuracién basica de Swicth D1.:

D1# configure terminal
D1( config )# hostname D1

D1( config )#ip routing

D1( config )# ipv6 unicast - routing

D1( config )#no ip domain lookup

D1( config )#line con 0

D1(config - line )#exec - timeout 0 0

D1(config - line )# logging synchronous

D1(config - line )# exit
D1( config )# vlan 8

D1(config - vlan )# name General - Users

D1(config - vlan )# exit
D1( config )# vlan 13

D1(config - vlan )# name Special - Users

D1(config - vlan )# exit
D1(config )#
Cadigo configuracién basica de Swicth D2:

D2# configure terminal

17



D2( config )# hostname D2

D2( config )#ip routing

D2( config )# ipv6 unicast - routing

D2( config )#no ip domain lookup

D2( config )# line con 0

D2(config - line )#exec - timeout 0 0
D2(config - line )# logging synchronous
D2(config - line )# exit

D2( config )# vlan 8

D2(config - vlan )# name General - Users
D2(config - vlan )# exit

D2( config )# vlan 13

D2(config - vlan )# name Special - Users
D2(config - vlan )# exit

D2( config )#

Cadigo configuracion basica de Swicth D1:
Al# configure terminal

Al( config )J# hostname Al

Al( config )# ipv6 unicast - routing

Al( config )#no ip domain lookup

Al( config )#line con O

Al(config - line )#exec - timeout0 0
Al(config - line )# logging synchronous
Al(config - line )# exit

Al( config )# vlan 8

Al(config - vlan )# name General - Users
Al(config - vlan )# exit

Al( config )#

18



b. Guarde las configuraciones en cada uno de los dispositivos.

Para el guardado de cada configuracion en R1,R2, R3,D1, D2,y Al se aplico
las siguientes lineas de comandos:

erase nvram:

copy running-config startup-config

Para el guardado de la configuracién de PC1, PC2,PC3y PC4 se aplico el

comando:

save

c. Configure los PC1, PC2, PC3y PC4 de acuerdo con la tabla de

direccionamiento.

Paso a paso de configuracion de PC1 - PC2 - PC3 - PC4:
Seingresa LA IPv4 y el Gateway de acuerdo con la tabla de
direccionamiento.

Se ingresa el IPv6 de acuerdo con la tabla de direccionamiento.

Configuracion IP PC1:

PC1>ip 10.0.113.64/24 10.0.113.6
PC1>ip 2001: db8: acad :113::50/64

19



Figura 3. Comando show para verificacién de configuracion IP en PC1

Fuente: elaboracién propia

Configuracion IP PC2:

PC2 >ip 10.0.213.64/24 10.0.213.3
PC2 >ip 2001: db8: acad :213::50/64

Figura 4. Comando show para verificacion de configuracion IP en PC2

Fuente: elaboracién propia

Configuracion IP PC3:

PC3>ip 10.0.108.64/24 10.0.108.6
PC3>ip 2001: db8: acad :108::50/64

20



Figura 5. Comando show para verificacién de configuracion IP en PC3

Fuente: elaboracion propia

Configuracion IP PC4:

PC4 >ip 10.0.208.64/24 10.0.208.3
PC4 >ip 2001: db8: acad :208::50/64

Figura 6. Figura 5. Comando show para verificacion de configuracion IP en PC4

Fuente: elaboracion propia
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2. CONFIGURAR VRF Y ENRUTAMIENTO ESTATICO

En esta parte de la evaluacién de habilidades, configurara VRF-Lite en los tres

enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un

extremo a otro. Al final de esta parte, R1 deberia poder hacerpinga R3 en cada

VRF.

Figura 7. Especificaciones de configuracién VRF y enrutamiento estatico

Task#

Task

Specification

21

On R1, R2, and R3, configure VRF-Lite
VRFs as shown in the topology
diagram.

Configure two VRFs:
+ General-Users

+ Special-Users
The WRFs must support IPv4 and IPvS.

22

On R1, R2, and R3, configure IPv4 and
IPvE interfaces on each VRF as
detailed in the addressing table above.

All routers will use Router-On-A-Stick on their
G0/0/1.x% interfaces to support separation of the
VRFs.

Sub-interface 1:
» In the Special Users VRF
» Use dot1g encapsulation 13
» |Pvd and IPv6 GUA and link-local addresses
» Enable the interfaces

Sub-interface 2:
+ |nthe General Users VRF
+ Use dot1g encapsulation 8
+ |Pv4 and IPvE GUA and link-local addresses
+ Enable the interfaces

23

On R1 and R3, configure default static
routes pointing to R2.

Configure VRF static routes for both IPv4 and
IPv6 in both VRFs.

24

Verify connectivity in each VRF.

From R1, verify connectivity to R3:
s ping vrf General-Users 10.0.208.2
+ ping vrf General-Users 2001:db8:acad:208::1
= ping vrf Special-Users 10.0.213.2
+ ping vrf Special-Users 2001:dbB:acad:213::1

Fuente: escenario 1
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Nota: R1 no estara habilitado para para realizar ping entre PC2 o0 PC4 con la

configuracion de las partes 1y 2.

2.1 Configuracién vrf en R1, R2,y R3
2.2 Configuracioén IPv4 e IPV6 en cada VRF

Paso a paso realizado para la configuracion de Roter:

Ingresar a modo de configuracion global.

Habilitar el routing ipv6 en el router.

Crear la vrf con su respectivo nombre (general-users).

Habilitar la vrf para direccionamiento ipv4.

Habilitar la vrf para direccionamiento ipv6.

Salir de la configuracion de VRF address family.

Salir de la configuracion VRF.

Crear la vrf con su respectivo nombre (special-users).

Habilitar la vrf para direccionamiento ipv4.

Habilitar la vrf para direccionamiento ipv6.

Salir de la configuracion de VRF address family.

Salir de la configuracion VRF.

Crear la sub-interface (el1/1.1) que va a trabajar con la vif (special-users).
Habilitar protocolo que permite que el router tenga enlace troncal con la vlan
13.

Asociar la subinterface con la tabla de enrutamiento o vrf creada
(specialusers).

Asignar una ipv4 a la subinterface con su respectiva mascara.
Asignar una ipv6 a la subinterface con su respectiva mascara.
Habilitar el link local a la ipv6.

Encender la sub-interface.

Salir de la configuracion sub-interface.

Salir de la configuracion interface.
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Crear la subinterface (e1/1.2)que va a trabajar con la vif (general-users).
Habilitar protocolo que permite que el router tenga enlace troncal con la vlan
8.

Asociar la subinterface con la tabla de enrutamiento o vrf creada (General-
Users).

asignar una ipv4 a la subinterface con su respectiva mascara.

Asignar una ipv6 a la subinterface con su respectiva mascara

Habilitar el link local a la ipv6.

Encender la sub-inteface.

Salir de la configuracion sub-inteface.

Crear la subinterface (e1/0.1) que va a trabajar con la vrf ( special - users).
Habilitar protocolo que permite que el router tenga enlace troncal con la
vlan 13.

Asociar la subinterface con la tabla de enrutamiento o vrf creada
(specialusers).

Asignar una ipv4 a la subinterface con su respectiva mascara.

Asignar una ipv6 a la subinterface con su respectiva mascara.

Habilitar el link 20 local a la ipv6.

Activar la subinterface.

Salir de la configuracion sub-inteface.

Crear la subinterface (e1/0.2)que va a trabajar con la vif (General-Users).
Habilitar protocolo que permite que el router tenga enlace troncal con la vlan
8

Asociar la subinterface con la tabla de enrutamiento o vrf creada (General-
Users).

Asignar una ipv4 a la subinterface con su respectiva mascara.

Asignar una ipv6 a la subinterface con su respectiva mascara.

Habilitar el link local a la ipv6.

Activar la sub-interface.

Salir a la configuracion global.
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Cadigo de configuracion vrf en Router R1:

R1# configure terminal

R1( config )# ipv6 unicast-routing

R1( config )#vrf definition General-Users

R1(config -vrf)# address-family ipv4

R1(config -vrf -af)# address-family ipv6

R1(config -vrf -af)# exit

R1(config -vrf)# exit

R1( config )#vrf definition Special-Users

R1(config -vrf)# address-family ipv4

R1(config -vrf -af)# address-family ipv6

R1(config -vif -af)# exit

R1(config -vrf)# exit

R1( config )#intel /1.1

R1(config - subif }# encapsulation dotlqg 13

R1(config - subif )#vrf forwarding Special-Users
R1(config - subif )#ip address 10.0.113.6 255.255.255.0
R1(config - subif }# ipv6 address 2001:db8:acad:113::1/64
R1(config - subif )# ipv6 address fe80::1:3 link-local
R1(config - subif }#no shutdown

R1(config - subif )# exit

R1(config -if)# exit

R1( config )#intel /1.2

R1(config - subif }# encapsulation dotlq 8

R1(config - subif )#vrf forwarding General - Users
R1(config - subif )#ip address 10.0.108.6 255.255.255.0
R1(config - subif )# ipv6 address 2001:db8:acad:108::1/64
R1(config - subif )# ipv6 address fe80::1:4 link-local
R1(config - subif )#no shutdown

R1(config - subif )# exit

R1( config )#intel /0.1

R1(config - subif }# encapsulation dotlqg 13
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R1(config - subif )#vrf forwarding Special-Users
R1(config - subif )#ip address 10.0.12.6 255.255.255.0
R1(config - subif }# ipv6 address 2001:db8:acad:12::1/64
R1(config - subif )# ipv6 address fe80::1:1 link-local
R1(config - subif }#no shutdown

R1(config - subif )# exit

R1( config )#intel /0.2

R1(config - subif }# encapsulation dotlq 8

R1(config - subif Y#vrf forwarding General-Users
R1(config - subif )#ip address 10.0.12.6 255.255.255.0
R1(config - subif }# ipv6 address 2001:db8:acad:12::1/64
R1(config - subif )# ipv6 address fe80::1:2 link-local
R1(config - subif J#no shutdown

R1(config - subif )# exit

R1( config )# exit

R1#

Figura 8. Verificacion de configuracion en interfaces de R1

ip vrf interface

Fuente: elaboracién propia
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Cadigo de configuracion vrf en Router R2:

R2# configure terminal

R2( config )# ipv6 unicast-routing

R2( config )#vrf definition General-Users

R2(config -vrf)# address-family ipv4

R2(config -vrf -af)}# address-family ipv6

R2(config -vrf -af)# exit

R2(config -vrf)# exit

R2( config )#vrf definition Specia-Users

R2(config -vrf)# address-family ipv4

R2(config -vrf -af)# address-family ipv6

R2(config -vif -af)# exit

R2(config -vrf)# exit

R2( config )#intel/0.1

R2(config - subif # encapsulation dotlqg 13

R2(config - subif )#vrf forwarding Special-Users
R2(config - subif )#ip address 10.0.12.4 255.255.255.0
R2(config - subif )}# ipv6 address 2001:db8:acad:12::2/64
R2(config - subif )# ipv6 address fe80::2:1 link-local
R2(config - subif )J#no shutdown

R2(config - subif )# exit

R2( config )#intel /0.2

R2(config - subif }# encapsulation dotlq 8

R2(config - subif Y#vrf forwarding General-Users
R2(config - subif )#ip address 10.0.12.4 255.255.255.0
R2(config - subif }# ipv6 address 2001:db8:acad:12::2/64
R2(config - subif )# ipv6 address fe80::2:2 link-local
R2(config - subif )J#no shutdown

R2(config - subif )# exit

R2( config )# exit

R2#

R2# configure terminal
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R2( config )# interface e1/1.1

R2(config - subif }# encapsulation dotlq 13

R2(config - subif Y#vrf forwarding Special-Users
R2(config - subif )#ip address 10.0.23.4 255.255.255.0
R2(config - subif }# ipv6 address 2001:db8:acad:23::2/64
R2(config - subif )# ipv6 address fe80::2:3 link-local
R2(config - subif }J#no shutdown

R2(config - subif )# exit

R2( config )# interface e1/1.2

R2(config - subif }# encapsulation dotlq 8

R2(config - subif Y#vrf forwarding General-Users
R2(config - subif )#ip address 10.0.23.4 255.255.255.0
R2(config - subif )# ipv6 address 2001:db8:acad:23::2/64
R2(config - subif )# ipv6 address fe80::2:4 link-local
R2(config - subif )#no shutdown

R2(config - subif )# exit

R2( config )# exit

R2#

Figura 9. Verificacion de configuracion en interfaces de R2

# ip wrf interfaces

Fuente: elaboracion propia
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Cadigo de configuracion vrf en Router R3:

R3# configure terminal

R3( config )# ipv6 unicast-routing

R3( config )#vrf definition General-Users

R3(config -vrf)# address-family ipv4

R3(config -vrf -af)}# address-family ipv6

R3(config -vrf -af)# exit

R3(config -vrf)# exit

R3( config )#vrf definition Special-Users

R3(config -vrf)# address-family ipv4

R3(config -vrf -af)# address-family ipv6

R3(config -vif -af)# exit

R3(config -vrf)# exit

R3( config )# interface €1/0.1

R3(config - subif }# encapsulation dotlqg 13

R3(config - subif )#vrf forwarding Special-Users
R3(config - subif )#ip address 10.0.23.3 255.255.255.0
R3(config - subif }# ipv6 address 2001:db8:acad:23::3/64
R3(config - subif )# ipv6 address fe80 ::3:1 link-local
R3(config - subif )J#no shutdown

R3(config - subif )# exit

R3( config )# interface €1/0.2

R3(config - subif }# encapsulation dotlq 8

R3(config - subif Y#vrf forwarding General-Users
R3(config - subif )#ip address 10.0.23.3 255.255.255.0
R3(config - subif }# ipv6 address 2001:db8:acad:23::3/64
R3(config - subif )}# ipv6 address fe80::3:2 link-local
R3(config - subif )J#¥no shutdown

R3(config - subif )# exit

R3( config )# interface el/1.1

R3(config - subif }# encapsulation dotlq 13

R3(config - subif )#vrf forwarding Special-Users
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R3(config - subif )#ip address 10.0.213.3 255.255.255.0
R3(config - subif )}# ipv6 address 2001:db8:acad:213::1/64
R3(config - subif }# ipv6 addres fe80::3:3 link-local
R3(config - subif )J#no shutdown

R3(config - subif }# exit

R3( config )# interface e1/1.2

R3(config - subif }# encapsulation dotlq 8

R3(config - subif )#vrf forwarding General-Users
R3(config - subif )#ip address 10.0.208.3 255.255.255.0
R3(config - subif )# ipv6 address 2001:db8:acad:208::1/64
R3(config - subif }# ipv6 address fe80::3:4 link-local
R3(config - subif )J#no shutdown

R3(config - subif )# exit

R3( config )# exit

R3#

Figura 10. Verificacion de configuracion en interfaces de R3:

ip vrf interfaces
IP-

Fuente: elaboracién propia.
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2.3 Configuracion de rutas estaticas:

Paso a paso configuracion de rutas estaticas:

Ingresar a modo de configuracion global de R1.
Asignar IPv4 a la VRF Special-Users.

Asignar IPv4 a la VRF Special-Users.

Asignar IPv6 a la VRF Special-Users.

Asignar IPv6 a la VRF Special-Users.

Asignar IPv4 ala VRF General-Users.

Asignar IPv4 a la VRF General-Users.

Asignar IPv6 a la VRF General-Users.

Asignar IPv6 a la VRF General-Users.

Salir a la configuracion global.

Guardar los cambios realizados.

Cadigo para ruta estatica en R1:

R1# configure terminal

R1( config )#ip route vrf Special - Users 10.0.23.0 255.255.255.0 10.0.12.4
R1( config )#ip route vrf Special - Users 10.0.213.0 255.255.255.0 10.0.12.4
R1( config )# ipv6 route vrf Special - Users 2001: db8: acad :23::2/64 2001: db8
racad :12::2

R1( config )# ipv6 route vrf Special - Users 2001: db8: acad :213::1/64 2001:
db8: acad :12::

R1( config )#ip route vrf General - Users 10.0.23.0 255.255.255.0 10.0.12.4
R1( config )#ip route vrf General - Users 10.0.208.0 255.255.255.0 10.0.12.4
R1( config )# ipv6 route vif General - Users 2001: db8: acad :23::2/64 2001:
db8 : acad :12::2

R1( config )# ipv6 route vif General - Users 2001: db8: acad :208::1/64 2001.:
db8 : acad :12::2

R1( config )# exit
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Figura 11. Show run | inc route R1

Fuente: elaboracion propia

Cadigo para ruta estatica en R2:

R2# configure terminal

R2( config )#ip route vrf Special - Users 10.0.113.0 255.255.255.0 10.0.12.6
R2( config )#ip route vrf Special - Users 10.0.213.0 255.255.255.0 10.0.23.3
R2( config )# ipv6 route vrf Special - Users 2001: db8: acad :113::/64 2001: db8
racad:12:1

R2( config )# ipv6 route vrf Special - Users 2001: db8: acad :213::/64 2001: db8
acad :23::3

R2( config )#ip route vrf General - Users 10.0.108.0 255.255.255.0 10.0.12.6
R2( config )#ip route vrf General - Users 10.0.208.0 255.255.255.0 10.0.23.3
R2( config )# ipv6 route vif General - Users 2001: db8: acad :108::/64 2001:
db8: acad :12::1

R2( config )# ipv6 route vif General - Users 2001: db8: acad :208::/64 2001:
db8 : acad :23::3

R2( config )# exit

R2#wr
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Figura 12. Show run | inc route R2

R
R
i
i -
i 0
i
i
i
i
i
R 24

Fuente: elaboracion propia

Caodigo para ruta estatica en R3:

R3# configure terminal

R3( config )#ip route vrf Special - Users 10.0.12.0 255.255.255.0 10.0.23.4
R3( config )#ip route vrf Special - Users 10.0.113.0 255.255.255.0 10.0.23.4
R3( config )# ipv6 route vrf Special - Users 2001: db8: acad :12::1/64 2001: db8
racad :23::2

R3( config )# ipv6 route vif Special - Users 2001: db8: acad :113::1/64 2001
db8 : acad :23::2

R3( config )#ip route vrf General - Users 10.0.12.0 255.255.255.0 10.0.23.4
R3( config )#ip route vrf General - Users 10.0.108.0 255.255.255.0 10.0.23.4
R3( config )# ipv6 route vrf General - Users 2001: db8: acad :12::1/64 2001
db8 : acad :23::2

R3( config )# ipv6 route vrf General - Users 2001: db8: acad :108::1/64 2001:
db8 : acad :23::2

R3( config )# exit

R3#
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Figura 13. Show run | inc route R3

Fuente: elaboracion propia

2.4 Verificacion de conectividad VRF desde R1 a R3:
Paso a paso:
Aplicar comando ping vrf General-Users 10.0.208.3
Aplicar comando pin vrf General-Users 2001:db8:acad:208::1
Aplicar comando ping vrf Special-Users 10.0.213.3
Aplicar comando ping vrf Special-Users 2001:db8:acad:213::1

Figura 14. Validacion de conectividad entre R1y R3
f duplex).

3, timeout is :

on Ethernetl/1 (not h

on Ethernetl/1 (not h

round-trip min/

Fuente: elaboracion propia
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3. CONFIGURACION DE CAPA 2

En esta parte, tendra que configurar los Switches para soportar la conectividad

con los dispositivos finales. Las tareas de configuracién son las siguientes:

Figura 15. Especificaciones configuracion capa 2

Task# Task Specification
21 On D1, D2 and A1, disable all On DI and D2, shutdown G1/0/1 to G1/0/24.
’ interfaces. On Al, shutdown FO/1 - FO/24, GO/1 - GO/2.
2.9 On D1 and D2, configure the trunk | Configure and enable the G1,/0/11 link as a trunk
- links to R1 and R3. link.

On D1, configure and enable:
Interface G1,/0/5 and G1/0/6
On D1 and Al, configure the Port Channel 1 using PAgP
EtherChannel. On Al, configure enable:
Interface FO/1 and FO/2
Port Channel 1 using PAgP

3.3

Configure and enable the access ports as follows:
On D1, configure interface G1/0/23 as an
access port in VLAN 13 and enable Portfast.
On D2, configure interface G1/0/23 as an
access port in VLAN 13 and enable Portfast.
On D2, configure interface G1/0/24 as an
access port in VLAN 8 and enable Portfast.

On Al, configure interface FO/23 as an

access port in VLAN 8 and enable Portfast.

On D1, D2 and A1, configure access

3.4 ports for PC1; PC2, PC3, and PC4.

From PC1, verify [Pv4 and IPv6 connectivity to
pPC2.
From PC3, verify IPv4 and IPvi connectivity to
PC4.

3.5 Verity PC to PC connectivity.

Fuente: Guia escenario 2

3.1 Desactivacion de todas las interfaces en los Switch D1, D2,y Al
Paso a paso:

Ingresar a modo de configuracion global.

Ingresar a todo el rango de las interfaces existentes.

Deshabilitar todo el rango de interfaces.

Salir del modo de configuracion global.
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Caodigo Switch D1 (Interfaces Range Shutdown)

D1#

D1# configure terminal

D1( config )# interface range e0 /0-3, el /0-3, €2 /0-3, €3 /0 -3
D1(config -if - range )# shutdown

D1(config -if - range )# exit

D1( config )#exit

Cadigo Switch D2 (Interfaces Range Shutdown)

D2#

D2# configure terminal

D2( config )# interface range €0 /0-3, el /0-3, e2 /0-3, €3 /0 -3
D2(config -if - range )# shutdown

D2(config -if - range )# exit

Caodigo Switch Al (Interfaces Range Shutdown)
Al#conft

Al(config)#interface range e0/0-3, e1/0-3, e2/0-3, e3/0-3
Al(config-if-range)#shu

Al(config-if-range)#exit

3.2 Configuracion de las conexiones de D1 a R1y D2 a R3 como enlaces

troncales
Paso a paso:
Ingresar a modo de configuracién global.

Asignar el estandar 802.1qg al modo de encapsulacion del enlace troncal.

Establar la interface e0/2 a modo troncal.
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Habilitar el enlace troncal para permitir las vian 8 y 13.

Activar la interface e0/2.

Switch D1 (e0/2 Interface Trunk Mode)

D1#

D1# configure terminal

D1( config )# interface e0 /2 % Se ingresa a la interface e0/2.
D1(config -if)# switchport trunk encapsulation dotlq
D1(config -if}# switchport mode trunk

D1(config -if)# switchport trunk allowed vian 8 ,13

D1(config -if}#no shutdown

Figura 16. Show interfaces trunck en D1

D1l#=how interfaces trunk

nsulation Status
trunking

Vlans allowed on trunk
8,13

Vlans allowed and active in management domain

8,13

Vlans in spanning tree forwarding state and not pruned
8,13

Fuente: elaboracion propia

Switch D2 (e0/3 Interface Trunk Mode)

Paso a paso:

Ingresar a modo de configuracion global.

Ingresar a la interface e0/3.

Asignar el estandar 802.1qg al modo de encapsulacion del enlace troncal.
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Establar la interface e0/3 a modo troncal.
Habilitar el enlace troncal para permitir las vlan 8 y 13.

Activar la interface e0/3.

Cadigo:

D2#

D2# configure terminal

D2( config )# interface e0 /3

D2(config -if)# switchport trunk encapsulation dotlq
D2(config -if}# switchport mode trunk

D2(config -if)# switchport trunk allowed vian 8 ,13
D2(config -if}#no shutdown

Figura 17. Comando show interfaces trunk en D2

D2#=how interfaces trunk

: allowed on trunk

s allowed and active in management domain

s in spanning tree forwarding state and not pruned

Fuente: elaboracién propia

3.3. Configuracion del EtherChannel en los Switch D1y Al
Paso a paso:
Ingresar a modo de configuracion global.
Ingresar a la interface e0/0 y e0/1
Asignar el modo acceso a la interace e0/0 y e0/1 respectivamente.

Garantizar el acceso al vlan 8.
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Establecer los puertos agrupados en modo activo, negociara el estado
cuando reciba paquetes PAgP.
Activar la interface e0/0 y e0/1e0/1.

Switch D1 (Etherchannel - Interface e0/0)

Cadigo:

D1#

D1# configure terminal

D1( config )# interface e0 /0

D1(config -if}# switchport mode access
D1(config -if)# switchport access vian 8.
D1(config -if}# channel - group 1 mode desirable

D1(config -if)#no shutdown

Switch D1 (Etherchannel - Interface e0/1)

Cadigo:

D1#

D1# configure terminal

D1( config )# interface e0 /1

D1(config -if)# switchport mode access
D1(config -if}# switchport access vian 8.
D1(config -if)# channel - group 1 mode desirable

D1(config -if}#no shutdown
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Figura 18. Comando show etherchannel summary en D1

ed due to minimum links not met

Fuente: elaboracion propia

Switch Al (Etherchannel - Interface e0/0)

Paso a paso:

Ingresar a modo de configuracion global.

Ingresar a la interface e0/0.

Asignar el modo acceso a la interace e0/0.

Garantizar el acceso a la vlan 8

Establecer los puertos agrupados en modo activo, negociara el estado
cuando reciba los paquetes PAgP

Activar la interface e0/0.

40



Cadigo:

Al#

Al# configure terminal

Al( config )# interface e0 /0

Al(config -if)# switchport mode access
Al(config -if)# switchport access vian 8.
Al(config -if)# channel - group 1 mode desirable

Al(config -if)#no shutdown

Switch Al (Etherchannel - Interface e0/1)

Paso a paso:

Ingresar a modo de configuracion global.

Ingresar a la interface e0/0.

Asignar el modo acceso a la interace e0/0.

Garantizar el acceso a lavlan 8

Establecer los puertos agrupados en modo activo, negociara el estado
cuando reciba los paquetes PAgP

Activar la interface e0/0.

Cadigo:

Al#

Al# configure terminal

Al( config )# interface e0 /1

Al(config -if)# switchport mode access
Al(config -if)# switchport access vlan 8.
Al(config -if)# channel - group 1 mode desirable

Al(config -if)#no shutdown
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Figura 19. Comando show etherchannel summary en Al

w etherchannel summary

D - n - bundle
I - s v T -
H -

R -

Group Port-channel Pre
______ +.

Fuente: elaboracion propia

3.4. Configuracién de los puertos de acceso a los PC en los Switch D1, D2y Al

Switch D1 - Configuracion a PC1

Paso a paso:

Ingresar a modo de configuracion global.

Ingresar a la interface e0/3 del Switch D1.

Asignar el modo acceso a la interace e0/3.

Garantizar el acceso al vlan 13.

Habilitar la proteccion BPDU en el puerto con PortFast correspondiente.

Activar la interface e0/3.
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Cadigo:

D1#

D1# configure terminal

D1( config )# interface e0 /3

D1(config -if)# switchport mode access
D1(config -if)# switchport access vlan 13.
D1(config -if)# spanning - tree portfast
D1(config -if}#no shutdown

Figura 20. Comando show run interface e0/3 en D1

Dl#show run interface
Building configuratio

Current configuration : 189 bytes

Fuente: elaboracion propia

Switch D2 - Configuracion a PC2

Paso a paso:

Ingresar a la interface e0/2 del Switch D2.

Asignar el modo acceso a la interace e0/2.

Garantizar el acceso al vlan 13.

Habilitar la proteccion BPDU en el puerto con PortFast correspondiente.

Activar la interface e0/2.
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Cadigo:

D2( config )# interface e0 /2

D2(config -if)# switchport mode access
D2(config -if)# switchport access vian 13.
D2(config -if)# spanning - tree portfast
D2(config -if)#no shutdown

Figura 21. Comando show run interface e0/2 en D2

D2#show run interface
Building configuratic

Current configuration : 189 bytes

spanning-tre

end

D23

Fuente: elaboracion propia

Switch D2 - Configuraciéon a PC4

Paso a paso:

Ingresar a modo de configuracion global.

Ingresar a la interface e0/1 del Switch D2.

Asignar el modo acceso a la interface e0/1.

Garantizar el acceso al vlan 8.

Habilitar la proteccion BPDU en el puerto con PortFast correspondiente.

Activar la interface eO/1.
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Cadigo:

D2#

D2# configure terminal

D2( config )# interface e0 /1

D2(config -if)# switchport mode access
D2(config -if)# switchport access vlan 8
D2(config -if)# spanning - tree portfast
D2(config -if}#no shutdown

Figura 22. Comando show run interface e0/1 en D2

D2#show run interface
Building configuration...

Current configuration :
1

interface Ethe

Fuente: elaboracion propia

Switch Al - Configuracién a PC3

Paso a paso:

Ingresar a modo de configuracién global.
Ingresar a la interface e0/2 del Switch Al.
Asignar el modo acceso a la interface e0/2.
Garantizar el acceso al vlan 8.

Habilitar la proteccion BPDU en el puerto con PortFast correspondiente.
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Cadigo:

Al# configure terminal

Al( config )# interface e0 /2

Al(config -if)# switchport mode access
Al(config -if)# switchport access vlan 8.
Al(config -if)# spanning - tree portfast

Al(config -if)#no shutdown % Se enciende la interface e0/2.

Figura 23. Comando show run interface e0/2 en Al

Al#show run interface e8/2
Building configuration...

Current configuration : 146 bytes

spanning-t

end

INE

Fuente: elaboracién propia

3.5. Verificacion de la conectividad PC a PC

Paso a paso:

Realizar ping desde PC1 a PC2 empleando IPv4 e IPv6
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Figura 24. Ping exitoso entre PC1y PC2

Fuente: elaboracion propia

Paso a paso:

Realizar ping desde PC3 a PC4 empleando IPv4 e IPv6

Figura 25. Ping exitoso entre PC3y PC4

Fuente: elaboracion propia
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Paso a paso:

Realizar ping desde PC1 a PC3 empleando IPv4 e IPv6
Realizar ping desde PC2 a PC4 empleando IPv4 e IPv6

Figura 26. Prueba de NO conectividad entre PC1y PC3 en IPv4 e IPv6

PC1l> ping 1€

Fuente: elaboracion propia

Figura 27. Prueba de NO Conectividad entre PC2y PC4 en IPv4 e IPv6

Fuente: elaboracion propia
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4. CONFIGURACION DE SEGURIDAD

En esta parte debe configurar varios mecanismos de seguridad en los
dispositivos de la topologia.

Las tareas de configuracién son las siguientes:

Figura 28. Configuracion de seguridad

Task# Task Specification
Configure an enable secret as follows:
Algorithm tvpe: SCRYPT
Password: nombreestudiante X YZ.
Configure a local user:
i . Name: admin
On all devices, create a local user .. _
4.2 Privilege level: 15
account. . S

Algorithm type: SCRYPT
Password: nombrestudianteX'YZ.
On all devices, enable AAA and Enable AAA authentication using the local
enable AA A authentication. database on all lines.

On all devices, secure privileged EXE

4.1
mode.

4.3

Fuente: Guia escenario 2

4.1. Configuracién de la seguridad en todos los dispositivos a través del modo

privilegiado EXE mode

Paso apaso R1, R2,R3,D1,D2yAl:

e Ingresar a modo de configuracién global.
¢ Ingresar al modo de encriptacion.

e Habilitar la contrasefia sugerida.
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Router R1 - Configuracion de seguridad - Secure Privileged EXE Mode

Caodigo Router 1:

R1#

R1# configure terminal

R1( config )# service password - encryption
R1( config )# enable secret ariel643

R1( config )# exit

R1#

Router R2 - Configuracién de seguridad - Secure Privileged EXE Mode

Caodigo Router 2:

R2#

R2# configure terminal

R2( config )# service password - encryption
R2( config )# enable secret ariel643

R2( config )# exit

R2#

Router R3 - Configuracién de seguridad - Secure Privileged EXE Mode

Caodigo Router 3:

R3#

R3# configure terminal

R3( config )# service password - encryption
R3( config )# enable secret ariel643

R3( config )# exit

R3#
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Switch D1 - Configuracion de seguridad - Secure Privileged EXE Mode

Cadigo Switch D1:

D1#

D1# configure terminal

D1( config )# service password - encryption
D1( config )# enable secret ariel643

D1( config )# exit

D1#

Switch D2 - Configuracion de seguridad - Secure Privileged EXE Mode

Caodigo Switch D2:

D2#

D2# configure terminal

D2( config )# service password - encryption
D2( config )# enable secret ariel643

D2( config )# exit

D2#

Switch Al - Configuracion de seguridad - Secure Privileged EXE Mode

Caodigo Switch A1:

Al#

Al# configure terminal

A1( config )# service password - encryption
Al( config )# enable secret ariel643

Al( config )# exit

Al#
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4.2. Configuracion de cuenta de usuario local en todos los dispositivos

Paso a paso:

Ingresar a modo de configuracion global.
Crear el nombre de usuarioy la contrasefia para la autenticacion del usuario
local.

Encriptar la contrasefia en la configuracion del equipo.

Router R1 - Configuracién de cuenta de usuario local

Cadigo:

R1#

R1# configure terminal

R1( config )# username admin secret O ariel643

R1( config )# username admin privilege 15 secret ariel643
R1( config )# exit

R1#

Router R2 - Configuracién de cuenta de usuario local

Cadigo:

R2#

R2# configure terminal

R2( config )# username admin secret 0 ariel643

R2( config )# username admin privilege 15 secret ariel643
R2( config )# exit

R2#

Router R3 - Configuracion de cuenta de usuario local
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Cadigo:

R3#

R3# configure terminal

R3( config )# username admin secret O ariel643

R3( config )# username admin privilege 15 secret ariel643
R3( config )# exit

R3#

Switch D1 - Configuracion de cuenta de usuario local

Cadigo:

D1#

D1# configure terminal

D1( config )# username admin secret O ariel643

D1( config )# username admin privilege 15 secret ariel643
D1( config )# exit

D1#

Switch D2 - Configuracion de cuenta de usuario local

Cadigo:

D2#

D2# configure terminal

D2( config )# username admin secret O ariel643

D2( config )# username admin privilege 15 secret ariel643
D2( config )# exit

D2#

Switch Al - Configuracién de cuenta de usuario local
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Cadigo:

Al#

Al# configure terminal

Al( config )# username admin secret O ariel643

Al( config J# username admin privilege 15 secret ariel643
Al( config )# exit

Al#

4.3. Activacion del modelo y tipo de autenticacion AAA en todos los dispositivos

Paso a paso:

Ingresar a modo de configuracién global.
Crear el nuevo modelo y se habilita la autenticacion AAA.
Habilitar la autenticacién e ingreso desde la base de datos local por defecto

del equipo.

Router R1 - Habilitacién del modelo y autenticacion AAA

Cadigo:

R1#

R1# configure terminal

R1( config )#aaa new - model

R1( config )#aaa authentication login default local
R1( config )# exit

R1#

Router R2 - Habilitacion del modelo y autenticacion AAA

Cadigo:
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R2#

R2# configure terminal

R2( config )#aaa new - model

R2( config )#aaa authentication login default local
R2( config )# exit

R2#

Router R3 - Habilitacién del modelo y autenticacion AAA

Cadigo:

R3#

R3# configure terminal

R3( config )#aaa new - model

R3( config )#aaa authentication login default local
R3( config )# exit

R3#

Switch D1 - Habilitacion del modelo y autenticacion AAA
Cadigo:

D1#

D1# configure terminal

D1( config )#aaa new - model

D1( config )#aaa authentication login default local

D1( config )# exit

D1#

Switch D2 - Habilitacion del modelo y autenticacion AAA

Cadigo:
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D2#

D2# configure terminal

D2( config )#aaa new - model

D2( config )#aaa authentication login default local
D2( config )# exit

D2#

Switch Al - Habilitacion del modelo y autenticacion AAA

Cadigo:

Al#

Al# configure terminal

Al( config )#aaa new - model

Al( config )#aaa authentication login default local
Al( config )# exit

Al#

Figura 29. Comando show run | include aaalusername en el Router R1

admin privilege 15 secret 5 $1$D2QMEImHEnViS/31rY;s

Fuente: elaboracién propia
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Figura 30. Comando show run | include aaalusername en el Router R2
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Fuente: elaboracion propia

Figura 31. Comando show run | include aaalusername en el Router R3
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Fuente: elaboraciéon

Figura 32, Comando show run | include aaalusername en el Switch D1

D run | incl
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Fuente: elaboracion

Figura 33. Comando show run | include aaalusername en el Switch D2
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Fuente: elaboraciéon
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Figura 34. Comando show run | include aaalusername en el Switch Al

dmin prix

1
tication login default local
n-id common

Fuente: elaboraciéon
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CONCLUSIONES

La tecnologia de Virtual Routing and Forwarding (VRF) es una solucion efectiva
para la segmentacion de lared y la creacion de multiplesredes virtuales aisladas
entre si. La implementacién exitosa de esta tecnologia permite a la organizacion
mantener un alto nivel de seguridad y privacidad de los datos, al mismo tiempo

que brinda una mayor flexibilidad y capacidad de administracion de la red.

La configuracion de una infraestructura de red jerarquica convergente es
esencial para garantizar la eficiencia y la seguridad de la red empresarial. La
implementacion de esta solucién permite reducir la complejidad de la red y
mejorar el rendimiento de la red en general, lo que puede mejorar la experiencia

del usuario final y aumentar la productividad de la organizacion.

La implementacion de diferentes tecnologias de red, como VLANs, STP y
protocolos de enrutamiento avanzados, puede ayudar a crear un entorno de red
seguro, eficiente y escalable que pueda manejar grandes volimenes de trafico y
garantizar un alto rendimiento para los servicios criticos de la organizacion. La
implementacion de estas tecnologias puede mejorar la capacidad de la red para

manejar la carga de trabajo y proteger los datos empresariales criticos.

La planificacion y la ejecucion cuidadosa son criticas para la configuracion
exitosa de unared empresarial compleja. La implementacion de soluciones de
red puede ser un proceso costoso y exigente en términos de tiempo y recursos,
y cualquier error puede resultar en tiempo de inactividad y pérdida de
productividad.Por lo tanto, es importante que las organizaciones se aseguren de
tener el conocimiento y las habilidades técnicas necesarias para planificary

ejecutar con éxito la implementacién de soluciones de red.
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