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GLOSARIO

VRF (Virtual Routing and Forwarding): Es una tecnologia de enrutamiento que
permite la creacion de multiples instancias de una tabla de enrutamiento en un solo
router. Esto permite la separacion logica del trafico de red en diferentes dominios
de enrutamiento virtual. Cada instancia de la red se trata como si fuera una red
independiente, con su propia tabla de enrutamiento y su propio espacio de
direcciones IP.

Routing (Enrutamiento): Es el proceso de determinar la ruta mas adecuada para
gue los paquetes de datos lleguen a su destino. Esto se realiza mediante el uso de
protocolos de enrutamiento que intercambian informacién de topologia entre los
routers.

Forwarding (Reenvio): Es el proceso de enviar los paquetes de datos desde un
router a otro a lo largo de la ruta determinada por el enrutamiento. El reenvio se
realiza en funcién de la informacion almacenada en la tabla de enrutamiento. El
forwarding implica la lectura de la direccién de destino del paquete y la seleccion de
la interfaz de salida adecuada.

VLAN (Virtual Local Area Network): Es una técnica de virtualizacion de redes que
permite dividir una red fisica en varias redes ldgicas separadas, aisladas unas de
otras. Cada VLAN se trata como si fuera una red independiente, con su propia tabla
de enrutamiento y su propio espacio de direcciones IP. Las VLANs se utilizan
comunmente para segmentar redes empresariales y mejorar la seguridad y el
rendimiento de la red.



RESUMEN

En este trabajo se implementa una técnica de virtualizacion de red que permite crear
multiples instancias de una red légica, aisladas y separadas unas de otras. Cada
instancia de red se trata como si fuera una red independiente, con su propia tabla
de enrutamiento y su propio espacio de direcciones IP. Los dispositivos de red
(como los routers) pueden tener varias instancias de VRF, lo que les permite
mantener multiples redes separadas en un solo dispositivo. La red se construye en
el software de simulacion GSN3, en donde se utilizan enrutadores Cisco 7200. Los
conmutadores utilizados en las practicas de laboratorio son conmutadores Cisco
Catalyst L2.

Palabras Clave: CISCO, CCNP, Enrutamiento, Redes, Electronica, VRF,
Virtualizacion .

ABSTRACT

In this written work, a network virtualization technique is implemented that allows
creating multiple instances of a logical network, isolated and separated from each
other. Each network instance is treated as if it were an independent network, with its
own routing table and IP address space. Network devices (such as routers) can have
multiple VRF instances, which allows them to maintain multiple separate networks
on a single device. The network is built in the GSN3 simulation software, using Cisco
7200 routers. The switches used in the laboratory practices are Cisco Catalyst L2
switches.

Keywords: Cisco, CCNP, Routing, Networks, Electronics, VRF, Virtualization.



INTRODUCCION

El objetivo del Diplomado de Profundizacion Cisco CCNP es dotar al ingeniero
electronico de herramientas que le permitan mejorar su competitividad en el campo
de las redes. A través del diplomado se adquirirdn conocimientos en infraestructura
de red, virtualizacién, calidad de servicio, seguridad y automatizacion, los cuales se
podran aplicar estos conocimientos en el area laboral. Ademas, la utilizacién del
software de simulacion GSN3 permite adquirir habilidades en la implementacion de
infraestructuras de redes multiplataforma y multipropésito.

En el mundo de las redes de computadoras, la virtualizacién es una técnica clave
gue permite a los administradores de red dividir y aislar los recursos de red para
mejorar la seguridad, la escalabilidad y el rendimiento de la red. Una de las técnicas
de virtualizacién mas importantes es la Virtual Routing and Forwarding (VRF), que
permite crear multiples instancias de una red légica, aisladas y separadas unas de
otras. En el escenario 1 se explora el concepto de Virtual Routing and Forwarding,
como funciona, sus beneficios y desafios, y algunas aplicaciones comunes en la
industria de las redes de computadoras.

Virtual Routing and Forwarding (VRF) es una técnica de virtualizacion de red que
permite crear multiples instancias de una red légica, aisladas y separadas unas de
otras. Cada instancia de red se trata como si fuera una red independiente, con su
propia tabla de enrutamiento y su propio espacio de direcciones IP. Los dispositivos
de red (como los routers) pueden tener varias instancias de VRF, lo que les permite
mantener multiples redes separadas en un solo dispositivo. Cada instancia de VRF
se comunica con otras instancias a través de una interfaz de red virtual (VRF
interface). Las interfaces VRF pueden estar fisicamente separadas o pueden ser
una interfaz I6gica creada por software, dependiendo de la configuracion de la red.
El tréfico que se envia a través de una interfaz VRF se procesa y se enruta de forma
independiente de otras instancias de VRF.

Los enlaces troncales permiten la interconexion de dispositivos de red, facilitando la
comunicacién entre diferentes VLANs y optimizando el rendimiento de la
infraestructura. Por otro lado, EtherChannel es una tecnologia que combina varios
enlaces fisicos en un Unico enlace légico, aumentando la capacidad de ancho de
banda y brindando mayor redundancia y tolerancia a fallos.

En cuanto a la seguridad, las configuraciones AAA desempeifian un papel critico en
la proteccion de la red contra accesos no autorizados. Estas configuraciones se
basan en la autenticacion, autorizacion y auditoria de los usuarios, asegurando que
solo aquellos con los privilegios adecuados puedan acceder a los recursos y
servicios de la red.
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1. TOPOLOGIA DEL ESCENARIO 1

1.1. DESCRICION DEL ESCENARIO.

En el escenario de la figura 1 se debe completar la configuracion multi-VRF de la
red que admite "Usuarios generales" y "Usuarios especiales”. Con el desarrollo de
las configuraciones debe haber accesibilidad completa de un extremo a otro y los
dos grupos no deberian poder comunicarse entre si.

Figura 1. Topologia escenario 1

Fuente: Software GSN3(elaboracion propia) — Topologia Escenario 1

1.2. CONSTRUCCION DE LA RED DEL ESCENARIO 1

En el desarrollo de la construccion de la topologia de red, se utilizaron los siguientes
equipos:

. 3 Routers Cisco 7200 (R1, R2y R3)

. 3 Switches Cisco IOU L2 (D1, D2y Al)
. 4 Host (VPCS)
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El cableado entre los diferentes equipos que componen la red se realiza por medio
de los puestos de ethernet habilitados en todos los equipos del escenario 1, el cual
fue implementado en el software GSNS3.

1.3.

CONFIGURACION DE PARAMETROS BASICOS PARA CADA
DISPOSITIVO.

La configuracién de las direcciones IP de los dispositivos de red y los host de la
figura se realizan segun la tabla 1.

Tabla 1. Tabla de direccionamiento escenario 1

IPv6 Link
Device Interface IPv4 Address IPv6 Address -Local
E1/0.1 2001:db8:acad:12::1/ e80::1:1
R1 10.0.12.4/24 64
E1/0.2 2001:db8:acad:12::1/ fe80::1:2
R1 10.0.12.4/24 64
E1/1.1 2001:db8:acad:113::1 e80::1:3
R1 10.0.113.4/24 164
E1/1.2 2001:db8:acad:108::1 fe80::1:4
10.0.108.4/24 /64
E1/0.1 2001:db8:acad:12::2/ e80::2:1
R2 10.0.12.6/24 64
E1/0.2 2001:db8:acad:12::2/ fe80::2:2
10.0.12.6/24 64
E1/1.1 2001:db8:acad:23::2/ fe80::2:3
10.0.23.6/24 64
E1/1.2 2001:db8:acad:23::2/ fe80::2:4
R2 10.0.23.6/24 64
E1/0.1 2001:db8:acad:23::3/ fe80::3:1
R3 10.0.23.8/24 64
E1/0.2 2001:db8:acad:23::3/ fe80::3:2
R3 10.0.23.8/24 64
E1/1.1 2001:db8:acad:213::1 fe80::3:3
10.0.213.8/24 /64
E1/1.2 2001:db8:acad:208::1 fe80::3:4

10.0.208.8/24

164
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IPv6 Link

Device Interface IPv4 Address IPv6 Address -Local

2001:db8:acad:113::5 EUI-64

PC1 NIC 10.0.113.46/24 0/64
2001:db8:acad:213::5 EUI-64
PC2 NIC 10.0.213.46/24 0/64
PC3  NIC 10.0.108.46/24 (2)?6041:db8:acad:108“5 EUI-64
2001:db8:acad:208::5 EUI-64
PC4 NIC 10.0.208.46/24 0/64

La configuracién basica de los equipos de la red de la figura 1, se realiza mediante
los comandos descritos en las siguientes tablas.

Tabla 2. Configuraciones béasicas Router R1

Comando Descripcién
hostname R1 Define el nombre del switch
ipv6 unicast-routing Habilita direccionamiento IPv6
no ip domain lookup Desactiva la traduccion de DSN
banner motd # R1, ENCOR Skills Assessment, Define el mensaje
Scenario 2 # personalizado que se muestran
en el terminal.

Line con O Configura la consola 0

exec-timeout 0 0 Deshabilita el tiempo de espera
para cerrar sesion en la
consola.

Logging synchronous Sincroniza mensajes no

solicitados y depura la salida
con la salida solicitada del
software Cisco 10S.

Exit Termina la configuracion de la
consola 0

13



Figura 2. Configuraciones basicas en el router R1.

ands, one per line.

End with CNTL/Z.

® 2019 SclarWinds Worldwide, LLC. All rights

1

Fuente: Software GSN3(elaboracion propia) - Configuraciones en el Router R1

Tabla 3. Configuraciones basicas Router R2

Comando

Descripcién

hostname R2

Define el nombre del router

ipv6 unicast-routing

Habilita direccionamiento
Ipv6

no ip domain lookup

Desactiva la traduccion de
DSN

banner motd # R2, ENCOR Skills Assessment,

Define el mensaje

Scenario 2 # personalizado que se
muestran en el terminal.
line con O Configura la consola 0 del

router

exec-timeout 0 0

Deshabilita el tiempo de
espera para cerrar sesion en
la consola.

logging synchronous

Sincroniza mensajes no
solicitados y depura la salida
con la salida solicitada del
software Cisco 10S.

14



exit

Termina la configuracién de
la consola O

Figura 3. Configuraciones basicas en el router R2.

e per line.

End with CNTL/Z.

© 2019 SolarWinds Worldwide, LLC. All rights res:

Fuente: Sofware SS(eIaboracic')n propia) - Configuraciones en el Router R2

Tabla 4. Configuraciones basicas Router R3

Comando

Descripcién

hostname R3

Define el nombre del router

ipv6 unicast-routing

Habilita direccionamiento Ipv6

no ip domain lookup

Desactiva la traduccion de
DSN

banner motd # R3, ENCOR Skills Assessment, Define el mensaje

Scenario 2 # personalizado que se
muestran en el terminal.

line con O Configura la consola 0 del

router

exec-timeout 0 0

Deshabilita el tiempo de
espera para cerrar sesion en
la consola.

15



logging synchronous Sincroniza  mensajes  no
solicitados y depura la salida
con la salida solicitada del
software Cisco I0S.

exit Termina la configuracion de la
consola 0

Figura 4. Configuraciones basicas en el router R3.

id input detected at '*' marker.

ine. End with

9 SolarWinds Worldwide, LLC. All rights res:

Fuente: Software GSN3(elaboracion propia) - Configuraciones en el Router R3

Tabla 5. Configuraciones basicas Switch D1

Comando Descripcion
hostname D1 Define el nombre del switch
ip routing Habilita direccionamiento IPv4
ipv6 unicast-routing Habilita direccionamiento IPv6

16



no ip domain lookup

Desactiva la traduccion de
nombres a direccion del
dispositivo

banner motd # D1, ENCOR Skills Assessment,

Scenario 2 #

Define el mensaje
personalizado que se muestra
en el terminal.

line con O

Configura la consola 0 del
switch

exec-timeout 0 O

Deshabilita el tiempo de
espera para cerrar sesion en la
consola.

logging synchronous

Sincroniza mensajes no
solicitados y depura la salida
con la salida solicitada del
software Cisco 10S.

vlan 8

Configura la VLAN 100

name General-Users

Asigna un nombre a la VLAN

exit

Termina la configuraciéon

vlian 13

Configura la VLAN 101

name Special-Users

Asigna un nombre a la VLAN

exit

Termina la configuracion

Figura 5. Configuraciones basicas en el switch D1.

Fuente: Softare S

N3

ine. End with CNTL/Z.

gured from conso

(Iaboracién propia) - Configuraciones en el Switch D1
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Tabla 6. Configuraciones basicas Switch D2

Comando

Descripcidn

hostname D2

Define el nombre del switch

ip routing Habilita direccionamiento
IPv4

ipv6 unicast-routing Habilita direccionamiento
IPv6

no ip domain lookup

Desactiva la traduccion de
nombres a direccion del
dispositivo

banner motd # D2, ENCOR Skills Assessment,

Scenario 2 #

Define el mensaje
personalizado que se muestra
en el terminal.

line con O

Configura la consola 0 del
switch

exec-timeout 0 O

Deshabilita el tiempo de
espera para cerrar sesion en
la consola.

logging synchronous

Sincroniza  mensajes  no
solicitados y depura la salida
con la salida solicitada del
software Cisco 10S.

exit

vian 8 Configura la VLAN 100
name General-User Asigna un nombre a la VLAN
exit Termina la configuracion
vlan 13 Configura la VLAN 101
name Special-Users Asigna un nombre a la VLAN
exit Termina la configuracién

18



Figura 6. Configuraciones basicas en el switch D2.

ds, one per line. End with CNTL/Z.

© 2019 SolarWinds Worldwide, LLC. All rights

Fuente: Software GSN3(elaboracion propia) - Configuraciones en el Switch D2.

Tabla 7. Configuraciones basicas Switch Al

Comandos

Descripcién

hostname Al

Define el nombre del router

no ip domain lookup

Desactiva la traduccién de
nombres a direccion del
dispositivo

banner motd # Al, ENCOR Skills Assessment,
Scenario 2 #

Define el mensaje
personalizado que se
muestran en el terminal.

line con 0

Configura la consola 0 del
router

exec-timeout 0 0

Deshabilita el tiempo de
espera para cerrar sesion en
la consola.

logging synchronous

Sincroniza  mensajes  no
solicitados y depura la salida
con la salida solicitada del
software Cisco 10S.

19



exit Termina la configuracion de la

consola 0

vian 8 Ingreso a la configuracion de
la VLAN 100

name Management Asigna un nombre a la VLAN

exit Termina configuracién

vian 101 Ingreso a la configuracion de
la VLAN 101

name General-Users Asigna un nombre a la VLAN

exit Termina configuracion

Figura 7. Configuraciones basicas en el switch Al.

NEPROTO-5-UPDOWN

© 2019 SolarWinds Worldwide, LLC. All rights

11

Fuente: Sofwre SN3eIaboraci(’)n propia) - Configuraciones en el Switch Al

Como se puede observar en las anteriores graficas, luego de insertar los comando
de configuracién , se procede a guardar en la memoria NVRAM de cada dispositivo
mediante el comando: copy running-config starup-config.

Se procede a la configuracion de los host PC1, PC2, PC3 y PC4 de acuerdo con las

direcciones IP de la tabla 1. En las siguientes figuras se muestra la configuraciones
en cada uno de los host
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Figura 8. Configuracion de direcciones IPv4 e IPv6 en PC1

Fuente: Software GN3(Iaboracién propia) — Direccionamiento IPv4 e IPv6 en PC1

Figura 9. Configuracion de direcciones IPv4 e IPv6 en PC2.

Fuente: Software GN3(Iaboracién propia) — Direccionamiento IPv4 e IPv6 en PC2
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Figura 10. Configuracion de direcciones IPv4 e IPv6 en PC3

Fuente: Software GSB(Iaboracic’)n propia) — Direccionamiento IPv4 e IPv6 en PC3

Figura 11. Configuracion de direcciones IPv4 e IPv6 en PC4

Fuente: Softar GS3(eIaboracic’>n propia) — Direccionamiento IPv4 e IPv6 en PC4
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2. Configurar VRF y enrutamiento estatico

2.1. Tarea 2.1. Configurar en R1, R2 y R3 VRF-Lite segun la topologia del

diagrama.

Para configurar VRF-Lite en el router 1 se utilizaron los comandos descritos en la

tabla 8.

Tabla 8. Configuracion VRF-Lite en R1

Comando

Descripcién

config t

Entra al modo de configuracion
global

vrf definition General-Users

Define un router virtual para la
red General-User

address-family ipv4

Configura la familia de
direcciones IPv4

address-family ipv6

Configura la familia de
direcciones IPv6

exit

Termina la configuracién

vrf definition Special-Users

Define un router virtual para la
red Special-User

address-family ipv4

Configura la familia de
direcciones IPv4

address-family ipv6

Configura la familia de
direcciones IPv6

exit

Para configurar VRF-Lite en el router 2 se utilizaron los comandos descritos en la

tabla 9.

Tabla 9. Configuracion VRF-Lite en R2

Comando

Descripcién

config t

Entra al modo de configuracion
global

vrf definition General-Users

Define un router virtual para la
red General-User

address-family ipv4

Configura la familia de
direcciones IPv4

address-family ipv6

Configura la familia de
direcciones IPv6
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exit

Termina la configuracién

vrf definition Special-Users

Define un router virtual para la
red Special-User

address-family ipv4

Configura la familia de
direcciones IPv4

address-family ipv6

Configura la familia de
direcciones IPv6

exit

Para configurar VRF-Lite en el router 3 se utilizaron los comandos descritos en la

tabla 10.

Tabla 10. Configuracion VRF-Lite en el router R3

Comando

Descripcién

config t

Entra al modo de configuracion
global

vrf definition General-Users

Define un router virtual para la
red General-User

address-family ipv4

Configura la familia de
direcciones IPv4

address-family ipv6

Configura la familia de
direcciones IPv6

exit

Termina la configuracién

vrf definition Special-Users

Define un router virtual para la
red Special-User

address-family ipv4

Configura la familia de
direcciones IPv4

address-family ipv6

Configura la familia de
direcciones IPv6

exit

2.2. Tarea 2.2 Configurar en R1, R2 y R3 las direcciones IPv4 e IPv6 en cada

VRF.

Se configura en los enrutadores un Router-On-A-Stick en sus interfaces el/1.x para
admitir la separacion de los VRF. Los comandos utilizados para esta configuracion

en el router R1 se describen en la tabla 11
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Tabla 11. Configuracion Tarea 2.2 en R1.

Comando

Descripcién

config t

Entra al modo de configuracion
global

interface e1/0.1

Configura los puertos de la
subinterfaz e1/0.1

encapsulation dotlq 13

Habilita 802.1Q y asociar una
VLAN especifica VLAN a la
subinterfaz.

vrf forwarding Special-Users

Configura VRF para la red
Special-Users

ip address 10.0.12.4 255.255.255.0

Configura la direccion IPv4

ipv6 address fe80::1:1 link-local

Configura la direccién de
enlace local IPv6

ipv6 address 2001:db8:acad:12::1/64

Configura la direccion IPv6

no shutdown

Habilita la subinterfaz

exit

Termina la configuracién de la
interfaz

interface e1/0.2

Configura los puertos de la
subinterfaz €1/0.2

encapsulation dotlq 8

Habilita 802.1Q y asociar una
VLAN especifica VLAN a la
subinterfaz.

vrf forwarding General-Users

Configura VRF para la red
General-Users

ip address 10.0.12.4 255.255.255.0

Configura la direccion IPv4

ipv6 address fe80::1:2 link-local

Configura la direccion de
enlace local IPv6

ipv6 address 2001:db8:acad:12::1/64

Configura la direccién IPv6

no shutdown

Habilita la subinterfaz

exit

Termina la configuracién de la
interfaz

interface e1/0

Configura la interfaz e1/0

no ip address

No se asigna direccion IP

no shutdown

Habilita la interfaz

exit

Termina la configuracion

interface e1/1.1

Configura los puertos de la
subinterfaz e1/1.1

encapsulation dotlq 13

Habilita 802.1Q y asociar una
VLAN especifica VLAN a la
subinterfaz.

vrf forwarding Special-Users

Configura VRF para la red
Special-Users
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ip address 10.0.113.4 255.255.255.0

Configura la direccion IPv4

ipv6 address fe80::1:3 link-local

Configura la direccion de
enlace local IPv6

ipv6 address 2001:db8:acad:113::1/64

Configura la direccion IPv6

no shutdown

Habilita la interfaz

exit

Termina la configuracién

interface e1/1.2

Configura la subinterfaz e1/1.2

encapsulation dotlq 8

Habilita 802.1Q y asociar una
VLAN especifica VLAN a la
subinterfaz.

vrf forward General-Users

Configura VRF para la red
General-Users

ip address 10.0.108.4 255.255.255.0

Configura la direccion IPv4

ipv6 address fe80::1:4 link-local

Configura la direccién de
enlace local IPv6

ipv6 address 2001:db8:acad:108::1/64

Configura la direccion IPv6

no shutdown

Habilita la subinterfaz

exit

Termina la configuraciéon

interface el/1

Configura la interfaz el/1

no ip address

No se asigna direccion IP

no shutdown

Habilita la interfaz

exit

Termina la configuracion

Para verificar las configuraciones en el router se utiliza el comando: show ip vrf

interfaces

Figura 12. Interfaces VRF en R1

p vrf interfac

v ¢ B

© 2019 SclarWinds Worldwide, LLC. All rights reserved. |

Fuente: Software GSN3(elaboracion propia) — Interfaces VRF en R3

Los comandos utilizados para esta configuracion en el router R2 se describen en la

tabla 12



Tabla 12. Configuracion Tarea 2.2 en R2

Comando

Descripcién

config t

Entra al modo de configuracion
global

interface e1/0.1

Configura los puertos de la
subinterfaz €1/0.1

encapsulation dotlq 13

Habilita 802.1Q y asociar una
VLAN especifica VLAN a la
subinterfaz.

vrf forwarding Special-Users

Configura VRF para la red
Special-Users

ip address 10.0.12.6 255.255.255.0

Configura la direccion IPv4

ipv6 address fe80::2:1 link-local

Configura la direccion de
enlace local IPv6

ipv6 address 2001:db8:acad:12::2/64

Configura la direccion IPv6

no shutdown

Habilita la subinterfaz

exit

Termina la configuracién de la
interfaz

interface e1/0.2

Configura los puertos de la
subinterfaz €1/0.2

encapsulation dotlq 8

Habilita 802.1Q y asociar una
VLAN especifica VLAN a la
subinterfaz.

vrf forwarding General-Users

Configura VRF para la red
General-Users

ip address 10.0.12.6 255.255.255.0

Configura la direccion IPv4

ipv6 address fe80::2:2 link-local

Configura la direccion de
enlace local IPv6

ipv6 address 2001:db8:acad:12::2/64

Configura la direccién IPv6

no shutdown

Habilita la subinterfaz

exit

Termina la configuracién de la
interfaz

interface e1/0

Configura la interfaz e1/0

no ip address

No se asigna direccion IP

no shutdown

Habilita la interfaz

exit

Termina la configuracion

interface e1/1.1

Configura los puertos de la
subinterfaz e1/1.1

encapsulation dotlq 13

Habilita 802.1Q y asociar una
VLAN especifica VLAN a la
subinterfaz.

vrf forwarding Special-Users

Configura VRF para la red
Special-Users
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ip address 10.0.23.6 255.255.255.0

Configura la direccion IPv4

ipv6 address fe80::2:3 link-local

Configura la direccion de
enlace local IPv6

ipv6 address 2001:db8:acad:23::2/64

Configura la direccion IPv6

no shutdown

Habilita la interfaz

exit

Termina la configuracién

interface e1/1.2

Configura la subinterfaz e1/1.2

encapsulation dotlq 8

Habilita 802.1Q y asociar una
VLAN especifica VLAN a la
subinterfaz.

vrf forward General-Users

Configura VRF para la red
General-Users

ip address 10.0.23.6 255.255.255.0

Configura la direccion IPv4

ipv6 address fe80::2:4 link-local

Configura la direccion de
enlace local IPv6

ipv6 address 2001:db8:acad:23::2/64

Configura la direccion IPv6

no shutdown

Habilita la subinterfaz

exit

Termina la configuraciéon

interface el/1

Configura la interfaz el/1

no ip address

No se asigna direccion IP

no shutdown

Habilita la interfaz

exit

Termina la configuracion

Para verificar las configuraciones en el router se utiliza el comando: show ip vrf

interfaces.

Figura 13. Interfaces VRF en R2.

solarwinds ¥ | Solar-PuTTY free tool
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© 2019 SolarWinds Worldwide, LLC. All rights reserved.

Fuente: Software GSN3(elaboracién propia) — Interfaces VRF en R3

Los comandos utilizados para esta configuracion en el router R3 se describen en la

tabla 13.



Tabla 13. Configuracion Tarea 2.2 en R3

Comando

Descripcién

config t

Entra al modo de configuracion
global

interface e1/0.1

Configura los puertos de la
subinterfaz €1/0.1

encapsulation dotlq 13

Habilita 802.1Q y asociar una
VLAN especifica VLAN a la
subinterfaz.

vrf forwarding Special-Users

Configura VRF para la red
Special-Users

ip address 10.0.23.8 255.255.255.0

Configura la direccion IPv4

ipv6 address fe80::3:1 link-local

Configura la direccion de
enlace local IPv6

ipv6 address 2001:db8:acad:23::3/64

Configura la direccion IPv6

no shutdown

Habilita la subinterfaz

exit

Termina la configuracién de la
interfaz

interface e1/0.2

Configura los puertos de la
subinterfaz €1/0.2

encapsulation dotlq 8

Habilita 802.1Q y asociar una
VLAN especifica VLAN a la
subinterfaz.

vrf forwarding General-Users

Configura VRF para la red
General-Users

ip address 10.0.23.8 255.255.255.0

Configura la direccion IPv4

ipv6 address fe80::3:2 link-local

Configura la direccion de
enlace local IPv6

ipv6 address 2001:db8:acad:23::3/64

Configura la direccién IPv6

no shutdown

Habilita la subinterfaz

exit

Termina la configuracién de la
interfaz

interface e1/0

Configura la interfaz e1/0

no ip address

No se asigna direccion IP

no shutdown

Habilita la interfaz

exit

Termina la configuracion

interface e1/1.1

Configura los puertos de la
subinterfaz e1/1.1

encapsulation dotlq 13

Habilita 802.1Q y asociar una
VLAN especifica VLAN a la
subinterfaz.

vrf forwarding Special-Users

Configura VRF para la red
Special-Users
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ip address 10.0.213.8 255.255.255.0

Configura la direccion IPv4

ipv6 address fe80::3:3 link-local

Configura la direccion de
enlace local IPv6

ipv6 address 2001:db8:acad:213::1/64

Configura la direccion IPv6

no shutdown

Habilita la interfaz

exit

Termina la configuracién

interface e1/1.2

Configura la subinterfaz e1/1.2

encapsulation dotlq 8

Habilita 802.1Q y asociar una
VLAN especifica VLAN a la
subinterfaz.

vrf forward General-Users

Configura VRF para la red
General-Users

ip address 10.0.208.8 255.255.255.0

Configura la direccion IPv4

ipv6 address fe80::3:4 link-local

Configura la direccion de
enlace local IPv6

ipv6 address 2001:db8:acad:208::1/64

Configura la direccion IPv6

no shutdown

Habilita la subinterfaz

exit

Termina la configuraciéon

interface el/1

Configura la interfaz el/1

no ip address

No se asigna direccion IP

no shutdown

Habilita la interfaz

exit

Termina la configuracion

Para verificar las configuraciones en el router se utiliza el comando: show ip vrf

interfaces

Figura 14. Interfaces VRF en R3.

solarwinds ¥ | Solar-PuTTY free tool

avy 72w

Fuente: Software GSN3(elaboracion propia) — Interfaces VRF en R3



2.3. Tarea 2.3. Configurar rutas estaticas en los router R1, R2 y R3

En la tabla 14 se describen los comandos utilizados para definir las rutas estaticas
en el router R1

Tabla 14. Comandos de configuracion de rutas estaticas en R1

Comando Descripcién
ip route vrf Special-Users 0.0.0.0 0.0.0.0 Ruta estatica IPv4 para red
10.0.12.6 Special-Users
ip route vrf General-Users 0.0.0.0 0.0.0.0 Ruta estatica IPv4 para red
10.0.12.6 General-Users
ipv6 route vrf Special-Users ::/0 Ruta estética IPv6 para red
2001:db8:acad:12::2 Special-Users

Para verificar las configuraciones se emplea el comando: show run | inc route.

Figura 15. Rutas estaticas IPv4 e IPv6 en R1

E_,_—,|I_-,,-L.“-,,-,n5? | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved.
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Fuente: Software GSN3(elaboracion propia) — Rutas estéaticas en R1

Tabla 15. Comandos de configuracion de rutas estéaticas en R2.

Comando Descripcion
ip route vrf Special-Users 10.0.113.0 Ruta estatica IPv4 para red
255.255.255.0 10.0.12.4 Special-Users
ip route vrf Special-Users 10.0.213.0 Ruta estatica IPv4 para red
255.255.255.0 10.0.23.8 Special-Users
ip route vrf General-Users 10.0.108.0 Ruta estatica IPv4 para red
255.255.255.0 10.0.12.4 General-Users
ip route vrf General-Users 10.0.208.0 Ruta estatica IPv4 para red
255.255.255.0 10.0.23.8 General-Users
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ipv6 route vrf Special-Users Ruta estatica IPv6 para red
2001:db8:acad:113::/64 2001:db8:acad:12::1 Special-Users

ipv6 route vrf General-Users Ruta estatica IPv6 para red
2001:db8:acad:108::/64 2001:db8:acad:12::1 Special-Users
ipv6 route vrf General-Users Ruta estatica IPv6 para red

2001:db8:acad:208::/64 2001:db8:acad:23::3 General-Users

Para verificar las configuraciones se emplea el comando: show run | inc route.

Figura 16. Rutas estaticas IPv4 e IPv6 en R2.

solarwinde ¥ | Solar-PuTTY free tool © 2019 SclarWinds Worldwide, LLC. All rights reserved.
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Fuente: Software GSN3(elaboracion propia) — Rutas estéaticas en R2

Tabla 16. Comandos de configuraciéon de rutas estéaticas en R3

Comando Descripcion
ip route vrf Special-Users 0.0.0.0 0.0.0.0 Ruta estatica IPv4 para red
10.0.23.6 Special-Users
ip route vrf Special-Users 0.0.0.0 0.0.0.0 Ruta estatica IPv4 para red
10.0.23.6 General-Users
ipv6 route vrf Special-Users ::/0 Ruta estatica IPv6 para red
2001:db8:acad:23::6 Special-Users
ipv6 route vrf General-Users ::/0 Ruta estatica IPv6 para red
2001:db8:acad:23::6 General-Users

Para verificar las configuraciones se emplea el comando: show run | inc route.
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Figura 17. Rutas estaticas IPv4 e IPv6 en R3

5,_-”'-“--“.“-“-”15'; Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserved.
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Fuete: Softare GSN3(elaboracion propia) — Rutas estaticas en R3

2.4. Verificar la conectividad en cada VRF
Para verificar la conectividad se ejecutan los siguientes comandos en el router R1

ping vrf General-Users 10.0.208.8
ping vrf General-Users 2001:db8:acad:208::1
ping vrf Special-Users 10.0.213.8
ping vrf Special-Users 2001:db8:acad:213::1

Los resultados se muestran en la figura 18.

Figura 18. Verificacion VRF

@Rl

on Ethernetl/1 (not half duplex), with D1 Ethernet®

© 2019 SolarWinds Worldwide, LLC. All rights reserved. ]
Fuente: Software GSN3(elaboracion propia) — Funcionamiento VRF
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Parte 3. Configurar Capa 2

3.1. Tarea 3.1. Deshabilitar todas las interfaces en los switches D1, D2 y Al.

En todos los switch del escenario, se cuenta con tres interfaces de ethernet y
cuatro puertos por cada interface. En todos los dispositivos se ingresan los

comando que se describen en la tabla 17.

Tabla 17. Comandos para deshabilitar las interfaces en D1, D2 y Al.

Comando Descripcién
interface range e0/0-3 Configura la interfaces de e0
shutdown Apaga las interfaces
exit Sale del modo de

configuracion de la interfaz e0

interface range e1/0-3

Configura la interfaces de el

shutdown Apaga las interfaces

exit

interface range e2/0-3 Configura la interfaces de e2
shutdown Apaga las interfaces

exit

interface range e3/0-3 Configura la interfaces de e3
shutdown Apaga las interfaces

exit Sale del modo de

configuracion de la interfaz e0

3.2. Tarea 3.2. Configuracion de enlaces troncales en D1y D2.

En los switch D1 (e0/2) y switch D2 (e0/3) se habilitan y configuran los enlaces
como troncales. Los comandos ingresados en cada uno de los dispositivos se

describen en las tablas 18y 19.

Tabla 18. Configuracion de enlaces troncales en el switch D1.

Comando

Descripcion

interface e0/2

Configura la interfaz de e0/2

switchport trunk encapsulation dotlq

Configura la interfaz de
encapsulacion IEEE 802.1Q

switchport mode trunk

Configura el puerto del switch
en Trunk Mode.

no shutdown

Habilita las interfaces
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exit Termina la configuracién de la
interfaz

Figura 19. Configuracion de enlace troncal en switch D1.

lowed on trunk

allowed and active in management domain

in spanning tree forwarding state and not pruned

._=_,_-,|I-,,--...“-“-“-]5".7-f | Solar-PuTTY ol © 2019 SolarWinds Worldwide, LLC. All rights reserved.
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Fuente: Software GSN3(elaboracion propia) — Enlace trocal en D1.

Tabla 19. Configuracion de enlaces troncales en el switch D2.

Comando Descripcién
interface e0/3 Configura la interfaz de e0/3
switchport trunk encapsulation dotlq Configura la interfaz de
encapsulacién IEEE 802.10Q

switchport mode trunk Configura el puerto del switch
en Trunk Mode.

no shutdown Habilita las interfaces

exit Termina la configuracién de la
interfaz

Figura 20. Configuracion de enlace troncal en switch D2.

D2#show interfaces trunk

‘ort Mode sulation Status Native wvlan
trunking 1

on trunk

lowed and active in management domain

© 2019 SolarWinds Worldwide, LLC. All rights reserved. |

Fuent: Software GSN3(elaboracién propia) — Enlace trocal en D2.
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3.3. Tarea 3.3: Configuracion de EtherChannel

En esta tarea se configuran los switch D1 y Al para permitir la agrupacion logica
de los dos enlaces fisicos que hay entre ellos.

Tabla 20. Comandos para la configuracion de EtherChannel en el switch D1.

Comando Descripcién

interface range e0/0-1 Configura todas las interfaces
de e0

switchport trunk encapsulation dotlq Configura la interfaz de
encapsulacién IEEE 802.10Q

switchport mode trunk Configura el puerto del switch
en Trunk Mode.

channel-group 1 mode desirable Establece el puerto en modo

activo, negociara el estado
cuando reciba paquetes PAgP

no shutdown Habilita las interfaces

Figura 21. Configuracion de EtherChannel en switch D1.

in port-channel

aggregation

ated due to minimum links not met

use: 1
1

© 2019 SolarWinds Worldwide, LLC. All rights reserved.

* Fuente: Software GSN3(elaboracién propia) — EtherChannel en D1.
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Tabla 21. Comandos para la configuracion de EtherChannel en el switch Al.

Comando Descripcién

interface range e0/0-1 Configura todas las interfaces
de e0

switchport trunk encapsulation dotlq Configura la interfaz de
encapsulacién IEEE 802.10Q

switchport mode trunk Configura el puerto del switch
en Trunk Mode.

channel-group 1 mode desirable Establece el puerto en modo

activo, negociara el estado
cuando reciba paquetes PAgP

no shutdown Habilita las interfaces

Figura 22. Configuracion de EtherChannel en switch Al.

el summary
P-b in port-channel

aggregation

ot met
ted due to minimum links not met

© 2019 SolarWinds Worldwide, LLC. All rights reserved. |

"~ Fuente: Software GSN3(elaboracion propia) — EtherChannel en Al.
3.4. Tarea 3.4: Configuracion de puertos de acceso para dispositivos finales.

En esta parte de la tarea se configuran los puertos para permitir el acceso de los
dispositivos finales (PC1, PC2, PC3y PC4) a la red.
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Tabla 22. Comandos para la configuracién del puerto de acceso para PC1.

Comando Descripcién
interface e0/3 Configura la interfaz e0/3
switchport mode access Configura la interfaz para que

acepte multiples VLAN
switchport access vlan 13 Permite el acceso a la vlan13
spanning-tree portfast Hace que un puerto de

conmutador ingrese
inmediatamente al estado de
reenvio de arbol de expansion.
sin pasar por los estados de
escucha y aprendizaje.

no shutdown Habilita las interfaces

Figura 23. Configuracion de las interfaces para los dispositivos finales en D1.

f'\l'lr'l.'u'll'lds'i" | Solar-PuTTY
vy = ¢ B 1om
Fuente: Software GSN3(elaboracion propia) — Configuracion interface e0/3.

Tabla 23. Comandos para la configuracién de los puertos de acceso para PC2y
PC4.

Comando Descripcién
interface e0/2 Configura la interfaz e0/3
switchport mode access Configura la interfaz para que

acepte multiples VLAN
switchport access vian 13 Permite el acceso a la vlan13
spanning-tree portfast Hace que un puerto de

conmutador ingrese
inmediatamente al estado de
reenvio de arbol de expansion.
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no shutdown

Habilita las interfaces

exit

interface e0/1

Configura la interfaz e0/3

switchport mode access

Configura la interfaz para que
acepte multiples VLAN

switchport access vilan 8

Permite el acceso a la vlan8

spanning-tree portfast

Hace que un puerto de
conmutador ingrese
inmediatamente al estado de
reenvio de arbol de expansion.

no shutdown

Habilita las interfaces

exit

Figura 24. Configuracion de las interfaces para los dispositivos finales en D2.

¢ 7 = (]

Fuente: Software GSN3(elaboracion propia) —

with R3 Ethernetl

Tabla 24. Comandos para la configuracién del puerto de acceso para PC3.

Comando

Descripcién

interface e0/3

Configura la interfaz e0/3

switchport mode access

Configura la interfaz para que
acepte multiples VLAN

switchport access vian 8

Permite el acceso a la vlan8




spanning-tree portfast Hace que un puerto de
conmutador ingrese
inmediatamente al estado de
reenvio de arbol de expansion.

no shutdown Habilita las interfaces

Figura 25. Configuracion de las interfaces para los dispositivos finales en Al.

y = ¢ B

_ Fente: Sftware GSN3(elaboracion propia) — Configuracién interface e0/2.

3.5. Tarea 3.5: Verificacion de conectividad entre dispositivos finales

Para verificar la conectividad entre los dispositivos finales se utiliza el comando
ping junto con la direccién ipv4 e ipv6 asignadas segun la tabla de enrutamiento:

De PC1 aPC2
IPv4: 10.0.213.46
IPv6: 2001:db8:acad:213::50

De PC3 a PC4

IPv4: 10.0.208.46
IPv6: 2001:db8:acad:208::50
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Figura 26. Verificacion de conectividad entre PC1y PC2.

ping

icmp
icmp
icmp
icmp

© 2019 SolarWinds Worldwide, LLC. All rights reserved

Fent: Softwre GSN3(elaboracién propia) — Prueba de conectividad entre PC1 y
PC2.

Figura 27. Verificacion de conectividad entre PC3 y PCA4.

icmp

solarwind Solar-PuTTY | { © 2019 SolarWinds Worldwide, LLC. All rights reserved.

s vye- e N
Fuente: Software GSN3(elaboracion propia) — Prueba de conectividad entre PC3 y
PC4.

41



Parte 4. Configuraciones de Seguridad

En esta parte de la tarea se configura los mecanismos de seguridad para la red.

4.1. Tarea 4.1: Configuracion de acceso al modo EXE.

Tabla 25. Configuracion contrasefia de acceso al modo EXE.

Comando Descripcién
enable algorithm-type scrypt secret Hace que el dispositivo
LuisHernandez468 imponga el uso de una

contrasefia para acceder al
modo privilegiado.

4.2. Tarea 4.2: Creacion de usuarios locales

Tabla 26. Creacion y configuracion de usuarios locales.

Comando Descripcion
username admin privilege 15 algorithm-type Crea un Usuario local y
scrypt secret LuisHernandez468 configura la contrasefia de
acceso

4.3. Tarea 4.3: Configuracion de autentificacion AAA.

Tabla 27. Configuracion de autenticacion AAA.

Comando Descripcion
aaa new-model Configura el dispositivo para
gue solicite la autentificacion.
aaa authentication login default local Define la autenticacion como

local (con el nombre local)
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Figura 28. Verificacion de configuraciones seguridad en D1.

run | inclu
ername admin priv t 9 39% 1iwyi )8upj2bxBLMNASBGNGc9riSpisSOnoMAM/ 1¥IHa

solarwinds ¥ | Solar-PuTTY fi { © 2019 SolarWinds Worldwide, LLC. All rights reserved.

vy =¢ml s
Fuente: Software GSN3(elaboracion propia) — Configuraciones de seguridad en
D1.

Figura 29. Verificacion de configuraciones seguridad en D2.

run | inclu e
priv t 9% F1XEkmyIZjVa$190ful3K OquhXcquoB

ion login default local

Solar-PuTTY f { © 2019 SolarWinds Worldwide, LLC. All rights reserved.

v = ¢ B :
Fuente: Software GSN3(elaboracion propia) — Configuraciones de seguridad en
D2.

12:18

Figura 30. Verificacion de configuraciones seguridad en Al.

cush/TufdFQrAcRQ

sola r'u.nnr]s’; | Solar-PuTTY fi { © 2019 SolarWinds Worldwide, LLC. All rights reserved. |

v = ¢ i yos/2023
Fuente: Software GSN3(elaboracion propia) — Configuraciones de seguridad en
Al.
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CONCLUSIONES

La utilizaciébn de VRF en una red de datos puede mejorar significativamente la
seguridad al permitir que diferentes grupos de usuarios compartan el mismo
hardware de red sin que los datos se intercambien accidentalmente entre ellos. Las
VRFs permiten crear redes virtuales separadas, lo que significa que los datos de
una red no pueden filtrarse a otra red. Esto ayuda a prevenir posibles violaciones
de seguridad.

Al utilizar VRF, es posible crear redes virtuales separadas en una misma
infraestructura de red fisica. Esto permite asignar ancho de banda y recursos de
forma mas eficiente, lo que mejora el rendimiento de la red en general. Por ejemplo,
puede asignar mas ancho de banda a una red critica como la de VolP, mientras que
limita el ancho de banda para otras redes menos importantes.

VRF permite la escalabilidad de la red de manera sencilla. Al crear redes virtuales
separadas, es posible agregar facilmente nuevos usuarios y servicios a la red sin
tener que cambiar la infraestructura fisica de la red. Esto hace que la administracion
de la red sea mucho mas facil y eficiente, ya que se pueden administrar y mantener
las diferentes redes de manera independiente.

Los enlaces troncales son esenciales para conectar switches y permitir la
comunicacién entre VLANSs en una red. La configuracion de enlaces troncales debe
considerar factores como la capacidad del enlace, los requisitos de ancho de banda
y las necesidades de escalabilidad.

La autenticacion asegura que solo los usuarios autorizados puedan acceder a la
red. Los métodos comunes de autenticacion incluyen contrasefias, certificados
digitales y autenticacion basada en la identidad del dispositivo. La autorizaciéon
controla los permisos y los niveles de acceso de los usuarios autenticados. Se
pueden definir politicas de autorizacién para restringir el acceso a recursos
especificos o limitar los comandos y acciones permitidos.
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