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GLOSARIO

ENCAMINAMIENTO BASADO EN POLITICAS: Es una técnica de enrutamiento que
permite la definicidon de politicas para determinar la ruta que deben seguir los
paquetes de datos a través de la red.

ENRUTAMIENTO INTER-VRF: Es la capacidad de un dispositivo de red para
enrutar paquetes de datos entre diferentes instancias de VRF.

ETIQUETA DE RUTA: Es una etiqueta asignada a un paquete de datos para indicar
la ruta que debe seguir a través de la red.

INTERFAZ DE RED: Es un punto de conexion entre dos dispositivos de red, que
permite la transmision de datos entre ellos.

PROTOCOLO DE ENRUTAMIENTO: Es un protocolo utilizado por los dispositivos
de red para intercambiar informacién de enrutamiento y determinar la mejor ruta
para enviar los paquetes de datos.

RED DE FLUJO DE ENRUTAMIENTO VIRTUAL (VRF): Es una técnica de
enrutamiento que permite la creacibn de multiples instancias de tablas de
enrutamiento en un unico dispositivo de red.

ROUTER DE BORDE: Es un dispositivo de red que se utiliza para conectar dos o
mas redes diferentes y enrutar paquetes de datos entre ellas.

VRF PREDETERMINADA: Es la instancia de VRF que se utiliza por defecto para
todos los paquetes de datos que no se han asignado a una instancia de VRF
especifica.



RESUMEN

En el presente trabajo se elabora un laboratorio planteado con el fin de que como
estudiantes demostremos conocimientos adquiridos en conmutacion y enrutamiento
de paquetes en redes de datos durante de la elaboracién de curso de Cisco CCNP
base del diplomado y en el ambito del enrutamiento VRF, el cual es una técnica de
separacion logica de una red en multiples instancias de si misma, permitiendo la
creacion de varias redes virtuales independientes en una misma infraestructura
fisica. Esto se lleva a cabo por medio le herramienta de simulacién GNS3 en la cual
se pueden correr imagenes virtuales de dispositivos Cisco. Inicialmente se realiza
el montaje de la topologia indicada y se distribuye el direccionamiento segun las
instrucciones dadas, se realiza la configuracién de los dispositivos de acuerdo con
lo planteado y por ultimo se realizan pruebas de funcionamiento.

Palabras clave: Cisco, simulacion, enrutamiento, red virtual, topologia.

ABSTRACT

In the present document a laboratory is elaborated in order that as students we
demonstrate acquired knowledge in switching and routing packets in data networks
during the elaboration of course of Cisco CCNP base of the diploma and in the field
of VRF routing, which is a technique of logical separation of a network in multiple
instances of itself, allowing the creation of several independent virtual networks in
the same physical infrastructure. This is done through the GNS3 simulation tool in
which virtual images of Cisco devices can be run. Initially, the installation of the
indicated topology is performed, and the addressing is distributed according to the
instructions given, the configuration of the devices is performed according to the
proposed and finally, operating tests are performed.

Keywords: Cisco, simulation, routing, virtual network, topology.
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INTRODUCCION

En el presente trabajo se muestra el desarrollo de un escenario propuesto el cual
consiste en aplicar técnicas de enrutamiento en una red corporativa para de esta
manera separar el trafico que transita por esta. El escenario propuesto es de gran
valor de aprendizaje debido a que es muy usado en las empresas con el fin de
priorizar trafico en las redes y aplicar recomendaciones de calidad de servicio (QoS)

En este trabajo, se describe la implementacidon de una red con VRF en una empresa
que necesita separar sus distintas areas funcionales en redes Vvirtuales
independientes. En primer lugar, se realiza una descripcion detallada de los
requisitos de la empresa.

A continuacién, se describe la arquitectura de la red, incluyendo los dispositivos de
red y su configuraciéon. Se explica cdmo se han configurado las distintas VRF y se
muestra como se han definido las politicas de enrutamiento y acceso para cada
VRF.

Se muestran también las pruebas realizadas para verificar el correcto
funcionamiento de la red con VREF, incluyendo las pruebas de conectividad.
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ESCENARIO PROPUESTO

Figura 1. Topologia planteada.

Topologia de la Red:
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Tabla de direccionamiento

IPV6 Link-

Device | Interface | IPv4 Address IPv6 Address Local

f2/0.1 10.0.12.8/24 2001:db8:acad:12::1/64 |fe80::1:1

R1 f2/0.2 10.0.12.8/24 |2001:db8:acad:12::1/64 |fe80::1:2

f0/0.1 10.0.113.8/24 |2001:db8:acad:113::1/64 |fe80::1:3

f0/0.2 10.0.108.8/24 |2001.db8:acad:108::1/64 |fe80::1:4

f0/0.1 10.0.12.7/24 2001:db8:acad:12::2/64 |fe80::2:1

R2 f0/0.2 10.0.12.7/24 |2001:db8:acad:12::2/64 |fe80::2:2

f2/0.1 10.0.23.7/24 2001:db8:acad:23::2/64 |fe80::2:3

f2/0.2 10.0.23.7/24 2001:db8:acad:23::2/64 |fe80::2:4

f0/0.1 10.0.23.9/24 |2001:db8:acad:23::3/64 |fe80::3:1

R3 f0/0.2 10.0.23.9/24 |2001:db8:acad:23::3/64 |fe80::3:2

f2/0.1 10.0.213.9/24 |2001:db8:acad:213::1/64 |fe80::3:3

f2/0.2 10.0.208.9/24 |2001:.db8:acad:208::1/64 |fe80::3:4
PC1 NIC 10.0.113.87/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.87/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.87/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.87/24 | 2001:db8:acad:208::50/64 | EUI-64

Nota: las letras “X, Y, Z” corresponden a los ultimos tres digitos de su numero de

Tabla |. Tabla de direccionamiento.

cédula 70.879.779. (779)

X=7
Y=7
Z=9

Al utilizar estos digitos, se presentarian inconsistencias de direccionamiento IP en
la interfaces E1/0.1 y E1/0.2 tanto del router 1 como del 2 al estar duplicadas, por lo
cual procedi a utilizar los numeros de la mitad en mi numero de documento (879)

de esta manera solo cambiando el numero 7 por 8

X=8
Y=7
Z=9
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ESCENARIO.

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales". Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si. Asegurese
de verificar que sus configuraciones cumplan con las especificaciones
proporcionadas y que los dispositivos funcionen segun lo requerido.

Como bien sabemos una VRF (Virtual Routing and Forwarding) es una técnica
utilizada en redes de computadoras para crear multiples tablas de enrutamiento
virtuales en un solo dispositivo de red. Cada tabla de enrutamiento virtual se conoce
como una VRF y se utiliza para aislar el trafico de red entre diferentes redes logicas.

Cada tabla de enrutamiento virtual se conoce como una VRF y se utiliza para aislar
el trafico de red entre diferentes redes logicas. Esto significa que cada VRF puede
tener sus propias rutas y politicas de enrutamiento personalizadas, o que permite
la creacién de multiples redes légicas en una sola red fisica.

La configuracién Multi-VRF se utiliza comunmente en redes empresariales para
proporcionar conectividad segura y aislamiento de trafico entre diferentes
departamentos o areas funcionales de la organizacion. También se utiliza en
proveedores de servicios de Internet (ISP) para separar y administrar el trafico de
diferentes clientes que comparten la misma infraestructura de red.
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INSTRUCCIONES

PARTE 1: CONSTRUIR LA RED Y CONFIGURAR LOS AJUSTES BASICOS DEL
DISPOSITIVO Y EL DIRECCIONAMIENTO DE LA INTERFAZ

En la Parte 1, configurara la topologia de la red y configurara los ajustes basicos.
Paso 1: Cablee la red como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
segun sea necesario.

Figura 2. Topologia en GNS3.
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Paso 2: Configure los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracion global en cada uno de los dispositivos y
aplique la configuraciéon basica. Las configuraciones de inicio para cada
dispositivo se proporcionan a continuacion.

Router R1

R1#ena
R1#conf
R1#configure terminal
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Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#hostname R1

R1(config)#ipv6 unicast-routing

R1(config)#no ip domain lookup

R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
R1(config)#line con 0

R1(config-line)#exec-timeout 0 0

R1(config-line)#logging synchronous

R1(config-line)#exit

R1(configy#"Z

R1#wr

Router R2

R2#ena

R2#conf term

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#hostname R2

R2(config)#ipv6 unicast-routing

R2(config)#no ip domain lookup

R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
R2(config)#line con 0

R2(config-line)#exec-timeout 0 0

R2(config-line)#logging synchronous

R2(config-line)#exit

R2(config)#exit

R2#wr

Router R3

R3#ena

R3#conf term

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#hosthname R3

R3(config)#ipv6 unicast-routing

R3(config)#no ip domain lookup

R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
R3(config)#line con 0

R3(config-line)#exec-timeout 0 0

R3(config-line)#logging synchronous

R3(config-line)#exit
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R3(config)#exit
R3#wr
Switch D1

IOU1#ena

IOU1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
IOU1(config)#hostname D1

D1(config)#ip routing

D1(config)#ipv6 unicast-routing

D1(config)#no ip domain lookup

D1(config)y#banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
D1(config)#line con 0

D1(config-line)#exec-timeout 0 0

D1(config-line)#logging synchronous

D1(config-line)#exit

D1(config)#vlan 8

D1(config-vlan)#name General-Users

D1(config-vlan)#exit

D1(config)#vlan 13

D1(config-vlan)#name Special-Users

D1(config-vlan)#exit

D1(config)#exit

D1#wr

Switch D2

D2#ena

D2#conf

D2#configure term

D2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#hostname D2

D2(config)#ip routing

D2(config)#ipv6 unicast-routing

D2(config)#no ip domain lookup

D2(config)y#banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
D2(config)#line con 0

D2(config-line)#exec-timeout 0 0

D2(config-line)#logging synchronous

D2(config-line)#exit

17



D2(config)#vlan 8
D2(config-vlan)#name General-Users
D2(config-vlan)#exit

D2(config)#vlan 13
D2(config-vlan)#name Special-Users
D2(config-vlan)#exit

D2(config)#exit

D2#wr

Switch A1

IOU1#ena

IOU1#conf term

Enter configuration commands, one per line. End with CNTL/Z.
IOU1(config)#hostname A1

A1(config)#ipv6 unicast-routing

A1(config)#no ip domain lookup

A1(config)y#banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
A1(config)#line con 0

A1(config-line)#exec-timeout 0 0

A1(config-line)#logging synchronous

A1(config-line)#exit

A1(config)#vlan 8

A1(config-vlan)#name General-Users

A1(config-vlan)#exit

A1(config)#exit

Al#

Al1#wr

PN

b. Guarde las configuraciones en cada uno de los dispositivos.
c. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento.
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PCA1

Figura 3. Configuracion direccionamiento IP PC1.
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PC2

Figura 4. Configuracion direccionamiento IP PC2
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PC3
Figura 5. Configuracion direccionamiento IP PC3
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PC4

Figura 6. Configuracion direccionamiento IP PC4
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PARTE 2: CONFIGURAR VRF Y ENRUTAMIENTO ESTATICO.

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada

VRF.

Sus tareas de configuracion son las siguientes:

Task# Task Specification
Configure two VRFs:
On R1, R2, and R3, configure * General-Users
2.1 VRF-Lite VRFs as shown in the * Special-Users
topology diagram. The VRFs must support IPv4 and
IPV6.

All routers will use Router-On-A-Stick
on their el/1.x interfaces to support
separation of the VRFs.
Sub-interface 1:

* In the Special Users VRF

. * Use dot1q encapsulation
On R1, R2, and RS, configure « IPv4 and IPv6 GUA and link-local

59 IPv4 and IPv6 interfaces on each addresses
' VRF as detailed in the addressing .
* Enable the interfaces
table above. : _
Sub-interface 2:

* In the General Users VRF
» Use dot1q encapsulation
* |IPv4 and IPv6 GUA and link-local
addresses
» Enable the interfaces

53 On R1 and R3, configure default | Configure VRF static routes for both
' static routes pointing to R2. IPv4 and IPv6 in both VRFs.

From R1, verify connectivity to R3:
* ping vrf General-Users 10.0.208.Z
* ping vrf General-Users

2.4 Verify connectivity in each VRF. 2001:db8:acad:208::1

* ping vrf Special-Users 10.0.213.Z
* ping vrf Special-Users
2001:db8:acad:213::1

Tabla 2. Tareas y especificaciones parte 2.
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Tarea 2.1: En R1, R2 y R3, configure VRF-Lite como se muestra en el diagrama de
topologia.

Router 1

R1#ena

R1#conf term

R1(config)#vrf definition General-Users
R1(config-vrf)#address-family ipv4
R1(config-vrf)#

R1(config-vrf)#*Z

R1#

R1#conf ter

R1(config)#vrf definition General-Users
R1(config-vrf)#address-family ipv6
R1(config-vrf-af)#exit
R1(config-vrf)#*Z

R1#

R1#conf term

R1(config)#vrf definition Special-Users
R1(config-vrf)#address-family ipv4
R1(config-vrf-af)#exit

R1(config-vrf)#
R1(config-vrf)#address-family ipv6
R1(config-vrf-af#"Z

R1#wr

Router 2

R2#conf term

R2(config)#vrf definition General-Users
R2(config-vrf)#address-family ipv4
R2(config-vrf-af)#exit
R2(config-vrf)#address-family ipv6
R2(config-vrf-af#"Z

R2#conf term

R2(config)#vrf definition Special-Users
R2(config-vrf)#address-family ipv4
R2(config-vrf-af #exit
R2(config-vrf)#vrf definition Special-Users
R2(config-vrf)#address-family ipv6
R2(config-vrf-af#"Z

R2#wr
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Router 3

R3#ena

R3#conf term

R3(config)#vrf definition General-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af #exit
R3(config-vrf)#address-family ipv6
R3(config-vrf-afy#"Z

R3#conf term

R3(config)#vrf definition Special-Users
R3(config-vrf)#address-family ipv6
R3(config-vrf-af #exit
R3(config-vrf)#vrf definition Special-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af)#*Z

R3#wr

Por medio del commando show vrf se comprueba que las configuraciones fueron
configuradas de manera correcta en los 3 routers

Figura 7. Configuracion VRF en Routers.
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25



Tarea 2.2: En R1, R2 y R3, configure las interfaces IPv4 e IPv6 en cada VRF como
se detalla en la tabla de direcciones anterior.

Router 1

R1#conf term

R1(config)#interface f0/0.1
R1(config-subif)#encapsulation dot1Q 13
R1(config-subif)#vrf forwarding Special-Users
R1(config-subif)#ip address 10.0.113.8 255.255.255.0
R1(config-subif)#ipv6 address 2001:db8:acad:113::1/64
R1(config-subif)#ipv6 address fe80::1:3 link-local
R1(config-subif)#no sh

R1(config-subif)#*Z

S N N N N N

R1#configure terminal

R1(config)#interface f2/0.1
R1(config-subif)#encapsulation dot1Q 13
R1(config-subif)#vrf forwarding Special-Users
R1(config-subif)#ip address 10.0.12.8 255.255.255.0
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64
R1(config-subif)#ipv6 address fe80::1:1 link-local
R1(config-subif)#no sh

R1(config-subif)#*Z

S~ N N N S N

R1#configure terminal

R1(config)#interface 2/0.1
R1(config-subif)#encapsulation dot1Q 8
R1(config-subif)#vrf forwarding General-Users
R1(config-subif)#ip address 10.0.12.8 255.255.255.0
R1(config-subif)#ipv6 address fe80::1:1 link-local
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64
R1(config-subif)#no sh

R1#conf term

R1(config)#inter f0/0.2

R1(config-subif)#encapsulation dot1Q 8
R1(config-subif#vrf forward General-Users
R1(config-subif)#ip address 10.0.108.8 255.255.255.0
R1(config-subif)#ipv6 address 2001:db8:acad:108::1/64
R1(config-subif)#ipv6 address fe80::1:4 link-local
R1(config-subif)#no sh
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R1(config-subif)#*Z
R1#wr

Router 2

R2#configure term

R2(config)#int f0/0.1

R2(config-subif)#encapsulation dot1Q 13
R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.12.7 255.255.255.0
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
R2(config-subif)#ipv6 address fe80::2:1 link-local
R2(config-subif)#no sh

R2(config-subif)#*Z

S N N N N N

R2#configure term

R2(config)#int f0/0.2

R2(config-subif)#encapsulation dot1Q 8
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)#ip address 10.0.12.7 255.255.255.0
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
R2(config-subif)#ipv6 address fe80::2:2 link-local
R2(config-subif)#no sh

R2(config-subif)#*Z

S~ N N N S N

R2#conf ter

R2(config)#int £2/0.1

R2(config-subif)#encapsulation dot1Q 13
R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.23.7 255.255.255.0
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)#ipv6 address fe80::2:3 link-local
R2(config-subif)#no sh

R2(config-subif)#*Z

SN N N N N N

R2#conf term

R2(config)#int f2/0.2

R2(config-subif)#encapsulation dot1Q 8
R2(config-subif#vrf forwarding General-Users
R2(config-subif)#ip address 10.0.23.7 255.255.255.0
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)#ipv6 address fe80::2:4 link-local
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R2(config-subif)#no sh
R2(config-subif)#*Z
R2#wr

Router 3

R3#conf term

R3(config)#int f0/0.1

R3(config-subif)#encapsulation dot1Q 13
R3(config-subif)#vrf forwarding Special-Users
R3(config-subif)#ip address 10.0.23.9 255.255.255.0
R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64
R3(config-subif)#ipv6 address fe80::3:1 link-local
R3(config-subif)#no sh

R3(config-subif)#*Z

S N N N N N

R3(config)#int f0/0.2

R3(config-subif)#encapsulation dot1Q 8
R3(config-subif)#vrf forwarding General-Users
R3(config-subif)#ip address 10.0.23.9 255.255.255.0
R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64
R3(config-subif)#ipv6 address fe80::3:2 link-local
R3(config-subif)#no sh

R3(config-subif)#*Z

S~ N N N S N

R3#conf ter

R3(config)#int f2/0.1

R3(config-subif)#no sh

R3(config-subif)#encapsulation dot1Q 13
R3(config-subif)#vrf forwarding Special-Users
R3(config-subif)#ip address 10.0.213.9 255.255.255.0
R3(config-subif)#ipv6 address 2001:db8:acad:213::1/64
R3(config-subif)#ipv6 address fe80::3:3 link-local
R3(config-subif)#*Z

SN N N N N N
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Tarea 2.3: En R1 y R3, configure las rutas estaticas predeterminadas que apuntan
a R2.

Router 1

R1#conf ter

R1(config)#ip route vrf General-Users 10.0.23.0 255.255.255.0 10.0.12.7
R1(config)#ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.12.7
R1(config)#ip route vrf Special-Users 10.0.23.0 255.255.255.0 10.0.12.7
R1(config)#ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.12.7
R1(config)#$vrf Special-Users 2001:db8:acad:23::/64 2001:db8:acad:12::2
R1(config)#$vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:12::2
R1(config)#$vrf General-Users 2001:db8:acad:23::/64 2001:db8:acad:12::2
R1(config)#$vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:12::2
R1(config)#"Z

R1#wr

Router 2

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.8
R2(config)#ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.9
R2(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.8
R2(config)#ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.9
R2(config)#$vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
R2(config)#$vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
R2(config)#$vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
R2(config)#$vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
R2(config)y#Z

R2#wr

Router 3

R3#conf term

R3(config)#ip route vrf General-Users 10.0.12.0 255.255.255.0 10.0.23.7
R3(config)#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.23.7
R3(config)#ip route vrf Special-Users 10.0.12.0 255.255.255.0 10.0.23.7
R3(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.23.7
R3(config)#$vrf Special-Users 2001:db8:acad:12::/64 2001:db8:acad:23::2
R3(config)#$vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:23::2
R3(config)#$vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:23::2
R3(config)#$vrf General-Users 2001:db8:acad:12::/64 2001:db8:acad:23::2
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R3(config)#$vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:23::2
R3(config)y#*Z
R3#wr

30



PRUEBAS DE FUNCIONALIDAD PARTE 2

Figura 8. Configuracion VRF en Router R1.
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Figura 11 Ping R1 a R3

32



PARTE 3: CONFIGURAR CAPA 2.

En esta parte, tendra que configurar los Switches para soportar la conectividad
con los dispositivos finales.

Las tareas de configuracion son las siguientes:

configure the trunk
links to R1 and R3.

Task# Task Specification
3.1 On D1, D2, and
A1, disable all
interfaces.
3.2 On D1 and D2, Configure and enable the €0/3 link as a trunk link.

connectivity.

3.3 On D1 and A1, On D1, configure and enable:
configure the * Interface €0/0 and e0/1
EtherChannel. * Port Channel 1 using PAgP

On A1, configure enable:
* Interface EO/0 and EO/1
* Port Channel 1 using PAgP
3.4 On D1, D2, and Configure and enable the access ports as follows:
A1, configure * On D1, configure interface EO/3 as an access
access ports for port in VLAN 13 and enable Portfast.
PC1, PC2, PC3, * On D2, configure interface E0/2 as an access
and PC4. port in VLAN 13 and enable Portfast.
* On D2, configure interface EO/1 as an access
port in VLAN 8 and enable Portfast.
* On A1, configure interface E0/2 as an access
port in VLAN 8 and enable Portfast.
3.5 Verify PC to PC From PCA1, verify IPv4 and IPv6 connectivity to

PC2.
From PC3, verify IPv4 and IPv6 connectivity to
PCA4.

Tabla 3. Tareas y especificaciones parte 3.

Tarea 3.1 En swiches D1, D2 y A1 deshabilitar todas las interfaces

SW D1

D1#configure terminal

D1(config)#interface range Et0/0-3, Et1/0-3, Et2/0-3, Et3/0-3

D1(config-if-range)#shutdown
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D1(config-if-range)#"Z
D1#wr

SW D2

D2#configure terminal

D2(config)#interface range Et0/0-3, Et1/0-3, Et2/0-3, Et3/0-3
D2(config-if-range)#shutdown

D2(config-if-range)#"Z

D2#wr

SW A1

Automaticamente se desactivaron las interfaces pero de no ser asi los comandos
son los mismos de los pasos anteriores.

A1#configure terminal

A1(config)#interface range Et0/0-3, Et1/0-3, Et2/0-3, Et3/0-3
A1(config-if-range)#shutdown

A1(config-if-range)#"Z

Al#wr

Tarea 3.2 En D1y D2, configurar los enlaces troncales a R1y R3

D1

D1#enable

D1#configure term

D1(config)#interface e0/2

D1(config-if##switchport trunk encapsulation dot1q
D1(config-if#switchport mode trunk
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D1(config-if#no shutdown
D1(config-ify#*Z
D1#wr

D2

D2#configure ter

D2(config)#interface e0/3

D2(config-if#switchport trunk encapsulation dot1q
D2(config-if#switchport mode trunk
D2(config-ify#no sh

D2(config-ifj#"Z

D2#wr

Tarea 3.3 En D1 y A1, configurar el EtherChannel usando PAgP

D1

D1#configure ter

D1(config)#interface e0/0
D1(config-if##channel-protocol pagp
D1(config-ifj¥channel-group 1 mode desirable
Creating a port-channel interface Port-channel 1
D1(config-if}#no sh

D1(config-ify#end

D1#configure term

D1(config)#interface e0/1
D1(config-if#¥channel-protocol pagp

D1(config-if#channel-group 1 mode desirable
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D1(config-ify#no sh

D1(config-ifj#"Z

D1#configure terminal

D1(config)#int port-channel 1
D1(config-if##switchport trunk encapsulation dot1q
D1(config-if#switchport mode trunk

D1#wr

A1

A1#configure terminal

A1(config)#int range e0/0-1
A1(config-if-range)#channel-protocol pagp
A1(config-if-range)#channel-group 1 mode auto
Creating a port-channel interface Port-channel 1
A1(config-if-range)#no sh
A1(config-if-range #exit

A1(config)#int port-channel 1
A1(config-if##switchport trunk encap dot1q
A1(config-if ##switchport mode trunk
A1(config-ify# Z

A1#wr
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Figura 12. enlace EtherChannel 1 en A1

Al#sh etherch

Tarea 3.4. En D1, D2, y A1, configurar puertos de acceso para PC1, PC2, PC3,
and PC4.

D1

D1#conf terminal

D1(config)#interface e0/3
D1(config-if##switchport mode access
D1(config-if#switchport access vlan 13
D1(config-if#spanning-tree portfast
D1(config-if#no sh

D1(config-ifj#*Z

D1#wr
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D2

D2#configure terminal
D2(config)#interface e0/0
D2(config-if#switchport mode access

D2(config-if ##switchport access vian 8

)
)
D2(config-if#spanning-tree portfast
D2(config-ify#no sh

D2(config-ifj#"Z

D2#conf terminal
D2(config)#interface e0/2

D2(config-if ##switchport mode access

D2(config-if#switchport access vlan 13

D2(config-ify#no sh
D2(config-ify#*Z
D2#wr

)

)
D2(config-if#spanning-tree portfast

)

)

A1

A1#configure terminal
A1(config)#interface e0/2
A1(config-if##switchport mode access

A1(config-ify#switchport access vlan 8

A1(config-if#no sh
A1(config-ifj#*Z
AT#wr

)
)
A1(config-if ##spanning-tree portfast
)
)
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Figura 13. Comprobacién de VLANs en D2

D2#sh vlan brief

VLAN Name

trnet-default

Tarea 3.5 Verificar conectividad de PC a PC.

Del PC1, verificar IPv4 e IPv6 a PC2.
Figura 14. Verificacién de respuesta a ping PC1 a PC2
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Del PC3, verificar IPv4 e IPv6 a PC4.

Figura 15. Verificacién de respuesta a ping PC3 a PC4
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PARTE 4. CONFIGURE SECURITY

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia.
Las tareas de configuracion son las siguientes:

Task# Task Specification
4.1 On all devices, Configure an enable secret as follows:
secure privileged * Algorithm type: SCRYPT
EXE mode. » Password: nombreestudianteXYZ
4.2 On all devices, Configure a local user:
create a local user | » Name: admin
account. * Privilege level: 15

* Algorithm type: SCRYPT
* Password: nombrestudianteXYZ.

4.3 On all devices, Enable AAA authentication using the local
enable AAA and database on all lines.
enable AAA

authentication.

Tabla 4. Tareas y especificaciones parte 4.

Tarea 4.1 En todos los dispositivos configurar el modo privilegiado EXE.

A1

A1#conf

A1(config)#enable secret jorgedavila879
A1(configy#*Z

Al#wr

D1

D1#conf

D1(config)#enable secret jorgedavila879
D1(config)#*Z

D1#wr
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D2

D2#conf

D2(config)#enable secret jorgedavila879
D2(config)y#*Z

D2#wr

R1

R1#conf

R1(config)#enable secret jorgedavila879
R1(config)y#"Z

R1#wr

R2

R2#conf

R2(config)#enable secret jorgedavila879
R2(config)y#*Z

R2#wr

R3

R3#conf

R3(config)#enable secret jorgedavila879
R3(config)#Z

R3#wr

Tarea 4.2 En todos los dispositivos, crear una cuenta de usuario local

A1
A1#tconf
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A1(config)# username admin privilege 15 algorithm-type scrypt secret
jorgedavila879

A1(configy#Z
A1#wr

D1
D1#conf

D1(config)#username admin privilege 15 algorithm-type scrypt secret
jorgedavila879

D1(configy#*Z
D1#wr

D2
D2#tconf

D2(config)#username admin privilege 15 algorithm-type scrypt secret
jorgedavila879

D2(config)y#Z
D2#wr

R1

R1#conf

R1(config)# username admin privilege 15 secret jorgedavila879
R1(config)#Z

R1#wr

R2

R2#tconf

R2(config)# username admin privilege 15 secret jorgedavila879
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R2(config)y#Z
R2#wr

R3

R3#conf

R3(config)# username admin privilege 15 secret jorgedavila879
R3(config)y#Z

R3#wr

Tarea 4.3 En todos los dispositivos, Habilitar autenticacion AAA

A1

A1#conf

A1(config)#aaa new-model

A1(config)#aaa authentication login default local
A1(config)#line vty 0 4

A1(config-line)#login authentication default
A1(config-line)#line console 0
A1(config-line)#login authentication default
A1(configy#"Z

A1#wr

D1

D1#conf

D1(config)#aaa new-model

D1(config)#aaa authentication login default local
D1(config)#line vty 0 4

D1(config-line)#login authentication default
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D1(config-line)#line console 0
D1(config-line)#login authentication default
D1(configy#*Z

D1#wr

D2

D2#conf

D2(config)#aaa new-model

D2(config)#aaa authentication login default local
D2(config)#line vty 0 4

D2(config-line)#login authentication default
D2(config-line)#line console 0
D2(config-line)#login authentication default
D2(configy#Z

D2#wr

R1

R1#conf

R1(config)#aaa new-model

R1(config)#aaa authentication login default local
R1(config)#line vty 0 4

R1(config-line)#login authentication default
R1(config-line)#line console 0
R1(config-line)#login authentication default
R1(config)#*Z

R1#wr
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R2

R2#conf

R2(config)#aaa new-model

R2(config)#aaa authentication login default local
R2(config)#line vty 0 4

R2(config-line)#login authentication default
R2(config-line)#line console 0
R2(config-line)#login authentication default
R1(config)#"Z

R1#wr

R3

R3#conf

R3(config)#aaa new-model

R3(config)#aaa authentication login default local
R3(config)#line vty 0 4

R3(config-line)#login authentication default
R3(config-line)#line console 0
R3(config-line)#login authentication default
R1(config)#Z

R1#wr
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Figura 16. Resumen configuraciones importantes Sw A1
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CONCLUSIONES

Las principales ventajas de VRF son la capacidad de segmentar una red en
multiples dominios de enrutamiento virtuales y la capacidad de proporcionar a los
clientes un nivel de aislamiento y privacidad. Esto puede ser especialmente util en
entornos en los que varias organizaciones comparten una infraestructura de red
comun. También es importante tener en cuenta que la implementacion de VRF
puede ser compleja y puede requerir un cierto nivel de experiencia en redes.
Ademas, su uso puede tener un impacto en el rendimiento de la red debido a la
sobrecarga adicional que implica la creacion de multiples instancias virtuales de un
router.

VRF es una herramienta poderosa para segmentar y proteger redes compartidas,
pero su implementacién debe ser cuidadosamente planificada y ejecutada para
maximizar sus beneficios y minimizar los riesgos potenciales.

Por ultimo, se discuten los beneficios de la implementacion de una red con VRF,
incluyendo el aumento de la seguridad y el rendimiento, la reduccién de los costos
y la facilidad de gestion. Ademas, se analizan las posibles mejoras y futuras
expansiones de la red con VRF.

La elaboracion de una topologia légica de red requiere de mucha atencion y buen
planeamiento, pues de generarse errores en las conexiones de cableado en alguna
de las conexiones o error al digitar direcciones de red, podrian generar
inconvenientes que tardan demasiado tiempo en reponer, también de la planeacién
de esta depende el éxito de la implementacion del VRF
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