DIPLOMADO DE PROFUNDIZACION CISCO
PRUEBA DE HABILIDADES PRACTICAS CCNP

JUAN CAMILO JARAMILLO NARVAEZ

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA — ECBTI
INGENIERIA ELECTRONICA
VALLEDUPAR-CESAR
2023



DIPLOMADO DE PROFUNDIZACION CISCO
PRUEBA DE HABILIDADES PRACTICAS CCNP

JUAN CAMILO JARAMILLO NARVAEZ

Diplomado de opcién de grado presentado para optar el
titulo de INGENIERO ELECTRONICO

TUTOR:
GERARDO GRANADOS ACUNA

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA
VALLEDUPAR-CESAR
2023



NOTA DE ACEPTACION

Firma del Presidente del Jurado

Firma del Jurado

Firma del Jurado

VALLEDUPAR, 4 de mayo de 2023



AGRADECIMIENTOS

Mi agradecimiento se dirige primeramente a Dios, por haberme ayudado en toda
esta trayectoria, brindandome capacidades como la sabiduria, dedicacion,
responsabilidad, esfuerzo y trabajo para salir adelante y ser un buen profesional.

Gracias a mi familia y amigos que siempre me apoyaron y me extendieron la mano en
todo momento, tanto en lo moral como en lo econdmico.

Son muchas las bendiciones, espero seguir estudiando y logrando todas las metas
propuestas con la ayuda de Dios.

Gracias a los tutores y directores de curso de la UNAD que siempre han estado
pendientes y atentos a nuestra evolucion en nuestro trayecto académico.



CONTENIDO

AGRADECIMIENTOS ... .o 4
CONTENIDO ... 5
LISTADE TABLAS ... 7
LISTADE FIGURAS ... 8
GLOSARIO ... 9
RESUMEN ..o 10
ABSTRACT .. 10
INTRODUGCCION ...ttt eenens 11
DESARROLLO DEL ESCENARIO PROPUESTO (Parte 1y 2) ....cccovvvvveeeenen. 12
TABLA DE DIRECCIONAMIENTO ...ccoiiiiiiiiee e 12

PARTE 1: CONSTRUIR LA RED Y CONFIGURAR LOS PARAMETROS
BASICOS DE LOS DISPOSITIVOS Y EL DIRECCIONAMIENTO DEL

INTERFAZ ... 13
1.1 Cablear la red como se muestra en la topologia .............cccoeeeeeiieiiiinnnnnnn. 13
1.2 Configurar los parametros basicos para cada dispositivo........................ 14
1.2 0 ROULEIS ...ttt e ettt e e e et e e e e e e e e ennnns 14
S (o 1 17
1.2.3 DISPOSItIVOS fINAIES.......ui e e 21
PARTE 2: CONFIGURAR VRF Y RUTAS ESTATICAS ......cocveiieeeieeeeenn 22
2.1 configurar las dos VRFs y que soporten ipv4 € ipv6 ..........ccoeeeeeevviieeeennnnn. 22
2.2 En R1, R2 y R3, configure las interfaces IPv4 e IPv6 en cada VRF como
se detalla en la tabla de direccionamiento ............cccovvviiiiiiniieeiieee 25
2.3 configuracion de rutas EStALICAS..........ccciviviriiiii e 33
2.4 Verificar conectividad en cada VRF ... 36



PARTE 3. CONFIGURAR CAPA 2 ... 37

3.1. Desactivar todas las interfaces en D1, D2, y ALl ......cooovviiiiiiiiieiieeeiiiiinnn, 37
3.2 En D1y D2, configurar los enlaces troncalesa R1Yy R3.............ccccuvvveeeee 39
3.3 En D1y Al, configurar el EtherChannel. ...........ccccciiiiiiiiiiiiii e 39
3.4 En D1, D2,y Al, Se configuran los puertos de acceso para PC1, PC2,
PC3, Y PCA. 40
3.5 Verificar la conectividad PC @ PC ...........uuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiiieninenns 41
PARTE 4. CONFIGURAR SEGURIDAD ......cccovvtiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeaeee 42
4.1 En todos los equipos configurar, el modo EXEC privilegiado.................... 42
4.2 En todos los equipos, se crea una cuenta para un usuario local .............. 42
4.3 En todos los equipos, activar AAA y activar la autenticacion AAA............ 43
CONCLUSIONES. ......ouuuiuiuiiuiieiuuuieneennnaneneneeeereaereaereaaara—r————————————————————————————. 44
2] 121 @] N 1 45



TABLA 1

LISTA DE TABLAS



FIGURA 1.
FIGURA 2.
FIGURA 3.
FIGURA 4.
FIGURA 5.
FIGURA 6.
FIGURA 7.
FIGURA 8.
FIGURA 9.

FIGURA 10.
FIGURA 11.
FIGURA 12.
FIGURA 13.
FIGURA 14.
FIGURA 15.
FIGURA 16.
FIGURA 17.
FIGURA 18.
FIGURA 19.
FIGURA 20.
FIGURA 21.
FIGURA 22.
FIGURA 23.
FIGURA 24.
FIGURA 25.
FIGURA 26.
FIGURA 27.

LISTA DE FIGURAS

TOPOLOGIA DE RED CISCO PACKET TRACER
TOPOLOGIA DE RED GNS3

CONFIGURACION DE PARAMETROS BASICOS R1
CONFIGURACION DE PARAMETROS BASICOS R2
CONFIGURACION DE PARAMETROS BASICOS R3
CONFIGURACION DE PARAMETROS BASICOS D1
CONFIGURACION DE PARAMETROS BASICOS D2
CONFIGURACION DE PARAMETROS BASICOS Al
CONFIGURACION DE PARAMETROS BASICOS PC1
CONFIGURACION DE PARAMETROS BASICOS PC2
CONFIGURACION DE PARAMETROS BASICOS PC3
CONFIGURACION DE PARAMETROS BASICOS PC4
CONFIGURACION VRF Y RUTAS ESTATICAS R1
CONFIGURACION VRF Y RUTAS ESTATICAS R2
CONFIGURACION VRF Y RUTAS ESTATICAS R3
CONFIGURACION INTERFACES EN R1
CONFIGURACION INTERFACES EN R2
CONFIGURACION INTERFACES EN R3
CONFIGURACION RUTA ESTATICA EN R1
CONFIGURACION RUTA ESTATICA EN R2
CONFIGURACION RUTA ESTATICA EN R3

PING VRF GENERAL-USERS 10

PING VRF GENERAL-USERS 2001

PING VRF SPECIAL-USERS 10

PING VRF SPECIAL-USERS 2001

VERIFICACION PING PC1 A PC2 IPV4 Y IPV6
VERIFICACION PING PC3 A PC4 IPV4 Y IPV6

13
13
14
15
16
18
19
20
21
21
21
21
22
23
24
27
30
32
33
34
35
36
36
36
36
41
41



GLOSARIO

CONMUTACION: Se considera como la accion de establecer una via, un camino, de
extremo a extremo entre dos puntos, un emisor y un receptor a través de nodos o
equipos de transmision.

ENLACES TRONCALES: son las interconexiones que se realizan en uno o mas
puertos de un switch, para permitir el paso de las VLAN que se han configurado en la
red, estos enlaces se pueden realizar entre dos switches, entre un switch y un router o
incluso entre un Switch y un servidor que admita el estdndar 802.1q, el cual permite el
trafico de varias VLANs al mismo tiempo.

ETHERNET: Tipo de red de area local desarrollada en forma conjunta por Xerox, Intel
y Digital Equipment. Se apoya en la topologia de bus; tiene ancho de banda de
10Mbps, por lo tanto, tiene una elevada velocidad de transmision y se ha convertido en
un estandar de red.

HOSTS: El término host o anfitrion se usa en informatica para referirse a las
computadoras u otros dispositivos conectados a una red que proveen Yy utilizan
servicios de ella.

RUTA ESTATICA: Es el camino especifico que se utiliza para la interconexion entre
dos dispositivos que hacen parte de una red. Las redes estaticas no se actualizan
automaticamente, su configuracion debe realizarse de forma manual.

VLAN: Es una red de area local que existe a nivel virtual en una determinada red, es
decir una red intangible que fisicamente no existe y solo se puede evidenciar en el
software del equipo en el que se configura dicha VLAN. La ventaja de las VLAN es que
se esta creando un nuevo dominio de difusién y los equipos agregados a la VLAN
dejaran de ser parte del dominio de difusion de la LAN y pasaran a hacer parte del
dominio de difusion de la VLAN.

VRF: Del inglés Virtual Routing and Forwarding, enrutamiento virtual y reenvio es una
tecnologia que permite que un enrutador ejecute mas de una tabla de enrutamiento

simultdaneamente. Ademas, dichas tablas son completamente independientes.



RESUMEN

En el siguiente Informe se desarrolla el escenario 1 que corresponde a lo
propuesto en la prueba de habilidades practicas del diplomado de profundizacion
cisco CCNP. Esta actividad permite la implementacion de una topologia de red,
mediante el manejo de configuracion y administracion de protocolos de
conmutacion y enrutamiento en routers y switches con escenarios diferentes,
utilizando herramientas como Cisco Packet Tracer, Gns3 y Smartlab. Ademas,
esta red debe estar dividida en dos redes virtuales de area local y para ello se
hace uso de la tecnologia de enrutamiento virtual y reenvio mejor conocida como

VRF, muy indispensable en la parte electrénica.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRACT

The following Report develops scenario 1 that corresponds to what is proposed in
the practical skills test of the Cisco CCNP in-depth diploma. This activity allows the
implementation of a network topology, by managing the configuration and
administration of switching and routing protocols in routers and switches with
different scenarios, using tools such as Cisco Packet Tracer, Gns3 and Smartlab.
In addition, this network must be divided into two virtual local area networks and for
this, virtual routing and forwarding technology better known as VRF is used, which

is very essential in the electronic part.

Keywords: CISCO, CCNP, Routing, Switching, Networking, Electronics.
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INTRODUCCION

En este trabajo se desarrolla una topologia, que permite que un dispositivo ejecute
simultaneamente multiples procesos en diferentes tablas de enrutamiento. Ademas,
serd posible aprender a separar y segmentar el enrutamiento para evitar usar
muchos enrutadores y podemos mantener el trafico separado enrutando con

muchos clientes usando el mismo dispositivo.

Con la ayuda de programas como GNS3, el concepto se aplicara en topologias
donde hay dos grupos de usuarios y el mismo dispositivo, donde podemos separar

el trafico.

Por lo tanto, en estas respectivas practicas de Cisco CCNP, se procede a configurar
subinterfaces VRF y rutas estaticas y configurar protocolos de enrutamiento,
explicando detalladamente cada linea de comando utilizada en la configuracion de

los dispositivos correspondientes a la solucion.
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DESARROLLO

TABLA DE DIRECCIONAMIENTO

TABLA 1. Tabla De Direccionamiento

Device Interface IPv4 Address |IPv6 Address IPv6 Link-Local
R1 E1/0.1 10.0.12.5/24 2001:db8:acad:12::1/64 fe80::1:1
E1/0.2 10.0.12.5/24 2001:db8:acad:12::1/64 |fe80::1:2
F0/0.1 10.0.113.5/24 2001:db8:acad:113::1/64 |fe80::1:3
F0/0.2 10.0.108.5/24 2001:db8:acad:108::1/64 |fe80::1:4
R2 E1/0.1 10.0.12.3/24 2001:db8:acad:12::2/64 fe80::2:1
E1/0.2 10.0.12.3/24 2001:db8:acad:12::2/64 |fe80::2:2
E1/1.1 10.0.23.3/24 2001:db8:acad:23::2/64 |fe80::2:3
E1/1.2 10.0.23.3/24 2001:db8:acad:23::2/64 |feB80::2:4
R3 E1/0.1 10.0.23.2/24 2001:db8:acad:23::3/64 |fe80::3:1
E1/0.2 10.0.23.2/24 2001:db8:acad:23::3/64 |fe80::3:2
F0/0.1 10.0.213.2/24 2001:db8:acad:213::1/64 |fe80::3:3
F0/0.2 10.0.208.2/24 2001:db8:acad:208::1/64 |fe80::3:4
PC1 NIC 10.0.113.32/24 |2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.32/24 |2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.32/24 |2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.32/24 |2001:db8:acad:208::50/64 | EUI-64

(Mi numero de cedula es 1065245031, por lo tanto, los niumeros debian ser x=0,
y=3 y z=1, pero tuve que cambiarlos por otros nimeros para poder realizar la
configuracion, porque si no los valores 0y 1, presentarian conflictos y afectaria
la estructura de la red y del enrutamiento. Asi que utilicé los niameros 53y 2
para no tener inconvenientes).
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PARTE 1. CONSTRUIR LA RED Y CONFIGURAR LOS PARAMETROS
BASICOS DE LOS DISPOSITIVOS Y EL DIRECCIONAMIENTO DEL INTERFAZ

1.1 Cablear la red como se muestra en la topologia.

Figura 1. Topologia de red Cisco Packet Tracer
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Fuente: Autoria Propia

Figura 2. Topologia de red GNS3
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1.2 Configurar los pardmetros basicos para cada dispositivo.
1.2.1 Routers

Router R1

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#hostname R1

R1(config)#ipv6 unicast-routing

R1(config)#no ip domain lookup

R1(config)#banner motd #R1, ENCOR Skills Assessment, Scenario 2#
R1(config)#line con 0

R1(config-line)#exec-timeout 0 0

R1(config-line)#logging synchronous

R1(config-line)#exit

Descripcidén de cada comando:

lIngreso a modo privilegiado

IConfigurar

IAsignha nuevo nombre R1

IHabilitar enrutamiento tipo ivp6

IActivacion de reconocimiento de dominio basado en DNS
IMensaje del dispositivo

IProteccion de acceso al EXEC

ISincronizacion de la entrada.
ISalir de la consola

Figura 3. Coniuracic')n de parametros basicos R1

Fuente: Autoria Propia
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Router R2

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#hostname R2

R2(config)#ipv6 unicast-routing

R2(config)#no ip domain lookup

R2(config)#banner motd #R2, ENCOR Skills Assessment, Scenario 2#
R2(config)#line con 0

R2(config-line)#exec-timeout 0 O

R2(config-line)#logging synchronous

R2(config-line)#exit

R2(config)#exit

Descripcidén de cada comando:

lIngreso a modo privilegiado

IConfigurar

IAsignha nuevo nombre R2

IHabilitar enrutamiento tipo ivp6

IActivacion de reconocimiento de dominio basado en DNS
IMensaje del dispositivo

IProteccion de acceso al EXEC

ISincronizacion de la entrada.

ISalir de la consola

Figura 4. Configuracion de

figt

parametros basicos R2

Fuente: Autoria Propia
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Router R3

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#hostname R3

R3(config)#ipv6 unicast-routing

R3(config)#no ip domain lookup

R3(config)#banner motd #R3, ENCOR Skills Assessment, Scenario 2#
R3(config)#line con 0

R3(config-line)#exec-timeout 0 0

R3(config-line)#logging synchronous

R3(config-line)#exit

Descripcidén de cada comando:

lIngreso a modo privilegiado

IConfigurar

IAsignha nuevo nombre R3

IHabilitar enrutamiento tipo ivp6

IActivacion de reconocimiento de dominio basado en DNS
IMensaje del dispositivo

IProteccion de acceso al EXEC

ISincronizacion de la entrada.

ISalir de la consola

parametros basicos R3

Figura 5. Configuracion de

R3#tconfigure termina

R3(config)d#exit

Fuente: Autoria Propia

16



1.2.2 Switches
SWITCH D1

(config)#hostname D1

D1(config)#ip routing

D1(config)#ipv6 unicast-routing
D1(config)#no ip domain lookup
D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 2#
D1(config)#line con 0
D1(config-line)#exec-timeout 0 O
D1(config-line)#logging synchronous
D1(config-line)#exit

D1(config)#vlan 8
D1(config-vlan)#name General-Users
D1(config-vlan)#exit

D1(config)#vlan 13
D1(config-vlan)#name Special-Users
D1(config-vlan)#exit

Descripcion de cada comando:

IAsigna nuevo nombre D1
IHabilitar enrutamiento tipo ivp6
IActivacion de reconocimiento de dominio basado en DNS
IMensaje del dispositivo
IProteccion de acceso al EXEC
ISincronizacion de la entrada.
ISalir de la consola

lIngresa a vlan 8

INombre de vilan 8

ISalida de vlan 8

lIngresa a vlan 13

INombre de vlan 13

ISalida de vlan 13

17



Figura 6. Configuracion de parametros basicos D1

ds, cone per line. End with CNTL/Z.

Fuente: Autoria Propia
SWITCH D2

(config)#hostname D2

D2(config)#ip routing

D2(config)#ipv6 unicast-routing
D2(config)#no ip domain lookup
D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
D2(config)#line con 0
D2(config-line)#exec-timeout 0 0
D2(config-line)#logging synchronous
D2(config-line)#exit

D2(config)#vlan 8
D2(config-vlan)#name General-Users
D2(config-vlan)#exit

D2(config)#vlan 13
D2(config-vlan)#name Special-Users
D2(config-vlan)#exit

D2(config)#vlan 13
D2(config-vlan)#name Special-Users
D2(config-vlan)#exit

Descripcion de cada comando:

IAsigna nuevo nombre D2

IHabilitar enrutamiento tipo ivp6

IActivacion de reconocimiento de dominio basado en DNS
IMensaje del dispositivo
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IProteccion de acceso al EXEC
ISincronizacién de la entrada.
ISalir de la consola

lIngresa a vlan 8

INombre de vilan 8

ISalida de vlan 8

lIngresa a vlan 13

INombre de vlan 13

ISalida de vlan 13

parametros basicos D2

ura 7. Configuracion de

Fuente: Autoria Propia

SWITCH Al

(config)#hostname Al
Al(config)#ipv6 unicast-routing
Al(config)#no ip domain lookup
Al(config)#banner motd #A1, ENCOR Skills Assessment, Scenario 2 #
Al(config)#line con O
Al(config-line)#exec-timeout 0 0
Al(config-line)#logging synchronous
Al(config-line)#exit

Al(config)#vlan 8
Al(config-vlan)#name General-Users
Al(config-vlan)#exit

Descripcion de cada comando:

IAsigna nuevo nombre Al
IHabilitar enrutamiento tipo ivp6
IActivacién de reconocimiento de dominio basado en DNS

19



IMensaje del dispositivo
IProteccion de acceso al EXEC
ISincronizacion de la entrada.
ISalir de la consola

lIngresa a vlan 8

INombre de vilan 8

ISalida de vlan 8

parametros basicos Al

Figura 8. Configuracion de

Fuente: Autoria Propia
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1.2.3 Dispositivos finales

igura 9. Configuracion de parametros basicos PC1

1:d

ip 10.0.113.32/24 10.0.113.5
ip 2001:db8:acad:113::50 2001:db8:acad:113::1/64

F

Py

igura 10. Configuracion de parametros basicos PC2
ip .2

1:d
ip 10.0.213.32/24 10.0.213.2
ip 2001:db8:acad:213::50/64 2001:db8:acad:213::1

Figura 11. Configuraciéon de parametros basicos PC3

ip 10.0.108.32/24 10.0.108.5
ip 2001:db8:acad:108::50/64 2001:db8:acad:108::1

Figura 12. Configuracion de parametros basicos PC4

ip 10.0.208.32/24 10.0.208.2
ip 2001:db8:acad:208::50/64 2001:db8:acad:208::1
21



PARTE 2: CONFIGURAR VRF Y RUTAS ESTATICAS
2.1 Configurar las dos VRFs y que soporten ipv4 e ipv6

Se procede a realizar la configuracion solicitada para habilitar las dos VRFs y que
tengan la capacidad de soportar ipv4 e ipv6

R1

R1(config)#vrf definition General-Users
R1(config-vrf)#address-family ipv4
R1(config-vrf-af)#address-family ipv6
R1(config-vrf-af)#exit

R1(config-vrf)#vrf definition Special-Users
R1(config-vrf)#address-family ipv4
R1(config-vrf-af)#address-family ipv6
R1(config-vrf-af)#exit

R1(config-vrf) #exit

Figura 13. Configuracion VRF y rutas estaticas R1
Rl#co e——

rf defini

nfig)se

Fuente: Autoria Propia

22



R2

R2(config)#vrf definition General-Users
R2(config-vrf)#address-family ipv4
R2(config-vrf-af)#address-family ipv6
R2(config-vrf-af)#exit

R2(config-vrf)#vrf definition Special-Users
R2(config-vrf)#address-family ipv4
R2(config-vrf-af)#address-family ipv6
R2(config-vrf-af)#exit

R2(config-vrf) #exit

End with CNTL/Z.

Fuente: Autoria Propia
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R3

R3(config)#vrf definition General-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af)#address-family ipv6
R3(config-vrf-af)#exit

R3(config-vrf)#vrf definition Special-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af)#address-family ipv6
R3(config-vrf-af)#exit

R3(config-vrf) #exit

rutas estaticas R3

Figura 15. Configuracion VRF

R onftig) .|:.-._ t
Fuente: Autoria Propia
Descripcion de cada comando utilizado en los tres Routers.
l'ingresar al modo de configuracién global
I'nombra la VRF General-Users e ingresa a modo configuracion VRF
I se especifica que soportara direcciones IPv4

I se especifica que soportara direcciones IPv6

24



I salir de la configuracion VRF

I nombra la VRF Special-Users e ingresa a modo configuracién VRF
I se especifica que soportara direcciones IPv4

I se especifica que soportara direcciones IPv6

I salir de la configuracion VRF.

2.2 En R1, R2 y R3, configure las interfaces IPv4 e IPv6 en cada VRF como se
detalla en la tabla de direccionamiento

R1
fa0/0.1 VRF Special-Users

R1(config-vrf)#interface fa0/0.1
R1(config-subif)#encapsulation dotlq 13

R1(config-subif)#vrf forwarding Special-Users
R1(config-subif)#ip address 10.0.113.5 255.255.255.0
R1(config-subif)#ipv6 address
2001:db8:acad:113::1/64

R1(config-subif)#ipv6 address fe80::1:3 link-local

R1(config-subif)#no shutdown
R1(config-subif)#exit

fa0/0.2 VRF General-Users
R1(config)#interface fa0/0.2

R1(config-subif)#encapsulation dotlq 8
R1(config-subif)#vrf forwarding General-Users
R1(config-subif)#ip address 10.0.108.5 255.255.255.0
R1(config-subif)#ipv6 address
2001:db8:acad:108::1/64

R1(config-subif)#ipv6 address fe80::1:4 link-local
R1(config-subif)#no shutdown

R1(config-subif)#exit

25



R1(config)#interface fa0/0

R1(config-if)#no ip address
R1(config-if)#no shutdown
R1(config-if)#exit

el/0.1  VRF Special-Users
R1(config-subif)#encapsulation dotlq 13
R1(config-subif)#vrf forwarding Special-Users
R1(config-subif)#ip address 10.0.12.5 255.255.255.0
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64
R1(config-subif)#ipv6 address fe80::1:1 link-local
R1(config-subif)#no shutdown

R1(config-subif)#exit

e1/0.2 VRF Special-Users

subif)#encapsulation dotlq 8

R1(config-subif)#vrf forwarding General-Users
R1(config-subif)#ip address 10.0.12.5 255.255.255.0
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64

R1(config-subif)#ipv6 address fe80::1:2 link-local

R1(config-subif)#no shutdown

R1(config-subif)#exit

I habilitamos la interfaz fisica y no asignamos direcciones
R1(config)#interface e1/0.0

R1(config-if)#no ip address

R1(config-if)#¥no shutdown

R1(config-if)#exit
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Figura 16. Configuracion interfaces IPv4 e IPv6 en cada VRF, en R1

1# i rm

Fuente: Autoria Propia
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R2

el/0.1 VRF Special-Users
R2(config-vrf)#interface e1/0.1
R2(config-subif)#encapsulation dotlq 13
R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.12.3 255.255.255.0

R2(config-subif)#ipv6 address
2001:db8:acad:12::2/64

R2(config-subif)#ipv6 address fe80::2:1 link-local

R2(config-subif)#no shutdown

R2(config-subif)#exit

el1/0.2 VRF General-Users

R2(config)#interface €1/0.2
R2(config-subif)#encapsulation dotlq 8
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)#ip address 10.0.12.3 255.255.255.0
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
R2(config-subif)#ipv6 address fe80::2:2 link-local
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface e1/0
R2(config-if)#no ip address
R2(config-if)#no shutdown
R2(config-if)#exit

el/l.1 VRF Special-Users
R2(config)#interface el/1.1
R2(config-subif)#encapsulation dotlq 13
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R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.23.3 255.255.255.0
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)#ipv6 address fe80::2:3 link-local
R2(config-subif)#no shutdown

R2(config-subif)#exit

el/1.2 VRF General-Users
R2(config)#interface el/1.2

R2(config-subif)#encapsulation dotlq 8
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)#ip address 10.0.23.3 255.255.255.0
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)#ipv6 address fe80::2:4 link-local
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface el/1
R2(config-if)#no ip address
R2(config-if)#no shutdown
R2(config-if)#exit
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Figura 17. Configuracion

interfaces IPv4 e IPv6 en cada VRF, en R2

g if)#

Fuente: Autoria rpi

R3

fa0/0.1 VRF Special-Users
R3(config-vrf)#interface fa0/0.1
R3(config-subif)#encapsulation dotlq 13
R3(config-subif)#vrf forwarding Special-Users
R3(config-subif)#ip address 10.0.213.2
255.255.255.0

R3(config-subif)#ipv6 address
2001:db8:acad:213::1/64

R3(config-subif)#ipv6 address fe80::3:3 link-local
R3(config-subif)#no shutdown
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R3(config-subif)#exit

fa0/0.2 VRF General-Users
R3(config)#interface fa0/0.2
R3(config-subif)#encapsulation dotlq 8
R3(config-subif)#vrf forwarding General-Users
R3(config-subif)#ip address 10.0.208.2 255.255.255.0
R3(config-subif)#ipv6 address
2001:db8:acad:208::1/64

R3(config-subif)#ipv6 address fe80::3:4 link-local
R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#interface fa0/0
R3(config-if)#no ip address
R3(config-if)#no shutdown
R3(config-if)#exit

el/0.1 VRF Special-Users

R3(config)#interface e1/0.1
R3(config-subif)#encapsulation dotlq 13
R3(config-subif)#vrf forwarding Special-Users
R3(config-subif)#ip address 10.0.23.2 255.255.255.0
R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64
R3(config-subif)#ipv6 address fe80::3:1 link-local
R3(config-subif)#no shutdown

R3(config-subif)#exit
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el/0.2 VRF General-Users
R3(config)#interface e1/0.2
R3(config-subif)#encapsulation dotlq 8
R3(config-subif)#vrf forwarding General-Users
R3(config-subif)#ip address 10.0.23.2 255.255.255.0
R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64
R3(config-subif)#ipv6 address fe80::3:2 link-local
R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#interface e1/0
R3(config-if)#no ip address
R3(config-if)#no shutdown
R3(config-if)# exit

Figura 18. Cofiuracién

interfaces IPv4 e IPv6 en cada VRF, en R3

on ine. End with CNTL/Z.

Fuente: Autoria Propia
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Descripcion de cada comando utilizado en los tres Routers.
I se entra a la configuracion de la interfaz

I se asigna la VLAN yasea 130 8
I Le asignamos las interfaces al VRF (General-Users, Special-Users)

Las direcciones IP presentan CIDR 24 por lo tanto la mascara de subred es
255.255.255.0

I asignamos la direccion IPv4

I'asignamos las direcciones de link-local nos sirve para comunicaciones locales
I asignamos las direcciones IPv6

I no shutdown: habilitamos la interfaz

I habilitamos la interfaz fisica y no asignamos direcciones

2.3 configuracion de rutas estéticas

R1
R1(config)#lp route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.3

R1(config)#lp route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.3
R1(config)#lpv6 route vrf General-Users ::/0 2001:db8:acad:12::2
R1(config)#lpv6 route vrf Special-Users ::/0 2001:db8:acad:12::2

R1(config)#exit

route vrf General-Users @.

route wrf Gen

Fuente: Autoria Propia
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R2

R2(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.5
R2(config)# ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.2

R2(config)#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.5
R2(config)#ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.2
R2(config)#$vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1

R2(config)#$ vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
R2(config)#3$vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
R2(config)#$ vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3

R2(config)#exit

Figura 20. Config uracion ruta estatica en R2
R2(config)#Ip route wrf Special-Users 18.8.113.8 255

34



R3
R3(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.3

R3(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.3

R3(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
R3(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2

R3(config)#exit

Figura 21. Configuracién ruta estatica en R3

R3#configure terminal

Fuente: Autoria Propia
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2.4 Verificar conectividad en cada VRF

Flgura 22. plng vrf General-Users 10.0.208.2

2001 :DB8

), round-trip min/avg/

o 18.8.213.2, timeout is

round-trip min/avg/
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PARTE 3. CONFIGURAR CAPA 2

3.1. Desactivar todas las interfaces en D1, D2, y Al

D1

configure terminal

hostname D1

ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

vlan 8

name General-Users

exit

vlan 13

name Special-Users

exit

interface range e0/0-3,e1/0-3,e2/0-3,e3/0-3
shutdown

exit
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D2

configure terminal

hostname D2

ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

vlan 8

name General-Users

exit

vlan 13

name Special-Users

exit

interface range e0/0-3,e1/0-3,e2/0-3,e3/0-3
shutdown

exit

Al

configure terminal

hostname Al

ipv6 unicast-routing

no ip domain lookup

banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

vlan 8

name General-Users

exit

interface range e0/0-3,e1/0-3,e2/0-3,e3/0-3
shutdown

exit
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3.2 En D1y D2, configurar los enlaces troncales a R1y R3.

D1-R1

interface e0/0

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

exit

D2 -R3

interface e0/0

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

exit

3.3 En D1y A1, configurar el EtherChannel.
D1

interface range e2/0-1

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

Al

interface range e2/0-1

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit
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3.4 En D1, D2,y Al, Se configuran los puertos de acceso para PC1, PC2, PC3,y
PCA4.

D1

interface e0/1

switchport mode access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

D2

interface e0/1
switchport mode access
switchport access vlan 13
spanning-tree portfast
no shutdown

exit

interface el/1
switchport mode access
switchport access vlan 8
spanning-tree portfast
no shutdown

exit

Al

interface el1/0
switchport mode access
switchport access vlan 8
spanning-tree portfast
no shutdown

exit

40



3.5 Verificar la conectividad PC a PC

Ahora para verificar la configuracion se procede a comprobar la conectividad entre los
dispositivos finales.

PC1 a PC2
Figura 26. Verificacion ping pcl a pc2 ipv4 y ipv6

Fuente. Autoria propia

PC3 a PC4
Figura 27. Verificacion ping pc3 a pc4 ipv4 y ipv6

Fuente. Autoria propia
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PARTE 4. CONFIGURAR SEGURIDAD

Los siguientes comandos seran ejecutados en D1, D2, A1, R1, R2y R3

4.1 En todos los equipos configurar, el modo EXEC privilegiado

R1

configure terminal

enable secret juanjaramilo031
R2

configure terminal

enable secret juanjaramilo031
R3

configure terminal

enable secret juanjaramilo031
D1

configure terminal

enable secret juanjaramilo031
D2

configure terminal

enable secret juanjaramilo031
Al

configure terminal

enable secret juanjaramilo031

4.2 En todos los equipos, se crea una cuenta para un usuario local

Eslername admin privilege 15 secret juanjaramilo031
Eszername admin privilege 15 secret juanjaramilo031
ESername admin privilege 15 secret juanjaramilo031
LEJ)slername admin privilege 15 secret juanjaramilo031
Eszername admin privilege 15 secret juanjaramilo031
ﬁslername admin privilege 15 secret juanjaramilo031
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4.3 En todos los equipos, activar AAA y activar la autenticacion AAA

R1

aaa new-model

aaa authentication login default local
end

R2

aaa new-model

aaa authentication login default local
end

R3

aaa new-model

aaa authentication login default local
end

D1

aaa new-model

aaa authentication login default local
end

D2

aaa new-model

aaa authentication login default local
end

Al

aaa new-model

aaa authentication login default local
end
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CONCLUSIONES

Me gusto realizar la practica porque aprendi a implementar protocolos requeridos para
la configuracion en routers y demas procesos necesarios en el uso de VRF, que
permite utilizar la misma direccion IP en diferentes interfaces del mismo router.

Ademas, volvi a practicar con diversos comandos como el hosthame y el unicast-
routing, donde aprendi sobre la configuracion de parametros basicos en varios
dispositivos.

También aprendi a verificar, que la configuracion se realizara correctamente,
comprobando la conectividad entre los dispositivos finales correspondientes a cada
Vlan y grupo de usuarios.

Finalmente me gustd utilizar el software GNS3, para aprender nuevos comandos Yy
diversas configuraciones para comprender un poco mas sobre las redes conmutadas.
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