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GLOSARIO

TOPOLOGIA DE RED: se puede describir como un mapa o grafico que integra la
conexion légica de diferentes dispositivos (routers, switch, host, servidores) en una

red de comunicacion.

CONFIGURACION DE RED: es el proceso mediante el cual se establecen los
parametros de configuracion l6gica de cada unos de los dispositivos que integran la
red. De la eficacia de este proceso depende que la red cumpla con los estandares

de calidad para lo cual fue disefiada.

SWITCH: son dispositivos electronicos de comutacion que cumplen la funcién de

interconectar otros elementos dentro de una red o area local.

ROUTER: Son los dispositivos encargados interconectar dos o mas redes su
funcidén principal es la de gestionar el envio de paquetes de datos a sus direcciones
ip.

DIRECCIONAMIENTO DE RED: basicamente consiste en asignarle a cada
dispositivo de la red las direcciones ipv4 y ipv6 con sus respectivas puertas de
enlace y mascara de red. Esto con el objetivo de que haya comunicacion logica ente

ellos y los paquetes de datos lleguen a sus destinos especificos.

VLAN: las vlan es una tecnologia para crear redes l6gicas que actian de manera

independiente dentro de una misma red fisica local

COMUNICACION REMOTA: es el proceso mediante el cual se tiene contacto de
manera sincroénica o asincronica desde y hacia diferentes lugares remotos a través
del uso de herramientas o dispositivos electronicos. Regularmente es a través de

redes de comunicacion.



RESUMEN

El presente documento es un informe que describe el desarrollo de diferentes
actividades planteadas desde el curso de profundizacibn CISCO CCNP.
Basicamente se plantea con el objetivo de mejorar las habilidades practicas de los

estudiantes de ingenieria electrénica y telecomunicaciones.

El curso esta disefiado para realizar diferentes topologias de redes de comunicacion
y envios de datos de manera remota. A partir del uso de simuladores y emuladores
como Packed-Tracer, Smartlab y GNS3. Los cuales contienen los diferentes
modelos de dispositivos como routers, switch, host, servidores entre otros, que

permiten la topologia de la red, a partir de la configuracion de cada uno de ellos.

Especificamente el documento nos ilustra el montaje y disefio de una topologia de
red para ser configurada en el emulador GNS3. Se puede describir que la
configuracion y funcionamiento de la red se pone a puesta a partir del desarrollo de
dos escenarios. En el primer escenario se desarrollan los pasos 1y 2 los cuales
estan relacionados con la construccion de la red y la configuracion basica de los
dispositivos. Asi mismo se establecen los pardmetros para la configuracion de las
rutas estaticas y los VRF. En el segundo escenario se desarrollan los pasos 3y 4.
Alli se establecen los aspectos para la configuracion de la capa 2, especificamente
los switch los cuales nos van a permitir el proceso de enrutamiento y comutacion
para el envié de paquetes. En el paso 4 se realiza el proceso de configuracion de la

seguridad de los dispositivos.

Finalmente, como complemento del proceso de configuracion de la red se establece
el uso de diferentes comandos para la verificacion y evidenciacion de la

funcionalidad de cada dispositivo configurado.
Palabras claves. CISCO, CCNP, Conmutacién, Enrutamiento, Redes, Electrdnica.
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ABSTRAC

This document is a report that describes the development of different activities
proposed from the CISCO CCNP deepening course. Basically, it is proposed with
the aim of improving the practical skills of electronic engineering and

telecommunications students.

The course is designed to carry out different topologies of communication networks
and remote data delivery. From the use of simulators and emulators such as Packed-
Tracer, Smartlab and GNS3. Which contain the different models of devices such as
routers, switch, host, servers among others, which allow the network topology, from

the configuration of each one of them.

Specifically, the document illustrates the assembly and design of a network topology
to be configured in the GNS3 emulator. It can be described that the configuration
and operation of the network is put into place from the development of two scenarios.
In the first scenario, steps 1 and 2 are developed, which are related to the
construction of the network and the basic configuration of the devices. Likewise, the
parameters for the configuration of static routes and VRFs are established. In the
second scenario, steps 3 and 4 are developed. There, the aspects for the
configuration of layer 2 are established, specifically the switches which will allow us
the routing and commutation process for the sending of packets. In step 4 the
process of configuring the security of the devices is carried out.

Finally, as a complement to the network configuration process, the use of different
commands is established for the verification and evidence of the functionality of each
configured device.

Keywords. CISCO, CCNP, Switching, Routing, Networks, Electronics.
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INTRODUCCION

El diplomado de profundizacion CCNP ENTERPRISE: CORE | es un curso de
estructuracion y configuracion de redes, a través del uso de tecnologias de
conmutacion, enrutamiento y comunicaciones inalambricas, las cuales garantizan
un alto rendimiento optimizado de los escenarios de interconexion en una red

empresarial.

El presente documento esta relacionado con el desarrollo de dos escenarios
llamados “pruebas de habilidades practicas”. el contenido del mismo
corresponde al desarrollo procesos de cableado, configuracion de dispositivos y

pruebas de conectividad. Haciendo uso del emulador GNS3.

El primer escenario de habilidades practicas describe los procesos de analisis de
una topologia de red con sus respectivas asignaciones de ip. A partir de esta, se
realiza el respectivo cableado y configuracion de los dispositivos (routers, switchs,
y pcs) la cual corresponde a la asignacion de la configuracion basica, asignacion de
ipv4d y ipv6, configuracion de VRF etc. Teniendo en cuenta la tabla de

direccionamiento.

El segundo escenario del documento final corresponde a la tercera y Ultima parte
en ellas se llevara a cabo la configuracion de la capa 2, especificamente la
configuracion de los switch los cuales deben permitir la comunicacién entre los hosts
y el proceso de enrutamiento de los paquetes de datos. Asi mismo en la parte final
del escenario se adelantara la configuracion de seguridad para el acceso a los

dispositivos (ruoter y switch).
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DESARROLLO

ESCENARIO 1

Figura 1. Topologia de Red

fuente. unad
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Tabla 1. Tabla de Enrutamiento

Device Interface IPv4 Address IPv6 Address IPv6 Link-Local

R1 E1/0.1 10.0.12.X/24 2001:db8:acad:12::1/64 fe80::1:1
E1/0.2 10.0.12.X/24 2001:db8:acad:12::1/64 fe80::1:2
El/1.1 10.0.113.X/24 2001:db8:acad:113::1/64 | fe80::1:3
E1/1.2 10.0.108.X/24 | 2001:db8:acad:108::1/64 | fe80::1:4

R2 E1/0.1 10.0.12.Y/24 2001:db8:acad:12::2/64 fe80::2:1
E1/0.2 10.0.12.Y/24 2001:db8:acad:12::2/64 fe80::2:2
E1/1.1 10.0.23.Y/24 2001:db8:acad:23::2/64 fe80::2:3
E1/1.2 10.0.23.Y/24 2001:db8:acad:23::2/64 fe80::2:4

R3 E1/0.1 10.0.23.2/24 2001:db8:acad:23::3/64 fe80::3:1
E1/0.2 10.0.23.2/24 2001:db8:acad:23::3/64 fe80::3:2
El/1.1 10.0.213.Z2/24 2001:db8:acad:213::1/64 | fe80::3:3
E1/1.2 10.0.208.2/24 2001:db8:acad:208::1/64 | fe80::3:4

PC1 NIC 10.0.113.XY/24 | 2001:db8:acad:113::50/64 | EUI-64

PC2 NIC 10.0.213.XY/24 | 2001:db8:acad:213::50/64 | EUI-64

PC3 NIC 10.0.108.XY/24 | 2001:db8:acad:108::50/64 | EUI-64

PC4 NIC 10.0.208.XY/24 | 2001:db8:acad:208::50/64 | EUI-64

Parte 1: construir la red y configurar los ajustes basicos del dispositivo y el

direccionamiento de la interfaz

En la Parte 1, configurara la topologia de la red y configurara los ajustes basicos.

Paso 1.1: Cablee lared como se muestra en la topologia.

14




Figura 2. Cableado de la Red
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Paso 1.2: Configure los ajustes béasicos para cada dispositivo.

Configuracion basica R1

Rl#enable %% ingreso habilitado

R1#confi terminal %% para entrar a la configuracion global

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#hosthame R1 %% para dar un nombre al dispositivo
R1(config)#ipv6 unicast-routing %%habilita el enrutamiento de la direccion ipv6é
R1(config)#no ip domain lookup %%desactiva la traduccién de nombres de R1
R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 2 # %%genera
mensaje al arrancar la consola

R1(config)#line con 0 %%entrada a la configuracion de la consola 0
R1(config-line)#exec-timeout 0 0 %% establece un tiempo de espera
para salir del modo privilegiado

R1(config-line)#logging synchronous %% sincronizacion de mensajes no
solicitados

R1(config-line)#exit %%salir del modo de configuracion

15



Configuracion basica R2

R2#enable %% ingreso habilitado

R2#confi terminal %% para entrar a la configuracion global

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#hostname R2 %% para dar un nombre al dispositivo
R2(config)#ipv6 unicast-routing %%habilita el enrutamiento de la direccion ipv6
R2(config)#no ip domain lookup %%desactiva la traducciéon de nombres de R2
R2(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 2 # %%genera
mensaje al arrancar la consola

R2(config)#line con O %%entrada a la configuracion de la consola 0
R2(config-line)#exec-timeout 0 0 %% establece un tiempo de espera para salir
del modo privilegiado

R2(config-line)#logging synchronous %% sincronizacion de mensajes no
solicitados

R2(config-line)#exit %%salir del modo de configuracion

Configuracion basica R3

R3#enable %% ingreso habilitado

R3#confi terminal %% para entrar a la configuracién global
Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#hostname R3 %% para dar un nombre al dispositivo
R3(config)#ipv6 unicast-routing %%habilita el enrutamiento de ladireccion ipv6
R3(config)#no ip domain lookup %% desactiva latraduccion de nombres de R3
R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 2 # %%genera
mensaje al arrancar la consola

R3(config)#line con 0 %%entrada a la configuracién de la consola 0
R3(config-line)#exec-timeout 0 0 %% establece un tiempo de espera para salir

del modo privilegiado
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R3(config-line)#logging synchronous %% sincronizacion de mensajes no
solicitados

R3(config-line)#exit %%salir del modo de configuracion

Configuracion basica de Sw_D1

IOU1#enable %% ingreso habilitado al switch

IOU1#config terminal %% entrar a la configuracion

Enter configuration commands, one per line. End with CNTL/Z.
IOU1(config)#hostname D1 %% asighar nombre al switch

D1(config)#ip routing %% asignar la direccion ip de enrutamiento
D1(config)#ipv6 unicast-routing %%habilita en enrutamiento de la direccion
ipv6

D1(config)#no ip domain lookup %%desactiva la traduccién de nombres de D1
D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
%%genera mensaje al arrancar la consola

D1(config)#line con 0 %%entrada a la configuracion de la consola 0
D1(config-line)#exec-timeout 0 0 %% establece un tiempo de espera para salir
del modo privilegiado

D1(config-line)#logging synchronous %% sincronizacion de mensajes no

solicitados
D1(config-line)#exit %%salir del modo de configuracién de la consola0
D1(config)#vlan 8 %% asignacion de lavlan 8 al Sw D1

D1(config-vlan)#name General-Users %%asignacion del nombre de la vilan 8
D1(config-vlan)#exit %%salida del modo de configuracion de lavlan 8
D1(config)#vlan 13 %% asignacion de lavlan 13 al Sw D1
D1(config-vlan)#name Special-Users %%asignacion del nombre de la vlan 13
D1(config-vlan)#exit %%salida del modo de configuracion de la vlan 13

17



Configuracion basica de Sw_D2

IOU2#enable %% ingreso habilitado al switch

IOU2#config terminal %% entrar a la configuracion

Enter configuration commands, one per line. End with CNTL/Z.
IOU2(config)#hostname D2 %% asighar nombre al switch

D2(config)#ip routing %% asignar la direccion ip de enrutamiento
D2(config)#ipv6 unicast-routing %%habilita en enrutamiento de la direccion
ipv6

D2(config)#no ip domain lookup %%desactiva la traduccién de nombres de D2
D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
%%genera mensaje al arrancar la consola

D2(config)#line con 0 %%entrada a la configuracion de la consola 0
D2(config-line) #exec-timeout 0 0 %% establece un tiempo de espera para salir
del modo privilegiado

D2(config-line) #logging synchronous %% sincronizacion de mensajes no

solicitados
D2(config-line) #exit %%salir del modo de configuracion de la consola 0
D2(config)#vlan 8 %% asignacion de la vlan 8 al Sw D2

D2(config-vlan) #name General-Users %%asignacion del nombre de la vilan 8
D2(config-vlan) #exit %%salida del modo de configuracion de la vlan 8
D2(config)#vlan 13 %% asignacion de lavlan 13 al Sw D2
D2(config-vlan) #name Special-Users %%asignacion del nombre de la vlan 13
D2(config-vlan) #exit %%salida del modo de configuracion de la vian 13

Configuracion basica de Sw_Al

IOU2#enable %% ingreso habilitado al switch
IOU2#config terminal %% entrar a la configuracion

Enter configuration commands, one per line. End with CNTL/Z.

18



IOU2(config)#hostname Al %% asignar nombre al switch

Al(config)#ip routing %% asignar la direccion ip de enrutamiento
Al(config)#ipv6 unicast-routing %%habilita en enrutamiento de la direccion ipv6
Al(config)#no ip domain lookup %%desactiva la traduccién de nombres de Al
Al(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
%%genera mensaje al arrancar la consola

Al(config)#line con 0 %%entrada a la configuracion de la consola 0
Al(config-line) #exec-timeout 0 0 %% establece un tiempo de espera para salir
del modo privilegiado

Al(config-line) #logging synchronous %% sincronizacion de mensajes no
solicitados

Al(config-line) #exit %%salir del modo de configuracion de la consola 0

Paso 1.3: Guarde las configuraciones en cada uno de los dispositivos.

Para el proceso de guardar las configuraciones utilizamos el comando copy
running-config startup-config

Guardar configuracion en R1

R1#copy running-config startup-config

Figura 3. Guardar configuracion en R1
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fuente. propia
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Guardar configuracion en R2

R2#copy running-config startup-config

Figura 4. Guardar configuracion en R2

fuente. propia

Guardar configuracion en R3

R3#copy running-config startup-config

Figura 5. Guardar configuracion en R3
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fuente. propia

Guardar configuracion en Sw-D1

D1#copy running-config startup-config

Figura 6. Guardar configuracion en D1
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fuente. propia

Guardar configuracion en Sw-D2
D2#copy running-config startup-config
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Figura 7. Guardar configuracion en D2

a2 000Vl " "D REALIRATY VL & ~Gal

fuente. propia

Guardar configuracion en Sw-Al

Figura 8. Guardar configuracion en Al
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fuente. propia

Paso 1.4. Configure los PC1, PC2, PC3 y PC4 de acuerdo a la tabla de

direccionamiento

Configuracion PC1

Tabla 2. Tabla de Direccionamiento PC1

Direccién IP 10.0.113.52

Mascara 255.255.255.0

subred

Gateway 10.0.113.1

Ipv6 2001:db8:acad:113::50/64

PC1>ip 10.0.113.52/24 10.0.113.1 %% asigna la direccion ipv4 y la puerta
de enlace

Checking for duplicate address...

PC1:10.0.113.52 255.255.255.0 gateway 10.0.113.1

PC1> ip 2001:db8:acad:113::50/64 2001:db8:acad:113::1 %% asigna la
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direccion ipv6

PC1 :2001:db8:acad:113::50/64

PC1> save

Saving startup configuration to startup.vpc %% guarda la configuracion en PC1

. done

Configuracion PC2

Tabla 3. Tabla de Direccionamiento PC2

Direccion IP 10.0.213.52

Mascara 255.255.255.0

subred

Gateway 10.0.113.1

Ipv6 2001:db8:acad:213::50/64

PC2>ip 10.0.213.52/24 10.0.213.1 %% asigna la direccién ipv4 y la puerta de
enlace

Checking for duplicate address...

PC2:10.0.213.52 255.255.255.0 gateway 10.0.213.1

PC2> ip 2001:db8:acad:213::50/64 2001:db8:acad:213::1 asigna la direccion
ipv6

PC2 : 2001:db8:acad:213::50/64

PC2> save

Saving startup configuration to startup.vpc %% guarda la configuracion en PC2

. done

Configuracion PC3

Tabla 4. Tabla de Direccionamiento PC3

Direccion IP 10.0.108.52
Mascara 255.255.255.0
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subred
Gateway 10.0.108.1
Ipv6 2001:db8:acad:108::50/64

PC3>ip 10.0.108.50/24 10.0.108.1 %% asigna la direccién ipv4 y la puerta de
enlace

Checking for duplicate address...

PC3:10.0.108.50 255.255.255.0 gateway 10.0.108.1

PC3> ip 2001:db8:acad:108::50/64 2001:db8:acad:108::1 %%asigna la direccion
ipv6

PC3 :2001:db8:acad:108::50/64

PC3> save

Saving startup configuration to startup.vpc %% guarda la configuracion en PC3

. done

Configuracion PC4

Tabla 5. tabla de Direccionamiento PC4

Direccion IP 10.0.208.52

Mascara 255.255.255.0

subred

Gateway 10.0.208.1

Ipv6 2001:db8:acad:208::50/64

PC4>ip 10.0.208.50/24 10.0.208.1 %% asigna la direccién ipv4 y la puerta de
enlace

Checking for duplicate address...

PC4 :10.0.208.50 255.255.255.0 gateway 10.0.208.1

PC4> ip 2001:db8:acad:208::50/64 2001:db8:acad:208::1 %%asigna la direccion
ipv6
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PC4 : 2001:db8:acad:208::50/64

PC4>

PC4> save

Saving startup configuration to startup.vpc %% guarda la configuracion en PC4
. done

Parte 2: configurar VRF y enrutamiento estéatico

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer pinga R3 en cada
VRF.

Tabla 6. Instrucciones de configuracion de VRF y enrutamiento estéatico

Task# task specification
2.1 On R1, R2, and R3, configure VRF-Lite Configure two VRFs:
VRFs as shown in the topology G |
diagram. . eneral-Users
e Special-Users
The VRFs must support IPv4 and
IPv6.
2.2 On R1, R2, and R3, configure IPv4 and | a|| routers will use Router-On-A-Stick
IPv6 interfaces on each VRF as )
detailed in the addressing table above. on their
GO0/0/1.x interfaces to support
separation of the
VRFs.
Sub-interface 1:
¢ Inthe Special Users VRF
e Use dotlq encapsulation 13
IPv4 and IPv6 GUA and link-local
addresses Enable the interfaces
Sub-interface 2:
2.3 On R1 and R3, configure default static Configure VRF static routes for both
routes pointing to R2.
IPv4 and
IPv6 in both VRFs
2.4 Verify connectivity in each VRF. From R1, verify connectivity to R3:
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e ping vrf General-Users
10.0.208.Z

e ping vrf General-Users
2001:db8:acad:208::1

e ping vrf Special-Users 10.0.213.Z

e ping vrf Special-Users
2001:db8:acad:213::1

Paso 2.1 configurar las dos VRFs y que soporten ipv4 e ipv6

Asignacion de vrf a ipv6 y ipv4 en R1

R1#config terminal

R1#vrf definition General-Users “  %%Definicion de la VRF General-Users
R1#address-family ipv4 “ %%Habilita para ipv4
R1#address-family ipv6 “ %%Habilita para ipv6

R1#exit %% salida

R1#vrf definition Special-Users %%Definicion de la VRF Special-Users
R1#address-family ipv4 %%habilita ipv4

R1#address-family ipv6 %%habilita ipvé

R1#exit %%salida

Asignacion de vrf a ipv6 y ipv4 en R2

R2#conf ter

R2(config)#vrf definition General-Users  %%Definicion de la VRF General-Users
R2(config-vrf)#address-family ipv4 %%Habilita para ipv4
R2(config-vrf-af)#address-family ipv6 %%Habilita para ipv6
R2(config-vrf-af)#exit %% salida

R2(config-vrf)#vrf definition Special-Users %%Definicion de la VRF Special-

Users
R2(config-vrf)#address-family ipv4 %%habilita ipv4
R2(config-vrf-af)#address-family ipv6 %%habilita ipv6é
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R2(config-vrf-af)#exit %%salida
R2(config-vrf)#exit
R2(config)#

Asignacion de vrf a ipv6 y ipv4 en R3

R3(config)#vrf definition General-Users %%Definicion de la VRF General-
Users

R3(config-vrf)#address-family ipv4 %%Habilita para ipv4
R3(config-vrf-af)#address-family ipv6 %%Habilita para ipv6
R3(config-vrf-af)#exit %% salida

R3(config-vrf)#vrf definition Special-Users %%Definicion de la VRF Special-

Users

R3(config-vrf)#address-family ipv4 %%habilita ipv4
R3(config-vrf-af)#address-family ipv6 %%habilita ipv6é
R3(config-vrf-af)#exit %%salida

R3(config-vrf)#

R3(config-vrf)#
Paso 2.1: En R1y R3, configure la estatica predeterminada rutas que apuntan
a R2.

Configuracion de vrf de acuerdo a la ipv4 y ipv6 en R1

R1#config terminal

R1(config)#interface Ethernet1/0.1 %% configura la sub-interface €1/0.1
R1(config-subif)#encapsulacion dotlQ 13 %%encapsulacién del protocolo IEEE
802.1Q

R1(config-subif)#vrf forwarding Special-Users %%crea una estancia para la tabla

de enrutamiento de la VRF Especial- Uses
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R1(config-subif)#ip address 10.0.12.5 255.255.255.0 %% agrega la direccion ipv4
y mascara de red

R1(config-subif)#ipv6 address FE80::1:1 link-local %%agrega la direccion local
R1(config-subif)#ipv6 address 2001:DB8:ACAD:12::1/64 %%agrega la direccion
ipv6

R1(config-subif)#no shutdown %%activa la interface

R1(config-subif)#exit %%salida

R1(config)#interface Ethernet1/0.2 %% configura la sub-interface €1/0.2
R1(config-subif)#encapsulation dotlQ 8 %%encapsulacion del protocolo IEEE
802.1Q

R1(config-subif)#vrf forwarding General-Users %%crea una estancia para la tabla
de enrutamiento de la VRF General-User

R1(config-subif)#ip address 10.0.12.5 255.255.255.0 %% agrega la direccion ipv4
y mascara de red

R1(config-subif)#ipv6 address FE80::1:2 link-local %%agrega la direccion local
R1(config-subif)#ipv6 address 2001:DB8:ACAD:12::11/64 %%agrega la direccion

ipv6

R1(config-subif)#no shutdown %%activa la interface
R1(config-subif)#exit %%salida

R1(config)#interface Ethernetl/0 %% configura la interface e1/0
R1(config-if)#no ip address %% sin asignacion de direccion ip
R1(config-if)#no shutdown %%activa la interface
R1(config-if)#exit %%salida

R1(config)#interface Ethernetl/1.1 %% configura la sub-interface e1/1.1
R1(config-subif)#encapsulation dotlQ 13 %%encapsulacion del protocolo IEEE
802.1Q

R1(config-subif)#vrf forwarding Special-Users %%crea una estancia para la tabla
de enrutamiento de la VRF Special- Users

R1(config-subif)#ip address 10.0.113.5 255.255.255.0 %% agrega la direccion

ipv4 y mascara de red
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R1(config-subif)#ipv6 address FE80::1:3 link-local %%agrega la direccion local
R1(config-subif)#ipv6 address 2001:DB8:ACAD:113::11/64 64 %%agrega la
direccion ipv6

R1(config-subif)#no shutdown %%activa la interface

R1(config-subif)#exit %%salida

R1(config)#interface Ethernetl/1.2 %% configura la sub-interface e1/1.2
R1(config-subif)#encapsulation dotlQ 8 %%encapsulacion del protocolo IEEE
802.1Q

R1(config-subif)#vrf forwarding General-Users  %%crea una estancia para la
tabla de enrutamiento de la VRF General- Users

R1(config-subif)#ip address 10.0.108.5 255.255.255.0 agrega la direccién ipv4dy
mascara de red

R1(config-subif)#ipv6 address FE80::1:4 link-local %%agrega la direccion local
R1(config-subif)#ipv6é address 2001:DB8:ACAD:108::1/64 %%agrega la
direccion ipv6

R1(config-subif)#no shutdown %%activa la interface

R1(config-subif)#exit %%salida

R1(config)#interface Ethernetl/1 %% configura la interface el/1

R1(config-if)#no ip address %% sin asignacion de direccion ip
R1(config-if)#no shutdown %%activa la interface
R1(config-if)#exit %%Salida

Verificacion de comando show ip vrf interface R1
R1#show ip vrf interface
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Figura 9. Verificacion ip VRF Interface R1
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Configuracion de vrf de acuerdo a la ipv4 y ipv6 en R2

R2#config terminal

R2(config)#interface e1/0.1
R2(config-subif)#encapsulation dotlqg 13
R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.12.2 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:1 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface e1/0.2
R2(config-subif)#encapsulation dotlqg 8
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)#ip address 10.0.12.2 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:2 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface e1/0

R2(config-if)#no ip address

R2(config-if)#¥no shutdown
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R2(config-if)#exit

R2(config)#interface el/1.1
R2(config-subif)#encapsulation dotlq 13
R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.23.2 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:3 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface el1/1.2
R2(config-subif)#encapsulation dotlq 8
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)#ip address 10.0.23.2 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:4 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface el/1

R2(config-if)#no ip address

R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#

Verificacion de comando show ip vrf interface R2

R2#show ip vrf interface
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Figura 10. Verificacion ip VRF Interface R2
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Configuracion de vrf de acuerdo a la ipv4 y ipv6 en R3

R3#config terminal

R3(config)#inter €1/0.1
R3(config-subif)#encapsulation dotlq 13
R3(config-subif)#vrf forwarding Special-Users
R3(config-subif)#ip address 10.0.23.3 255.255.255.0
R3(config-subif)#ipv6 address fe80::3:1 link-local
R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64
R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#int e1/0.2

R3(config-subif)#encapsulation dotlqg 8
R3(config-subif)#vrf forwarding General-Users
R3(config-subif)#ip address 10.0.23.3 255.255.255.0
R3(config-subif)#ipv6 address fe80::3:2 link-local
R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64
R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#int e1/0

R3(config-if)#no ip address

R3(config-if)#no shutdown

R3(config-if)#ex
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R3(config-if)#exit

R3(config)#int e1/1.1

R3(config-subif)#encapsulation dotlq 13
R3(config-subif)#vrf forwarding Special-Users
R3(config-subif)#ip address 10.0.213.3 255.255.255.0
R3(config-subif)#ipv6 address fe80::3:3 link-local
R3(config-subif)#ipv6 address 2001:db8:acad:213::1/64
R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#int e1/1.2

R3(config-subif)#encapsulation dotlqg 8
R3(config-subif)#vrf forwarding General-Users
R3(config-subif)#ip address 10.0.208.3 255.255.255.0
R3(config-subif)#ipv6 address fe80::3:4 link-local
R3(config-subif)#ipv6 address 2001:db8:acad:208::1/64
R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#int el/1

R3(config-if)#no ip address

R3(config-if)#no shutdown

R3(config-if)#

Verificacion de comando show ip vrf interface R3
Figura 11. Verificacion ip VRF Interface R3
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Paso 2.3: en R1y R3 configure la estatica predeterminada que apuntan a R2.

Configuracion rutas estaticas R2

R1#config ter

R1(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2
R1(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2
R1(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2
R1(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2
R1(config)#exit

Configuracion rutas estaticas R2

R2#conf term

R2(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1
R2(config)#ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3
R2(config)#$vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
R2(config)#$vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
R2(config)#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1
R2(config)#ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3
R2(config)#$vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
R2(config)#$vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
R2(config)#end

Configuracion rutas estaticas R3

R3#config terminal

R3(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2
R3(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2
R3(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
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R3(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2
R3(config)#exit

Paso 2.4: Verifique la conectividad

Ping R1 a R3

ping vrf General-Users 10.0.208.Z

R1#ping vrf General-Users 10.0.208.3

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.0.208.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 20/51/88 ms

Figura 12. verificacion conectividad entre R1y R3
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ping vrf General-Users 2001:db8:acad:208::1

R1#ping vrf General-Users 2001:db8:acad:208::1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:DB8:ACAD:208::1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 16/24/36 ms
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Figura 13. verificacion conectividad General-Users 2001:db8:acad:208::1

fuente. propia

ping vrf Special-Users 10.0.213.3

R1#ping vrf Special-Users 10.0.213.3

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.0.213.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 16/24/28 ms

Figura 14. verificacion conectividad VRF Special-Users 10.0.213.3

POV EmET TN SREACRY ¥V

fuente. propia

ping vrf Special-Users 2001:db8:acad:213::1

R1#ping vrf Special-Users 2001:db8:acad:213::1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2001:DB8:ACAD:213::1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 20/48/88 ms
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Figura 15. verificacion conectividad VRF Special-Users 2001:db8:acad:213::1
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ESCENARIO 2

Parte 3. Configurar Capa 2

En esta parte, tendra que configurar los Switches para soportar la conectividad con

los dispositivos finales. Las tareas de configuracion, son las siguientes:

Tabla 7. Instrucciones configuracion capa 2

Task#

Task

Specification

3.1

On D1, D2, and Al, disable all interfaces.

3.2

On D1 and D2, configure the trunk links
to R1 and R3.

Configure and enable the e0/3 link as a trunk link.

3.3

On D1 and A1, the

EtherChannel.

configure

On D1, configure and enable:

. Interface e0/0 and e0/1

. Port Channel 1 using PAgP On A1,
configure enable:
. Interface EO/O and EO/1

. Port Channel 1 using PAgP

3.4

On D1, D2, and Al, configure access
ports for PC1, PC2, PC3, and PC4.

Configure and enable the access ports as follows:

+ On D1, configure interface E0/3 as an access
port in VLAN 13 and enable Portfast.

» On D2, configure interface E0/2 as an access
port in VLAN 13 and enable Portfast.

+ On D2, configure interface EO/1 as an access
port in VLAN 8 and enable Portfast.

* On Al, configure interface EO/2 as an access

port in VLAN 8 and enable Portfast.

3.5

Verify PC to PC connectivity.

From PC1, verify IPv4 and IPv6 connectivity to
PC2.

From PC3, verify IPv4 and IPv6 connectivity to
PCA4.
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Paso 3.1: deshabilitar las interfaces en D1, D2, D3

Configuracion de deshabilitacién de interface en D1

D1#confi termina

D1(config)#interfac range e0/0-3,e1/0-3,e2/0-3,e3/0-3 %% rango de interface que
tiene el switch para deshabilitar

D1(config-if-range)#shutdown %%deshabilita las interfaces
D1(config-if-range)#exit %% Salida

D1(config)#

Configuracion de deshabilitacion de interface en D2

D2#configure termina

D2(config)#interfac range e0/0-3,e1/0-3,e2/0-3,e3/0-3 %% rango de interface que
tiene el switch para deshabilitar

D2(config-if-range)#shutdown %%deshabilita las interfaces
D2(config-if-range)#exit %% Salida

D2(config)#

Configuracion de deshabilitacion de interface en Al

Al#configure termina

Al(config)#interfac range e0/0-3,e1/0-3,e2/0-3,e3/0-3 %% rango de interfaces que
tiene el switch para deshabilitar

Al(config-if-range)#shutdown %%deshabilita las interfaces
Al(config-if-range)#exit %% Salida

Al(config)#
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Paso 3.2: configuracion de los enlaces de troncales en D1y D2 aR1y R3

Configuracion de troncales en D1

D1#confi terminal

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#interface e0/3 %%configura la interface e0/3
D1(config-if)#switchport trunk encapsulation dotlg %%encapsula el enlace trocal
al modo estandar 802.1Q

D1(config-if)#switchport mode trunk %%configuracion de la interfaz a modo
enlace

D1(config-if)#no shutdown %%activa la interface

D1(config-if)#exit %%salida

D1(config)#

Configuracion de troncales en D2

D2#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#interface e0/3 %%configura la interface e0/3
D2(config-if)#switchport trunk encapsulation dotlq %%encapsula el enlace trocal
al modo estandar 802.1Q

D2(config-if)#switchport mode trunk %%configuracion de la interfaz a modo

enlace

D2(config-if)#no shutdown %%activa la interface
D2(config-if)#exit %%salida

D2(config)#
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Paso 3.3: configuracion del EtherChannel en D1y Al

Configuracion del EtherChannel en D1

D1#confi term

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#interface range €0/0,e0/1

D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk

D1(config-if-range)#channel-group 1 mode desirable

Creating a port-channel interface Port-channel 1

D1(config-if-range)#no shutdown

*May 3 02:27:09.352: %LINK-3-UPDOWN: Interface Ethernet0/0, changed state to
up

*May 3 02:27:09.352: %LINK-3-UPDOWN: Interface Ethernet0/1, changed state to
up

D1(config-if-range)#exit

D1(config)#

*May 3 02:27:20.180: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Ethernet0/1, changed state to up

*May 3 02:27:20.568: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Ethernet0/0, changed state to up

D1(config)#exit

Configuracion del EtherChannel en Al

Al#config terminal
Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#interface range e0/0-1

Al(config-if-range)#switchport trunk encapsulation dotlq
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Al(config-if-range)#switchport mode trunk
Al(config-if-range)#channel-group 1 mode desirable

Creating a port-channel interface Port-channel 1

Al(config-if-range)#no shutdown

Al(config-if-range)#e

*May 3 02:48:43.360: %LINK-3-UPDOWN: Interface Ethernet0/0, changed state to
up

*May 3 02:48:43.364: %LINK-3-UPDOWN: Interface Ethernet0O/1, changed state to
up

*May 3 02:48:44.365: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Ethernet0/0, changed state to up

*May 3 02:48:44.365: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Ethernet0/1, changed state to up

Al(config-if-range)#exit

Al(config)#

Paso 3.4: configuracion de puertos de acceso en D1, D2 y Al para PC1, PC2,
PC3y PC4

Configuracion puerto de acceso en D1

D1#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#interface e0/3

D1(config-if)#switchport mode access

D1(config-if)#switchport access vlan 13

D1(config-if)#spanning-tree portfast

%Warning: portfast should only be enabled on ports connected to a single

host. Connecting hubs, concentrators, switches, bridges, etc... to this
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interface when portfast is enabled, can cause temporary bridging loops.
Use with CAUTION

%Portfast has been configured on Ethernet0/3 but will only
have effect when the interface is in a non-trunking mode.
D1(config-if)#no shutdown

D1(config-if)#exit

D1(config)#

Configuracion puerto de acceso en D2

e para interface e0/2

D2#confi terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#interfac e0/2

D2(config-if)#swit

*May 3 03:11:07.649: %CDP-4-DUPLEX_ MISMATCH: duplex mismatch
discovered on Ethernet0/3 (not full duplex), with R3 Ethernet1/1 (full duplex).
D2(config-if)#switchport mode access

D2(config-if)#switchport access vlan 13

D2(config-if)#spanning-tree portfast

*May 3 03:12:49.721: %CDP-4-DUPLEX_MISMATCH: duplex mismatch
discovered on Ethernet0/3 (not full duplex), with R3 Ethernetl/1 (full duplex).
D2(config-if)#spanning-tree portfast

%Warning: portfast should only be enabled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfast is enabled, can cause temporary bridging loops.
Use with CAUTION
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%Portfast has been configured on Ethernet0/2 but will only

have effect when the interface is in a non-trunking mode.

D2(config-if)#¥no shutdown

D2(config-if)#exit

*May 3 03:13:08.032: %LINK-3-UPDOWN: Interface Ethernet0/2, changed state to
up

*May 3 03:13:09.038: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Ethernet0/2, changed state to up

D2(config-if)#exit

D2(config)#

e para interface e0/1

D2#config term

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#interface e0/1

D2(config-if)#switchport mode access

D2(config-if)#switchport access vlan 8

D2(config-if)#spanning-tree portfast

%Warning: portfast should only be enabled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfast is enabled, can cause temporary bridging loops.
Use with CAUTION

%Portfast has been configured on Ethernet0/1 but will only
have effect when the interface is in a non-trunking mode.
D2(config-if)#no shutdown

D2(config-if)#exit

D2(config)#
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*May 3 03:47:52.964: %LINK-3-UPDOWN: Interface Ethernet0/1, changed state to
up

*May 3 03:47:53.970: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Ethernet0/1, changed state to up

D2(config)#

Configuracion puerto de acceso en Al

Al#confi term

Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#interface e0/2

Al(config-if)y#switchport mode access

Al(config-ify#switchport access vlan 8

Al(config-ify#spanning-tree portfast

%Warning: portfast should only be enabled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfast is enabled, can cause temporary bridging loops.
Use with CAUTION

%Portfast has been configured on Ethernet0/2 but will only

have effect when the interface is in a non-trunking mode.

Al(config-ify#no shutdown

Al(config-if)#exit

Al(config)#

*May 3 03:57:13.102: %LINK-3-UPDOWN: Interface Ethernet0/2, changed state to
up

*May 3 03:57:14.109: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Ethernet0/2, changed state to up

Al(config)#
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Guardar configuracion en D1

D1#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

Compressed configuration from 1953 bytes to 1114 bytes[OK]

Figura 16. Guarda configuracion en D1
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Guardar configuracion en D2

D2#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

Compressed configuration from 1820 bytes to 1054 bytes[OK]

Figura 17. Guarda configuracion en D2
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Guarda configuraciones en Al

Al#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

Compressed configuration from 1914 bytes to 1103 bytes[OK]
Al#

Figura 18. guarda configuracion en Al
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Building configuration...
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Paso 3.5: verificacion de conectividad
From PC1, verify IPv4 and IPv6 connectivity to PC2.

Figura 19. verificacion de conectividad de PC1 a PC2

10:40 p. m.
ooz
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From PC3, verify IPv4 and IPv6 connectivity to PC4.

Figura 20. verifica conectividad de PC3 a PC4
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Parte 4. Configure Security
En esta parte debe configurar varios mecanismos de seguridad en los dispositivos

de la topologia.

Las tareas de configuracion son las siguientes:

Tabla 8. configuracion de seguridad

Task# Task Specification

On all devices, secure privileged Configure an enable secret as follows:

4.1 | EXE mode. « Algorithm type: SCRYPT
¢ Password: nombreestudianteXYZ.

On all devices, create a local user .
Configure a local user:

4.2 account. * Name: admin
’ * Privilege level: 15
* Algorithm type: SCRYPT
» Password: nombrestudianteXYZ.
43 On all devices, enable AAA and | Enable AAA authentication using the local

enable AAA authentication. database on all lines.
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Paso 4.1: configuracion mode EXE privilegiado

Modo EXE privilegiado en R1

R1#confi term %%configuracion de terminales

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#service password-encryption %%habilitacion del modo de
encriptacion

R1(config)#enable secret cesar523 %%habilitacion de la contrasefia

Modo EXE privilegiado en R2

R2#confi term %%configuracion de terminales

Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#service password-encryption %%habilitacion del modo de
encriptacion

R2(config)#enable secret cesar523 %%habilitacion de la contrasefa
R2(config)#

Modo EXE privilegiado en R3

R3#confi term

Enter configuration commands, one per line. End with CNTL/Z.

R3(config)#service password-encryption %%habilitacion del modo de
encriptacion

R3(config)#enable secret cesar523 %%habilitacion de la contrasefia
R3(config)#

Modo EXE privilegiado en D1

D1#conf terminal %%configuracion de terminales

Enter configuration commands, one per line. End with CNTL/Z.

D1(config)#service password-encryption %%habilitacion del modo de
encriptacion

D1(config)#enable secret cesar523 %%habilitacion de la contrasefia
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D1(config)#

Modo EXE privilegiado en D2

D2#conf term %%configuracion de terminales

Enter configuration commands, one per line. End with CNTL/Z.

D2(config)#service password-encryption %%habilitacion del modo de
encriptacion

D2(config)#enable secret cesar523 %%habilitacion de la contrasefa
D2(config)#

Modo EXE privilegiado en Al

Al#conf term %%configuracion de terminales

Enter configuration commands, one per line. End with CNTL/Z.

Al(config)#service password-encryption %%habilitacion del modo de
encriptacion

Al(config)#enable secret cesar523 %%habilitacién de la contrasefia
Al(config)#

Paso 4.2: configuracion cuentas de usuario local

Usuario local en R1

R1#confi terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#username admin secret O cesar523 %% se determina el usuario y la
contrasefa

R1(config)#username admin privilege 15 secret cesar523  %%en este privilegio
se asigna el nombre y la contrasefa

R1(config)#

Usuario local en R2

R2#confi terminal
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Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#username admin secret 0 cesar523 %%se determina el usuario y la
contrasefa

R2(config)#username admin privilege 15 secret cesar523 %%en este privilegio se
asigna el nombre y la contrasefia

R2(config)#

Usuario local en R3

R3#conf term

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#username admin secret O cesar523 %%se determina el usuario y la
contrasefa

R3(config)#username admin privilege 15 secret cesar523 %%en este privilegio
se asigna el nombre y la contrasefa

R3(config)#

Usuario local en D1

D1#confi term

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#username admin secret O cesar523 %%se determina el usuarioy la
contrasefa

D1(config)#username admin privilege 15 secret cesar523 %%en este privilegio
se asigna el nombre y la contrasefia

D1(config)#

Usuario local en D2

D2#confi term

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#username admin secret 0 cesar523 %%se determina el usuario y la

contrasefa
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D2(config)#username admin privilege 15 secret cesar523 %%en este privilegio
se asigna el nombre y la contrasefa
D2(config)#

Usuario local en Al

Al#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#username admin secret O cesar523 %% se determina el usuario y la
contrasefa

Al(config)#username admin privilege 15 secret cesar523 %%en este privilegio
se asigna el nombre y la contraseia

Al(config)#

Paso 4.3: Habilitacion y Autenticacion de AAA en todos los dispositivos

Habilitacion y Autenticacion de AAA en R1

R1(config)#aaa new-model  %%habilitacion de AAA

R1(config)#aaa authentication login defaul local %%autenticacion de la
seguridad AAA local

R1(config)#exit

Figura 21. verificacion de clave y usuario en R1
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Habilitacion y Autenticacion de AAA en R2
R2(config)#aaa new-model %%habilitacion de AAA

R2(config)#aaa authentication login defaul local %%autenticacion de la

seguridad AAA local
R2(config)#exit

Figura 22. verificacion de clave y usuario en R2
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Habilitacion y Autenticacion de AAA en R3

R3(config)#aaa new-model %%habilitacion de AAA

R3(config)#aaa authentication login defaul local %%autenticacion de la
seguridad AAA local

R3(config)#exit

Figura 23.verificacion de clave y usuario en R3
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Habilitacion y Autenticacion de AAA en D1
D1(config)#aaa new-model %%habilitacion de AAA

D1(config)#aaa authentication login defaul local %%autenticacion de la

seguridad AAA local
D1(config)#exit

Figura 24. verificacion de clave y usuario en D1
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Habilitacion y Autenticacion de AAA en D2

D2(config)#aaa new-model %%habilitacion de AAA

D2(config)#aaa authentication login defaul local %%autenticacion de la
seguridad AAA local

D2(config)#exit

Figura 25. verificacion de clave y usuario en D2
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Habilitacion y Autenticacion de AAA en Al

Al(config)#aaa new-model %%habilitacion de AAA

Al(config)#aaa authentication login defaul local %%autenticacion de la
seguridad AAA local

Al(config)#exit

Figura 26. verificacion de clave y usuario en Al
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CONCLUSIONES

El desarrollo de habilidades practicas son destrezas que se adquieren a partir de la
fundamentacion de referentes tedricos en cualquier disciplina. Esto se hace con el
objetivo de dar posibles soluciones a las diferentes problematicas que encausan las
necesidades de las personas. La ingenieria electrénica y de telecomunicaciones
son disciplinas que implementan diferentes modelos para el uso de aplicaciones
tecnoldgicas, partiendo del modelado l6gico y algoritmico de los procesos a trabajar.

De acuerdo al proceso formativo adquirido a lo largo de este curso se tiene la
certeza de estar en un nivel basico en cuanto al proceso de configuracion de redes
industriales o domesticas a partir de la topologia de cisco packed tracer y GNS3. Es
importante destacar del emulador GNS3 la estructura topoldgica de los dispositivos
y sus configuraciones. Como herramienta de trabajo practico facilita el paso a paso
para el disefio de una red simulada la cual garantiza el proceso de comunicacién

remota entre diferente host.

De manera mas especifica con relacién al desarrollo del trabajo practico se logré
disefiar y configurar la topologia propuesta para la red. De ahi la puesta en practica
de habilidades para realizar de manera eficiente los procesos de enrutamiento y
conmutacion en escenarios de comunicacion reales y con dispositivos mas

tangibles.
Acorde a las capacidades de cada uno es importante destacar las destrezas y

habilidades que se adquirieron en este proceso. De ahi que es fundamental seguir

practicando y profundizando en tematicas de configuracion de redes.
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