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GLOSARIO

CISCO: Empresa lider mundial en dispositivos para redes de internet
fundada en 1984 y ofrece soluciones para todo tipo de empresas, asi como
para agencias gubernamentales, empresas de servicios publicos e

instituciones educativas.

Conmutacion: Transferencia de fragmentos de datos donde el mensaje se
divide yagrupa en una serie de "paquetes" que se enrutan individualmente
desde el origenhasta el destino.

Enrutamiento: Proceso de seleccionar una ruta a través de una o mas
redes.

GNS3: Software para simulacion de redes grafico que permite emular

disefio deredes complejos.

Interfaz: tipo de conector con caracteristicas configurables como por

ejemplo tipode conexion, numero, ranura, puerto entre otros.

LAN: Una red de area local es una coleccion de dispositivos conectados

entre si enuna ubicacion fisica, como un edificio, una oficina o una casa.

Puerto de acceso: Transporta trafico solamente desde y hacia una VLAN

especifica asignada a dicho puerto.

Puerto de enlace troncal: Transporta trafico para cualquier VLAN a las

que puedeacceder un switch especifico.

VLAN: Una red de area local virtual es una subred légica que agrupa una
coleccionde dispositivos de diferentes LAN fisicas.

VRF: El envio de enrutamiento virtual es una tecnologia que permite que
multiplesinstancias de una tabla de enrutamiento coexistan dentro del

mismo enrutador.



RESUMEN

En el siguiente documento se trabajan las tematicas dispuestas en el diplomado
de profundizacion CISCO CCNP realizando por medio del software GNS3 la
implementacion de una serie de configuraciones de direccionamiento,
enrutamiento y seguridad de dispositivos de redes para lograr la
intercomunicacion entre ellos y de esta manera poner a prueba las habilidades

practicas obtenidas en el curso

Palabras clave: diplomado, GSN3, CISCO, CCNP, redes



ABSTRACT

The following document deals with the topics set out in the CISCO CCNP in-
depth diploma, using the GNS3 software to implement a series of addressing,
routing and security configurations of network devices to achieve
intercommunication between them and thus put to test the practical skills

obtained in the course

Keyword: diplomado, GSN3, CISCO, CCNP, redes
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INTRODUCCION

existen muchos equipos que se pueden controlar haciendo uso software
disefiado para la intercomunicacién entre diferentes dispositivos, actualmente
CISCO cuenta con una enorme infraestructura para que esto suceda por medio
de la configuracion de redes compuestas por switches, router, equipos de

computo, servidores etc.

En la topologia implementa en el software GSN3 se trabaja sobre una red con
tres enrutadores, tres conmutadores y cuatro computadores, logrando por medio
de configuraciones basicas de cada uno de los dispositivos haciendo uso del
direccionamiento IPv4 e IPv6, el reenvio y enrutamiento virtual, la asignacién de
rutas estaticas y las configuraciones de seguridad en los dispositivos
intermedios, consiguiendo asi la correcta interconectividad entre dispositivos

conectados a la red.
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ESCENARIO

En esta evaluacion de habilidades, usted es responsable de completar la
configuracién multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales". Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si.
Asegurese de verificar que sus configuraciones cumplan con las

especificaciones proporcionadas y que los dispositivos funcionen segun lo

requerido.
Figura 1. Topologia de red propuesta.
. Escenario Propuesto
Topologia de la Red:

Fuente guia escenario 1 habilidades practicas
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Figura 2. Tabla de direccionamiento.

Tabla de direccionamiento

Device Interface IPva Address IPv6 Address IPV6 Link-Local
R1 E1/0.1 10.0.12.X/24 2001:db8:acad:12::1/64 fe80:1:1
E1/0.2 10.0.12.X/24 2001:db8:acad:12:1/64 fe80:1:2
E1/1.1 10.0.113.X/24 2001:db8:acad:113::1/64 fe80:1:3
E11.2 10.0.108.X/24 2001:db8:acad:108::1/64 fe80:1:4
R2 E1/0.1 10.0.12.Y/24 2001:db8:acad:12::2/64 fe80:2:1
E1/0.2 10.0.12.Y/24 2001:db8:acad:12::2/64 fe80:2:2
E1/1.1 10.0.23.Y/24 2001:db8:acad:23::2/64 fe80:2:3
E11.2 10.0.23.Y/24 2001:db8:acad:23::2/64 fe80:2:4
R3 E1/0.1 10.0.23.2/24 2001:db8:acad:23::3/64 fe80:3:1
E1/0.2 10.0.23.2/24 2001:db8:acad:23::3/64 fe80:3:2
E1/1.1 10.0.213.2/24 2001:db8:acad:213::1/64 fe80:3:3
E11.2 10.0.208.2/24 2001:db8:acad:208::1/64 fe80:3:4
PC1 NIC 10.0.113.XY/24 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.XY/24 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.XY/24 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.XY/24 2001:db8:acad:208::50/64 | EUI-64

Fuente. Guia escenario 1 habilidades practicas

Ajuste de tabla direccionamientos segun documento de identidad

Nota: las letras “X, Y, Z” corresponden a los ultimos tres digitos de su numero

de cédula. (Ejemplo, Pepito Pérez tiene como numero de CC: 1356840,

entonces X representa 8, Y representa 4 y Z representa 0).

CC. xxxxxxx376
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Tabla 1.Tabla de direccionamientos datos personales.

Devicel Interface IPv4 Ipv6 Address Ipv6 Link-

Address Local

R1 E1/0.1 10.0.12.3/24 | 2001:db8:acad:12::1/64 | fe80::1:1

E1/0.2 10.0.12.3/24 | 2001:db8:acad:12::1/64 | fe80::1:2

E1/1.1 10.0.113.3/24 | 2001:db8:acad:113::1/64 | fe80::1:3

E1/1.2 10.0.108.3/24 | 2001:db8:acad:108::1/64 | fe80::1:4

R2 E1/0.1 10.0.12.7/24 | 2001:db8:acad:12::2/64 | fe80::2:1

E1/0.2 10.0.12.7/24 | 2001:db8:acad:12::2/64 | fe80::2:2

E1/1.1 10.0.23.7/24 | 2001:db8:acad:23::2/64 | fe80::2:3

E1/1.2 10.0.23.7/24 | 2001:db8:acad:23::2/64 | fe80::2:4

R3 E1/0.1 10.0.23.6/24 | 2001:db8:acad:23::3/64 | fe80::3:1

E1/0.2 10.0.23.6/24 | 2001:db8:acad:23::3/64 | fe80::3:2

E1/1.1 10.0.213.6/24 | 2001:db8:acad:213::1/64 | fe80::3:3

E1/1.2 10.0.208.6/24 | 2001:db8:acad:208::1/64 | fe80::3:4
PC1 NIC 10.0.113.37/24 2001:db8:acad:113::50/64) EUI-64
PC2 NIC 10.0.213.37/24 2001:db8:acad:213::50/64) EUI-64
PC3 NIC 10.0.108.37/24, 2001:db8:acad:108::50/64| EUI-64
PC4 NIC 10.0.208.37/24, 2001:db8:acad:208::50/64| EUI-64

Fuente. Autoria propia
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DESARROLLO

Parte 1. Configurar los ajustes basicos

construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz En la Parte 1, configurara la topologia de la red
y configurara los ajustes basicos.

Paso 1. Cablee la red como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
segun sea necesario.

Figura 3. Topologia de red.

1 Prucba Habilidades Vitor Hugo Mosquera Charupi - GNS3

o X
Fle Edt View Control Node Amnotate Took Help
¢ | | 1%~ Q Q
& O > C gmiic, )
! Topology Summary 88
Node  Console
b O AT tenet 192168.36.1015014
b @01 tenet 1921656101500
» O D2 tenet 19216836.1015008
a . b 0 R tenet 192168.56.1075005
m b 0 PC2. tenet 192.168.36.1015003
pet » @ PC3 tenet 192168.56.1015010
b PC4 tenet 192.168.36.1015009
n‘ﬁ b @RI tenet 192168.56.1015000
T e b DR tenet 192168.36.1015007
opolaga Vickor Mossuers OB tenet 1921685610501
w el
e0/2
el/3 R1 R2 R3 d
[P el/ll _ e1/0 P /3 g
mf, ] DL . 02
% y '@' a el/l a el/l ﬁg
a2 <1 eljo
g e0/0 || edf1 e0/0
Servers Summary B8
9 DESKTOP-MHPAGZA CPU 16.5% RAM 528%
+ (D GINS3 VM (GNS3 VM) CPU 12.6% RAM 16.4%
ed/1
e0/0
e
a1 ———m—m m
e0/2 el
] pot

Fuente. Autoria propia
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Paso 2. Configure los ajustes basicos para cada dispositivo.

Tabla 2. configuracién basica de los Router.

Linea de comando

Descripcion

Con este comando se ingresa al modo privilegiado

enable

Config t Con este comando se ingresa al modo de
configuracion global

Hostname R Con este comando se asigna un nombre al router

ipv6 unicast-routing

Con este comando se habilita el routing
(enrutamiento) Ipv6 en el router necesario para
poder configurar cualquier protocolo de routing
Ipv6

no ip domain lookup

Con este comando se deshabilita la traduccion de
nombre a direccion basado en DNS del host

banner motd # R1,
ENCOR Skills
Assessment, Scenario 2
#

Con este comando se consigue que se muestre
un mensaje antes de autenticarse

Line con 0

Este comando se usa para identificar una linea
especifica para la configuraciéon

exec-timeodut 0 0

Este comando se usa para Establecer tiempo
especifico para desconectar las sesiones EXEC
inactivas

logging synchronous

Este comando se usa para Mostrar mensajes de
estado en una nueva linea

exit Este comando se usa para salir de configuracion
de la consola
Fuente. Autoria propia
Tabla 3. Configuracién basica de los enrutadores.
Linea de comando LER T
enable Cc_m_ e_ste comando se ingresa al modo
privilegiado
Config t Con este comando se ingresa al modo de
configuracion global
Hostname D Con este comando se asigna un nombre al
enrutador
Ip routing Con este comando se habilita el enrutamiento

Ipv4
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ipv6 unicast-routing

Con este comando se habilita el enrutamiento
Ipv6

no ip domain lookup

Con este comando se deshabilita la traduccién
de nombre a direccion basado en DNS del
host

banner motd # R1, ENCOR
Skills Assessment, Scenario
2#

Con este comando se consigue que se
muestre un mensaje antes de autenticarse

Line con 0

Este comando se usa para identificar una
linea especifica para la configuracion

exec-timeout 0 0

Este comando se usa para Establecer tiempo
especifico para desconectar las sesiones
EXEC inactivas

logging synchronous

Este comando se usa para Mostrar mensajes
de estado en una nueva linea

exit Este comando se usa para salir de
configuracién de la consola
Fuente. Autoria propia
Tabla 4. Configuracion basica del enrutador A1.
Linea de comando Descripcion
enable C(.)n. e§te comando se ingresa al modo
privilegiado
Config t Con.este _gomando se ingresa al modo de
configuracién global
Hostname A1 Con este comando se asigna un nombre al
enrutador
Ip routing ICF))(\)/Z este comando se habilita el enrutamiento
ipv6 unicast-routing Con este comando se habilita el enrutamiento
Ipv6

no ip domain lookup

Con este comando se deshabilita la traduccidn
de nombre a direccion basado en DNS del
host

banner motd # R1, ENCOR
Skills Assessment, Scenario
2#

Con este comando se consigue que se
muestre un mensaje antes de autenticarse

Line con 0

Este comando se usa para identificar una
linea especifica para la configuracion

exec-timeout 0 0

Este comando se usa para Establecer tiempo
especifico para desconectar las sesiones
EXEC inactivas
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logging synchronous

Este comando se usa para Mostrar mensajes
de estado en una nueva linea

exit Este comando se usa para salir de
configuracién de la consola

Vian 8 Con este comando se crea la vlan 8

name General-Users Con este comando se asigna nombre a la vlan

Exit Con este comando se sale de la configuracién

de la vlan

Fuente. Autoria propia

Configuracion de los PC1, PC2,

direccionamiento

PC3 y PC4 de acuerdo con la tabla de

Figura 4. Resultado de la configuracion Pc1

Fuente. Autoria propia

Figura 5. Resultado de la configuracién Pc2

Fuente. Autoria propia
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Figura 6. Resultado de la configuracién Pc3

Fuente. Autoria propia

Figura 7. Resultado de la configuracion Pc4

-

Solar-PuTT

Fuente. Autoria propia

Parte 2. Configurar VRF y enrutamiento estatico

En esta parte de la evaluacién de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de
un extremo a otro. Al final de esta parte, R1 deberia poder hacer pinga R3 en
cada VRF.
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Tabla 5. Tareas parte 2

Task# | Task Specification
On R1, R2, and R3, Configure two VRFs:
54 | configure VRF-Lite « General-Users
' | VRFs as shown in the » Special-Users
topology diagram. The VRFs must support IPv4 and IPv6.
On R1, R2, and R3, All routers will use Router-On-A-Stick

configure IPv4 andIPv6 | on theire1/1.x interfaces to support
interfaces on each VRF | separation of the VRFs.

as detailed in the Sub-interface 1:
addressing table « In the Special Users VRF
above. « Use dot1qg encapsulation
2.2 e IPv4 and IPv6 GUA and link-local
addresses

+ Enable the interfaces

Sub-interface 2:
¢ In the General Users VRF
« Use dot1q encapsulation
« IPv4 and IPv6 GUA and link-local

addresses
« Enable the interfaces
53 On R1 and RS, Configure VRF static routes for both
: configure default static | IPv4 andIPv6 in both VRFs.

routes pointing to R2.

Verify connectivity in From R1, verify connectivity to R3:

each VRF. « ping vrf General-Users 10.0.208.Z
2.4 « ping vrf General-Users

2001:db8:acad:208::1
« ping vrf Special-Users 10.0.213.Z
« ping vrf Special-Users
2001:db8:acad:213::1

Fuente. Guia habilidades practicas

2.1. Configuracion de VRF en los enrutadores.

Se configura VRF-Lite en los tres enrutadores y las rutas estaticas
adecuadamente para admitir la accesibilidad de un extremo al otro. Al finalizar,

R1 podra hacer ping a R3 en cada VRF. Una VRF también es una VPN de
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enrutamiento y reenvio o lo que es lo mismo un enrutamiento y reenvio virtual.
Cada dispositivo de capa 3 tiene una tabla de enrutamiento y las VRF tienen

varias tablas de enrutamiento.

Tabla 6. Configuracion de VFR en los router.

Comando Descripcion

vrf definition Special- Con este comando se Define la vrf Special-Users
Users

address-family ipv4 Con este comando se inicializa la familia de

direcciones ipv4

address-family ipv6 Con este comando se inicializa la familia de

direcciones ipv6

exit Con este comando se sale de la configuracién de
familia de dir.

exit Con este comando se sale de la configuracién de
vrf

Fuente. Autoria propia

2.2 Configuracion de las interfaces en los enrutadores.

La configuracion de las interfaces de un dispositivo involucra la asignacion
de direcciones IP, establecer los parametros de la red y configurar los

valores dependientes del hardware.
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Tabla 7. Configuracion de las interfaces en el Router R1.

Comando

Descripcion

Int e1/0.1

Con Este comando se ingresa al modo
configuracién de interfaz

Encapsulation dot1q 13

Con este comando se habilita la interfaz
como puerto troncal

Vrf forwarding Special-Users

Con este comando se Asocia la interfaz
con la instancia vrf

Ip address 10.0.108.7 255.255.255.0

Con este comando se Configura la
direccion ipv4 sobre lainterfaz

Ipv6 address 2001:db8:acad:12::1/64

Con este comando se Configura la
direcciéon ipv6 sobre lainterfaz

No shutdown

Con este comando se Enciende la
interfaz

Int e1/0.2

Con este comando se ingresa al modo
configuracién deinterfaz

Encapsulation dot1q 8

Con este comando se Habilita la interfaz
como puerto troncal

Vrf forwarding General-Users

Con este comando se Asocia la interface
con la instancia vrf

Ip address 10.0.12.7 255.255.255.0

Con este comando se Configura la
direccion ipv4 sobre lainterfaz

Ipv 6 address 2001:db8:acad:12::1/64

Con este comando se Configura la
direccién ipv6 sobre lainterfaz

No shutdown

Con este comando se Enciende la
interfaz

Inte1/1.1

Con este comando se ingresa al modo
configuracién deinterfaz

Encapsulation dot1q 13

Con este comando se Habilita la interfaz
como puerto troncal

\Vrf forwarding Special-Users

Con este comando se Asocia la interface
con la instancia vrf

Ip address 10.0.113.3 255.255.255.0

Con este comando se Configura la
direccion ipv4 sobre lainterfaz

Ipv6 address 2001:db8:acad:113::1/64

Con este comando se Configura la
direccion ipv6 sobre lainterfaz

No shutdown

Con este comando se Enciende la
interfaz

Inte1/1.2

Con Este comando se ingresa al modo
configuracién deinterfaz

Encapsulation dot1q 8

Con Este comando se Habilita la interfaz
como puerto troncal

Vrf forwarding General-Users

Con este comando se Asocia la interfaz
con la instancia vrf

Ip address 10.0.108.3 255.255.255.0

Con este comando se Configura la

direccion ipv4 sobre lainterfaz
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Ipv6 address 2001:db8:acad:108::1/64

Con este comando se Configura la
direcciéon ipv6 sobre lainterfaz

Con este comando se Enciende la
interfaz

Fuente. Autoria propia

Tabla 8. Configuracion de las interfaces en el Router R2.

Comando

Descripcion

inte1/0.1

Con Este comando se ingresa al modo
configuracion de interfaz

encapsulation dot1Q 13

Con este comando se habilita la interfaz
como puerto troncal

vrf forwarding Special-Users

Con este comando se Asocia la interfaz
con la instancia vrf

ip address 10.0.12.7 255.255.255.0

Con este comando se Configura la
direccién ipv4 sobre lainterfaz

ipv6 address 2001:db8:acad:12::2/64

Con este comando se Configura la
direccién ipv6 sobre lainterfaz

no shutdown

Con este comando se Enciende la
interfaz

Int e1/0.2

Con este comando se ingresa al modo
configuracién deinterfaz

encapsulation dot1Q 8

Con este comando se Habilita la interfaz
como puerto troncal

vrf forwarding General-Users

Con este comando se Asocia la interface
con la instancia vrf

ip address 10.0.12.7 255.255.255.0

Con este comando se Configura la
direccién ipv4 sobre lainterfaz

ipv6 address 2001:db8:acad:12::2/64

Con este comando se Configura la
direccién ipv6 sobre lainterfaz

no shutdown

Con este comando se Enciende la
interfaz

Inte1/1.1

Con este comando se ingresa al modo
configuracién deinterfaz

encapsulation dot1Q 13

Con este comando se Habilita la interfaz
como puerto troncal

vrf forwarding Special-Users

Con este comando se Asocia la interface
con la instancia vrf

ip address 10.0.23.7 255.255.255.0

Con este comando se Configura la
direccion ipv4 sobre lainterfaz

ipv6 address 2001:db8:acad:23::2/64

Con este comando se Configura la
direccion ipv6 sobre lainterfaz

no shutdown

Con este comando se Enciende la
interfaz
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Inte1/1.2

Con Este comando se ingresa al modo
configuracion deinterfaz

encapsulation dot1Q 8

Con Este comando se Habilita la interfaz
como puerto troncal

vrf forwarding General-Users

Con este comando se Asocia la interfaz
con la instancia vrf

ip address 10.0.23.7 255.255.255.0

Con este comando se Configura la
direccion ipv4 sobre lainterfaz

ipv6 address 2001:db8:acad:23::2/64

Con este comando se Configura la
direccién ipv6 sobre lainterfaz

no shutdown

Con este comando se Enciende la

interfaz

Fuente. Autoria propia

Tabla 9. Configuracion de las interfaces en el Router R3.

Comando

Descripcion

Int e1/0.1

Con Este comando se ingresa al modo
configuracién de interfaz

encapsulation dot1Q 13

Con este comando se habilita la interfaz
como puerto troncal

vrf forwarding Special-Users

Con este comando se Asocia la interfaz
con la instancia vrf

ip address 10.0.23.6 255.255.255.0

Con este comando se Configura la
direccién ipv4 sobre lainterfaz

ipv6 address 2001:db8:acad:23::3/64

Con este comando se Configura la
direccién ipv6 sobre lainterfaz

no shutdown

Con este comando se Enciende la
interfaz

Int e1/0.2

Con este comando se ingresa al modo
configuracién deinterfaz

encapsulation dot1Q 8

Con este comando se Habilita la interfaz
como puerto troncal

vrf forwarding General-Users

Con este comando se Asocia la interface
con la instancia vrf

ip address 10.0.23.6 255.255.255.0

Con este comando se Configura la
direccion ipv4 sobre lainterfaz

ipv6 address 2001:db8:acad:23::3/64

Con este comando se Configura la
direccion ipv6 sobre lainterfaz

no shutdown

Con este comando se Enciende la
interfaz

inte1/1.1

Con este comando se ingresa al modo
configuracion deinterfaz

encapsulation dot1Q 13

Con este comando se Habilita la interfaz
como puerto troncal

vrf forwarding Special-Users

Con este comando se Asocia la interface

con la instancia vrf
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ip address 10.0.213.6 255.255.255.0

Con este comando se Configura la
direccion ipv4 sobre lainterfaz

ipv6 address 2001:db8:acad:213::1/64

Con este comando se Configura la
direccién ipv6 sobre lainterfaz

no shutdown

Con este comando se Enciende la
interfaz

Inte1/1.2

Con Este comando se ingresa al modo
configuracion deinterfaz

encapsulation dot1Q 8

Con Este comando se Habilita la interfaz
como puerto troncal

vrf forwarding General-Users

Con este comando se Asocia la interfaz
con la instancia vrf

ip address 10.0.208.6 255.255.255.0

Con este comando se Configura la
direccion ipv4 sobre lainterfaz

ipv6 address 2001:db8:acad:208::1/64

Con este comando se Configura la
direccién ipv6 sobre lainterfaz

no shutdown

Con este comando se Enciende la
interfaz

Fuente. Autoria propia

2.3 Configuracion de las rutas estaticas en los Router.

El enrutamiento se puede hacer de

dos maneras, enrutamiento estatico y

enrutamiento dinamico, para el escenario propuesto se aplicara enrutamiento

estatico que es el método manual, para este tipo de enrutamiento la distancia

administrativa es el valor predeterminado. Hay otro tipo de rutas estaticas que

se llaman rutas estaticas flotantes en

administrativa.

las que se puede cambiar la distancia

Tabla 10. Configuracion de la ruta estatica en el router R1.

Comando

Descripcion

ip route vrf Special-Users 0.0.0.0
0.0.0.010.0.12.7

Con este comando se configura la ruta
ipv4 de Usuarios especiales

ipv6 route vrf Special-Users ::/0
2001:db8:acad:12::2

| Con este comando se configura la ruta
ipv6 de Usuarios especiales

ip route vrf General-Users 0.0.0.0
0.0.0.010.0.12.7

Con este comando se configura la ruta
ipvd de Usuarios generales

ipv6 route vrf General-Users ::/0
2001:db8:acad:12::2

Con este comando se configura la ruta
ipv6 de Usuarios generales

Fuente. Autoria propia
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Tabla 11. Configuracion de rutas estaticas en el Router R2.

Comando Descripcion

ip route vrf Special-Users 10.0.113.0 Con este comando se configura la

255.255.255.0 10.0.12.4 ruta ipv4 de Usuarios
especiales

ip route vrf Special-Users 10.0.213.0 Con este comando se configura la

255.255.255.0 10.0.23.5 ruta ipv4 de Usuarios
especiales

ip route vrf General-Users 10.0.108.0 Con este comando se configura la

255.255.255.0 10.0.12.4 ruta ipv4 de Usuarios
generales

ip route vrf General-Users 10.0.208.0 Con este comando se configura la

255.255.255.0 10.0.23.5 ruta ipve de Usuarios
generales

ipv6 route vrf Special-Users Con este comando se configura la

2001:DB8:ACAD:113::/64 ruta ipve de Usuarios

2001:DB8:ACAD:12::1 especiales

ipv6 route vrf Special-Users Con este comando se configura la

2001:DB8:ACAD:213::/64 ruta ipv6 de Usuarios

2001:DB8:ACAD:23::3 especiales

Fuente. Autoria propia

Tabla 12 Configuracion de rutas estaticas en el Router R3

Comando

Descripcion

ip route vrf Special-Users 0.0.0.0
0.0.0.0 10.0.23.7

Con este comando se configura la ruta
ipv4d de Usuarios especiales

ipv6 route vrf Special-Users ::/0
2001:db8:acad:23::2

Con este comando se configura la ruta
ipv6 de Usuarios especiales

ip route vrf General-Users 0.0.0.0
0.0.0.0 10.0.23.7

Con este comando se configura la ruta
ipv4d de Usuarios generales

ipv6 route vrf General-Users ::/0
2001:db8:acad:23::2

Con este comando se configura la ruta
ipv6 de Usuarios generales

Fuente. Autoria propia
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Figura 8. Verificacion de Ip e interfaces en las VRF de R1

winds ¥ | Solar-PuTTY free too SolarWinds Worldwide, LLC. All rights reserve

Fuente. Autoria propia

Figura 9. Verificacion de Ip e interfaces en las VRF de R2

‘__;.'_\I.)r\,-mnd:;'; | Solar-PuTT? tool ide, LLC. All rights reserved

Fuente. Autoria propia

Figura 10. Verificacion de Ip e interfaces en las VRF de R3

19 SolarWinds Worldwide, LLC. All rights reserver

Fuente. Autoria propia

Figura 11. Verificaciéon show run inc route R1

solarwinds # | Solar-PuTTY 7

Fuente. Autoria propia
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Figura 12. Verificacion show run inc route R2

- . ;
solarwinds ¥ | Solar-PuTTY freet

Fuente. Autoria propia

Figura 13. Verificacion show run inc route R3

solsrwinae F | Solar-PuTT [ L SolarWinds Worldwide, LLC. All rights reservec

Fuente. Autoria propia

2.4. Verificar la conectividad en cada VRF, desde R1, verifique la conectividad a
R3

Figura 14. ping R1 hacia R3

Fuente. Autoria propia

28



Parte 3: configuracion de Capa 2.

Configuracion de los Switches para soportar la conectividad con los

dispositivos finales. Antes de empezar con las configuraciones de capa 2,

se deshabilitan todaslas interfaces de los Switch A1, D1y D2 y luego se

crean y se les asigna un nombrea las VLAN, luego se configuran los

puertos troncales y se configura el protocolo deagregacion de puertos

EtherChannel entre los Switches D1 y A1. Se habilita Portfastentre los

Switches y los dispositivos finales y se valida la conectividad entre cada

uno de los PC de cada VLAN.

3.1. Deshabilitar todas las interfaces de los Switches.

Se deshabilitan todas las interfaces en los Switches D1, D2 y A1 para

realizar las configuraciones con los comandos de la tabla 15.

Tabla 13. Deshabilitar todas las interfaces de los Switches

Comando

Descripcion

interface range e0/0-3, e1/0-3,
e2/0-3,e3/0-3,

con este comando se ingresa al rango
de interfaces

shutdown con este comando se deshabilita las
interfaces
exit Salir

Fuente. Autoria propia

3.2 Configuracion de enlaces troncales.

Se configurar los enlaces troncales sobre D1 y D2 para la comunicacion

con los Router R1 y R3 respectivamente.
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Tabla 14. Configuracién capa 2 del Switch D1

Comando

Descripcion

interface Ethernet3/0

con este comando se Selecciona de la
interfaz a configurar

switchport trunk encapsulation dot1q

Habilita la interfaz como puerto troncal

switchport trunk allowed vlan 13

con este comando se Permite el trafico
de la VLAN por elenlace troncal

switchport trunk allowed vlan add 8

con este comando se Permite el trafico
de la VLAN por elenlace troncal

switchport mode trunk

con este comando se habilita el modo
troncal en la interfaz

exit

con este comando se sale de la
configuracién de la interface

Fuente. Autoria propia

Tabla 15. Configuracién capa 2 del Switch D2

Comando

Descripcion

interface Ethernet3/0

con este comando se selecciona de la
interfaz a configurar

switchport trunk encapsulation dot1q

con este comando se habilita la interfaz
como puerto troncal

switchport trunk allowed vian 13

con este comando se permite el trafico
de la VLAN por elenlace troncal

switchport trunk allowed vlan add 8

con este comando se Permite el trafico
de la VLAN por elenlace troncal

switchport mode trunk

con este comando se Habilita el modo
troncal en la interfaz

exit

con este comando se Sale de la

configuracién de la interface

Fuente. Autoria propia

3.3 Configuracion del puerto EtherChannel.

Se configuran los puertos troncales y el puerto de enlace de

agregacionEtherChannel entre los Switches D1y A1.

Tabla 16. Configuracion de EtherChannel en el Switch D1

Comando

Descripcion

interface port-channel 1

con este comando se Crea el enlace

agregado 1
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switchport

con este comando se Convierte el
Puerto de capa 2 en capa3

interface ethernet 1/2

con este comando se selecciona de la
interfaz a configurar

switchport

con este comando se convierte el
Puerto de capa 2 en capa3

channel-group 1 mode desirable

con este comando se crea del grupo de
canal 1

switchport mode access

con este comando se habilita el puerto
en modo acceso

switchport access vlan 8

con este comando se permite acceso a
la vlan 8

no shutdown

con este comando se enciende la
interfaz

exit

con este comando se Sale de la
configuracién de la interface

interface ethernet 1/3

con este comando se selecciona de la
interfaz a configurar

switchport

con este comando se Convierte el
Puerto de capa 2 en capa3

channel-group 1 mode desirable

con este comando se crea el canal
ethernet

switchport mode access

con este comando se habilita el puerto
en modo acceso

switchport access vlan 8

con este comando se permite acceso a
la vlan 8

no shutdown

con este comando se enciende la
interfaz

exit

con este comando se sale de la
configuracién de la interface

Fuente. Autoria propia

Tabla 17. Configuracion de EtherChannel en el Switch A1

Comando

Descripcion

interface port-channel 1

con este comando se Crea el enlace
agregado 1

switchport

con este comando se Convierte el
Puerto de capa 2 en capa3

interface ethernet 1/2

con este comando se selecciona de la
interfaz a configurar

switchport

con este comando se convierte el
Puerto de capa 2 en capa3

channel-group 1 mode desirable

con este comando se crea del grupo de

canal 1
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switchport mode access

con este comando se habilita el puerto
en modo acceso

switchport access vlan 8

con este comando se permite acceso a
la vlan 8

no shutdown

con este comando se enciende la
interfaz

exit

con este comando se Sale de la
configuracién de la interface

interface ethernet 1/3

con este comando se selecciona de la
interfaz a configurar

switchport

con este comando se Convierte el
Puerto de capa 2 en capa3

channel-group 1 mode desirable

con este comando se crea el canal
ethernet

switchport mode access

con este comando se habilita el puerto
en modo acceso

switchport access vlan 8

con este comando se permite acceso a
la vlan 8

no shutdown

con este comando se enciende la
interfaz

exit

con este comando se sale de la
configuracién de la interface

Fuente. Autoria propia

3.4 Configuracion de puertos de acceso.

Se crean y se les asigna nombre a las VLAN de cada VRF en los Router

D1 y D2con los comandos de la tabla 16.

Tabla 18. . Configuracién de las VLAN de los Switch D1 y D2.

Comando Descripcion
vian 8 con este comando se crea vian 8
name General-Users con este comando se asigna nombre la
VLAN
exit con este comando se sale de la

configuracion de la VLAN

vian 13 ! con este comando se crea vlan 13

name Special-Users con este comando se asigha nombre la
VLAN

exit con este comando se sale de la

configuraciéon de la VLAN

Fuente. Autoria propia
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Se configuran los puertos de acceso en D1, D2 y A2 para la conexién con

cada unade las estaciones de trabajo.

Tabla 19. Configuracién de puertos de acceso en el Switch D1.

Comando

Descripcion

interface Ethernet3/1

con este comando se Selecciona de la
interfaz a configurar

switchport access vlan 13

con este comando se permite el acceso
alavlan 13

switchport mode access

con este comando se habilita el puerto
en modo acceso

spanning-tree portfast

con este comando se habilita Portfast

no shutdown

con este comando se habilita la interface

exit

con este comando se Sale de la
configuracién de la interface

Fuente. Autoria propia

Tabla 20. Configuracién de puertos de acceso en el Switch D2.

Comando

Descripcion

interface Ethernet3/2

con este comando se Selecciona de la
interfaz a configurar

switchport access vlan 13

con este comando se permite el acceso
alavlan 13

switchport mode access

con este comando se habilita el puerto
en modo acceso

spanning-tree portfast

con este comando se habilita Portfast

no shutdown

con este comando se habilita la interface

exit

con este comando se Sale de la
configuracién de la interface

interface Ethernet3/3

con este comando se Selecciona de la
interfaz a configurar

switchport access vlan 8

con este comando se permite el acceso
a lavlan 13

switchport mode access

con este comando se habilita el puerto
en modo acceso

spanning-tree portfast

con este comando se habilita Portfast

no shutdown

con este comando se habilita la interface

exit

con este comando se Sale de la
configuracion de la interface

Fuente. Autoria propia
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Tabla 21. Configuracion de puertos de acceso en el Switch D1.

Comando Descripcion
interface Ethernet3/3 con este comando se selecciona de la

interfaz a configurar

switchport access vlan 8 con este comando se permite el acceso
alavlan 13

switchport mode access con este comando se habilita el puerto
en modo acceso

spanning-tree portfast con este comando se habilita Portfast

exit con este comando se habilita la interface

Fuente. Autoria propia

3.5 Verificacién de conectividad Ipv4 y Ipv6 entre los PC

Figura 15. Ping Ipv4 y Ipv6 entre PC1y PC2

. LLC, All right

Fuente. Autoria propia

Figura 16. Ping Ipv4 y Ipv6 entre PC3 y PC4

,:_.__,m“.".”m_.—,'f | Salar-PuTTY 7 lar f wvide, LLC. All rights resel

Fuente. Autoria propia
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Figura 17. Show interfaces trunk Switch D1

d not pruned

solarWinds W

Fuente. Autoria propia

Figura 18. Show EtherChannel summary Switch D1

solarwinds ¥ | Solar-PuTTY ool 9 SolarWinds Worldwide, LLC. All rights

Fuente. Autoria propia

Figura 19. Show run interface e0/1 Switch D1

- | .. e ) i Al -
solarwinds * | Solar-Pu a ide, LLC. All rights reserve:

Fuente. Autoria propia
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Parte 4: Configuracién de seguridad.

Se configuran mecanismos de seguridad en los dispositivos de la
topologia. Se encriptan todas las contrasenas, se establece una
contrasefa para habilitar cada uno de los dispositivos intermedios, se
crean usuarios locales y se crea un usuariopara el nivel 15 para finalmente
activar la seguridad con la familia de protocolos AAAque corresponde a un
protocolo que realiza las funciones de autenticaciones, autorizaciones y
contabilizacion. Los dos protocolos mas utilizados en la implementacién
del conjunto de protocolos AAA, Autenticacion, Autorizacion vy
Contabilizacién en la red son RADIUS y TACACS+ se trata de estandares
abiertosque son utilizados por diferentes proveedores para garantizar la
seguridad dentro de las redes, para el caso del escenario propuesto se

utilizo la base de datos local.

4.1. Configuracion de seguridad privilegiada en modo EXE.

En los dispositivos de red como son los Router R1, R2 y R3, los Switch D1,

D2 y A1se habilita la configuracion secreta aplicando los comandos de la

tabla 22.
Tabla 22. Configuracion de seguridad.
Comando Descripcion

service password-encryption con este comando se encripta todas las
contrasefas

enable algorithm-type SCRYPT con este comando se habilita el

secretcisco12345cisco algoritmo de encriptadoSCRYPT y la
contrasena

Fuente. Autoria propia

4.2 Crear la cuenta de usuario local.

En los dispositivos de red como son los Router R1, R2 y R3, los Switch D1,

D2 y A1se configura la cuenta de usuario local aplicando los comandos de
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la tabla 23.

Tabla 23. Configuracion de cuenta de usuario local.

Comando

Descripcion

username admin privilege 15
algorithm-type SCRYPT secret
cisco12345cisco

con este comando se configura el

usuario local

Fuente. Autoria propia

4.3 Habilitar la autenticacion AAA.

En los dispositivos de red como son los Router R1, R2 y R3, los Switch

D1, D2 y A1se habilita la autenticacion AAA aplicando los comandos de

la tabla 24.

Tabla 24. Configuracion de cuenta de usuario local.

Comando

Descripcion

aaa new-model

con este comando se activa la seguridad
en el dispositivo

aaa authentication login default local

dispositivo

con este comando se autentica en el

Fuente. Autoria propia

Figura 20. Username y autenticacionAAA

Fuente. Autoria propia
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CONCLUSIONES

Se implementa la red, se configura cada uno de los dispositivos de acuerdo con
los requerimientos, pero no se logra la conectividad de las computadoras al no

poder realizar la configuracion de las VRF en los router

El uso de simuladores en ambientes educativos es esencial para el
apropiamiento y practica de conceptos para incrementar la retencién de lo

aprendido y lograr los objetivos de aprendizaje.

La segmentacion de la red demostré la importancia de las VLAN, ya que
permitieron dividir la red sin necesidad de crear subredes. Ademas, se
evidencio que es esencial realizar el proceso de encapsulamiento dot1q para
garantizar que la informacion no pase de una VLAN a otra y mantener la

independencia entre los grupos Especiales y Generales.

Por medio de la digitacion de los comandos de configuracion en repetidas
ocasiones se desarrolla una agilidad que permite memorizar y digitar con mas
fluides cada comando lo cual potencializa las habilidades aprendidas a lo largo

del curso.

Es de vital importancia continuar ejercitandose sobre los conocimientos

obtenidos para lograr ser competitivo en el campo de las comunicaciones.
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