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GLOSARIO

ACTIVOS: cualquier cosa que tiene valor para la organizacion? .

ACTIVOS DE INFORMACION: en el entorno de la seguridad informética, activos de
informacion se refiere a cualquier informacion o elemento relacionado con el
tratamiento de esta que tenga valor para la entidad, por citar algunos ejemplos, las
Bases de Datos, documentos, politicas, manuales, videos, entre otros.

ACTIVOS CRITICOS: son aquellos activos, servidores, aplicativos o dispositivos de
red, los cuales son esenciales e imprescindibles para mantener y desarrollar el Core
de la empresa, cuya afectacion, perturbacion o destruccion no permite soluciones
alternativas inmediatas ocasionando perjuicios economicos, legales vy
reputacionales.

AMENAZA: Una amenaza en seguridad informatica, es la posibilidad que un
sistema o servicio, con una vulnerabilidad conocida, sea atacada y traiga consigo
pérdidas materiales, econdémicas o reputacionales a la compafia.

APLICACIONES INFORMATICAS: Son piezas de software programadas para
realizar una o multiples tareas. En informética, son todos los programas que se
pueden ejecutar en el sistema operativo, algunas basicas como la calculadora,
Notepad, otras mas complejas como AutoCAD, SAP, Office, etc. También entran en
esta clasificacion las aplicaciones web, las aplicaciones moviles, aplicaciones sin
GUI (interfaz de usuario) como todos los comandos ejecutables desde cmd o el
Shell de Linux, etc.

VULNERABILIDADES: Una vulnerabilidad es una falla en un sistema o servicio, el
cual permitiria a un atacante usarla a su favor y acceder a dicho servicio o al sistema
gue lo contiene, ganar privilegios de administrador, indisponer el servicio de manera
temporal o permanente. En la gran mayoria de los casos estas vulnerabilidades
existen debido a errores en la configuracion del servicio, malas practicas en su
implementacion, deficiente plan de actualizacion, o como en el caso de los “Dia Cero
“ (Zero Day), investigaciones por parte de analistas que encuentran fallos nuevos y
no conocidos.

SEGURIDAD INFORMATICA: La seguridad informatica es el area de la Informatica
que se encarga de velar por la seguridad de la infraestructura de sistemas
computacionales y en todo lo que ésta se soporta. En esto ultimo se incluye el
Hardware (Servidores, discos duros, memorias, Switches, Router, AP, Canales de

1 MINTIC. [Sitio Web]. Activo. [Consultado el 30 de Abril de 2023]. Disponible en:
https://mintic.gov.co/portal/inicio/5444:Activo
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comunicacion, etc.) y software (sistemas operativos, aplicaciones, servicios ) y los
protocolos de comunicacion como TCP/IP, UDP, SNMP, FTP, etc., dando énfasis
en mantenerlos seguros de ataques 0 intrusos.

SISTEMA DE INFORMACION: Un sistema de informacion es uno o un conjunto de
elementos relacionados entre si que tiene como finalidad tratar los datos de la
empresa, para gestionarlos, almacenarlos y proveer informacion consolidada y
precisa para la toma de decisiones y coordinacion y control de esta. Un claro
ejemplo de un sistema de informacién son los EDR (Sistema de planificacion de
Recursos Empresariales) como lo son SAP, Epicor, Oracle Net Suite, Microsoft
Dynamics 365, entre otros.

SERVIDOR: Un servidor puede ser hardware o software. Si se habla de Hardware,
es una maquina robusta, donde todas sus piezas fisicas se ofrecen en redundancia
(doble fuente de poder, doble controladora RAID, doble socket de procesador,
canales de memoria RAM separada y dependiente del socket montado, dos o varias
NIC de conexion de red, etc.) donde se instala y soportan aplicaciones de consumo
masivo y en estos servidores fisicos se montan (instalan) sistemas operativos para
servidores (Windows Server, Debian, Fedora, CentOS, etc.) y software de tipo
servidor para soportar las aplicaciones web (apache, JBoss, Tomcat, IS, etc.) o de
escritorio (SAP, Autodesk Vault, FTP, TrueNAS, etc.) y a los cuales los clientes se
conectan para consumir estos servicios.
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RESUMEN

Antes de la pandemia por COVID-19, en Ecodiesel Colombia S.A. las funciones de
sus colaboradores se realizaban casi en su totalidad de manera presencial en sus
dos sedes, ofreciendo la oportunidad de conexion por Escritorio Remoto de
Microsoft Windows a unos cuantos colaboradores que asi lo requerian. El Gobierno
Nacional al decretar la cuarentena obligatoria en todo el territorio Colombiano
conllevo no solo a que se aumentaran dichas conexiones de RDP en la compaiiia,
también a que se expusieran mas servicios, servidores, EndPoint, entre otros, a
internet, aumentando considerablemente la superficie de ataque. A lo anterior se
suma que la cantidad de ataques de Malware a nivel mundial ha tenido un
crecimiento exponencial desde principios de 2020, coincidiendo con la declaraciéon

de pandemia y las cuarentenas en los paises.

Al ser la seguridad de la informacion algo vital para Ecodiesel Colombia S.A., se
propone en este proyecto aplicado, realizar un completo analisis de los servidores
criticos de la compafiia en busca de posibles vectores de ataques y vulnerabilidades
en los servicios que tengan incorporados, usando para esto uno o varios de los

métodos de intrusién existentes.
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ABSTRACT

Before the COVID-19 pandemic, at Ecodiesel Colombia S.A. the functions of its
collaborators were carried out almost entirely in person at its two locations, offering
the opportunity to connect via Microsoft Windows Remote Desktop to a few
collaborators who required it. The National Government, when decreeing the
mandatory quarantine throughout the Colombian territory, led not only to the
increase of said RDP connections in the company, but also to the exposure of more
services, servers, EndPoint, among others, to the internet, considerably increasing
the surface area. Of attack. In addition to the above, the number of Malware attacks
worldwide has grown exponentially since the beginning of 2020, coinciding with the
declaration of a pandemic and quarantines in the countries.

As information security is vital for Ecodiesel Colombia SA, it is proposed in this
applied project, to carry out a complete analysis of the company's critical servers in
search of possible vectors of attacks and vulnerabilities in the services they have
incorporated, using to this one or more of the existing intrusion methods.
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INTRODUCCION

La informacion es el bien mas valioso de toda compaiiia; el area de Tl y todo su
personal deben garantizar que se cumplan los 5 pilares de la Seguridad de la
Informacién. Para esto es importante darle visibilidad a toda la infraestructura,
analizarla, probar su seguridad y actuar en consecuencia.

Cada dia salen a la luz nuevas y mas sofisticadas técnicas para saltarse la
seguridad de un sistema o aplicativo, errores no conocidos en estos, o fallos
producidos por errores de configuracion o de desarrollo.

En este proyecto aplicado se caracterizan todos los servidores de la compafiia
Ecodiesel Colombia S.A., se evalla su criticidad para el proceso con la metodologia
Magerit en su version 3y a los servidores con mas alto puntaje se le realizaron una
serie de pruebas y analisis para encontrar posibles vulnerabilidades a sus
aplicaciones y sistemas operativos.

Al final se entregan no solamente los resultados de los andlisis, también las
recomendaciones para subsanar las mas relevantes o de mayor impacto y reglas o
configuraciones para aumentar su nivel de seguridad por medio de Hardening,
mejorando asi la seguridad y garantizando su informacion.
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1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

En la dltima década los ataques de cibercriminales a empresas u organizaciones
estatales o privadas ha venido en aumento?; la pandemia obligé a que muchas
empresas migraran a un entorno remoto o hibrido?, teniendo que exponer varios de
Sus servicios a internet para dar continuidad a su negocio; esto trajo consigo un
aumento considerable en la superficie de ataques* que pueden llegar a ser
explotadas por los mismos.

En caso de materializarse, la afectacion a la que puede estar expuesta la compariia
victima es enorme, tanto en lo material como en lo reputacional; se ha documentado
casos en los cuales las empresas no son capaces de recuperarse después de un
atague de Ransomware y lastimosamente van a la quiebra®.

Los cibercriminales cuando logran su objetivo de vulnerar un sistema, estacién de
trabajo, 10T o controlador industrial, pueden usarlo a su favor de muchas maneras,
por ejemplo: pueden utilizar el poder computacional de los servidores de la
compafia para realizar minado de criptomonedas, puede secuestrar miles de
equipos para usarlos como equipos Zombis para un ataque a un objetivo a gran
escala (APT), realizar esa misma BotNet para realizar ataques de denegaciéon de
servicios distribuidos a otras victimas, secuestrar, robar y posteriormente encriptar
toda la informacion de la compafiia para pedir un rescate por la misma, amenazar
con publicar en internet o en la Dark Web informacién sensible para la victima; entre
muchas otras cosas.

Para mitigar esta problematica, se debe tener muy claro cuéles son los servicios y
servidores criticos para la compaiiia, realizando un analisis exhaustivo y metédico
de los mismos para clasificarlos dependiendo de su criticidad en caso de fallo o

2INTERPOL. International Police [sitio web]. Ciberdelincuencia: Efectos de la COVID-19 [Consultado
el 10 de Agosto de 2020]. Disponible en:
https://www.interpol.int/es/content/download/15526/file/ COVID-
19%20Cybercrime%20Analysis%20Report-Design 02 SP.pdf

3 ESET. Welive Security By Eset. [sitio web]. El 42% de las empresas no estaba preparada para
teletrabajar de forma segura [Consultado el 23 de Junio de 2020]. Disponible en:
https://www.welivesecurity.com/la-es/2020/06/23/teletrabajo-seguro-empresas-no-estaban-
preparadas/

4 CSO COMPUTERWORLD [sitio web]. IDG, Crece la superficie de los ataques al Internet de las
empresas [Consultado el 22 de Junio de 2020]. Disponible en:
https://cso.computerworld.es/cibercrimen/crece-la-superficie-de-los-atagues-al-internet-de-las-
empresas

5 QUANTI [sitio web]. Compaiiia victima de ransomware, quiebra y despide a sus 300 trabajadores.
[Consultado el 22 de Junio de 2020]. Disponible en: https://quanti.com.mx/noticias/compania-
victima-de-ransomware-quiebra-y-despide-a-sus-300-trabajadores/
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vulneracion. Partiendo de ese analisis, y usando una o varias de las metodologias
de pruebas de intrusion existentes, se debe establecer el nivel de vulnerabilidad de
cada uno de ellos y clasificar sus vectores dependiendo el impacto de cada uno si
se llegan a materializar.

1.2 FORMULACION DEL PROBLEMA

El resultado final del proyecto es ofrecer a la compafia Ecodiesel Colombia S.A.,
un completo analisis de lo anteriormente citado, y las recomendaciones de
seguridad que se deben cumplir para subsanar cualquier vulnerabilidad encontrada
0 gue su probabilidad sea alta.

¢, Como se comprobaria la seguridad de la infraestructura de los servidores criticos
de Ecodiesel Colombia S.A.?
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2 JUSTIFICACION

Tener todos los servidores, EndPoint y recursos compartidos dentro de un
ecosistema cerrado de red y solo con salida a Internet desde un Firewall perimetral
robusto, es el modelo de red idilico para cualquier administrador de red, siendo la
realidad muy distinta, ciertos servidores y servicios deben ser publicados en Internet
y los EndPoint se deben conectar a estos desde redes diferentes a la corporativa;
es aqui donde proteger dichos servidores y servicios se vuelve algo critico para
cualquier organizacion.

Para lograr esto primero se debe tener claro cuales son los servicios y servidores,
su nivel de criticidad en caso de fallas o vulneraciones de seguridad y tener claro a
gue riesgos estd o puede estar expuesto dichos recursos, para asi aplicar los
cambios respectivos para mitigarlos.

Debido a lo anterior, el desarrollo de este proyecto aplicado tiene como fin darle a
la compaiiia Ecodiesel Colombia S.A. un panorama amplio de su infraestructura de
red, de servidores y aplicaciones, los riesgos a los cuales pueden estar expuestos
y un listado de recomendaciones para disminuir al minimo posible dichos riesgos o,
si lo compafiia asi lo decida, eliminar o dejar de publicar el servicio comprometido.
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3 OBJETIVOS

3.1 OBJETIVOS GENERAL

Evaluar la seguridad de la infraestructura de los servidores criticos de Ecodiesel
Colombia S.A. mediante un enfoque metodoldgico con el fin de acoplar buenas
practicas de seguridad articuladas a estandares internacionales.

3.2 OBJETIVOS ESPECIFICOS

e Argumentar la seleccion de los servidores criticos de Ecodiesel Colombia
S.A. mediante una caracterizacion de cada uno de ellos con el fin de
determinar los riesgos a los que estan expuestos.

e Establecer la metodologia para la evaluacion de seguridad de la
infraestructura de los servidores criticos mediante la clasificacion y analisis
de las mas relevantes para seleccionar las mas apropiada de acuerdo con la
naturaleza de la organizacion.

e Examinar la infraestructura de los servidores criticos de Ecodiesel Colombia
S.A. mediante la metodologia seleccionada con el fin de identificar las
vulnerabilidades.

e Proponer unas buenas practicas articuladas con estandares internacionales
con el fin de mitigar los riesgos y dar continuidad al negocio.
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4 MARCO REFERENCIAL

4.1 MARCO TEORICO

4.1.1 Framework COBIT e ITIL para mejorar la seguridad de la informacion.
COBIT e ITIL son Framework que se pueden aplicar para mejorar la seguridad de
la informacion en cualquier organizacién. COBIT, abreviacion de Objetivos de
Control para las Tecnologias de la Informacion, nace como una guia de buenas
practicas que se muestra o presenta como Framework, pensado para el Gobierno
de TI, inicialmente concebido para dar un enfoque de auditoria, dando objetivos de
control y practicas de control a los procesos. ITIL por su parte, es un Framework de
administracion de servicios de TI, ayudando a entender el como Tl apoya a los
procesos de la compafiia siempre teniendo la tecnologia como medio para lograrlo.
La diferencia entre los dos es simple, COBIT le dice lo que debe hacer, mientras
que ITIL le dice el Como debe hacerlo, ITIL se centra en los procesos, mientras que
COBIT en control y métricas. La mezcla o combinacion de estos dos Framework da
un modelo muy fuerte en pro de la seguridad de la informacion y ante una auditoria
de sistemas.

4.1.2 Analisis de vulnerabilidades de los activos de una organizacién. Como
ya se menciond anteriormente, se deben conocer cuales son los activos
catalogados como criticos en la organizacion, activos que si llegan a fallar
supondrian una afectacién parcial o completa al negocio o a la produccién. En este
sentido se deben catalogar y analizar a profundidad en busca de cualquier vector
que se pueda usar para vulnerar el sistema. Este proceso se conoce como Pruebas
de Penetracién, Pentest o Hacking Etico. Para realizar dichos procesos se suelen
utilizar diferentes software y técnicas avanzadas de intrusion y elevacion de
permisos. El entregable de este proceso es un documento donde se describen todos
los pasos que se siguieron para lograr la intrusion y un apartado posterior donde se
exponen las formas de intentar subsanarlo.

4.1.3 Metodologias de analisis de vulnerabilidades. Las metodologias para el
analisis de vulnerabilidades son aquellos procedimientos, guias 0 pasos a seguir en
la busqueda de vulnerabilidades a un sistema. Existen varias metodologias, como
OSSTMM, NIST SP 800-115, ISSAF, PTES, OWASP, Cyber Kill Chain, entre otros;
cada uno con sus ventajas, aplicabilidad y enfoque a sistemas especificos, como
sistemas operativos, aplicaciones web o Desktop, etc.
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4.2 MARCO CONCEPTUAL

4.2.1 Activos Criticos. Los activos criticos son todos aquellos equipos,
infraestructura fisica o software, entre otros, en los cuales este soportado parte o
todo el Core del negocio.

4.2.2 Servidores Criticos. Son aquellos servidores en los que esta soportado el
negocio, esto en forma de ERP (SAP, por ejemplo), servidor de correo (Exchange,
POP), servidor de aplicaciones web (Apache, JBoss, NGinx), etc., y si éste llegase
a fallar, tendria una afectacion econémica o reputacional muy alta para la compania.

4.2.3 Servicios. Son todos aquellos roles o aplicaciones que estén ejecutandose
en los equipos o servidores. Ejemplo de estos servicios tenemos, servidor FTP, rol
de File Server con SMB, SQL Server, servidor SSH, VNC, Terminal Server RDP,
entre otros.

4.2.4 Vulnerabilidades. Las vulnerabilidades son aquellos riesgos a los cuales
estan expuestos los servicios; por ejemplo, la vulnerabilidad CVE-2021-34527
también conocida como PrintNightmare el cual puede permitir la ejecucion de cédigo
malicioso por medio de la cola de impresion en equipos Windows vulnerables; otra
ejemplo es la vulnerabilidad CVE-2019-0708 también conocida como BlueKeep, en
el cual, un atacante puede realizar una conexién por escritorio remoto a un equipo
victima sin necesidad de conocer las credenciales del usuario.

4.2.5 Vector de ataque. Un vector de ataque es el medio, servicio, estacion de
trabajo, controladoras industriales, etc. por el cual un atacante podria ingresar a un
sistema y asi comprometerlo.

4.2.6 Malware. Un malware es todo aquel software malicioso que puede afectar a
un equipo o sistema, secuestrandolo o pudiendo manipularlo de manera remota.
Existen muchos tipos de Malware, como los virus, troyanos, RAT, ransomware,
entre otros.

4.2.7 Ransomware. Es un tipo de Malware que, una vez ejecutado en el sistema,
cifra toda la informacion del usuario o de la compaifiia, incluyendo todos los
documentos, copias de seguridad, bases de datos, entre otros, para pedir un rescate
por el mismo y/o la amenaza de publicar informacion sensible para la compaifiia.
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4.2.8 Hacking Etico. También conocido como Pentest, son una serie de pruebas
de intrusion a sistemas, equipos, controladores industriales, I0T, etc., con el objetivo
de obtener permisos de este y controlarlos parcial o completamente. A diferencia de
los cibercriminales, los Hacker Eticos o de Sombrero Blanco, realizan dichos pentest
en un entorno seguro, contratados por la misma compafia con el fin de poder
encontrar todas las vulnerabilidades posibles y poder mitigarlas antes que se
puedan materializar por los cibercriminales.

4.3 ANTECEDENTES O ESTADO ACTUAL

Todos los dias aparecen nuevas y mas novedosas formas o técnicas para
comprometer un sistema, aplicacion, protocolo o0 cualquier pieza de
software/hardware; esto ha sido asi practicamente desde el inicio, muestra de ello
es Jhon Nevil Maskelyne (1839 — 1917) quien fue un ilusionista e inventor de
profesion del Reino Unido y es catalogado como el primer hacker de la historia, al
interceptar una comunicacion radial, entre el fisico John Ambroise Fleming del Royal
Institution de Londres y el ingeniero inventor Guglielmo Marconi (1903),
demostrando asi que era un sistema de comunicacion vulnerable a
interceptaciones.

Como lo certifican cada afo las autoridades, se ve un incremento gradual en la
deteccién de nuevas amenazas a nivel nacional, regional y mundial. En el siguiente
grafico de la Policia Nacional, se listan los Delitos informaticos reportados a esta
entidad entre los afios 2015 a 2019.

Figura 1. Delitos informéaticos en Colombia

2015 2076 2017 2018 2019
7.523 11.225 15.840 22524 17.531

Fuente: Tendencias de Cibercrimen en Colombia 2019-2020. Policia Nacional. [PDF]. Recuperado
de: https://caivirtual.policia.gov.co/sites/default/files/tendencias_cibercrimen colombia 2019 -

2020 _0.pdf
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El confinamiento obligatorio derivado de la Pandemia de COVID-19 aumento
considerablemente la superficie de ataque, por lo que los ciberdelincuentes
aprovecharon esa oportunidad y aumentaron considerablemente sus ataques a
nivel mundial. En la siguiente gréfica se muestra con cifras, el considerable aumento
de los ciberdelitos en 2020 con respecto al afio 2019.

Figura 2. Comparacion de ciberdelitos entre 2019 y 2020.

Corte 6ol 00 e woers o 0 it dcendre sl oin UY delites Corte A TS e mar o6 o 2 e i B ol e
Variacidn 20019 2020 2013 2020 Variacidn
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Fuente: En 2020 se profesionalizaron los delitos en la web y crecieron en un 84%. El espectador. [Sitio Web].
Recuperado de: https://www.elespectador.com/judicial/en-2020-se-profesionalizaron-los-delitos-en-la-web-y-
crecieron-en-un-84-article/

Este comportamiento es constante en todas las regiones y Ecodiesel Colombia S.A.
no es ajena esto, en las siguientes graficas se muestran los incidentes de seguridad
de Firewall y de Antivirus proporcionadas por la consola centralizada de ESET;
informacion recolectada de todos los EndPoint y Servidores de la compafiia, en
estas graficas se muestran los meses de Agosto, Septiembre y Octubre de 2022.

24


https://www.elespectador.com/judicial/en-2020-se-profesionalizaron-los-delitos-en-la-web-y-crecieron-en-un-84-article/
https://www.elespectador.com/judicial/en-2020-se-profesionalizaron-los-delitos-en-la-web-y-crecieron-en-un-84-article/

Figura 3. Incidentes de Firewall para ESET en meses 8, 9y 10 de 2022.

Recuento (hora de la ocurencia)

Intervalo fijo (hora de la ocurrencia)

Fuente: Generacién Propia

Figura 4. Incidentes de Antivirus para ESET en meses 8,9y 10 de 2022

Recuento fhera de la ocurrencial

Intervalo fjo (hora de la ocurrencia)

Fuente: Generacién Propia
4.4 MARCO LEGAL

El Congreso y la Presidencia de la Republica de Colombia han realizado muchos
esfuerzos para legislar a favor o en Pro de proteger tanto a las entidades publicas
como a las privadas y a los ciudadanos de a pie ante ataques cibernéticos o usando
las TIC para realizar cualquier actividad ilegal.

En un documento realizado por la Revista Criminalidad de la Policia Nacional de
Colombia, denominado “Desafios nacionales frente a la ciberseguridad en el
escenario global: un andlisis para Colombia™ realizan un compendio de todas las

6 OSPINA DIAZ, MILTON RICARDO y SANABRIA RANGEL, PEDRO EMILIO. [en linea]. Revista
Criminalidad. Desafios nacionales frente a la ciberseguridad en el escenario global: un analisis para
Colombia. [Consultado el 15 de Diciembre de 2021]. Disponible en:
https://www.policia.gov.co/file/263913/download?token=7WrMYada
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normativas sobre ciberseguridad en Colombia, en este se engloba todo este
esfuerzo realizado por el Congreso y la Presidencia de la Republica.

Tabla 1. Marco normativo sobre ciberseguridad en Colombia.

Normatividad Descripcion
Ley 527 Acceso y uso de mensajes de datos, comercio electronico y firmas
digitales, y determinacién de entes certificadores (Congreso de la
Republica de Colombia, 1999).

Ley 594 Seguridad de archivos (Congreso de la Republica de Colombia, 2000a)

Ley 599 Violacidn ilicita de comunicaciones, derechos de autor y algunos delitos
informaticos en el cédigo Penal (Congreso de la Republica de Colombia,
2000Db).

Ley 679 Prevencién y ataque contra la explotacién, la pornografia y el turismo

sexual con menores (Congreso de la Republica de Colombia, 2001).

Ley 962 Reduccion de tramites y procedimientos administrativos de entidades
publicas o privadas con funciones publicas o de servicios publicos
(Congreso de la Republica de Colombia, 2005).

Ley 1266 Habeas data y manejo de informacion de bases de datos personales
(Congreso de la Republica de Colombia, 2008)
Ley 1273 Modificacidn del cddigo Penal para acoger la proteccion de la informacion

y la preservacion integral de los sistemas de usan TIC (Congreso de la
Republica de Colombia, 2009a).

Ley 1341 Principios y conceptos sobre la sociedad de la informacién y la
organizacion de las TIC y creacion de la Agencia Nacional del Espectro
(Congreso de la Republica de Colombia, 2009b).

Ley 1437 Pruebas electrdnicas para tipificar los delitos en el Cédigo de
Procedimiento Administrativo y de los Contencioso Administrativo
(Congreso de la Republica de Colombia, 2011a).

Ley 1480 Proteccién al consumidor por medios electréonicos y seguridad en
transacciones electrénicas en el Estatuto del Consumidor (Congreso de la
Republica de Colombia, 2011b).

Decreto -Ley 019 Reduccion de tramites en el estado a través de medios electrénicos y

establecimiento de criterios de seguridad (Presidencia de la Republica de
Colombia, 2012a).

Decreto 2693 Estrategia de gobierno electrénico (Presidencia de la Republica de
Colombia, 2012b).

Decreto 2364 Posibilidad de la firma electréonica (Presidencia de la Republica de
Colombia, 2012c).

Decreto 2609 Posibilidad del expediente electronico en el esquema de gestidn

documental estatal (Presidencia de la Republica de Colombia,2012d).

Ley 1581 Regulaciéon de la proteccion de datos personales de los individuos
(Congreso, 2012).
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Ley Estatutaria 1621 Normatividad para las labores de Inteligencia y contrainteligencia y
criterios de seguridad para este rol (Congreso de la Republica de
Colombia, 2013).
Decreto 1377 Reglamentacidn de la proteccién de datos personales de los individuos
(Presidencia de la Republica de Colombia, 2013a).

Decreto 1510 Contratacién y compra publica por medios electrénicos (Presidencia de la
Republica de Colombia, 2013b).
Ley 1712 Criterio de transparencia en el acceso a la informacidn publica (Congreso
de la Republica de Colombia, 2014).
Decreto 333 Determinacién de las entidades de certificacién digital (Presidencia de la
Republica de Colombia, 2014).
Ley 1978 Modernizacién del sector de las tecnologias de la informacién y las
comunicaciones (Congreso de la Republica de Colombia, 2019).
Decreto 620 Lineamientos generales en el uso y operacidn de los servicios ciudadanos
digitales (Presidencia de la Republica de Colombia, 2020).
Conpes 3975 Politica Nacional para la transformacién Digital e Inteligencia Artificial
(DNP, 2019).

Fuente: Ospina, M., y Sanabria, P. (2020). Desafios nacionales frente a la ciberseguridad en el escenario global:
un andlisis para Colombia. Revista Criminalidad.

Aunque se han realizado todos estos esfuerzos, en la actualidad ha quedado
patente que no son suficientes, los ataques cibernéticos van cada afio en aumento,
disparados, entre otras cosas, por la pandemia de COVID-19, los cambios de
paradigmas de seguridad, el aumento en la superficie de ataque al tener que
publicar servicios en internet que antes estaban bajo la red privada de las empresas,
el trabajo en casa y que las empresas no estén preparadas para esto entre otros
factores.

A pesar de todo lo anterior, se nota un enfoque por parte del gobierno a darle mayor
importancia a los temas referentes a la ciberseguridad y establecer normas y
criterios para protegerse a si mismo como Gobierno y a las entidades privadas y
ciudadania en General; aun existen falencias y vulnerabilidades antes amenazas
cibernéticas, pero son pasos gigantes los dados.

4.4.1 Ley 1273 del 2009, Ley de Delitos Informéticos. En Colombia no se tenia
una ley que amparara a las empresas o al ciudadano si estos fueran victimas de un
incidente de seguridad, existia este Limbo Juridico. Por esto, el 5 de Enero de 2009,
el congreso de la republica publica la ley 1273, la cual denominaron “De la
Proteccién de la Informacién y de los Datos”, el cual es un bien juridico tutelado.

Esta ley se divide en dos capitulos, el primero “De los atentados contra la
confidencialidad, la integridad y la Disponibilidad de los datos y de los sistemas
Informaticos” y un segundo capitulo llamado “De los atentados informaticos y otras
infracciones”.
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En esta Ley se tipifican como delitos:

e Las Obstaculizaciones a un sistema informatico, como lo puede ser un
ataque de Denegacion de Servicios Distribuidos o DDoS.

e La interceptacion de datos informaticos de una empresa o ciudadano
haciendo alusion a intrusiones o interceptaciéon de datos “Man-In-The-
Middle”.

e El dafo informéatico haciendo alusion a eliminacion total o parcial de
informacion sin la previa autorizacion del duefio.

e El uso de software malicioso como malware tanto para los creadores de este
tipo de software como para los tenedores de este.

e Suplantacion de sitios web para capturar datos personales, hace referencia
a ataques de tipo Phishing, Vishing, Smishing, entre otros, los cuales se
basan en Ingenieria Social para intentar engafiar a sus victimas para que
ingresen a una URL maliciosa y entregue sus credenciales.

¢ Violacién de datos personales, hace referencia que, habiendo conseguido el
acceso a datos sensibles de la victima, ésta se venda, distribuya o entregue
buscando algun beneficio economico. Incluyen a los que sustraen la
informacioén, como a quienes la distribuyan y obtengan.

Las penas por los casos anteriores son variables, pero van desde los 36 meses
hasta los 96 meses de prision, y una multa entre los 100 y los 1000 salarios minimos
legales mensuales vigentes.

Esta ley contempla unos agravantes de las penas anteriores, si estos son cometidos
por funcionarios publicos, si la victima del ataque es una entidad publica, con fines
terroristas, usando un tercero de buena fe, si el que realiza el ataque es el
encargado de salvaguardar los sistemas, entre otros. Sl lo anterior se cumple, las
penas aumentaran entre de la mitad a las tres cuartas partes de la condena original.

Esta ley se puede consultar completa en el siguiente enlace:
https://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492

4.4.2 Ley 1581 del 2012, Ley de Proteccion de datos Personales. Se entiende
como datos personales a toda aquella informacion que individualice o logre
identificar a una personay empresa, como ejemplo su edad. Dato sensible se define
como aquella informacion personal que afecte la intimidad del titular, y que con el
uso indebido de esta se pueda llegar a discriminarlo por ejemplo su raza, su vida
sexual, datos biométricos, su orientacion religiosa o politica etc.
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El 17 de Octubre de 2012, el congreso de la republica publica la ley 1581, la cual se
conoce como “Ley de Habeas Data” o “Ley de proteccion de Datos Personales”, en
ella se constituye un marco general de la proteccion de los datos personales en el
territorio Colombiano. En esta ley se faculta el derecho constitucional que tienen
todas las personas a conocer, actualizar y rectificar las informaciones que hayan
sido recogidas de ellas en bases de datos o archivos.

En esta ley se relacionan los principios rectores para el tratamiento de datos
personales, los cuales son:

Principio de Legalidad en materia de tratamiento de Datos
Principio de Finalidad

Principio de Libertad

Principio de veracidad o Calidad

Principio de Transparencia

Principio de Acceso y Circulacion Restringida

Principio de Seguridad

Principio de Confidencialidad.

Se estipula en esta Ley la prohibicion del tratamiento de datos sensibles,
exceptuando ciertos casos, por ejemplo, si el titular de los datos ha dado
autorizacion explicita para ello, si la informacién se usa para salvaguardar el interés
vital del titular y si este Ultimo no esté facultado fisica o juridicamente, cuando la
informacion se refiera a datos que sean necesarios para el reconocimiento , ejercicio
o defensa de un derecho en un proceso judicial, si el tratamiento de estos datos
tengan una finalidad estadistica o cientifica’ .

La ley se puede encontrar completa en el siguiente enlace:
http://www.secretariasenado.gov.co/senado/basedoc/ley 1581 2012.html

4.4.3 Decreto 1377 del 2013, Decreto que impulsé la Ley de Proteccion de
Datos personales®. Este decreto complementa la Ley de Habeas Data y la
reglamente parcialmente, en este decreto se eximen las bases de datos que se
mantengan en un @mbito personal o doméstico.

7 SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO. [Sitio Web]. Proteccion de Datos
Personales, preguntas frecuentes. [Consultado el 10 de Diciembre de 2021]. Disponible en:
https://www.sic.gov.co/preguntas-frecuentes-
pdp#:~:text=La%20Ley%201581%20de%202012%20proh% C3%ADbe%20la%20transferencia%?20
de%20datos,adecuados%20de%20protecci%C3%B3n%20de%20datos.&text=Transferencias%20I
egalmente%?20exigidas%20para%20la,derecho%20en%20un%20proceso%20judicial.

8 SUIN JURISCOL. [Sitio Web]. Sistema Unico de Informacién Normativa. Decreto 1377 De 2013.
[Consultado el 14 de Diciembre de 2021]. Disponible en: http://www.suin-
juriscol.gov.co/viewDocument.asp?ruta=Decretos/1276081
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http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/1276081
http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/1276081

Se definen algunos conceptos que quedaron un poco ambiguos en la Ley 1581 de
2012, los cuales son:

Aviso de privacidad
Dato Publico

Datos Sensible
Transferencia
Transmision

En este decreto se obliga a los responsables a entregar a la Superintendencia de
Industria y Comercio una descripcion de los procedimientos usados para la
recoleccion, almacenamiento, uso, circulacion y supresion de informacion, como
también la descripcion de las finalidades para las cuales la informacién es
recolectada y una explicacion sobre la necesidad de recolectar los datos en cada
caso. Y no se podra en ningun caso utilizar medios engafosos o fraudulentos para
recolectar y realizar Tratamiento de datos personales.

Los responsables deben solicitar autorizacion explicita al titular de la informacion en
el momento de la recoleccion de los datos, asi como explicar todas las finalidades
especificas para las cuales se solicita el consentimiento. Ademas, se debe informar
al titular si dichas finalidades cambiaron y solicitarle una nueva autorizacién para su
tratamiento.

Se expresa tajantemente que ninguna actividad podra condicionarse a que el titular
entregue o suministre datos personales sensibles.

Se define los modos de obtencidn de la autorizacion por parte del titular, los cuales
son por escrito, de forma oral, mediante conductas inequivocas del titular que
permitan concluir de forma razonable que otorgé la autorizacion. En ningun caso el
silencio se podra considerar una conducta inequivoca.

Los responsables deberan salvaguardar las pruebas de la obtencion de la
autorizacion por parte de los titulares.

Los titulares podran ejercer en cualguier momento su derecho a solicitar la
eliminacién de la informacién personal contenida en cualquier base de datos o
revocar el permiso para su tratamiento. Para esto los responsables deben ofrecer
mecanismos gratuitos y practicos para que los titulares puedan realizar dicha
solicitud.

Se obliga a que los responsables desarrollen una politica de proteccion de datos
personales, y obliguen a los responsables de su tratamiento a que las cumplan a
cabalidad. Dicha politica debe ser publica y ser puesta en conocimiento de los
titulares.
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El decreto consta de varios otros articulos, se puede visualizar el Decreto completo
desde la siguiente direccion: http://www.suin-
juriscol.gov.co/viewDocument.asp?ruta=Decretos/1276081
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5 DESARROLLO DE LOS OBJETIVOS

5.1 ARGUMENTAR LA SELECCION DE LOS SERVIDORES CRITICOS DE
ECODIESEL COLOMBIA S.A. MEDIANTE UNA CARACTERIZACION DE
CADA UNO DE ELLOS CON EL FIN DE DETERMINAR LOS RIESGOS A
LOS QUE ESTAN EXPUESTOS.

5.1.1 Detalle de infraestructura tecnolégica. ECODIESEL COLOMBIA S.A., por
medio de los servicios del area de Gestion TIC cuenta con los servicios de un Centro
de Datos Principal donde se concentran los canales de acceso de terceros, junto
con el Core principal de la red LAN, para atender la operacién normal del negocio.
Este centro de datos principal estd ubicado en la ciudad de Bucaramanga, un centro
de codmputo en la ciudad de Barrancabermeja.

El detalle de esta infraestructura tecnolégica se presenta en los siguientes
numerales para el Centro de Datos Principal y los servicios tecnoldgicos que tiene
en la actualidad ECODIESEL COLOMBIA S.A.

5.1.1.1 Telecomunicaciones, Servidores Y Almacenamiento. ECODIESEL
COLOMBIA S.A. cuenta con una infraestructura de red altamente disponible
conformada por los siguientes canales de comunicaciones:

Tabla 2. Conectividad

Servicio Proveedor Velocidad Ciudad
(MB/S)

Internet Movistar 150 Barrancabermeja
Fibra
Internet Claro 100 Barrancabermeja
Fibra
Internet Movistar 150 Bucaramanga
Fibra
Internet Claro 100 Bucaramanga
Fibra
Internet Claro 100 Bucaramanga
Fibra
MPLS Claro 100 Bucaramanga/Barrancabermeja
Datos
MPLS Movistar 160 Bucaramanga/Barrancabermeja
Datos

Fuente: Elaboracion Propia.
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Como se observa en la figura a continuacion esta arquitectura permite el FailOver
automatico para conectividad a internet de cualquiera de las sedes y FailOver
manual para la interconexion entre sede Bucaramanga y Barrancabermeja.

Figura 5. Esquema telecomunicaciones

Internet Fibra
Claro SOMB/s

Firewall
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Point Security
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Fuente: Propia

A nivel de servidores y almacenamientos ECODIESEL COLOMBIA S.A., cuenta con
los siguientes equipos:

Tabla 3. Listado de Servidores Fisicos y Virtuales®

HOSTNAME  Marca Referencia RA CORES HDD FUNCION PRINCIPAL

M
SERVER1 DELL PowerEd 64 48 1800 Hyper-V Manager
ge R740
TS - - 32 10 80 TERMINAL
SERVER

SERVER?2 - - 4 4 100 HELPDESK
SERVERS3 - - 4 8 40 TELEFONIA IP
SERVER4 - - 2 1 8 HELPDESK

° Los nombres de los servidores se han modificado para dar cumplimiento al acuerdo de
confidencialidad firmado con la empresa.
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SERVERS -

SERVERG -
SERVERY -
SERVERS HP

SERVER9 HP

SERVER10 DELL

TS2 -

SERVER11 HP

AD HP

SAP

ProLiant
DL360e
Gen8
ProLiant
DL360e
Gen8

PowerEd
ge R530

ProLiant
DL380e
Gen8
ProLiant
DL360e
Gen8

DELL PowerEd

ge R620

Fuente: Elaboracién Propia.
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5.1.1.2 Seguridad. A nivel de seguridad perimetral ECODIESEL COLOMBIA
S.A cuenta con una topologia liderada por equipos de seguridad perimetral
Sonicwall configurados en alta disponibilidad tal como se observa a continuacion.

Figura 6. Esquema conexion SonicWall High Availability

Sonicwall Firewall
Primario

VLAN2

Sonicwall Firewall
Secundario

Fuente: Propia.

Para lo cual se tiene un par de equipos Sonicwall NSa2650 para la sede de
Barrancabermeja y un par TZ500 para la sede de Bucaramanga la cual garantiza
un esquema de alta disponibilidad en modo activo-pasivo ante una falla de hardware
de alguno de los dispositivos de seguridad perimetral.

Se utilizaron para las VLAN Switch Cisco Catalyst 2960 ya que ofrecen una gran
estabilidad, seguridad, poseen doble fuente de alimentacion (redundante) y son
facilmente administrable.

El esquema de HA es practicamente idéntico para ambas sedes, lo Unico que varia
es que en la sede Bucaramanga se tiene un tercer canal de Internet, por lo tanto,
son tres (3) las VLAN creadas en un Switch Cisco.

5.1.1.3 Aplicaciones. Los servicios de tecnologia identificados como criticos
son los siguientes:

e Aplicaciones SAP Business One y Servidor Base de datos SQL SERVER.
e Aplicaciones SAP Terminal Server.
e Directorio Activo

Los cuales son los minimos necesarios para garantizar la operacion del sistema
SAP Business One.
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5.1.1.4 Aplicaciones SAP Business One y Servidor Base de datos SQL
SERVER. ECODIESEL COLOMBIA S.A. tiene soportada la informacién de sus
aplicativos en bases de datos. En la siguiente tabla se presentan las bases de datos
empleadas de acuerdo con la respectiva aplicacion:

Tabla 4. Aplicaciones y Motores de Bases de Datos*?

APLICACION BASE DE DATOS BASE DE DATOS
SAP BUSINESS ONE MS SQL SERVER BD1
HEINSOHN NOMINA MS SQL SERVER BD2

INFOMANTE MS SQL SERVER BD3

ZKACCESS MS SQL SERVER BD4

Fuente: Elaboracion Propia.

Se identifican los servidores criticos de la organizacion, aquellos que son esenciales
para la supervivencia de la organizacion, que son imprescindibles para que supere
una situacion critica o que sustentan las actividades legales y financieras de la
empresay se les aplicara un método sistematico de analisis de riesgos para conocer
las vulnerabilidades y amenazas a los que estan expuestos. El resultado de este
analisis arrojara aquellos servidores que requieren medidas oportunas y eficaces
para mantener los riesgos bajo control. Para esto se usara la metodologia MAGERIT

5.1.2 MAGERIT. La metodologia MAGERIT fue elaborada por el Consejo Superior
de Administracion Electronica del Gobierno de Espafia como respuesta al creciente
uso de las tecnologias de la informacion. Esta metodologia tiene como objetivo
analizar y gestionar los riesgos a los que se pueden ver expuestas las
organizaciones en cuanto a la seguridad informatica.

5.1.3 Implementacién Metodologia Magerit.

1. Paso 1: Determinar los activos relevantes de la organizacion en este caso
los servidores utilizados para el correcto funcionamiento de la actividad
econOmica de la compafiia soportados en ERP SAP B1. De igual forma
se calibran tres dimensiones;

10 | os nombres de las Bases de Datos se han modificado para dar cumplimiento al acuerdo de
confidencialidad firmado con la empresa.
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Tabla 5. Valoracién Cuantitativa

Valoracion Cuantitativa

Confidencialidad Integridad (1): es el Disponibilidad  (D):
(C): es cuando la mantenimiento de la exactitudy |es el acceso vy
informacion no se estado completo de la utilizacion de la
coloca a disposicion | informacion y sus métodos de informaciéon 'y  los
ni se revela a proceso. sistemas de
individuos, entidades tratamiento de esta
0 procesos no Ejemplo por parte de los
autorizados. ¢, qué perjuicio causaria que individuos, entidades o
Ejemplo estuviera dafiado o corrupto? procesos autorizados
¢qué dafno causaria cuando lo requieran.
gue lo conociera Ejemplo
quien no debe? ¢queé perjuicio
causaria no tenerlo o
no poder utilizarlo?

Asi mismo cada valor dentro de la escala representa un criterio de niveles de
dafio ocasionado por la ausencia de confidencialidad, disponibilidad e integridad
como se ve en la siguiente tabla:

Fuente: Elaboracion Propia.

Tabla 6. Valor — Criterio

VALOR CRITERIO
10 Muy Alto MA | Dafo muy grave
7-9 Alto A Dafio grave
4-6 Medio M Dafio importante
1-3 Bajo B Dafio menor

Fuente: Elaboracion Propia.
La suma de la valoracion de las tres variables sobre el activo determina el valor total

del activo en el proceso. El valor maximo de un activo es 30 y minimo es 0. La
valoracion total del activo seré clasificada con la siguiente escala de colores:

Tabla 7. Valor — Clasificacién

VALOR CLASIFICACION
0-10 BAJO
10 - 20 MEDIO
20 - 30 |[ALTO |

Fuente: Elaboracion Propia.
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Tabla 8. Servidores Puntaje

TIPO DE NOMBRE  CONFIDE DISPONI- INTEGR RESUL-
ACTIVO DEL ACTIVO N- BILIDAD I-DAD TADO
CIALIDAD

EQUIPOS SERVER1 10 9 9 28
INFORMATIC TS 6 6 8 20
oS SERVER?2 6 5 6 17
(SERVIDORES  SERVERS3 5 8 7 20
) SERVER4 6 5 6 17
SERVERS5 4 5 7 16
SERVERG6 4 6 5 15
SERVERY 8 7 7 22
SERVERS 4 5 5 14
SERVER9 4 6 5 15
SERVER10 6 7 6 19
TS2 6 7 6 19
SERVER11 9 10 10 29
AD 9 9 10 28
SAP 10 8 10 28

Fuente: Elaboracion Propia.

2. Paso 2: Determinar las amenazas a las que estan expuestos estos
activos.

Estas amenazas pueden Ser.

Desastres Naturales

De Origen Industrial

Errores y fallos no intencionados
Ataques Intencionados

Para este paso se tendran en cuenta dos items

e Degradacion o Impacto: Que tan perjudicado resultaria el activo
e Frecuencia: Cada cuanto se materializa la amenaza
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Tabla 9. Paso 2 - Primera Parte

Frecuencia (Tasa Descripcidn Degradacion o Descripcion 2
Anual de Ocurrencia) Impacto

5 Muy Frecuente (A 5 Muy Alta (o)
Diario)

4 Frecuente 4 Alta (o)

(Mensual)

3 Normal (Una vez 3 Media (o)
al Ano)

2 Poco Frecuente 2 Baja (o)

(Cada Varios

Afos)

1 Nunca Ocurre 1 Sin Degradacion o Impacto

Fuente: Elaboracion Propia.

Tabla 10. Paso 2 - Segunda Parte

TIPO NOMBRE AMENAZAS FRECU- DEGRA-
DE DEL ENCIA DACIONO
ACTIVO ACTIVO IMPACTO
EQUIP SERVER1, Daifios por agua 2 &
oS TS,SERVE Condiciones inadecuadas de 4 4
INFOR  R2,SERVE temperatura o humedad
MATIC RS3,SERVE Corte del suministro eléctrico 2 4
(OIS R4,SERVE Fuego 2 4
(SERVI  R5,SERVE  Errores de Mantenimiento / 2 3
DORES RG6,SERVE  actyalizacion  de equipos
) R7,SERVE  (Hardware)
R8,SERVE ' £rrgres de Configuracion 2 3
R9,SERVE Desastres naturales 1 3
T e S Fuga de Informacién 2 4
ERVER11, =
AD,SAP Fallo _ dg servicios de 4 4
comunicaciones
Interrupcion de otros servicios y 4 3
suministros esenciales
Degradacion de los soportes de 2 4
almacenamiento de la
informacion
Alteracion de la Informacién 1 4
Destruccion de la informacion 1 4
Caida del sistema por 4 3
sobrecarga
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abusos de privilegios de 1 4

acceso
Caida del sistema por 3 4
agotamiento de recursos
Difusion de software dafino 1 5
Denegacion de Servicio 3 4
Errores de mantenimiento / 3 4
Actualizacion de programas
Acceso no autorizado 1 5
Errores del administrador 2 3
Indisponibilidad del personal 1 4
Ingenieria Social 1 4
Suplantacion de identidad del 1 4
usuario
Interceptacion de informacion 1 4
(escucha)

Fuente: Elaboracion Propia.

3. Paso 3: Determinacion del riesgo

La siguiente formula matematica permite determinar el valor del riesgo que tiene un
activo de informacion.

Tabla 11. Ecuacién Valor del Riesgo

Vr. Total de Activo x Vr. Frecuencia de Amenaza x Vr. Degradacion o Impacto = Vr. Riesgo

Fuente: Elaboracion Propia.

Conociendo el valor total del riesgo y el nivel que representa; en la siguiente tabla
se define a que riesgos se les debe hacer un proceso de tratamiento de riesgos.

Tabla 12. Valor del Riesgo - Nivel — Tratamiento

VR. RIESGO | NIVEL TRATAMIENTO

Reducir, Compatrtir o transferir el riesgo. La
organizacion debe disefiar planes de
contingencia, para protegerse en caso de que
se materialicen riesgos de este nivel.

150 - 299 Medio / Importante
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Fuente: Elaboracion Propia.

Tabla 13. Resultados Evaluacion de Riesgos'!

VR
NOMBRE DEGRADA | VALOR
DEL L%?T\'/‘ AMENAZAS FISNEC?IX- .CION O | RIESG
ACTIVO o IMPACTO (@)
28 Dafios por agua 2 3 168
Condiciones
o8 inadecuadas de 4 4
temperatura o
humedad
Corte del suministro
28 eléctrico 2 224
28 Fuego 2 4 224
Errores de
28 | Neusivacion de 2 3
SERVERI equipos (Hardware) 168
Errores de
28 Configuracion 2 3 168
28 Desastres naturales 1 3
28 Fuga de Informacion 2 4
o8 Fallo de Servicios de 4 4
comunicaciones
Interrupcion de otros
o8 servicios y 4 3
suministros
esenciales

11 ] os valores reflejados en la “Tabla 13. Resultados Evaluacién de Riesgos” fueron calculados con
base al historial de mantenimientos de los equipos, la periodicidad de los dafios en el sistema de
enfriamiento del Data Center, los dafios en Hardware que han presentado, como en los Coolers de
los servidores, discos duros, Board, controladora RAID y demas.
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Degradacion de los
soportes de

28 ;
almacenamiento de
la informacién 224
Alteracion de la
28 ,
Informacion
Destruccion de la
28 ) P
informacion
Caida del sistema
28
por sobrecarga
abusos de privilegios
28
de acceso
Caida del sistema
28 por agotamiento de
recursos
Difusion de software
28 oy
dafino
Denegacion de
28 o
Servicio
Errores de
o8 mantenimiento /
Actualizacion de
programas
3 Acce_so no
autorizado
o8 Errores del
administrador 168
o8 Indisponibilidad del
personal
28 Ingenieria Social
o8 Suplantacion de
identidad del usuario
Interceptacion de
28 informacion
(escucha)
20 Dafios por agua
Condiciones
inadecuadas de
20
TS temperatura o
humedad
20 Corte del suministro
eléctrico 160
20 Fuego 160
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Errores de
Mantenimiento /

20 Actualizacion de 2 3
equipos (Hardware)
20 Errpres d_e, 5 3
Configuracion
20 Desastres naturales 1 3
20 Fuga de Informacion 2 4
20 Fallo de Servicios de 4 4
comunicaciones
Interrupcion de otros
20 servicios y 4 3
suministros
esenciales 240
Degradacion de los
20 soportes de 2 4
almacenamiento de
la informacién
20 Alteracion _d,e la 1 4
Informacioén
20 De_strucmon_ ,de la 1 4
informacion
Caida del sistema
20 por sobrecarga 4 3
20 abusos de privilegios 1 4
de acceso
Caida del sistema
20 por agotamiento de 0 0
recursos
20 Difusion d~e_ software 1 5
dafino
20 Denegacion de 3 4
Servicio
Errores de
mantenimiento /
20 Actualizacion de 3 4
programas
20 Acce_so no 1 5
autorizado
Errores del
20 administrador 2 3
20 Indisponibilidad del 1 4

personal
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20 Ingenieria Social 1 4
Suplantacion de
20 identidad del usuario 1 4
Interceptacion de
20 informacion 1 4
(escucha)
17 Dafos por agua 2 3
Condiciones
17 inadecuadas de 4 4
temperatura o
humedad
17 Corte de;l Sl_Jmlnlstro 2
eléctrico
17 Fuego 2 4
Errores de
Mantenimiento /
17 Actualizacion de 2 3
equipos (Hardware)
17 Err_ores dg 5 3
Configuracion
17 Desastres naturales 1 3
17 Fuga de Informacion 2 4
17 Fallo de servicios de 4 4
comunicaciones 272
SERVER?2 Interrupcion de otros
17 servicios y 4 3
suministros
esenciales
Degradacion de los
17 soportes de 5 4
almacenamiento de
la informacion
17 Alteracion q,e la 1 4
Informacion
17 Defstrucmon_ ge la 1 4
informacion
17 Caida del sistema 4 3
por sobrecarga
17 abusos de privilegios 1 4
de acceso
Caida del sistema
17 por agotamiento de 0 0

recursos
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Difusion de software

ol SN
dafino
Denegacion de
17 Servicio 3 4 204
Errores de
mantenimiento /
17 Actualizacion de 3 4
programas
17 Acce§o no 1 5
autorizado
Errores del
17 administrador 2 3
17 Indisponibilidad del 1 4
personal
17 Ingenieria Social 1
Suplantacion de
17 identidad del usuario 1 4
Interceptacion de
17 informacion 1 4
(escucha)
20 Dafos por agua 2 3
Condiciones
20 inadecuadas de 4 4
temperatura o
humedad
20 Corte d(a:I Sl_Jmlnlstro 5 4
eléctrico
20 Fuego 2
Errores de
20 | Neuaivacion de 2 3
SERVERS equipos (Hardware)
20 Errpres dg 5 3
Configuracion
20 Desastres naturales 1 3
20 Fuga de Informacién 2 4
20 Fallo de servicios de 4 4
comunicaciones
Interrupcion de otros
20 servicios y 4 3
suministros
esenciales 240
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Degradacion de los
soportes de

20 ;
almacenamiento de
la informacién 160
Alteracion de la
20 ,
Informacion
Destruccion de la
20 ) P
informacion
Caida del sistema
20
por sobrecarga
20 abusos de privilegios
de acceso
Caida del sistema
20 por agotamiento de
recursos
Difusion de software
20 oy
dafino
Denegacion de
20 o
Servicio
Errores de
20 mantenimiento /
Actualizacion de
programas
20 Acce_so no
autorizado
20 Errores del
administrador
20 Indisponibilidad del
personal
20 Ingenieria Social
20 Suplantacion de
identidad del usuario
Interceptacion de
20 informacion
(escucha)
17 Dafios por agua
Condiciones
17 inadecuadas de
temperatura o
SERVER4 humedad 272
Corte del suministro
17 o
eléctrico
17 Fuego
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Errores de
Mantenimiento /

17 Actualizacion de 2 3
equipos (Hardware)
17 Errpres d_e, 5 3
Configuracion
17 Desastres naturales 1 3
17 Fuga de Informacion 2 4
17 Fallo de Servicios de 4 4
comunicaciones 272
Interrupcion de otros
17 servicios y 4 3
suministros
esenciales 204
Degradacion de los
17 soportes de 2 4
almacenamiento de
la informacién
17 Alteracion _d,e la 1 4
Informacioén
17 De_strucmon_ ,de la 1 4
informacion
17 Caida del sistema 4 3
por sobrecarga
17 abusos de privilegios 1 4
de acceso
Caida del sistema
17 por agotamiento de 0 0
recursos
17 Difusion d~e_ software 1 5
dafino
Denegacion de
17 Servicio 3 4 204
Errores de
mantenimiento /
17 Actualizacion de 3 4
programas 204
17 Acce_so no 1 5
autorizado
Errores del
17 administrador 2 3
17 Indisponibilidad del 1 4

personal
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17 Ingenieria Social 1 4
Suplantacion de
17 identidad del usuario 1 4
Interceptacion de
17 informacion 1 4
(escucha)
16 Dafos por agua 2 3
Condiciones
16 inadecuadas de 4 4
temperatura o
humedad
16 Corte de;l Sl_Jmlnlstro 2
eléctrico
16 Fuego 2 4
Errores de
Mantenimiento /
16 Actualizacion de 2 3
equipos (Hardware)
16 Err_ores dg 5 3
Configuracion
16 Desastres naturales 1 3
16 Fuga de Informacion 2 4
16 Fallo de servicios de 4 4
comunicaciones 256
SERVERS Interrupcion de otros
16 servicios y 4 3
suministros
esenciales
Degradacion de los
16 soportes de 5 4
almacenamiento de
la informacion
16 Alteracion q,e la 1 4
Informacion
16 Defstrucmon_ ge la 1 4
informacion
16 Caida del sistema 4 3
por sobrecarga
16 abusos de privilegios 1 4
de acceso
Caida del sistema
16 por agotamiento de 0 0

recursos
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Difusion de software

o [owagzre) 2| o
dafino
Denegacion de
16 Servicio 3 4 192
Errores de
mantenimiento /
16 Actualizacion de 3 4
programas 192
16 Acceso no 1 5
autorizado
Errores del
16 administrador 2 3
16 Indisponibilidad del 1 4
personal
16 Ingenieria Social 1
Suplantacion de
16 identidad del usuario 1 4
Interceptacion de
16 informacion 1 4
(escucha)
15 Dafos por agua 2 3
Condiciones
15 inadecuadas de 4 4
temperatura o
humedad
15 Corte d(a:I Sl_Jmlnlstro 5 4
eléctrico
15 Fuego 2
Errores de
15 | Nenenmenel | s
SERVER® equipos (Hardware)
15 Errpres dg 5 3
Configuracion
15 Desastres naturales 1 3
15 Fuga de Informacién 2 4
Fallo de servicios de
15 comunicaciones 4 4 240
Interrupcion de otros
15 servicios y 4 3
suministros
esenciales 180
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Degradacion de los
soportes de

15 ;
almacenamiento de
la informacién
Alteracion de la
15 ,
Informacion
Destruccion de la
15 ) P
informacion
Caida del sistema
15
por sobrecarga
abusos de privilegios
15
de acceso
Caida del sistema
15 por agotamiento de
recursos
Difusion de software
15 oy
dafino
15 Denegacion de
Servicio 180
Errores de
15 mantenimiento /
Actualizacion de
programas 180
15 Acce_so no
autorizado
15 Errores del
administrador
15 Indisponibilidad del
personal
15 Ingenieria Social
15 Suplantacion de
identidad del usuario
Interceptacion de
15 informacion
(escucha)
22 Dafios por agua
Condiciones
29 inadecuadas de
temperatura o
SERVERY7 humedad
29 Corte del suministro
eléctrico 176
22 Fuego 176
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Errores de
Mantenimiento /

22 Actualizacion de 2 3
equipos (Hardware)
22 Errpres d_e, 5 3
Configuracion
22 Desastres naturales 1 3
22 Fuga de Informacion 2 4
22 Fallo de Servicios de 4 4
comunicaciones
Interrupcion de otros
22 servicios y 4 3
suministros
esenciales 264
Degradacion de los
29 soportes de 2 4
almacenamiento de
la informacién 176
22 Alteracion _d,e la 1 4
Informacioén
22 De_strucmon_ ,de la 1 4
informacion
29 Caida del sistema 4 3
por sobrecarga
29 abusos de privilegios 1 4
de acceso
Caida del sistema
22 por agotamiento de 0 0
recursos
22 Difusion d~e_ software 1 5
dafino
22 Denegacion de 3 4
Servicio
Errores de
mantenimiento /
22 Actualizacion de 3 4
programas
29 Acce_so no 1 5
autorizado
Errores del
22 administrador 2 3
22 Indisponibilidad del 1 4

personal
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22 Ingenieria Social 1 4
Suplantacion de
22 identidad del usuario 1 4
Interceptacion de
22 informacion 1 4
(escucha)
14 Dafos por agua 2 3
Condiciones
14 inadecuadas de 4 4
temperatura o
humedad
14 Corte de;l Sl_Jmlnlstro 2
eléctrico
14 Fuego 2 4
Errores de
Mantenimiento /
14 Actualizacion de 2 3
equipos (Hardware)
14 Err_ores dg 5 3
Configuracion
14 Desastres naturales 1 3
14 Fuga de Informacion 2 4
14 Fallo de servicios de 4 4
comunicaciones 224
SERVERS Interrupcion de otros
14 servicios y 4 3
suministros
esenciales
Degradacion de los
14 soportes de 5 4
almacenamiento de
la informacion
14 Alteracion q,e la 1 4
Informacion
14 Defstrucmon_ ge la 1 4
informacion
14 Caida del sistema 4 3
por sobrecarga
14 abusos de privilegios 1 4
de acceso
Caida del sistema
14 por agotamiento de 0 0

recursos
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Difusion de software

o [owogmamne| o | [
dafino
Denegacion de
14 Servicio 3 4 168
Errores de
mantenimiento /
14 Actualizacion de 3 4
programas 168
14 Acceso no 1 5
autorizado
Errores del
14 administrador 2 3
14 Indisponibilidad del 1 4
personal
14 Ingenieria Social 1
Suplantacion de
14 identidad del usuario 1 4
Interceptacion de
14 informacion 1 4
(escucha)
15 Dafos por agua 2 3
Condiciones
15 inadecuadas de 4 4
temperatura o
humedad
15 Corte d(a:I Sl_Jmlnlstro 5 4
eléctrico
15 Fuego 2
Errores de
15 | Nenenmenel | s
SERVERS equipos (Hardware)
15 Errpres dg 5 3
Configuracion
15 Desastres naturales 1 3
15 Fuga de Informacién 2 4
Fallo de servicios de
15 comunicaciones 4 4 240
Interrupcion de otros
15 servicios y 4 3
suministros
esenciales 180
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Degradacion de los
soportes de

15 ;
almacenamiento de
la informacién
Alteracion de la
15 ,
Informacion
Destruccion de la
15 ) P
informacion
Caida del sistema
15
por sobrecarga
abusos de privilegios
15
de acceso
Caida del sistema
15 por agotamiento de
recursos
Difusion de software
15 oy
dafino
15 Denegacion de
Servicio 180
Errores de
15 mantenimiento /
Actualizacion de
programas 180
15 Acce_so no
autorizado
15 Errores del
administrador
15 Indisponibilidad del
personal
15 Ingenieria Social
15 Suplantacion de
identidad del usuario
Interceptacion de
15 informacion
(escucha)
19 Dafios por agua
Condiciones
19 inadecuadas de
SERVER1 temperatura o
0 humedad
19 Corte del suministro
eléctrico 152
19 Fuego 152
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Errores de
Mantenimiento /

19 Actualizacion de 2 3
equipos (Hardware)
19 Errpres d_e, 5 3
Configuracion
19 Desastres naturales 1 3
19 Fuga de Informacion 2 4
19 Fallo de Servicios de 4 4
comunicaciones
Interrupcion de otros
19 servicios y 4 3
suministros
esenciales 228
Degradacion de los
19 soportes de 2 4
almacenamiento de
la informacién 152
19 Alteracion _d,e la 1 4
Informacioén
19 De_strucmon_ ,de la 1 4
informacion
19 Caida del sistema 4 3
por sobrecarga
19 abusos de privilegios 1 4
de acceso
Caida del sistema
19 por agotamiento de 0 0
recursos
19 Difusion d~e_ software 1 5
dafino
19 Denegacion de 3 4
Servicio
Errores de
mantenimiento /
19 Actualizacion de 3 4
programas
19 Acce_so no 1 5
autorizado
Errores del
19 administrador 2 3
19 Indisponibilidad del 1 4

personal
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19 Ingenieria Social 1 4
Suplantacion de
19 identidad del usuario 1 4
Interceptacion de
19 informacion 1 4
(escucha)
19 Dafos por agua 2 3
Condiciones
19 inadecuadas de 4 4
temperatura o
humedad
19 Corte de;l Sl_Jmlnlstro 2
eléctrico
19 Fuego 2 4
Errores de
Mantenimiento /
19 Actualizacion de 2 3
equipos (Hardware)
19 Err_ores dg 5 3
Configuracion
19 Desastres naturales 1 3
19 Fuga de Informacion 2 4
19 Fallo de servicios de 4 4
comunicaciones
152 Interrupcion de otros
19 servicios y 4 3
suministros
esenciales 228
Degradacion de los
19 soportes de 5 4
almacenamiento de
la informacion 152
19 Alteracion q,e la 1 4
Informacion
19 Defstrucmon_ ple la 1 4
informacion
19 Caida del sistema 4 3
por sobrecarga
19 abusos de privilegios 1 4
de acceso
Caida del sistema
19 por agotamiento de 0 0

recursos
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Difusion de software

o [owagare) 2| o
dafino
Denegacion de
19 Servicio 3 4 228
Errores de
mantenimiento /
19 Actualizacion de 3 4
programas 228
19 Accego no 1 5
autorizado
Errores del
19 administrador 2 3
19 Indisponibilidad del 1 4
personal
19 Ingenieria Social 1
Suplantacion de
19 identidad del usuario 1 4
Interceptacion de
19 informacion 1 4
(escucha)
29 Dafos por agua 2 3
Condiciones
29 inadecuadas de 4 4
temperatura o
humedad
Corte del suministro
29 eléctrico 2 4 232
29 Fuego 2 232
Errores de
29 Mantenimiento / 5 3
SERVER1 Actualizacion de
1 equipos (Hardware) 174
Errores de
29 Configuracion 2 3 174
29 Desastres naturales 1 3
29 Fuga de Informacién 2 4
29 Fallo de servicios de 4 4
comunicaciones
Interrupcion de otros
29 servicios y 4 3
suministros
esenciales
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Degradacion de los
soportes de

29 ;
almacenamiento de
la informacién 232
Alteracion de la
29 ,
Informacion
Destruccion de la
29 ) P
informacion
Caida del sistema
29
por sobrecarga
abusos de privilegios
29
de acceso
Caida del sistema
29 por agotamiento de
recursos
Difusion de software
29 oy
dafino
Denegacion de
29 o
Servicio
Errores de
29 mantenimiento /
Actualizacion de
programas
29 Acce_so no
autorizado
29 Errores del
administrador 174
29 Indisponibilidad del
personal
29 Ingenieria Social
29 Suplantacion de
identidad del usuario
Interceptacion de
29 informacion
(escucha)
28 Dafios por agua 168
Condiciones
inadecuadas de
28
AD temperatura o
humedad
o8 Corte del suministro
eléctrico 224
28 Fuego 224
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Errores de
Mantenimiento /

28 Actualizacion de 2 3
equipos (Hardware) 168
Errores de
28 Configuracion 2 3 168
28 Desastres naturales 1 3
28 Fuga de Informacion 2 4
o8 Fallo de Servicios de 4 4
comunicaciones
Interrupcion de otros
o8 servicios y 4 3
suministros
esenciales
Degradacion de los
o8 soportes de 2 4
almacenamiento de
la informacién
o8 Alteracion _d,e la 1 4
Informacioén
o8 De_strucuon_ ,de la 1 4
informacion
o8 Caida del sistema 4 3
por sobrecarga
3 abusos de privilegios 1 4
de acceso
Caida del sistema
28 por agotamiento de 0 0
recursos
o8 Difusion d~e_ software 1 5
dafino
o8 Denegacion de 3 4
Servicio
Errores de
mantenimiento /
28 Actualizacion de 3 4
programas
o8 Acce_so no 1 5
autorizado
Errores del
28 administrador 2 3
o8 Indisponibilidad del 1 4

personal
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28 Ingenieria Social 1 4
Suplantacion de
28 identidad del usuario 1 4
Interceptacion de
28 informacion 1 4
(escucha)
28 Dafos por agua 2 3
Condiciones
o8 inadecuadas de 4 4
temperatura o
humedad
Corte del suministro
28 eléctrico 2 224
28 Fuego 2 4 224
Errores de
Mantenimiento /
28 Actualizacion de 2 3
equipos (Hardware) 168
Errores de
28 Configuracion 2 3 168
28 Desastres naturales 1 3
28 Fuga de Informacion 2 4
o8 Fallo de servicios de 4 4
comunicaciones
SAP Interrupcion de otros
o8 servicios 'y 4 3
suministros
esenciales
Degradacion de los
o8 soportes de 5 4
almacenamiento de
la informacion
o8 Alteracion q,e la 1 4
Informacioén
o8 De_strucuon_ ple la 1 4
informacion
o8 Caida del sistema 4 3
por sobrecarga
o8 abusos de privilegios 1 4
de acceso
Caida del sistema
28 por agotamiento de 0 0

recursos
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Difusion de software

28 oy 1 5
dafino
o8 Denegac_zlc_)n de 3 4
Servicio
Errores de
mantenimiento /
28 Actualizacion de 3 4
programas
o8 Accego no 1 5
autorizado
Errores del
28 administrador 2 3
o8 Indisponibilidad del 1 4
personal
28 Ingenieria Social 1
Suplantacion de
28 identidad del usuario 1 4
Interceptacion de
28 informacion 1 4

(escucha)

Fuente: Elaboracion Propia.

De acuerdo con lo identificado anteriormente se concluye que los servidores criticos
seran los que presenten cuatro o mas niveles de riesgos inaceptables, estos son:

Tabla 14. Servidores Criticos

SERVIDOR AMENAZAS CRITICAS VALOR RIESGO
SERVER1 Condiciones inadecuadas de temperatura o humedad 448
Fallo de servicios de comunicaciones 448
Interrupcion de otros servicios y suministros esenciales 336
Caida del sistema por sobrecarga 336
Denegacion de Servicio 336
Errores de mantenimiento / Actualizacion de programas 336
SERVER11 Condiciones inadecuadas de temperatura o humedad 464
Fallo de servicios de comunicaciones 464
Interrupcion de otros servicios y suministros esenciales 348
Caida del sistema por sobrecarga 348
Denegacion de Servicio 348
Errores de mantenimiento / Actualizacion de programas 348
AD Condiciones inadecuadas de temperatura o humedad 448
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Fallo de servicios de comunicaciones 448

Interrupcion de otros servicios y suministros esenciales 336

Caida del sistema por sobrecarga 336

Denegacién de Servicio 336

Errores de mantenimiento / Actualizacion de programas 336

SAP Condiciones inadecuadas de temperatura o humedad 448
Fallo de servicios de comunicaciones 448

Interrupcion de otros servicios y suministros esenciales 336

Caida del sistema por sobrecarga 336

Denegacién de Servicio 336

Errores de mantenimiento / Actualizacion de programas 336

Fuente: Elaboracion Propia.

Teniendo en cuenta que esa evaluacion de riesgos fue levantada en el inicio del
este proyecto aplicado (finales del 2021), y que varios de estos servidores han
cambiado de roles y de sistema operativo, se plantea esta nueva lista de servidores
criticos.

1. Serverl: Este servidor (DELL R740) tenia un Windows Server 2012 R2 con
rol de Hyper-V, en este servidor se tenia virtualizado el servidor TS (Terminal
Server). En este servidor fisico se instala un Proxmox VE 7.2.1 y se migra la
maquina virtual TS. Por eso se reemplaza en la lista de servidores criticos
Serverl por TS.

2. Serverll. Este servidor tenia un Windows Server 2008 R2 con un SQL
Server 2008 R2 con una sola base de datos, BD2, esta base de datos se
migra al SQL Server 2012 R2 de SAP y se instala otro Proxmox VE 7.2.1
como parte del Cluster de virtualizacion. Por esto Serverll se elimina de la
lista de servidores criticos.

3. ADy SAP se pasan de fisicos a maquinas virtuales, migrandolas a un nuevo
servidor DELL R740 adquirido por la compafia (Julio 2022); utilizando los
servidores ProLiant DL380e Gen8 (AD) y PowerEdge R620 (SAP) como
parte del cluster de Proxmox.

Una de las ventajas del entorno de virtualizacion Proxmox, entre muchas otras, es
poder realizar migraciones en “caliente” de las maquinas virtuales entre equipos que
hagan parte del cluster, pudiendo pasar entre servidores sin indisponer el servicio,
sin perdida alguna de datos y sin que los clientes conectados si quiera lo noten.

Por lo anteriormente descrito, se van a realizar pruebas de Pentest directamente a
los sistemas operativos y sus servicios, ya que al tener un clister de virtualizacion
no se depende de una maquina fisica como tal, por el contrario, que los servicios
estén operativos y accesibles ya sea en uno u otro nodo del clister, o en AWS
cuando se active el DRP.
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Tabla 15. Servidor Criticos -

Servidor Rol
TS Terminal
Server
AD Active
Directory
SAP SAP B1yBD

Fuente: Elaboracion Propia.

Revision
Servicios

SAP B1 Cliente, Infommante Cliente, ZKAccess
Cliente.

AD, DHCP, DNS, File Server

SAP B1 Aplicacién, SQL Server
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52 ESTABLECER LA METODOLOGIA PARA LA EVALUACION DE
SEGURIDAD DE LA INFRAESTRUCTURA DE LOS SERVIDORES
CRITICOS MEDIANTE LA CLASIFICACION Y ANALISIS DE LAS MAS
RELEVANTES PARA SELECCIONAR LAS MAS APROPIADA DE
ACUERDO CON LA NATURALEZA DE LA ORGANIZACION.

Existen varias metodologias para la realizacion de auditorias de seguridad o
Pentest, todas ellas se encuentran estructuradas por diferentes fases y sus
entregables son informes técnicos y gerenciales de los hallazgos de seguridad
encontrados. Dependiendo de lo que se valla a auditar, una metodologia es mas
aplicable que otra, por ejemplo, el OWAST TOP 10 su enfoque es a auditar software
basado en nube, aunque se podria aplicar el concepto para otro tipo de software o
sistema, su enfoque principal es la auditoria a aplicativos webs. Por el contrario,
OSSTMM es mas amplio en su enfoque y contempla, entre otros, la seguridad fisica
de los servidores.

La mayoria de las metodologias de Pentest tienen como bases las siguientes fases:

5.2.1 Pactar desde el comienzo el alcance de la prueba. Se debe aclarar el
alcance de las pruebas en una reunion previa a los andlisis y dejarlo por escrito para
aprobacion del gerente previa revision del encargado de TI. En este documento
debe quedar plasmado que se va a analizar (servidores, dispositivos de red,
aplicaciones, servicios web, etc.), como se va a actuar en caso de encontrar una
vulnerabilidad, los tiempos en los que se va a realizar, los entregables y, sobre todo,
los acuerdos de confidencialidad que se deban firmar.

5.2.2 Recopilar toda la informacién posible, ya sea desde fuentes abiertas o
desde escaneos a servicios o puertos. Teniendo el alcance definido, se procede
con el levantamiento de toda la informacion posible, tanto desde fuentes abiertas
(usando Google Dorks, o las multiples opciones que ofrece el Framework OSINT)
como también realizando escaneos en la red en blsqueda de puertos y servicios
publicados, puertos de red fisicos accesibles sin ningun control, redes inalambricas
abiertas o con cifrado débil, engafio con dispositivos USB como los famosos Rubber
Ducky, entre muchos otros.
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5.2.3 Clasificacion de los resultados obtenidos en el paso anterior para
depurar falsos positivos o falsos negativos y perfilar los ataques a realizar.
Toda la informacion recopilada en el paso anterior puede resultar abrumadora y
confusa si no se clasifica y se ordena; ademas puede ayudar a que el analista se
pierda o tenga un enfoque erroneo con falsos positivos o falsos negativos. La
manera mas ordenada y practica es cotejar las amenazas encontradas contra bases
de datos de vulnerabilidades para verificar si es 0 no vulnerable dicho servicio. Las
bases de datos a consultar pueden ser: Exploit DataBase (https://www.exploit-
db.com/), Vulnerability DataBase (https://vuldb.com/es/), OpenSource Vulnerability
(https://osv.dev/), National Vulnerability Database del NIST (https://nvd.nist.gov/).

5.2.4 Ejecutar ataques dirigidos a las vulnerabilidades encontradas para
buscar comprometer el sistema o servicio. Teniendo las amenazas identificadas
y sabiendo que los servicios pueden ser vulnerables, se ejecutan los ataques para
lograr comprometerlos. Estos ataques dependen de las vulnerabilidades, pueden
ser PayLoad (carga util), un Exploit, un envenenamiento de un protocolo de
comunicacién, Inyeccion SQL, Cross-site scripting, SMBRelay, enumeracion de
usuarios, crakeo de contrasefas por fuerza bruta y/o diccionario, y un gran etc.

5.2.5 Silaméquina o servicio comprometida no contiene informacién o roles
valiosos para el atacante, intentar realizar un pivoting (desplazamiento entre
servidores) o escalamiento de privilegios. En muchas ocasiones, vulnerar un
servicio no significa necesariamente ganar acceso al sistema o comprometerlo,
siempre y cuando el servicio se ejecute con permisos reducidos. Si es el caso, lo
siguiente seria intentar ganar acceso a usuarios con mas privilegios (NT
AUTHORITY\SYSTEM o Administrator en entornos Windows o usuario root en
GNU/Linux), teniendo esa elevacién de privilegios, intentar realizar un pivoteo o
desplazamiento lateral a otro equipo o escapar una Shell si el servicio comprometido
esta encapsulado en un contenedor. Si el atacante logra tener acceso al directorio
activo de un entorno Windows y si tiene privilegios de administrador del dominio,
practicamente tiene acceso a todos los equipos de la red y podria hacer muchisimo
dafio.

5.2.6 Intentar lograr persistenciaen el equipo o sistemavulnerado, yaseapor
puertas traseras o modificaciones al sistema. Habiendo conseguido acceso, lo
siguiente es intentar lograr persistencia, esto para ahorrar tiempo en futuras
incursiones 0 mantener un canal de comunicaciones abierto y constante para lanzar
otra serie de ataques. En la mayoria de los casos se configuran puertas traseras o
BackDoor o se modifica el sistema para asignar permisos de conexion adicionales,
por ejemplo, la habilitacion de conexién por RDP, VNC, Telnet, SSH, usuarios de
FTP, etc.
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5.2.7 Intentar eliminar todo rastro del ataque para que sea mas dificil para los
analistas forenses rastrear el ataque. El atacante puede intentar eliminar todo
rastro del ingreso al sistema comprometido, ya sea eliminando Logs de conexion,
Logs de eventos, conexiones TCP, si se comprometidé un servidor web se
eliminarian los logs de Apache, limpieza del historial de comandos usados por
consola (en caso de Linux), eliminar usuarios creados en el escalamiento de
privilegios, eliminar las puertas traseras si ya no se necesitan, entre otros.

5.2.8 Documentar todos los pasos realizados, las vulnerabilidades
encontradas, los servicios comprometidos, etc. El analista o Pentester debe
tener la costumbre de documentar cada paso que dé en los analisis, los hallazgos
encontrados, los resultados de los escaneos, comandos utilizados, logs generados,
etc. Esto se convertira en el insumo principal para la generacién del informe de
entrega final. Sin la evidencia de los hallazgos, dificilmente se podra demostrar las
vulnerabilidades y se perderia todo el trabajo realizado.

5.2.9 Generar un informe detallado, uno técnico y otro gerencial como
entregable del Pentest. El entregable final de la prueba de intrusion o Pentest son
dos informes de los hallazgos encontrados, uno con la mayor cantidad de
informacion posible, de manera técnica, detallando todas las vulnerabilidades y
servicios comprometidos, hasta donde se logré comprometer el servicio o sistema
y el cdmo se logré tener acceso; también deberia contener informacién del cémo
proteger el servicio para tapar esta vulnerabilidad. El otro informe es el gerencial;
este informe es mucho més corto y concreto, debe contener un lenguaje entendible
y no técnico, mostrando de manera resumida los hallazgos y el impacto que podria
ocasionar si un ciberdelincuente lograra obtener estos accesos.

Es de aclarar que el alcance pactado de este proyecto aplicado no es el de vulnerar
los sistemas o servidores de la compaiiia, por el contrario, es el de realizar
diferentes andlisis a los sistemas operativos, aplicaciones y puertos para lograr
encontrar vulnerabilidades asociadas a estos y exponer la mejor manera de
protegerlos para, de alguna manera, mitigar estos riesgos.

Para lograr encontrar dichas vulnerabilidades se deben realizar diferentes analisis,
los cuales corresponderian a las fases 2 y 3 de un analisis de seguridad o Pentest.
Teniendo en cuenta lo anterior, la metodologia que se va a trabajar para este
proyecto aplicado es la siguiente:
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5.2.10 Metodologia aplicada.

5.2.10.1 Analisis previos.:

e Caracterizacion de todos los servidores fisicos y virtuales que tiene la
compaiiia.

e Generacién de tablas con informacion de las caracteristicas de hardware de
cada uno de los anteriores y de los servicios o roles que soportan.

e Aplicacion de la metodologia de Magerit Version 3 para cuantificar los riesgos
de cada uno.

e Con los resultados anteriores, determinar cuales son los servidores criticos
de la compaiiia.

5.2.10.2 Andlisis de vulnerabilidades en el Sistema operativo,
aplicaciones, puertos y configuraciones de los servidores criticos.:

e Montaje de un laboratorio con herramientas de auditoria de sistemas, dando
apertura completa de puertos y quitando cualquier bloqueo a nivel de Firewall
e IP que pueda limitar las pruebas.

e Analisis manual de puertos a cada servidor con Nmap para encontrar los
abiertos y sus servicios.

e Analisis manual con Nmap dirigido esta vez a los puertos abiertos e
incluyendo el script de analisis de vulnerabilidades de la suite.

e Andlisis a cada servidor con la herramienta Nessus y generaciéon de informe

e Andlisis a cada servidor con la herramienta OpenVAS y generacion de
informe.

5.2.10.3 Generacion de recomendaciones de seguridad y pasos a seguir
para solventar las vulnerabilidades encontradas.:

e Generar recomendaciones especificas a cada servidor para corregir errores,
tanto de configuraciones en el sistema operativo como de las aplicaciones o
roles montados en ellos.

e Agrupar las amenazas generadas por cada servicio o aplicacion vulnerable

e Contextualizar la amenaza y dar las pautas para eliminar o mitigar las
vulnerabilidades.

e Generar recomendaciones adicionales de red, servidores o infraestructura
gue se evidenciaron en la ejecucion de las pruebas.
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5.3 EXAMINAR LA INFRAESTRUCTURA DE LOS SERVIDORES CRITICOS DE
ECODIESEL COLOMBIA S.A. MEDIANTE LA METODOLOGIA
SELECCIONADA CON EL FIN DE IDENTIFICAR LAS
VULNERABILIDADES.

Antes de empezar a realizar los analisis y pruebas se debe recalcar el tipo de
analisis a realizar, los diferentes tipos son de caja blanca, caja negra o caja gris.

e Pruebas de caja Blanca: En este tipo de pruebas se tiene de antemano toda
la informacion de los objetivos, tanto de los servidores, infraestructura de red,
tipo de aplicativos, sistemas operativos, tipos de control, entre otros.

e Pruebas de caja negra: Este tipo de prueba es la més cercana a un ataque
real, ya que el pentester no conoce nada de los objetivos, debe empezar a
realizar un levantamiento de informacion juiciosa y concienzuda de la
infraestructura, tipo de sistema operativo, tipologia de red y demas para
poder realizar y enfocar muy bien los andlisis posteriores.

e Pruebas de caja Gris: Este tipo de pruebas se puede decir que es un hibrido
entre las dos anteriores, ya que el atacante o pentester tiene una informacion
muy limitada de los objetivos y depende de su experiencia y experticia para
realizar con éxito los analisis y ataques posteriores.

Teniendo en cuenta que en el desarrollo de las pruebas se tienen total conocimiento
de toda la informacion de servidores, infraestructura, sistemas operativos,
aplicaciones y demas, ya que la persona que va a desarrollar las pruebas trabaja
directamente para la compafia y es el encargado de toda la infraestructura, las
pruebas se encasillan en test de Caja Blanca.

Para el desarrollo de las pruebas, se utilizan varias herramientas, primero el sistema
operativo es el Parrot Version 5.1 (Electro Ara) x64, montado en un virtualizador
Proxmox Virtual Environment version 7.2-1, con 2 sockets, 4 Cores (8
Procesadores), 8GB de RAM y SSD de 32GB. (posteriormente actualizado a 16GB
de RAM y 64GB de SSD).
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Figura 7. Parrot version 5.1

parrot

Parrot OS

7,8 GiB
Common KVM pro

llvmpip

Estado del sistema

Fuente: Propia

Figura 8. VM Parrot, caracteristicas.

Virtual Machine 157 (pentest-parrot) on node nserver

& Summary Add Remove Edit Disk Action Revert
>~ Console =9 Memory 8.00 GiB
& Hardware {ﬁ} Processaors 8 (2 sockets, 4 cores)
& Cloud Init & BIOS Default (SeaBIOS)
% Options &= Display SPICE (gxl)
& Machine Default (i440fx)
= Task History
£ sCSI Controller VirtlO SCSI
© WLy @ CD/DVD Drive (ide2) none,media=cdrom
Backup & Hard Disk (scsi0) nserver-730G:157/vm-157-disk-0.qcow2,size=32G
13 Replication = Network Device (net0) virtio=1A:40:72:70:4A:CD bridge=vmbr0 firewall=1

Fuente: Propia

Para los escaneos y analisis se utilizaron las siguientes herramientas:

Figura 9. OpenVAS - Greenbone Security Assistant Version 21.4.3

Sustainable
Cyber Resilience \\

www.greenbone.net

/ X Greeﬁbone

Greenbone Security Assistant

Version 21.4.3
The Greenbone Security Assistant (GSA) is the web-based user interface of the Greenbone Vulnerability
Management (GVM)

GSA connects to GVM via the Greenbone Management Protocol (GMP) making the extensive feature set of the
GVM backend available, covering ility scanning, il and related activities.

GSA adds various smart features and forms a powerful tool to manage and maintain a high resilience level of
the IT infrastructures.'

Copyright (C) 2017-2021 by Greenbone Networks GmbH
License: GNU Affero General Public License version 3 or any later version (full license text)

This web application uses cookies to store session information. The cookies are not stored on the server side
hard disk and not submitted anywhere. They are lost when the session is closed or expired. The cookies are
stored temporarily in your browser as well where you can examine the content

The GMP documentation is available here.

Fuente: Propia
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Fuente: Propia

Figura 11. Nmap Versién 7.92
3 l’ l. [ r-,-‘L

Fuente: Propia

El resultado de los andlisis a cada una de las maquinas se presenta a continuacion:

Las direcciones IP, nombre de equipo, NetBIOS, FQDN, Dominio y aplicaciones
sensibles, se han reemplazado por XXXX para cumplir el acuerdo de
confidencialidad firmado con la empresa.

5.3.1 AD

5.3.1.1 Resultados de escaneo con Nmap.

Comando:
sudo nmap -p- --open -sS --min-rate 5000 -vvv -n -Pn XXXX

Resultado:
Host discovery disabled (-Pn). All addresses will be marked 'up' and scan
times may be slower.
Starting Nmap 7.92 ( https://nmap.org ) at 2022-10-02 00:52 -05
Initiating ARP Ping Scan at 00:52
Scanning XXXX [1 port]
Completed ARP Ping Scan at 00:52, 0.07s elapsed (1 total hosts)
Initiating SYN Stealth Scan at 00:52
Scanning XXXX [65535 ports]
Discovered open port 443/tcp on XXXX
Discovered open port 80/tcp on XXXX
Discovered open port 3389/tcp on XXXX
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Discovered open port 445/tcp on XXXX

Discovered open port 135/tcp on XXXX

Discovered open port 139/tcp on XXXX

Discovered open port 53/tcp on XXXX

Discovered open port 636/tcp on XXXX

Discovered open port 10050/tcp on XXXX
Discovered open port 389/tcp on XXXX

Discovered open port 49155/tcp on XXXX
Discovered open port 49158/tcp on XXXX
Discovered open port 22270/tcp on XXXX
Discovered open port 53492/tcp on XXXX
Discovered open port 47001/tcp on XXXX
Discovered open port 53488/tcp on XXXX
Discovered open port 49154/tcp on XXXX
Discovered open port 49175/tcp on XXXX
Discovered open port 53630/tcp on XXXX
Discovered open port 3268/tcp on XXXX

Discovered open port 49153/tcp on XXXX
Discovered open port 49156/tcp on XXXX
Discovered open port 88/tcp on XXXX

Discovered open port 2260/tcp on XXXX

Discovered open port 9389/tcp on XXXX

Discovered open port 53620/tcp on XXXX
Discovered open port 593/tcp on XXXX

Discovered open port 53611/tcp on XXXX
Discovered open port 464/tcp on XXXX

Discovered open port 5722/tcp on XXXX

Discovered open port 49152/tcp on XXXX
Discovered open port 3269/tcp on XXXX

Discovered open port 7070/tcp on XXXX

Completed SYN Stealth Scan at 00:52, 11.63s elapsed (65535 total ports)
Nmap scan report for XXXX

Host is up, received arp-response (0.00073s latency).
Scanned at 2022-10-02 00:52:38 -05 for 11s

Not shown: 57596 closed tcp ports (reset), 7906 filtered tcp ports (no-
response)

Some closed ports may be reported as filtered due to --defeat-rst-ratelimit

PORT  STATE SERVICE REASON
53/tcp open domain syn-ack ttl 128
80/tcp open http syn-ack ttl 128
88/tcp open kerberos-sec syn-ack ttl 128
135/tcp open msrpc syn-ack ttl 128
139/tcp open netbios-ssn  syn-ack ttl 128
389/tcp open Idap syn-ack ttl 128
443/tcp open https syn-ack ttl 128
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445/tcp
464/tcp
593/tcp
636/tcp
2260/tcp
3268/tcp
3269/tcp
3389/tcp
5722/tcp
7070/tcp open
9389/tcp open
10050/tcp open
22270/tcp open
47001/tcp open
49152/tcp open
49153/tcp open
49154/tcp open
49155/tcp open
49156/tcp open
49158/tcp open
49175/tcp open
53488/tcp open
53492/tcp open
53611/tcp open
53620/tcp open
53630/tcp open

open
open
open
open
open
open
open
open
open

microsoft-ds  syn-ack ttl 128
kpasswd5 syn-ack ttl 128
http-rpc-epmap syn-ack ttl 128
ldapssl syn-ack ttl 128
apc-2260 syn-ack ttl 128
globalcatLDAP  syn-ack ttl 128
globalcatLDAPssI syn-ack ttl 128
ms-wbt-server syn-ack ttl 128

msdfsr syn-ack ttl 128
realserver syn-ack ttl 128
adws syn-ack ttl 128
XXXX  syn-ack ttl 128
unknown syn-ack ttl 128
winrm syn-ack ttl 128
unknown syn-ack ttl 128
unknown syn-ack ttl 128
unknown syn-ack ttl 128
unknown syn-ack ttl 128
unknown syn-ack ttl 128
unknown syn-ack ttl 128
unknown syn-ack ttl 128
unknown syn-ack ttl 128
unknown syn-ack ttl 128
unknown syn-ack ttl 128
unknown syn-ack ttl 128
unknown syn-ack ttl 128

MAC Address: 46:05:16:50:86:02 (Unknown)

Read data files from: /usr/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 11.92 seconds
Raw packets sent: 82830 (3.645MB) | Rcvd: 57630 (2.305MB)

Ahora se van a analizar todos los puertos abiertos descubiertos en el paso anterior,
pero esta vez con la opcion “V” para que nos ofrezca mas informacion del servicio
que corre en ese puerto.

Comando:
sudo nmap -sCV -
p443,80,3389,445,135,139,53,636,10050,389,49155,49158,22270,53492,4
7001,53488,49154,49175,53630,3268,49153,49156,88,2260,9389,53620,5
93,53611,464,5722,49152,3269,7070 XXXX -oN AD
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Resultado:

# Nmap 7.92 scan initiated Sun Oct 2 01:34:05 2022 as: nmap -sCV -
p443,80,3389,445,135,139,53,636,10050,389,49155,49158,22270,53492,4
7001,53488,49154,49175,53630,3268,49153,49156,88,2260,9389,53620,5
93,53611,464,5722,49152,3269,7070 -0N AD XXXX XXXX

Nmap scan report for XXXX
Host is up (0.00092s latency).

PORT
53/tcp
80/tcp
88/tcp
135/tcp
139/tcp
389/tcp
443/tcp
445/tcp
464/tcp
593/tcp
636/tcp
2260/tcp
3268/tcp
3269/tcp
3389/tcp
5722/tcp
7070/tcp
9389/tcp

10050/tcp
22270/tcp
47001/tcp
49152/tcp
49153/tcp
49154/tcp
49155/tcp
49156/tcp
49158/tcp
49175/tcp
53488/tcp
53492/tcp
53611/tcp
53620/tcp
53630/tcp
MAC Address: 46:05:16:50:86:02 (Unknown)

STATE
filtered
filtered
open
filtered
filtered
open
filtered
filtered
open
open
open
open
open
open
filtered
open
open
open
filtered
open
open
open
open
open
open
open
open
open
open
open
open
filtered
open

SERVICE
domain
http
tcpwrapped
msrpc
netbios-ssn
tcpwrapped
https
microsoft-ds
tcpwrapped
tcpwrapped
tcpwrapped
tcpwrapped
tcpwrapped
tcpwrapped
ms-wbt-server
tcpwrapped
tcpwrapped
tcpwrapped
XXXX
tcpwrapped
tcpwrapped
tcpwrapped
tcpwrapped
tcpwrapped
tcpwrapped
tcpwrapped
tcpwrapped
tcpwrapped
tcpwrapped
tcpwrapped
tcpwrapped
unknown
tcpwrapped

Nmap scan report for XXXX
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Host is up (0.00091s latency).

PORT STATE SERVICE VERSION

53/tcp open domain Microsoft DNS 6.1.7601 (1DB15F75) (Windows
Server 2008 R2 SP1)

| dns-nsid:

|_ bind.version: Microsoft DNS 6.1.7601 (1DB15F75)

80/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)

|_http-server-header: Microsoft-HTTPAPI/2.0
|_http-title: Service Unavailable

88/tcp open kerberos-sec Microsoft Windows Kerberos (server time:
2022-10-02 06:35:022)

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

389/tcp open Idap Microsoft Windows Active Directory LDAP

(Domain: XXXX.wan, Site: Default-First-Site-Name)

443/tcp open ssl/https?

| _ssl-date: 2022-10-02T06:38:40+00:00; Os from scanner time.
| ssl-cert: Subject: commonName=nls.XXXX.wan

| Not valid before: 2013-08-01T01:56:31

|_Not valid after: 2015-08-01T01:56:31

| sslv2:

| SSLv2 supported

| ciphers:

| SSL2_RC4_128 WITH_MD5

| SSL2 DES 192 EDE3 CBC_WITH_MD5

445/tcp open microsoft-ds Windows Server 2008 R2 Standard 7601
Service Pack 1 microsoft-ds (workgroup: XXXX)

464/tcp open kpasswd5?

593/tcp open ncacn_http Microsoft Windows RPC over HTTP 1.0
636/tcp open tcpwrapped

2260/tcp open apc-22607?

3268/tcp open Idap Microsoft Windows Active Directory LDAP
(Domain: XXXX.wan, Site: Default-First-Site-Name)

3269/tcp open tcpwrapped

3389/tcp open ssl/ms-wbt-server?

|_ssl-date: 2022-10-02T06:38:40+00:00; Os from scanner time.

| ssl-cert: Subject: commonName=AD.XXXX.wan

| Not valid before: 2022-05-07T18:50:41

|_Not valid after: 2022-11-06T18:50:41

5722/tcp open msrpc Microsoft Windows RPC

7070/tcp open ssl/realserver?
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| ssl-cert: Subject: commonName=AnyDesk Client

| Not valid before: 2020-05-28T14:07:02

| _Not valid after: 2070-05-16T14:07:02

|_ssl-date: TLS randomness does not represent time

9389/tcp open mc-nmf .NET Message Framing
10050/tcp open tcpwrapped
22270/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)

|_http-title: Bad Request

|_http-server-header: Microsoft-HTTPAPI1/2.0

47001/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)
|_http-server-header: Microsoft-HTTPAPI1/2.0

|_http-title: Not Found

49152/tcp open msrpc Microsoft Windows RPC

49153/tcp open msrpc Microsoft Windows RPC

49154/tcp open msrpc Microsoft Windows RPC

49155/tcp open msrpc Microsoft Windows RPC

49156/tcp open msrpc Microsoft Windows RPC

49158/tcp open ncacn_http Microsoft Windows RPC over HTTP 1.0
49175/tcp open msrpc Microsoft Windows RPC

53488/tcp open msrpc Microsoft Windows RPC

53492/tcp open msrpc Microsoft Windows RPC

53611/tcp open msrpc Microsoft Windows RPC

53620/tcp open msrpc Microsoft Windows RPC

53630/tcp open msrpc Microsoft Windows RPC

MAC Address: 46:05:16:50:86:02 (Unknown)

Service Info: Host: AD; os: Windows; CPE:

cpe:/o:microsoft:windows_server_2008:r2:spl, cpe:/o:microsoft:windows

Host script results:

| smb-security-mode:

| account_used: <blank>
| authentication_level: user

| challenge_response: supported

| message_signing: required

| smb-os-discovery:

| OS: Windows Server 2008 R2 Standard 7601 Service Pack 1 (Windows
Server 2008 R2 Standard 6.1)

| OS CPE: cpe:/o:microsoft:windows_server_2008::spl

| Computer name: AD

| NetBIOS computer name: AD\x00

| Domain name: XXXX.wan

| Forest name: XXXX.wan

| FQDN: AD.XXXX.wan

|_ System time: 2022-10-02T01:37:32-05:00

75



|_nbstat: NetBIOS name: AD, NetBIOS user: <unknown>, NetBIOS MAC:

46:05:16:50:86:02 (unknown)

| smb2-time:

| date: 2022-10-02T06:37:33

| start_date: 2022-09-27T18:24:31

|_clock-skew: mean: 1h00mO0Os, deviation: 2h14m10s, median: Os
| smb2-security-mode:

| 2.1:

| Message signing enabled and required

Service detection performed. Please report any incorrect results at

https://nmap.org/submit/ .

# Nmap done at Sun Oct 2 01:38:47 2022 -- 2 IP addresses (2 hosts up)

scanned in 281.50 seconds

5.3.1.2 Resultados de OpenVAS

Tabla 16. AD - Resultados OpenVAS

Vulnerabilidad Severidad Puerto

SSL/TLS: Report Vulnerable Cipher Suites for HTTPS |GGG 443/tcp

SSL/TLS: Deprecated SSLv2 and SSLv3 Protocol 5.9 443/tcp

Detection (Medium)

DCE/RPC and MSRPC Services Enumeration 5.0 135/tcp

Reporting (Medium)

SSL/TLS: Report Weak Cipher Suites 5.0 3389/tcp
(Medium)

SSL/TLS: Certificate Expired 5.0 443/tcp
(Medium)

SSL/TLS: Report Weak Cipher Suites 5.0 443/tcp
(Medium)

SSL/TLS: Deprecated TLSv1.0 and TLSv1.1 Protocol 4.3 3389/tcp

Detection (Medium)

SSL/TLS: Deprecated TLSv1.0 and TLSv1.1 Protocol 4.3 443/tcp

Detection (Medium)

SSL/TLS: Certificate Signed Using A Weak Signature 4.0 443/tcp

Algorithm (Medium)

SSL/TLS: Diffie-Hellman Key Exchange Insufficient 4.0 443/tcp

DH Group Strength Vulnerability (Medium)

SSL/TLS: Diffie-Hellman Key Exchange Insufficient 4.0 3389/tcp

DH Group Strength Vulnerability (Medium)

SSL/TLS: SSLv3 Protocol CBC Cipher Suites-443/tcp
Information Disclosure Vulnerability (POODLE)
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TCP timestamps - general/tc
P

Fuente: Elaboracion Propia

5.3.1.3 Resultados de NESSUS

Tabla 17. AD - Resultados NESSUS

Severity CVSS Plugin Name

v3.0

9.9 136507 KB4556843: Windows 7 and Windows Server
2008 R2 May 2020 Security Update

9.9 149392 KB5003233: Windows 7 and Windows Server
2008 R2 Security Update (May 2021)

9.8 142683 KB4586805: Windows 7 and Windows Server
2008 R2 November 2020 Security Update

9.8 144877 KB4598289: Windows 7 and Windows Server
2008 R2 January 2021 Security Update

9.8 147231 KB5000851: Windows 7 and Windows Server
2008 R2 March 2021 Security Update

9.8 150368 KB5003694: Windows 7 and Windows Server
2008 R2 Security Update (June 2021)

9.8 151611 KB5004307: Windows 7 and Windows Server
2008 R2 Security Update (July 2021)

9.8 152436 KB5005089: Windows 7 and Windows Server
2008 R2 Security Update (August 2021)

9.8 153379 KB5005615: Windows 7 and Windows Server
2008 R2 September 2021 Security Update

9.8 156069 KB5008282: Windows 7 and Windows Server
2008 R2 Security Update (December 2021)

9.8 159672 KB5012649: Windows 7 and Windows Server
2008 R2 Security Update (April 2022)

9.8 160937 KB5013999: Windows 7 and Windows Server
2008 R2 Security Update (May 2022)

9.8 163952 KB5016679: Windows 7 and Windows Server
2008 R2 Security Update (August 2022)

9.8 165002 KB5017373: Windows Server 2008 R2 Security
Update (September 2022)

9.8 94017 MS16-120: Security Update for Microsoft
Graphics Component (3192884)

9.8 58134 Microsoft Silverlight Unsupported Version
Detection (Windows)
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9.8

©©
0o

10.0

10.0

10.0

10.0

10.0

o
o]

8.8

8.8

8.8

8.8

8.8

8.8

8.8

8.8

8.8

8.8

8.8

8.8

8.8

134942

20007
101367

139491

146342

138554

122615

108797

100767

134864

134865

135472

137260

138460

140422

141431

148466

151476

154984

156627

158718

162191

Microsoft Windows Type 1 Font Parsing Remote
Code Execution Vulnerability (ADV200006)
SSL Version 2 and 3 Protocol Detection
Windows 7 and Windows Server 2008 R2 July
2017 Security Updates

KB4571719: Windows 7 and Windows Server
2008 R2 August 2020 Security Update
KB4601363: Windows 7 and Windows Server
2008 R2 February 2021 Security Update
Microsoft DNS Server Remote Code Execution
(SIGRed)

Microsoft Windows 7 / Server 2008 R2
Unsupported Version Detection

Unsupported Windows OS (remote)
KB4023307: Security Update for the Windows
Uniscribe Remote Code Execution Vulnerability
for Microsoft Silverlight 5 (June 2017)
KB4537813: Windows 7 and Windows Server
2008 R2 February 2020 Security Update
KB4541500: Windows 7 and Windows Server
2008 R2 March 2020 Security Update
KB4550965: Windows 7 and Windows Server
2008 R2 April 2020 Security Update
KB4561669: Windows 7 and Windows Server
2008 R2 June 2020 Security Update
KB4565539: Windows 7 and Windows Server
2008 R2 July 2020 Security Update
KB4577053: Windows 7 and Windows Server
2008 R2 September 2020 Security Update
KB4580387: Windows 7 and Windows Server
2008 R2 October 2020 Security Update
KB5001335: Windows 7 and Windows Server
2008 R2 Security Update (Apr 2021)
KB5004951: Windows 7 and Windows Server
2008 R2 OOB Security Update RCE (July 2021)
KB5007233: Windows 7 and Windows Server
2008 R2 Security Update (November 2021)
KB5009621: Windows 7 and Windows Server
2008 R2 Security Update (January 2022)
KB5011529: Windows 7 and Windows Server
2008 R2 (March 2022) Security Update
KB5014742: Windows 7 and Windows Server
2008 R2 Security Update (June 2022)
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8.8

8.8

8.8

8.8

8.8

8.8

8.8

8.8

8.8

8.8

8.8

8.8

8.6

7.8

7.8
7.8

7.8

7.8

7.8

7.8

7.8

7.8

163050

87880

93468

135475

152432

151597

152587

154032

140428

164090

158715

149436

154344

91230

109800
109730

143572

154035

157427

97794

63155

153374

KB5015862: Windows 7 and Windows Server
2008 R2 Security Update (July 2022)
MS16-006: Security Update for Silverlight to
Address Remote Code Execution (3126036)
MS16-109: Security Update for Silverlight
(3182373)

Security Updates for Internet Explorer (April
2020)

Security Updates for Internet Explorer (August
2021)

Security Updates for Internet Explorer (July
2021)

Security Updates for Internet Explorer (June
2021)

Security Updates for Internet Explorer (October
2021)

Security Updates for Internet Explorer
(September 2020)

Security Updates for Microsoft Visual Studio
Products (August 2022)

Security Updates for Microsoft Visual Studio
Products (March 2022)

Security Updates for Microsoft Visual Studio
Products (May 2021)

Oracle Java SE 1.7.0 321/1.8.0_311/
1.11.0_13/1.17.0_1 Multiple Vulnerabilities
(October 2021 CPU)

7-Zip < 16.00 Multiple Vulnerabilities

7-Zip < 18.00 Multiple Vulnerabilities

7-Zip < 18.05 Memory Corruption Arbitrary Code
Execution

KB4592503: Windows 7 and Windows Server
2008 R2 December 2020 Security Update
KB5006728: Windows 7 and Windows Server
2008 R2 Security Update (October 2021)
KB5010422: Windows 7 and Windows Server
2008 R2 Security Update (February 2022)
MS17-013: Security Update for Microsoft
Graphics Component (4013075)

Microsoft Windows Unquoted Service Path
Enumeration

Security Updates for Internet Explorer
(September 2021)
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7.8 139598 Security Updates for Microsoft .NET Framework
(August 2020)

7.8 159733 Security Updates for Microsoft Visual Studio
Products (April 2022)

7.8 156194 Security Updates for Microsoft Visual Studio
Products (December 2021)

7.8 162317 Security Updates for Microsoft Visual Studio
Products (June 2022)

7.8 161118 Security Updates for Microsoft Visual Studio
Products (May 2022)

7.8 155018 Security Updates for Microsoft Visual Studio
Products (November 2021)

7.8 153428 Security Updates for Microsoft Visual Studio
Products (September 2021)

7.5 109799 7-Zip < 16.03 NULL Pointer Dereference DoS

7.5 152020 Oracle Java SE 1.7.0_311/1.8.0 301/
1.11.0 12/1.16.0_2 Multiple Vulnerabilities (July

2021 CPU)

7.5 35291 SSL Certificate Signed Using Weak Hashing
Algorithm

7.5 42873 SSL Medium Strength Cipher Suites Supported
(SWEET32)

7.5 139498 Security Updates for Internet Explorer (August
2020)

7.5 138467 Security Updates for Internet Explorer (July
2020)

7.5 137266 Security Updates for Internet Explorer (June
2020)

7.5 147228 Security Updates for Internet Explorer (March
2021)

7.5 136512 Security Updates for Internet Explorer (May
2020)

7.5 149386 Security Updates for Internet Explorer (May
2021)

7.5 142691 Security Updates for Internet Explorer
(November 2020)

7.5 104896 Security Updates for Internet Explorer
(September 2017)

7.5 157841 Security Updates for Microsoft Visual Studio
Products (February 2022)

7.5 150418 Security Updates for Microsoft Visual Studio
Products (June 2021)

7.5 165107 Security Updates for Microsoft Visual Studio
Products (Sep 2022)
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MEDIUM

MEDIUM

MEDIUM
MEDIUM
MEDIUM
MEDIUM
MEDIUM

MEDIUM

7.4

9.3*

9.3*

9.3*

7.1

9.0*

8.3*

9.3*

9.3*

9.3*

9.3*

9.3*
6.8
6.5
6.5
6.5
6.5

6.5
6.5

5.9

154051

48762

65211

67209

72932

73984

81264

83440

83354

85348

87257

87258
78479
99289
51192
57582
104743

157288
132101

148960

Security Updates for Microsoft Visual Studio
Products (October 2021)

MS KB2269637: Insecure Library Loading Could
Allow Remote Code Execution

MS13-022: Vulnerability in Microsoft Silverlight
Could Allow Remote Code Execution (2814124)
MS13-052: Vulnerabilities in .NET Framework
and Silverlight Could Allow Remote Code
Execution (2861561)

MS14-014: Vulnerability in Silverlight Could Allow
Security Feature Bypass (2932677)

MS14-025: Vulnerability in Group Policy
Preferences Could Allow Elevation of Privilege
(2962486)

MS15-011: Vulnerability in Group Policy Could
Allow Remote Code Execution (3000483)
MS15-044: Vulnerabilities in Microsoft Font
Drivers Could Allow Remote Code Execution
(3057110)

MS15-049: Vulnerability in Silverlight Could Allow
Elevation of Privilege (3058985)

MS15-080 : Vulnerabilities in Microsoft Graphics
Component Could Allow Remote Code Execution
(3078662)

MS15-128: Security Update for Microsoft
Graphics Component to Address Remote Code
Execution (3104503)

MS15-129: Security Update for Silverlight to
Address Remote Code Execution (3106614)
SSLv3 Padding Oracle On Downgraded Legacy
Encryption Vulnerability (POODLE)

KB4017094: Security Update for the libjpeg
Information Disclosure Vulnerability for Microsoft
Silverlight 5 (April 2017)

SSL Certificate Cannot Be Trusted

SSL Self-Signed Certificate

TLS Version 1.0 Protocol Detection

TLS Version 1.1 Protocol Deprecated

Windows Speculative Execution Configuration
Check

Oracle Java SE 1.7.0 301/1.8.0_291/
1.11.0_11/1.16.0_1 Multiple Vulnerabilities (Apr
2021 CPU)
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MEDIUM 5.9 89058 SSL DROWN Attack Vulnerability (Decrypting
RSA with Obsolete and Weakened eNcryption)
MEDIUM 5.9 65821 SSL RC4 Cipher Suites Supported (Bar Mitzvah)
MEDIUM 5.5 152423 Security Updates for Microsoft Visual Studio
Products (August 2021)
MEDIUM 5.3 12217 DNS Server Cache Snooping Remote
Information Disclosure
MEDIUM 5.3 156887 Oracle Java SE 1.7.0_331/1.8.0 321/
1.11.0 _14/1.17.0_2 Multiple Vulnerabilities
(January 2022 CPU)
MEDIUM 5.3 15901 SSL Certificate Expiry
MEDIUM 5.3 45411 SSL Certificate with Wrong Hostname
MEDIUM 4.3* 78447 MS KB3009008: Vulnerability in SSL 3.0 Could
Allow Information Disclosure (POODLE)
MEDIUM 4.3* 70339 MS13-087: Vulnerability in Silverlight Could Allow
Information Disclosure (2890788)
3.7 83875 SSL/TLS Diffie-Hellman Modulus <= 1024 Bits
(Logjam)
3.3 140501 Security Updates for Microsoft .NET Framework
(September 2020)
3.1 134204 MS15-124: Cumulative Security Update for
Internet Explorer (CVE-2015-6161) (3125869)
3.3* 10663 DHCP Server Detection

Fuente: Elaboracion Propia
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532 TS

5.3.2.1 Resultados de escaneo con Nmap.

Comando:
sudo nmap -p- --open -sS --min-rate 5000 -vvv -n -Pn XXXX -oN TS.txt

Resultado:
# Nmap 7.92 scan initiated Sun Oct 2 01:56:15 2022 as: nmap -p- --open -
SS --min-rate 5000 -vvv -n -Pn -oN TS.txt XXXX
Nmap scan report for XXXX
Host is up, received arp-response (0.00090s latency).
Scanned at 2022-10-02 01:56:15 -05 for 12s
Not shown: 59354 closed tcp ports (reset), 6160 filtered tcp ports (no-
response)
Some closed ports may be reported as filtered due to --defeat-rst-ratelimit
PORT STATE SERVICE REASON

80/tcp open http syn-ack ttl 128
135/tcp open msrpc syn-ack ttl 128
139/tcp open netbios-ssn  syn-ack ttl 128
443/tcp open https syn-ack ttl 128

445/tcp open microsoft-ds syn-ack ttl 128
593/tcp open http-rpc-epmap syn-ack ttl 128
3388/tcp open cbserver syn-ack ttl 128
3389/tcp open ms-wbt-server syn-ack ttl 128
5357/tcp open wsdapi syn-ack ttl 128
5504/tcp open fcp-cics-gwl syn-ack ttl 128
5800/tcp open vnc-http syn-ack ttl 128
5900/tcp open vnc syn-ack ttl 128
5985/tcp open wsman syn-ack ttl 128
10050/tcp open XXXX syn-ack ttl 128
49153/tcp open unknown syn-ack ttl 128
49155/tcp open unknown syn-ack ttl 128
49186/tcp open unknown syn-ack ttl 128
58537/tcp open unknown syn-ack ttl 128
58559/tcp open unknown syn-ack ttl 128
58615/tcp open unknown syn-ack ttl 128
58757/tcp open unknown syn-ack ttl 128
MAC Address: 76:F7:FO:DE:07:79 (Unknown)

Read data files from: /usr/bin/../share/nmap
# Nmap done at Sun Oct 2 01:56:27 2022 -- 1 IP address (1 host up) scanned
in 12.25 second

Comando:
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sudo nmap -sCV -
p80,135,139,443,445,593,3388,3389,5357,5504,5800,5900,5985,10050,49
153,49155,49186,58537,58559,58615,58757 -0N TS2.txt XXXX

Resultado:
# Nmap 7.92 scan initiated Sun Oct 2 02:03:49 2022 as: nmap -sCV -
p80,135,139,443,445,593,3388,3389,5357,5504,5800,5900,5985,10050,49
153,49155,49186,58537,58559,58615,58757 -0N TS2.txt XXXX
Nmap scan report for XXXX
Host is up (0.0017s latency).

PORT STATE SERVICE VERSION
80/tcp open http Microsoft IS httpd 8.5
|_http-title: 1S Windows Server
|_http-server-header: Microsoft-11S/8.5

| http-methods:

| Potentially risky methods: TRACE

135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
443/tcp open ssl/http Microsoft 1IS httpd 8.5

|_http-server-header: Microsoft-11S/8.5

| http-methods:

| Potentially risky methods: TRACE

|_http-title: 1S Windows Server

|_ssl-date: 2022-10-02T07:05:01+00:00; +1s from scanner time.

| ssl-cert: Subject: commonName=4.ECODIESELCOLOMBIAS.A

| Subject Alternative Name: DNS:4.ECODIESELCOLOMBIAS.A

| Not valid before: 2022-09-04T21:41:30

|_Not valid after: 2023-09-04T722:01:30

445/tcp open microsoft-ds Windows Server 2012 R2 Standard 9600
microsoft-ds

593/tcp open ncacn_http Microsoft Windows RPC over HTTP 1.0
3388/tcp open ncacn_http Microsoft Windows RPC over HTTP 1.0
3389/tcp open ssl/ms-wbt-server?

| ssl-cert: Subject: commonName=1.ECODIESELCOLOMBIAS.A

| Subject Alternative Name: DNS:1.ECODIESELCOLOMBIAS.A

| Not valid before: 2022-09-04T21:38:09

|_Not valid after: 2023-09-04T21:58:09

|_ssl-date: 2022-10-02T07:05:01+00:00; +1s from scanner time.

| rdp-ntim-info:

| Target Name: XXXX

| NetBIOS_Domain_Name: XXXX

| NetBIOS_Computer_Name: TS

| DNS_Domain_Name: XXXX.wan

| DNS_Computer_Name: TS.XXXX.wan

84



| DNS_Tree Name: XXXX.wan

| Product_Version: 6.3.9600

| System_Time: 2022-10-02T07:04:56+00:00

5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)
|_http-server-header: Microsoft-HTTPAPI1/2.0

|_http-title: Service Unavailable

5504/tcp open msrpc Microsoft Windows RPC

5800/tcp open vnc-http TightVNC (user: TS; VNC TCP port: 5900)
|_http-title: TightVNC desktop [TS]

5900/tcp open vnc VNC (protocol 3.8)

| vhc-info:

| Protocol version: 3.8

| Security types:

| VNC Authentication (2)

| Tight (16)

| Tight auth subtypes:

| STDV VNCAUTH_ (2)

5985/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)
|_http-server-header: Microsoft-HTTPAPI1/2.0

|_http-title: Not Found

10050/tcp open tcpwrapped

49153/tcp open msrpc Microsoft Windows RPC
49155/tcp open msrpc Microsoft Windows RPC
49186/tcp open msrpc Microsoft Windows RPC
58537/tcp open msrpc Microsoft Windows RPC
58559/tcp open msrpc Microsoft Windows RPC
58615/tcp open msrpc Microsoft Windows RPC
58757/tcp open msrpc Microsoft Windows RPC

MAC Address: 76:F7:F0:DE:07:79 (Unknown)
Service Info: OSs: Windows, Windows Server 2008 R2 - 2012; CPE:
cpe:/o:microsoft:windows

Host script results:

| smb2-security-mode:

| 3.0.2:

| Message signing enabled and required

|_clock-skew: mean: 50m00s, deviation: 2h02m28s, median: 0s

|_nbstat: NetBIOS name: TS, NetBIOS user: <unknown>, NetBIOS MAC:
76:f7:f0:de:07:79 (unknown)

| smb-os-discovery:

| OS: Windows Server 2012 R2 Standard 9600 (Windows Server 2012 R2
Standard 6.3)

| OS CPE: cpe:/o:microsoft:windows_server_2012::-

| Computer name: TS

| NetBIOS computer name: TS\x00
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| Domain name: XXXX.wan

| Forest name: XXXX.wan

| FQDN: TS.XXXX.wan

|_ System time: 2022-10-02T02:04:55-05:00
| smb2-time:

| date: 2022-10-02T07:04:56

|_ start_date: 2022-09-29T16:37:55

| smb-security-mode:

| account_used: <blank>

| authentication_level: user

| challenge_response: supported

|_ message_signing: required

Service detection performed. Please
https://nmap.org/submit/ .

report any

incorrect results at

# Nmap done at Sun Oct 2 02:05:07 2022 -- 1 IP address (1 host up) scanned

in 78.64 seconds

5.3.2.2 Resultados de OpenVAS

Tabla 18. TS - Resultados OpenVAS

Vulnerabilidad

SSL/TLS: Report Vulnerable Cipher Suites for HTTPS
SSL/TLS: Deprecated SSLv2 and SSLv3 Protocol
Detection

SSL/TLS: Report Weak Cipher Suites

SSL/TLS: Report Weak Cipher Suites
DCE/RPC and MSRPC Services Enumeration Reporting
VNC Server Unencrypted Data Transmission

SSL/TLS: Deprecated TLSv1.0 and TLSv1.1 Protocol
Detection

SSL/TLS: Deprecated TLSv1.0 and TLSv1.1 Protocol
Detection

SSL/TLS: Diffie-Hellman Key Exchange Insufficient DH
Group Strength Vulnerability

SSL/TLS: SSLv3 Protocol CBC Cipher Suites
Information Disclosure Vulnerability (POODLE)

TCP timestamps
Fuente: Elaboracion Propia
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Severidad Puerto

NASNEIGRN 443/tcp
5.9 443/tcp
(Medium)

5.0 3389/tcp
(Medium)
5.0 443/tcp
(Medium)
5.0 135/tcp
(Medium)
4.8 5900/tcp
(Medium)
4.3 3389/tcp
(Medium)
4.3 443/tcp
(Medium)
4.0 443/tcp
(Medium)

443/tcp

P26 (EOW) general/tcp



5.3.2.3 Resultados de NESSUS

Tabla 19. TS - Resultados NESSUS

Severity CVSS Plugin Name

v3.0

9.8 156860 Apache Log4j 1.x Multiple Vulnerabilities

9.8 157229 Foxit PDF Reader < 11.2.1 Multiple Vulnerabilities

9.8 141217 Foxit Reader < 10.1 Multiple Vulnerabilities

9.8 135849 Foxit Reader < 9.7.2 Multiple Vulnerabilities

9.8 165005 KB5017365: Windows Server 2012 R2 Security Update
(September 2022)

9.8 58134 Microsoft Silverlight Unsupported Version Detection
(Windows)

9.8 130011 Oracle JavaSE 1.7.0 241/1.8.0_231/1.11.0 5/
1.13.0_1 Multiple Vulnerabilities (Oct 2019 CPU)
(Windows)

9.8 20007 SSL Version 2 and 3 Protocol Detection

9.8 147946 Security Update for .NET Core (March 2021)

9.0 156057 Apache Log4j 2.x <2.16.0 RCE

9.0 124198 Oracle JavaSE 1.7.0 221/1.8.0_211/1.11.0 3/
1.12.0_1 Multiple Vulnerabilities (Apr 2019 CPU)

10.0 156002 Apache Log4j< 2.15.0 Remote Code Execution
(Windows)

10.0 156032 Apache Log4j Unsupported Version Detection

10.0 62758 Microsoft XML Parser (MSXML) and XML Core
Services Unsupported

8.8 152161 Foxit Reader < 11.0.1 Multiple Vulnerabilities

8.8 158744 Security Updates for Microsoft .NET core (March 2022)

8.8 138473 Security Updates for Microsoft Visual Studio Products
(July 2020)

8.8 158715 Security Updates for Microsoft Visual Studio Products
(March 2022)

8.8 149436 Security Updates for Microsoft Visual Studio Products
(May 2021)

8.6 154344 Oracle JavaSE 1.7.0 321/1.8.0 311/1.11.0 13/
1.17.0_1 Multiple Vulnerabilities (October 2021 CPU)

8.4 65057 Insecure Windows Service Permissions

8.3 135592 Oracle JavaSE 1.7.0 261/1.8.0 251/1.11.0 7/
1.14.0_1 Multiple Vulnerabilities (Apr 2020 CPU)

8.3 138522 Oracle JavaSE 1.7.0 271/1.8.0_ 261/1.11.0 8/
1.14.0_2 Multiple Vulnerabilities (Jul 2020 CPU)
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8.1 132992 OracleJavaSE 1.7.0 251/1.8.0 241/1.11.0_6/
1.13.0_2 Multiple Vulnerabilities (Jan 2020 CPU)

7.8 154004 Foxit PDF Reader < 11.1 Multiple Vulnerabilities

7.8 160718 Foxit PDF Reader < 11.2.2 Multiple Vulnerabilities

7.8 63155 Microsoft Windows Unquoted Service Path
Enumeration

7.8 138465 Security Update for .NET Core (July 2020)

7.8 156227 Security Updates for Microsoft ASP.NET Core

(December 2021)

7.8 148552 Security Updates for Microsoft Visual Studio Products
(April 2021)

7.8 143573 Security Updates for Microsoft Visual Studio Products
(December 2020)

7.8 156194 Security Updates for Microsoft Visual Studio Products
(December 2021)

7.8 146426 Security Updates for Microsoft Visual Studio Products
(February 2021)

7.8 144977 Security Updates for Microsoft Visual Studio Products
(January 2021)

7.8 155018 Security Updates for Microsoft Visual Studio Products
(November 2021)

7.8 140465 Security Updates for Microsoft Visual Studio Products
(September 2020)

7.8 153428 Security Updates for Microsoft Visual Studio Products
(September 2021)

7.5 156103 Apache Log4j 1.2 IMSAppender Remote Code
Execution (CVE-2021-4104)

7.5 163575 Foxit PDF Reader < 12.0.1 Multiple Vulnerabilities

7.5 152020 Oracle JavaSE 1.7.0_311/1.8.0_ 301/1.11.0_12/
1.16.0_2 Multiple Vulnerabilities (July 2021 CPU)

7.5 161241 Oracle Java SE Multiple Vulnerabilities (April 2022
CPU)

7.5 163304 Oracle Java SE Multiple Vulnerabilities (July 2022 CPU)

7.5 42873 SSL Medium Strength Cipher Suites Supported
(SWEET32)

7.5 152488 Security Update for .NET Core (August 2021)

7.5 145041 Security Update for .NET Core (January 2021)

7.5 139496 Security Update for Microsoft ASP.NET Core (DoS)

(August 2020)

7.5 145040 Security Update for Microsoft ASP.NET Core (January
2021)

7.5 140425 Security Update for Microsoft ASP.NET Core
(September 2020)
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7.5 104896 Security Updates for Internet Explorer (September
2017)

7.5 165077 Security Updates for Microsoft .NET Core (September
2022)

7.5 161167 Security Updates for Microsoft .NET core (May 2022)

7.5 165076 Security Updates for Microsoft ASP.NET Core

(September 2022)

7.5 139506 Security Updates for Microsoft Visual Studio Products
(August 2020)

7.5 157841 Security Updates for Microsoft Visual Studio Products
(February 2022)

7.5 150418 Security Updates for Microsoft Visual Studio Products
(June 2021)
7.5 147749 Security Updates for Microsoft Visual Studio Products
(March 2021)
7.4 154051 Security Updates for Microsoft Visual Studio Products
(October 2021)
8.3* 81264 MS15-011: Vulnerability in Group Policy Could Allow
Remote Code Execution (3000483)
MEDIUM 6.8 78479 SSLv3 Padding Oracle On Downgraded Legacy
Encryption Vulnerability (POODLE)
MEDIUM 6.6 156327 Apache Log4j2.0<2.3.2/2.4<2.12.4/2.13<2.17.1
RCE
MEDIUM 6.5 51192 SSL Certificate Cannot Be Trusted
MEDIUM 6.5 57582 SSL Self-Signed Certificate
MEDIUM 6.5 146328 Security Update for .NET Core (February 2021)
MEDIUM 6.5 150708 Security Update for .NET Core (June 2021)
MEDIUM 6.5 146344 Security Update for Microsoft ASP.NET Core (February
2021)
MEDIUM 6.5 104743 TLS Version 1.0 Protocol Detection
MEDIUM 6.5 157288 TLS Version 1.1 Protocol Deprecated
MEDIUM 6.5 132101 Windows Speculative Execution Configuration Check
MEDIUM 5.9 156183 Apache Log4j2.x <2.17.0 DoS
MEDIUM 5.9 148960 Oracle JavaSE 1.7.0 301/1.8.0 291/1.11.0 11/
1.16.0_1 Multiple Vulnerabilities (Apr 2021 CPU)
MEDIUM 5.9 65821 SSL RC4 Cipher Suites Supported (Bar Mitzvah)
MEDIUM 5.9 163974 Security Updates for Microsoft .NET Core (August
2022)
MEDIUM 5.5 152528 Security Update for Microsoft ASP.NET Core (August
2021)
MEDIUM 5.5 162314 Security Updates for Microsoft .NET core (June 2022)
MEDIUM 5.5 152423 Security Updates for Microsoft Visual Studio Products
(August 2021)
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MEDIUM 5.5 142694 Security Updates for Microsoft Visual Studio Products
(November 2020)
MEDIUM 5.3 126821 Oracle Java SE 1.7.0 231/1.8.0_221/1.11.0_4/
1.12.0_2 Multiple Vulnerabilities (Jul 2019 CPU)
MEDIUM 5.3 141800 Oracle JavaSE 1.7.0_ 281/1.8.0 271/1.11.0_9/
1.15.0_1 Multiple Vulnerabilities (Oct 2020 CPU)
MEDIUM 5.3 145218 Oracle Java SE 1.7.0 291/1.8.0 281/1.11.0_10/
1.15.0_2 Information Disclosure (Windows Jan 2021
CPU)
MEDIUM 5.3 156887 Oracle Java SE 1.7.0 331/1.8.0 321/1.11.0 14/
1.17.0_2 Multiple Vulnerabilities (January 2022 CPU)
MEDIUM 5.3 45411 SSL Certificate with Wrong Hostname
MEDIUM 4.3* 78447 MS KB3009008: Vulnerability in SSL 3.0 Could Allow
Information Disclosure (POODLE)
PEGWS 3.7 83875 SSL/TLS Diffie-Hellman Modulus <= 1024 Bits (Logjam)
DUEOWS 3.3 164808 Foxit PDF Reader < 12.0 Multiple Vulnerabilities
3.1 134204 MS15-124: Cumulative Security Update for Internet
Explorer (CVE-2015-6161) (3125869)

Fuente: Elaboracion Propia

5.3.3 SAP

5.3.3.1 Resultados de escaneo con Nmap:

Comando:
sudo nmap -p- --open -sS --min-rate 5000 -vvv -n -Pn XXXX -oN SAP1.txt
Resultado:

Host discovery disabled (-Pn). All addresses will be marked 'up' and scan
times may be slower.

Starting Nmap 7.92 ( https://nmap.org ) at 2022-10-02 02:10 -05
Initiating ARP Ping Scan at 02:10

Scanning XXXX [1 port]

Completed ARP Ping Scan at 02:10, 0.05s elapsed (1 total hosts)
Initiating SYN Stealth Scan at 02:10

Scanning XXXX [65535 ports]
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Discovered open port 445/tcp on XXXX
Discovered open port 80/tcp on XXXX
Discovered open port 8080/tcp on XXXX
Discovered open port 139/tcp on XXXX
Discovered open port 135/tcp on XXXX
Discovered open port 3389/tcp on XXXX
Discovered open port 30001/tcp on XXXX
Discovered open port 40000/tcp on XXXX
Discovered open port 5357/tcp on XXXX
Discovered open port 30000/tcp on XXXX
Discovered open port 49154/tcp on XXXX
Discovered open port 5985/tcp on XXXX
Discovered open port 49156/tcp on XXXX
Discovered open port 10050/tcp on XXXX
Discovered open port 1433/tcp on XXXX
Discovered open port 2701/tcp on XXXX
Discovered open port 8443/tcp on XXXX
Completed SYN Stealth Scan at 02:10, 11.89s elapsed (65535 total ports)
Nmap scan report for XXXX

Host is up, received arp-response (0.0033s latency).
Scanned at 2022-10-02 02:10:03 -05 for 12s

Not shown: 58549 closed tcp ports (reset), 6969 filtered tcp ports (no-
response)

Some closed ports may be reported as filtered due to --defeat-rst-ratelimit
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PORT  STATE SERVICE REASON
80/tcp open http syn-ack ttl 128
135/tcp open msrpc syn-ack ttl 128
139/tcp open netbios-ssn  syn-ack ttl 128
445/tcp open microsoft-ds syn-ack ttl 128
1433/tcp open ms-sql-s syn-ack ttl 128
2701/tcp open sms-rcinfo  syn-ack ttl 128
3389/tcp open ms-wbt-server syn-ack ttl 128
5357/tcp open wsdapi syn-ack ttl 128
5985/tcp open wsman syn-ack ttl 128
8080/tcp open http-proxy  syn-ack ttl 128
8443/tcp open https-alt  syn-ack ttl 128
10050/tcp open XXXX syn-ack ttl 128
30000/tcp open ndmps syn-ack ttl 128
30001/tcp open pago-servicesl syn-ack ttl 128
40000/tcp open safetynetp  syn-ack ttl 128
49154/tcp open unknown syn-ack ttl 128
49156/tcp open unknown syn-ack ttl 128

MAC Address: 2E:B8:ED:B5:00:CC (Unknown)

Read data files from: /usr/bin/../share/nmap

Nmap done: 1 IP address (1 host up) scanned in 12.15 seconds

Raw packets sent: 83423 (3.671MB) | Rcvd: 58567 (2.343MB)
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Comando:

sudo nmap -sCV -
p80,135,139,445,1433,2701,3389,5357,5985,8080,8443,10050,30000,3000
1,40000,49154,49156 XXXX -oN SAP2.txt

Resultado:

# Nmap 7.92 scan initiated Sun Oct 2 02:14:39 2022 as: nmap -sCV -
p80,135,139,445,1433,2701,3389,5357,5985,8080,8443,10050,30000,3000
1,40000,49154,49156 -vvv -0N SAP2.txt XXXX

Nmap scan report for XXXX
Host is up, received arp-response (0.0014s latency).

Scanned at 2022-10-02 02:14:40 -05 for 71s

PORT  STATE SERVICE REASON VERSION
80/tcp open http syn-ack ttl 128 Microsoft IIS httpd 8.5
| http-methods:

| Supported Methods: OPTIONS TRACE GET HEAD POST

| Potentially risky methods: TRACE

|_http-title: 1S Windows Server

|_http-server-header: Microsoft-11S/8.5

135/tcp open msrpc syn-ack ttl 128 Microsoft Windows RPC
139/tcp open netbios-ssn syn-ack ttl 128 Microsoft Windows netbios-
ssn

445/tcp open microsoft-ds syn-ack ttl 128 Microsoft Windows Server
2008 R2 - 2012 microsoft-ds

1433/tcp open ms-sql-s syn-ack ttl 128 Microsoft SQL Server 2012
11.00.7507.00; SP4+

| ms-sql-ntim-info:
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| Target Name: XXXX

| NetBIOS_Domain_Name: XXXX

| NetBIOS_Computer_Name: SAP

| DNS_Domain_Name: XXXX.wan

| DNS_Computer_Name: SAP.XXXX.wan

| DNS_Tree Name: XXXX.wan

| Product_Version: 6.3.9600

| ssl-cert: Subject: commonName=SSL_Self_Signed_Fallback
| Issuer: commonName=SSL_Self Signed_Fallback
| Public Key type: rsa

| Public Key bits: 1024

| Signature Algorithm: shalWithRSAEncryption

| Not valid before: 2022-09-27T18:35:04

| Not valid after: 2052-09-27T718:35:04

| MD5: 5c¢88 97ab 7891 dff5 7ae5 a8c3 8552 222a

| SHA-1: efb2 63ea 828 43ff f242 7d60 2353 8d1b d870 6¢c24

MIIB+zCCAWSgAWIBAgIQPCyA7XhblodGTM9KYTOZJzANBgkghkiGOwOB
AQUFADA7

I
MTkwNwYDVQQDHJAAUWBTAEWAXWBTAGUAbABMAFS8AUWBpPAGCADg

BIAGQAXWBGAGEA

I
bABSAGIAYQBJAGsWIBCNMjIwOTI3MTgzNTAOWhgPMjA1MjA5MjcxODM1

MDRaMDsx
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I
OTA3BgNVBAMeMABTAFMATABfAFMAZQBSAGYAXWBTAGKAZWBUAGU

AZABfAEYAYQBs

I
AGWAYgBhAGMAazCBnzANBgKghkiGOWOBAQEFAAOBjQAWYYKCgYEAtU

sGAfUx+e+D

I
cmcXtfSRktcwjGRFhesLpHvZ27ulO+T8DIFpNg4XhJOPMTWIST6DBgKOY(g

hHaPjh

I
d0CZug4LCtgdIm3xcQ9yjH7pXZmiF7laMc8ruyOPlglegshhydwnPwTzn+DO

5+yl

I
[JUWFLFUFUz+cEuL1vMpRpDWRzrJ2xTKCAWEAATANBgkghkiGOWOBAQU

FAAOBgQA|

I
kQ5TfMYNQ5MKYsvd9iwen3aumlibVuPIMGdY 15arcIDTtPopNFxJG7vYrwWm

[2SNOK

I
hINGA31pzZBiTHdWIzOvR554f6 XeUgbdMtVt+A9GIIBHh13/InpwWKN7DW

wuWNg3

| dHJODCssR093UeRujBmNdkSAZYdzMNj1YdyRU+Chfg==

|_ssl-date: 2022-10-02T07:15:52+00:00; +1s from scanner time.

2701/tcp open cmrcservice syn-ack ttl 128 Microsoft Configuration
Manager Remote Control service (CmRcService.exe)

3389/tcp open ssl/ms-wbt-server? syn-ack ttl 128
| ssl-cert: Subject: commonName=SAP.XXXX.wan
| Issuer: commonName=SAP.XXXX.wan

| Public Key type: rsa
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| Public Key bits: 2048

| Signature Algorithm: sha256WithRSAEnNcryption

| Not valid before: 2022-07-02T722:30:41

| Not valid after: 2023-01-01T22:30:41

| MD5: 2151 c3f0 6e50 fbef adac 27b1 dc88 2613

| SHA-1: 3614 f7f2 c3dc 3a65 a719 c403 a7b6 baba c9d1 d662

MIIC8DCCAdigAwWIBAgIQV]jliugCOIKBP9ZLJIKPbEzANBgkghkiGOwWOBAQs
FADAh

|
MR8WHQYDVQQDEXZTRVIJWSVNBUC5yZWRwcm9waWEud2FuMB4XDT

lyMDcwMjlyMzAO

|
MVoXDTIzMDEwWMTIyMzAOMVowITEfIMBOGALTUEAXMWUOQVSVKITQVAuc

mVkcHJvcGlh

I
LndhbjCCASIWDQYJKoZIhveNAQEBBQADggEPADCCAQOCYgEBAKgePE

cCViCe3Suw

I
mNhfL+C8eCQRV/7Ug8EO0qyrvEpOyrfRo+Fj5ilyhATLY/Tm8EuiuF1Ac70fHO

ncH

I
bMyPWIgTXEbLjz9ntiY3cBSMqtzU1Glu/+5JzzoyqgXKoFNtQF+ex1h5HZQe

8fiK

I
4aimWri8jOUfMsFXWd9X1EMh9GN+C9MtyBvD6hhO/2THROGJi3BnPR2h8

7kVKGFK
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I
0BZnRGppt2Al1lglzGDZ1gzcyCzU/JdjWT6edpOgXPI5ATKOERWL2IXII6qyTv(q

uCeo

I
tqqTsYIM2ZVIQ2wIfRvVpPYgIDPRGDikhVMz63+/LEQvd9fcg7P5MT+/mJz0

XOUX

I
WhréwYcCAwWEAAaMKkMCIWEWYDVROIBAWWCgYIKwYBBQUHAWEWCWY

DVROPBAQDAgGQw

I
MAOGCSgGSIb3DQEBCWUAA4IBAQCPDTkn8a5TnUBvw+Td3vRIaOGoI8

BgJkN7cJp0

I
O0kOGEGag+KPhJIJN9w5hn5Y8KPU748AsWwbn19hUzYb2JUJ9EjelAqd1ST

X6AQOZTY

I
oDid2wg8iUopQ38uMBuUMN{f31wt/glI6RsZE10tg//y37Mqgak2z7GjQPbQVZsG

3d+v

I
IxG8dKj9TiH6IMPO41J+eFDjCktOjL8GXELXbzS9ChWKANASSU98FI7pTyYO

y5I+

|
04GrxU/I1sIrYLiOGkeK6AunmfX4nFGj6gpJkgABBnv8oPMKR5sf3cfLbuslY

Hac

| IKTBERUfDSWR//7Z2E9stqLFHuU4E/[CMd9B6PWil7T/7xFel

|_ssl-date: 2022-10-02T07:15:52+00:00; +1s from scanner time.

5357/tcp open http syn-ack ttl 128 Microsoft HTTPAPI httpd 2.0
(SSDP/UPNP)

|_http-server-header: Microsoft-HTTPAPI/2.0

|_http-title: Service Unavailable
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5985/tcp open http syn-ack ttl 128 Microsoft HTTPAPI httpd 2.0
(SSDP/UPNP)

|_http-title: Not Found

|_http-server-header: Microsoft-HTTPAPI/2.0

8080/tcp open http syn-ack ttl 128 Apache Tomcat 8.5.41
|_http-favicon: Apache Tomcat

| http-methods:

| Supported Methods: GET HEAD POST PUT DELETE OPTIONS
| Potentially risky methods: PUT DELETE

|_http-open-proxy: Proxy might be redirecting requests

|_http-title: Site doesn't have a title (text/html).

| _http-server-header: <empty>

8443/tcp open ssl/https-alt  syn-ack ttl 128

|_http-title: Site doesn't have a title (text/plain;charset=1SO-8859-1).
|_ssl-date: 2022-10-02T07:15:52+00:00; +1s from scanner time.

| ssl-cert: Subject: commonName=SAP

| Issuer: commonName=SAP

| Public Key type: rsa

| Public Key bits: 2048

| Signature Algorithm: sha256WithRSAEnNcryption

| Not valid before: 2014-09-24T15:21:43

| Not valid after: 2024-09-21T15:21:43

| MD5: 641e 6e3f a507 340a 4209 1fec e970 0099

| SHA-1: 9¢79 e5d2 cf61 9a75 7c74 65fd 63ec 4157 3a52 alObb
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MIICXTCCAa2gAwIBAgIEbwaNITANBgkghkiGOWOBAQSFADATMREWDWY
DVQQDEWIT

|
RVIWSVNBUDAeFWOXNDASMjQXNTIXNDNaFwOyNDASMJEXNTIXNDNaM

BMXETAPBgNV

|
BAMTCFNFUIZJUOFQMIIBIJANBgkghkiGOWOBAQEFAAOCAQSAMIIBCgK

CAQEAgWeY

I
mowgSqU2IUk3V5yEXHOa+2P9u9yINpODQwdhud TS+E9Fh93x8SrDStf4x5

rgL/jF

I
/ASAr7pOLdDTJcVzE8d/iOQek8wleifrCkWdMvd8B8N8+ABOSYpSCsPJHcGY

vziZm2

I
Fa4Q6KATiPUd8wWSJK1YFEvigmbfBgZg+gavCl2Vptl8wU6aDExgvXpE9/b0

LrFqG

I
iHDjZ8Uv93whQ5mmbnm8RAgE19YjU106YVvT/9hkTB50IDjWzC1P7uzmrQ

580mPqf

|
drcT34y8QVDOaBNLyuEYusi6ZbhzZj2mglWBDQORP2k8uDwnR8rzjY7VQw

6nsLOaK

|
xy5+hpueGqJwB2SupQIDAQABoyEWHzAdIBgNVHQ4EFgQUEYC5ktylnD

mF2RuUvb7C

|
DvPTJgowDQYJKoZIhveNAQELBQADggEBAEr1nYjMMtAXyOqGa9elnbV

MNT+YOhQ7
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I
PnDDu3k5adN57U3/KEVJ8BIHhS7CZtF6HRbIshohTdjHbOFIEUTmuWk8W

RRoK4dq

I
gX+Jwk3mTZeQ5ge0Ae8RXn/Y2anJIMmfUma7swBa/fSTWnALJtFUOJEVHT

OHdYYR

I
I6F0YyKcQeolO4EdmKgcwCCedag5onYPOrj+vIBRiIPruQkgwJcbCEqS9Cf

aiw3TU

I
O70GCv+Z/mfssANXXt7wS4tTvV7G5pVietnwuj Y Fyxx34XRIRz6NJA4vwIS

54rD

| XAsfIBY0+92Wx9vT1y/Uk6FIwW6VMPmMIi8JBfkpnNdb98zXBJ50drGg=

10050/tcp open tcpwrapped syn-ack ttl 128

30000/tcp open giop syn-ack ttl 128 omg.org CORBA naming
service

|_giop-info: ERROR: Script execution failed (use -d to debug)

30001/tcp open giop syn-ack ttl 128 omg.org CORBA naming
service

|_giop-info: ERROR: Script execution failed (use -d to debug)
40000/tcp open ssl/http syn-ack ttl 128 Apache Tomcat 8.5.41
|_http-title: HTTP Status 404 \xE2\x80\x93 Not Found

|_ssl-date: TLS randomness does not represent time

| ssl-cert: Subject:
commonName=Administrator/organizationName=SAP/countryName=CN/or
ganizationalUnitName=B1
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| Issuer:
commonName=Administrator/organizationName=SAP/countryName=CN/or
ganizationalUnitName=B1

| Public Key type: rsa

| Public Key bits: 2048

| Signature Algorithm: sha256WithRSAEnNcryption

| Not valid before: 2021-05-25T13:57:17

| Not valid after: 2031-05-23T13:57:17

| MD5: 65e4 0768 39c1 8ee8 85a8 886f 0bd3 9ab5

| SHA-1: e13f €868 ab95 d7c5 78ff 3eff 0586 8ebd 8961 631f

MIIDHzCCAgegAwIBAgIEC7mMNmMDANBgkghkiGOWOBAQSFADBAMQsWCQ
YDVQQGEWJID

I
TIEMMA0GA1UEChMDUOFQMQswCQYDVQQLEWIJCMTEWMBQGALUEA

XMNQWRtaW5pc3Ry

I
YXRvcjAeFWOyMTA1MjUxMzU3MTdaFw0zMTA1MjMxMzU3MTdaMEAXCz

AJBgNVBAYT

I
AKNOMQWwWCgGYDVQQKEWNTQVAXCzAIBgNVBASTAKIXMRYWFAYDVQQ

DEw1BZG1pbmiz

I
dHJIhdG9yMIIBIjANBgkghkiGOWOBAQEFAAOCAQSAMIIBCgKCAQEAIBAHI

BuLEA8J

I
uUQi7SYhodACY36D1r5KSAQINKOGbI5UJ1Y4a7jfmxzskpAp+d3MkNMOuU/3

Aaxln
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I
QBcTeucjNOpgF4n0tFOkTYNWjFKPdn/N+7SNioqlzB1BmXVJKDQ209gNZ

GupoJkW

I
IVNOKRGgGGb5t4bX3fgeejgYONY2J4UBI+FYjd8uNK1htn/nluKOVXO7gosY

Viei

I
[dvPIWNC9fcKBXIw2Nu+Jcz22QrtoKV65pFHoLFO6wXBD2p1VWSKJEORH

4MUITCn

I
09ypyjplLnfdSyrl0+QYSEzxx4/WqlByJA1zzjJTOAIBT SFFgWgJ9pnl1GjvWHG

Sg

I
KWOV7ixuMwIDAQABoyEwWHzAdBgNVHQ4EFgQUY S6WHbcdQMxGPI7P

MJfHBHx5gKYw

I
DQYJKoZlhveNAQELBQADQgEBAIEtdjCSV+Z1dBoLIWzI44YEVAdQ42Xc4

9Ei50uK

I
U90SQKUGJIQtxVgCUUpIEie5QiDJ4cDJIvstn1ZDNIUBg/xp7ApCu+2zjzNI9JIX

Flgj

|
BXhEaGPr/g8galgFsNnEbgGxHP10G67kqVH557VEuUxZgJiS69j8BOD6Y|/+

E20u8

|
mkHgqMZ4GUOuCeA7A88vtgJ2URINIMgFHBWvVG41vAdg62NgG4zRwKgWwW

soNLe2Juh6

|
Xjs76n+bINIEvmQpZgDf8Cw5rfsBpG3NagJbheBdPjCaMJz9JcAxQUBXLunI

Qucd

| +uV80JK8YYdGWgu7LBmMHFmMIwpG69YapUC4v+kAEV3KulOfQ=
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49154/tcp open msrpc syn-ack ttl 128 Microsoft Windows RPC
49156/tcp open msrpc syn-ack ttl 128 Microsoft Windows RPC
MAC Address: 2E:B8:ED:B5:00:CC (Unknown)

Service Info: OSs: Windows, Windows Server 2008 R2 - 2012; CPE:
cpe:/o:microsoft:windows

Host script results:

| smb-security-mode:

| authentication_level: user

| challenge_response: supported

|  message_signing: disabled (dangerous, but default)
| ms-sqgl-info:

| XXXX:1433:

| Version:

| name: Microsoft SQL Server 2012 SP4+
| number: 11.00.7507.00

| Product: Microsoft SQL Server 2012

| Service pack level: SP4

| Post-SP patches applied: true

|  TCP port: 1433

| smb2-security-mode:

| 3.0.2:

| Message signing enabled but not required

|_clock-skew: mean: Os, deviation: 0Os, median: 0s
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| smb2-time:
| date: 2022-10-02T07:15:47
| start_date: 2022-09-27T18:25:59

| nbstat: NetBIOS name: SAP, NetBIOS user: <unknown>, NetBIOS MAC:
96:bd:06:ff:e9:32 (unknown)

| Names:

| SAP<00> Flags: <unique><active>

| XXXX<00> Flags: <group><active>

| SAP<20> Flags: <unique><active>

| Statistics:

| 96 bd 06 ff €9 32 00 00 00 00 00 00 00 00 00 00 00

| 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
|_ 00 00 00 00 00 00 00 00 00 00 00 00 00 00

| p2p-conficker:

| Checking for Conficker.C or higher...

| Check 1 (port 59371/tcp): CLEAN (Couldn't connect)
| Check 2 (port 46807/tcp): CLEAN (Couldn't connect)
| Check 3 (port 30920/udp): CLEAN (Timeout)

| Check 4 (port 18447/udp): CLEAN (Failed to receive data)

| 0/4 checks are positive: Host is CLEAN or ports are blocked

Read data files from: /usr/bin/../share/nmap

Service detection performed. Please report any incorrect results at
https://nmap.org/submit/ .
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# Nmap done at Sun Oct 2 02:15:51 2022 -- 1 IP address (1 host up)
scanned in 72.30 seconds

5.3.3.2 Resultados de OpenVAS

Tabla 20. SAP - Resultados OpenVAS

Vulnerabilidad Severidad Puerto
Microsoft SQL Server End Of Life Detection 1433/tcp
Apache Tomcat Multiple Vulnerabilities - Feb20 8443/tcp
(Windows)

Apache Tomcat Multiple Vulnerabilities - Feb20
(Windows)

Apache Tomcat Multiple Vulnerabilities - Feb20
(Windows)

Apache Tomcat Request Mix-up Vulnerability (May
2022) - Windows

Apache Tomcat Request Mix-up Vulnerability (May
2022) - Windows

Apache Tomcat Request Mix-up Vulnerability (May
2022) - Windows

Apache Tomcat DoS Vulnerability (Sep 2021) -
Windows

Apache Tomcat DoS Vulnerability (Sep 2021) -
Windows

Apache Tomcat HTTP/2 Vulnerability - Dec20
(Windows)

Apache Tomcat DoS Vulnerability - June20 (Windows)
Apache Tomcat HTTP/2 Vulnerability - Dec20
(Windows)

Apache Tomcat HTTP/2 Vulnerability - Dec20
(Windows)

Apache Tomcat Information Disclosure Vulnerability
(Mar21) - Windows

Apache Tomcat Information Disclosure Vulnerability
(Mar21) - Windows

Apache Tomcat Information Disclosure Vulnerability
(Mar21) - Windows

Apache Tomcat DoS Vulnerability - June20 (Windows)
Apache Tomcat Multiple DoS Vulnerabilities - July20
(Windows)

Apache Tomcat DoS Vulnerability - June20 (Windows)

40000/tcp
8080/tcp
8443/tcp
8080/tcp
40000/tcp
8080/tcp
40000/tcp
8443ltcp

40000/tcp
8080/tcp

40000/tcp
8443/tcp
8080/tcp
40000/tcp

8443/tcp
8443/tcp

8080/tcp
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Apache Tomcat Multiple DoS Vulnerabilities - July20
(Windows)

Apache Tomcat Multiple DoS Vulnerabilities - July20
(Windows)

Apache Tomcat Session Fixation Vulnerability - Dec19
(Windows)

Apache Tomcat Session Fixation Vulnerability - Dec19
(Windows)

Apache Tomcat Session Fixation Vulnerability - Dec19
(Windows)

Apache Tomcat DoS Vulnerability (Sep 2021) -
Windows

Apache Tomcat RCE Vulnerability (Mar21) - Windows
Apache Tomcat Privilege Escalation Vulnerability -
Dec19 (Windows)

Apache Tomcat RCE Vulnerability (Mar21) - Windows
Apache Tomcat Privilege Escalation Vulnerability -
Dec19 (Windows)

Apache Tomcat Privilege Escalation Vulnerability -
Dec19 (Windows)

Apache Tomcat RCE Vulnerability (Mar21) - Windows |G 40000/tcp
Apache Tomcat RCE Vulnerability - May20 (Windows) 8443/tcp
Apache Tomcat RCE Vulnerability - May20 (Windows) 8080/tcp
Apache Tomcat RCE Vulnerability - May20 (Windows) |EOREEE 40000/tcp

8080/tcp
40000/tcp
40000/tcp
8080/tcp
8443/tcp
8443/tcp

8080/tcp
8443ltcp

8443/tcp
8080/tcp

40000/tcp

Apache Tomcat JNDI Realm Authentication Weakness 6.5 8443/tcp
Vulnerability (Jul 2021) - Windows

Apache Tomcat JNDI Realm Authentication Weakness 6.5 8080/tcp
Vulnerability (Jul 2021) - Windows

Apache Tomcat JNDI Realm Authentication Weakness 6.5 40000/tcp
Vulnerability (Jul 2021) - Windows

Apache Tomcat Information Disclosure Vulnerability - 5.9 8080/tcp
Jan21 (Windows)

Apache Tomcat Information Disclosure Vulnerability - 5.9 8443ltcp
Jan21 (Windows)

Apache Tomcat Information Disclosure Vulnerability - 5.9 40000/tcp
Jan21 (Windows)

Apache Tomcat HTTP Request Smuggling 5.3 40000/tcp
Vulnerability (Jul 2021) - Windows

Apache Tomcat HTTP Request Smuggling 5.3 8443/tcp
Vulnerability (Jul 2021) - Windows

Apache Tomcat HTTP Request Smuggling 5.3 8080/tcp
Vulnerability (Jul 2021) - Windows

SSL/TLS: Report Weak Cipher Suites 5.0 3389/tcp
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DCE/RPC and MSRPC Services Enumeration 5.0 135/tcp
Reporting

SSL/TLS: Deprecated TLSv1.0 and TLSv1.1 Protocol 4.3 40000/tcp
Apache Tomcat HTTP/2 Vulnerability - Oct20 4.3 40000/tcp
Apache Tomcat HTTP/2 Vulnerability - Oct20 4.3 8080/tcp
Apache Tomcat HTTP/2 Vulnerability - Oct20 4.3 8443/tcp
SSL/TLS: Deprecated TLSv1.0 and TLSv1.1 Protocol 4.3 3389/tcp
Detection

SSL/TLS: Deprecated TLSv1.0 and TLSv1.1 Protocol 4.3 8443/tcp
Detection

Apache Tomcat Information Disclosure Vulnerability 4.3 8443/tcp
(Sep 2022) - Windows

Apache Tomcat Information Disclosure Vulnerability 4.3 8080/tcp
(Sep 2022) - Windows

Apache Tomcat Information Disclosure Vulnerability 4.3 40000/tcp
(Sep 2022) - Windows

SSL/TLS: Diffie-Hellman Key Exchange Insufficient DH 4.0 8443/tcp
Group Strength Vulnerability

SSL/TLS: Diffie-Hellman Key Exchange Insufficient DH 4.0 3389/tcp

Group Strength Vulnerability

TCP timestamps - general/tc
p

Fuente: Elaboracion Propia

5.3.3.3 Resultados de NESSUS

Tabla 21. SAP - Resultados NESSUS

Severity CVSS Plugin Name

v3.0

9.8 139574 Apache 2.4.x < 2.4.46 Multiple Vulnerabilities

150280 Apache 2.4.x < 2.4.47 Multiple Vulnerabilities

161454 Apache 2.4.x < 2.4.52 mod_lua Buffer Overflow

158900 Apache 2.4.x < 2.4.53 Multiple Vulnerabilities

161948 Apache 2.4.x < 2.4.54 Multiple Vulnerabilities

156255 Apache 2.4.x >=2.4.7 [ <2.4.52 Forward Proxy
DoS / SSRF

153584 Apache < 2.4.49 Multiple Vulnerabilities

58134 Microsoft Silverlight Unsupported Version

Detection (Windows)

128033 Apache 2.4.x < 2.4.41 Multiple Vulnerabilities

©|© 0o o
0 00 00 0

©|©
0© 0

9.1
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153583
40362

137364

150122
151574
152414
153090
153877
164090

158715

149436

65057
123642
153806

138149

138151

63155

159733

156194

162317

161118

155018

153428

121355
153585
153586
104896

Apache < 2.4.49 Multiple Vulnerabilities
Mozilla Foundation Unsupported Application
Detection

Dell SupportAssist Multiple Vulnerabilities (DSA-
2019-051)

Mozilla Firefox ESR < 78.11

Mozilla Firefox ESR < 78.12

Mozilla Firefox ESR < 78.13

Mozilla Firefox ESR < 78.14

Mozilla Firefox ESR < 78.15

Security Updates for Microsoft Visual Studio
Products (August 2022)

Security Updates for Microsoft Visual Studio
Products (March 2022)

Security Updates for Microsoft Visual Studio
Products (May 2021)

Insecure Windows Service Permissions
Apache 2.4.x < 2.4.39 Multiple Vulnerabilities
Dell SupportAssist < 3.10 Multiple Vulnerabilities
(DSA-2021-163)

Dell SupportAssist PC Doctor Vulnerability (DSA-
2019-084)

Dell SupportAssist Uncontrolled Search Path
Vulnerability (DSA-2020-005)

Microsoft Windows Unguoted Service Path
Enumeration

Security Updates for Microsoft Visual Studio
Products (April 2022)

Security Updates for Microsoft Visual Studio
Products (December 2021)

Security Updates for Microsoft Visual Studio
Products (June 2022)

Security Updates for Microsoft Visual Studio
Products (May 2022)

Security Updates for Microsoft Visual Studio
Products (November 2021)

Security Updates for Microsoft Visual Studio
Products (September 2021)

Apache 2.4.x < 2.4.38 Multiple Vulnerabilities
Apache >=2.4.17 < 2.4.49 mod_http2
Apache >= 2.4.30 < 2.4.49 mod_proxy_uwsgi
Security Updates for Internet Explorer (September
2017)
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7.5 157841 Security Updates for Microsoft Visual Studio
Products (February 2022)
7.5 150418 Security Updates for Microsoft Visual Studio
Products (June 2021)
7.5 165107 Security Updates for Microsoft Visual Studio
Products (Sep 2022)
7.4 154051 Security Updates for Microsoft Visual Studio
Products (October 2021)
7.1 127910 Microsoft Defender Elevation of Privilege
Vulnerability (CVE-2019-1161)
8.3* 81264 MS15-011: Vulnerability in Group Policy Could
Allow Remote Code Execution (3000483)
MEDIUM 6.5 149255 Mozilla Firefox ESR < 78.10.1
MEDIUM 6.5 132101 Windows Speculative Execution Configuration
Check
MEDIUM 6.1 135290 Apache 2.4.x < 2.4.42 Multiple Vulnerabilities
MEDIUM 5.9 117807 Apache 2.4.x < 2.4.35 DoS
MEDIUM 5.5 152423 Security Updates for Microsoft Visual Studio
Products (August 2021)
MEDIUM 4.8 87875 MS KB3123479: Deprecation of SHA-1 Hashing
Algorithm for Microsoft Root Certificate Program
MEDIUM  4.3* 78447 MS KB3009008: Vulnerability in SSL 3.0 Could
Allow Information Disclosure (POODLE)
3.1 134204 MS15-124: Cumulative Security Update for
Internet Explorer (CVE-2015-6161) (3125869)

Fuente: Elaboracion Propia
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5.4 PROPONER UNAS BUENAS PRACTICAS ARTICULADAS CON
ESTANDARES INTERNACIONALES CON EL FIN DE MITIGAR LOS
RIESGOS Y DAR CONTINUIDAD AL NEGOCIO.

Para el desarrollo de este objetivo, se dividira en varias secciones, una con la
resoluciéon que se debe aplicar inmediatamente con los resultados catalogados
“Criticos”, “Altos” y “Medios” de cada uno de los servidores. Luego en las
recomendaciones que se sugieren en el IDS/IPS Wazuh, el Firewall perimetral; y en
el caso de los servidores SAP y TS, los resultados de un script de hardening llamado
HardeningKitty.

Las recomendaciones Generales se trataran en el apartado “Recomendaciones” al
final del documento

5.4.1 AD

Primero que nada y antes siquiera de empezar a parchear vulnerabilidades, se debe
contemplar la eliminacion de este servidor, ya que se trata de un Windows Server
2008 R2, con fecha de final de vida (EOL) 1/14/2020, el cual ya no esté recibiendo
soporte oficial por parte de Microsoft y se estan recibiendo actualizaciones
Unicamente de aplicaciones instaladas y de parches de seguridad viralizadas, por
ejemplo, PrintNightmare o Eternal Blue.

54.1.1 Microsoft DNS Server Remote Code Execution (SIGRed). Para
solucionar esta vulnerabilidad, se debe aplicar los parches de seguridad liberados
por Microsoft. Una contramedida puede ser la limitaciébn del tamafio de las
peticiones DNS por un valor de OXFFOO para evitar el desbordamiento.

Solucién: Aplicar este cambio en el registro de Windows del DNS Server:

reg add

"HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\DN
S\Parameters" /v "TcpReceivePacketSize" /t REG DWORD /d
O0xFF00 /£

net stop DNS && net start DNS
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54.1.2 SSLv3 Padding Oracle On Downgraded Legacy Encryption
Vulnerability (POODLE). Esta vulnerabilidad encontrada va de la mano de la
obsolescencia del certificado SSLv3, publicado en 1996 y depreciado del todo en
el aflo 2015. SSL paso a ser reemplazado por TLS el cual ya se encuentra en la
version 1.3 lanzado en el 2018.

Esta vulnerabilidad solo se puede subsanar eliminando la compatibilidad con SSLv3
en el servidor. Las aplicaciones que aun necesiten de este para funcionar significan
gue estan en una version muy antigua y se necesitan actualizar inmediatamente.

Solucién: Desactivar SSL de versioén 3.

54.1.3 SSL Certificate Signed Using Weak Hashing Algorithm. Esta
vulnerabilidad consta del uso de un pobre algoritmo de las claves del certificado
SSL, por ejemplo, MD2, MD4, MD5 o SHAL.

En este caso, los dos certificados del servidor utilizan SHAL1 con RSA.

Solucion: Se debe poner en contacto por la autoridad de certificacion para volver a
emitir el certificado.

5414 SSL Medium Strength Cipher Suites Supported (SWEET32). En la
maquina objetivo se esta soportando el uso de cifrado de nivel medio, por ejemplo,
de longitudes de claves de entre 64 y 112 o que use 3DES. Un atacante puede
obtener la cookie de sesion de HTTPS capturando alrededor de 785GB?!? de
informacion (Sniffeando la red).

Solucion:
Reconfigurar las aplicaciones para que trabajen con un cifrado mas actual y robusto,
y en el servidor retirar esta retrocompatibilidad inversa del cifrado.

54.1.5 SSL/TLS Diffie-Hellman Modulus <= 1024 Bits (Logjam). El host
remoto permite conexiones SSL/TLS con uno o mas modulos Diffie-Hellman
menores 0 iguales a 1024 bits. A través del criptoanalisis, un tercero puede
encontrar el secreto compartido en poco tiempo (segun el tamafo del modulo y los
recursos del atacante). Esto puede permitir que un atacante recupere el texto sin
formato o potencialmente viole la integridad de las conexiones.

Solucion:

12 https://sweet32.info/
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Vuelva a configurar el servicio para usar modulos Diffie-Hellman Gnicos de 2048 bits
0 mas.

5.4.1.6 SSL DROWN Attack Vulnerability (Decrypting RSA with Obsolete
and Weakened eNcryption). Esta vulnerabilidad va de la mano con la
retrocompatibilidad o soporte que se tiene con versiones anteriores de SSL, en este
caso, al ser compatible con SSLv2, un ciberdelincuente puede realizar un ataque
tipo Men-In-The-Middle para explotar esta vulnerabilidad y poder descifrar el trafico
TLS previamente capturado.

Solucion:
Desactive SSLv2 en el servidor. Ademas, asegurese que las llaves privadas no se
utilicen en ningun otro lugar o software que admita conexiones SSLv2.

54.1.7 SSL RC4 Cipher Suites Supported (Bar Mitzvah). RC4 es un cifrado
gue esta en desuso Y tiene vulnerabilidades conocidas. Una de estas es que, si el
texto sin formato se cifra repetidamente y un atacante puede obtener muchos
textos cifrados, el atacante puede obtener el texto sin formato.

Solucion:
Reconfigurar el servidor o la aplicacion que utilice este cifrado para seleccionar otro
tipo de cifrado mas robusto, como por ejemplo TLS 1.2.

5.4.1.8 Certificados Expirados. Los dos certificados del servidor se
encuentran expirados, uno el 2015-08-01 y el otro el 2022-11-06.

Solucion:
Volver a generar los certificados para renovarlos.

5.4.1.9 Deprecated TLSv1.0 and TLSv1.1 Protocol Detection. Al igual que
con los certificados SSL, también se estan admitiendo versiones muy antiguas y
obsoletas de TLS, el 1.0y 1.1.

Solucion:

De ser posible, deshabilitar completamente la compatibilidad con TLS 1.0y 1.1,y
permitir tnicamente las versiones 1.2y 1.3
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5.4.1.10 Paquetes de seguridad no aplicados (Criticidad alta). Algunos
paquetes de seguridad no estan instalados.

Solucion:
Es necesario que se aplique de manera inmediata todos los paquetes de seguridad
faltantes, la lista de KB es la siguiente:
e KB4556843
KB5003233
KB4586805
KB4598289
KB5000851
KB5003694
KB5004307
KB5005089
KB5005615
KB5008282
KB5012649
KB5013999
KB5016679
KB5017373
KB4571719
KB4601363
KB4023307
KB4537813
KB4541500
KB4550965
KB4561669
KB4565539
KB4577053
KB4580387
KB5001335
KB5004951
KB5007233
KB5009621
KB5011529
KB5014742
KB5015862
KB4592503
KB5006728
KB5010422
KB2269637
KB4017094
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KB3009008
MS16-006

MS16-109

KB4550964
KB4550905
KB4550951
KB4550961

54.1.11 7-Zip < 18.00, < 16.00 Multiple Vulnerabilities. Las versiones de 7zip
inferiores a la 18.00 y 16.00 tienen multiples vulnerabilidades conocidas.

Solucién:
Actualizar la version de 7zip a la mas reciente.

54.1.12 Oracle JavaSE 1.7.0 321/1.8.0_311/1.11.0_13/1.17.0_1 Multiple
Vulnerabilities (October 2021 CPU) - Oracle Java SE 1.7.0 311/ 1.8.0 301/
1.11.0_ 12 / 1.16.0_2 Multiple Vulnerabilities (July 2021 CPU). Mudltiples
vulnerabilidades encontradas en versiones antiguas de Java.

Solucién: Actualizar a la dltima versiéon Java de Oracle.
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Este servidor tiene un sistema operativo Windows Server 2012 R2 Standard,
aunque actualmente esta siendo soportado de manera oficial por parte de Microsoft,
se recomienda encarecidamente la actualizacion de este, ya que su EOF es el 10
oct 2023.

54.2.1 SSL/TLS: Report Vulnerable Cipher Suites for HTTPS - SSL/TLS:
Deprecated SSLv2 and SSLv3 Protocol Detection - SSL/TLS: Report Weak
Cipher Suites - SSL/TLS: Deprecated TLSv1.0 and TLSv1.1 Protocol Detection
- SSL/TLS: SSLv3 Protocol CBC Cipher Suites Information Disclosure
Vulnerability (POODLE). Estas vulnerabilidades se trataron en el analisis del
servidor “AD”; practicamente son basados en la compatibilidad y habilitacion de SSL
en cualquiera de sus versiones (1, 2 o 3), adicional de TLS en versiones 1.0,y 1.1,
e incluso 1.2. Adicional se tiene habilitado encriptacién pobre o vulnerable.

Solucién: Deshabilitar SSL version 1, 2y 3, igual TLS 1.0, 1.1 y de ser posible, 1.2

54.2.2 VNC Server Unencrypted Data Transmission. En este server se
tiene instalado un servidor VNC, que, aungue se tiene bajo contrasefia tanto las
conexiones como la configuracion de este; no se tiene encriptacion en su transporte
por la red.

Solucién: Actualizar el servidor VNC y habilitar la encriptacion en la conexién.

5.4.2.3 Apache Log4j 1.x Multiple Vulnerabilities. Este servidor utiliza para
alguno de sus roles la herramienta Log4j en versiones 1.x. Este tiene multiples
vulnerabilidades asociadas.

Solucion: Actualizar de manera inmediata esta herramienta por una version no
vulnerable, sobre todo a Log4Shell.

5.4.2.4 Foxit PDF Reader <11.2.1,<10.1,<9.7.2 Multiple Vulnerabilities.
El lector de PDF de la empresa Foxit, el PDF Reader, tiene multiples
vulnerabilidades conocidas en versiones inferiores a la 11.2.1

Solucion: Actualizar a la ultima version disponible de esta herramienta.
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5.4.2.5 Oracle Java SE 1.7.0 241/1.8.0_ 231/1.11.0_ 5/1.13.0_1 Multiple
Vulnerabilities (Oct 2019 CPU) (Windows) - Oracle Java SE 1.7.0 221 /
1.8.0 211/1.11.0_3/1.12.0_1 Multiple Vulnerabilities (Apr 2019 CPU) - Oracle
Java SE 1.7.0 321 / 1.8.0 311/ 1.11.0 13/ 1.17.0_1 Multiple Vulnerabilities
(October 2021 CPU) -  Oracle Java SE 1.7.0 261 / 1.8.0_ 251 / 1.11.0 7 /
1.14.0_1 Multiple Vulnerabilities (Apr 2020 CPU) - Oracle Java SE 1.7.0 271/
1.8.0 261/1.11.0 8/1.14.0_2 Multiple Vulnerabilities (Jul 2020 CPU) - Oracle
JavaSE 1.7.0 251/1.8.0 241/1.11.0 6/1.13.0_2 Multiple Vulnerabilities (Jan
2020 CPU) - Oracle Java SE 1.7.0_311/1.8.0 301/1.11.0_12/1.16.0_2 Multiple
Vulnerabilities (July 2021 CPU) - Oracle Java SE Multiple Vulnerabilities (April
2022 CPU). Este servidor tiene instalado el Java de Oracle, pero estd bastante
desactualizado. Se debe revisar si se necesita una version en especifico de Java
para alguna tarea o si se puede llegar a actualizar a una version segura.

Solucién: Actualizar Java a la Ultima version.

54.2.6 Apache Log4j 2.x < 2.16.0 RCE. Se separo esta vulnerabilidad de la
otra, ya que esta permite la Ejecucion Remota de Comandos; lo que la vuelve una
puerta de entrada para un cibercriminal.

Solucién: Actualizar inmediatamente la versién del Apache Log4j por la ultima
version disponible, o al menos a una version que no sea vulnerable a este RCE.

5.4.2.7 Security Update for .NET Core (March 2021). Version de .NET Core
desactualizada, esta actualizacion acumulativa soluciona muchos errores
encontrados.

Solucién: Actualizar .NET Core a su ultima version disponible.

5.4.2.8 Security Updates for Microsoft Visual Studio Products (July 2020)
— ASP.NET. Este servidor tiene software de Visual Studio instalado, pero no se
encuentran actualizados.

Solucion: Aplicar actualizaciones de seguridad o acumulativas de Visual Studio o de
ser posible, actualizar a la ultima versién de este.
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5.4.2.9 SSL Certificate Cannot Be Trusted - SSL Self-Signed Certificate.
Los certificados de seguridad SSL son auto firmados y esto no permite la validacion
de su seguridad.

Solucion: Contratar los servicios de una empresa certificadora externa y adquirir un
certificado de seguridad valido.

5.4.2.10 Actualizaciones de seguridad no aplicados. Algunos de los
paquetes de seguridad recomendados no estan instalados. Alguno de estos es:

KB5017365
KB5017367
KB3009008
KB3125869

5.4.2.11 MS15-011: Vulnerability in Group Policy Could Allow Remote
Code Execution (3000483). Existe una vulnerabilidad conocida en las politicas de
grupo, que puede ser explotada y convertirse en un RCE.

Solucién: Aplicar los paquetes de parches de seguridad liberados por Microsoft.

5.4.3 SAP. Aligual que el servidor anterior, este es un Windows Server 2012 R2
Standard, el cual tiene varios aplicativos a considerar, como el SQL Server 2012.
Es altamente recomendable actualizar tanto el sistema operativo como el motor de
la base de datos, ya que se consideran vulnerables, vencidos o0 muy proximos a su
EOL, el cual para la base de datos es el 12 jul 2022 (soporte finalizado) y para el
sistema operativo es 10 oct 2023.

5.4.3.1 Microsoft SQL Server End Of Life Detection. Se detecta que el
software Microsoft SQL Server ya se encuentra por fuera de soporte, el cual vencio
el Julio 12 de este 2022. Por parte de Microsoft solo se entregaran paquetes de
actualizaciones criticos y la periodicidad en la entrega es mucho mayor.

Solucion: Considerar la adquisicion de paquetes de extension de soporte, Microsoft
tiene estas ofertas, Extended Security Update Year 1, Extended Security Update
Year 2 o Extended Security Update Year 3, los cuales extienden la duracion del
soporte hasta el 11 jul 2023, 9 jul 2024 y 8 jul 2025 respectivamente.
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Otra solucion que se debe tener presente es la compra del software a una nueva
version, actualmente ya se encuentra la version 2022 liberada.

5.4.3.2 Apache Tomcat Multiple Vulnerabilities - Apache Tomcat Request
Mix-up Vulnerability - Apache Tomcat DoS Vulnerability - Apache Tomcat
HTTP/2 Vulnerability - Apache Tomcat Information Disclosure Vulnerability -
Apache Tomcat Session Fixation Vulnerability - Apache Tomcat Privilege
Escalation Vulnerability - Apache Tomcat RCE Vulnerability. Existen multiples
vulnerabilidades encontradas en el servidor Apache Tomcat instalado en este
servidor, esto puede conllevar, entre otros, en ataque de DoS, escalamiento de
privilegios, ejecucion remota de comandos RCE.

Solucion: Actualizar de manera inmediata la version del servidor Tomcat instalado
en esta maquina a la ultima liberada por la fundacion Apache. Si esto no es posible
debido a incompatibilidades con software interno, actualizar por lo menos a una
version que no esté comprometida y cuando el proveedor tecnoldgico (desarrollador
del software heredado) lo permita, actualizar a una versién mayor.

5.4.3.3 Mozilla Firefox ESR versiones < 78.15. En este servidor se
encuentra instalado el navegador de la fundacién Mozilla, el Firefox en su version
78.10. Esta version y las anteriores tienen vulnerabilidades conocidas y publicadas
por Mozilla en su péagina de seguridad. https://www.mozilla.org/en-
US/security/known-vulnerabilities/

Solucién: Actualizar dicho navegador a la ultima version disponible, que, para la
fecha de redaccién de este proyecto, es la version 105.0.1.

5.43.4 Dell SupportAssist Multiple Vulnerabilities (DSA-2019-051) - Dell
SupportAssist PC Doctor Vulnerability (DSA-2019-084) - Dell SupportAssist
Uncontrolled Search Path Vulnerability (DSA-2020-005). En este servidor se
encuentra instalo el Dell SupportAssist y sus herramientas, la version instalada tiene
varias vulnerabilidades conocidas; por lo que se recomienda actualizar.

Solucién: Actualizar a la dltima version liberada por DELL, o de ser posible,
desinstalar esta aplicacion y gestionar las actualizaciones de software, firmware y
demas, por medio del Windows Update o manualmente.

118


https://www.mozilla.org/en-US/security/known-vulnerabilities/
https://www.mozilla.org/en-US/security/known-vulnerabilities/

5.4.3.5 Security Updates for Microsoft Visual Studio Products. Se
encuentra instalado el Visual Studio en este servidor, pero no se encuentra
actualizado.

Solucion: Aplicar las actualizaciones de seguridad liberadas por Microsoft para el
Visual Studio y sus herramientas asociadas.

5.4.3.6 Insecure Windows Service Permissions. Se detect6 al menos un
ejecutable de servicio de Windows con permisos no seguros en el host remoto. Los
servicios configurados para usar un ejecutable con permisos débiles son
vulnerables a los ataques de escalada de privilegios.

Un usuario sin privilegios podria modificar o sobrescribir el ejecutable con cédigo
arbitrario, que se ejecutaria la proxima vez que se inicie el servicio. Dependiendo
del usuario con el que se ejecuta el servicio, esto podria resultar en una escalada
de privilegios.

Solucioén: Este plugin de Nessus tiene en cuenta los siguientes grupos de usuarios
de dominio.

e Everyone

e Users

e Domain Users

e Authenticated Users

Asegurese de que los grupos enumerados anteriormente no tengan permisos para
modificar o escribir ejecutables de servicio. Ademas, asegurese de que estos grupos
no tengan permiso de Control total para ningun directorio que contenga ejecutables
de servicio.

5.4.3.7 Microsoft Windows Unquoted Service Path Enumeration. El host
remoto de Windows tiene al menos un servicio instalado que usa una ruta de
servicio sin comillas, que contiene al menos un espacio en blanco. Un atacante local
puede obtener privilegios elevados insertando un archivo ejecutable en la ruta del
servicio afectado.

Solucion: Este plugin de Nessus encontro varios servicios los cuales en su ruta
tienen un espacio en blanco, y en este caso se debe colocar comillas () en la ruta
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para evitar que un ciberdelincuente no pueda vulnerar aprovecharse de esto
insertando codigo propio en la ruta del servicio afectado y poder asi obtener
elevacion de privilegios.

La solucidn a esto es listar todas las rutas de los servicios que se estan ejecutando,
ya sea de manera manual o automatico, y colocar las comillas al principio y al final
de cada uno, para evitar que un atacante pueda utilizarlo.

5.4.3.8 Microsoft Defender Elevation of Privilege Vulnerability (CVE-2019-
1161). En este servidor se encuentra instalado el Microsoft Defender, y el ejecutable
Microsoft Malware Protection Signature Update Stub (MpSigStub.exe) se encuentra
en la version 1.1.16200.1. Esta version tiene una vulnerabilidad conocida de
gravedad alta, con puntaje 7.1; un atacante puede explotar esta vulnerabilidad y
ganar privilegios de administrador.

Solucion:  Actualizar la versién del software a la dltima version liberada por
Microsoft.

5.4.3.9 Windows Speculative Execution Configuration Check. El host
remoto no ha mitigado adecuadamente una serie de vulnerabilidades de ejecucion
especulativa conocidas. Por lo tanto, puede verse afectado por:

e Branch Target Injection (BTI) (CVE-2017-5715)

¢ Bounds Check Bypass (BCB) (CVE-2017-5753)

¢ Rogue Data Cache Load (RDCL) (CVE-2017-5754)

¢ Rogue System Register Read (RSRE) (CVE-2018-3640)

e Speculative Store Bypass (SSB) (CVE-2018-3639)

e L1 Terminal Fault (L1TF) (CVE-2018-3615, CVE-2018-3620, CVE-2018-
3646)

e Microarchitectural Data Sampling Uncacheable Memory (MDSUM) (CVE-
2019-11091)

e Microarchitectural Store Buffer Data Sampling (MSBDS) (CVE-2018-12126)

e Microarchitectural Load Port Data Sampling (MLPDS) (CVE-2018-12127)

e Microarchitectural Fill Buffer Data Sampling (MFBDS) (CVE-2018-12130)

e TSX Asynchronous Abort (TAA) (CVE-2019-11135)

Solucién: Aplicar las contramedidas y recomendaciones de seguridad sugeridas por
los fabricantes para cada una de las vulnerabilidades listadas.
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5.4.3.10 MS15-011: Vulnerability in Group Policy Could Allow Remote
Code Execution (3000483). El host remoto de Windows se ve afectado por una
vulnerabilidad de ejecucion remota de cédigo debido a la forma en que el servicio
de directiva de grupo administra los datos de la directiva cuando un sistema unido
a un dominio se conecta a un controlador de dominio. Un atacante, utilizando una
red controlada, puede explotar esto para obtener el control total del host.

Solucion: Aplicar los parches de seguridad liberados por Microsoft.

5.4.4 Hardening — Recomendaciones de Script HardeningKitty

5441 TS

Tabla 22. HardeningKitty — TS

Aprobadas 79

Catalogadas Riesgo Bajo 56
Catalogadas Riesgo Medio 192
Catalogadas Riesgo Alto  [|EN
Total 329

Fuente: Propia
Ejemplo de las recomendaciones del script para aplicar Hardening a este servidor:

Riesgo Alto:

[54]1D 1000, SMBvV1 Support, Result=Enabled, Recommended=Disabled,
Severity=High

[L1]1D 1708, BitLocker Drive Encryption: Volume status, Result=FullyDecrypted,
Recommended=FullyEncrypted, Severity=High

Riesgo Medio:
[&1]1D 1203, Deny access to this computer from the network, Result=,

Recommended=BUILTIN\Guests;NT AUTHORITY\Local acco
unt, Severity=Medium

[ 1] 1D 1313, Network security: LAN Manager authentication level, Result=3,
Recommended=5, Severity=Medium

[ 1] 1D 1403, Log size limit (Domain Profile, Policy), Result=4096,
Recommended=16384, Severity=Medium

[ 1] 1D 1404, Log dropped packets (Domain Profile, Policy), Result=0,
Recommended=1, Severity=Medium
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[%]1D 1601, DNS Client: Turn off multicast name resolution (LLMNR), Result=1,
Recommended=0, Severity=Medium

Riesgo Bajo:

[ 54 ] ID 1405, Log successful connections (Domain Profile, Policy), Result=0,
Recommended=1, Severity=Low

[ 5] 1D 1300, Accounts: Block Microsoft accounts, Result=0, Recommended=3,
Severity=Low

[ 54 ] ID 1304, Interactive logon: Don't display username at sign-in, Result=0,
Recommended=1, Severity=Low

[ 5] ID 1405, Log successful connections (Domain Profile, Policy), Result=0,
Recommended=1, Severity=Low

[5]1D 1502, User Account Management, Result=Success,
Recommended=Success and Failure, Severity=Low

[54] 1D 1503, DPAPI Activity, Result=No Auditing, Recommended=Success and
Failure, Severity=Low

[ 5] 1D 1504, Plug and Play Events, Result=No Auditing,
Recommended=Success, Severity=Low

[ 5] 1D 1505, Process Creation, Result=No Auditing, Recommended=Success,
Severity=Low

[ 5] 1D 1506, Account Lockout, Result=Success, Recommended=Failure,
Severity=Low

[5]1D 1507, Group Membership, Result=, Recommended=Success,
Severity=Low
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5.4.4.2 SAP. El puntaje obtenido por la herramienta HardeningKitty: 3.25.

Tabla 23. HardeningKitty para SAP

Aprobadas -

Catalogadas Riesgo Bajo 58
Catalogadas Riesgo Medio 200
Catalogadas Riesgo Alto -
Total 329

Fuente: Propia

Ejemplo de las recomendaciones del script para aplicar Hardening a este servidor:

Riesgo Alto:
[51] 1D 1708, BitLocker Drive Encryption: Volume status, Result=FullyDecrypted,
Recommended=FullyEncrypted, Severity=High

[] ID 1000, SMBv1 Support, Result=Enabled, Recommended=Disabled,
Severity=High

Riesgo Medio:

[51] ID 1601, DNS Client: Turn off multicast name resolution (LLMNR), Result=1,
Recommended=0, Severity=Medium

[&] ID 1602, Lanman Workstation: Enable insecure guest logons, Result=1,
Recommended=0, Severity=Medium

[&1] ID 1603, Turn off Microsoft Peer-to-Peer Networking Services, Result=0,
Recommended=1, Severity=Medium

[51] ID 1601, DNS Client: Turn off multicast name resolution (LLMNR), Result=1,
Recommended=0, Severity=Medium

[&] ID 1602, Lanman Workstation: Enable insecure guest logons, Result=1,
Recommended=0, Severity=Medium

[&1] ID 1603, Turn off Microsoft Peer-to-Peer Networking Services, Result=0,
Recommended=1, Severity=Medium

[&] ID 1623, Device Guard: Require UEFI Memory Attributes Table (Policy),
Result=, Recommended=1, Severity=Medium

Riesgo Bajo:

[%] ID 1631, Group Policy: Process even if the Group Policy objects have not
changed, Result=1, Recommended=0, Severity=Low

[%] 1D 1747, Windows Game Recording and Broadcasting: Enables or disables
Windows Game Recording and Broadcasting, Result=1, Recommended=0,
Severity=Low
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[54] ID 2101, Turn on PowerShell Script Block Logging (Invocation), Result=0,
Recommended=1, Severity=Low

[54] ID 2102, Turn on PowerShell Transcription, Result=0, Recommended=1,
Severity=Low

[54] 1D 2201, Lsass.exe audit mode, Result=, Recommended=8, Severity=Low

5.4.4.3 AD. Lastimosamente el script de powershell HardeningKitty es
compatible con versiones de Windows Server desde la 2012 en adelante, AD al ser
un 2008 R2 no es compatible con él y genera un error al intentar ejecutarlo.
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5.4.4.4 Hardening — Puntaje y Recomendaciones de IDS/IPS Wazuh

5.4.45 SAP

Figura 12. Wazuh Score - SAP

SCA: Last scan E4

CIS Benchmark for Windows 2012 R2 cis_win2012r2

This document provides prescriptive guidance for establishing a secure configuration posture for Microsoft Windows
Server 2012 R2.

Pass Fail Total checks Score

38 20 234 65%

Start time: Nov 21,2022 @ 20:29:20.000  (® Duration: < 1s

Fuente: Propia

e 15015. Ensure 'Interactive logon: Do not display last user name' is set to
‘Enabled’

Razén fundamental

Un atacante con acceso a la consola (por ejemplo, alguien con acceso fisico o
alguien que puede conectarse al servidor a través de Servicios de escritorio remoto)
podria ver el nombre del Gltimo usuario que inicié sesién en el servidor. Luego, el
atacante podria intentar adivinar la contrasefia, usar un diccionario o usar un ataque
de fuerza bruta para intentar iniciar sesion.

Remediacion

Para establecer la configuracion recomendada a través de GP, establezca la
siguiente ruta de IU en Habilitado: Configuracion del equipo\Politicas\Configuracion
de Windows\Configuracion de seguridad\Politicas locales\Opciones de
seguridad\Inicio de sesion interactivo: no mostrar el altimo nombre de usuario.

Descripcion

Esta configuracion de directiva determina si el nombre de cuenta del Ultimo usuario
gue inicid sesion en los equipos cliente de su organizacion se mostrara en la pantalla
de inicio de sesion de Windows respectiva de cada equipo. Habilite esta
configuracion de directiva para evitar que los intrusos recopilen nombres de cuentas
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de forma visual desde las pantallas de las computadoras de escritorio o portatiles
de su organizacion. El estado recomendado para esta configuracion es: Habilitado.

Check (Condition: all)
e rHKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Po
licies\System -> DontDisplayLastUserName -> 1

e 15018. Ensure 'Interactive logon: Number of previous logons to cache (in
case domain controller is not available)' is set to '4 or fewer logon(s)'

Razén fundamental

El nimero que se asigna a esta configuracion de directiva indica el nidmero de
usuarios cuya informacion de inicio de sesion la computadora almacenara en caché
localmente. Si el nUmero se establece en 4, la computadora almacena en caché la
informacion de inicio de sesion de 4 usuarios. Cuando un quinto usuario inicia sesion
en la computadora, el servidor sobrescribe la sesién de inicio de sesién en caché
mas antigua. Los usuarios que accedan a la consola de la computadora tendran sus
credenciales de inicio de sesion almacenadas en caché en esa computadora. Un
atacante que pueda acceder al sistema de archivos de la computadora podria ubicar
esta informacion almacenada en caché y usar un ataque de fuerza bruta para
intentar determinar las contrasefias de los usuarios. Para mitigar este tipo de
ataque, Windows cifra la informacion y oculta su ubicacion fisica.

Remediacion

Para establecer la configuracion recomendada a través de GP, establezca la
siguiente ruta de IU en 4 o menos inicios de sesion: Configuracion del
equipo\Politicas\Configuracion de Windows\Configuraciéon de seguridad\Politicas
locales\Opciones de seguridad\Inicio de sesion interactivo: nimero de inicios de
sesion anteriores en caché (en caso de que el controlador de dominio no esté
disponible)

Descripcion

Esta configuracién de directiva determina si un usuario puede iniciar sesién en un
dominio de Windows utilizando la informacion de cuenta almacenada en caché. La
informacion de inicio de sesion para cuentas de dominio se puede almacenar en
caché localmente para permitir que los usuarios inicien sesion incluso si no se puede
contactar a un controlador de dominio. Esta configuracion de directiva determina la
cantidad de usuarios unicos para quienes la informacion de inicio de sesion se
almacena en caché localmente. Si este valor se establece en 0, la funcién de caché
de inicio de sesion esta deshabilitada. Un atacante que pueda acceder al sistema
de archivos del servidor podria ubicar esta informacién almacenada en caché y usar
un ataque de fuerza bruta para determinar las contrasefias de los usuarios. El
estado recomendado para esta configuracion es: 4 0 menos inicios de sesion.

126



Check (Condition: all)
e r1HKEY_LOCAL_MACHINE\Software\Microsoft\Windows
NT\CurrentVersion\Winlogon -> CachedLogonsCount -> n:*(\d+) compare <=
4

e 15020. Ensure ‘'Interactive logon: Require Domain Controller
Authentication to unlock workstation' is set to 'Enabled’

Razén fundamental

De manera predeterminada, la computadora almacena en caché en la memoria las
credenciales de cualquier usuario autenticado localmente. La computadora usa
estas credenciales almacenadas en caché para autenticar a cualquier persona que
intente desbloquear la consola. Cuando se utilizan credenciales almacenadas en
caché, los cambios que se hayan realizado recientemente en la cuenta, como las
asignaciones de derechos de usuario, el bloqueo de la cuenta o la desactivacion de
la cuenta, no se tienen en cuenta ni se aplican después de autenticar la cuenta. Los
privilegios de usuario no se actualizan y (lo que es mas importante) las cuentas
deshabilitadas aun pueden desbloquear la consola de la computadora.

Remediacion

Para implementar la configuracion recomendada a través de GP, establezca la
siguiente ruta de la interfaz de usuario en Habilitado: Configuracion del
equipo\Politicas\Configuracion de Windows\Configuraciéon de seguridad\Politicas
locales\Opciones de seguridad\Inicio de sesién interactivo: Requerir autenticacion
del controlador de dominio para desbloquear la estacion de trabajo.

Descripcién

Se requiere informacion de inicio de sesion para desbloguear una computadora
bloqueada. Para las cuentas de dominio, esta configuracion de seguridad determina
si es necesario comunicarse con un controlador de dominio para desbloquear una
computadora. El estado recomendado para esta configuracion es: Habilitado.

Check (Condition: all)
e rHKEY_LOCAL_MACHINE\Software\Microsoft\Windows
NT\CurrentVersion\Winlogon -> ForceUnlockLogon -> 1
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e 15021. Ensure 'Interactive logon: Smart card removal behavior' is set to
'Lock Workstation' or higher.

Razon fundamental

Los usuarios a veces se olvidan de bloguear sus estaciones de trabajo cuando estan
lejos de ellas, lo que permite la posibilidad de que usuarios maliciosos accedan a
sus computadoras. Si se usan tarjetas inteligentes para la autenticacion, la
computadora debe bloquearse automaticamente cuando se retira la tarjeta para
garantizar que solo el usuario con la tarjeta inteligente acceda a los recursos usando
esas credenciales.

Remediacion

Para establecer la configuracibn recomendada a través de GP, configure la
siguiente ruta de IU para Bloquear estacion de trabajo (o, si corresponde para su
entorno, Forzar cierre de sesion o Desconexion si se trata de una sesion de
Servicios de escritorio remoto): Configuracién del equipo\Politicas\Configuracion de
Windows\Configuracion de  seguridad\Politicas  locales \Opciones de
seguridad\Inicio de sesién interactivo: Comportamiento de eliminacion de tarjeta
inteligente.

Descripcién

Esta configuracion de directiva determina lo que sucede cuando la tarjeta inteligente
de un usuario que ha iniciado sesion se quita del lector de tarjetas inteligentes. El
estado recomendado para esta configuracion es: Bloquear estacién de trabajo.
Configurar esta opcion para Forzar cierre de sesién o Desconectar si una sesion de
Servicios de Escritorio remoto también se ajusta al punto de referencia.

Check (Condition: all)
e r1HKEY_LOCAL_MACHINE\Software\Microsoft\Windows
NT\CurrentVersion\Winlogon -> ScRemoveOption -> r:A1$|"2$|"3$

e 15022. Ensure 'Microsoft network client: Digitally sign communications
(always)' is set to 'Enabled'.

Razon fundamental

El secuestro de sesiones utiliza herramientas que permiten a los atacantes que
tienen acceso a la misma red que el cliente o el servidor interrumpir, finalizar o robar
una sesion en curso. Los atacantes pueden potencialmente interceptar y modificar
paquetes SMB no firmados y luego modificar el trafico y reenviarlo para que el
servidor pueda realizar acciones no deseadas. Alternativamente, el atacante podria
hacerse pasar por el servidor o el cliente después de una autenticacion legitima y
obtener acceso no autorizado a los datos. SMB es el protocolo de uso compartido
de recursos que es compatible con muchos sistemas operativos Windows. Es la
base de NetBIOS y muchos otros protocolos. Las firmas SMB autentican tanto a los
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usuarios como a los servidores que alojan los datos. Si alguna de las partes falla en
el proceso de autenticacion, no se realizard la transmisién de datos.

Remediacion

Para establecer la configuracion recomendada a través de GP, establezca la
siguiente ruta de 1U en Habilitado: Configuracion del equipo\Politicas\Configuracion
de Windows\Configuracion de seguridad\Politicas locales\Opciones de
seguridad\Cliente de red de Microsoft: firmar digitalmente las comunicaciones
(siempre).

Descripcion

Esta configuracion de directiva determina si el componente de cliente SMB requiere
la firma de paquetes. Nota: Cuando las computadoras basadas en Windows Vista
tienen esta configuracion de politica habilitada y se conectan a recursos
compartidos de archivos o impresoras en servidores remotos, es importante que la
configuracion esté sincronizada con su configuracion complementaria, Servidor de
red de Microsoft: Firmar digitalmente las comunicaciones (siempre), en esos
servidores. Para obtener mas informacion acerca de estas configuraciones,
consulte la seccion 'Cliente y servidor de red de Microsoft: firma digital de
comunicaciones (cuatro configuraciones relacionadas)' en el Capitulo 5 de la guia
Amenazas y contramedidas. El estado recomendado para esta configuracion es:
Habilitado.

Check (Condition: all)
e rHKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\LanmanWo
rkstation\Parameters -> RequireSecuritySignature -> 1

e 15026. Ensure 'Microsoft network server: Digitally sign communications
(always)' is set to 'Enabled'.

Razon fundamental

El secuestro de sesiones utiliza herramientas que permiten a los atacantes que
tienen acceso a la misma red que el cliente o el servidor interrumpir, finalizar o robar
una sesion en curso. Los atacantes pueden potencialmente interceptar y modificar
paquetes SMB no firmados y luego modificar el trafico y reenviarlo para que el
servidor pueda realizar acciones no deseadas. Alternativamente, el atacante podria
hacerse pasar por el servidor o el cliente después de una autenticacion legitima y
obtener acceso no autorizado a los datos. SMB es el protocolo de uso compartido
de recursos que es compatible con muchos sistemas operativos Windows. Es la
base de NetBIOS y muchos otros protocolos. Las firmas SMB autentican tanto a los
usuarios como a los servidores que alojan los datos. Si alguna de las partes falla en
el proceso de autenticaciéon, no se realizara la transmisién de datos.
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Remediacion

Para establecer la configuracibn recomendada a través de GP, establezca la
siguiente ruta de IU en Habilitado: Configuracion del equipo\Politicas\Configuracion
de Windows\Configuracion de seguridad\Politicas locales\Opciones de
seguridad\Servidor de red de Microsoft: firmar digitalmente las comunicaciones
(siempre).

Descripcion

Esta configuracion de directiva determina si el componente del servidor SMB
requiere la firma de paquetes. Habilite esta configuracion de directiva en un entorno
mixto para evitar que los clientes posteriores utilicen la estacion de trabajo como un
servidor de red. El estado recomendado para esta configuracion es: Habilitado.

Check (Condition: all)
e 1 HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\LanManSe
rver\Parameters -> RequireSecuritySignature -> 1

e 15027. Ensure 'Microsoft network server: Digitally sign communications (if
client agrees)' is set to 'Enabled'.

Razon fundamental

El secuestro de sesiones utiliza herramientas que permiten a los atacantes que
tienen acceso a la misma red que el cliente o el servidor interrumpir, finalizar o robar
una sesion en curso. Los atacantes pueden potencialmente interceptar y modificar
paquetes SMB no firmados y luego modificar el trafico y reenviarlo para que el
servidor pueda realizar acciones no deseadas. Alternativamente, el atacante podria
hacerse pasar por el servidor o el cliente después de una autenticacion legitima y
obtener acceso no autorizado a los datos. SMB es el protocolo de uso compartido
de recursos que es compatible con muchos sistemas operativos Windows. Es la
base de NetBIOS y muchos otros protocolos. Las firmas SMB autentican tanto a los
usuarios como a los servidores que alojan los datos. Si alguna de las partes falla en
el proceso de autenticaciéon, no se realizara la transmisién de datos.

Remediacion

Para establecer la configuracion recomendada a través de GP, establezca la
siguiente ruta de IU en Habilitado: Configuracion del equipo\Politicas\Configuracion
de Windows\Configuracion de seguridad\Politicas locales\Opciones de
seguridad\Servidor de red de Microsoft: Firme digitalmente las comunicaciones (si
el cliente esta de acuerdo).

Descripcion

Esta configuracion de directiva determina si el servidor SMB negociard la firma de
paquetes SMB con los clientes que lo soliciten. Si no llega ninguna solicitud de firma
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del cliente, se permitira una conexion sin una firma si el servidor de red de Microsoft:
la configuracion Firmar digitalmente las comunicaciones (siempre) no esta
habilitada. Nota: Habilite esta configuracion de politica en clientes SMB en su red
para que sean completamente efectivos para la firma de paquetes con todos los
clientes y servidores en su entorno. El estado recomendado para esta configuracion
es: Habilitado.

Check (Condition: all)
e r1HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\LanManSe
rver\Parameters -> EnableSecuritySignature -> 1

e Ensure 'Network access: Do not allow anonymous enumeration of SAM
accounts and shares' is set to 'Enabled'.

Razon fundamental

Un usuario no autorizado podria enumerar de forma anénima nombres de cuentas
y recursos compartidos y usar la informacién para intentar adivinar contrasefias o
realizar ataques de ingenieria social. (Los ataques de ingenieria social intentan
engafar a los usuarios de alguna manera para obtener contrasefias o algun tipo de
informacion de seguridad).

Remediacion

Para establecer la configuracibn recomendada a través de GP, establezca la
siguiente ruta U en Habilitado: Configuracién del equipo\Politicas\Configuracién de
Windows\Configuracion de seguridad\Politicas locales\Opciones de
seguridad\Acceso a la red: no permitir la enumeracion anénima de cuentas y
recursos compartidos SAM.

Descripcion

Esta configuracion de directiva controla la capacidad de los usuarios anénimos para
enumerar cuentas SAM y recursos compartidos. Si habilita esta configuracién de
politica, los usuarios anénimos no podran enumerar los nombres de usuario de la
cuenta de dominio y los nombres de recursos compartidos de red en los sistemas
de su entorno. El estado recomendado para esta configuracion es: Habilitado. Nota:
esta politica no tiene efecto en los controladores de dominio.

Check (Condition: all)
e r1HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa ->
RestrictAnonymous -> 1
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e 15032. Ensure 'Network access: Do not allow storage of passwords and
credentials for network authentication' is set to 'Enabled’.

Razén fundamental

El usuario puede acceder a las contrasefias que se almacenan en caché cuando
inicia sesion en la computadora. Aunque esta informacion puede parecer obvia,
puede surgir un problema si el usuario, sin saberlo, ejecuta un cédigo hostil que lee
las contrasefias y las reenvia a otro usuario no autorizado.

Remediacion

Para establecer la configuracion recomendada a través de la GP, establezca la
siguiente ruta de la interfaz de usuario en Habilitado: Configuracion del
equipo\Politicas\Configuracion de Windows\Configuraciéon de seguridad\Politicas
locales\Opciones de seguridad\Acceso a la red: no permitir el almacenamiento de
contrasefas y credenciales para la autenticacién de red.

Descripcién

Esta configuracion de directiva determina si Credential Manager (anteriormente
denominado Nombres de usuario y contrasefias almacenados) guarda contrasefas
o credenciales para su uso posterior cuando obtiene la autenticacion de dominio. El
estado recomendado para esta configuracion es: Habilitado. Nota: Los cambios en
esta configuracion no surtiran efecto hasta que se reinicie Windows.

Check (Condition: all)
e r1HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa ->
DisableDomainCreds -> 1

e 15034. Configure 'Network access: Named Pipes that can be accessed
anonymously".

Razon fundamental
Limitar las canalizaciones con nombre a las que se puede acceder de forma
anonima reducira la superficie de ataque del sistema.

Remediacion

Para establecer la configuracibn recomendada a través de GP, configure la
siguiente ruta de interfaz de usuario: Configuracion del
equipo\Politicas\Configuracion de Windows\Configuracién de seguridad\Politicas
locales\Opciones de seguridad\Acceso a la red: canalizaciones con nombre a las
gue se puede acceder de forma anénima.
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Descripcion

Esta configuracion de directiva determina qué sesiones de comunicacion o
canalizaciones tendran atributos y permisos que permitan el acceso anénimo. El
estado recomendado para esta configuracion es: - Nivel 1 - Controlador de dominio.
El estado recomendado para esta configuracién es: LSARPC, NETLOGON, SAMR
y (cuando el servicio de navegador de computadora heredado esta habilitado)
NAVEGADOR. - Nivel 1 - Servidor miembro. El estado recomendado para esta
configuracion es: <en blanco> (es decir, ninguno) o (cuando el servicio antiguo del
Explorador de equipos esta habilitado) NAVEGADOR. Nota: Un servidor miembro
gue tenga la funcion de servicios de escritorio remoto con el servicio de funcién de
licencia de escritorio remoto requerira una excepcidbn especial a esta
recomendacion, para permitir el acceso anénimo a las canalizaciones con nombre
de HydraLSPipe y TermServLicensing.

Check (Condition: all)
rrHKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\LanManServer\Pa
rameters -> NullSessionPipes -> r:lsarpc && r:netlogon && r:samr

e 15048. Ensure 'Network security: Minimum session security for NTLM SSP
based (including secure RPC) clients' is set to 'Require NTLMv2 session
security, Require 128-bit encryption'.

Razén fundamental

Puede habilitar ambas opciones para esta configuracion de politica para ayudar a
proteger el trafico de red que usa el proveedor de soporte de seguridad NTLM
(NTLM SSP) para que no sea expuesto o manipulado por un atacante que haya
obtenido acceso a la misma red. En otras palabras, estas opciones ayudan a
proteger contra los ataques de intermediarios.

Remediacion

Para establecer la configuracion recomendada a través de GP, configure la
siguiente ruta de IU para Requerir seguridad de sesiéon NTLMv2, Requerir cifrado
de 128  bits: Configuracibn  del  equipo\Politicas\Configuracion  de
Windows\Configuracion de seguridad\Politicas locales\Opciones de
seguridad\Seguridad de red: Seguridad de sesion minima para NTLM Clientes
basados en SSP (incluido RPC seguro).

Descripcién

Esta configuracion de directiva determina qué comportamientos permiten los
clientes para las aplicaciones que usan el proveedor de soporte de seguridad (SSP)
NTLM. La interfaz SSP (SSPI) es utilizada por aplicaciones que necesitan servicios
de autenticacién. La configuracibn no modifica como funciona la secuencia de
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autenticacion, sino que requiere ciertos comportamientos en las aplicaciones que
usan SSPI. El estado recomendado para esta configuracion es: Requerir seguridad
de sesion NTLMv2, Requerir cifrado de 128 bits. Nota: Estos valores dependen del
valor de configuracion de Seguridad de red: nivel de autenticacién de LAN Manager
(regla 2.3.11.7).

Check (Condition: all)
e r1HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\AMSV1_0
-> NTLMMinClientSec -> 537395200

e 15049. Ensure 'Network security: Minimum session security for NTLM SSP
based (including secure RPC) servers' is set to 'Require NTLMv2 session
security, Require 128-bit encryption’.

Razon fundamental

Puede habilitar todas las opciones de esta configuracion de politica para ayudar a
proteger el trafico de red que usa el proveedor de soporte de seguridad NTLM
(NTLM SSP) para que no sea expuesto o manipulado por un atacante que haya
obtenido acceso a la misma red. Es decir, estas opciones ayudan a proteger contra
los ataques de intermediarios.

Remediacion

Para establecer la configuracion recomendada a través de GP, configure la
siguiente ruta de IU para Requerir seguridad de sesion NTLMv2, Requerir cifrado
de 128  bits: Configuracibn  del  equipo\Politicas\Configuracion  de
Windows\Configuracion de seguridad\Politicas locales\Opciones de
seguridad\Seguridad de red: Seguridad de sesién minima para NTLM Servidores
basados en SSP (incluyendo RPC seguro).

Descripcién

Esta configuracion de directiva determina qué comportamientos permiten los
servidores para las aplicaciones que usan el proveedor de soporte de seguridad
(SSP) NTLM. La interfaz SSP (SSPI) es utilizada por aplicaciones que necesitan
servicios de autenticacion. La configuracién no modifica coémo funciona la secuencia
de autenticacion, sino que requiere ciertos comportamientos en las aplicaciones que
usan SSPI. El estado recomendado para esta configuracion es: Requerir seguridad
de sesion NTLMv2, Requerir cifrado de 128 bits. Nota: Estos valores dependen del
valor de configuracién de Seguridad de red: nivel de autenticacion de LAN Manager
(regla 2.3.11.7).

Check (Condition: all)

e r1HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\MSV1_0
-> NTLMMinServerSec -> 537395200
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e 15053. Ensure 'User Account Control: Admin Approval Mode for the Built-
in Administrator account' is set to 'Enabled'.

Razon fundamental

Uno de los riesgos que la funcion Control de cuentas de usuario introducida con
Windows Vista esté tratando de mitigar es el software malicioso que se ejecuta con
credenciales elevadas sin que el usuario o el administrador estén al tanto de su
actividad. Un vector de ataque de estos programas era descubrir la contrasefia de
la cuenta denominada 'Administrador’ porque esa cuenta de usuario se cre6 para
todas las instalaciones de Windows. Para abordar este riesgo, en Windows Vista y
posteriores, la cuenta de administrador integrada ahora esta deshabilitada de forma
predeterminada. En una instalacién predeterminada de una computadora nueva, las
cuentas con control administrativo sobre la computadora se configuran inicialmente
de una de estas dos maneras: - Si la computadora no esta unida a un dominio, la
primera cuenta de usuario que cree tiene los permisos equivalentes como usuario
local. administrador. -Si la computadora esta unida a un dominio, no se crean
cuentas de administrador local. EI administrador de la empresa o del dominio debe
iniciar sesion en la computadora y crear una si se garantiza una cuenta de
administrador local. Una vez que se instala Windows, la cuenta de administrador
integrada se puede habilitar manualmente, pero recomendamos enfaticamente que
esta cuenta permanezca deshabilitada.

Remediacion

Para establecer la configuracion recomendada a través de la GP, establezca la
siguiente ruta de la interfaz de usuario en Habilitado: Configuracion del
equipo\Politicas\Configuracion de Windows\Configuracion de seguridad\Politicas
locales\Opciones de seguridad\Control de cuentas de usuario: modo de aprobacién
de administrador para la cuenta de administrador integrada.

Descripcion

Esta configuracién de politica controla el comportamiento del modo de aprobacién
de administrador para la cuenta de administrador integrada. El estado recomendado
para esta configuracion es: Habilitado.

Check (Condition: all)
e rHKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Po
licies\System -> FilterAdministratorToken -> 1
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e 15055. Ensure 'User Account Control: Behavior of the elevation prompt for
administrators in Admin Approval Mode' is set to 'Prompt for consent on
the secure desktop'.

Razén fundamental

Uno de los riesgos que la funcion UAC introducida con Windows Vista esta tratando
de mitigar es el software malicioso que se ejecuta con credenciales elevadas sin
que el usuario o el administrador estén al tanto de su actividad. Esta configuracion
alerta al administrador de las operaciones con privilegios elevados y le permite evitar
gue un programa malicioso eleve sus privilegios cuando el programa intenta hacerlo.

Remediacion

Para establecer la configuracibn recomendada a través de GP, configure la
siguiente ruta de la IU para Solicitar consentimiento en el escritorio seguro:
Configuracion del equipo\Politicas\Configuracion de Windows\Configuracion de
seguridad\Politicas locales\Opciones de seguridad\Control de cuentas de usuario:
Comportamiento de la solicitud de elevacion para administradores en el modo de
aprobacion del administrador.

Descripcion

Esta configuracion de directiva controla el comportamiento de la solicitud de
elevacion para los administradores. El estado recomendado para esta configuracion
es: Solicitar consentimiento en el escritorio seguro.

Check (Condition: all)
e rHKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Po
licies\System -> ConsentPromptBehaviorAdmin -> 2

e 15056. Ensure 'User Account Control: Behavior of the elevation prompt for
standard users' is set to 'Automatically deny elevation requests’.

Razon fundamental

Uno de los riesgos que la caracteristica de Control de cuentas de usuario introducida
con Windows Vista esta tratando de mitigar es el de los programas maliciosos que
se ejecutan con credenciales elevadas sin que el usuario o el administrador estén
al tanto de su actividad. Esta configuracion alerta al usuario de que un programa
requiere el uso de operaciones con privilegios elevados y requiere que el usuario
pueda proporcionar credenciales administrativas para que el programa se ejecute.

Remediacion

Para establecer la configuracibn recomendada a través de GP, configure la
siguiente ruta de la interfaz de usuario para denegar automaticamente las
solicitudes de elevacion: Configuracién del equipo\Politicas\Configuracién de
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Windows\Configuracion de seguridad\Politicas locales\Opciones de
seguridad\Control de cuentas de usuario: Comportamiento de la solicitud de
elevacion para usuarios estandar.

Descripcion

Esta configuracion de directiva controla el comportamiento de la solicitud de
elevacion para los usuarios estandar. El estado recomendado para esta
configuracion es: Denegar autométicamente las solicitudes de elevacion.

Check (Condition: all)
e 1 HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Po
licies\System -> ConsentPromptBehaviorUser -> 0

e 15090. Ensure LAPS AdmPwd GPO Extension / CSE is installed.

Razén fundamental

Debido a la dificultad de administrar las contrasefias de los administradores locales,
muchas organizaciones optan por utilizar la misma contrasefia en todas las
estaciones de trabajo y/o servidores miembros cuando los implementan. Esto crea
un riesgo de seguridad de superficie de ataque grave porque si un atacante logra
comprometer un sistema y conoce la contrasefia de su cuenta de administrador
local, entonces puede aprovechar esa cuenta para obtener acceso instantaneo a
todas las deméas computadoras que también usan esa contrasefla para su
administrador local. cuenta.

Remediacion

Para utilizar LAPS, se requiere una actualizacion menor del esquema de Active
Directory y se debe instalar una extension del lado del cliente (CSE) de la politica
de grupo en cada computadora administrada. Cuando se instala LAPS, el archivo
AdmPwd.dll debe estar presente en la siguiente ubicacion y registrado en Windows
(la instalacién de LAPS AdmPwd GPO Extension / CSE hace esto por usted):
C:\Program Files\LAPS\CSE\AdmPwd.dll

Descripcién

En mayo de 2015, Microsoft lanzé la herramienta Solucion de contrasefia de
administrador local (LAPS), que es un software gratuito y compatible que permite a
una organizacion establecer automaticamente contraseflas de cuenta de
administrador locales Unicas y aleatorias en estaciones de trabajo conectadas a un
dominio y servidores miembros. Las contrasefias se almacenan en un atributo
confidencial de la cuenta de la computadora del dominio y los administradores de
sistemas aprobados pueden recuperarlas de Active Directory cuando sea necesario.
La herramienta LAPS requiere una pequefia actualizacién del esquema de Active
Directory para poder implementarse, asi como la instalacion de una extension del
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lado del cliente (CSE) de la directiva de grupo en los equipos de destino. Consulte
la documentacion de LAPS para obtener mas informacion. LAPS es compatible con
Windows Vista o sistemas operativos de estacion de trabajo mas nuevos, y Server
2003 o sistemas operativos de servidor mas nuevos. LAPS no admite computadoras
independientes; deben estar unidas a un dominio. Nota: Las organizaciones que
utilizan software comercial de terceros para administrar contrasefias de
administrador local unicas y complejas en miembros del dominio pueden optar por
ignorar estas recomendaciones de LAPS. Nota n.° 2: LAPS solo esta disefiado para
administrar contrasefias de administrador local y, por lo tanto, no se recomienda (ni
se admite) para usar directamente en controladores de dominio, que no tienen una
cuenta de administrador local tradicional. Le recomendamos encarecidamente que
solo implemente la configuracion de LAPS CSE y LAPS GPO en estaciones de
trabajo y servidores miembros.

Checks (Condition: all)

e rHKEY_LOCAL_ MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Winlogon\GPExtensions\{D76B9641-3288-4f75-942D-
087DE603E3EA}

e rHKEY_LOCAL_ MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Winlogon\GPExtensions\{D76B9641-3288-4{75-942D-
087DE603E3EA} -> DIIName

e 15097. Ensure 'Configure SMB v1 client driver' is set to 'Enabled: Disable
driver'.

Razén fundamental

Desde septiembre de 2016, Microsoft ha recomendado enfaticamente que SMBv1
se deshabilite y ya no se use en las redes modernas, ya que es un disefio de 30
afos que es mucho mas vulnerable a los ataques que los disefios mucho mas
nuevos, como SMBv2 y SMBV3.

Remediacion

Para establecer la configuracion recomendada a través de la GP, establezca la
siguiente ruta de la interfaz de usuario en Habilitado: Deshabilitar controlador:
Configuracion del equipo\Politicas\Plantillas administrativas\Guia de seguridad de
MS\Configurar controlador de cliente SMB v1. Nota: esta ruta de directiva de grupo
no existe de forma predeterminada. Se requiere una plantilla de directiva de grupo
adicional (SecGuide.admx/adml); esta disponible en Microsoft

Descripcién

Esta opcion configura el tipo de inicio para el servicio de controlador de cliente
(MRxSmb10) del Bloque de mensajes del servidor version 1 (SMBvl), que se
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recomienda desactivar. El estado recomendado para esta configuracion es:
Habilitado: deshabilitar el controlador. Nota: Bajo ninguna circunstancia, configure
esta configuracion general como Deshabilitada, ya que al hacerlo se eliminara por
completo la entrada de registro subyacente, lo que causara problemas graves.

Check (Condition: all)
e r1HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\mrxsmbl
0->Start->4

e 15014. Ensure 'MSS: (EnableICMPRedirect) Allow ICMP redirects to
override OSPF generated routes' is set to 'Disabled'.

Razon fundamental

Se espera este comportamiento. El problema es que el periodo de tiempo de espera
de 10 minutos para las rutas de redireccion de ICMP crea temporalmente una
situacion de red en la que el trafico ya no se enrutara correctamente para el host
afectado. Ignorar dichos redireccionamientos ICMP limitara la exposicion del
sistema a ataques que afectaran su capacidad para participar en la red.

Remediacion

Para establecer la configuracion recomendada a través de GP, configure la
siguiente ruta de la interfaz de usuario en Deshabilitada: Configuracion del
equipo\Politicas\Plantillas administrativas\MSS (heredado)\MSS:
(EnableICMPRedirect) Permitir redireccionamientos ICMP para anular rutas
generadas por OSPF Nota: esta ruta de directiva de grupo no existe por defecto. Se
requiere una plantilla de directiva de grupo adicional (MSS-legacy.admx/adml); esta
disponible en esta publicacién de blog de TechNet: La configuracion de MSS: blog
de orientacién de seguridad de Microsoft.

Descripcién

Los redireccionamientos del Protocolo de mensajes de control de Internet (ICMP)
hacen que la pila IPv4 conecte las rutas del host. Estas rutas anulan las rutas
generadas Open Shortest Path First (OSPF). El estado recomendado para esta
configuracion es: Deshabilitado.

Check (Condition: all)
e rHKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Par
ameters -> EnableICMPRedirect -> 0
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e 15153. Ensure 'Configure Offer Remote Assistance' is set to 'Disabled'.

Razon fundamental
Un usuario puede ser engafiado y aceptar una oferta de asistencia remota no
solicitada de un usuario malintencionado.

Remediacion

Para establecer la configuracibn recomendada a través de GP, establezca la
siguiente ruta de Ul en Deshabilitada: Configuracion del equipo\Politicas\Plantillas
administrativas\Sistema\Asistencia remota\Configurar oferta de asistencia remota
Nota: Es posible que esta ruta de directiva de grupo no exista de forma
predeterminada. Lo proporciona la plantila de directiva de grupo
RemoteAssistance.admx/adml que se incluye con las plantillas administrativas (o
posteriores) de Microsoft Windows 8.0 y Server 2012 (no R2).

Descripcion

Esta configuracion de politica le permite activar o desactivar Ofrecer asistencia
remota (no solicitada) en esta computadora. La mesa de ayuda y el personal de
soporte no podran ofrecer asistencia de manera proactiva, aunque aun pueden
responder a las solicitudes de asistencia de los usuarios. El estado recomendado
para esta configuracion es: Deshabilitado.

Check (Condition: all)
e rHKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows
NT\Terminal Services -> fAllowUnsolicited -> 0

e 15154. Ensure 'Configure Solicited Remote Assistance'is set to 'Disabled'.

Razén fundamental

Existe un ligero riesgo de que un administrador deshonesto obtenga acceso a la
sesion de escritorio de otro usuario; sin embargo, no puede conectarse a la
computadora de un usuario sin previo aviso ni controlarla sin el permiso del usuario.
Cuando un experto intenta conectarse, el usuario aun puede optar por denegar la
conexion o otorgar al experto privilegios de solo lectura. El usuario debe hacer clic
explicitamente en el boton Si para permitir que el experto controle la estacion de
trabajo de forma remota.

Remediacion

Para establecer la configuracién recomendada a través de la GP, establezca la
siguiente ruta de la interfaz de usuario en Deshabilitada: Configuracion del
equipo\Politicas\Plantillas administrativas\Sistema\Asistencia remota\Configurar
asistencia remota solicitada Nota: es posible que esta ruta de directiva de grupo no
exista de forma predeterminada. Lo proporciona la plantilla de directiva de grupo
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RemoteAssistance.admx/adml que se incluye con las plantillas administrativas (o
posteriores) de Microsoft Windows 8.0 y Server 2012 (no R2).

Descripcion

Esta configuracion de directiva le permite activar o desactivar la asistencia remota
solicitada (Solicitar) en esta computadora. El estado recomendado para esta
configuracion es: Deshabilitado.

Check (Condition: all)

e rHKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows
NT\Terminal Services -> fAllowToGetHelp -> 0
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e 15018. Ensure 'Interactive logon: Number of previous logons to cache (in
case domain controller is not available)' is set to '4 or fewer logon(s)'.

Razén fundamental

El nimero que se asigna a esta configuracion de directiva indica el nidmero de
usuarios cuya informacién de inicio de sesion la computadora almacenara en caché
localmente. Si el nUmero se establece en 4, la computadora almacena en caché la
informacion de inicio de sesion de 4 usuarios. Cuando un quinto usuario inicia sesion
en la computadora, el servidor sobrescribe la sesién de inicio de sesién en caché
mas antigua. Los usuarios que accedan a la consola de la computadora tendran sus
credenciales de inicio de sesion almacenadas en caché en esa computadora. Un
atacante que pueda acceder al sistema de archivos de la computadora podria ubicar
esta informacion almacenada en caché y usar un ataque de fuerza bruta para
intentar determinar las contrasefias de los usuarios. Para mitigar este tipo de
ataque, Windows cifra la informacion y oculta su ubicacion fisica.

Remediacion

Para establecer la configuracién recomendada a través de GP, establezca la
siguiente ruta de la interfaz de usuario en 4 0 menos inicios de sesion: Configuracion
del equipo\Politicas\Configuracion de Windows\Configuracion de
seguridad\Politicas locales\Opciones de seguridad\lnicio de sesion interactivo:
Numero de inicios de sesién anteriores en caché (en caso de que el controlador de
dominio no esté disponible).
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Descripcion

Esta configuracion de directiva determina si un usuario puede iniciar sesion en un
dominio de Windows utilizando la informacion de cuenta almacenada en caché. La
informacion de inicio de sesidn para cuentas de dominio se puede almacenar en
caché localmente para permitir que los usuarios inicien sesion incluso si no se puede
contactar a un controlador de dominio. Esta configuracion de directiva determina la
cantidad de usuarios Unicos para quienes la informacion de inicio de sesion se
almacena en caché localmente. Si este valor se establece en 0, la funcién de caché
de inicio de sesion esta deshabilitada. Un atacante que pueda acceder al sistema
de archivos del servidor podria ubicar esta informacion almacenada en caché y usar
un ataque de fuerza bruta para determinar las contrasefias de los usuarios. El
estado recomendado para esta configuracion es: 4 o menos inicios de sesion.

Check (Condition: all)
e rHKEY_LOCAL_MACHINE\Software\Microsoft\Windows
NT\CurrentVersion\Winlogon -> CachedLogonsCount -> n:*(\d+) compare <=
4

e 15020. Ensure ‘'Interactive logon: Require Domain Controller
Authentication to unlock workstation' is set to 'Enabled'.

Razén fundamental

De manera predeterminada, la computadora almacena en caché en la memoria las
credenciales de cualquier usuario autenticado localmente. La computadora usa
estas credenciales almacenadas en caché para autenticar a cualquier persona que
intente desbloquear la consola. Cuando se utilizan credenciales almacenadas en
caché, los cambios que se hayan realizado recientemente en la cuenta, como las
asignaciones de derechos de usuario, el bloqueo de la cuenta o la desactivacion de
la cuenta, no se tienen en cuenta ni se aplican después de autenticar la cuenta. Los
privilegios de usuario no se actualizan y (lo que es mas importante) las cuentas
deshabilitadas aun pueden desbloquear la consola de la computadora.

Remediacion

Para implementar la configuracion recomendada a través de GP, establezca la
siguiente ruta de la interfaz de usuario en Habilitado: Configuracion del
equipo\Politicas\Configuracion de Windows\Configuraciéon de seguridad\Politicas
locales\Opciones de seguridad\lnicio de sesion interactivo: Requerir autenticacion
del controlador de dominio para desbloquear la estacién de trabajo.

Descripcién

Se requiere informacion de inicio de sesion para desbloguear una computadora
bloqueada. Para las cuentas de dominio, esta configuracion de seguridad determina
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Si es necesario comunicarse con un controlador de dominio para desbloquear una
computadora. El estado recomendado para esta configuracion es: Habilitado.

Check (Condition: all)
e rHKEY_LOCAL_MACHINE\Software\Microsoft\Windows
NT\CurrentVersion\Winlogon -> ForceUnlockLogon -> 1

e 15034. Configure 'Network access: Named Pipes that can be accessed
anonymously'.

Razon fundamental
Limitar las canalizaciones con nombre a las que se puede acceder de forma
anonima reducira la superficie de ataque del sistema.

Remediacion

Para establecer la configuracibn recomendada a través de GP, configure la
siguiente ruta de interfaz de usuario: Configuracion del
equipo\Politicas\Configuracion de Windows\Configuraciéon de seguridad\Politicas
locales\Opciones de seguridad\Acceso a la red: canalizaciones con nombre a las
gue se puede acceder de forma anénima.

Descripcién

Esta configuracion de directiva determina qué sesiones de comunicacion o
canalizaciones tendran atributos y permisos que permitan el acceso anénimo. El
estado recomendado para esta configuracion es: - Nivel 1 - Controlador de dominio.
El estado recomendado para esta configuracién es: LSARPC, NETLOGON, SAMR
y (cuando el servicio de navegador de computadora heredado esta habilitado)
NAVEGADOR. - Nivel 1 - Servidor miembro. El estado recomendado para esta
configuracion es: <en blanco> (es decir, ninguno) o (cuando el servicio antiguo del
Explorador de equipos esta habilitado) NAVEGADOR. Nota: Un servidor miembro
que tenga la funcion de servicios de escritorio remoto con el servicio de funcién de
licencia de escritorio remoto requerira una excepcion especial a esta
recomendacion, para permitir el acceso anénimo a las canalizaciones con nombre
de HydraLSPipe y TermServLicensing.

Check (Condition: all)
o rHKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\LanManSe
rver\Parameters -> NullSessionPipes -> r:Isarpc && r:netlogon && r:samr
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e 15053. Ensure 'User Account Control: Admin Approval Mode for the Built-
in Administrator account' is set to 'Enabled'.

Razon fundamental

Uno de los riesgos que la funcion Control de cuentas de usuario introducida con
Windows Vista esté tratando de mitigar es el software malicioso que se ejecuta con
credenciales elevadas sin que el usuario o el administrador estén al tanto de su
actividad. Un vector de ataque de estos programas era descubrir la contrasefia de
la cuenta denominada 'Administrador’ porque esa cuenta de usuario se cre6 para
todas las instalaciones de Windows. Para abordar este riesgo, en Windows Vista y
posteriores, la cuenta de administrador integrada ahora esta deshabilitada de forma
predeterminada. En una instalacién predeterminada de una computadora nueva, las
cuentas con control administrativo sobre la computadora se configuran inicialmente
de una de estas dos maneras: - Si la computadora no esta unida a un dominio, la
primera cuenta de usuario que cree tiene los permisos equivalentes como usuario
local. administrador. -Si la computadora esta unida a un dominio, no se crean
cuentas de administrador local. EI administrador de la empresa o del dominio debe
iniciar sesion en la computadora y crear una si se garantiza una cuenta de
administrador local. Una vez que se instala Windows, la cuenta de administrador
integrada se puede habilitar manualmente, pero recomendamos enfaticamente que
esta cuenta permanezca deshabilitada.

Remediacion

Para establecer la configuracion recomendada a través de la GP, establezca la
siguiente ruta de la interfaz de wusuario en Habilitado: Configuracion del
equipo\Politicas\Configuracion de Windows\Configuracion de seguridad\Politicas
locales\Opciones de seguridad\Control de cuentas de usuario: modo de aprobacién
de administrador para la cuenta de administrador integrada.

Descripcion

Esta configuracién de politica controla el comportamiento del modo de aprobacién
de administrador para la cuenta de administrador integrada. El estado recomendado
para esta configuracion es: Habilitado.

Check (Condition: all)
e rHKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Po
licies\System -> FilterAdministratorToken -> 1
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e 15055. Ensure 'User Account Control: Behavior of the elevation prompt for
administrators in Admin Approval Mode' is set to 'Prompt for consent on
the secure desktop'.

Razén fundamental

Uno de los riesgos que la funcion UAC introducida con Windows Vista esta tratando
de mitigar es el software malicioso que se ejecuta con credenciales elevadas sin
que el usuario o el administrador estén al tanto de su actividad. Esta configuracion
alerta al administrador de las operaciones con privilegios elevados y le permite evitar
gue un programa malicioso eleve sus privilegios cuando el programa intenta hacerlo.

Remediacion

Para establecer la configuracion recomendada a través de GP, configure la
siguiente ruta de la IU para Solicitar consentimiento en el escritorio seguro:
Configuracion del equipo\Politicas\Configuracion de Windows\Configuracion de
seguridad\Politicas locales\Opciones de seguridad\Control de cuentas de usuario:
Comportamiento de la solicitud de elevacion para administradores en el modo de
aprobacion del administrador.

Descripcion

Esta configuracion de directiva controla el comportamiento de la solicitud de
elevacion para los administradores. El estado recomendado para esta configuracion
es: Solicitar consentimiento en el escritorio seguro.

Check (Condition: all)
e rHKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Po
licies\System -> ConsentPromptBehaviorAdmin -> 2

e 15056. Ensure 'User Account Control: Behavior of the elevation prompt for
standard users' is set to 'Automatically deny elevation requests’.

Razon fundamental

Uno de los riesgos que la caracteristica de Control de cuentas de usuario introducida
con Windows Vista esta tratando de mitigar es el de los programas maliciosos que
se ejecutan con credenciales elevadas sin que el usuario o el administrador estén
al tanto de su actividad. Esta configuracion alerta al usuario de que un programa
requiere el uso de operaciones con privilegios elevados y requiere que el usuario
pueda proporcionar credenciales administrativas para que el programa se ejecute.

Remediacion

Para establecer la configuracibn recomendada a través de GP, configure la
siguiente ruta de la interfaz de usuario para denegar automaticamente las
solicitudes de elevacion: Configuracién del equipo\Politicas\Configuracién de
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Windows\Configuracion de seguridad\Politicas locales\Opciones de
seguridad\Control de cuentas de usuario: Comportamiento de la solicitud de
elevacion para usuarios estandar.

Descripcion

Esta configuracion de directiva controla el comportamiento de la solicitud de
elevacion para los usuarios estandar. El estado recomendado para esta
configuracion es: Denegar autométicamente las solicitudes de elevacion.

Check (Condition: all)
e 1 HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Po
licies\System -> ConsentPromptBehaviorUser -> 0

e 15090. Ensure LAPS AdmPwd GPO Extension / CSE is installed.

Razén fundamental

Debido a la dificultad de administrar las contrasefias de los administradores locales,
muchas organizaciones optan por utilizar la misma contrasefia en todas las
estaciones de trabajo y/o servidores miembros cuando los implementan. Esto crea
un riesgo de seguridad de superficie de ataque grave porque si un atacante logra
comprometer un sistema y conoce la contrasefia de su cuenta de administrador
local, entonces puede aprovechar esa cuenta para obtener acceso instantaneo a
todas las deméas computadoras que también usan esa contrasefla para su
administrador local. cuenta.

Remediacion

Para utilizar LAPS, se requiere una actualizacion menor del esquema de Active
Directory y se debe instalar una extension del lado del cliente (CSE) de la politica
de grupo en cada computadora administrada. Cuando se instala LAPS, el archivo
AdmPwd.dll debe estar presente en la siguiente ubicacion y registrado en Windows
(la instalacién de LAPS AdmPwd GPO Extension / CSE hace esto por usted):
C:\Program Files\LAPS\CSE\AdmPwd.dll

Descripcién

En mayo de 2015, Microsoft lanz6 la herramienta Solucion de contrasefia de
administrador local (LAPS), que es un software gratuito y compatible que permite a
una organizacion establecer automaticamente contraseflas de cuenta de
administrador locales Unicas y aleatorias en estaciones de trabajo conectadas a un
dominio y servidores miembros. Las contrasefias se almacenan en un atributo
confidencial de la cuenta de la computadora del dominio y los administradores de
sistemas aprobados pueden recuperarlas de Active Directory cuando sea necesario.
La herramienta LAPS requiere una pequefia actualizaciéon del esquema de Active
Directory para poder implementarse, asi como la instalacion de una extension del
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lado del cliente (CSE) de la directiva de grupo en los equipos de destino. Consulte
la documentacion de LAPS para obtener mas informacion. LAPS es compatible con
Windows Vista o sistemas operativos de estacion de trabajo mas nuevos, y Server
2003 o sistemas operativos de servidor mas nuevos. LAPS no admite computadoras
independientes; deben estar unidas a un dominio. Nota: Las organizaciones que
utilizan software comercial de terceros para administrar contrasefias de
administrador local unicas y complejas en miembros del dominio pueden optar por
ignorar estas recomendaciones de LAPS. Nota n.° 2: LAPS solo esta disefiado para
administrar contrasefias de administrador local y, por lo tanto, no se recomienda (ni
se admite) para usar directamente en controladores de dominio, que no tienen una
cuenta de administrador local tradicional. Le recomendamos encarecidamente que
solo implemente la configuracion de LAPS CSE y LAPS GPO en estaciones de
trabajo y servidores miembros.

Checks (Condition: all)

e rHKEY_LOCAL_ MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Winlogon\GPExtensions\{D76B9641-3288-4f75-942D-
087DE603E3EA}

e rHKEY_LOCAL MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Winlogon\GPExtensions\{D76B9641-3288-4{75-942D-
087DE603E3EA} -> DIIName

e 15097. Ensure 'Configure SMB v1 client driver' is set to 'Enabled: Disable
driver'.

Razon fundamental

Desde septiembre de 2016, Microsoft ha recomendado enfaticamente que SMBv1
se deshabilite y ya no se use en las redes modernas, ya que es un disefio de 30
afios que es mucho mas vulnerable a los ataques que los disefios mucho mas
nuevos, como SMBv2 y SMBV3.

Remediacion

Para establecer la configuracién recomendada a través de la GP, establezca la
siguiente ruta de la interfaz de usuario en Habilitado: Deshabilitar controlador:
Configuracion del equipo\Politicas\Plantillas administrativas\Guia de seguridad de
MS\Configurar controlador de cliente SMB v1. Nota: esta ruta de directiva de grupo
no existe de forma predeterminada. Se requiere una plantilla de directiva de grupo
adicional (SecGuide.admx/adml); esta disponible en Microsoft

Descripcion

Esta opcion configura el tipo de inicio para el servicio de controlador de cliente
(MRxSmb10) del Bloque de mensajes del servidor version 1 (SMBvl), que se
recomienda desactivar. El estado recomendado para esta configuracion es:
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Habilitado: deshabilitar el controlador. Nota: Bajo ninguna circunstancia, configure
esta configuracion general como Deshabilitada, ya que al hacerlo se eliminara por
completo la entrada de registro subyacente, lo que causara problemas graves.

Check (Condition: all)
e r1HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\mrxsmbl
0 -> Start-> 4

e 15104. Ensure 'MSS: (EnableICMPRedirect) Allow ICMP redirects to
override OSPF generated routes' is set to 'Disabled'.

Razén fundamental

Se espera este comportamiento. El problema es que el periodo de tiempo de espera
de 10 minutos para las rutas de redireccion de ICMP crea temporalmente una
situaciéon de red en la que el trafico ya no se enrutara correctamente para el host
afectado. Ignorar dichos redireccionamientos ICMP limitara la exposicion del
sistema a ataques que afectaran su capacidad para participar en la red.

Remediacion

Para establecer la configuracibn recomendada a través de GP, configure la
siguiente ruta de la interfaz de usuario en Deshabilitada: Configuracion del
equipo\Politicas\Plantillas administrativas\MSS (heredado)\MSS:
(EnableICMPRedirect) Permitir redireccionamientos ICMP para anular rutas
generadas por OSPF Nota: esta ruta de directiva de grupo no existe por defecto. Se
requiere una plantilla de directiva de grupo adicional (MSS-legacy.admx/adml); esta
disponible en esta publicacion de blog de TechNet: La configuracion de MSS: blog
de orientacion de seguridad de Microsoft.

Descripcion

Los redireccionamientos del Protocolo de mensajes de control de Internet (ICMP)
hacen que la pila IPv4 conecte las rutas del host. Estas rutas anulan las rutas
generadas Open Shortest Path First (OSPF). El estado recomendado para esta
configuracion es: Deshabilitado.

Check (Condition: all)
e rHKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Par
ameters -> EnableICMPRedirect -> 0
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e 15191. Ensure 'Restrict Remote Desktop Services users to a single Remote
Desktop Services session' is set to 'Enabled’.

Razon fundamental

Esta configuracién garantiza que los usuarios y administradores que utilicen el
escritorio remoto en un servidor seguirdn utilizando la misma sesion; si se
desconectan y se vuelven a conectar, volveran a la misma sesion que estaban
utilizando antes, evitando la creacidén de una segunda sesion simultanea. Esto evita
el uso innecesario de recursos al hacer que el servidor aloje sesiones adicionales
innecesarias (lo que supondria una carga adicional para el servidor) y también
garantiza una experiencia coherente para el usuario.

Remediacion

Para establecer la configuracibn recomendada a través de GP, establezca la
siguiente ruta de IU en Habilitado: Configuracién del equipo\Politicas\Plantillas
administrativas\Componentes de Windows\Servicios de escritorio remoto\Host de
sesiobn de escritorio remoto\Conexiones\Restringir usuarios de Servicios de
escritorio remoto a una sola sesion de Servicios de escritorio remoto . Nota: Esta
ruta de directiva de grupo la proporciona la plantilla de directiva de grupo
TerminalServer.admx/adml que se incluye con todas las versiones de las plantillas
administrativas de Microsoft Windows. Nota n.° 2: en las plantillas administrativas
de Microsoft Windows anteriores, esta configuracion se denominaba Restringir a los
usuarios de Servicios de Terminal Server a una Unica sesién remota, pero se cambié
el nombre a partir de las Plantillas administrativas de Windows 7 y Server 2008 R2.

Descripcion

Esta configuracion de politica le permite restringir a los usuarios a una Unica sesion
de Servicios de Escritorio remoto. El estado recomendado para esta configuracion
es: Habilitado.

Check (Condition: all)
e rHKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows
NT\Terminal Services -> fSingleSessionPerUser -> 1

e 15199. Ensure 'Set time limit for active but idle Remote Desktop Services
sessions' is set to 'Enabled: 15 minutes or less'.

Razdén fundamental

Esta configuracion ayuda a evitar que las sesiones activas de Escritorio remoto
ocupen la computadora durante largos periodos de tiempo mientras no esta en uso,
lo que evita que una gran cantidad de sesiones inactivas consuman los recursos
informaticos. Ademas, las sesiones antiguas y olvidadas de Escritorio remoto que
aun estan activas pueden causar blogueos de contrasefia si la contrasefia del
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usuario ha cambiado pero la sesion anterior aun se estad ejecutando. Para los
sistemas que limitan la cantidad de usuarios conectados (por ejemplo, servidores
en el modo administrativo predeterminado: solo 2 sesiones), las sesiones antiguas
pero aun activas de otros usuarios pueden evitar que otro usuario se conecte, lo
gue resulta en una denegacion de servicio efectiva.

Remediacion

Para establecer la configuracibn recomendada a través de GP, establezca la
siguiente ruta de IU en Habilitado: 15 minutos o menos: Configuracion del
equipo\Politicas\Plantillas administrativas\Componentes de Windows\Servicios de
escritorio remoto\Host de sesion de escritorio remoto\Limites de tiempo de
sesion\Establecer limite de tiempo para activo pero sesiones inactivas de Servicios
de Escritorio remoto. Nota: Esta ruta de directiva de grupo la proporciona la plantilla
de directiva de grupo TerminalServer.admx/adml que se incluye con todas las
versiones de las plantillas administrativas de Microsoft Windows. Nota n.° 2: en las
plantillas administrativas de Microsoft Windows anteriores, esta configuracion se
denominaba Establecer limite de tiempo para las sesiones de Servicios de Terminal
Server activas pero inactivas, pero se le cambi6 el nombre a partir de las plantillas
administrativas de Windows 7 y Server 2008 R2.

Descripcién

Esta configuracion de politica le permite especificar la cantidad maxima de tiempo
gue una sesion activa de Servicios de Escritorio remoto puede estar inactiva (sin
intervencién del usuario) antes de que se desconecte automaticamente. El estado
recomendado para esta configuracion es: Habilitado: 15 minutos o0 menos.

Check (Condition: all)
e rHKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows
NT\Terminal Services -> MaxldleTime -> n:*(\d+) compare <= 900000

e 15200. Ensure 'Set time limit for disconnected sessions' is set to 'Enabled:
1 minute'.

Razén fundamental

Esta configuracion ayuda a evitar que las sesiones activas de Escritorio remoto
ocupen la computadora durante largos periodos de tiempo mientras no esta en uso,
lo que evita que los recursos informaticos se consuman por un gran numero de
sesiones desconectadas pero aun activas. Ademas, las sesiones antiguas y
olvidadas de Escritorio remoto que aun estan activas pueden causar bloqueos de
contrasefia si la contrasefia del usuario ha cambiado pero la sesion anterior aun se
esta ejecutando. Para los sistemas que limitan la cantidad de usuarios conectados
(por ejemplo, servidores en el modo administrativo predeterminado: solo 2
sesiones), las sesiones antiguas pero aun activas de otros usuarios pueden evitar
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gue otro usuario se conecte, lo que resulta en una denegacion de servicio efectiva.
Esta configuracion es importante para garantizar que una sesion desconectada
finalice correctamente.

Remediacion

Para establecer la configuracibn recomendada a través de GP, establezca la
siguiente ruta de IU en Habiltado: 1 minuto: Configuracion del
equipo\Politicas\Plantillas administrativas\Componentes de Windows\Servicios de
escritorio remoto\Host de sesion de escritorio remoto\Limites de tiempo de
sesion\Establecer limite de tiempo para sesiones desconectadas. Nota: Esta ruta
de directiva de grupo la proporciona la plantilla de directiva de grupo
TerminalServer.admx/adml que se incluye con todas las versiones de las plantillas
administrativas de Microsoft Windows.

Descripcién

Esta configuracion de directiva le permite configurar un limite de tiempo para las
sesiones de Servicios de Escritorio remoto desconectadas. El estado recomendado
para esta configuracion es: Habilitado: 1 minuto.

Check (Condition: all)

e rHKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows
NT\Terminal Services -> MaxDisconnectionTime -> 60000
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5.4.4.7 AD

Figura 14. Wazuh Score - AD

SCA: Last scan &

Benchmark for Windows audit sca_win_audit

his document provides a way of ensuring the security of the Windows systems.

Pass Fail Total checks Score

33 2 /1 94%

Start time: Nov 21,2022 @ 23:16:27.000  (® Duration: < 1s

Fuente: Propia

e 14553. Ensure 'Configure Offer Remote Assistance' is set to 'Disabled'.

Razén fundamental
Un usuario puede ser engafiado y aceptar una oferta de asistencia remota no
solicitada de un usuario malintencionado.

Remediacion

Para establecer la configuracion recomendada a través de GP, establezca la
siguiente ruta de Ul en Deshabilitada: Configuracién del equipo\Politicas\Plantillas
administrativas\Sistema\Asistencia remota\Configurar oferta de asistencia remota
Nota: Es posible que esta ruta de directiva de grupo no exista de forma
predeterminada. Lo proporciona la plantila de directiva de grupo
RemoteAssistance.admx/adml que se incluye con las plantillas administrativas (o
posteriores) de Microsoft Windows 8.0 y Server 2012 (no R2).

Descripcién

Esta configuracion de politica le permite activar o desactivar Ofrecer asistencia
remota (no solicitada) en esta computadora. La mesa de ayuda y el personal de
soporte no podran ofrecer asistencia de manera proactiva, aunque aun pueden
responder a las solicitudes de asistencia de los usuarios. El estado recomendado
para esta configuracion es: Deshabilitado
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Check (Condition: all)
e rHKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows
NT\Terminal Services -> fAllowUnsolicited -> 0

e 14554, Ensure 'Configure Solicited Remote Assistance'is set to '‘Disabled'.

Razén fundamental

Existe un ligero riesgo de que un administrador deshonesto obtenga acceso a la
sesion de escritorio de otro usuario; sin embargo, no puede conectarse a la
computadora de un usuario sin previo aviso ni controlarla sin el permiso del usuario.
Cuando un experto intenta conectarse, el usuario aun puede optar por denegar la
conexion o otorgar al experto privilegios de solo lectura. El usuario debe hacer clic
explicitamente en el boton Si para permitir que el experto controle la estacion de
trabajo de forma remota.

Remediacion

Para establecer la configuracion recomendada a través de la GP, establezca la
siguiente ruta de la interfaz de usuario en Deshabilitada: Configuracion del
equipo\Politicas\Plantillas administrativas\Sistema\Asistencia remota\Configurar
asistencia remota solicitada Nota: es posible que esta ruta de directiva de grupo no
exista de forma predeterminada. Lo proporciona la plantilla de directiva de grupo
RemoteAssistance.admx/adml que se incluye con las plantillas administrativas (o
posteriores) de Microsoft Windows 8.0 y Server 2012 (no R2).

Descripcién

Esta configuracion de directiva le permite activar o desactivar la asistencia remota
solicitada (Solicitar) en esta computadora. El estado recomendado para esta
configuracion es: Deshabilitado.

Check (Condition: all)

rrHKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows NT\Terminal
Services -> fAllowToGetHelp -> 0
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6 CONCLUSIONES

Ecodiesel Colombia cuenta con un esquema de red muy robusto, teniendo
alta disponibilidad tanto en sus Firewall como en sus canales de
comunicacion.

Se tienen varios servidores criticos sin respaldo, y en caso de alguna
contingencia el tiempo de indisponibilidad seria alto.

El tener el ERP y la base de datos en el mismo servidor constituye un riesgo
latente, se debe manejar por separado el servidor de aplicaciones y de Base
de Datos.
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7 RECOMENDACIONES

7.1 RECOMENDACIONES GENERALES

7.1.1 Data Center Alterno o migracion a nube. Teniendo en cuenta que toda la
infraestructura de la compafia esta soportada por servidores ubicados en Data
Center On Premise, y no se cuenta con replicacion de los servidores en otras
ubicaciones, es altamente susceptible a indisponibilidad en caso de fallas de origen
natural o humana en los equipos servidores o de red, como lo pueden ser, fallas en
el fluido eléctrico, incendio, agua, cortes en las fibras de comunicacién, dafos
eléctricos en ambos Firewall por sobrecarga, etc. En caso de que esto ocurra, toda
comunicacién proveniente desde la planta industrial hacia el Data Center se
perderia, no teniendo contingencia rapida para solucionarlo.

Para lograr subsanar esto, se recomienda migrar toda la infraestructura a servidores
en nube, como lo es Azure de Microsoft, Google Cloud de Alphabet (Google) o AWS
de Amazon; o por lo menos implementar un Disaster Recovery Plan o DRP dentro
del Plan Estratégico de TI PETI con el Data Center alterno en alguna de estas
nubes, teniéndolas como respaldo en caso de cualquier impase del Data Center y
estando, sincronizandose, de manera continua.

Esta solucion también es aplicable si cualquiera de los servidores criticos de la
compafiia es afectado por un malware de tipo Ransomware, ya que desde la nube
se puede recuperar la informacién a un estado anterior y limpio del malware y luego
recuperarlo en el servidor On Premise.

El esquema basico en AWS para los servidores criticos seria el representado en la
siguiente gréfica.
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Figura 15. Esquema Disefio general comunicaciones y centros de computo
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Fuente: Propia.

Tal como se observa en la figura, se han establecido 2 VPN una contra cada sede con el
objetivo de garantizar en todo momento la operacion y dar flexibilidad ante posibles eventos
gue afecten la operacion.

7.1.2 Actualizacién de todos los servidores. Partiendo de la base que el Active
Directory principal esta montado en un Windows Server 2008 R2, y que esto arrastra
un sinfin de amenazas, es recomendable migrar inmediatamente versiones mas
actualizadas de Windows Server, actualmente ya fue liberada la version 2022.

El End Of Life para esta version de Windows Server 2008 R2 fue el 14 de Enero del
2020.

El End Of Life para la version Windows Server 2012 R2 es el 10 de Octubre del
2023.

El End Of Life para la version del motor de base de datos SQL Server 2012 R2 fue
el 12 de Julio de 2022.

Como se aprecia, los sistemas operativos ya estan vencidos o les falta muy poco
para vencerse, pasado esto, ya no se entregan actualizaciones o parches de
seguridad y los sistemas quedan expuestos.

Se recomienda encarecidamente se incluya en el presupuesto del proximo afo la
adquisicién de estas nuevas licencias para migrarlos a la ultima version posible.
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Se recomiendo de igual manera, migrar la totalidad de los servidores, no solo unos
cuantos, ya que se continuaria arrastrando amenazas embebidas a la tecnologia de
estos sistemas.

7.1.3 Renovacion de los certificados TLS. Muchas de las vulnerabilidades
encontradas tenian un comun denominador, el uso de cifrados antiguos y
vulnerables, como lo es SSL en versiones 1.1, 1.2y 1.3.

Se evidencia que en el servidor de dominio principal (AD) tiene el rol de Servicios
de Certificados del Active Directory(AD CS), solo que todos los certificados
generados e implementados ya se encuentran caducados u obsoletos. Se
recomienda realizar el pago a un ente certificador para renovar estos certificados,
preferiblemente migrandolos a TLS 1.3 y aplicarlos en todas las comunicaciones
internas o locales entre servidores y los clientes o EndPoint.

7.1.4 Implementar un servidor de Backup Seguro. Aungue esto no surge de los
analisis realizados, se recomienda implementar un servidor de Backup seguro,
donde se puedan realizar copias de seguridad de manera incremental, diferencial y
full, se almacenen en ubicaciones seguras, donde no se tenga acceso ni siquiera al
administrador de dominio solo un usuario restringido y habilitado por el tiempo de la
copia, al igual que se encripten a nivel del sistema de archivos y de ser posible,
replicar estas copias en otras dos ubicaciones por fuera de las oficinas o en nube.

La informacién por respaldar seria completa, desde informacién de los usuarios,
shapshot de servidores y las bases de datos.

7.1.5 Segregacion de la red de servidores. Por norma general o buenas
practicas, no es recomendable tener los servidores en el mismo rango de IP de los
usuarios, y los servidores que tengan algun servicio publicado en internet, deben
estar aislados en una DMZ.

Se recomienda segregar todos los servidores en una red independiente, crear la
DMZ y colocar en esta el servidor TS y crear las reglas de Firewall para
interconectarlos y sobre todo limitar las comunicaciones entre estas redes e internet
y usuarios.

7.1.6 Separar el servidor de aplicaciones con el servidor de Base de datos.
Como buena practica, no es recomendable mantener en el mismo servidor la
aplicacion y la base de datos.
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Se recomienda separar, en dos servidores independientes, cada uno de estos
servicios e implementar un Firewall de Base de datos para dar una proteccion extra
a la misma.

7.1.7 Quitar roles en servidor de directorio activo. Como buena practica se
recomienda que el servidor de AD tenga los minimos roles asignados.

Se evidencia que en el servidor AD se tienen los roles de AD, AD CS, DCHP, DNS,
File Server, SSO, entre otros.

Se recomienda distribuir dichos roles en otros servidores para mantener lo mas
simple y liviano este servidor.

7.1.8 Aplicar cifrado a los sistemas de archivos. Por seguridad y como buena
practica, se recomienda aplicar un cifrado al sistema de archivo de cada End Point
de la Organizacion, priorizando los equipos Laptop de cargos de directivos,
Gerencia, Profesionales y Auxiliares.

Al tener ecosistema Microsoft, se puede utilizar BitLocker para este cifrado, y al
tenerlo configurado se pueden administrar permisos por medio de GPO del AD.

Aplicar esta recomendacion de seguridad disminuiria el riesgo de fuga de
informacion en caso de pérdida o robo de los equipos, ya que no se tendria acceso
a la informacién almacenada en el disco.

7.1.9 Resultados generales. Para los dos servidores testeados con la
herramienta Hardening Kitty, el puntaje es muy bajo, el margen de mejora es muy
alto, si revisamos lo resultados matematicamente tenemos que SAP solo pasa el
20.97% de las pruebas, y AD el 24.01%; los cuales son extremadamente bajos.

Aunque se debe analizar muy a detalle las pruebas realizadas, ya que muchas de
estas pueden no ser acordes o tomando una contramedida se podria aprobar varios
test simultdneamente.

Pero en general es un muy buen ejercicio tratar de aprobar la mayor cantidad de
pruebas para garantizar la seguridad del servidor.
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ANEXOS
Anexo 1. Acuerdo de Confidencialidad

Vil

ACUERDD DE CONFIDENCIALIDAD ENTRE GABRIEL RICARDO PABON CASTILLO ¥ ECODIESEL
COLOMELS 5.8,

Far s parie revelsdors

Momare: Ecodiesel Colombis 5.4,

Direcoion: Cra. 31 # 91-74 adificio Torme Mands| officia 201 Bumaramanga, Santander
Tel=fono: 07 6237308

E-mait acodieselecodiese colombinsa.com

For ks parts receptora de la informacion

Mombre: Gabriz] Ricardo Faoon Castillo

Dil'EtI:iEiﬂ: Cailie 73 & 20-40 Apto. 302 Burmnmu:rmeju. Samtander
Tel=fono: 3164322758

E-mait Epul:rnnﬂa:ndiu:l:ulu mbdass .oom

Identificacon gl proyects

Ertre lioss firmant=s, identfimdos aptenormeants, hemas correnido &n celebear & pres=nte sossrdo
g comfidencinbdsd Pre-'l'a laz n'Euiznl:L'; COMNSIDERACIONES

1. Ou= k= informacion :umpurl:idu en warted del presente acuerdo pertemecs a i Ecociase)
Coiombic 5S4, L mismia =5 considersds s=nsibls y de mAract=r I'HI:HI"EH:I =n su
di'mIEul:iEvn. munzj:--ruﬁb:iﬁn. Dichs informsdon =x :umpurtidu en virtsd del desarrollo
del proyecte aplcode con & Giwlor Evcluocian de sequnidod o ko infroestructora oF
servidores oritices di Io empreso Ecodiesed Cokombig 5.4

2. Qo= lainformacion e Frnpizmd g Ecochiess) Colombia 5.4, ha sido desarrolisda uwobtenido
Eﬁalmmtg. oomo resultado de Dus procesos, Dropramas o Frn]'\e:tus Yo =0 COMSECUSRCIns
moare dooamentos, datos, tl:-:m:hh:E'iu ','."-: makzrial que considers Unico ¥ confidencial, o
que Eiﬂhlin!‘h:i de Frnte::'ﬁn a titulo de secreto induskrial,

3. Que el pressnte acuerdo s= realza por un lado entre la parte receptors de i infarmadon
omc intsgrants del proyects o nvestizacion Evaluscion oe segurided @ i infroestructug
e servidoms criicos o o emprase Ecociess) Coiombic 5.4, Gobriel Ricards Pabon Costile
que, para 2| presente aso schssl como rewelsder, guarda y mdministrados o= =
informacion de propiedad de Ecodiese! Colombio 5.4,

Em comsecuenca, las paries 5= suscriben a las 5i5ui=n1:-=i dausulas:
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Wil

it
ecodiesef
Frimaers. Objeto: &n virtud del presente acuerdo de confidencislided, |a parte receptors, se obliga
A ma n'wlﬂar directa, indirects, prE-:-limu N rEmoEEmEnkE, pi 8 trawes da ninE;l.mu otra persona o de
sus subaltermos o funNConanos, asssores o mulql.il:r perzana relsdonada con =ls, Is informacion
configendal pertenecients al Ecogissel Colombia 5.A4., asi como tambitn a ro wiilizar cichae
informiaciaon en bersficio propio ri de terceras, salo con fires estadisticos y S mejoramisnto de B
ampress Ecodiesed Colombia 5.4

Segunda. Definicion de informacion configendial: se entiende como Informacon Confidencial,
para los efectos del presente acuerde:

1. Ls informacion que no sea publica y sea conodida per la parte receptora con ocasion del
proyects splicado y extansicn.

z. Euulq.jizr informacion societaris, ticmica, juridics, finanders, comercial, de mercado,
estratigicn, de producios, nuevas temologias, petentes, medelos de utilidag, disefios
industriabes, modelos de nEEI:-cius. informacion o= personsl de i :rEmi:ul:inin l||_|"|:-
malqui:rnhrth:imudu con el proyectn Evaluacion ce sngu.-i:'an' o o |'n_"n'un:h"u|:m.ru e
serdores critices oe i emprasg Ecodiass) Colombia 5.4, lograr tales fires, '!',I'u |:uu||:|u'er
otro ente relaconads con la estructurs -:l'Eunim-:innul,. bien sea que Ia milsma sea esoriia,
oral ovisual, o=n i:l.nlquizr'rnrmu tmEihle o no, incluides los mens-uju: de datos [en = farma
definida &n Ix Ier':| de I cual, s parte receptorn tengs conacimiento o8 b QU tENEE ACCESD
oor :uulqu'r:r medio o drounsianca en virtsd de ki reurdones sostenidas ','."-: dooamantas
suministrados.

3. L que corresponda o deba CONShdErErsE Coma ‘tad para Eumnﬁnrzlm:hu constitucional
& la intimadsd, k= honrs y &l buen nombre de las personas y deba guandarss lo d=bida
diI'E;mn'am L3 1] dimdﬁnfmunzli: En &l de:-ump-er"-:l de sus fuRCiones.

Tercera. Origen de la informacon confidendal: provendrs de documentos suministrados en =1
gesarrolio del proyecto y que timme que ver con las creaciorss del intekecio, & la naturaiezs, medios,
formas o= distribucion, comerdalizacion de productos o o p-rL';tu:'ﬁn de sereicios, tansmitics
verbal, visusl o materislmients, par EsCrita =n los documentss, medios lecironicos, disoos &pﬁnﬂ:,
microfilmes, peliculss, =-mail u otros slementos similsrss suministrados de marsrs I:unE'iblt o
intur'ﬁl'nlz. |'|1|:I:|:-:n|:.i'-=|1|:: de sufusnke o soportey sin que raqui:ra movertir o carscher condicen dal.

Cuarta. Obligaciones de |a parte receptora: 5= considerara come parte receptora de ls informacion
confidencal a k= persons que redioe I8 informacian, o que tenga sooeso & ella. La parte recs ptor s
oiiliza ac

D& sEr necesano o corveniznte seﬁﬁn ta necesidad del Htulsr d= b informadon, s= adicicnaran las
nuliﬁacil:-n:s que = consideran pertinentes:

1. Mantensr s informacion confidemcial segurs, usarls solaments para los prup-i:itus
relsciomados oan &1, =0 caso de ser solictads, devoleeris toda #in:lunllzr'-:lu copis de i::.'l:u|
= &l mamento =n |:|u._='!|n no rquIJim_haczr LH-;:I &= s misms o :uu.n:ll:l_‘t:rmhu ru rzrul:fl'éhn.
caso an &l osel, deberd entregar dicha informiscion antes de s terminadion de 1s vinculadan.
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Em:ﬁ:":er

i

i1

1z

i3,

vl

=/

Proteger i informecion confidencisl, ses verbal, ssorits, visusl, tHrIE'ihlE_. inl:unE'iI:-E o que
nor |:uu|-:|ui=r oiro misdhio rec ba, sisndo IEE'iI:ima poseadora de Is mizma Ecogiasel Cofombie
EA., r:sh'i'E;l'mﬂ:- su w50 eechusivaments o las personas que tengan absoluts necesided de
conpoeria.

Abstenerss de publicar s infermacdion confidencial GUE CORRIZCE, recios 0 int=rcambie con
OCAsion de s reuriones sostenidas.

Lisar i informacion confidendial que s= |e entrezue, Unicaments para los sfectos sefatsdos
&l momento de ls entregn de dicha infarmacion.

hantener la informacion confidencal en reservs hasts tanto sdguizra =1 cardcter de
nUbdECE.

Resporder por & mal uso que b den sus representantes s s informacion confid emcial.

Suardar la reserve de |8 informacion confidendal comio mimima, con &l mismo cuidsdo con
i que protese Is informecion confidendal.

Ln parte receptora se oblige a no transmitir, comunicar revelar o de cuaiguier obra forma
di'l.'ulﬁur ftodal o Purl:iulml:nt:. auskica o p-l'iuul:lurn:nt:, la informacion conSdendal sin =1
previo consentimiento por escrito por pate de Erodiesel Colsmibio 5.4,

L5 parte recepions S= compromete s establecer que los catos s wiilizer son: Maros, Modeic,
Sarici o identiffcador Uricn de 55 SerAcores, G5 OOMO SUS :Enxtnr."sﬁ:u::r roias, Hpos de
apiicotives gue @stan i:lii'cu'tﬁr?duw en gifos, como servidores web, oF opiicaciones o
micresanvans, sanvidores o basaes oe cotos, combenagones, mﬁ..'l'.uin-u:: virtugias, antra otros;
cor m'_;n'w e geterménar sy crifoidiod, su_pnf]"in'nu e afoquas, wulnarobdiciades, efc. No se
recoiecterd, chmocenars ai |:\|':lr|'r||:||:|r|:i."ﬂr |'ﬁ]'urmur.;&':| sensitie de empleados, cientes o
provesdones.

Ls informadion captumds por |s parte receptors = obssreard como injormacicn

CUTIEnEing, No EKStra rngn tEo de paREnCE eConomic, &5 netaments educative.

La identidsd de todo 2l personal de Erodiesel Colembio 5.4, no s=ra revelacs, dado quE niz
5= CAptursrd sus Rombres completos ni algon otro tipo de informacion gue rewess su
idertidnd fisio o digital

Las prusbas realimcas por B2 parte recephors nuncs pondran en peligre los actvos
teonolégicos de Ecodiessl Colombio 5.4., ni violentara |3 ley de cefitos informéticos
Colombiara 1273 de 2009 estanda &n & margen de las bueras oracticas ¥ los prooesas
legales pertinentes.

El estudiarte Sehrig) Ricorde Pabor Castillo s= comaoromieks & difuminar, bloguear y ooultar
toda informadon que revels |n idznktidad o= Iy emipress Ecodiase) Colsmiia 5.4, parai
salvaguardar s confidendalidad = identicad de Ia empresa &n el doouments fimal o=l
proyecto el oual sEra publicedn en 2| respositorio institscional y de soceso olibcon.
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14. Eltitulo del proyecto mo podra contener el omare de ls emoess u rézaOon con s que

s& firma el presente acuerndo de confidencalcded, ests nomare debers ser reemiplazado.

Far&grato: Cualguier divuigacion sutorizeds de is informacion confidencisl 8 tercsres personas
mstara sujeta & laz mkznas obligadones de confidencialidad cerivadas del presente Acuerdo y b
parte recepiors debers infommar estas restricciorss incluyerdo ks identificadion de la informacion
como confidendal.

Quinta. Oibligaciones de la parte revelsdora: 5on obigacionss de la parte reveladomn:

Mantener @@ ressrea o= b informacion confidencal hasts tanko ud-:ll.':n =] caracter de
oubdica.

Dxooumentar toda |8 infonmscion confidencisl que transmita c= maners =scrits, oral o
wisual, mediants documentos, medios slectrinices, discos opticos, micefiimes, peliculas,
=-mgils u otros elementos similares o =0 |:uu|-:|ui=r forma I:unEibE o no, incluidas los
'nmsujzs de dates, coma rEE'i:.'I:ru de |y misma pEre = dEfErminsGon oo sus mlcance, &
indicar Especificaments y de maners clara & inequivor &l carscter confidends de ks
informacion suministrada de ia parte receptora.

Sextn. Enclusiones & Ia confidencialided: La parte receptors queda releveda o exmids de b
:-ulip:iE-n de cordfidenciaiced, Oricament an las sipuiantes casos:

1

Cuando ks informaion confidencial hays sico o sea de dominie plolice. Si la infermacion
se hace de dominio pubfico durants el plazo del presente aoserde, por un hecho alienna =
parte recepiors, asts Conssrvars s deber de resenia sobre b informacion gz mo hays sido
afectads.

Cuardo la informacion confidencial deos ser revelacs par senkercis an firme de un triursl
o avtoridsdes competentss en desarrolio de sus funciones gue ardenen 2| levantam i=nto
de b resena roliciben &| sumimistro de ests informacion. Mo obstarte, an aste cuso Is parte
reveladors sera |s encangads de dar cumplimiznto & i orden, restringien oo b chaslmscon &
B informadon sstrictaments nEcssEriE, ¥ =n el evento g que B configencalicsd se
"nunt:nﬁu, NG eximirs = F-art: r:t:ptnnu del debs=r de ressrm.

Cuardo I8 parte receptors prusbe que la infermacion confidencial ha sido obtenida por
obras fusnkes.

Cuardo ke informacion confidencial Vil Ix tenia &n Dy poder la parte receptors antes de ks
entress de la informacion resenvada.

Septima. Responsabilidsd: ks parts que contravenga &l SoUErds SEra responsahle snte b obrs parte
o Bnte los terceros de buena fe sobre los cuales se demuestre que se han visto afectados por
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inobsersancs el presents soserdo, por s F:rliui\:inﬁ morzles SCOnOmicas que estos pusdan
sufrir coma resufiacso ded incumpimiento de las coligaciones uq.]i oo nkEridas.

Ociava. Solucon de comtroversias: Las parbes (Sabriel Ricarde Pabon Costie — Ecodhesel Colembic
54 | se compromeaten & esforzarss en resolver medisnte los mecanismos abernativos de solucion
de condlictos cuslquier difisrencis que surja con motivo de ba Ej:i:u:ian del presente acuerdo. En
caso de o llegar & uns soludion directs pars |s comtroversia plantesds, someteran b osestion
comtrovertics & las leyes colombianas ya la jurisn'cﬁ-in competents en &l momento de presentarse
la diferencia. La Universided Macional Abierta y & Distancia coma institudon educativa no se hace
responsable del no cumplimiznto de las clausuls del pressnte scuerde de confidendalidad por
parte de Gobriel Ricordo Pobon Costile,

Movens. Legisiacion aplicsble: Este stuerdo se regina por ks beyes de Ia Replblica de Colomiia y o=
interpretars de souErdo com ks mismas.

Decima. Acsptacion del Acusrdo: Las partes han = ¥ estudindo de marera detenida los tErminos
y el contenida del prasente Acuerda y por tante manifisstan estar confiormes y sceptan todas s
cordidones.

L=z part=s meconoo=n ¥ so=otan que el presents dooume=nto, pndni sar firmada & treess de firma
n'E;ituly_Fu :uulqui:r macarizmo de frme alactranics, |85 cusles tEpdrEn plenos afectas de sossrdo
Cof la Ley 327 de 1999 y pars el ms0 de I8 firma slectronica, sdiconalmients de acuerdo con =1
Decreto 2354 de 2012 y demas normas qu las modifiguen, complementen o sustituysn.

Firman &n Bucaramangs 5.5, a los {1.-1-| dias del mes de [I:I-l:tul:\r:] die 2021

Como Farte Receptora: For la parte reveladora:

LT u—ﬁm@h{ —

.
Gasniel Ricsrdo Fabon Castillo Lina Reyes Salazar
Extisdimnke LIWAD, Ecudizsal Colombis 5.4,
L Moo 1093518630 de L. Moo 3325400 de
EUCETEMBNES BUCHTEM ANEH
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Anexo 2. Carta autorizacion para ejecucion de proyecto aplicado

Bucaramanga, 14 de cctubre de 2021

Sefora:

Lina Reyes Salazar

Gerente General
ECODIESEL COLOMBIA SA.

Asunto:  Autorizacion para la ejecucion  del
provecto titulado: Evaluacion de seguridad a la
nfraestruchora de  servidores criicos de la
ampresa Ecodiesel Colombia 5.A.

Cordial saludo estimada Gerente,

Ciomo es de su conocimiento, actualmente me encuentro adelantando estudios de
posgrado en |a Especializacion en Seguridad Informatica ofertade por
Universidad Macional Abierta y a Distancia "UMAD". Para finalizar mi proceso
academico es mi objetivo desamollar un trabajo de grado aplicado a Ecodiesel
Colombia 5.4, de maners gue pusds aportar mis conocimienios adquindos y
generar un impacio positivo en la empresa, relacionado con los temas de Seguridad
Informatica, motive por el cual, muy comedidamente solicito su autorizacion ¥
aprobacion para la ejecucion del provects titulado: Evaluacion de seguridad a b
infraestructura de servidores criticos de |la empresa Ecodiesel Colomibia S.A. & cual
52 encuentra avalado por parte ka Insfitucion de educacion superior UNAD".

El proyecto en su objetivo general describe o siguente: “Evaluar la seguridad de la
infraestructura de los servidores criticos de Ecodiesal Colombia S_A. mediante un
enfoque metodoldgico con el fin de acoplar buenas practicas de seguridad
articuladas a estandares intemacionales.™, al mismo tiempo sera apoyado por los
objetives especificos: “Argumentar ks seleccion de los servidores criticos de
Ecodiesel Colombia 5.A. mediante una caracterizacion de cada uno de ellos con el
fin de detemminar los senndores que presentan wn alio nesgo a ser vulnerados.”,
“Establecer la metodologia para la evaluacion de seguridad de la infraestructura de
los servidores crificos mediants ka clasificacion y andlisis de las mas relevantes para
seleccionar las mas apropiada de acuerdo con la naturaleza de la organizacion.”,
“Examinar la infraestructura de los servidores criticos de Ecodiesel Colombia SA.
mediante la metodologia seleccionada con &l fin de identificar las valnerabilidades.”
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y “Proponer unas buenas practicas articuladas con estandares intemacionales con
el fin de mitigar los nesgos y dar continuidad al megocic.” para obtener como
resultado un alte impacto en la segundad de la empresa Ecodiesel Colombia 5.4

De obtener esta autorizacion, se elaborara un acuerdo de confidencialidad para
proteger La identidad la empresa y sus activos de informacion; a su wez se destacan
los siguientes procesos para ser garantes en la transaparencia de la ejecucion del
proyecto:

1. Se prohibe la ejecucion de cualguier tipo de pruebas de seguridad que no
estén autorizadas expresamente por Ecodiesel Colombia S.A.

2. La empresa Ecodiesel Colombia S_A. debera establecer que tipo de
nformacion es privada y cual es publica para delimintar el acceso de pruebas
en la ejecucion del proyecto.

3. La solictud de informacion al igual que ejecucion de pruebas deben quedar
por escrito y se genera un informe de resultados semanaimente & cual sera
compartido con el gerente de |a onganizacion o empresa.

4. La persona autorzada siempre debe operar dentro de ka ley 1273 de 2009 v
de las demas regulaciones establecidas en la empresa.

5. Respetar la privacidad de todos los individucs y maniener su privacidad en
los reportes.  Se encuentra prohibida la divulgacion de informacion personal
en tales reportes.

El resultado del proyecto se vera reflejado en un documento el cual sera cargado al
reposibonio institucional de la Universidad Nacional Abierta y a Distancia "UMAD". EI
doumento ampara |a confidenciabidad y anonimato de la empresa, esios aspedios
se encuentran estipulados en el acuerdo de confidencialidad; agradezco el apoyo
prestado en esta etapa de mi camera profesional .

Firman en Bucaramanga 5.5., a los (14) dias del mes de (Octubre) de 2021.

Cordialmente,

b0 U

Gabriel Ricarde Pabon Castillo
Estudiznta LINAD.
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En sefial de aceptacicn de lo comunicado por medio del presente documento, firma
en calidad de Gerente y Representante l=gal;

uﬁpmug{ﬂ

Lina Reyes Salazar
Gerente General y Representante Legal
ECODIESEL COLOMBIA 5 A
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