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GLOSARIO

RUTA ESTATICA: Esta se debe configurar manualmente y estas estan definidas por
dispositivos de red, estas se actualizan automaticamente y se configuran de manera
manual si si se modifica la topologia de la red, estas mejoran la seguridad de lared y
eficacia de procesamiento de la sefial, consumen menos ancho de banda, sus
desventajas son que no se pueden configurar de manera automatica.

TOPOLOGIA DE RED: Es la forma en la que se realiza la organizacién de una red,
teniendo en cuenta la forma en la que se disefia en plano fisico.

VRF: es el enrutamiento virtual y reenvio (VRF) es una tecnologia incluida en routers de
red IP, que permite a varias instancias de una tabla de enrutamiento existir en un Router
y trabajar simultaneamente.

PING: es una medida que sirve para medir latencia, la cual es el tiempo que tarda
transmitir un paquete de datos dentro de la red.

PROTOCOLO DE INTERNET: Una direcciéon IP es una cadena que funciona como si
fuese una direccion de una casa o un correo electrénico y que permite que los datos
enviados por medio de esta sean direccionados al punto que se desea; es esta la forma
de comunicacion entre equipos electronicos.

PROTOCOLO EIGRP: Es un protocolo el cual esta basado en CISCO, tipo vector
distancia dual con un desarrollo algoritmico de actualizaciones difusas enviando
informacion a los dispositivos routers de la misma area.

PROTOCOLO OSPF: Es un protocolo enlace-estado el cual fue creado para
implementarlo en las redes con IP, basado en algoritmo con el camino mas corto. Es
decir que, por medio del algoritmo, se busca la ruta mas corta en la comunicacion.

IPV4: Es un protocolo de internet de cuarta generacion, el cual permite la conexién en
red con un direccionamiento de 32 bits en 4 bloques de 3 caracteres cada uno.

IPV6: Es el protocolo actualizado del IPv4, el cual resuelve los inconvenientes de
agotamiento de direcciones, teniendo como principio el internet sin limites.



RESUMEN

Para el diplomado CCNP se presenta la simulacién con maquina virtual VirtualBox y GNS3,
donde se vera implementada las practicas relacionadas al tema de redes, con el fin de
obtener el titulo de ingenieria de telecomunicaciones, en este documento daremos a
conocer nuestras habilidades para resolver situaciones relacionadas con la conectividad y
seguridad en redes locales y empresariales. Creando una topologia de red con la

informacion suministrada por la Universidad para esta PRUEBA DE HABILIDADES
PRACTICAS CCNP.

Palabras Clave: CISCO, CCNP, Conmutacién, Enrutamiento, Redes, Electrénica



ABSTRACT

For the CCNP diploma, the simulation with VirtualBox and GNS3 virtual machine is
presented, where the practices related to the subject of networks will be implemented, in
order to obtain the title of telecommunications engineering, in this document we will present
our abilities to solve situations related to connectivity and security in local and business
networks. Creating a network topology with the information provided by the University for
this PRACTICAL SKILLS TEST CCNP.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

El Diplomado de profundizacion CISCO CCNP esté dirigido a profesionales interesados en
profundizar sus conocimientos en el campo de las redes y telecomunicaciones, con el
objetivo de estar a la vanguardia de las tecnologias de la informacién y responder a la
creciente demanda de personal especializado en esta &rea.

Este programa se enfoca en proporcionar una formacion préactica y teérica que permita a
los estudiantes adquirir habilidades avanzadas en la gestion, configuracién, disefio y
resolucion de problemas de redes de comunicaciones de datos, incluyendo tecnologias
emergentes como la nube, la virtualizacion, la seguridad y la movilidad.

Para lograr esto, se resolvieron dos escenarios propuestos donde la idea es demostrar un
conocimiento sélido de la configuracién de redes, incluyendo la configuracion de VRF, rutas
estaticas, Capa 2 y seguridad de la red. Utilizando herramientas y comandos de red para
verificar y solucionar problemas de configuracion.

Al finalizar el Diplomado, los egresados estaran en capacidad de disefiar, implementar,
administrar y mantener redes de comunicaciones de datos de alta complejidad y resolver
problemas complejos de redes, lo que les permitird mejorar sus habilidades y competencias
profesionales y estar mejor preparados para enfrentar los desafios de la industria de las
redes y telecomunicaciones.
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Escenario Propuesto

Topologia de la Red:

Imagen 1. Topologia escenario propuesto, Prueba de habilidades CCNP
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Tabla de direccionamiento

Device Interface IPv4 Address IPv6 Address IPv6 Link-Local
R1 E1/0.1 10.0.12.X/24 2001:db8:acad:12::1/64 fe80::1:1
E1/0.2 10.0.12.%/24 2001:db8:acad:12::1/64 fe80::1:2
E1/1.1 10.0.113.X/24 2001:db8:acad:113::1/64 fe80::1:3
E1/1.2 10.0.108.X/24 2001:db8:acad:108::1/64 fe80::1:4
R2 E1/0.1 10.0.12.Y/24 2001:db8:acad:12::2/64 fe80::2:1
E1/0.2 10.0.12.Y/24 2001:db8:acad:12::2/64 fe80::2:2
E1/1.1 10.0.23.Y/24 2001:db8:acad:23::2/64 fe80::2:3
E1/1.2 10.0.23.Y/24 2001:db8:acad:23::2/64 fe80::2:4
R3 E1/0.1 10.0.23.Z/24 2001:db8:acad:23::3/64 fe80::3:1
E1/0.2 10.0.23.2/24 2001:db8:acad:23::3/64 fe80::3:2
E1/1.1 10.0.213.Z/24 2001:db8:acad:213::1/64 fe80::3:3
E1/1.2 10.0.208.2/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.XY/24 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.XY/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.XY/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.XY/24 2001:db8:acad:208::50/64 EUI-64
Cc.C 1036963583
X=5
Y=8
Z=3

Tabla 1. Tabla de direccionamiento
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Objetivos

Parte 1: Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces

Parte 2: Configurar VRF y rutas estaticas.

Parte 3: Configurar Capa 2 de la red que estamos configurando.

Parte 4: configurar seguridad de la red que se desea construir
Escenario

En esta evaluacion de habilidades, usted es responsable de completar la configuracion
multi-VRF de la red que admite "Usuarios generales" y "Usuarios especiales”. Una vez
finalizado, deberia haber accesibilidad completa de un extremo a otro y los dos grupos no
deberian poder comunicarse entre si. Asegurese de verificar que sus configuraciones
cumplan con las especificaciones proporcionadas y que los dispositivos funcionen segin
lo requerido.

Paso 1: Cablee la red como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee segun
sea necesario.

PC1 PC2

TOPOLOGIA LAURA NORENA GONZALEZ

Imagen 2. Topologia solicitada, realizada en GNS3
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Paso 2: Configure los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracién global en cada uno de los dispositivos y aplique la
configuracion bésica.

Las configuraciones de inicio para cada dispositivo se proporcionan a continuacion.

CONFIGURACIONES AJUSTE BASICOS PARA CADA DISPOSITIVO

Router R1 hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 2
#

line con O

exec-timeout 0 O

logging synchronous

exit

Router R2 hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 2
#

line con O

exec-timeout 0 0

logging synchronous

exit

Router R3 hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 2
#

line con O

exec-timeout 0 0

logging synchronous

exit

Switch D1 hostname D1

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment, Scenario 2
#

line con O
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exec-timeout 0 O
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

Switch D2 hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills Assessment, Scenario 2
#

line con O
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

Switch Al hostname Al

ipv6 unicast-routing
no ip domain lookup
banner motd # A1, ENCOR Skills Assessment, Scenario 2
#

line con O
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

Tabla 2. Configuraciones basicas de los equipos usados

b. Guarde las configuraciones en cada uno de los dispositivos.

c. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de direccionamiento.
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C.C =1036963583 X:5Y:8 Z:3

Imagen 3. Configuracion PC1 en GN3
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N &2 PC2 - PUTTY

Imagen 4. Configuracion de PC3 en GNS3

Imagen 5. Configuracion de PC3 en GN3
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the startup file

Imagen 6. Configuracion de PC4 en GNS3
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Parte 2: configurar VRF y enrutamiento estéatico

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un extremo a
otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada VRF.

Sus tareas de configuracion son las siguientes:

Task# Task Specification

On R1, R2, and R3, configure VRF-Lite | Configure two VRFs:
VRFs as shown in the topology s General-Users

2.1 | diagram. « Special-Users

The VRFs must support IPv4 and IPv6.

On R1, R2, and R3, configure IPv4 and | All routers will use Router-On-A-Stick on their
IPv6 interfaces on each VRF as e1/1.x interfaces to support separation of the
detailed in the addressing table above. | VRFs.

Sub-interface 1:

« Inthe Special Users VRF

* Use dot1q encapsulation
22 + |Pv4 and IPv6 GUA and link-local addresses
+ Enable the interfaces

Sub-interface 2:
¢ |n the General Users VRF
+ Use dot1q encapsulation
¢ |Pv4 and IPv6 GUA and link-local addresses
+ Enable the interfaces

23 On R1 and R3, configure default static | Configure VRF static routes for both IPv4 and

routes pointing to R2. IPv6 in both VRFs.
Verify connectivity in each VRF. From R1, verify connectivity to R3:
» ping vrf General-Users 10.0.208.Z
2.4 + ping vif General-Users 2001:db8:acad:208::1

» ping vrf Special-Users 10.0.213.Z
* ping vrf Special-Users 2001:db8:acad:213::1

Tabla 3. Especificaciones de configuracion de VRF

2.1 0On R1, R2, and R3, configure VRF-Lite VRFs as shown in the topology
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VRF

Router R1 config t

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

wr

Router R2 config t

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

wr

Router R3 config t

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

Tabla 4. Cdodigos configuracién de VRF

Imagen 7. Verificacion configuracion vrf Router 1 en GNS3 fuente propia
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£ 7 %3 ESP

Imagen 9. configuracién vrf Router 3 en GNS3
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2.2 0n R1, R2, and R3, configure IPv4 and IPv6 interfaces on each VRF as detailed in
the addressing table above.

CONFIGURACION IPV4 E IPV6

Router R1 int E1/1.1

no shutdown

intel/l1.1

encapsulation dot1Q 13

ip vrf forwarding Special-Users

ip address 10.0.113.5 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64
no shutdown

exit

int e1/0.1

encapsulation dot1Q 13

ip vrf forwarding Special-Users

ip address 10.0.12.5 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64
ipv6 address fe80::1:1 link-local

no shutdown

exit

int e1/0.2

no shutdown

int e1/0.2

encapsulation dot1Q 8

ip vrf forwarding General-Users

ip address 10.0.12.5 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64
ipv6 address fe80::1:2 link-local

no shutdown

exit

intel/1.2

encapsulation dot1Q 8

vrf forward General-Users

ip address 10.0.108.5 255.255.255.0
ipv6 address 2001:db8:acad:108::1/64
ipv6 address fe80::1:4 link-local

no shutdown

exit
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Router R2

int e1/0.1

no shutdown

int e1/0.1

encapsulation dot1Q 13

ip vrf forwarding Special-Users

ip address 10.0.12.8 255.255.255.0
ipv6 address 2001:db8:acad:12::2/64
ipv6 address fe80::2:1 link-local

no shutdown

exit

int e1/0.2

encapsulation dot1lQ 8

vrf forwarding General-Users

ip address 10.0.12.8 255.255.255.0
ipv6 address 2001:db8:acad:12::2/64
ipv6 address fe80::2:2 link-local

no shutdown

exit

intel/1.1

no shutdown

intel/1.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.23.8 255.255.255.0
ipv6 address 2001:db8:acad:23::2/64
ipv6 address fe80::2:3 link-local

no shutdown

exit

intel/1.2

encapsulation dot1Q 8

vrf forwarding General-Users

ip address 10.0.23.8 255.255.255.0
ipv6 address 2001:db8:acad:23::2/64
ipv6 address fe80::2:4 link-local

no shutdown

exit

Router R3

int E1/0.1

no shutdown

int E1/0.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:1 link-local
ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

int E1/0.2
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encapsulation dot1Q 8

vrf forwarding General-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address 2001:db8:acad:23::3/64
ipv6 address fe80::3:2 link-local

no shutdown

exit

int E1/1.1

no shutdown

interface E1/1.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.213.3 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:acad:213::1/64
no shutdown

exit

int E1/1.2

encapsulation dot1lQ 8

vrf forward General-Users

ip address 10.0.208.3 255.255.255.0
ipv6 address fe80::3:4 link-local

ipv6 address 2001:db8:acad:208::1/64
no shutdown

exit

Tabla_5 Configuracién IPv4 e IPvb

2.3 0n R1 and R3, configure default static routes pointing to R2.

VRF ESTATICAS

Router R1 config t

ip route 0.0.0.0 0.0.0.0 10.0.12.8

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.8

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.8

ipv6 route vrf General-Users: :/0 2001:DB8:ACAD:12::2
ipv6 route vrf Special-Users: :/0 2001:DB8:ACAD:12::2
exit

wr

Router R2 config t

ip route vrf General-User 10.0.108.0 255.255.255.0
10.0.12.5

ip route vrf General-User 10.0.208.0 255.255.255.0
10.0.23.3
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ip route vrf Special-User 10.0.113.0 255.255.255.0

10.0.12.5

ip route vrf Special-User 10.0.213.0 255.255.255.0

10.0.23.3

ipv6 route vrf General-User 2001:db8:acad:108::/64
2001:db8:acad:12::1

ipv6 route vrf General-User 2001:db8:acad:208::/64
2001:db8:acad:23::3

ipv6 route vrf Special-User 2001:db8:acad:113::/64
2001:db8:acad:12::1

ipv6 route vrf Special-User 2001:db8:acad:213::/64
2001:db8:acad:23::3

exit

Router R3

config t

ip route vrf General-User 0.0.0.0 0.0.0.0 10.0.23.8

ip route vrf Special-User 0.0.0.0 0.0.0.0 10.0.23.8

ipv6 route vrf General-User ::/0 2001:DB8:ACAD:23::2
ipv6 route vrf Special-User ::/0 2001:DB8:ACAD:23::2
exit

wr

Tabla 6. Configuracion IPv4 e IPv6

2.4 Verify connectivity in each VRF

From R1, verify connectivity to R3:

* ping vrf General-Users 10.0.208.3

* ping vrf General-Users 2001:db8:acad:208::1

* ping vrf Special-Users 10.0.213.3

* ping vrf Special-Users 2001:db8:acad:213::1
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Imagen 10. conectividad Router 1 y Router3

Parte 3. Configurar Capa 2

En esta parte, tendra que configurar los Switches para soportar la conectividad con los
dispositivos finales. Las tareas de configuracion, son las siguientes:
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Task# Task Specification
3.1 On D1, D2, and A1, disable all interfaces.
39 On D1 and D2, configure the trunk Configure and enable the €0/3 link as a trunk link.
’ links to R1 and R3.
On D1 and A1, configure the On D1, configure and enable:
EtherChannel. « Interface €0/0 and e0/1
« Port Channel 1 using PAgP
33 On A1, configure enable:
« Interface E0/0 and EO/1
+ Port Channel 1 using PAgP
On D1, D2, and A1, configure access | Configure and enable the access ports as follows:
ports for PC1, PC2, PC3, and PC4. « On D1, configure interface E0/3 as an access
port in VLAN 13 and enable Portfast.
« On D2, configure interface EQ/2 as an access
3.4 port in VLAN 13 and enable Portfast.

+ On D2, configure interface EO/1 as an access
port in VLAN 8 and enable Portfast.

+ On A1, configure interface E0/2 as an access
portin VLAN 8 and enable Portfast.

3.5

Verify PC to PC connectivity.

From PC1, verify IPv4 and IPv6 connectivity to
PC2.

From PC3, verify IPv4 and IPv6 connectivity to
PC4.

Tabla 7. Especificaciones Configuracién capa 2

3.1 0n D1,D2 an A1, disable all interfaces

D1

Config t

2/0-3, ethernet 3/0-3
shutdown
exit

interface range ethernet 0/0-3, ethernet 1/0-3, ethernet

D2

Config t

2/0-3, ethernet 3/0-3
shutdown
exit

interface range ethernet 0/0-3, ethernet 1/0-3, ethernet

Al

Config t

2/0-3, ethernet 3/0-3
shutdown
exit

interface range ethernet 0/0-3, ethernet 1/0-3, ethernet
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3.2 0n D1 and D2, configure the trunk links to R1 and R3.

D1 Config t

inter ether 0/3

switchport trunk encapsulation dot1Q
switchport mode trunk

switchport trunk allowed Vlan 13,8
no shutdown

exit

D2 Config t

inter ether 0/3

switchport trunk encapsulation dot1Q
switchport mode trunk

switchport trunk allowed Vlan 13,8
no shutdown

exit

3.30n D1 and A1, configure the EtherChannel.

D1 Config t

inter range e0/0-1

switchport mode trunk
channel-group 1 mode desirable
no shutdown

exit

Al Config t

inter range e0/0-1

switchport trunk encapsulation dot1Q
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

3.4 0n D1, D2, and Al, configure access ports for PC1, PC2, PC3,
and PC4
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D1 Config t

inter e0/3

switchport mode Access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

exit

wr

D2 Config t

inter e0/2

switchport mode Access
switchport access vlan 13
spanning-tree portfast
no shutdown

exit

inter e0/1

switchport mode Access
switchport access vlan 8
spanning-tree portfast
no shutdown

exit

exit

wr

Al Config t

inter e0/2

switchport mode Access
switchport access vlan 8
spanning-tree portfast
no shutdown

exit

exit

wr

Tabla 8. Configuracion cédigos capa 2

3.5 Verify PC to PC connectivity. From PC1, verify IPv4 and IPv6
connectivity to PC2. From PC3, verify IPv4 and IPv6 connectivity to
PCA4.

PC1-PC2
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PC3-PC4

10.0. 58 icmp 5 tt
Imagen 12. Ping PC1-PC2

Tabla 9. verificacion de ping entre pcs
Parte 4 configure Security

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos de la
topologia. Las tareas de configuracion son las siguientes:

Task# Task Specification

On all devices, secure privileged EXE Configure an enable secret as follows:
4.1 mode. ¢ Algorithm type: SCRYPT
¢ Password: nombreestudianteXYZ.

On all devices, create a local user Configure a local user:
account. e Name: admin
4.2 ¢ Privilege level: 15

e Algorithm type: SCRYPT
+« Password: nombrestudianteXYZ.

On all devices, enable AAA and Enable AAA authentication using the local

4.3 enable AAA authentication. database on all lines.

Tabla 10. Especificaciones de seguridad

PASSWORD: laura583

4.1 On all devices, secure privileged EXE mode.

R1, R2, R3 |configt

D1, D2, A1 |service password-encryption
enable secret laura583

exit

4.2 On all devices, create a local user account.

R1, R2, R3 |configt

D1, D2, A1 |username admin secret O laura583
username admin privilege 15 secret laura583
exit
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4.3 On all devices, enable AAA and enable AAA authentication.

R1, R2, R3 enable algorithm-type SCRYPT secret laura583
D1, D2, Al username admin privilege 15 algorithm-type SCRYPT
secret laura583

aaa new-model
aaa authentication login default local
exit

Tabla 11. Configuracion codigos de seguridad

run include

Imagen 15. Verificacion R2 AAA
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Imagen 18. Verificacion D2 AAA
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CONCLUSIONES

La configuracion adecuada de los equipos es fundamental para crear una topologia de red
I6gica y secuencial que satisfaga los requerimientos de la red deseada.

La creacion de interfaces y comandos que encapsulen los protocolos y puertos adecuados
es esencial para permitir conexiones reales entre dispositivos y garantizar un trafico de
informacion eficiente.

Ademas, se destaca la importancia de la programacion y algoritmica adecuada para
garantizar una comunicacion éptima y un rendimiento eficiente de la red. La importancia de
una configuracion cuidadosa y una programacion adecuada para garantizar una red de
comunicacion eficiente y efectiva.
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