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RESUMEN  

 

Para el diplomado CCNP se presenta la simulación con máquina virtual VirtualBox y GNS3, 

donde se verá implementada las practicas relacionadas al tema de redes, con el fin de 

obtener el título de ingeniería de telecomunicaciones, en este documento daremos a 

conocer nuestras habilidades para resolver situaciones relacionadas con la conectividad y 

seguridad en redes locales y empresariales. Creando una topología de red con la 

información suministrada por la Universidad para esta PRUEBA DE HABILIDADES 

PRÁCTICAS CCNP. 

Palabras Clave: CISCO, CCNP, Conmutación, Enrutamiento, Redes, Electrónica 
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INTRODUCCIÓN 

 

El Diplomado de profundización CISCO CCNP está dirigido a profesionales interesados en 

profundizar sus conocimientos en el campo de las redes y telecomunicaciones, con el 

objetivo de estar a la vanguardia de las tecnologías de la información y responder a la 

creciente demanda de personal especializado en esta área. 

Este programa se enfoca en proporcionar una formación práctica y teórica que permita a 

los estudiantes adquirir habilidades avanzadas en la gestión, configuración, diseño y 

resolución de problemas de redes de comunicaciones de datos, incluyendo tecnologías 

emergentes como la nube, la virtualización, la seguridad y la movilidad. 

Para lograr esto, se resolvieron dos escenarios propuestos donde la idea es demostrar un 

conocimiento sólido de la configuración de redes, incluyendo la configuración de VRF, rutas 

estáticas, Capa 2 y seguridad de la red. Utilizando herramientas y comandos de red para 

verificar y solucionar problemas de configuración. 

Al finalizar el Diplomado, los egresados estarán en capacidad de diseñar, implementar, 

administrar y mantener redes de comunicaciones de datos de alta complejidad y resolver 

problemas complejos de redes, lo que les permitirá mejorar sus habilidades y competencias 

profesionales y estar mejor preparados para enfrentar los desafíos de la industria de las 

redes y telecomunicaciones. 
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C.C 1036963583 
X=5 
Y=8 
Z=3 

 

 

Tabla 1. Tabla de direccionamiento 
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Objetivos 

Parte 1: Construir la red y configurar los ajustes básicos de cada dispositivo y el 

direccionamiento de las interfaces 

Parte 2: Configurar VRF y rutas estáticas. 

Parte 3: Configurar Capa 2 de la red que estamos configurando.  

Parte 4: configurar seguridad de la red que se desea construir 

Escenario 

En esta evaluación de habilidades, usted es responsable de completar la configuración 

multi-VRF de la red que admite "Usuarios generales" y "Usuarios especiales". Una vez 

finalizado, debería haber accesibilidad completa de un extremo a otro y los dos grupos no 

deberían poder comunicarse entre sí. Asegúrese de verificar que sus configuraciones 

cumplan con las especificaciones proporcionadas y que los dispositivos funcionen según 

lo requerido. 

 

Paso 1: Cablee la red como se muestra en la topología. 

Conecte los dispositivos como se muestra en el diagrama de topología y cablee según 

sea necesario. 

 

Imagen 2. Topología solicitada, realizada en GNS3 
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Paso 2: Configure los ajustes básicos para cada dispositivo. 

a. Ingrese al modo de configuración global en cada uno de los dispositivos y aplique la 

configuración básica. 

Las configuraciones de inicio para cada dispositivo se proporcionan a continuación. 

 

CONFIGURACIONES AJUSTE BASICOS PARA CADA DISPOSITIVO 

Router R1 hostname R1 
ipv6 unicast-routing 
no ip domain lookup 
banner motd # R1, ENCOR Skills Assessment, Scenario 2 
# 
line con 0 
exec-timeout 0 0 
logging synchronous 
exit 
 

Router R2 hostname R2 

ipv6 unicast-routing 

no ip domain lookup 

banner motd # R2, ENCOR Skills Assessment, Scenario 2 

# 

line con 0 

exec-timeout 0 0 

logging synchronous 

exit 

Router R3 hostname R3 

ipv6 unicast-routing 

no ip domain lookup 

banner motd # R3, ENCOR Skills Assessment, Scenario 2 

# 

line con 0 

exec-timeout 0 0 

logging synchronous 

exit 

Switch D1 hostname D1 

ip routing 

ipv6 unicast-routing 

no ip domain lookup 

banner motd # D1, ENCOR Skills Assessment, Scenario 2 

# 

line con 0 
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exec-timeout 0 0 

logging synchronous 

exit 

vlan 8 

name General-Users 

exit 

vlan 13 

name Special-Users 

exit 

Switch D2 hostname D2 

ip routing 

ipv6 unicast-routing 

no ip domain lookup 

banner motd # D2, ENCOR Skills Assessment, Scenario 2 

# 

line con 0 

exec-timeout 0 0 

logging synchronous 

exit 

vlan 8 

name General-Users 

exit 

vlan 13 

name Special-Users 

exit 

Switch A1 hostname A1 

ipv6 unicast-routing 

no ip domain lookup 

banner motd # A1, ENCOR Skills Assessment, Scenario 2 

# 

line con 0 

exec-timeout 0 0 

logging synchronous 

exit 

vlan 8 

name General-Users 

exit 

 

Tabla 2. Configuraciones básicas de los equipos usados 

 

 

b. Guarde las configuraciones en cada uno de los dispositivos. 

c. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de direccionamiento. 
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C.C = 1036963583 X:5 Y:8 Z:3 

 

 

 

 

Imagen 3. Configuración PC1 en GN3 



 
 

18 
 

 

Imagen 4. Configuración de PC3 en GNS3 

 

 

 

Imagen 5. Configuración de PC3 en GN3 
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Imagen 6. Configuración de PC4 en GNS3 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

20 
 

Parte 2: configurar VRF y enrutamiento estático 

 En esta parte de la evaluación de habilidades, configurará VRF-Lite en los tres 

enrutadores y las rutas estáticas adecuadas para admitir la accesibilidad de un extremo a 

otro. Al final de esta parte, R1 debería poder hacer ping a R3 en cada VRF.  

Sus tareas de configuración son las siguientes: 

 

 

Tabla 3. Especificaciones de configuración de VRF 

 

 

 

 

 

 

2.1 On R1, R2, and R3, configure VRF-Lite VRFs as shown in the topology 
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VRF 

Router R1 config t 
vrf definition Special-Users 
address-family ipv4 
address-family ipv6 
exit 
vrf definition General-Users 
address-family ipv4 
address-family ipv6 
exit 
wr 

Router R2 config t 

vrf definition Special-Users 

address-family ipv4 

address-family ipv6 

exit 

vrf definition General-Users 

address-family ipv4 

address-family ipv6 

exit 

wr 

Router R3 config t 

vrf definition Special-Users 

address-family ipv4 

address-family ipv6 

exit 

vrf definition General-Users 

address-family ipv4 

address-family ipv6 

exit 

Tabla 4. Códigos configuración de VRF 

 

 

 

Imagen 7. Verificación configuración vrf Router 1 en GNS3 fuente propia 
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Imagen 8. configuración vrf Router 2 en GNS3 

 

Imagen 9. configuración vrf Router 3 en GNS3 
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2.2 On R1, R2, and R3, configure IPv4 and IPv6 interfaces on each VRF as detailed in 

the addressing table above. 

 

 

 

CONFIGURACION IPV4 E IPV6 

Router R1 int E1/1.1 
no shutdown 
int e1/1.1 
encapsulation dot1Q 13 
ip vrf forwarding Special-Users 
ip address 10.0.113.5 255.255.255.0 
ipv6 address fe80::1:3 link-local 
ipv6 address 2001:db8:acad:113::1/64 
no shutdown 
exit 
int e1/0.1 
encapsulation dot1Q 13 
ip vrf forwarding Special-Users 
ip address 10.0.12.5 255.255.255.0 
ipv6 address 2001:db8:acad:12::1/64 
ipv6 address fe80::1:1 link-local 
no shutdown 
exit 
int e1/0.2 
no shutdown 
int e1/0.2 
encapsulation dot1Q 8 
ip vrf forwarding General-Users 
ip address 10.0.12.5 255.255.255.0 
ipv6 address 2001:db8:acad:12::1/64 
ipv6 address fe80::1:2 link-local 
no shutdown 
exit 
int e1/1.2 
encapsulation dot1Q 8 
vrf forward General-Users 
ip address 10.0.108.5 255.255.255.0 
ipv6 address 2001:db8:acad:108::1/64 
ipv6 address fe80::1:4 link-local 
no shutdown 
exit 
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Router R2 int e1/0.1 

no shutdown 

int e1/0.1  

encapsulation dot1Q 13 

ip vrf forwarding Special-Users 

ip address 10.0.12.8 255.255.255.0 

ipv6 address 2001:db8:acad:12::2/64 

ipv6 address fe80::2:1 link-local 

no shutdown 

exit 

int e1/0.2 

encapsulation dot1Q 8 

vrf forwarding General-Users 

ip address 10.0.12.8 255.255.255.0 

ipv6 address 2001:db8:acad:12::2/64 

ipv6 address fe80::2:2 link-local 

no shutdown 

exit 

int e1/1.1 

no shutdown 

int e1/1.1 

encapsulation dot1Q 13 

vrf forwarding Special-Users 

ip address 10.0.23.8 255.255.255.0 

ipv6 address 2001:db8:acad:23::2/64 

ipv6 address fe80::2:3 link-local 

no shutdown 

exit 

int e1/1.2 

encapsulation dot1Q 8 

vrf forwarding General-Users 

ip address 10.0.23.8 255.255.255.0 

ipv6 address 2001:db8:acad:23::2/64 

ipv6 address fe80::2:4 link-local 

no shutdown 

exit 

Router R3 int E1/0.1 

no shutdown 

int E1/0.1 

encapsulation dot1Q 13 

vrf forwarding Special-Users  

ip address 10.0.23.3 255.255.255.0 

ipv6 address fe80::3:1 link-local 

ipv6 address 2001:db8:acad:23::3/64 

no shutdown 

exit 

int E1/0.2 



 
 

25 
 

encapsulation dot1Q 8 

vrf forwarding General-Users 

ip address 10.0.23.3 255.255.255.0 

ipv6 address 2001:db8:acad:23::3/64 

ipv6 address fe80::3:2 link-local 

no shutdown 

exit 

int E1/1.1 

no shutdown 

interface E1/1.1 

encapsulation dot1Q 13 

vrf forwarding Special-Users 

ip address 10.0.213.3 255.255.255.0 

ipv6 address fe80::3:3 link-local 

ipv6 address 2001:db8:acad:213::1/64 

no shutdown 

exit 

int E1/1.2 

encapsulation dot1Q 8 

vrf forward General-Users 

ip address 10.0.208.3 255.255.255.0 

ipv6 address fe80::3:4 link-local 

ipv6 address 2001:db8:acad:208::1/64 

no shutdown 

exit 

 

 

2.3 On R1 and R3, configure default static routes pointing to R2. 

 

VRF ESTATICAS 

Router R1 config t 
ip route 0.0.0.0 0.0.0.0 10.0.12.8 
ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.8 
ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.8 
ipv6 route vrf General-Users: :/0 2001:DB8:ACAD:12::2 
ipv6 route vrf Special-Users: :/0 2001:DB8:ACAD:12::2 
exit 
wr 

Router R2 config t 

ip route vrf General-User 10.0.108.0 255.255.255.0 

10.0.12.5 

ip route vrf General-User 10.0.208.0 255.255.255.0 

10.0.23.3 



 
 

26 
 

ip route vrf Special-User 10.0.113.0 255.255.255.0 

10.0.12.5 

ip route vrf Special-User 10.0.213.0 255.255.255.0 

10.0.23.3 

ipv6 route vrf General-User 2001:db8:acad:108::/64 

2001:db8:acad:12::1 

ipv6 route vrf General-User 2001:db8:acad:208::/64 

2001:db8:acad:23::3 

ipv6 route vrf Special-User 2001:db8:acad:113::/64 

2001:db8:acad:12::1 

ipv6 route vrf Special-User 2001:db8:acad:213::/64 

2001:db8:acad:23::3 

exit 

 

Router R3 config t 

ip route vrf General-User 0.0.0.0 0.0.0.0 10.0.23.8 

ip route vrf Special-User 0.0.0.0 0.0.0.0 10.0.23.8 

ipv6 route vrf General-User ::/0 2001:DB8:ACAD:23::2 

ipv6 route vrf Special-User ::/0 2001:DB8:ACAD:23::2 

exit 

wr 

 

Tabla 6. Configuración IPv4 e IPv6 

2.4 Verify connectivity in each VRF 

From R1, verify connectivity to R3: 

• ping vrf General-Users 10.0.208.3 

• ping vrf General-Users 2001:db8:acad:208::1 

• ping vrf Special-Users 10.0.213.3 

• ping vrf Special-Users 2001:db8:acad:213::1 
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Imagen 10. conectividad Router 1 y Router3 

  

 

 

 

 

 

 

Parte 3. Configurar Capa 2 

 En esta parte, tendrá que configurar los Switches para soportar la conectividad con los 

dispositivos finales. Las tareas de configuración, son las siguientes: 
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Tabla 7. Especificaciones Configuración capa 2 

 

 

3.1 On D1,D2 an A1, disable all interfaces 

D1 Config t 
interface range ethernet 0/0-3, ethernet 1/0-3, ethernet 
2/0-3, ethernet 3/0-3 
shutdown 
exit 

D2 Config t 

interface range ethernet 0/0-3, ethernet 1/0-3, ethernet 

2/0-3, ethernet 3/0-3 

shutdown 

exit  

A1 Config t 

interface range ethernet 0/0-3, ethernet 1/0-3, ethernet 

2/0-3, ethernet 3/0-3 

shutdown 

exit 
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3.2 On D1 and D2, configure the trunk links to R1 and R3. 

D1 Config t 
inter ether 0/3 
switchport trunk encapsulation dot1Q 
switchport mode trunk 
switchport trunk allowed Vlan 13,8 
no shutdown 
exit 

D2 Config t 
 

inter ether 0/3 

switchport trunk encapsulation dot1Q 

switchport mode trunk 

switchport trunk allowed Vlan 13,8 

no shutdown 

exit  

 

 

3.3 On D1 and A1, configure the EtherChannel. 

D1 Config t 
inter range e0/0-1 
switchport mode trunk 
channel-group 1 mode desirable 
no shutdown 
exit 

A1 Config t 
 

inter range e0/0-1 

switchport trunk encapsulation dot1Q 

switchport mode trunk 

channel-group 1 mode desirable 

no shutdown 

exit  

 

 

3.4 On D1, D2, and A1, configure access ports for PC1, PC2, PC3, 

and PC4 
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D1 Config t 
inter e0/3 
switchport mode Access 
switchport access vlan 13 
spanning-tree portfast 
no shutdown 
exit 
exit 
wr 

D2 Config t 

inter e0/2 

switchport mode Access 

switchport access vlan 13 

spanning-tree portfast 

no shutdown 

exit 

inter e0/1 

switchport mode Access 

switchport access vlan 8 

spanning-tree portfast 

no shutdown 

exit  

exit 

wr 

A1 Config t 

inter e0/2 

switchport mode Access 

switchport access vlan 8 

spanning-tree portfast 

no shutdown 

exit 

exit 

wr 

Tabla 8. Configuración códigos capa 2 

 

3.5 Verify PC to PC connectivity. From PC1, verify IPv4 and IPv6 

connectivity to PC2. From PC3, verify IPv4 and IPv6 connectivity to 

PC4. 

PC1-PC2 

 
Imagen 11. Ping PC1-PC2 
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PC3-PC4 

 
Imagen 12. Ping PC1-PC2 

 

Tabla 9. verificación de ping entre pcs 

Parte 4 configure Security 

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos de la 

topología. Las tareas de configuración son las siguientes: 

 

 

 

Tabla 10. Especificaciones de seguridad 

PASSWORD: laura583 

4.1 On all devices, secure privileged EXE mode. 

R1, R2, R3 

D1, D2, A1 

config t 
service password-encryption 
enable secret laura583 
exit  

4.2 On all devices, create a local user account. 

R1, R2, R3 

D1, D2, A1 

config t 
username admin secret 0 laura583 
username admin privilege 15 secret laura583 
exit  
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Tabla 11. Configuración códigos de seguridad 

 

 

 

 

 

 

 

 

 

 

Imagen 13. Verificación R1 AAA 

 

Imagen 14. Verificación A1 AAA 

 

Imagen 15. Verificación R2 AAA 

4.3 On all devices, enable AAA and enable AAA authentication. 

R1, R2, R3 

D1, D2, A1 

enable algorithm-type SCRYPT secret laura583 
username admin privilege 15 algorithm-type SCRYPT 
secret laura583 
 
aaa new-model  
aaa authentication login default local 
exit  
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Imagen 16. Verificación R3 AAA 

 

 

Imagen 17. Verificación D1 AAA 

 

 

Imagen 18. Verificación D2 AAA 
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