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GLOSARIO

BGP: Protocolo de puerta de enlace fronteriza. Protocolo de enrutamiento entre
dominios que reemplaza a EGP. BGP intercambia informacion de accesibilidad con
otros sistemas BGP.

HSRP: Protocolo de enrutador Hot Standby. Proporciona una alta disponibilidad de
red y cambios transparentes en la topologia de la red. HSRP crea un grupo de
enrutadores de reserva activa con un enrutador principal que atiende todos los
paquetes enviados a la direccidén de reserva activa.

OSPF: Primero, abra el camino mas corto. Algoritmo de enrutamiento IGP jerarquico
de estado de enlace propuesto como sucesor de RIP en la comunidad de Internet.
Las caracteristicas de OSPF incluyen enrutamiento de menor costo, enrutamiento
de multiples rutas y equilibrio de carga. OSPF se derivd de una version anterior del
protocolo I1S-IS.

PAGP: EI PAGP es un protocolo patentado por Cisco que sélo puede ejecutarse en
los switches Cisco o en los switches cuyos proveedores licencian su compatibilidad
con el PAGP. Este protocolo facilita la creacion automatica de Etherchannel
mediante el intercambio de paquetes PAGP entre puertos Ethernet; los switches
intercambian paquetes PAGP a través de puertos con capacidad para Etherchannel.
Los puertos con el mismo ID de dispositivo vecino y la misma capacidad de grupo
de puertos se agrupan en un enlace Etherchannel bidireccional punto a punto.

VLAN: es un método para crear redes légicas independientes dentro de una misma
red fisica. Varias VLAN pueden coexistir en un unico conmutador fisico o en una
unica red fisica. Son utiles para reducir el dominio de difusion y ayudan en la
administracién de la red, separando segmentos I6gicos de una red de area local (los
departamentos de una empresa, por ejemplo) que no deberian intercambiar datos
usando la red local (aunque podrian hacerlo a través de un enrutador o un
conmutador de capa OSI 3 y 4).



RESUMEN

En la presente evaluacion de habilidades, se llevara a cabo la configuracion multi-
VRF de la red para admitir tanto a "Usuarios generales" como a "Usuarios
especiales”. Una vez finalizada la configuracion, se debera garantizar la
accesibilidad completa de un extremo a otro, mientras se asegura que los dos
grupos no puedan comunicarse entre si. Por ultimo, se verificara que todas las
configuraciones cumplen con las especificaciones proporcionadas y que los
dispositivos funcionan de acuerdo con los requisitos establecidos.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.

ABSTRACT

In this skills assessment, the multi-VRF configuration of the network will be carried
out to support both "General Users" and "Special Users". Once the configuration is
complete, full accessibility from one end to the other must be guaranteed, while
ensuring that the two groups cannot communicate with each other. Finally, it will be
verified that all the configurations comply with the specifications provided and that
the devices work according to the established requirements.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.



INTRODUCCION

En esta prueba de habilidades se llevara a cabo la configuraciéon multi-VRF de la
red, que ha sido disefiada para separar a los usuarios generales y a los usuarios
especiales mediante el uso de VLAN. Para lograrlo, se configuraran los ajustes
basicos y el direccionamiento de cada una de las interfaces que alimentan los
segmentos de red.

La configuracion de VRF-Lite se realizara en los tres enrutadores, y se asignaran
las rutas estaticas adecuadas para permitir la accesibilidad completa de un extremo
a otro. Se llevara a cabo una prueba de verificacion, realizando un ping desde R3 a
cada VRF.

Por ultimo, se garantizara la accesibilidad completa de un extremo a otro,
asegurandose de que los dos grupos no puedan comunicarse entre si. Se verificara
que todas las configuraciones cumplan con las especificaciones proporcionadas, y
se comprobara que los dispositivos funcionen correctamente de acuerdo con los
requisitos establecidos en la problematica propuesta.



DESARROLLO

1. ESCENARIO 1

1.1.  Topologia de la red.

Figura 1. Topologia que representa el escenario 1.
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Fuente: Autor.

1.2. Tabla de direccionamiento

Tabla 1. Tabla de direccionamiento para la topologia.

IPv6
Link-
Local

Dispositivo | Interfaz | Direccién IPv4 Direccién IPv6

R1 E1/0.1 | 10.0.12.2/24 2001:db8:acad:12::1/64 fe80::1:

E1/0.2 | 10.0.12.2/24 2001:db8:acad:12::1/64 fe80::

E1/1.1 | 10.0.113.2/24 2001:db8:acad:113::1/64 | fe80::

E1/1.2 |10.0.108.2/24 2001:db8:acad:108::1/64 | fe80::

R2

E1/0.1

10.0.12.6/24

2001:db8:acad:12::2/64

fe80::

E1/0.2

10.0.12.6/24

2001:db8:acad:12::2/64

fe80::

E1/1.1

10.0.23.6/24

2001:db8:acad:23::2/64

fe80::

E1/1.2

10.0.23.6/24

2001:db8:acad:23::2/64

fe80::2:
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R3 E1/0.1 10.0.23.1/24 2001:db8:acad:23::3/64 fe80::3:1
E1/0.2 |10.0.23.1/24 2001:db8:acad:23::3/64 fe80::3:2
E1/1.1 10.0.213.1/24 2001:db8:acad:213::1/64 | fe80::3:3
E1/1.2 | 10.0.208.1/24 2001:db8:acad:208::1/64 | fe80::3:4

PCA1 NIC 10.0.113.26/24 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.26/24 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.26/24 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.26/24 2001:db8:acad:208::50/64 | EUI-64

Fuente: Autor.
1.3. Objetivos

Part 1: Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces

Part 2: Configurar VRF y rutas estaticas.

Part 3: Configurar Capa 2.

Part 4: Configurar seguridad.

1.4. Escenario

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales". Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si. Asegurese
de verificar que sus configuraciones cumplan con las especificaciones
proporcionadas y que los dispositivos funcionen segun lo requerido.

1.5. Parte 1: Construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz.

1.5.1. Paso 1: Cablear la red como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y conecte
los cables segun sea necesario.

11



Figura 2. Topologia del escenario 1 realizada en GNS3.
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Fuente: Ato.

1.5.2. Paso 2: Configurar los ajustes basicos para cada dispositivo.

Ingrese al modo de configuracion global en cada uno de los dispositivos y aplique
la configuracion basica. Las configuraciones de inicio para cada dispositivo se
proporcionan a continuacion.

Router R1

hostname R1 Se  establece el
nombre de host

ipv6 unicast-routing Se habilita el
direccionamiento IPv6

no ip domain lookup Se cancela la

busqueda de dominio

banner motd # R1, ENCOR Skills Assessment, Scenario 2 # Se asigna un mensaje
de advertencia

line con 0

exec-timeout 0 0 Se  establece el
tiempo de espera

12



logging synchronous Se  modifica las
instalaciones de registro de mensajes
exit

Router R2

hostname R2 Se  establece el
nombre de host

ipv6 unicast-routing Se habilita el
direccionamiento IPv6

no ip domain lookup Se cancela la
busqueda de dominio

banner motd # R2, ENCOR Skills Assessment, Scenario 2 # Se asigna un mensaje
de advertencia

line con 0

exec-timeout 0 0 Se  establece el
tiempo de espera

logging synchronous Se  modifica las
instalaciones de registro de mensajes

exit

Router R3

hostname R3 Se  establece el
nombre de host

ipv6 unicast-routing Se habilita el
direccionamiento IPv6

no ip domain lookup Se cancela la
busqueda de dominio

banner motd # R3, ENCOR Skills Assessment, Scenario 2 # Se asigna un mensaje
de advertencia

line con 0

exec-timeout 0 0 Se  establece el
tiempo de espera

logging synchronous Se  modifica las
instalaciones de registro de mensajes

exit

Switch D1
hostname D1 Se establece el
nombre de host

ip routing Se habilita el
direccionamiento |IPv4

13



ipv6 unicast-routing Se habilita el
direccionamiento IPv6

no ip domain lookup Se cancela la
busqueda de dominio

banner motd # D1, ENCOR Skills Assessment, Scenario 2 # Se asigna un mensaje
de advertencia

line con 0

exec-timeout 0 0 Se  establece el
tiempo de espera

logging synchronous Se  modifica las
instalaciones de registro de mensajes

exit

vlan 8 Se crea la vlan

name General-Users Se asigna un nombre
de vlan

exit

vlan 13 Se crea la vlan

name Special-Users Se asigna un nombre
de vlan

exit

Switch D2

hostname D2 Se  establece el
nombre de host

ip routing Se habilita el
direccionamiento IPv4

ipv6 unicast-routing Se habilita el
direccionamiento IPv6

no ip domain lookup Se cancela la

busqueda de dominio
banner motd # D2, ENCOR Skills Assessment, Scenario 2 # Se asigna un mensaje
de advertencia

line con 0

exec-timeout 0 0 Se  establece el
tiempo de espera

logging synchronous Se  modifica las
instalaciones de registro de mensajes

exit

vlan 8 Se crea la vlan

name General-Users Se asigna un nombre
de vlan

exit

vlan 13 Se crea la vlan

14



name Special-Users
de vlan
exit

Switch A1

hostname A1

nombre de host

ipv6 unicast-routing
direccionamiento IPv6
no ip domain lookup
busqueda de dominio

Se asigna un nombre

Se

Se

Se

establece el

habilita el

cancela la

banner motd # A1, ENCOR Skills Assessment, Scenario 2 # Se asigha un mensaje

de advertencia

line con 0
exec-timeout 0 0
tiempo de espera
logging synchronous

instalaciones de registro de mensajes

exit

vlan 8

name General-Users
de vlan

exit

Se

Se

establece el

modifica las

Se crea la vlan
Se asigna un nombre

Guarde las configuraciones en cada uno de los dispositivos.

Router R1

R1# copy running-config startup-config
configuracion en el dispositivo

Router R2

R2# copy running-config startup-config
configuracion en el dispositivo

Router R3

R3# copy running-config startup-config
configuracion en el dispositivo

Switch D1

Se

Se

Se
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D1# copy running-config startup-config
configuracion en el dispositivo

Switch D2

D2# copy running-config startup-config
configuracion en el dispositivo

Switch A1

A1# copy running-config startup-config
configuracion en el dispositivo

Se

Se

Se

guarda

guarda

guarda

la

la

la

Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de direccionamiento.

Host PC1

PC1>ip 10.0.113.26 255.255.255.0 10.0.113.1
direccionamiento Ipv4

PC1> ip 2001:db8:acad:113::50/64
direccionamiento IPv6

Host PC2

PC2>ip 10.0.213.26 255.255.255.0 10.0.213.1
direccionamiento Ipv4

PC2> ip 2001:db8:acad:213::50/64
direccionamiento IPv6

Host PC3

PC3>ip 10.0.108.26 255.255.255.0 10.0.108.1
direccionamiento Ipv4

PC3> ip 2001:db8:acad:108::50/64
direccionamiento IPv6

Host PC4
PC4> ip 10.0.208.26 255.255.255.0 10.0.208.1
direccionamiento Ipv4

PC4> ip 2001:db8:acad:208::50/64
direccionamiento IPv6
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1.6. Parte 2: Configurar VRF y enrutamiento estatico

En esta parte de la evaluacidn de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada

VRF.

Las tareas de configuracion son las siguientes:

Tabla 2. Tabla de asignacion de tareas para la parte 2.

each VRF.

Tarea# | Tarea Especificacién
21 On R1, R2, and R3, Configure two VRFs:
configure VRF-Lite . General-Users
VRFs as shown in the . Special-Users
topology diagram
The VRFs must support IPv4 and IPv6.
2.2 On R1, R2, and R3, All routers will use Router-On-A-Stick on
configure IPv4 and IPv6 | their e1/1.2 interfaces to support
interfaces on each VRF | separation of the VRFs.
as detailed in the Sub-interface 1:
addressing table above | « In the Special Users VRF
* Use dot1q encapsulation
* IPv4 and IPv6 GUA and link-local
addresses
* Enable the interfaces
Sub-interface 2:
* In the General Users VRF
* Use dot1q encapsulation
* IPv4 and IPv6 GUA and link-local
addresses
* Enable the interfaces
2.3 On R1 and R3, Configure VREF static routes for both IPv4
configure default static | and IPv6 in both VRFs.
routes pointing to R2.
24 Verify connectivity in From R1, verify connectivity to R3:

* ping vrf General-Users 10.0.208.2
* ping vrf General-Users
2001:db8:acad:208::1

* ping vrf Special-Users 10.0.213.2
* ping vrf Special-Users
2001:db8:acad:213::1

Fuente: Autor.
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Configuracién del dispositivo R1

R1#configure terminal

R1(config)#vrf definition General-Users
nombre de VRF
R1(config-vrf)#address-family ipv4
soporte para IPV4
R1(config-vrf-af)y#address-family ipv6
soporte para IPv6

R1(config-vrf-af #exit

R1(config-vrf)#vrf definition Special-Users
nombre de VRF
R1(config-vrf)#address-family ipv4
soporte para IPV4
R1(config-vrf-af)y#address-family ipv6
soporte para IPV6

R1(config-vrf-af #exit
R1(config-vrf)#iinterface e1/0.1
R1(config-subif)#encapsulation dot1g 13
encapsulamiento y la VLAN

R1(config-subif)#vrf forwarding Special-Users

de reenvio

R1(config-subif)#ip address 10.0.12.2 255.255.255.0

direccion IPv4 de la subred

R1(config-subif)#ipv6 address fe80::1:1 link-local

direccion de enlace local IPv6

R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64

direccion IPv6 de la subred
R1(config-subif)#no shutdown
subinterfaz

R1(config-subif)#exit
R1(config)#interface €1/0.2
R1(config-subif)#encapsulation dot1qg 8
encapsulamiento y la VLAN

R1(config-subif)#vrf forwarding General-Users

de reenvio

R1(config-subif)#ip address 10.0.12.2 255.255.255.0

direccion IPv4 de la subred
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R1(config-subif)#ipv6 address fe80::1:2 link-local
direccion de enlace local IPv6

R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64
direccion IPv6 de la subred

R1(config-subif)#no shutdown

subinterfaz

R1(config-subif)#exit

R1(config)#interface e1/0

R1(config-ify#no ip address

R1(config-ify#no shutdown

R1(config-ify#exit

R1(config)#interface e1/1.1
R1(config-subif)#encapsulation dot1g 13 Se
encapsulamiento y la VLAN
R1(config-subif)#vrf forwarding Special-Users
de reenvio

R1(config-subif)#ip address 10.0.113.2 255.255.255.0 Se
direccion IPv4 de la subred

R1(config-subif)#ipv6 address fe80::1:3 link-local

direccion de enlace local IPv6

R1(config-subif)#ipv6 address 2001:db8:acad:113::1/64
direccion IPv6 de la subred

R1(config-subif)#no shutdown

subinterfaz

R1(config-subif)#exit

R1(config)#interface e1/1.2

R1(config-subif)#encapsulation dot1qg 8 Se
encapsulamiento y la VLAN

R1(config-subif)#vrf forward General-Users

table de reenvio

R1(config-subif)#ip address 10.0.108.2 255.255.255.0 Se
direccion IPv4 de la subred

R1(config-subif)#ipv6 address fe80::1:4 link-local

direccion de enlace local IPv6

R1(config-subif)#ipv6 address 2001:db8:acad:108::1/64
direccion IPv6 de la subred

R1(config-subif)#no shutdown

subinterfaz

R1(config-subif)#exit
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R1
R1

config)#interface e1/1

config-if)#no ip address

R1(config-ifj#no shutdown Se activa la interfaz
R1(config-if y#exit

R1(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.6 Se
configura ruta estatica VRF IPv4 hacia R2

R1(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.6 Se
configura ruta estatica VRF IPv4 hacia R2

R1(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2 Se
configura ruta estatica VRF IPv6 hacia R2

R1(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2 Se
configura ruta estatica VRF IPv6 hacia R2

R1(config)#end

o~ o~ o~ o~

Configuracién del dispositivo R2

R2#configure terminal

R2(config)#vrf definition General-Users Se  establece el
nombre de VRF

R2(config-vrf)#address-family ipv4 Se  establece el
soporte para IPV4

R2(config-vrf-afy#address-family ipv6 Se  establece el

soporte para IPv6
R2(config-vrf-af y#exit

R2(config-vrf)#vrf definition Special-Users Se  establece el
nombre de VRF

R2(config-vrf)#address-family ipv4 Se  establece el
soporte para IPV4

R2(config-vrf-af)y#address-family ipv6 Se establece el

soporte para IPv6
R2(config)#interface €1/0.1

R2(config-subif)#encapsulation dot1g 13 Se  establece el
encapsulamiento y la VLAN

R2(config-subif)#vrf forwarding Special-Users Se establece la table
de reenvio

R2(config-subif)#ip address 10.0.12.6 255.255.255.0 Se  establece la
direccion IPv4 de la subred

R2(config-subif)#ipv6 address fe80::2:1 link-local Se establece la

direccion de enlace local IPv6
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R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
direccion IPv6 de la subred

R2(config-subif)#no shutdown

subinterfaz

R2(config-subif)#exit

R2(config)#interface €1/0.2
R2(config-subif)#encapsulation dot1qg 8
encapsulamiento y la VLAN

R2(config-subif)#vrf forwarding General-Users

de reenvio

R2(config-subif)#ip address 10.0.12.6 255.255.255.0
direccion IPv4 de la subred

R2(config-subif)#ipv6 address fe80::2:2 link-local
direccion de enlace local IPv6

R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
direccion IPv6 de la subred

R2(config-subif)#no shutdown

subinterfaz

R2(config-subif)#exit

R2(config)#interface e1/0

R2(config-if#no ip address

R2(config-ify#no shutdown

R2(config-if #exit

R2(config)#interface e1/1.1
R2(config-subif)#encapsulation dot1g 13
encapsulamiento y la VLAN

R2(config-subif)#vrf forwarding Special-Users

de reenvio

R2(config-subif)#ip address 10.0.23.6 255.255.255.0
direccion IPv4 de la subred

R2(config-subif)#ipv6 address fe80::2:3 link-local
direccion de enlace local IPv6

R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
direccion IPv6 de la subred

R2(config-subif)#no shutdown

subinterfaz

R2(config-subif)#exit

R2(config)#interface e1/1.2
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R2(config-subif)#encapsulation dot1qg 8 Se  establece
encapsulamiento y la VLAN

el

R2(config-subif)#vrf forwarding General-Users Se establece la table

de reenvio
R2(config-subif)#ip address 10.0.23.6 255.255.255.0 Se  establece
direccion IPv4 de la subred

la

R2(config-subif)#ipv6 address fe80::2:4 link-local Se establece la

direccion de enlace local IPv6

R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64 Se establece la

direccién IPv6 de la subred

R2(config-subif)#no shutdown Se activa

subinterfaz

R2(config subif)#exit
config)#interface e1/1

R2(config-ify#no ip address

R2(config-if #exit

R2(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.2
R2(config)#ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.1
R2(config)#ipv6 route vrf Special-Users 2001:db8:acad:113::/64
2001:db8:acad:12::1

R2(config)#ipv6 route vrf Special-Users 2001:db8:acad:213::/64
2001:db8:acad:23::3

R2(config)#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.2
R2(config)#ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.1
R2(config)#ipv6 route vrf General-Users 2001:db8:acad:108::/64
2001:db8:acad:12::1

R2(config)#ipv6 route vrf General-Users 2001:db8:acad:208::/64
2001:db8:acad:23::3

R2(config)#end

Configuracion del dispositivo R3

R3#configure terminal

R3(config)#vrf definition General-Users Se  establece
nombre de VRF

R3(config-vrf)#address-family ipv4 Se  establece
soporte para IPV4
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R3(config-vrf-afy#address-family ipv6

soporte para IPv6

R3(config-vrf-af #exit

R3(config-vrf)#vrf definition Special-Users

nombre de VRF

R3(config-vrf)#address-family ipv4

soporte para IPV4

R3(config-vrf-af)y#address-family ipv6

soporte para IPv6

R3(config)#interface €1/0.1
R3(config-subif)#encapsulation dot1g 13
encapsulamiento y la VLAN

R3(config-subif)#vrf forwarding Special-Users

de reenvio

R3(config-subif)#ip address 10.0.23.1 255.255.255.0
direccion IPv4 de la subred

R3(config-subif)#ipv6 address fe80::3:1 link-local
direccion de enlace local IPv6

R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64
direccion IPv6 de la subred

R3(config-subif)#no shutdown

subinterfaz

R3(config-subif)#exit

R3(config)#interface €1/0.2
R3(config-subif)#encapsulation dot1q 8
encapsulamiento y la VLAN

R3(config-subif)#vrf forwarding General-Users

de reenvio

R3(config-subif)#ip address 10.0.23.1 255.255.255.0
direccion IPv4 de la subred

R3(config-subif)#ipv6 address fe80::3:2 link-local
direccion de enlace local IPv6

R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64
direccion IPv6 de la subred

R3(config-subif)#no shutdown

subinterfaz

R3(config-subif)#exit

R3(config)#interface e1/0

R3(config-ify#no ip address
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R3(config-ify#no shutdown

R3(config-ify#exit

R3(config)#interface e1/1.1
R3(config-subif)#encapsulation dot1q 13
encapsulamiento y la VLAN

R3(config-subif)#vrf forwarding Special-Users

de reenvio

R3(config-subif)#ip address 10.0.213.1 255.255.255.0
direccion IPv4 de la subred

R3(config-subif)#ipv6 address fe80::3:3 link-local
direccion de enlace local IPv6

R3(config-subif)#ipv6 address 2001:db8:acad:213::1/64
direccion IPv6 de la subred

R3(config-subif)#no shutdown

subinterfaz

R3(config-subif)#exit

R3(config)#interface e1/1.2
R3(config-subif)#encapsulation dot1q 8
encapsulamiento y la VLAN

R3(config-subif)#vrf forward General-Users

table de reenvio

R3(config-subif)#ip address 10.0.208.1 255.255.255.0
direccion IPv4 de la subred

R3(config-subif)#ipv6 address fe80::3:4 link-local
direccion de enlace local IPv6

R3(config-subif)#ipv6 address 2001:db8:acad:208::1/64
direccion IPv6 de la subred

R3(config-subif)#no shutdown

subinterfaz

R3(config-subif)#exit

R3(config)#interface e1/1

R3(config-ify#no ip address

R3(config-ify#no shutdown

R3(config-if #exit

R
R
R
R
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Figura 3. Prueba de conectividad VRF desde R1 a R3.
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Figura 4. Comando de prueba VRF en la interfaz de R1.
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Comando de prueba VRF en la interfaz de R2.
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Figura 7. Comando de prueba de rutas estaticas en R1.
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Fuente: Autor.

1.7. Parte 3: Configurar capa 2.

Figura 9. Comando de prueba de rutas estaticas en R3.
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En esta parte, tendra que configurar los Switches para soportar la conectividad con
los dispositivos finales.

Las tareas de configuracion son las siguientes:

Tabla 3. Tabla de asignacion de tareas para la parte 3.

Task# Task Specification

On D1, D2, and A1, disable all

31 .
interfaces.

39 On D1 and D2, configure the Configure and enable the e0/3 link as

' trunk links to R1 and R3. a trunk link.

On D1 and A1, configure the On D1, configure and enable:
EtherChannel. e Interface e0/0 and e0/1

33 e Port Channel 1 using PAgP

On A1, configure enable:
e Interface e0/0 and e0/1
e Port Channel 1 using PAgP
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Task# Task Specification

On D1, D2, and A1, configure Configure and enable the access

access ports for PC1, PC2, ports as follows:

PC3, and PC4. e On D1, configure interface e0/3 as
an access port in VLAN 13 and
enable Portfast.

e On D2, configure interface e0/2 as
an access port in VLAN 13 and
enable Portfast.

e On D2, configure interface e0/1 as
an access port in VLAN 8 and
enable Portfast.

e On A1, configure interface e0/2 as
an access port in VLAN 8 and
enable Portfast.

Verify PC to PC connectivity. From PC1, verify IPv4 and IPv6
connectivity to PC2.

From PC3, verify IPv4 and IPv6
connectivity to PC4.

3.4

3.5

Fuente: Autor.
Configuracién en D1

D1#configure terminal

D1(config)#interface range e0/0-3 /lse selecciona el rango de interfaces
Ethernet

D1(config)#shutdown //se apaga las interfaces

D1(config)#interface e0/2 //se selecciona la interfaz

D1(config-if#switchport trunk encapsulation dot1q  //se habilita la encapsulacion
dot1q

D1(config-ify#switchport mode trunk //[se habilita la interfaz en modo
troncal

D1(config-ifj#no shutdown /Ise enciende la interfaz

D1(config-if#exit

D1(config)#interface e0/3 //se selecciona la interfaz
D1(config-if#switchport mode access //se habilita la interfaz en modo de
acceso

D1(config-ify#switchport access vlan 13 /Ise habilita el acceso para la vlan
13

29



D1(config-if##spanning-tree portfast /lse habilita la convergencia de
protocolos tipo STP

D1(config-ifj#no shutdown //se enciende la interfaz

D1(config-if #exit

D1(config)#interface range e0/0-1 //se selecciona las interfaces
D1(config-if-range)#switchport trunk encapsulation dot1q IIse habilita la

encapsulacion dot1q

D1(config-if-range)#switchport mode trunk //[se habilita la interfaz en modo
troncal

D1(config-if-range)#channel-group 1 mode desirable //se configura las interfaces
en modo deseable para el canal de puerto 1

D1(config-if-range)#no shutdown //se enciende la interfaz
D1(config-if-range #exit

D1(config)#

Configuracién en D2.

D2#configure terminal

D2(config)#interface range e0/0-3 /Iselecciono el rango de interfaces
Ethernet

D2(config)#shutdown /lapago las interfaces

D2(config)#interface e0/3 //selecciono la interfaz
D2(config-if##switchport trunk encapsulation dot1q //habilito la
encapsulacion dot1q

D2(config-ify#switchport mode trunk //habilito la interfaz en modo troncal
D2(config-ify#no shutdown /lenciendo la interfaz

D2(config-if#exit

D2(config)#interface e0/2 //selecciono la interfaz
D2(config-if#switchport mode access //habilito la interfaz en modo de
acceso

D2(config-ify#switchport access vlan 13 /Ihabilito el acceso para la vlan 13
D2(config-if##spanning-tree portfast //habilito la convergencia de
protocolos tipo STP

D2(config-ify#no shutdown /lenciendo la interfaz

D2(config-if#exit

D2(config)#interface e0/1 //selecciono la interfaz
D2(config-ify#switchport mode access //habilito la interfaz en modo de
acceso

D2(config-if##switchport access vlan 8 /Ihabilito el acceso para la vlan 8
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D2(config-if##spanning-tree portfast //habilito la convergencia de
protocolos tipo STP

D2(config-if#no shutdown//enciendo la interfaz

D2(config-if#exit

Configuracién en A1.

A1#configure terminal

A1(config)#interface range e0/0-3 //selecciono el rango de interfaces
Ethernet

A1(config)#shutdown /lapago las interfaces

A1(config)#interface e0/2 //selecciono la interfaz

A1(config-ifyj#switchport mode access //habilito la interfaz en modo de
acceso

A1(config-if#switchport access vian 8 //habilito el acceso para la vlan 8
A1(config-ifj#spanning-tree portfast //habilito la convergencia de
protocolos tipo STP

A1(config-ifyj#no shutdown /lenciendo la interfaz
A1(config-ify#exit

A1(config)#interface range e0/0-1 //selecciono las interfaces
A1(config-if-range)#switchport trunk encapsulation dot1q //habilito la
encapsulacion dot1q

A1(config-if-range)#switchport mode trunk /Ihabilito la interfaz en modo
troncal

A1(config-if-range)#channel-group 1 mode desirable /lconfigure las
interfaces en modo deseable para el canal de puerto 1

A1(config-if-range)#no shutdown /lenciendo la interfaz

A1(config-if-range)#exit
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Figura 10. Prueba de conexion que va desde PC1 hasta PC2 usando |IPv4 e IPv6.
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Figura 11. Prueba de conexion que va desde PC2 hasta PC1 usando IPv4 e IPv6.
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Figura 12. Prueba de conexion que va desde PC3 hasta PC4 usando IPv4 e IPv6.
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Figura 13. Prueba de conexion que va desde PC4 hasta PC3 usando IPv4 e IPv6.
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Figura 14. Comando de validacion realizada en las interfaces troncales D1.
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Figura 15. Comando de validacion realizada en interfaces etherchannel D1.
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Figura 16. Comando de validacion realizada en las interfaces D1.
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Fuente: Autor.

1.8. Parte 4: Configurar la seguridad.

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia.

Las tareas de configuracion son las siguientes:

Tabla 4. Tabla de asignacion de tareas para la parte 4.

Task# Task Specification
On all devices, secure Configure an enable secret as follows:
4.1 privileged EXE mode. e Algorithm type: SCRYPT

e Password: johnedison261.

On all devices, create a local | Configure a local user:

user account. Name: admin

Privilege level: 15
Algorithm type: SCRYPT
Password: johnedison261.

4.2
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On all devices, enable AAA Enable AAA authentication using the
4.3 and enable AAA local database on all lines.
authentication.

Fuente: Autor.

Configuracién en R1.

R1#configure terminal

R1(config)#enable algorithm-type scrypt secret johnedison261 //se habilita un
algoritmo tipo script secreto

R1(configfusername admin privilege 15 algorithm-type scrypt secret

johnedison261 /[se crea un usuario local con contraseia tipo algoritmo
y privilegios

R1(config)#aaa new-model /Ise aplica la autenticacion local a todas
las lineas de interfaz

R1(config)#aaa authentication login default local / Ise solicita

autenticacién para los usuarios que quieran acceder al servidor de acceso
R1(config)#end

a 17. Comando de validacién realizada para la seguridad en R1.

Figur

. 2
solarwinds 7

4:08 p. m.
LAA 12/05/2023

BPa o @

Fuente: Autor.

Configuraciéon en R2
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R2#configure terminal

R2(config)#enable algorithm-type scrypt secret johnedison261 lIse
habilita un algoritmo tipo script secreto

R2(configjfusername admin privilege 15 algorithm-type scrypt secret

johnedison261 /[se crea un usuario local con contraseia tipo algoritmo
y privilegios

R2(config)#aaa new-model /Ise aplica la autenticacion local a todas
las lineas de interfaz

R2(config)#aaa authentication login default local IIse solicita

autenticacién para los usuarios que quieran acceder al servidor de acceso
R2(config)#end

Figura 18. Comando de validacion realizada para la seguridad en R2.

® R2 R3 D1 D2 Al PC1 P2 PC3 PC4

yLhIHUTUFE1e:
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Fuente: Autor.
Configuracién en R3

R3#configure terminal

R3(config)#enable algorithm-type scrypt secret johnedison261 lIse
habilita un algoritmo tipo script secreto

R3(configfusername admin privilege 15 algorithm-type scrypt secret

johnedison261 /[se crea un usuario local con contraseia tipo algoritmo
y privilegios
R3(config)#aaa new-model //se aplica la autenticacion local a todas

las lineas de interfaz
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R3(config)#aaa authentication login default local IlIse solicita
autenticacién para los usuarios que quieran acceder al servidor de acceso
R3(config)#end

Figura 19. Comando de validacion realizada para la seguridad en R3.

-
solarwinds ¥

Fuente: Autor.
Configuracién en D1

D1#configure terminal

D1(config)#enable algorithm-type scrypt secret johnedison261 lIse
habilita un algoritmo tipo script secreto

D1(configfusername admin privilege 15 algorithm-type scrypt secret

johnedison261 /[se crea un usuario local con contraseia tipo algoritmo
y privilegios

D1(config)#aaa new-model /Ise aplica la autenticacion local a todas
las lineas de interfaz

D1(config)#aaa authentication login default local lIse solicita

autenticacién para los usuarios que quieran acceder al servidor de acceso
D1(config)#end
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20. Comando de validacion realizada para la seguridad en D1.

R1 R2 R3 oDl D2 Al PC1 pc2 PC3 PC4 I (:-E) (m]

Figura

Fuente: Autor.
Configuracién en D2

D2#configure terminal

D2(config)#enable algorithm-type scrypt secret johnedison261 lIse
habilita un algoritmo tipo script secreto

D2(configfusername admin privilege 15 algorithm-type scrypt secret

johnedison261 /[se crea un usuario local con contraseia tipo algoritmo
y privilegios

D2(config)#aaa new-model /Ise aplica la autenticacion local a todas
las lineas de interfaz

D2(config)#aaa authentication login default local lIse solicita

autenticacién para los usuarios que quieran acceder al servidor de acceso
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Figura 21. Comando de validacion realizada para la seguridad en D2.
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Fuente: Autor.
Configuracién en A1

A1#configure terminal

A1(config)#enable algorithm-type scrypt secret johnedison261 //se habilita un

algoritmo tipo script secreto

A1(config)#username admin privilege 15 algorithm-type scrypt secret johnedison261
//se crea un usuario local con contrasefa tipo algoritmo y privilegios

A1(config)#aaa new-model /Ise aplica la autenticacion local a todas las
lineas de interfaz
A1(config)#aaa authentication login default local IIse solicita

autenticacién para los usuarios que quieran acceder al servidor de acceso
A1(config)#end
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Figura 22. Comando de validacion realizada para la seguridad en A1.
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CONCLUSIONES

Al realizar esta prueba de habilidades, se pondran en practica los conceptos
adquiridos durante el curso de profundizacion, lo que permitira adquirir habilidades
para resolver problemas relacionados con la configuracién de redes pequefias,
como la que se propone en el escenario 1.

Esto incluye la construccidn de una simulacion de la red utilizando la herramienta
Packet Tracer, el desarrollo de esquemas de direccionamiento IP que describan la
estructura de los dispositivos, sus caracteristicas y que sean compatibles con la
implementacion de direcciones IPv4 e IPv6. También se incluira el calculo de
subredes a partir de la direccidn general y la mascara de red correspondiente.

La configuracion de los dispositivos se realizara mediante la herramienta GNS3,
donde se asignaran las interfaces, se realizaran las configuraciones iniciales, se
mostraran los mensajes de alerta y se asignara el direccionamiento necesario, asi
como la configuracion de las rutas estaticas que permitan la conectividad de
extremo a extremo.

Finalmente, estos desafios se abordaran mediante la estructuracion y guia de los
procesos necesarios para implementar el multi-VRF y, de esta manera, demostrar
los conocimientos adquiridos durante el diplomado. El escenario proporciona un
ambiente propicio para la configuracién de la red y para la demostracién de las
habilidades adquiridas.
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