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GLOSARIO

CISCO: Una empresa multinacional que disefia y vende equipos de redes, asi
como servicios relacionados con la gestion de redes y seguridad.

CCNP: Certificacion ofrecida por CISCO que valida las habilidades necesarias
para planificar, implementar y solucionar problemas en redes empresariales.

CONMUTACION: Proceso de conexion de dispositivos en una red mediante el
envio de paquetes de datos a través de switches.

ELECTRONICA: Rama de la ingenieria que se ocupa del estudio y aplicacién de
los circuitos eléctricos y dispositivos electronicos.

ENRUTAMIENTO: Proceso de determinar la mejor ruta para enviar datos desde
un origen a un destino en una red.

IPv4: Protocolo de Internet version 4 que utiliza direcciones IP de 32 bits para
identificar dispositivos en una red.

IPv6: Protocolo de Internet version 6 que utiliza direcciones IP de 128 bits para
identificar dispositivos en una red, con un espacio de direcciones mas amplio que
IPv4.

REDES: Un conjunto de dispositivos conectados entre si para intercambiar
informacion y recursos.

TRUNKING: Conexién de dispositivos o redes para transportar multiples sefiales a
través de un solo enlace

VRF (Virtual Routing and Forwarding): Tecnologia de enrutamiento que permite la
creacion de multiples instancias virtuales de tablas de enrutamiento en un router o
dispositivo de red. Cada instancia actua de forma independiente.



RESUMEN

En este trabajo, se llevd a cabo una practica que consisti6 en dos escenarios,
cada uno con dos partes, con el propdsito de implementar la configuracion multi-
VRF en una red que soporta dos grupos de usuarios: "Usuarios generales" y
"Usuarios especiales”. El objetivo final era garantizar la conectividad completa
entre los extremos de la red, pero sin permitir la comunicacion entre los dos
grupos de usuarios. Se utilizé el software GNS3 y el ejercicio se dividio en dos
escenarios, cada uno con dos partes. En el primer escenario, se construy0 la red,
se configuraron los ajustes basicos de los dispositivos y se establecio el
enrutamiento VRF y estatico. En el segundo escenario, se configurd la capa 2 y se
implementaron medidas de seguridad en la red.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.

ABSTRACT

In this report, a practical exercise was conducted in two scenarios, each consisting
of two parts, with the objective of completing the multi-VRF configuration of a
network that supports "General Users" and "Special Users". The goal was to
achieve full accessibility from one end to the other of the network, but the two user
groups should not be able to communicate with each other. The software used was
GNS3, and the exercise was divided into two scenarios, each with two parts. In the
first scenario, the network was built, basic device settings were configured, and
VRF and static routing were set up. In the second scenario, layer two and network
security were configured.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.



INTRODUCCION

En esta evaluacion de habilidades, se asigno a la persona la tarea de completar la
configuracion multi-VRF de una red que admite "Usuarios generales" y "Usuarios
especiales". El objetivo final era lograr accesibilidad completa de un extremo a otro
de la red, sin permitir la comunicacion entre los dos grupos de usuarios. La
persona debia verificar que las configuraciones cumplieran con las
especificaciones proporcionadas y que los dispositivos funcionaran segun lo
requerido.

En el primer escenario, se realizaron varias actividades, incluyendo la construccion
de la red y la configuracién de los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces. Ademas, se configuré el VRF y el enrutamiento
estatico, verificando la conectividad en cada VRF mediante el uso del comando
ping entre los dispositivos.

En el segundo escenario, se llevaron a cabo una serie de actividades. Primero, se
configuré la capa 2, desactivando las interfaces en determinados dispositivos y
configurando enlaces trunking y canales Ethernet. A continuacion, se establecioé la
seguridad, activando el modo seguro en todos los dispositivos, creando cuentas
de usuario locales y habilitando la autenticacion AAA en todos los dispositivos.
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1. ESCENARIO 1

Figura 1. Topologia de red escenario propuesto
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Masd 2001:db8:acad:113::50/64
'
10.0.113.0/24 10.0.12.0/24 10.0.23.0/24
2001:db8:acad:113::/64 2001:db8:acad:12::/64 2001:db8:acad:23::/64 10.0.213.0/24
2001:db8:acad:213::/64 €0/2
vian 13 vian 13
=0/3 e1/1.1 €1/0.1 e1/0.1 e1/1.1 €1/0.4 e1/11
D1} o2 X/=1 RL X[m1 Y2 R2 Y[m2 2/z2  R3 zj:3 e0/3 D2
«0/2 - e °0/3
i e1/1.2 1/0.2 e1/1.2
el/j & €1/0.2 €1/0.2 Y, I--z 5 ’ Z[2
X/:1 X/a1 R z/=3
e -~ /2 eo/o | eo/1
0/ 10.0.208.0/24 vian 8
2001:db8:acad:208::/64
10.0.108.0/24

2001:db8:acad:108::/64

€0/0 e0/1
pPC4
At PC3 10.0.208.XY/24 .
- e0/2 [vpet 2001:db8:acad:208::50/64 vres)
d GENERAL USERS VRF
vian 8

10.0.108.XY/24
2001:db8:acad:108::50/64

Fuente: Guia Diplomado de escenario 1 CCNP

En esta evaluacion de habilidades, hay que completar la configuraciéon multi-VRF
de la red que admite "Usuarios generales" y "Usuarios especiales". Una vez
finalizado, se deberia tener accesibilidad completa de un extremo a otro y los dos
grupos no deberian poder comunicarse entre si. Verificar que las configuraciones
cumplan con las especificaciones proporcionadas y que los dispositivos funcionen
segun lo requerido.

Para el desarrollo de la actividad, en la tabla de direccionamiento se tomaran los
valores X=2, Y=6, Z=8 XY=26.

Tabla 1. Tabla de direccionamiento

IPv6 Link-

Device Interface IPv4 Address IPv6 Address Local
R1 E1/0.1 10.0.12.2/24 2001:db8:acad:12::1/64 fe80::1:1
E1/0.2 10.0.12.2/24 2001:db8:acad:12::1/64 fe80::1:2

E1/1.1 10.0.113.2/24 2001:db8:acad:113::1/64 | fe80::1:3

E1/1.2 10.0.108.2/24 2001:db8:acad:108::1/64 | fe80::1:4

R2 E1/0.1 10.0.12.6/24 2001:db8:acad:12::2/64 | fe80::2:1
E1/0.2 10.0.12.6/24 2001:db8:acad:12::2/64 | fe80::2:2

E1/1.1 10.0.23.6/24 2001:db8:acad:23::2/64 | fe80::2:3

E1/1.2 10.0.23.6/24 2001:db8:acad:23::2/64 | fe80::2:4
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IPv6 Link-
Device Interface IPv4 Address IPv6 Address Local
R3 E1/0.1 10.0.23.8/24 2001:db8:acad:23::3/64 | fe80::3:1
E1/0.2 10.0.23.8/24 2001:db8:acad:23::3/64 | fe80::3:2
E1/1.1 10.0.213.8/24 2001:db8:acad:213::1/64 | fe80::3:3
E1/1.2 10.0.208.8/24 2001:db8:acad:208::1/64 | fe80::3:4
PC1 NIC 10.0.113.26/24 2001:db8:acad:113::50/6 | EUI-64
4
PC2 NIC 10.0.213.26/24 2001:db8:acad:213::50/6 | EUI-64
4
PC3 NIC 10.0.108.26/24 2001:db8:acad:108::50/6 | EUI-64
4
PC4 NIC 10.0.208.26/24 2001:db8:acad:208::50/6 | EUI-64
4

Fuente: elaboracion propia y Guia Diplomado de escenario 1 CCNP

1.1 OBJETIVOS DE LA ACTIVIDAD

Parte 1: Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces

Parte 2: Configurar VRF y rutas estéticas.

Parte 3: Configurar Capa 2(se entrega finalizado el paso 6)

Parte 4: Configurar seguridad (se entrega finalizado el paso 6)

1.2 PARTE 1: CONSTRUIR LA RED Y CONFIGURAR LOS AJUSTES
BASICOS DE CADA DISPOSITIVO Y EL DIRECCIONAMIENTO DE LAS
INTERFACES

En la Parte 1, configurara la topologia de la red y configurara los ajustes basicos.
Paso 1: Cablee la red como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
segun sea necesario.
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Figura 2. Topologia construida en GNS3
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Fuente: Elaboracién propia

10.0.108.26/24
2001:db8:acad:108::50/64

1.2.1 Paso 2: Configure los ajustes basicos para cada dispositivo.

Ingrese al modo de configuracién global en cada uno de los dispositivos y aplique

la configuracion basica.

Tabla 2. Cédigos para la configuracién de R1

CODIGO PARA QUE SIRVE
Comando para ingresar a |la
Enable configuracion del dispositivo.

Configure terminal

Cddigo para comenzar a ingresar la
configuracion del dispositivo.

hostname R1

Para nombra el Dispositivo como R1

ipv6 unicast-routing

Entrar a mirar la Habilitacion del
Routing IPV6

no ip domain lookup

Deshabilita la busqueda de dominio o
DNS

banner motd # R1, ENCOR Skills
Assessment, Scenario 2 #

Con este comando se establece la
configuracion del MODBANNER con
mensaje de Advertencia

line con 0

Se ingresa al modo de configuracion de
linea de consola

exec-timeout 0 0

Se establece tiempo de espera

logging synchronous

Para la configuracibn de registro
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sincrono

exit

Para salir de la configuracion

Fuente: Elaboracion propia

Tabla 3. Cédigos para la configuracién de R2

CcODIGO PARA QUE SIRVE
Comando para ingresar a la
Enable configuracion del dispositivo.

Configure terminal

Cdbdigo para comenzar a ingresar la
configuracion del dispositivo.

hostname R1

Para nombra el Dispositivo como R1

ipv6 unicast-routing

Entrar a mirar la Habilitacion del
Routing IPV6

no ip domain lookup

Deshabilita la busqueda de dominio o
DNS

banner motd # R1, ENCOR Skills
Assessment, Scenario 2 #

Con este comando se establece la
configuracion del MODBANNER con
mensaje de Advertencia

line con 0

Se ingresa al modo de configuracion de
linea de consola

exec-timeout 0 0

Se establece tiempo de espera

logging synchronous

Para la configuracion de
sincrono

registro

exit

Para salir de la configuracion

Fuente: Elaboracion propia

Tabla 4. Cédigos para la configuracion de R3

CODIGO PARA QUE SIRVE
Comando para ingresar a la
Enable configuracion del dispositivo.

Configure terminal

Cddigo para comenzar a ingresar la
configuracion del dispositivo.

hostname R1

Para nombra el Dispositivo como R1

ipv6 unicast-routing

Se habilita el Routing IPV6

no ip domain lookup

Deshabilita la busqueda de dominio o
DNS

banner motd # R1, ENCOR Skills
Assessment, Scenario 2 #

Se establece
MODBANNER
Advertencia

la configuracién del
con mensaje de

line con O

Se ingresa al modo de configuracion de
linea de consola
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exec-timeout 0 0

Se establece tiempo de espera

logging synchronous

Para la configuracion de registro
sincrono

exit

Para salir de la configuracion

Fuente: Elaboracién propia

Tabla 5. Cédigos para la configuracién de D1

CODIGO DESCRIPCION
Comando para ingresar a la
Enable configuracion del dispositivo.

Configure terminal

Cédigo para comenzar a ingresar la
configuracion del dispositivo.

hostname D1

Para nombra el Dispositivo como D1

ipv6 unicast-routing

Entrar a mirar la Habilitacion del
Routing IPV6

no ip domain lookup

Deshabilita la busqueda de dominio o
DNS

banner motd # D1, ENCOR Skills
Assessment, Scenario 2 #

Configuracion del MODBANNER con
mensaje de Advertencia

line con O

Se ingresa al modo de configuracion
de linea de consola

exec-timeout 0 0

Se establece tiempo de espera

logging synchronous

Para la configuracion de registro
sincrono

exit Para salir de la configuracion
vian 8 Se crea la configuracién Vian 8
name General-Users Se asignha un nombre a la Vlan 8
exit Para salir de la configuracion
vian 13 Se crea la configuracién Vlan 13
name Special-Users Se asigna nombre a la Vlan 13
exit Para salir de la configuracién

Fuente: Elaboracion propia

Tabla 6. Cédigos para la configuracién del switch D2

CODIGO DESCRIPCION
Comando para ingresar a la
Enable configuracion del dispositivo.

Configure terminal

Cédigo para comenzar a ingresar la
configuracion del dispositivo.

hostname D1

Para nombra el Dispositivo como D1

15




ipv6 unicast-routing

Entrar a mirar la Habilitacién del

Routing IPV6

no ip domain lookup

Deshabilita la busqueda de dominio o
DNS

banner motd # D1, ENCOR Skills
Assessment, Scenario 2 #

Configuracion del MODBANNER con
mensaje de Advertencia

line con 0

Se ingresa al modo de configuracion
de linea de consola

exec-timeout 0 0

Se establece tiempo de espera

logging synchronous

Para la configuracion de registro
sincrono

exit Para salir de la configuracion
vian 8 Se crea la configuracion Vlan 8
name General-Users Se asigna un nombre a la Vlan 8
exit Para salir de la configuracion
vian 13 Se crea la configuracién Vlan 13
name Special-Users Se asigna nombre a la Vlan 13
exit Para salir de la configuracion

Fuente: Elaboracion propia

Tabla 7. Cddigos para la configuracion de Al

CODIGO DESCRIPCION
Comando para ingresar a la
Enable configuracion del dispositivo.

Configure terminal

Cddigo para comenzar a ingresar la
configuracion del dispositivo.

hostname Al

Para nombra el Dispositivo como Al

ipv6 unicast-routing

Entrar a mirar la Habilitacion del
Routing IPV6

no ip domain lookup

Deshabilita la busqueda de dominio o
DNS

banner motd # D1, ENCOR Skills
Assessment, Scenario 2 #

Configuracion del MODBANNER con
mensaje de Advertencia

line con 0

Se ingresa al modo de configuracion
de linea de consola

exec-timeout 0 0

Se establece tiempo de espera

logging synchronous

Para la configuracion de
sincrono

registro

exit

Para salir de la configuracion

vlan 8

Se crea la configuracién Vian 8
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name General-Users Se asigna un nombre a la Vlan 8
exit Para salir de la configuracion
vlian 8 Se crea la configuracién Vian 8
name Special-Users Se asigna nombre a la Vlan 8
exit Para salir de la configuracién

Fuente: Elaboracion propia

a. Guarde las configuraciones en cada uno de los dispositivos.

Tabla 8. Guardar las configuraciones en R1, R2, R3, D1, D2y Al

CODIGO DESCRIPCION
Poder habilitar el ingreso a la
configuracion de los
copy running-config startup-config dispositivos.

Fuente: Elaboracion propia

1.3 PARTE 2: CONFIGURAR VRF Y ENRUTAMIENTO ESTATICO

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada
VRF.

Sus tareas de configuracion son las siguientes:

Tabla 9. Tareas por realizar Parte 2

Task# Task Specification
2.1 On R1, R2, and R3, configure VRF- | Configure two VRFs:
Lite VRFs as shown in the topology | « General-Users
diagram. * Special-Users

The VRFs must support IPv4 and IPv6.

2.2 On R1, R2, and R3, configure IPv4 | All routers will use Router-On-A-Stick on
and IPv6 interfaces on each VRF as | their el/l.x interfaces to support
detailed in the addressing table | separation of the VRFs.

above. Sub-interface 1:

* In the Special Users VRF

» Use dot1q encapsulation

* IPv4 and IPv6 GUA and link-local
addresses

» Enable the interfaces

Sub-interface 2:

* In the General Users VRF

» Use dot1q encapsulation

* IPv4 and IPv6 GUA and link-local
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addresses
* Enable the interfaces

2.3 On R1 and R3, configure default | Configure VRF static routes for both
static routes pointing to R2. IPv4 and IPv6 in both VRFs.
2.4 Verify connectivity in each VRF. From R1, verify connectivity to R3:

* ping vrf General-Users 10.0.208.8

. ping vrf General-Users
2001:db8:acad:208::1

* ping vrf Special-Users 10.0.213.8

. ping vrf Special-Users
2001:db8:acad:213::1

Fuente: Guia escenario VRF R1

1.3.1Tarea 2.1 En R1, R2y R3, configure VRF-Lite VRF como se muestra en

el diagrama de topologia

Tabla 10. Configuracion VRF R1

CcODIGO

DESCRIPCION

enable

Comando para ingresar a la
configuracion del dispositivo.

Configure terminal

Cdédigo para comenzar a ingresar la
configuracion del dispositivo.

vrf definition General-Users

Se usa para definir la VRF como
General-Users.

address-family ipv4

Para habilita el direccionamiento IPV4

address-family ipv6

Para habilita el direccionamiento IPV6

vrf definition Special-Users

Se usa para define la VRF como
Special-Users.

address-family ipv4

Para habilita el direccionamiento IPV4

address-family ipv6

Para habilita el direccionamiento IPV6

Fuente: Elaboracién propia

Tabla 11. Configuracion VRF R2

CODIGO

DESCRIPCION

enable

Comando para ingresar a la
configuracion del dispositivo.

Configure terminal

Cddigo para comenzar a ingresar la
configuracion del dispositivo.

vrf definition General-Users

Se usa para definir la VRF como
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General-Users.

address-family ipv4

Para habilita el direccionamiento IPV4

address-family ipv6

Para habilita el direccionamiento IPV6

vrf definition Special-Users

Se usa para define la VRF como
Special-Users.

address-family ipv4

Para habilita el direccionamiento IPV4

address-family ipv6

Para habilita el direccionamiento IPV6

Fuente: Elaboracién propia

Tabla 12. Configuracion VRF R3

cODIGO

DESCRIPCION

enable

Comando para ingresar a la
configuracion del dispositivo.

Configure terminal

Ingresa al modo de configuracion del
dispositivo.

vrf definition General-Users

Se usa para definir la VRF como
General-Users.

address-family ipv4

Para habilita el direccionamiento IPV4

address-family ipv6

Para habilita el direccionamiento IPV6

vrf definition Special-Users

Se usa para define la VRF como
Special-Users.

address-family ipv4

Para habilita el direccionamiento IPV4

address-family ipv6

Para habilita el direccionamiento IPV6

Fuente: Elaboracion propia

1.3.2 Tarea 2.2 En R1, R2y R3, configure las interfaces IPv4 e IPv6 en cada

VRF como se detalla en la tabla de direccionamiento anterior

Tabla 13. Configuracion R1

cODIGO

DESCRIPCION

interface e1/0.1

R:/ configura la interfaz Ethernet 1/0
como una subinterfaz (VLAN) con el
namero de VLAN 13.

encapsulation dotlq 13

R:/ Este comando configura el tipo de
encapsulamiento de la subinterfaz
como dotlq y especifica la VLAN 13.

vrf forwarding Special-Users

R:/ configura la subinterfaz para utilizar
la tabla de enrutamiento virtual (VRF)
llamada "Special-Users.

address 10.0.12.2 255.255.255.0

R:/ configura la direccion IPv4 de la
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subinterfaz.

ipv6 address fe80::1:1 link-local

R:/ configura la direccion IPv6 global
de la subinterfaz.

ipv6 address

2001:db8:acad:12::1/64

R:/ configura la direccion IPv6 global
de la subinterfaz.

no shutdown

R:/ activa la subinterfaz.

exit .

R:/ sale del modo de configuracion de
la subinterfaz

interface e1/0.2

R: / configura la interfaz Ethernet 1/0
como una subinterfaz (VLAN) con el
namero de VLAN 8.

encapsulation dotlq 8

R:/ configura el tipo de
encapsulamiento de la subinterfaz
como dotlq y especifica la VLAN 8.

vrf forwarding General-Users

R:/ Este comando configura la
subinterfaz para utilizar la tabla de
enrutamiento virtual (VRF) llamada
"General-Users".

ip address 10.0.12.2

255.255.255.0

R:/ configura la direccion IPv4 de la
subinterfaz.

ipv6 address fe80::1:2 link-local

R:/ configura la direccion IPv6 de

enlace local de la subinterfaz.

ipv6 address

2001:db8:acad:12::1/64

R:/ configura la direccion IPv6 global
de la subinterfaz.

no shutdown

R:/ Este comando activa la subinterfaz.

exit

R:/ sale del modo de configuracion de
la subinterfaz.

interface e1/0

R:/ configura la interfaz Ethernet 1/0.

no ip address

R;/ elimina cualquier direccién IPv4
previamente configurada en la interfaz.

no shutdown

R:/ activa la interfaz.

exit

R:/ sale del modo de configuracion de
la interfaz.

interface e1/1.1

R:/ configura la interfaz Ethernet 1/1
como una subinterfaz (VLAN) con el
namero de VLAN 13.

encapsulation dotlq 13

R:/ configura el tipo de
encapsulamiento de la subinterfaz
como dotlq y especifica la VLAN 13.

vrf forwarding General-Users

R:/ configura la subinterfaz para utilizar
la tabla de enrutamiento virtual (VRF)
llamada "General-Users".

ip address 10.0.113.2

255.255.255.0

R:/ configura una direccion IP para la
subinterfaz.
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ipv6 address fe80::1:3 link-local

R:/esto configura una direccion IPv6
de enlace local para la subinterfaz.

ipv6 address

2001:db8:acad:113::1/64

R:/esto configura una direccion IPv6
global para la subinterfaz.

no shutdown

R:/ activa la subinterfaz.

exit

R:/ sale del modo de configuracion de
la subinterfaz

interface e1/1.2

R:/ El comando "interface el/1.2" se
utiliza en la configuracion de un router
para acceder a la subinterfaz 2 (VLAN
8) de la interfaz Ethernet 1/1.

encapsulation dotlq 8

R:/ configura el tipo de
encapsulamiento de la subinterfaz
como dotlq y especifica la VLAN 8.

vrf forwarding Special-Users

R:/ configura la subinterfaz para utilizar
la tabla de enrutamiento virtual (VRF)
llamada "Special-Users.

ip address 10.0.108.2

255.255.255.0

R:/ se utiliza en la configuracion de
interfaces de red de un router para
asignar una direccién IPv4 a la interfaz
especifica.

ipv6 address fe80::1:4 link-local

R:/esto configura una direccion IPv6
de enlace local para la subinterfaz.

ipv6 address

2001:db8:acad:108::1/64

R:/esto configura una direccion IPv6
global para la subinterfaz.

no shutdown

R:/ activa la subinterfaz.

exit

R:/ sale del modo de configuracion de
la subinterfaz.

interface el/1

configuracion de la subinterfaz.

no ip address

R;/ elimina cualquier direccién IPv4
previamente configurada en la interfaz.

no shutdown

R:/ activa la subinterfaz.

exit

R:/ sale del modo de configuracion de
la subinterfaz.

Fuente: Elaboracién propia

Tabla 14. Configuracion R2

CODIGO

DESCRIPCION

interface €1/0.1

R:/ configura la interfaz Ethernet 1/0
como una subinterfaz (VLAN) con el
namero de VLAN 13.

encapsulation dotlq 13

R:/ Este comando configura el tipo de
encapsulamiento de la subinterfaz
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como dotlq y especifica la VLAN 13.

vrf forwarding Special-Users

R:/ configura la subinterfaz para
utilizar la tabla de enrutamiento
virtual (VRF) llamada "Special-Users.

IP address 10.0.12.6 255.255.255.0

R:/ configura la direccion IPv4 de la
subinterfaz.

ipv6 address fe80::2:1 link-local

R:/ configura la direccion IPv6 global
de la subinterfaz.

ipv6 address 2001:db8:acad:12::1/64

R:/ configura la direccion IPv6 global
de la subinterfaz.

no shutdown

R:/ activa la subinterfaz.

exit .

R:/ sale del modo de configuracién de
la subinterfaz

interface e1/0.2

R: / configura la interfaz Ethernet 1/0
como una subinterfaz (VLAN) con el
ndmero de VLAN 8.

encapsulation dotlq 8

R:/ configura el tipo de
encapsulamiento de la subinterfaz
como dotlq y especifica la VLAN 8.

vrf forwarding General-Users

R:/ Este comando configura la
subinterfaz para utilizar la tabla de
enrutamiento virtual (VRF) llamada
"General-Users".

ip address 10.0.12.6 255.255.255.0

R:/ configura la direccion IPv4 de la
subinterfaz.

ipv6 address fe80::2:2 link-local

R:/ configura la direccién IPv6 de
enlace local de la subinterfaz.

ipv6 address 2001:db8:acad:12::2/64

R:/ configura la direccion IPv6 global
de la subinterfaz.

no shutdown

R:/ Este comando activa la

subinterfaz.

exit

R:/ sale del modo de configuracion de
la subinterfaz.

interface e1/0

R:/ configura la interfaz Ethernet 1/0.

no ip address

R;/ elimina cualquier direccion IPv4
previamente configurada en la
interfaz.

no shutdown

R:/ activa la interfaz.

exit

R:/ sale del modo de configuracion de
la interfaz.

interface e1/1.1

R:/ configura la interfaz Ethernet 1/1
como una subinterfaz (VLAN) con el
ndmero de VLAN 13.

encapsulation dotlq 13

R:/ configura el tipo de
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encapsulamiento de la subinterfaz
como dotlq y especifica la VLAN 13.

vrf forwarding General-Users

R:/ configura la subinterfaz para

utiizar la tabla de enrutamiento
virtual (VRF) llamada "General-
Users".

ip address 10.0.23.6 255.255.255.0

R:/ configura una direccion IP para la
subinterfaz.

ipv6 address fe80::1:3 link-local

R:/esto configura una direccion IPv6
de enlace local para la subinterfaz.

ipv6 address 2001:db8:acad:23::2/64

R:/esto configura una direccion IPv6
global para la subinterfaz.

no shutdown

R:/ activa la subinterfaz.

exit

R:/ sale del modo de configuracién de
la subinterfaz

interface e1/1.2

R:/ ElI comando "interface el/1.2" se
utiiza en la configuracion de un
router para acceder a la subinterfaz 2
(VLAN 8) de la interfaz Ethernet 1/1.

encapsulation dotlqg 8

R:/ Este comando configura el tipo de
encapsulamiento de la subinterfaz
como dotlq y especifica la VLAN 13.

vrf forwarding Special-Users

R:/ configura la subinterfaz para
utilizar la tabla de enrutamiento
virtual (VRF) llamada "Special-Users.

ip address 10.0.23.6 255.255.255.0

R:/ se utiliza en la configuracion de
interfaces de red de un router para
asignar una direccién IPv4 a la
interfaz especifica.

ipv6 address fe80::1:4 link-local

R:/esto configura una direccion IPv6
de enlace local para la subinterfaz.

ipv6 address 2001:db8:acad:23::2/64

R:/esto configura una direccion IPv6
global para la subinterfaz.

no shutdown

R:/ activa la subinterfaz.

exit

R:/ sale del modo de configuraciéon de
la subinterfaz.

interface el/1

configuracion de la subinterfaz.

no ip address

R;/ elimina cualquier direccién IPv4
previamente configurada en la
interfaz.

no shutdown

R:/ activa la subinterfaz.

exit

R:/ sale del modo de configuracién de
la subinterfaz.

Fuente: Elaboracion propia
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Tabla 15. Configuracion R3

CODIGO

DESCRIPCION

interface e1/0.1

R:/ configura la interfaz Ethernet 1/0
como una subinterfaz (VLAN) con el
namero de VLAN 13,

encapsulation dotlq 13

R:/ Este comando configura el tipo de
encapsulamiento de la subinterfaz
como dotlq y especifica la VLAN 13.

vrf forwarding Special-Users

R:/ configura la subinterfaz para
utilizar la tabla de enrutamiento
virtual (VRF) llamada "Special-Users.

address 10.0.23.8 255.255.255.0

R:/ configura la direccion IPv4 de la
subinterfaz.

ipv6 address fe80::3:1 link-local

R:/ configura la direccién IPv6 global
de la subinterfaz.

ipv6 address 2001:db8:acad:23::3/64

R:/ configura la direccion IPv6 global
de la subinterfaz.

no shutdown

R:/ activa la subinterfaz.

exit .

R:/ sale del modo de configuraciéon
de la subinterfaz

interface e1/0.2

R: / configura la interfaz Ethernet 1/0
como una subinterfaz (VLAN) con el
namero de VLAN 8.

encapsulation dotlq 8

R:/ configura el tipo de
encapsulamiento de la subinterfaz
como dotlq y especifica la VLAN 8.

vrf forwarding General-Users

R:/ Este comando configura la
subinterfaz para utilizar la tabla de
enrutamiento virtual (VRF) llamada
"General-Users".

ip address 10.0.23.8 255.255.255.0

R:/ configura la direccién IPv4 de la
subinterfaz.

ipv6 address fe80::3:2 link-local

R:/ configura la direccion IPv6 de
enlace local de la subinterfaz.

ipv6 address 2001:db8:acad:23::3/64

R:/ configura la direcciéon IPv6 global
de la subinterfaz.

no shutdown

R:/ Este comando activa Ila

subinterfaz.

exit

R:/ sale del modo de configuracién
de la subinterfaz.

interface e1/0

R:/ configura la interfaz Ethernet 1/0.

no ip address

R;/ elimina cualquier direccién IPv4
previamente configurada en la
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interfaz.

no shutdown

R:/ activa la interfaz.

exit

R:/ sale del modo de configuracion
de la interfaz.

interface el/1.1

R:/ configura la interfaz Ethernet 1/1
como una subinterfaz (VLAN) con el
ndmero de VLAN 13.

encapsulation dotlq 13

R:/ configura el tipo de
encapsulamiento de la subinterfaz
como dotlq y especifica la VLAN 13.

vrf forwarding General-Users

R:/ configura la subinterfaz para

utilizar la tabla de enrutamiento
virtual (VRF) llamada "General-
Users".

ip address 10.0.213.2 255.255.255.0

R:/ configura una direccion IP para la
subinterfaz.

ipv6 address fe80::3:3 link-local

R:/esto configura una direccion IPv6
de enlace local para la subinterfaz.

ipv6 address

2001:db8:acad:213::1/64

R:/esto configura una direccion IPv6
global para la subinterfaz.

no shutdown

R:/ activa la subinterfaz.

exit

R:/ sale del modo de configuracién
de la subinterfaz

interface el/1.2

R:/ El comando “interface el/1.2" se
utiiza en la configuracion de un
router para acceder a la subinterfaz 2
(VLAN 8) de la interfaz Ethernet 1/1.

encapsulation dotlq 8

R:/ configura el tipo de
encapsulamiento de la subinterfaz
como dotlq y especifica la VLAN 8.

vrf forwarding Special-Users

R:/ configura la subinterfaz para
utilizar la tabla de enrutamiento
virtual (VRF) llamada "Special-Users.

ip address 10.0.208.8 255.255.255.0

R:/ se utiliza en la configuracion de
interfaces de red de un router para
asignar una direccion IPv4 a la
interfaz especifica.

ipv6 address fe80::3:4 link-local

R:/ esto configura una direccion IPv6
de enlace local para la subinterfaz.

ipv6 address

2001:db8:acad:208::1/64

R:/ esto configura una direccion IPv6
global para la subinterfaz.

no shutdown

R:/ activa la subinterfaz.

exit

R:/ sale del modo de

interface el/1

configuracion de la subinterfaz.
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no ip address R;/ elimina cualquier direccion IPv4
previamente configurada en la

interfaz.
no shutdown R:/ activa la subinterfaz.
exit R:/ sale del modo de configuracion

de la subinterfaz.

Fuente: Elaboracién propia
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Figura 5. Verificacion de la configuraciéon de protocolos en R3
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Tarea 2.3 En R1 y RS3, configure las rutas estaticas
predeterminadas que apuntan a R2.

Tabla 16. Configuracion rutas estaticas R1

CODIGO DESCRIPCION

ip route vrf Special-Users 0.0.0.0 | asignacion direccion IPV4
0.0.0.010.0.12.6

ip route vrf General-Users 0.0.0.0 | asignacion direccion IPV4
0.0.0.0 10.0.12.6

ipv6 route vrf Special-Users ::/0 | asignacion y configura IPV6
2001:db8:acad:12::2

ipv6 route vrf General-Users ::/0 | asignacion y configura IPV6
2001:db8:acad:12::2

end Sale del modo de configuracién

Fuente: Elaboracion propia

Tabla 17. Configuracion rutas estéticas R2

CODIGO DESCRIPCION

ip route vrf Special-Users 10.0.113.0 | asignacion direccion IPV4
255.255.255.0 10.0.12.2

ip route vrf Special-Users 10.0.213.0 | asignacion direccion IPV4
255.255.255.0 10.0.23.8

ip route vrf Special-Users 10.0.113.0 | asignacion y configura IPV6
255.255.255.0 10.0.12.2

ip route vrf Special-Users 10.0.213.0 | asignacion y configura IPV6
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255.255.255.0 10.0.23.8

$vrf
2001:db8:acad:113::/64
2001:db8:acad:12::1

Special-Users

Sale del modo de configuracién

vrf
2001:db8:acad:213::/64
2001:db8:acad:23::3

Special-Users

asignacion y configura IPV6

ip route vrf General-Users 10.0.108.0 | Asignacion y verification de
255.255.255.0 10.0.12.2 mascara
ip route vrf General-Users 10.0.208.0 | Asignaciéon y verification de
255.255.255.0 10.0.23.8 mascara

$vrf
2001:db8:acad:108::/64
2001:db8:acad:12::1

General-Users

asignacion y configura IPV6

$vrf
2001:db8:acad:208::/64
2001:db8:acad:23::3

General-Users

asignacion y configura IPV6

end

Sale del modo de configuracién

Fuente: Elaboracion propia

Tabla 18. Configuracion rutas estéaticas R3

CcODIGO

DESCRIPCION

ip route vrf
0.0.0.0 10.0.23.6

Special-Users 0.0.0.0

asignacion direccion IPV4

ip route vrf General-Users 0.0.0.0
0.0.0.0 10.0.23.6

asignacion direccion IPV4

ipv6é route vrf Special-Users ::/0 | asignacién y configura IPV6
2001:db8:acad:23::2

ipv6 route vrf General-Users ::/0 | asignacion y configura IPV6
2001:db8:acad:23::2

end Sale del modo de configuracién

Fuente: Elaboracion propia
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Figura 6. Verificacién rutas vrf R1
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Figura 8. Verificacién rutas vrf R3

Fuente: Elaboracion propia

1.3.3 Verificar la conectividad en cada VRF VERIFICACION PING ENTRE
DISPOSITIVOS
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R1
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Figura 10. Verificacion de las interfaces VRF en R1
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Fuente: Elaboracién propia

Figura 11. Verificacion de las interfaces VRF en R2
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Figura 12. Verificacion de las interfaces VRF en R3
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Figura 13. Verificacion de rutas VRF en R1
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Figura 14. Verificacion de rutas estaticas VRF R2
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Figura 15. Verificacion de rutas estaticas VRF en R3
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2. ESCENARIO 2
2.1 PARTE 3. CONFIGURAR CAPA 2

En esta parte, tendrd que configurar los Switches para soportar la conectividad
con los dispositivos finales. Las tareas de configuracion son las siguientes:

Tabla 19. Ejercicios para desarrollar en la parte 3

Task # Task Specification

3.1 On D1, D2, and A1, disable all interfaces.

3.2 On D1 and D2, configure the trunk Configure and enable the e0/3 link as
' links to R1 and R3. a trunk link.
On D1 and A1, configure the On D1, configure and enable:
EtherChannel. « Interface e0/0 and e0/1
e Port Channel 1
3.3

using PAgPOn Al,
configure enable:

¢ Interface EO/O and EO/1
e Port Channel 1 using PAgP

On D1, D2, and A1, configure access | Configure and enable the access ports
ports for PC1, PC2, PC3, and PC4. as follows:

e On D1, configure interface E0/3
as an accessport in VLAN 13 and

34 enable Portfast.

e On D2, configure interface E0/2
as an accessport in VLAN 13 and
enable Portfast.

e On D2, configure interface EO/1
as an accessport in VLAN 8 and
enable Portfast.

e On Al, configure interface E0/2
as an accessport in VLAN 8 and
enable Portfast.

Verify PC to PC connectivity. From PC1, verify IPv4 and IPv6
connectivity toPC2.

From PC3, verify IPv4 and IPv6
connectivity toPC4.

3.5

Fuente: Elaboracion propia y Guia Diplomado de escenario 1 CCNP

2.1.1 Parte 3.1 En D1, D2,y Al, desactivar todas las interfaces
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Tabla 20. Cédigos de desactivaciéon D1

CODIGO

DESCRIPCION

Interface range e0/0-3,e1/0-3,e2/0-3,e3/0-
3

Ingresa al rango de
interfaces de ethernet de
e0/0-3,e1/0-3,e2/0-3,e3/0-3

shutdown

Se deshabilitan las interfaces

exit

Sale del modo de configuracion

Fuente: Elaboracion propia

Tabla 21. Cédigos de desactivacion interfaces D2

CODIGO

DESCRIPCION

interface range e0/0-3,e1/0-3,e2/0-3,e3/0-
3

Ingresa al rango de interfaces
de

ethernet de e0/0-3,e1/0-3,e2/0-
3,e3/0-3

shutdown

Se deshabilitan las interfaces

exit

Sale del modo de configuracion

Fuente: Elaboracion propia

Tabla 22. Cédigos de desactivacion de interfaces Al

CODIGO

DESCRIPCION

Interface range e0/0-3,e1/0-3,e2/0-3,e3/0-
3

Ingresa al rango de interfaces
de

ethernet de e0/0-3,e1/0-3,e2/0-
3,e3/0-3

shutdown

Se deshabilitan las interfaces

exit

Sale del modo de configuracion

Fuente: Elaboracion propia

2.1.2 Parte 3.2 en D1y D2, configuracion del enlace trunking aR1y R3

Tabla 23. Configuracion trunking D1

CODIGO

DESCRIPCION

interface e0/2

Se Ingresa a la interface de
Ethernet 0/2
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switchport trunkencapsulation dotlq

Enlace troncal estdndar IEEE
802.1Q

switchport mode trunk

Modo de enlace troncal
permanente

no shutdown

Se Activa la interfaz

exit

Sale del modo de configuracion

Fuente: Elaboracion propia

Tabla 24. Configuracion trunking D2

CODIGO

DESCRIPCION

interface e0/3

Se Ingresa a la interface de
Ethernet 0/3

switchport trunkencapsulation dotlq

Enlace troncal estandar IEEE
802.1Q

switchport mode trunk

Modo de enlace troncal
permanente

no shutdown

Se Activa la interfaz

exit

Sale del modo de configuracion

Fuente: Elaboracion propia

Figura 16. Verificacion trunking D1
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Fuente: Elaboracién propia
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Figura 17. Verificacion trunking D2
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Fuente: Elaboracion propia

2.1.3 Parte 3.3 Configurar el EthernetChannel D1y Al

Tabla 25. Cédigos EtherChannel D1

CODIGO

DESCRIPCION

interface range e0/0-1

Ingresa a la interface Ethernet
0/0-1

Switchport trunk encapsulation dotlq

Enlace troncal estdndar IEEE
802.1Q

switchport mode trunk

Modo de enlace troncal
permanente

channel-group 1
mode desirable

Establece el puerto en modo
activo

no shutdown

Activa la interfaz

exit

Sale del modo de configuracion

Fuente: Elaboracion propia

Tabla 26. Cédigos EtherChannel Al

CODIGO

DESCRIPCION

Al(config)#interface range e0/0-1

Ingresa a la interface Ethernet
0/0-1

Qié(;g;{ﬁ;&gggg)&gﬁSWltchport trunk Enlace troncal estandar IEEE
802.1Q

Al(config-if-range)#switchport mode trunk | Modo de enlace troncal
permanente

Al(config-if-range)#channel-group 1
mode desirable

Establece el puerto en modo
activo
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Al(config-if-range)#no shutdown Activa la interfaz

Al(config-if-range)#exit Sale del modo de configuracion

Fuente: Elaboracion propia

Figura 18. Verificacion configuracion etherchannel D1
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Fuente: Elaboracion propia
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Figura 19. Verificacion configuracion etherchannel Al
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Fuente: Elaboracion propia

2.1.4 Parte 3.4 Configurar puertos de acceso

Tabla 27. Configurar el puerto de la VLAN 13 del swicth D1 al PC1

CODIGO

FUNCION COMANDO

interface e0/3

Ingresa a la interface Ethernet
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0/3

switchport mode access

Se establece el puerto en
modo de
acceso

switchport access vlan 13

Asignacioén al puerto la VLAN
13

spanning-tree portfast

Se habilita el Portfast

no shutdown

Activa la interfaz

exit

Sale del modo de
configuracion

Fuente: Elaboracion propia

Tabla 28. Configurar puerto de VLAN 13y 8 en D2 a PC2 y PC4

CODIGO

DESCRIPCION

interface e0/2

Ingresa a la interface Ethernet 0/2

switchport mode access

Se establece el puerto en modo de

switchport access vlan 13

Asignacion al puerto la VLAN 13

spanning-tree portfast

Se habilita el Portfast

no shutdown

Activa la interfaz

exit

Sale del modo de configuracion

interface e0/1

Ingresa a la interface Ethernet 0/1

switchport mode access

Se establece el puerto en modo de
acceso

switchport access vlan 8

Asignacion al puerto la VLAN 8

spanning-tree portfast

Se habilita el Portfast

no shutdown

Activa la interfaz

exit

Sale del modo de configuracion

Fuente: Elaboracion propia

Tabla 29. Configurar puerto de VLAN 8 en Al a PC3

cODIGO

DESCRIPCION

interface e0/2

Ingresa a la interface Ethernet 0/2

switchport mode access

Se establece el puerto en modo de
acceso

switchport access vlan 8

Asignacion al puerto la VLAN 8

spanning-tree portfast

Se habilita el Portfast

no shutdown

Activa la interfaz

exit

Sale del modo de configuracion

Fuente: Elaboracion propia
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Figura 20. Verificacion interfaz configurada en D1
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Fuente: Elaboracion propia

Figura 21. Verificacion interfaz configurada en D2
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Fuente: Elaboracion propia
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Fuente: Elaboracion propia

2.1.5 Parte 3.5 Probar la conectividad de PC a PC.

Figura 23. Verificacion conectividad de P1 a P2
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Fuente: Elaboracion propia
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Figura 24. Probar la conectividad de P2 a P1
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Fuente: Elaboracion propia

Figura 25. Probar la conectividad de P3 a P4
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Fuente: Elaboracién propia
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Figura 26. Probar la conectividad de P4 a P3
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2.2 PARTE 4. CONFIGURAR SEGURIDAD

En esta parte debe configurar varios mecanismos de seguridad en los
dispositivos de la topologia. Las tareas de configuracion son las

siguientes:

Tabla 30. Orientacion de la guia de actividades

Task# Task Specifi
cation

On all devices, secure privileged EXE Configure an enable secret as follows:
4.1 mode. e Algorithm type: SCRYPT
e Password: francisco268.

On all devices, create a local user Configure a local user:
account. ¢ Name: admin
4.2 o Privilege level: 15
¢ Algorithm type: SCRYPT
e Password: francisco268.
43 On all devices, enable AAA and Enable AAA authentication using
' enable AAA authentication. the localdatabase on all lines.

Fuente: Guia de actividades Escenario 2
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2.2.1 Parte 4.1 Modo secure priviliged EXE en todos los dispositivos.

La version SCRYPT esta implementada para I0OS 15.3 en adelante por lo tanto no
funciona con R1 R2 y R3 (I0OS 12.4) por eso no se incluye este algoritmo.

Tabla 31. Configuracion seguridad R1, R2 y R3
CODIGO DESCRIPCION
enable secret francisco268 | Configura una contrasefia requerida para acceder

al modo de configuracion privilegiado del

dispositivo

Fuente: Elaboracién propia

Tabla 32. Configuracion seguridad Al, D1y D2

CODIGO DESCRIPCION

enable algorithm-type scrypt | Configura una contrasefa encriptada requerida
secret francisco268 para acceder al modo de configuracion
privilegiado del dispositivo

Fuente: Elaboracion propia

2.2.2 Parte 4.2 En todos los dispositivos, cree una cuenta de usuario local.

Tabla 33. Establecer cuenta y contrasefia en R1, R2 y R3

CODIGO DESCRIPCION

username admin privilege Establece el usuario “admin” con nivel 15 de

15 secret francisco268 privilegio y una contrasefia (francisco268) para
acceder al modo de configuracion privilegiado del
dispositivo

Fuente: Elaboracion propia

Tabla 34. Establecer cuenta y contraseiia en D1, D2 y Al

CODIGO DESCRIPCION

username admin privilege Establece el usuario “admin” con nivel 15 de

15 algorithm-type scrypt privilegio y una contrasefia encriptada

secret francisco268 (francisc0268) para acceder al modo de
configuracion privilegiado del dispositivo

Fuente: Elaboracion propia
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2.2.3 Parte 4.3 En todos los dispositivos, habilite AAA y habilite la

autenticacion AAA.

Tabla 35. Habilita AAA y autenticacion AAA en todos los dispositivos

CcODIGO

DESCRIPCION

aaa new-model

Habilta AAA  (Conjunto  de
herramientas, procedimientos vy
protocolos que garantizan un
tratamiento coherente de las tareas
de autenticacion, autorizacion vy
registro de actividad de las
entidades que tienen acceso a un
dispositivo de red)

Aaa authentication logindefault
local

Crea una lista de autenticacion que
habilita la base de datos local
como método de autenticacion
primario

end

Finaliza el proceso

Fuente: Elaboracién propia

Figura 27 Verificacion confiiuracién seguridad R1
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Figura 28. Verificacion configuracion seguridad R2

Fuente: Elaboracion propia

Figura 29. Verificacion configuracion seguridad R3
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Fuente: Elaboracion propia
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Figura 30. Verificacion configuracion seguridad D1
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Fuente: Elaboracion propia

Figura 31. Verificacion configuracién seguridad D2
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Figura 32. Verificacion configuracién seguridad Al
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Fuente: Elaboracion propia
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CONCLUSIONES

Una de las principales ventajas de GNS3 es que permite la simulacion de redes
complejas y la configuracion de diferentes dispositivos de red, lo que permite
probar diferentes escenarios y configuraciones sin tener que implementarlos
fisicamente. En este caso, la utilizacion de GNS3 permitio la creacion de una red
con multi-VRF, lo que permitié separar el trafico de los "Usuarios generales" y los
"Usuarios especiales”, mejorando la seguridad y el rendimiento de la red.

En la gestion y el monitoreo de la red permiten la deteccion y de problemas y
optimizan el beneficio de la red mediante herramientas como SNMP y NetFlow.
Finalmente, aplicar los conocimientos adquiridos en el curso para disefar,
implementar y administrar redes eficientes, escalables y seguras que puedan
satisfacer las necesidades de los usuarios y adaptarse a los cambios y demandas
en el entorno técnico.

Ademas, se pudo comprobar la conectividad entre los diferentes routers y la
correcta aplicacion de los codigos de enrutamiento y configuracion de VRF, lo que
demuestra la efectividad de la simulacion en GNS3 como herramienta para la
prueba y validaciéon de diferentes topologias de red y configuraciones

En el escenario 2, se implementaron varias configuraciones de seguridad en una red
empresarial. Mediante la configuracion de la capa 2, se establecieron VLANS, se
configuraron enlaces trunking y puertos de acceso, lo que permitié la segmentacion de la
red y una gestiéon mas eficiente del trafico. Ademas, la configuracién de seguridad logré
proteger los dispositivos de accesos no autorizados y mejorar la integridad de los datos en
la red.
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