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GLOSARIO

Encriptacion: es una forma de codificar los datos para que solo las Escenarios autorizadas
puedan entender la informacion.

Enrutamiento: el enrutamiento de redes es el proceso de seleccion de una ruta a través de
una o mas redes. Los principios del enrutamiento se pueden aplicar a cualquier tipo de red,
desde las redes telefénicas hasta el transporte publico. En las redes de conmutacion de
paquetes, como Internet, el enrutamiento selecciona las rutas para que los paquetes del
Protocolo de Internet (IP) vayan desde su origen hasta su destino.

Protocolo AAA: los protocolos AAA (del inglés autenticacion, autorizacién y contabilizacion)
gestionan las solicitudes de acceso de los usuarios a los recursos informaticos de la
organizacion. La combinacion de estos procesos se considera importante para la gestion eficaz
de la red y la ciberseguridad.

VLAN: una red de area local virtual (VLAN) es una subdivision de una red de area local en la
capa de enlace de datos de la pila de protocolo. Puede crear redes VLAN para redes de area
local que utilicen tecnologia de nodo.

VRF: es una tecnologia que permite que un enrutador ejecute mas de una tabla de
enrutamiento simultaneamente.



RESUMEN

La siguiente tarea se ejecuta para llevar a cabo el desarrollo de las habilidades practicas del
diplomado CCNP, el cual, se desarroll6 como opcién de grado de ingenieria de
telecomunicaciones. Para el desarrollo de este, se implementaron dos escenarios, donde se
hicieron simulaciones con software GNS3, VIRTAULBOX, imagenes |I0OS de Router/switch
Cisco, de modo que, estos protocolos de red se configuraron en cada uno de los dispositivos,
creando enlaces con diferente subredes en la misma red LAN. Esta configuracién se llevo a
cabo gracias a los protocolos de red de capa 2 y capa 3, los cuales permiten el éxito de la
comunicacion.

En el desarrollo de este trabajo se tom6 como evidencia la configuracion de los equipos y los
diversos comandos que se ejecutan para llevar a cabo la implementacién de red, adicional a
esto, se tomaron imagenes donde se encuentran con hora y fecha actualizada de acuerdo con
los tiempos del desarrollo de los escenarios propuestos.

Palabras claves: Software GNS3, VIRTAULBOX, imagenes 10S de Router/switch Cisco



ABSTRACT

The following task is carried out to carry out the development of the practical skills of the CCNP
diploma, which will be developed as an option for the telecommunications engineering degree.
For the development of this, two scenarios were implemented, where simulations were made
with GNS3 software, VIRTAULBOX, Cisco Router/switch 10S images, so that these network
protocols were configured in each of the devices, creating links with different subnets on the
same LAN. This configuration was carried out thanks to the layer 2 and layer 3 network
protocols, which allow the success of the communication.

In the development of this work, the configuration of the equipment and the various commands
that are executed to carry out the network implementation were taken as evidence, in addition
to this, images were taken where they are with the time and date updated according to the
development times of the proposed scenarios.

Keywords: Software GNS3, VIRTAULBOX, imagenes 10S de Router/switch Cisco
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INTRODUCCION

Para el desarrollo de esta actividad fueron necesarios programas informaticos con el fin de
ejecutar los diferentes escenarios propuestos, ademas, se requirié del uso de maquina virtual,
GNS3, imagenes |0S de dispositivos cisco. Se inicid con la implementacion de maquina virtual
para montar el software de GNS3, una vez montado, se instald6 GNS3 en PC local, del mismo
modo, para iniciar con el proceso de configuracion de equipos, se configuraron 3 router, 3
switch y 4 PC, en los router se configuraron los protocolos de enrutamiento y en los switch se
configuran los protocolos de capa 2.

Se realizé la configuracidn de cada interface de los diferentes dispositivos con las subredes
asignadas en tabla de escenario 1, una vez configurada, se hicieron pruebas de respuesta con
el comando ping, siendo exitosa la comunicacién en el mismo segmento de la subred, pero
fallida en subredes con diferentes segmentos, para dar solucién a esta falla se procede a
configurar los protocolos de enrutamiento estatico para tener comunicacién entre diferentes
subredes de forma exitosa.
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DESARROLLO

1. Escenario 1.

Construccion de la red y configuracion de los ajustes basicos del dispositivo y el
direccionamiento de la interfaz.

1.1. Paso 1. Cable la red como se muestra en la topologia.

Figura 1.Topologia propuesta.

Fuente. Elaboracion propia (2023)
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Tabla 1.Direccionamiento IP

Pv6 Link-
evice nterface |Pv4 Address Pv6 Address
Local
1/0.1 0.0.12.9/24 001:db8:acad:12::1/64 e80::1:1
1/0.2 0.0.12.9/24 001:db8:acad:12::1/64 e80::1:2
1
1/1.1 0.0.113.9/24 001:db8:acad:113::1/64 e80::1:3
1/1.2 0.0.108.9/24 001:db8:acad:108::1/64 e80::1:4
1/0.1 0.0.12.1/24 001:db8:acad:12::2/64 e80::2:1
1/0.2 0.0.12.1/24 001:db8:acad:12::2/64 e80::2:2
2
1711 0.0.23.1/24 001:db8:acad:23::2/64 e80::2:3
11.2 0.0.23.1/24 001:db8:acad:23::2/64 e80::2:4
3 1/0.1 0.0.23.2/24 001:db8:acad:23::3/64 e80::3:1
1/0.2 0.0.23.2/24 001:db8:acad:23::3/64 e80::3:2
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2
1/1.1 0.0.213.2/24 001:db8:acad:213::1/64 e80::3:3
2
11.2 0.0.208.2/24 001:db8:acad:208::1/64 | e80::3:4
2
C1 IC 0.0.113.91/24 | 001:db8:acad:113::50/64 | Ul-64
2
C2 IC 0.0.213.91/24 | 001:db8:acad:213::50/64 | Ul-64
2
IC 0.0.108.91/24 | 001:db8:acad:108::50.0/6 | Ul-64
C3
4
2
C4 IC 0.0.208.91/24 | 001:db8:acad:208::50/64 | Ul-64

Fuente. Elaboracion propia (2023)

1.2. Paso 2. Configuracion de los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracion global en cada uno de los dispositivos y aplique la
configuracion basica.

b. Las configuraciones de inicio para cada dispositivo se proporcionan a continuacion.

c. Guarde las configuraciones en cada uno de los dispositivos.

Configuracion del Router R1

R1#configure

Configuring from terminal, memory, or network [terminal]?
R1(config)#hostname R1

R1(config)#ipv6 unicast-routing

R1(config)#no ip domain lookup

R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
R1(config)#line con 0

.~~~ A~
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R1(config-line)#exec-timeout 0 0
R1(config-line)#logging synchronous
R1(config-line)#exit

Descripcion de los comandos usados linea por linea:

- Realizar el ingreso a configuracion.

- Digitar el nombre del R1

- Habilitar el enrutamiento IPV6.

- Desactivar la traduccion de nombres a direccion del dispositivo.

- Texto como mensaje de dia.

- Ingresar a modo configuracion linea de la consola.

- Tiempo de espera inactivo de sesion remota.

- Evitar que los mensajes inesperados que aparecen en pantalla desplacen
los comandos que se estan escribiendo en el momento.

- Salir

Configuracion del Router R2

R2#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#hostname R2

R2(config)#ipv6 unicast-routing

R2(config)#no ip domain lookup

R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
R2(config)#line con 0

R2(config-line)#exec-timeout 0 0

R2(config-line)#logging synchronous

R2(config-line)#exit

Descripcion de los comandos usados linea por linea:

- Ingresar a configuracion.

- Digitar el nombre del R2.

- Habilitar el enrutamiento ipv6.

- Desactivar la traduccion de nombres a direccion del dispositivo.

- Texto como mensaje de dia.

- Ingresar a modo configuracion linea de la consola.

- Tiempo de espera inactivo de sesion remota.

- Evitar que los mensajes inesperados que aparecen en pantalla desplacen
los comandos que se estan escribiendo en el momento.

- Salir.
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Configuracion del Router R3

R3#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#hostname R3

R3(config)#ipv6 unicast-routing

R3(config)#no ip domain lookup

R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
R3(config)#line con 0

R3(config-line)#exec-timeout 0 0

R3(config-line)#logging synchronous

R3(config-line)#exit

Descripcion de los comandos usados linea por linea:

- Ingresar a configuracion.

- Digitar el nombre del R3.

- Habilitar el enrutamiento IPV6.

- Desactivar la traduccion de nombres a direccion del dispositivo.

- Texto como mensaje de dia.

- Ingresar a modo configuracion linea de la consola.

- Tiempo de espera inactivo de sesion remota.

- Evitar que los mensajes inesperados que aparecen en pantalla desplacen
los comandos que se estan escribiendo en el momento.

- Salir.

Configuracion del Switch D1

IOU1#configure
IOU1(config)#hostname D1
D1(config)#ip routing
D1(config)#ipv6 unicast-routing

D1(config)#no ip domain lookup

D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
D1(config)#line con 0

D1(config-line)#exec-timeout 0 0

D1(config-line)#logging synchronous

D1(config-line)#exit

D1(config)#vlan 8

D1(config-vlan)#name General-Users

D1(config-vlan)#exit

D1(config)#vlan 13

D1(config-vlan)#name Special-Users

D1(config-vlan)#exit
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Descripcion de los comandos usados linea por linea:

- Ingresar a configuracion.

- Digitar el nombre al switch D1.

- Esto permitira configurar la tabla de enrutamiento principal del sistema
operativo, y también las tablas de enrutamiento adicionales que se
configuren en el sistema operativo.

- Habilitar el enrutamiento ipv6.

- Desactivar la traduccion de nombres a direccion del dispositivo.

- Texto como mensaje de dia.

- Ingresar a modo configuracion linea de la consola.

- Tiempo de espera inactivo de sesion remota.

- Evitar que los mensajes inesperados que aparecen en pantalla se
desplacen al comando en ejecucion.

- Salir

- Secreala VLAN 8.

- Serealiza la asignaciéon con el nombre de general-users.

- Salir.

- Se crea VLAN 13.

- Se realiza la asignacion con el nombre de special-users.

- Salir.

Configuracion del Switch D2

IOU2#configure
IOU2(config)#hostname D2
D2(config)#ip routing
D2(config)#ipv6 unicast-routing

D2(config)#no ip domain lookup

D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
D2(config)#line con 0

D2(config-line)#exec-timeout 0 0

D2(config-line)#logging synchronous

D2(config-line)#exit

D2(config)#vlan 8

D2(config-vlan)#name General-Users

D2(config-vlan)#exit

D2(config)#vlan 13

D2(config-vlan)#name Special-Users

D2(config-vlan)#exit

Descripcion de los comandos usados linea por linea:

- Ingresar a configuracion.
- Digitar el nombre al switch D1.
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- Permitira configurar la tabla de enrutamiento principal del sistema
operativo, y también las tablas de enrutamiento adicionales que se
configuren en el sistema operativo.

- Habilitar el enrutamiento ipv6.

- Desactivar la traduccion de nombres a direccion del dispositivo.

- Texto como mensaje de dia.

- Ingresar a modo configuracion linea de la consola.

- Tiempo de espera inactivo de sesion remota.

- Evitar que los mensajes inesperados que aparecen en pantalla hagan
desplazamientos en comando en ejecucion.

- Salir.

- Crearla VLAN 8

- Se realiza la asignacion con el nombre de general-users.

- Salir.

- Crearla VLAN 13.

- Se realiza la asignacion con el nombre de special-users.

- Salir.

Configuracion del Switch A1

IOU3#configure terminal
IOU3(config)#hostname A1
A1(config)#ip routing

A1(config)#ipv6 unicast-routing
A1(config)#no ip domain lookup
A1(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
A1(config)#line con 0
A1(config-line)#exec-timeout 0 0
A1(config-line)#logging synchronous
A1(config-line)#exit

A1(config)#vlan 8
A1(config-vlan)#name General-Users
A1(config-vlan)#exit

Descripcion de los comandos usados linea por linea:

Ingresar a configuracion.

- Digitar el nombre al switch A1.

- Permitira configurar la tabla de enrutamiento principal del sistema operativo, y también
las tablas de enrutamiento adicionales que se configuren en el sistema operativo.

- Habilitar el enrutamiento ipv6.

- Desactivar la traduccion de nombres a direccion del dispositivo.

- Texto como mensaje de dia.

- Ingresar a modo configuracion linea de la consola.

- Tiempo de espera inactivo de sesion remota.

18



- Evitar que los mensajes inesperados que aparecen en pantalla hagan desplazamientos
en comando en ejecucion.

- Salir.

- Crearla VLAN 8

- Se realiza la asignacion con el nombre de general-users.

- Salir.

a. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de direccionamiento.

Configuracion PC1

PC1>ip 10.0.113.91/24 10.0.113.1.
PC1> ip 2001:db8: acad:113::50/64.
PC1> show.
PC1> save.

Descripcion de los comandos usados linea por linea:

- Ingresar la IPV4 para PC1 y el Gateway.
- Ingresar la IPV6 para PC1.

- Se solicita que muestre lo que se ingresa.
- Guardar.

Configuracion PC2

PC2>ip 10.0.213.91/24 10.0.213.1.
PC2> ip 2001:db8: acad:213::50/64.
PC2> show.
PC2> save.

Descripcion de los comandos usados linea por linea:

Ingresar la IPV4 para PC2 y el Gateway.
Ingresar la IPV6 para PC2.

Se solicita que muestre lo que se ingresa.
Guardar.

Configuracion PC3

PC3>ip 10.0.108.91/24 10.0.108.1.
PC3> ip 2001:db8:acad:108::50/64.
PC3> show.
PC3> save.
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Descripcion de los comandos usados linea por linea:
- Ingresar la IPV4 para PC3 y el Gateway.
- Ingresar la IPV6 para PC3.

- Se solicita que muestre lo que se ingresa.
- Guardar.

Configuracion PC4

PC4> ip 10.0.208.91/24 10.0.208.1

PC4> ip 2001:db8: acad:208::50/64

PC4> show

PC4> save

Descripcion de los comandos usados linea por linea:
- Ingresar la IPV4 para PC4 y el Gateway.
- Ingresar la IPV6 para PC4.

- Se solicita que muestre lo que se ingresa.
- Guardar.

2. Escenario 2.

Configurar VRF y enrutamiento estatico

En este escenario de evaluacion de habilidades, se configuré VRF-Lite en los tres enrutadores
y las rutas estaticas adecuadas para admitir la accesibilidad de un extremo a otro. Al final de
esta escena, R1 deberia poder hacer ping a R3 en cada VRF.

Sus tareas de configuracion son las siguientes:

2.1. Paso 1

En R1, R2 y R3, configuracion de VRF-Lite VRF como se muestra en el diagrama de topologia.

2.2. Paso 2

En R1, R2 y R3, configuracion de las interfaces IPv4 e IPv6 en cada VRF como se detalla en
la tabla de direccionamiento.
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Configuracion del Router R1

R1# configure terminal

(config)#ipv6 unicast-routing

R1(config)#vrf definition General-Users
R1(config-vrf)#address-family ipv4
R1(config-vrf-af#exit

R1(config-vrf)#address-family ipv6
R1(config-vrf-af#exit

R1(config-vrf)#exit

R1(config)#vrf definition Special-Users
R1(config-vrf)#address-family ipv4
R1(config-vrf-af)#address-family ipv6
R1(config-vrf-af)#exit

R1(config-vrf)#exit

R1(config)#

R1(config)#interface ethernet 1/0.1
R1(config-subif)#encapsulation dot1q 13
R1(config-subif#vrf forwarding Special-Users
R1(config-subif)#ip address 10.0.12.9 255.255.255.0
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64
R1(config-subif)#ipv6 address fe80::1:1 link-local
R1(config-subif)}# no shutdown

R1(config)#exit

R1(config)#interface ethernet 1/0.2
R1(config-subif)#encapsulation dot1q 8
R1(config-subif#vrf forwarding General-Users
R1(config-subif)#ip address 10.0.12.9 255.255.255.0
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64
R1(config-subif)#ipv6 address fe80::1:2 link-local
R1(config-subif)}# no shutdown

R1(config)#exit

R1(config)#interface ethernet 1/1.1
R1(config-subif)#encapsulation dot1q 13
R1(config-subif#vrf forwarding Special-Users
R1(config-subif)#ip address 10.0.113.9 255.255.255.0
R1(config-subif)#ipv6 address 2001:db8:acad:113::1/64
R1(config-subif)#ipv6 address fe80::1:3 link-local
R1(config-subif)}# no shutdown

R1(config)#exit

R1(config)#interface ethernet 1/1.2
R1(config-subif)#encapsulation dot1q 8
R1(config-subif#vrf forwarding General-Users
R1(config-subif)#ip address 10.0.108.9 255.255.255.0
R1(config-subif)#ipv6 address 2001:db8:acad:108::1/64
R1(config-subif)#ipv6 address fe80::1:4 link-local
R1(config-subif)}# no shutdown

R1(config)#exit

21



Descripcion de cada comando que usamos linea por linea para los Router R1, R2 Y R3:

- Ingresar a modo de configuracion global.

- Habilitar el routing IPV6 en el router.

- Crear la VRF con su respectivo nombre (general-users).

- Habilitar la VRF para direccionamiento IPV4.

- Habilitar la VRF para direccionamiento IPV6

- Salir de la configuracion de VRF.

- Salir de la configuracion.

- Crear la VRF con su respectivo nombre (special-users).

- Habilitar la VRF para direccionamiento IPV4.

- Habilitamos la VRF para direccionamiento IPV6.

- Salir de la configuracion de VRF.

- Salir de la configuracion.

- Crear la subinterface que va a trabajar con la VRF (special-users).

- Habilitar el protocolo que permite que el router tenga enlace troncal con la VLAN 13.

- Asociar la subinterface con la tabla de enrutamiento o VRF creada (specialusers).

- Asignar una IPV4 a la subinterface con su respectiva mascara.

- Asignar una ipv6 a la subinterface con su respectiva mascara.

- Habilitar el link local a la IPV6.

- Se enciende la subinterface.

- Salir de la configuracion global.

- Crear la subinterface que va a trabajar con la VRF (general-users).

- Habilitar el protocolo que permite que el router tenga enlace troncal con la VLAN 8.

- Asociar la subinterface con la tabla de enrutamiento o vrf creada (generalusers)

- Asignar una IPV4 a la subinterface con su respectiva mascara.

- Asignar una IPV6 a la subinterface con su respectiva mascara.

- Habilitar el link local a la ipv6.

- Encender la subinterface.

- Salir de la configuracion global y se crea la subinterface que va a trabajar con la VRF
(special-users).

- Habilitar protocolo que permite que el router tenga enlace troncal con la VLAN 13.

- Asociar la subinterface con la tabla de enrutamiento o vrf creada (specialusers).

- Asignar una IPV4 a la subinterface con su respectiva mascara.

- Asignar una ipv6 a la subinterface con su respectiva mascara.

- Habilitar el link local a la ipv6.

- Encender la subinterface

- Salir de la configuracion global.

- Crear la subinterface que se va a trabajar con la VRF (general-users).

- Habilitar el protocolo que permite que el router tenga enlace troncal con la VLAN 8.

- Asociar la subinterface con la tabla de enrutamiento o vrf creada (generalusers).

- Asignar una IPV4 a la subinterface con su respectiva mascara.

- Asignar una IPV6 a la subinterface con su respectiva mascara.

- Habilitar el link local a la IPV6.

- Encender la subinterface.

- Salir de la configuracion global.

Configuracion del Router R2
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R2# configure terminal

(config)#ipv6 unicast-routing

R2(config)#vrf definition General-Users
R2(config-vrf)#address-family ipv4
R2(config-vrf-af)#exit
R2(config-vrf)#address-family ipv6
R2(config-vrf-af)#exit
R2(config-vrf)#exit

R2(config)#vrf definition Special-Users
R2(config-vrf)#address-family ipv4
R2(config-vrf-af)#address-family ipv6
R2(config-vrf-af)#exit
R2(config-vrf)#exit

R2(config)#

R2(config)#interface ethernet 1/0.1
R2(config-subif)#encapsulation dot1q 13
R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.12.1 255.255.255.0
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
R2(config-subif)#ipv6 address fe80::2:1 link-local
R2(config-subif)# no shutdown
R2(config)#exit

R2(config)#interface ethernet 1/0.2
R2(config-subif)#encapsulation dot1q 8
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)#ip address 10.0.12.1 255.255.255.0
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
R2(config-subif)#ipv6 address fe80::2:2 link-local
R2(config-subif)# no shutdown

R2(config)#exit

R2(config)#interface ethernet 1/1.1
R2(config-subif)#encapsulation dot1q 13
R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.23.1 255.255.255.0
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)#ipv6 address fe80::2:3 link-local
R2(config-subif)# no shutdown

R2(config)#exit

R2(config)#interface ethernet 1/1.2
R2(config-subif)#encapsulation dot1q 8
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)#ip address 10.0.23.1 255.255.255.0
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)#ipv6 address fe80::2:4 link-local
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R2(config-subif)# no shutdown
R2(config)#exit

Configuracion del Router R3

R3# configure terminal
(config)#ipv6 unicast-routing
R3(config)#vrf definition General-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af)#exit
R3(config-vrf)#address-family ipv6
R3(config-vrf-af)#exit
R3(config-vrf)#exit
R3(config)#vrf definition Special-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af)#address-family ipv6
R3(config-vrf-af)#exit
R3(config-vrf)#exit
R3(config)#
R3(config)#interface ethernet 1/0.1
R3(config-subif)#encapsulation dot1q 13
R3(config-subif)#vrf forwarding Special-Users
R3(config-subif)#ip address 10.0.23.2 255.255.255.0
R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64
R3(config-subif)#ipv6 address fe80::3:1 link-local
R3(config-subif)# no shutdown
R3(config)#exit
R3(config)#interface ethernet 1/0.2
R3(config-subif)#encapsulation dot1q 8
R3(config-subif)#vrf forwarding General-Users
R3(config-subif)#ip address 10.0.23.2 255.255.255.0
R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64
R3(config-subif)#ipv6 address fe80::3:2 link-local
config-subif)# no shutdown
config)#exit
config)#interface ethernet 1/1.1
config-subif)#encapsulation dot1q 13
config-subif)#vrf forwarding Special-Users
config-subif)#ip address 10.0.213.2 255.255.255.0
config-subif)#ipv6 address 2001:db8:acad:213::1/64
)
)

R3
R3
R3
R3
R3
R3
R3
R3
R3
R3
R3

config-subif)#ipv6 address fe80::3:3 link-local
config-subif)# no shutdown

config)#exit

config)#interface ethernet 1/1.2

AN AN N A N N N N N N S S N S S N N N S S N N S S~~~ N~ A~~~

24



R3(config-subify#encapsulation dot1q 8
R3(config-subif)#vrf forwarding General-Users
R3(config-subif)#ip address 10.0.208.2 255.255.255.0
R3(config-subif)#ipv6 address 2001:db8:acad:208::1/64
R3(config-subif)#ipv6 address fe80::3:4 link-local
R3(config-subif)# no shutdown

R3(config)#exit

2.3. Configuracion de las rutas estaticas.
Configuracion del Router R1

R1#configure terminal

R1(config)#ip route vrf Special-Users 10.0.23.0 255.255.255.0 10.0.12.1

R1(config)#ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.12.1
R1(config)#ipv6 route vrf Special-Users 2001:db8:acad:213::1/64 2001:db8:acad:12::2
R1(config)#ipv6 route vrf Special-Users 2001:db8:acad:23::2/64 2001:db8:acad:12::2
R1(config)#ip route vrf General-Users 10.0.23.0 255.255.255.0 10.0.12.1
R1(config)#ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.12.1
R1(config)#$vrf General-Users 2001:db8:acad:23::2/64 2001:db8:acad:12::2
R1(config)#3$vrf General-Users 2001:db8:acad:208::1/64 2001:db8:acad:12::2

Descripcion de cada comando que usamos linea por linea:

- Se ingresa a modo de configuracion global de Router R1
- Asignacion IPv4 a la vrf Special-Users.
- Asignacion IPv4 a la vrf Special-Users.
- Asignacion IPv6 a la vrf Special-Users.
- Asignacion IPv6 a la vrf Special-Users.
- Asignacion IPv4 a la vrf General-Users.
- Asignacion IPv4 a la vrf General-Users.
- Asignacion IPv6 a la vrf General-Users.
- Asignacion IPv6 a la vrf General-Users.

Configuracion de Router R2

R2(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.9.
R2(config)#ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.2.
R2(config)#ipv6 route vrf Special-Users 2001:db8:acad:113::/64
2001:db8:acad:12::1.

R2(config)#ipv6 route vrf Special-Users 2001:db8:acad:213::/64
2001:db8:acad:23::3.

R2(config)#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.9.
R2(config)#ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.2.
R2(config)#ipv6 route vrf General-Users 2001:db8:acad:108::/64
2001:db8:acad:12::1.
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R2(config)#ipv6 route vrf General-Users 2001:db8:acad:208::/64
2001:db8:acad:23::3.

Descripcion de cada comando que usamos linea por linea:

- Se ingresa a modo de configuracion global de Router R2
- Asignacion IPv4 a la vrf Special-Users.
- Asignacion IPv4 a la vrf Special-Users.
- Asignacion IPv6 a la vrf Special-Users.
- Asignacion IPv6 a la vrf Special-Users.
- Asignacion IPv4 a la vrf General-Users
- Asignacion IPv4 a la vrf General-Users.
- Asignacion IPv6 a la vrf General-Users
- Asignacion IPv6 a la vrf General-Users.

Configuracion de Router R3

R3#configure terminal.

R3(config)#ip route vrf Special-Users 10.0.12.0 255.255.255.0 10.0.23.1.
R3(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.23.1.
R3(config)#ipv6 route vrf Special-Users 2001:db8:acad:12::1/64
2001:db8:acad:23::2.

R3(config)#ipv6 route vrf Special-Users 2001:db8:acad:113::1/64
2001:db8:acad:23::2.

R3(config)#ip route vrf General-Users 10.0.12.0 255.255.255.0 10.0.23.1.
R3(config)#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.23.1.
R3(config)#ipv6 route vrf General-Users 2001:db8:acad:12::1/64
2001:db8:acad:23::2.

R3(config)#ipv6 route vrf General-Users 2001:db8:acad:108::1/64
2001:db8:acad:23::2.

Descripcion de cada comando que usamos linea por linea:

- Se ingresa a modo de configuracion global de Router R3
- Asignacion IPv4 a la vrf Special-Users.
- Asignacion IPv4 a la vrf Special-Users.
- Asignacion IPv6 a la vrf Special-Users.
- Asignacion IPv6 a la vrf Special-Users.
- Asignacion IPv4 a la vrf General-Users.
- Asignacion IPv4 a la vrf General-Users.
- Asignacion IPv6 a la vrf General-Users.
- Asignacion IPv6 a la vrf General-Users.
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2.4. Verificacion de conectividad en cada VRF.

R1#ping vrf General-Users 10.0.208.2.

R1#ping vrf General-Users 2001:db8:acad:208::1 .
R1#ping vrf Special-Users 10.0.213.2.

R1#ping vrf Special-Users 2001:db8:acad:213::1.

Descripcion de comandos utilizados:
- Verificacion de conexién por medio ping a vrf General-Users 10.0.208.2.
- Verificacion de conexién por medio ping a vrf General-Users .2001:db8:acad:208::1.

- Verificacion de conexién por medio ping a vrf Special-Users 10.0.213.2
- Verificacion de conexién por medio ping a vrf Special-Users 2001:db8:acad:213::1.

Figura 2.Verificacién de conectividad en R1 y R3.

round-trip min/avg/max

= EECEﬂdg;

X S 325 p. m.
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Fuente. Elaboracion propia (2023)
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Escenario 3. Configuracion Capa 2

3.1 Deshabilitacion de todas las interfaces en D1, D2 y A1

Configuracion de Switch D1

D1(config)#interface range e0/0-3,e1/0-3,e2/0-3,e3/0-3
D1(config-if-range )#shutdown

D1(config-if-range )#exit

Descripcion de cada comando utilizado:

- Rango de interfaces en D1.
- Deshabilitacion interfaces contenidas en el rango.
- Salir

Configuracion Switch D2
D2(config)#interface range €0/0-3,e1/0-3,e2/0-3,e3/0-3
D2(config-if-range)#shutdown
D2(config-if-range )#exit
Descripcion de cada comando utilizado:
- Rango de interfaces en D1.
- Deshabilitacidon interfaces contenidas en el rango.
- Salir.
Configuracion Switch A1
D2(config)#SH
D2(config-if-range)#shutdown
D2(config-if-range )#exit
Descripcion de cada comando utilizado:
- Rango de interfaces en D1.

- Deshabilitacidon interfaces contenidas en el rango.
- Salir.

3.2 Configuracion de los enlaces troncales a R1y R3 en D1y D2

Configuraciéon Switch D1

D1(config)#interface e0/2
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D1(config-if f#switchport trunk encapsulation dot1q
D1(config-ify#switchport mode trunk
D1(config-if##no shutdown

D1(config-if #exit

Descripcion de cada comando utilizado:

- Configuracién de la interfaz e0/2.

- Establecer el modo de encapsulacion del enlace troncal al estandar 802.1Q.
- Configurar la interfaz a modo de enlace troncal.

- Activacion de la interfaz.

- Salir.

Configuracion del Switch D2

D2(config)#interface e0/3

D2(config-ify#switchport trunk encapsulation dot1q
D2(config-if ftswitchport mode trunk
D2(config-ify#no shutdown

D2(config-if#exit

Descripcion de cada comando utilizado:

- Configuracion de la interfaz EO/O.

- Establecer el modo de encapsulacion del enlace troncal al estandar 802.1Q.
- Configurar la interfaz a modo de enlace troncal.

- Activacion de la interfaz.

- Salir.

3.3 Configuracion de EtherChannel en D1y A1

Configuracion del Switch D1

D1(config)#interface range e0/0-1
D1(config-if-range)#switchport trunk encapsulation dot1q
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#channel-group 1 mode desirable
D1(config-if-range)#no shutdown

D1(config-if-range )#exit

Descripcion de cada comando utilizado:

- Configuracién de la interfaz en el rango €0/0-1.

- Establecer el modo de encapsulacion del enlace troncal al estandar 802.1Q.
- Configurar la interfaz a modo de enlace troncal.

- Establecer los puertos agrupados en modo activo, negociara el estado
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cuando reciba paquetes PAgP
Activacion de la interfaz.
Salir

Configuracion del Switch A1

A1(config)#interface range e0/0-1
A1(config-if-range)#switchport trunk encapsulation dot1q
A1(config-if-range y#switchport mode trunk
A1(config-if-range)#channel-group 1 mode desirable
A1(config-if-range)#no shutdown
A1(config-if-range)#exit

Descripcion de cada comando utilizado:

Configuracion de la interfaz en el rango e0/0-1.

Establecer el modo de encapsulacion del enlace troncal al estandar 802.1Q.
Configurar la interfaz a modo de enlace troncal.

Establecer los puertos agrupados en modo activo, negociara el estado
cuando reciba paquetes PAgP

Activacion de la interfaz.

Salir.

3.4 Configuracion del puerto de acceso para PC1, PC2, PC3 y PC4 en D1, D2 y A1

Configuracion del Switch D1

D1(config)#interface e0/3
D1(config-if##switchport mode Access
D1(config-ify#switchport access vlan 13
D1(config-if##spanning-tree portfast
D1(config-if}#no shutdown
D1(config-if#exit

Descripcion de cada comando utilizado:

Configuracion de la interfaz e0/3.

Establecer el puerto en modo de acceso.

Asignar al puerto la VLAN 13.

Habilitar la proteccion BPDU en el puerto con PortFast habilitado.
Activacion de la interfaz.

Salir.

Configuracion del Switch D2

D2(config)#interface e0/2
D2(config-ify#switchport mode Access
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D2(config-if f#switchport access vlan 13
D2(config-ify#spanning-tree portfast
D2(config-if##no shutdown

D2(config-if #exit

D2(config)#interface e0/1

D2(config-if ##switchport mode Access
D2(config-ify#switchport access vlan 8
D2(config-if##spanning-tree portfast
D2(config-ify#no shutdown
D2(config-if#exit

Descripcion de cada comando utilizado:

-Configuracion de la interfaz e1/1.

- Establecer el puerto en modo de acceso.

- Asignar al puerto la VLAN 8 Y VLAN 13.

- Habilitar la protecciéon BPDU en el puerto con PortFast habilitado.
- Activacion de la interfaz.

- Salir

Configuracion del Switch A1

A1(config)#interface e0/2
A1(config-if#switchport mode access
A1(config-if f#switchport access vlan 8
A1(config-if#spanning-tree portfast
A1(config-ify}¥no shutdown
A1(config-if #exit

Descripcion de cada comando utilizado:

- Configuracion de la interfaz e0/2.

- Establecer el puerto en modo de acceso

- Asignar al puerto la VLAN 8.

- Habilitar la proteccion BPDU en el puerto con PortFast habilitado.
- Activacion de la interfaz.

- Salir

3.5 Verificacion de conectividad PC a PC.

Verificacién de conectividad mediante Ping de PC1 a PC2 con IPv4 e IPv6
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Figura 3. Ping de PC1 a PC2 con IPv4

Fuente. Elaboracion propia (2023)
Figura 4. Figura 4 Ping de PC1 a PC2 con IPv6

609 p. m.

A O) EP e B

Fuente. Elaboracion propia (2023)

Figura 5 Ping de PC3 a PC4 con IPv4

27/04/2023 ET'

Fuente. Elaboracion propia (2023)
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Figura 6 Ping de PC3 a PC4 con IPv6
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Fuente. Elaboracion propia (2023)

4, Configuracion seguridad.

4.1. Configuracién de dispositivos de seguridad privilegiada modo EXE.

Configuracion del Switch D1

D1(config)#enable algorithm-type scrypt secret efrainmarin912
Configuracion del Switch D2

D2(config)#enable algorithm-type scrypt secret efrainmarin912

Configuracion del Switch A1

A1(config)#enable algorithm-type scrypt secret efrainmarin912

Descripcion de comandos para los dispositivos D1, D2 y A1:

- Habilita el algoritmo de encriptado SCRYPT y la contrasena efrainmarin912.

33



4.2 Crear una cuenta de usuario local en todos los usuarios
Configuracion del Router R1

R1(config)# username admin privilege 15 secret efrainmarin912.

Configuracion del Router R2

R2(config)# username admin privilege 15 secret efrainmarin912.

Configuracion del Router R3

R3(config)# username admin privilege 15 secret efrainmarin912.

Configuracion del Switch D1

D1(config)#username admin privilege 15 algorithm-type SCRYPT secret efrainmarin912.

Configuracion del Switch D2

D2(config)#username admin privilege 15 algorithm-type SCRYPT secret efrainmarin912.

Configuracion del Switch A1
A1(config)y#username admin privilege 15 algorithm-type SCRYPT secret efrainmarin912.

Descripcion de comandos para los dispositivos R1, R2, R3, D1, D2 y A1:

- Configuraciéon del nombre de usuario, nivel de privilegio 15 y contrasefia secreta
encriptada efrainmarin912.

4.3 Habilitacion de la autenticacion AAA para todos los dispositivos

Configuracion del Router R1

R1(config)#aaa new-model
R1(config)#aaa authentication login default local
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Configuracion del Router R2
R2(config)#aaa new-model

R2(config)#aaa authentication login default local

Configuracion del Router R3
R3(config)#aaa new-model
R3(config)#aaa authentication login default local

Configuracion del Switch D1
D1(config)#aaa new-model

D1(config)#aaa authentication login default local

Configuracion del Switch D2
D2(config)#aaa new-model

D2(config)#aaa authentication login default local

Configuracion del Switch A1
A1config)#aaa new-model

A1(config)#aaa authentication login default local

Descripcion de comandos para los dispositivos R1, R2, R3, D1, D2 y A1:

- Habilitar el uso de listas para los métodos de autenticacion.

- Activacion predeterminada de inicio de sesidén de autenticacion AAA.
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Figura 7 En R1, R2 Y R3 nombre de usuario y autenticacion AAA

Fuente. Elaboracion propia (2023)
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Figura 8 En D1, D2 Y A1 nombre de usuario y autenticacion AAA

11:18 a. m.
28/04/2023

Fuente. Elaboracion propia (2023)
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CONCLUSIONES

El VRF permite que un enrutador ejecute mas de una tabla de enrutamiento simultaneamente.
Ademas, dichas tablas son completamente independientes. De esta manera, es posible utilizar
la misma direccion IP asignada a dos interfaces diferentes en un enrutador al mismo tiempo.

VRF implementa una separacion de tipo légico dentro de un router, virtualizando las tablas de
enrutamiento. Es decir, el router asocia a cada interfaz una tabla propia, que difiere de la tabla
global del dispositivo.

VRF puede extenderse a través de multiples dispositivos dentro de la misma red, asi como a
través de subinterfaces de interconexion de dos routers o con interconexion separada.

Con la configuracion de red segmentada por VLAN en el desarrollo de los escenarios se mejora
la seguridad ya que se pueden aplicar politicas de seguridad especificas en cada una de ellas,
mejorando el rendimiento de la red en general por la segmentacion.

Con los protocolos AAA, RADIUS y TACAST (Authentication, Authorization, Accounting) que
se configurd en los dispositivos de capa 2 y capa 3, garantiza el acceso de los usuarios
legitimos a los activos conectados la red e impide el acceso no autorizado.

Con las herramientas suministradas por la universidad como son los programas informaticos
Virtualbox, GNS3, CISCO entre otros, se pueden simular redes de gran magnitud donde se
trabajan equipos de capa 2, capa 3 y estaciones de trabajo que permiten la configuracion de
protocolos de todo tipo como es AAA, VRF, enrutamientos estaticos o dinamicos para generar
simulaciones que permiten la preparacién para la vida real y enfrentar cualquier tipo de
problemas que se presente en el campo laboral.
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