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GLOSARIO

IPV4: Es un protocolo de internet de cuarta generacion, el cual permite la conexion

en red con un direccionamiento de 32 bits en 4 bloques de 3 caracteres cada uno.

IPV6: Es el protocolo actualizado del IPv4, el cual resuelve los inconvenientes de

agotamiento de direcciones, teniendo como principio el internet sin limites.

SEGURIDAD: Es un conjunto de estrategias, procesos y tecnologias disefiados

para proteger la red de una empresa frente a dafios y al acceso no autorizado.

RUTAS ESTATICAS: Es un mecanismo de ruteo que implica ser configurada de

manera manual para indicarle a un router como llegar a una red destino.

VLAN: Es un método para crear redes légicas independientes dentro de una
misma red fisica. Son Utiles para reducir el dominio de difusion y ayudan en la

administracion de la red, separando segmentos l6gicos de una red de area local.

VRF: Es el enrutamiento virtual y reenvio (VRF) es una tecnologia incluida en
routers de red IP, que permite a varias instancias de una tabla de enrutamiento

existir en un Router y trabajar simultdneamente.



RESUMEN

En el presente trabajo se realizarda un escenario propuesto en GNS3, en el que se
identificar4 el desarrollo de competencias y habilidades para dar solucion de

problemas relacionados con diversos aspectos de Networking.

El cual busca construir una red, configurando los ajustes basicos del dispositivo y
el direccionamiento de la interfaz, para continuar con la configuracion VRF y
enrutamiento estatico. Lo que nos dara paso para configurar los Switches que
soportan la conectividad de los dispositivos finales y por udltimo configurar los
mecanismos de seguridad en los dispositivos, para finalmente mostrar la

accesibilidad completa de un extremo a otro.

Palabras Clave: CISCO, CCNP, Enrutamiento, Conmutacion, Redes, Electréonica.



ABSTRACT

In the present work, a proposed scenario in GNS3 will be carried out, in which the
development of competences and abilities will be identified to solve problems

related to various aspects of Networking.

Which seeks to build a network, configuring the basic settings of the device and the
addressing of the interface, to continue with the VRF configuration and static
routing. Which will give us the way to configure the Switches that will support the
connectivity of the end devices and finally configure the security mechanisms in the

devices, to finally show the complete accessibility from one end to the other.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.



INTRODUCCION

El presente trabajo se muestra el desarrollo a la configuracion multi-VRF de la red
que admite "Usuarios generales" y "Usuarios especiales" con acceso completo de
un extremo a otro y permitiendo que dos grupos no se comuniquen entre si. Para
lograr verificar la implementacion y funcionamiento adecuado de Ilas

configuraciones y dispositivos.

Mostrando el desarrollo y resultado de varios aprendizajes en los cuales consiste
en estructurar redes conmutadas mediante el uso del protocolo STP y la
configuracion de VLANs, para comprender las caracteristicas de una
infraestructura de red jerarquica convergente, disefiar soluciones de red
escalables mediante la configuracion basica y avanzada de protocolos de
enrutamiento para la implementacion de servicios IP con calidad de servicio en
ambientes de red empresariales LAN y WAN, planificar redes inalambricas, de
acceso remoto y sitio a sitio seguras mediante el andlisis de escenarios simulados
de infraestructuras de red empresariales para la aplicacion de servicios de
autenticacion, roaming y localizacibn e implementar redes empresariales con
acceso seguro a través de la automatizacion y virtualizacion de la red para aplicar
metodologias de solucion de problemas en ambientes de red corporativos LAN y
WAN.

Cumpliendo con el propésito del diplomado de profundizacion CISCO CCNP el
cual es proveer las habilidades para construir una red empresarial segura y
escalable mediante el uso de tecnologias avanzadas de conmutacion,
enrutamiento y comunicaciones inalambricas para garantizar alta disponibilidad y
rendimiento optimizado de la red en cuanto a infraestructura, calidad de servicio,

automatizacion y virtualizacion.
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1. OBJETIVOS

1.1  OBJETIVO GENERAL
Desarrollar y demostrar la configuracion de cada dispositivo segun lo planteado

para el escenario.

1.2 OBJETIVOS ESPECIFICOS
Parte 1: Construir la red y configurar los ajustes basicos de cada dispositivo y el

direccionamiento de las interfaces.
Parte 2: Configurar VRF y rutas estaticas.
Parte 3: Configurar Capa 2.

Parte 4: Configurar seguridad.

11



2 ESCENARIO PROPUESTO

A continuacion, se relaciona el desarrollo parcial de la actividad practica escenario
1 en GNS3, siguiendo cada uno de los pasos de la guia del ejercicio y
respondiendo los interrogantes planteados para las partes 1y 2.

Figure 1. Escenario propuesto.
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Fuente. Guia de escenario.

Table 1. Tabla de direcciones.

. IPv6 Link-
Device | Interface | IPv4 Address IPv6 Address
Local
R1 E1/0.1 10.0.12.2/24 2001:db8:acad:12::1/64 fe80::1:1
E1/0.2 10.0.12.2/24 2001:db8:acad:12::1/64 fe80::1:2
E1/1.1 10.0.113.2/24 | 2001:db8:acad:113::1/64 | fe80::1:3
E1/1.2 10.0.108.2/24 | 2001:db8:acad:108::1/64 | fe80::1:4
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R2 E1/0.1 10.0.12.5/24 2001:db8:acad:12::2/64 fe80::2:1

E1/0.2 10.0.12.5/24 2001:db8:acad:12::2/64 fe80::2:2

E1l/1.1 10.0.23.5/24 2001:db8:acad:23::2/64 fe80::2:3

E1/1.2 10.0.23.5/24 2001:db8:acad:23::2/64 fe80::2:4

R3 E1/0.1 10.0.23.6/24 2001:db8:acad:23::3/64 fe80::3:1

E1/0.2 10.0.23.6/24 2001:db8:acad:23::3/64 fe80::3:2

E1l/1.1 10.0.213.6/24 | 2001:db8:acad:213::1/64 | fe80::3:3

E1/1.2 10.0.208.6/24 | 2001:db8:acad:208::1/64 | fe80::3:4

PC1 NIC 10.0.113.25/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.25/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC p/24 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.25/24 | 2001:db8:acad:208::50/64 | EUI-64

Nota: las letras “X, Y, Z” corresponden a los ultimos tres digitos de su numero de
cédula. Por lo tanto, queda “2,5,5”. Sin embargo, para evitar repetir IP, queda asi
I(27576”

2.1 DESARROLLO

Escenario

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales” y "Usuarios
especiales". Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si.
Asegurese de verificar que sus configuraciones cumplan con las especificaciones

proporcionadas y que los dispositivos funcionen segun lo requerido.
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2.1.1 Parte 1: construir la red y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz

En la Parte 1, configurara la topologia de la red y configurara los ajustes béasicos.
Paso 1: Cablee la red como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee

seguin sea necesario.

Figure 2. Simulacién del escenario propuesto.

Esconario 1: Do Brigotte Malgarejo Abrodn

hrupn: A
Pl P2
e s
'
&0 ol
R2 R o0 2

Fuente. Autor — Brigette Melgarejo Alarcon.

Paso 2: Configure los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracién global en cada uno de los dispositivos y
aplique la configuracién basica. Las configuraciones de inicio para cada

dispositivo se proporcionan a continuacion.

14



Configuracion bésica de dispositivos

Dispositivo Configuracion Explicacion
#Ingresar al modo de
configuracion global

#enable 9 g
. . # Acceder al modo de
#configure terminal
configuracion del router
#hostname R1 g
. . . #Asignar nombre al router
#ipv6 unicast-routing
) . #Habilita el enrutamiento en IPv6
#no ip domain lookup
. # Desactiva la traduccion de
R1 #banner motd # R1, ENCOR Skills
. nombres a direccion del dispositivo
#ASsessment, Scenario 2 # P
) #Mensaje de ingreso al dispositivo
#line con O J g P
. # Ingresar a modo configuracion
#exec-timeout 0 O g g
) linea de la consola.
#logging synchronous
. # Establecer el tiempo de espera
#Hexit
inactivo de la sesidon remota
# Sincronizar los mensajes
#Salir del modo de configuracion.
enable #Ingresar al modo de
configure terminal configuracién global
hostname R2 # Acceder al modo de
ipv6 unicast-routing configuracién del router
no ip domain lookup #Asignar nombre al router
- banner motd # R2, ENCOR Skills #Habilita el enrutamiento en IPv6

Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

exit

# Desactiva la traduccion de
nombres a direccion del dispositivo
#Mensaje de ingreso al dispositivo
# Ingresar a modo configuracion
linea de la consola.

# Establecer el tiempo de espera

15




inactivo de la sesion remota
# Sincronizar los mensajes

#Salir del modo de configuracion.

R3

enable

configure terminal
hostname R3

ipv6 unicast-routing

no ip domain lookup
banner motd # R3, ENCOR Skills
Assessment, Scenario 2 #
line con 0

exec-timeout 0 O

logging synchronous

exit

exit

#Ingresar al modo de
configuracion global

# Acceder al modo de
configuracion del router

#Asignar nombre al router
#Habilita el enrutamiento en IPv6
# Desactiva la traduccion de
nombres a direccion del dispositivo
#Mensaje de ingreso al dispositivo
# Ingresar a modo configuracion
linea de la consola.

# Establecer el tiempo de espera
inactivo de la sesion remota

# Sincronizar los mensajes

#Salir del modo de configuracién

16




enable

configure terminal

hostname D1

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills
Assessment, Scenario 2 #

#Ingresar al modo de
configuracion global

# Acceder al modo de
configuracion del switch

#Asignar nombre al switch
#Habilita el enrutamiento en IPv6
# Desactiva la traduccion de
nombres a direccion del dispositivo
#Mensaje de ingreso al dispositivo
# Ingresar a modo configuracion

linea de la consola.

line con 0 # Establecer el tiempo de espera
- exec-timeout 0 0 inactivo de la sesion remota
logging synchronous # Sincronizar los mensajes
exit #Salir del modo de configuracién
vlan 8 #Creacion de vian 8
name General-Users #Asigna el nombre de General-
exit Users alavlan 8
vlan 13 _ _ y
name Special-Users #Salir del modo de configuracion
exit #Creacion de vlan 13
#Asigna el nombre de Special-
Users
#Salir del modo de configuracion
#Ingresar al modo de
enable configuracion global
D2 # Acceder al modo de

configure terminal
hostname D2

ip routing

configuracion del switch

#Asignar nombre al switch

17




ipv6 unicast-routing

no ip domain lookup
banner motd # D2, ENCOR Skills
Assessment, Scenario 2 #
line con 0

exec-timeout 0 O

logging synchronous

exit

vlan 8

name General-Users

exit

vlian 13

name Special-Users

exit

#Habilita el enrutamiento en IPv6
# Desactiva la traduccion de
nombres a direccion del dispositivo
#Mensaje de ingreso al dispositivo
# Ingresar a modo configuracion
linea de la consola.

# Establecer el tiempo de espera
inactivo de la sesion remota

# Sincronizar los mensajes

#Salir del modo de configuracién
#Creacion de vlan 8

#Asigna el nombre de General-

Usersalavlan 8
#Salir del modo de configuracién
#Creacion de vian 13

#Asigna el nombre de Special-

Users

#Salir del modo de configuracién

Al

enable

configure terminal

hostname Al

ipv6 unicast-routing

no ip domain lookup

banner motd # A1, ENCOR Skills
Assessment, Scenario 2 #

line con 0

exec-timeout 0 0

logging synchronous

#Ingresar al modo de
configuracion global

# Acceder al modo de
configuracion del switch

#Asignar nombre al switch
#Habilita el enrutamiento en IPv6
# Desactiva la traduccion de
nombres a direccion del dispositivo
#Mensaje de ingreso al dispositivo

# Ingresar a modo configuracion

18




exit linea de la consola.

vian 8 # Establecer el tiempo de espera
name General-Users inactivo de la sesion remota
exit # Sincronizar los mensajes

#Salir del modo de configuracion
#Creacion de vlan 8

#Asigna el nombre de General-

Usersalavlan 8

#Salir del modo de configuracién

Table 2. Configuracion basica de dispositivos.

b. Guarde las configuraciones en cada uno de los dispositivos.

Figure 3. Configuracion de dispositivos - R1.

19 SolarWinds Worldwide, LLC

Fuente. Autor — Brigette Melgarejo Alarcon.
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Figure 4. Configuracion de dispositivos - R2.

1218 a. m.
28/03/2023

Fuente. Autor — Brigette Melgarejo Alarcon.

Figure 5. Configuracion de dispositivos - R3.

- | . g ™ NI CodurAlS \ c
solarwinds * | Solar-PuTTY fre © 2019 SclarWinds Worldwide, LLC, All nghts reserved

Fuente. Autor — Brigette Melgarejo Alarcon.
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Figure 6. Configuracion de dispositivos - D1.

© 2019 SolarWinds Worldwide, LLC, All rights reserved

12:27 a. m.,

28/03/202

Fuente. Autor — Brigette Melgarejo Alarcon.

Figure 7. Configuracion de dispositivos - D2.

Winds Worldwide, LLC. All rights resen

Fuente. Autor — Brigette Melgarejo Alarcon.
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Figure 8. Configuracion de dispositivos - Al.

- - 0oTTY
solarwinds * Solar-PulTY f

Fuente. Autor — Brigette Melgarejo Alarcén.

c. Configure los PC1, PC2, PC3y PC4 de acuerdo con la tabla de

direccionamiento.

Figure 9. Configuracion PC1.

|-
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Fuente. Autor — Brigette Melgarejo Alarcon.

Figure 10. Configuracion PC2.

& P2

Fuente. Autor — Brigette Melgarejo Alarcon.

Figure 11. Configuracion PC3.

& PC3

Fuente. Autor — Brigette Melgarejo Alarcon.
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Figure 12. Configuracion PCA4.

Fuente. Autor — Brigette Melgarejo Alarcon.

Guardado de configuracion bésica de dispositivos

Dispositivo Configuracion Explicacion
R1, #Para todos los dispositivos se
R2,R3,D1,D2, | #copy running-config startup-config | utiliza el mismo comando para
Al

copiar y guardar la configuracion.

Table 3. Guardado de configuracion basica de dispositivos.

2.1.2 Parte 2: configurar VRF y enrutamiento estéatico

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres

enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un

extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada

VRF.

Sus tareas de configuracion son las siguientes:
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Table 4. Tabla de tareas 1.

Task#

Task

Specification

2.1

On R1, R2, and R3, configure
VRF-Lite VRFs as shown in
the topology diagram.

Configure two VRFs:

e General-Users

e Special-Users

The VRFs must support IPv4 and IPv6.

2.2

On R1, R2, and R3, configure
IPv4 and IPv6 interfaces on
each VRF as detailed in the

addressing table above.

All routers will use Router-On-A-Stick on
their GO0/0/1.x

separation of

interfaces to
the

support
VRFs.

Sub-interface 1:

¢ Inthe Special Users VRF

e Use dotlqg encapsulation 13

e [Pv4 and IPv6 GUA and link-local
addresses

e Enable the interfaces

Sub-interface 2:

e Inthe General Users VRF

e Use dotlg encapsulation 8

e [Pv4 and IPv6 GUA and link-local
addresses

e Enable the interfaces

2.3

On R1 and RS,
default static routes pointing to
R2.

configure

Configure VRF static routes for both IPv4
and IPv6 in both VRFs.
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From R1, verify connectivity to R3:

ping vrf General-Users 10.0.208.Z

ping vrf General-Users

Verify connectivity in each
2.4 2001:db8:acad:208::1
VRF.
ping vrf Special-Users 10.0.213.Z
ping vrf Special-Users
2001:db8:acad:213::1
Respuesta:
Task 2.1:
Configuracion VRF-Lite VRF
Dispositivo Configuracion Explicacion
#Ingresar al modo de
configuracion global
#enable # Acceder al modo de
#configure terminal configuracion del router
- #Crear la VRF con el nombre de
#vrf definition General-Users
General-Users.
# -family ipv4 -
address-family ipv #Se habilita la VRF para
#address-family ipvé direccionar la IPv4
R1,R2y R3 '

#exit

#vrf definition Special-Users
#address-family ipv4
#address-family ipv6

Hexit

#Se habilita la VRF para
direccionar la IPv6.

#Salir de configuracion.

#Crear la VRF con el nombre de
Special-Users.

#Se habilita la VRF para
direccionar la IPv4.

#Se habilita la VRF para
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direccionar la IPv6.

#Salir de configuracion.

Table 5. Configuracion VRF-Lite VRF
Task 2.2

Configuracion interfaces IPv4 e IPv6 en cada VRF

Dispositivo Configuracion Explicacion

#Ingresar al modo de

#configure terminal configuracion global
#interface e1/1.1 # Ingresa la interface e1/1.1

#Enlace troncal

#encapsulation dotlq 13 »
#Reenvi6 de paquetes en la VRF

#vrf forwarding Special-Users #Asignacion IPv4 a la subinterface.

#ip address 10.0.113.2 #Asignacion IPv6 a la subinterface
255.255.255.0 #Habilitar link-local.

#ipv6 address #Habilitar la interface.
2001:db8:acad:113::1/64 # Salir de configuracion.

#ipv6 address fe80::1:3 link-local | #Ingresar al modo de
R1 configuracion global
#no shutdown _
# Ingresa la interface e1/1.1

#exit #Enlace troncal
#interface el/1.2 #Reenvid de paquetes en la VRF
#encapsulation dotlqg 8 #Asignacion IPv4 a la subinterface.

#vrf forwarding General-Users #Asignacion IPv6 a la subinterface

) #Habilitar link-local.
#ip address 10.0.108.2

255.255.255.0

#Habilitar la interface.

# Salir de configuracion.
#ipv6 address

2001:db8:acad:108::1/64

# Ingresa la interface e1/1.2
#Enlace troncal

#ipv6 address fe80::1:4 link-local #Reenvi6 de paquetes en la VRF
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#no shutdown

#exit

#interface e1/0.1

#encapsulation dotlq 13

#vrf forwarding Special-Users

#ip address 10.0.12.2 255.255.255.0

#ipv6 address
2001:db8:acad:12::1/64

#ipv6 address fe80::1:1 link-local
#no shutdown

#exit

#interface e1/0.2

#encapsulation dotlg 8

#vrf forwarding General-Users

#ip address 10.0.12.2 255.255.255.0

#ipv6 address
2001:db8:acad:12::1/64

#ipv6 address fe80::1:2 link-local
#no shutdown

Hexit

#Asignacion IPv4 a la subinterface.
#Asignacion IPv6 a la subinterface
#Habilitar link-local.

#Habilitar la interface.

# Salir de configuracién

# Ingresa la interface €1/0.1
#Enlace troncal

#Reenvio de paquetes en la VRF
#Asignacion IPv4 a la subinterface.
#Asignacion IPv6 a la subinterface
#Habilitar link-local.

#Habilitar la interface.

# Salir de configuracién

# Ingresa la interface €1/0.2
#Enlace troncal

#Reenvio de paquetes en la VRF
#Asignacion IPv4 a la subinterface.
#Asignacion IPv6 a la subinterface
#Habilitar link-local.

#Habilitar la interface.

# Salir de configuracién

R2

#configure terminal
#interface el/1.1
#encapsulation dotlqg 13

#vrf forwarding Special-Users

#Ingresar al modo de
configuracion global

# Ingresa la interface el/1.1
#Enlace troncal

#Reenvi6 de paquetes en la VRF
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#ip address 10.0.23.5 255.255.255.0

#ipv6 address
2001:db8:acad:23::2/64

#ipv6 address fe80::2:3 link-local
#no shutdown

#exit

#interface el/1.2

#encapsulation dotlqg 8

#vrf forwarding General-Users

#ip address 10.0.23.5 255.255.255.0

#ipv6 address
2001:db8:acad:23::2/64

#ipv6 address fe80::2:3 link-local
#no shutdown

#exit

#interface e1/0.1

#encapsulation dotlq 13

#vrf forwarding Special-Users

#ip address 10.0.12.5 255.255.255.0

#ipv6 address
2001:db8:acad:12::2/64

#ipv6 address fe80::2:1 link-local
#no shutdown
#exit

#interface e1/0.2

#Asignacion IPv4 a la subinterface.
#Asignacion IPv6 a la subinterface
#Habilitar link-local.

#Habilitar la interface.

# Salir de configuracion.

#Ingresar al modo de
configuracion global

# Ingresa la interface el/1.1
#Enlace troncal

#Reenvio de paquetes en la VRF
#Asignacion IPv4 a la subinterface.
#Asignacion IPv6 a la subinterface
#Habilitar link-local.

#Habilitar la interface.

# Salir de configuracion.

# Ingresa la interface e1/1.2
#Enlace troncal

#Reenvio de paquetes en la VRF
#Asignacion IPv4 a la subinterface.
#Asignacion IPv6 a la subinterface
#Habilitar link-local.

#Habilitar la interface.

# Salir de configuracion

# Ingresa la interface €1/0.1
#Enlace troncal

#Reenvid de paquetes en la VRF
#Asignacion IPv4 a la subinterface.

#Asignacion IPv6 a la subinterface

29




#encapsulation dotlqg 8
#vrf forwarding General-Users
#ip address 10.0.12.5 255.255.255.0

#ipv6 address
2001:db8:acad:12::2/64

#ipv6 address fe80::2:2 link-local
#no shutdown

Hexit

#Habilitar link-local.

#Habilitar la interface.

# Salir de configuracién

# Ingresa la interface e1/0.2
#Enlace troncal

#Reenvi6 de paquetes en la VRF
#Asignacion IPv4 a la subinterface.
#Asignacion IPv6 a la subinterface
#Habilitar link-local.

#Habilitar la interface.

# Salir de configuracién

R3

#configure terminal
#interface el/1.1
#encapsulation dotlq 13

#vrf forwarding Special-Users

#ip address 10.0.213.6
255.255.255.0

#ipv6 address
2001:db8:acad:213::1/64

#ipv6 address fe80::3:3 link-local
#no shutdown

#exit

#interface el/1.2

#encapsulation dotlqg 8

#vrf forwarding General-Users

#Ingresar al modo de
configuracion global

# Ingresa la interface e1/1.1
#Enlace troncal

#Reenvio de paquetes en la VRF
#Asignacion IPv4 a la subinterface.
#Asignacion IPv6 a la subinterface
#Habilitar link-local.

#Habilitar la interface.

# Salir de configuracion.

#Ingresar al modo de
configuracion global

# Ingresa la interface e1/1.1
#Enlace troncal

#Reenvi6 de paquetes en la VRF
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#ip address 10.0.208.6
255.255.255.0

#ipv6 address
2001:db8:acad:208::1/64

#ipv6 address fe80::3:4 link-local
#no shutdown

#exit

#interface e1/0.1

#encapsulation dotlq 13

#vrf forwarding Special-Users

#ip address 10.0.23.6 255.255.255.0

#ipv6 address
2001:db8:acad:23::3/64

#ipv6 address fe80::3:1 link-local
#no shutdown

#exit

#interface e1/0.2

#encapsulation dotlqg 8

#vrf forwarding General-Users

#ip address 10.0.23.6 255.255.255.0

#ipv6 address
2001:db8:acad:23::3/64

#no shutdown

Hexit

#Asignacion IPv4 a la subinterface.
#Asignacion IPv6 a la subinterface
#Habilitar link-local.

#Habilitar la interface.

# Salir de configuracion.

# Ingresa la interface e1/1.2
#Enlace troncal

#Reenvio de paquetes en la VRF
#Asignacion IPv4 a la subinterface.
#Asignacion IPv6 a la subinterface
#Habilitar link-local.

#Habilitar la interface.

# Salir de configuracién

# Ingresa la interface €1/0.1
#Enlace troncal

#Reenvio de paquetes en la VRF
#Asignacion IPv4 a la subinterface.
#Asignacion IPv6 a la subinterface
#Habilitar link-local.

#Habilitar la interface.

# Salir de configuracién

# Ingresa la interface €1/0.2
#Enlace troncal

#Reenvid de paquetes en la VRF
#Asignacion IPv4 a la subinterface.
#Asignacion IPv6 a la subinterface
#Habilitar link-local.

#Habilitar la interface.

# Salir de configuracién

Table 6. Configuracion interfaces IPv4 e IPv6 en cada VRF.
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Task 2.3:

Configuracion rutas estaticas.

Dispositivo Configuracion Explicacion
#configure terminal #Ingresar al modo de
#ip route vrf General-Users 0.0.0.0 | configuracion global
0.0.0.0 10.0.12.5 # Asignar IPv4 a VRF General-
#ip route vrf Special-Users 0.0.0.0 Users
0.0.0.0 100125 # Asignar IPv4 a VRF Special-
R1 _ Users
#ipv6 route vrf General-Users::/0 _
# Asignar IPv6 a VRF General-
2001:db8:acad:12::2
Users
#ipv6 route vrf Special-Users ::/0 # Asignar IPv6 a VRF Special-
2001:db8:acad:12::2 Users
#exit # Salir de configuracion
#configure terminal #Ingresar al modo de
#ipv6 route vrf General-Users configuracion global
2001:db8:acad:208::/64 # Asignar IPv6 a VRF General-
2001:db8:acad:23::3 Users
. . # Asignar IPv4 a VRF Special-
#ip route vrf Special-Users g P
U
10.0.113.0 255.255.255.0 Sers
# Asignar IPv4 a VRF Special-
R2 10.0.12.2 ghariry pect

#ip route vrf Special-Users
10.0.213.0 255.255.255.0
10.0.23.6

#ipv6 route vrf General-Users
2001:db8:acad:113::/64
2001:db8:acad:12::1

Users
# Asignar IPv6 a VRF General-
Users
# Asignar IPv6 a VRF General-
Users

# Salir de configuracién

32




#ipv6 route vrf General-Users
2001:db8:acad:213::/64
2001:db8:acad:23::3

Hexit

R3

#configure terminal

#ip route vrf General-Users 0.0.0.0
0.0.0.0 10.0.23.5

#ip route vrf Special-Users 0.0.0.0
0.0.0.0 10.0.23.5

#ipv6 route vrf General-Users::/0
2001:db8:acad:23::2

#ipv6 route vrf Special-Users ::/0
2001:db8:acad:23::2

H#Hexit

#Ingresar al modo de
configuracion global

# Asignar IPv4 a VRF General-
Users

# Asignar IPv4 a VRF Special-
Users

# Asignar IPv6 a VRF General-
Users

# Asignar IPv6 a VRF Special-
Users

# Salir de configuracién

Table 7. Configuracion rutas estaticas.

Figure 13. Configuracion VRF y enrutamiento estético - R1.

Fuente. Autor — Brigette Melgarejo Alarcon.
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Figure 14. Configuracion VRF y enrutamiento estético - R2

Fuente. Autor — Brigette Melgarejo Alarcon.

Figure 15. Configuracion VRF y enrutamiento estético - R3

Fuente. Autor — Brigette Melgarejo Alarcon.

Task 2.4:
Figure 16. Configuracion conectividad a R3.
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2.1.3

Fuente. Autor — Brigette Melgarejo Alarcon.

ping vrf General-Users 10.0.208.6

ping vrf General-Users 2001:db8:
ping vrf Special-Users 10.0.213.6

acad:208::1

ping vrf Special-Users 2001:db8:acad:213::1

Parte 3: configurar capa 2.

En esta parte, tendra que configurar los Switches para soportar la conectividad

con los dispositivos finales. Las tareas de configuracion, son las siguientes:

Table 8 Tabla de tareas 2.

Task# Task Specification
31 On D1, D2, and A1, disable all
' interfaces.
3.0 On D1 and D2, configure the | Configure and enable the e0/3 link as a
' trunk links to R1 and R3. trunk link.
On D1, configure and enable:
* Interface €0/0 and e0/1
a2 On D1 and A1, configure the | POt Channel 1 using PAgP
' EtherChannel. On A1, configure enable:
* Interface EO/0 and EO/1
* Port Channel 1 using PAgP
) Configure and enable the access ports as
On D1, D2, and Al, configure
follows:
3.4 | access ports for PCl, PC2,

PC3, and PCA4.

+ On D1, configure interface E0/3 as an

access port in VLAN 13 and enable
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Portfast.

*« On D2, configure interface E0/2 as an
access port in VLAN 13 and enable
Portfast.

+ On D2, configure interface EO/1 as an

access port in VLAN 8 and enable Portfast.

+ On Al, configure interface EO/2 as an
access port in VLAN 8 and enable Portfast.

3.5 | Verify PC to PC connectivity.

From PC1, verify IPv4 and IPv6 connectivity
to PC2.

From PC3, verify IPv4 and IPv6 connectivity
to PCA4.

Task 3.1

Deshabilitar interfaces

Dispositivo Configuracion

Explicaciéon

#configure terminal

D1 3,e3/0-3
#shutdown

Hexit

#interface range e0/0-3,e1/0-3,e2/0-

#Ingresar al modo de
configuracion global

# Rango de interfaces a
deshabilitar.
#Deshabilitar interfaces

#Salir de configuracion.

#configure terminal

D2
3,e3/0-3

#shutdown

#interface range e0/0-3,e1/0-3,e2/0-

#Ingresar al modo de
configuracion global

# Rango de interfaces a
deshabilitar.
#Deshabilitar interfaces
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H#exit

#Salir de configuracion.

Al

#configure terminal

#interface range e0/0-3,e1/0-3,e2/0-
3,e3/0-3

#shutdown

Hexit

#Ingresar al modo de
configuracion global

# Rango de interfaces a
deshabilitar.
#Deshabilitar interfaces

#Salir de configuracion.

Table 9. Deshabilitar interfaces.

Figure 17. Interfaces deshabilitadas D1.

-
solarwinds *

LLC. All righ

Fuente. Autor — Brigette Melgarejo Alarcon.
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Figure 18. Interfaces deshabilitadas D2.

Fuente. Autor — Brigette Melgarejo Alarcon.

Figure 19. Interfaces deshabilitadas Al.

Fuente. Autor — Brigette Melgarejo Alarcén
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Task 3.2:

Configuracion de enlaces troncales.

Dispositivo Configuracion Explicacion
#configure terminal #ingresar al modo de
_ configuracion global
#interface e0/2 ] ,
#Configurar interface e0/2
#switchport trunk encapsulation # Establecer el modo de
dotlq .

D1 encapsulacion del enlace troncal
#switchport mode trunk #Configurar a modo de enlace
#switchport trunk allowed vlan 13,8 | troncal
#no shutdown #Determinar la VLAN

, #Activar el cambio.
#exit ) _ -
#Salir de configuracion.
#configure terminal #ingresar al modo de
_ configuracion global
#interface e0/3 ) _
#Configurar interface e0/3
#switchport trunk encapsulation # Establecer el modo de

D2 dotlq encapsulacion del enlace troncal
#switchport mode trunk #Configurar a modo de enlace
#switchport trunk allowed vlan 13,8 | troncal
#no shutdown #Determinar la VLAN

) #Activar interface
#exit ) _ _
#Salir de configuracion.
Table 10. Configuracion de enlaces troncales.
Task 3.3:
Configuracion EtherChannel
Dispositivo Configuracion Explicacion
D1 #configure terminal #Ingresar al modo de
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#interface port-channel 1
#interface e0/0

#switchport trunk encapsulation
dotlq

#switchport mode trunk
#channel-group 1 mode desirable
#switchport mode access
#switchport access vlan 8

#no shutdown

#exit

#interface e0/1

#switchport trunk encapsulation
dotlq

#switchport mode trunk
#channel-group 1 mode desirable
#switchport mode access
#switchport access vian 8

#no shutdown

H#Hexit

configuracion global

#Crear interfaz

#Configurar interface e0/0

# Establecer el modo de
encapsulacion del enlace troncal
#Configurar a modo de enlace
troncal

#Determinar el modo desirable que
hace una conectividad flexible
#Habilitar el modo acceso
#Acceso a VLAN 8

#Activar interface

#Salir de configuracion.
#Configurar interface e0/1

# Establecer el modo de
encapsulacion del enlace troncal
#Configurar a modo de enlace
troncal

#Determinar el modo desirable que
hace una conectividad flexible
#Habilitar el modo acceso
#Acceso a VLAN 8

#Activar interface

#Salir de configuracion.

Al

#configure terminal
#interface port-channel 1
#interface e0/0

#switchport trunk encapsulation
dotlq

#Ingresar al modo de
configuracion global
#Crear interfaz
#Configurar interface e0/0

# Establecer el modo de
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#switchport mode trunk
#channel-group 1 mode desirable
#switchport mode access
#switchport access vlan 8

#no shutdown

#exit

#interface e0/1

#switchport trunk encapsulation
dotlq

#switchport mode trunk
#channel-group 1 mode desirable
#switchport mode access
#switchport access vlan 8

#no shutdown

H#Hexit

encapsulacion del enlace troncal
#Configurar a modo de enlace
troncal

#Determinar el modo desirable que
hace una conectividad flexible
#Habilitar el modo acceso
#Acceso a VLAN 8

#Activar interface

#Salir de configuracion.
#Configurar interface e0/1

# Establecer el modo de
encapsulacion del enlace troncal
#Configurar a modo de enlace
troncal

#Determinar el modo desirable que
hace una conectividad flexible
#Habilitar el modo acceso
#Acceso a VLAN 8

#Activar interface

#Salir de configuracion.

Table 11. Configuracion EtherChannel.

Task 3.4:

Configuracion de puertos para PC.

Dispositivo Configuracion Explicacion
#configure terminal
g #Ingresar al modo de
o1 #interface e0/3 configuracién global

#switchport mode access

#switchport access vlan 13

#Configurar interface e0/3
#Habilitar el modo acceso
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#Spanning-tree portfast
#no shutdown

H#exit

#Acceso a VLAN 13
#Habilitar puerto rapido
#Activar interface
#Salir de configuracion.

#configure terminal
#interface e0/2
#switchport mode access
#switchport access vlan 13
#Spanning-tree portfast

#no shutdown

#Ingresar al modo de
configuracion global
#Configurar interface e0/2
#Habilitar el modo acceso
#Acceso a VLAN 13
#Habilitar puerto rapido
#Activar interface

D2 #exit #Salir de configuracion.
#interface e0/1 #Configurar interface e0/1
#switchport mode access #Habilitar el modo acceso
#switchport access vlan 8 #Acceso a VLAN ©

#Habilitar puerto rapido

#Spanning-tree portfast HActivar interface

#no shutdown #Salir de configuracion.

#exit

#configure terminal #Ingresar al modo de

#interface e0/2 configuracion global

#switchport mode access #Configurar interface e0/2
Al #switchport access vlan 8 #Habilitar el modo acceso

#Spanning-tree portfast
#no shutdown

Hexit

#Acceso a VLAN 8
#Habilitar puerto rapido
#Activar interface

#Salir de configuracion.

Table 12. Configuracion de puertos para PC.

Task 3.5:




Figure 20.

Conectividad PC.

Fuente. Autor — Brigette Melgarejo Alarcén

2.1.4 Parte 4: Configure Security.

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos

de la topologia. Las tareas de configuracion son las siguientes:

Table 13. Tabla de tareas 3.

Task# Task Specification
Configure an enable secret as follows:
On all devices, secure _
4.1 o * Algorithm type: SCRYPT
privileged EXE mode.
» Password: nombreestudianteXYZ.
Configure a local user:
* Name: admin
On all devices, create a local -
4.2 * Privilege level: 15
user account.
* Algorithm type: SCRYPT
* Password: nombrestudianteXYZ.
On all devices, enable AAA o )
Enable AAA authentication using the local
4.3 |and enable AAA _
o database on all lines.
authentication.
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Nota 2: las letras “X, Y, Z” corresponden a los ultimos tres digitos de su numero de

cédula. Por lo tanto, queda “2,5,5”. Sin embargo, anteriormente para evitar repetir

IP, se dejo “2,5,6”. Se tomara este ultimo para colocar la contrasefia y manejar en

todo el documento la misma asignacion de nimeros.

Mecanismos de seguridad.

Dispositivo Configuracion Explicacion
#configure terminal
#service password-encryption
#enable secret BrigetteMelgarejo256 #ingresar al modo de
_ configuracion global
#username admin secret O . .
_ _ #Encriptar todas las contrasefas
BrigetteMelgarejo256 . .
configuradas en el archivo
#username admin privilege 15 #Entrar modo contrasefia
secret BrigetteMelgarejo256 #Indicar nombre de usuario, el
#enable algorithm-type SCRYPT nivel de privilegio del usuario y una
R1,R2,R3 secret BrigetteMelgarejo256 clave secreta encriptada
#username admin privilege 15 #Habilitar algoritmo SCRYPT y
algorithm-type SCRYPT secret asignar contrasefia
BrigetteMelgarejo256 #Habilitar la seguridad triple a para
#aaa new-model la autenticacion local
o ) #Activar interface
#aaa authentication login default _ _ »
#Salir de configuracion.
local
#no shutdown
#exit
#configure terminal #Ingresar al modo de
: . configuracion global
D1,D2,A1 | #service password-encryption g g

#enable secret BrigetteMelgarejo256

#Encriptar todas las contrasefias

configuradas en el archivo
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#username admin secret 0 #Entrar modo contrasena

BrigetteMelgarejo256 #Indicar nombre de usuario, el
#username admin privilege 15 nivel de privilegio del usuario y una
secret BrigetteMelgarejo256 clave secreta encriptada

#Habilitar la seguridad triple a para
#aaa new-model 9 P P

la autenticacioén local

#aaa authentication login default .
#Activar interface

local : : .,
#Salir de configuracion.

#no shutdown

H#Hexit

Table 14. Mecanismos de seguridad.

Figure 21. Mecanismos de seguridad - R1.

. ~
solarwinds ¥ | Solar-Pu

Fuente. Autor — Brigette Melgarejo Alarcén

Figure 22. Mecanismos de seguridad - R2.

solarwinds ¥ | Solar-Pu
solarwinds =l
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Fuente. Autor — Brigette Melgarejo Alarcon

Figure 23. Mecanismos de seguridad — R3.
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Fuente. Autor — Brigette Melgarejo Alarcén

Figure 24. Mecanismos de seguridad - D1.

Fuente. Autor — Brigette Melgarejo Alarcén

Figure 25. Mecanismos de seguridad - D2.
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Fuente. Autor — Brigette Melgarejo Alarcon

Figure 26. Mecanismos de seguridad - Al.

- - y
solarwinds ¥ Solar-PuTTY

Fuente. Autor — Brigette Melgarejo Alarcén

Publicacion informe de préactica en biblioteca:

Figure 27.En proceso de publicacién.

Estados de los envios realizados.

Codige Titulo Coleccion Correo Responsable Estado

26931 Diplomadeo de profundizacion CISCO - prueba de habilidades Diplemado de Profundizacion CISCO diana.salinas@unad.edu.co En proceso de
practicas CCNP. CCNP publicacion

26716 Diploma fundizacion CISCO - Prueba de habilidades Diplemado de Profundizacion CISCO maritza.mendragon@unad.edu.co  Sin terminar /
practicas CCNP Rechazado

Cerrar

Fuente. Autor — Brigette Melgarejo Alarcén
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CONCLUSIONES

Se logra estructurar redes conmutadas mediante el uso del protocolo STP y la
configuracion de VLANs, para comprender las caracteristicas de una

infraestructura de red jerarquica convergente.

Se logra disefiar soluciones de red escalables mediante la configuracion basica y
avanzada de protocolos de enrutamiento para la implementacion de servicios IP

con calidad de servicio en ambientes de red empresariales LAN y WAN.

Se logra planificar redes inalambricas, de acceso remoto y sitio a sitio seguras
mediante el andlisis de escenarios simulados de infraestructuras de red
empresariales para la aplicacion de servicios de autenticacion, roaming y

localizacion.

Se logra implementar redes empresariales con acceso seguro a través de la
automatizacion y virtualizacién de la red para aplicar metodologias de solucién de

problemas en ambientes de red corporativos LAN y WAN.
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