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GLOSARIO

DIRECCIONAMIENTO: configuracion de la red de tal forma que a cada equipo le corresponde
una unica y exclusiva direccion, con el fin de que no haya errores a la hora de transmitir y
recibir datos.

GNS3: es un simulador gréafico de red, que permite disefiar topologias de red complejas y poner
en marcha simulaciones sobre ellos, permitiendo la combinacién de dispositivos tanto reales
como virtuales.

INTERFAZ: la conexidn fisica y funcional que se establece entre dos aparatos, dispositivos o
sistemas que funcionan independientemente uno del otro.

LAN (Local Area Network): son redes constituidas por dispositivos como Routers, Switchs,
Host, Servidores los cuales se encargan de intercambiar datos y compartir recursos entre los
usuarios de la red, estas redes pueden ser empresariales y domésticas.

ROUTER: es un dispositivo que permite la interconexion entre los ordenadores de la red con
el fin de compartir conexion a internet.

RUTAS ESTATICAS: se conocen como rutas explicitas entre dos dispositivos de una red, al
ser estéticas estas no se actualizan automaticamente si no que deben ser configuradas
manualmente cada que la red o topologia sufra algin cambio.

SUB-INTERFACE: son interfaces légicas dentro de una misma interfaz fisica, es decir; una
interfaz se puede segmentar en varias partes logicas conocidas como subinterfaces las cuales
admiten una VLAN y su respectivo direccionamiento IP.

SWITCH: también conocido como conmutador es un dispositivo que permite la interconexion
entre los equipos que se encuentren en la red.

VLAN: permite crear redes logicas dentro de una misma red fisica, con ello se garantiza que
el trafico de informacién sea seguro entre cada subred creada.

VRF: permite crear varias instancias de una tabla de enrutamiento en un Router permitiendo
asi subdividirlo internamente en enrutadores l6gicos para que puedan ser implementados en
distintitos clientes que se encuentren en la misma red fisica.



RESUMEN

En el presente se disefa y configura un espacio de red LAN en el software GNS3, constituido
por dispositivos los cuales permiten el acceso y conexion segura de toda la red.

La red se configura para que admita a dos grupos de usuarios, llamados los especiales y
generales con el fin de que estos sean independientes de modo que inicialmente se configuran
los comandos basicos de todos los dispositivos, se establecen las direcciones IPv4 e IPv6 en
los PCs, seguidamente se crean las VRFs, las VLANS, se asignan las rutas estaticas y el
encapsulamiento en cada Router. De esta manera se puede acceder facilmente de extremo a
extremo y por medio de los distintos comandos show se salvaguarda la verificacion de que
cada dispositivo estd cumpliendo con su funcién en la red LAN.

Palabras clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes.
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ABSTRACT

At present, a LAN network space is designed and configure in the GNS3 software, consisting
of devices which allow access and secure connection of the entire network.

The network is configured to support two groups of users, called the special and general in
order to make them independent so that initially the basic settings of all devices are configured,
IPv4 and IPv6 addresses are assigned on PCs, then VRFs, VLANSs are created, static routes
and encapsulation are assigned on each router. In this way it can be easily accessed from end
to end and through the different commands show the verification that each device is fulfilling its
function on the LAN is safeguarded.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking.
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INTRODUCCION

Es interesante el universo de las redes LAN, ya que aparte de ser un medio para el transporte
de la informacion en una empresa debido a la gran variedad de dispositivos con un acceso
especifico que se requiere, estas procuran la proteccion, la estabilidad y la confiabilidad.

Por esa razon, se realiza una topologia de red conformada por Routers, Switches y PCs; los
cuales por medio del puerto de consola que proporciona el software GNS3 se configuran con
comandos avanzados con la finalidad de crear primeramente redes virtuales para la
transferencia independiente de los datos entre los usuarios generales y especiales que se
crean por medio del mecanismo VRF, seguidamente se crean interfaces para dividir los
vinculos fisicos y asi obtener la independencia entre los dos grupos; teniendo en cuenta que
estos son asociados a cada VRF designada y configurada para que puedan soportar el
direccionamiento IPv4 e IPv6 que requiere la red; ademas se efectia de forma manual el
destino de las rutas estaticas en R1, R2 y R3para el acceso de extremo a extremo a la red.

Finalmente, la configuracion de enrutamiento estatico entre las dos sedes y los tres routers
permitird una comunicacién eficiente y segura entre los distintos dispositivos de la red. Esta
configuracion se realiza estableciendo rutas de forma manual, lo que asegura que el trafico de
datos se dirija de manera Optima y segura entre los distintos dispositivos.

12



DESARROLLO

1. ESCENARIO

En este escenario propuesto hay que completar la configuracion multi-VRF de la red que
admite "Usuarios generales" y "Usuarios especiales”. Una vez finaliza esta configuracién junto
con los ajustes basicos, en la red deberé haber accesibilidad completa de un extremo a otro y
los dos grupos no deberan poder comunicarse entre si. Es trascendente cada vez que se
realiza una configuracién verificar que cumpla con las especificaciones proporcionadas por
medio de los distintos comandos show y asimismo que los dispositivos se desempefien como
lo requerido por medio del comando ping.

Figura 1. Topologia del escenario propuesto
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Fuente: Guia documento final CCNP
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1.1 PARTE 1: CONSTRUCCION DE LA RED Y DEL DIRECCIONAMIENTO DE LA RED
Se ingresa al ambiente de trabajo de la herramienta GNS3 y se agregan los dispositivos.

e 3 Routers (Cisco 7200)
e 3 Switches (Cisco 10U L2)
e 4 PCs (Use the GNS3’s VPCS)

Al agregar los dispositivos, primeramente, se requiere configurar los slots de cada SW segun
corresponde en los Switches y Routers.

Figura 2. Configuracion de los Slot en los Switches
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Fuente: Propia
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Figura 3. Configuracion de los Slot en los Routers
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Se construye la red, conectando cada uno de sus dispositivos
se muestra en la topologia.

v O (A& B

mediante cables ethernet como

Figura 4. Realizacion de la topologia en GNS3.
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Tabla 1. Tabla de direccionamiento.

Dispositivo Interfaz Direccion IPv4 Direccién IPv6 IPv6 Link-
Local
R1 E1/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
E1/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
E1/1.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3
E1/1.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4
R2 E1/0.1 10.0.12.3/24 2001:db8:acad:12::2/64 fe80::2:1
E1/0.2 10.0.12.3/24 2001:db8:acad:12::2/64 fe80::2:2
E1/1.1 10.0.23.3/24 2001:db8:acad:23::2/64 fe80::2:3
E1/1.2 10.0.23.3/24 2001:db8:acad:23::2/64 fe80::2:4
R3 E1/0.1 10.0.23.4/24 2001:db8:acad:23::3/64 fe80::3:1
E1/0.2 10.0.23.4/24 2001:db8:acad:23::3/64 fe80::3:2
E1/1.1 10.0.213.4/24 2001:db8:acad:213::1/64 fe80::3:3
E1/1.2 10.0.208.4/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.13/24 | 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.13/24 | 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0 108.13/24 | 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.13/24 | 2001:db8:acad:208::50/64 EUI-64

Fuente: Guia documento final CCNP

Nota: La ultima cifra de las direcciones IPv4 esta elaborada de acuerdo con los tres Gltimos
digitos de mi cedula, para lo cual, X represento el nimero 1, Y el nUmero 3y Z la suma de Xy
Y lo que dio 4. Por otra parte, las dos ultimas cifras de la direccion IPv4 de los PCs pertenecen
a XY es decir 13.
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1.2PARTE 2: CONFIGURACION DE LOS AJUSTES BASICOS DE LOS DISPOSITIVOS
Y ASIGNACION DE DIRECCIONES IP A LOS PCS

Se ingresa a cada uno de los dispositivos y se realiza la configuracion bésica. La cual esta
compuesta por los siguientes comandos:

Router R1

#hostname R1

#ipv6 unicast-routing

#no ip domain lookup

#banner motd #R1, ENCOR Skills Assessment, Scenario 2#
#line con 0

#exec-timeout 0 0

#logging synchronous

#exit

Router R2

#hostname R2

#ipv6 unicast-routing

#no ip domain lookup

#banner motd #R2, ENCOR Skills Assessment, Scenario 2#
#line con 0

#exec-timeout 0 0

#logging synchronous

#exit

Router R3

#hostname R3

#ipv6 unicast-routing

#no ip domain lookup

#banner motd #R3, ENCOR Skills Assessment, Scenario 2#
#line con 0

#exec-timeout 0 0

#logging synchronous

#exit

Switch D1

#hostname D1

#ip routing

#ipv6 unicast-routing

#no ip domain lookup

#banner motd #D1, ENCOR Skills Assessment, Scenario 2#
#line con 0

#exec-timeout 0 0

17



#logging synchronous
#exit

#vlan 8

#name general-users
#exit

#vlan 13

#name special-users

#exit

Switch D2
#hostname D2

#ip routing

#ipv6 unicast-routing
#no ip domain lookup
#banner motd #D2, ENCOR Skills Assessment, Scenario 2#
#line con 0
#exec-timeout 0 0
#logging synchronous
#exit

#vlan 8

#name general-users
#exit

#vlan 13

#name special-users
#exit

Switch Al

#hostname Al

#ipv6 unicast-routing

#no ip domain lookup

#banner motd #A1, ENCOR Skills Assessment, Scenario 2#

#line con O

#exec-timeout 0 0

#logging synchronous

#exit

#vlan 8

#name general-users

Después de colocar los comandos anteriores o realizar cualquier configuracion hay que
almacenar las configuraciones en cada dispositivo mediante el siguiente comando.

#copy running-config startup-config

18



Figura 5. Almacenando las configuraciones en R1
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Fuente: Propia

Figura 6. Almacenando las configuraciones en R2

© 2019 SolarWinds Worldwide, LLC. All rights reserved

208 p.m.

=2 @ n G ‘g i g_ Duecchs YA &R
Fuente: Propia

Figura 7. Almacenando las configuraciones en R3
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Figura 8. Almacenando las configuraciones en D1

OENCCC N N ) = e [ g
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Figura 9. Almacenando las configuraciones en D2
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Fuente: Propia

Figura 10. Almacenando las configuraciones en Al

Fuente: Propia

Asignacion de las direcciones IPv4 e IPv6 a los PCs. De acuerdo a la tabla de direccionamiento
previamente establecida.

PC1
Se asigna la direccion IPv4 y la puerta de enlace.
#ip 10.0.113.13/24 10.0.113.1

Se asigna la direccion IPv6.
#ip 2001:DB8:ACAD:113::50/64

Se guarda la configuracién realizada al PC.
#save

Figura 11. Configuracion de las direcciones IP en PC1
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Fuente: Propia
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PC2
#ip 10.0.213.13/24 10.0.213.4
#ip 2001:DB8:ACAD:213::50/64

#save

Figura 12. Configuracion de las direcciones IP en PC2
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Fuente: Propia

PC3
#ip 10.0.108.13/24 10.0.108.1
#ip 2001:DB8:ACAD:108::50/64

#save

Figura 13. Configuracion de las direcciones IP en PC3
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Fuente: Propia
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PC4
#ip 10.0.208.13/24 10.0.208.4
#ip 2001:DB8:ACAD:208::50/64

#save

Figura 14. Configuracion de las direcciones IP en PC4
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Fuente: Propia
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1.3PARTE 3: VERIFICACION DE LAS CONFIGURACIONES REALIZADAS EN LOS
DISPOSITIVOS

Para verificar las configuraciones en los Routers y Switches mediante el comando

#show run

Figura 15. Configuracion en R1
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Figura 16. Configuracion en D1
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Para verificar las configuraciones en los PCs se utiliza el comando

#show

Figura 17. Configuracion en PC1
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Fuente: Propia

Figura 18. Configuracion en PC2
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Figura 19. Configuracion en PC3
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Fuente: Propia

Figura 20. Configuracion en PC4
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Fuente: Propia
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1.4 PARTE 4: CONFIGURACION VRF Y LAS RUTAS ESTATICAS

Se configura VRF-Lite en los tres enrutadores y las rutas estaticas adecuadas para admitir la
accesibilidad de un extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en
cada VRF.

Por lo tanto, se inicia en R1, R2 y R3, se configura VRF-Lite VRF como se muestra en la
topologia. Se configuran dos VRF:

e Usuarios generales (general-users)
e Usuarios especiales (special-users)

Los VRF deben admitir IPv4 e IPv6 mediante los siguientes comandos.
Router R1

#vrf definition special-users
#description special-users
#address-family ipv4

#exit

#description special-users
#address-family ipv6

#exit

#vrf definition general-users
#description general-users
#address-family ipv4

#exit

#description general-users
#address-family ipv6

#exit

Router R2

#vrf definition special-users
#description special-users
#address-family ipv4

#exit

#description special-users
#address-family ipv6

#exit

#vrf definition general-users
#description general-users
#address-family ipv4

#exit

#description general-users
#address-family ipv6

#exit
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Router R3

#vrf definition special-users
#description special-users
#address-family ipv4

#exit

#description special-users
#address-family ipv6

#exit

#vrf definition general-users
#description general-users
#address-family ipv4

#exit

#description general-users
#address-family ipv6

#exit

En R1, R2 y R3, se configuran las interfaces IPv4 e IPv6 en cada VRF como se detalla en la
tabla de direccionamiento. Todos los enrutadores utilizaran Router-On-A-Stick en sus
interfaces para admitir la separacion de los VRF. Se crean dos Sub-interfaces:

Sub-interfaz 1:
e En el VRF de Usuarios Especiales (special-users)
e Usa encapsulacion dotlq 13
e |Pv4 e IPv6 GUA y direcciones locales de enlace
e Habilita las interfaces

Sub-interfaz 2:

e En el VRF de Usuarios Generales (general-users)
e Usa encapsulacién dotlqg 8
e IPv4 e IPv6 GUA y direcciones locales de enlace
e Habilita las interfaces

Router R1

#interface e1/0.1

#encapsulation dotlq 13

#vrf forward special-users

#ip address 10.0.12.1 255.255.255.0
#ipv6 address fe80::1:1 link-local
#ipv6 address 2001:db8:acad:12::1/64
#no shutdown

#exit

#interface e1/0.2

#encapsulation dotlqg 8

#vrf forward general-users
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#ip address 10.0.12.1 255.255.255.0
#ipv6 address fe80::1:2 link-local
#ipv6 address 2001:db8:acad:12::1/64
#no shutdown

#exit

#interface el/0

#no ip address

#no shutdown

#exit

#interface el/1.1

#encapsulation dotlq 13

#vrf forward special-users

#ip address 10.0.113.1 255.255.255.0
#ipv6 address fe80::1:3 link-local
#ipv6 address 2001:db8:acad:113::1/64
#no shutdown

#exit

#interface el/1.2

#encapsulation dotlqg 8

#vrf forward general-users

#ip address 10.0.108.1 255.255.255.0
#ipv6 address fe80::1:4 link-local
#ipv6 address 2001:db8:acad:108::1/64
#no shutdown

#exit

#interface el/1

#no ip address

#no shutdown

#exit

Router R2

#interface e1/0.1

#encapsulation dotlq 13

#vrf forward special-users

#ip address 10.0.12.3 255.255.255.0
#ipv6 address fe80::2:1 link-local
#ipv6 address 2001:db8:acad:12::2/64
#no shutdown

#exit

#interface e1/0.2

#encapsulation dotlqg 8

#vrf forward general-users

#ip address 10.0.12.3 255.255.255.0
#ipv6 address fe80::2:2 link-local
#ipv6 address 2001:db8:acad:12::2/64
#no shutdown

#exit
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#interface e1/0

#no ip address

#no shutdown

#exit

#interface el/1.1

#encapsulation dotlq 13

#vrf forward special-users

#ip address 10.0.23.3 255.255.255.0
#ipv6 address fe80::2:3 link-local
#ipv6 address 2001:db8:acad:23::2/64
#no shutdown

#exit

#interface el/1.2

#encapsulation dotlq 8

#vrf forward general-users

#ip address 10.0.23.3 255.255.255.0
#ipv6 address fe80::2:4 link-local
#ipv6 address 2001:db8:acad:23::2/64
#no shutdown

#exit

#interface el/1

#no ip address

#no shutdown

#exit

Router R3

#interface e1/0.1

#encapsulation dotlq 13

#vrf forward special-users

#ip address 10.0.23.4 255.255.255.0
#ipv6 address fe80::3:1 link-local
#ipv6 address 2001:db8:acad:23::3/64
#no shutdown

#exit

#interface €1/0.2

#encapsulation dotlqg 8

#vrf forward general-users

#ip address 10.0.23.4 255.255.255.0
#ipv6 address fe80::3:2 link-local
#ipv6 address 2001:db8:acad:23::3/64
#no shutdown

#exit

#interface el/0

#no ip address

#no shutdown

#exit

#interface el/1.1
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#encapsulation dotlq 13

#vrf forward special-users

#ip address 10.0.213.4 255.255.255.0
#ipv6 address fe80::3:3 link-local

#ipv6 address 2001:db8:acad:213::1/64
#no shutdown

#exit

#interface e1/1.2

#encapsulation dotlqg 8

#vrf forward general-users

#ip address 10.0.208.4 255.255.255.0
#ipv6 address fe80::3:4 link-local

#ipv6 address 2001:db8:acad:208::1/64
#no shutdown

#exit

#interface el/1

#no ip address

#no shutdown

#exit

En R1 y R3, se configuran las rutas estaticas predeterminadas que apuntan a R2 y se
configuran las rutas estéaticas VRF para IPv4 e IPv6 en ambos VRF.

Router R1

#ip route vrf special-users 0.0.0.0 0.0.0.0 10.0.12.3
#ip route vrf general-users 0.0.0.0 0.0.0.0 10.0.12.3
#ipv6 route vrf special-users ::/0 2001:db8:acad:12::2
#ipv6 route vrf general-users ::/0 2001:db8:acad:12::2

Router R2

#ip route vrf special-users 10.0.113.0 255.255.255.0 10.0.12.1

#ip route vrf special-users 10.0.213.0 255.255.255.0 10.0.23.4

#ip route vrf general-users 10.0.108.0 255.255.255.0 10.0.12.1

#ip route vrf general-users 10.0.208.0 255.255.255.0 10.0.23.4

#ipv6 route vrf special-users 2001:DB8:ACAD:113::/64 2001:DB8:ACAD:12::1
#ipv6 route vrf special-users 2001:DB8:ACAD:213::/64 2001:DB8:ACAD:23::3
#ipv6 route vrf general-users 2001:DB8:ACAD:108::/64 2001:DB8:ACAD:12::1
#ipv6 route vrf general-users 2001:DB8:ACAD:208::/64 2001:DB8:ACAD:23::3

Router R3

#ip route vrf special-users 0.0.0.0 0.0.0.0 10.0.23.3
#ip route vrf general-users 0.0.0.0 0.0.0.0 10.0.23.3
#ipv6 route vrf special-users ::/0 2001:db8:acad:23::2
#ipv6 route vrf general-users ::/0 2001:db8:acad:23::2
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1.5PARTE 5: VERIFICACION DE LAS CONFIGURACIONES VRF Y DE LAS RUTAS
ESTATICAS ASIGNADAS EN LOS DISPOSITIVOS

Para verificar el direccionamiento IP de las interfaces VRF creadas en los routers, se utiliza el
comando

#show ip vrf interfaces

Figura 21. Configuracion de las direcciones IPv4 VRF en R1
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Fuente: Propia
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Para verificar las rutas estéaticas configuradas en cada Router, se utiliza el comando

#show run | inc route

Figura 24. Configuracion de las rutas estéticas en R1
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Figura 25. Configuracion de las rutas estéticas en R2
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Fuente: Autoria propia

Figura 26. Configuracion de las rutas estaticas en R3
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Ahora bien, para verificar la conectividad en cada VRF. Se inicia desde R1, a verificar la
conectividad a R3:

#ping vrf general-users 10.0.208.4
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Figura 27. Ping vrf general-users 10.0.208.4
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#ping vrf general-users 2001:db8:acad:208::1

Figura 28. Ping vrf general-users 2001:db8:acad:208::1
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#ping vrf special-users 10.0.213.4

Figura 29. Ping vrf special-users 10.0.213.4

Idwide, LLC. All right

a @ - (v G ‘g ] e Direccion v o Amdx g EP 33!202&

Fuente: Autoria propia
#ping vrf special-users 2001:db8:acad:213::1

Figura 30. Ping vrf special-users 2001:db8:acad:213::1
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1.6 PARTE 6: CONFIGURACION DE LA CAPA 2

La configuracion de la capa 2 permite a la red, soportar la conectividad con todos los
dispositivos que conforman la red. Por ello, en esta parte las configuraciones se concentran en
los switches. Por lo cual, se inicia apagando todas las interfaces en cada switch.

Switch D1

#interface range ethernet 0/0-3, ethernet 1/0-3, ethernet 2/0-3, ethernet 3/0-3
#shutdown

#exit

Switch D2

#interface range ethernet 0/0-3, ethernet 1/0-3, ethernet 2/0-3, ethernet 3/0-3
#shutdown

#exit

Switch Al

#interface range ethernet 0/0-3, ethernet 1/0-3, ethernet 2/0-3, ethernet 3/0-3
#shutdown

#exit

En D1 y D2 se configuran los enlaces troncales a R1 y R3, por medio de los comandos.
Asimismo, en esta parte se configura y habilita el enlace e0/3 como enlace troncal.

Switch D1

#interface e0/2

#switchport trunk encapsulation dotlq
#switchport mode trunk

#no shutdown

#exit

Switch D2

#interface e0/3

#switchport trunk encapsulation dotlq
#switchport mode trunk

#no shutdown

#exit

En D1, se configura y se habilita:
e Interfaz e0/0y e0/1
e Canal de puerto 1 usando PAgP

Switch D1
#interface e0/0
#switchport trunk encapsulation dotlq
#switchport mode trunk
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#channel-group 1 mode desirable
#no shutdown

#exit

#interface e0/1

#switchport trunk encapsulation dotlq
#switchport mode trunk
#channel-group 1 mode desirable
#no shutdown

#exit

En Al, se configura y se habilita:
e Interfaz e0/0y e0/1
e Canal de puerto 1 usando PAgP

Switch Al

#interface e0/0

#switchport trunk encapsulation dotlq
#switchport mode trunk
#channel-group 1 mode desirable
#no shutdown

#exit

#interface e0/1

#switchport trunk encapsulation dotlq
#switchport mode trunk
#channel-group 1 mode desirable
#no shutdown

#exit

En D1, se configura la interfaz EO/3 como un puerto de acceso en la VLAN 13 y se habilita
Portfast.

Switch D1

#interface e0/3
#switchport mode access
#switchport access vian 13
#spanning-tree portfast
#no shutdown

#exit

En D2, se configura la interfaz E0/2 como un puerto de acceso en la VLAN 13 y se configura
la interfaz EO/1 como un puerto de acceso en VLAN 8 y se habilita Portfast.

Switch D2
#interface e0/2
#switchport mode access
#switchport access vlan 13
#spanning-tree portfast
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#no shutdown

#exit

#interface e0/1
#switchport mode access
#switchport access vlan 8
#spanning-tree portfast
#no shutdown

#exit

En Al, se configura la interfaz EO/2 como un puerto de acceso en la VLAN 8 y se habilita
Portfast.

Switch Al

#interface e0/2
#switchport mode access
#switchport access vlan 8
#spanning-tree portfast
#no shutdown

#exit
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1.7 PARTE 7: VERIFICACION DE LA CONFIGURACION DE LA CAPA 2
Para verificar si una interfaz esta en modo troncal, qué protocolo de encapsulacién troncal

utiliza (802.1Q o ISL) y cudl es la VLAN nativa se utiliza el siguiente comando. También con
este comando podemos ver que las VLAN 1 — 4094 estan permitidas en este enlace troncal.

#show interfaces trunk

Figura 31. Configuracion de las interfaces troncales en D1
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Figura 32. Configuracion de las interfaces troncales en D2
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Fuente: Autoria propia

El siguiente comando, se utiliza para verificar la informacion por canal de puerto. En este
comando se observa que la ultima linea que el Grupo 1 usa PAgP. Este es un EtherChannel
de Capa 2 (simbolizado por "SU", en el que "S" significa "Capa 2"y "U" significa que este canal
de puerto esta activo.

#show etherchannel summary

37



Figura 33. Configuracion de los puertos etherchannel en D1
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Figura 34. Configuracion de los puertos etherchannel en A1
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Fuente: Autoria propia

Se utiliza el comando show interfaces EXEC para mostrar especificamente las estadisticas de
todas las interfaces configuradas en el enrutador o servidor de acceso. El resultado resultante
varia segun la red para la que se haya configurado una interfaz.

#show run interface (segun la interfaz configurada)
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Figura 35. Configuracion de la interfaz e0/3 en D1
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Fuente: Autoria propia

Figura 36. Configuracion de la interfaz e0/1-2 en D2
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Fuente: Autoria propia

Figura 37. Configuracion de la interfaz e0/2 en Al
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Fuente: Autoria propia
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Ahora bien, para verificar la conectividad en cada PC, se utiliza el comando ping
seguidamente la direccién IP del PC correspondiente.

#ping 10.0.213.13
#ping 2001:DB8:ACAD:213::50
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Figura 38. Ping desde PC1 haciala PC2
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Fuente: Autoria propia

#ping 10.0.113.13
#ping 2001:db8:acad:113::50

Figura 39. Ping desde PC2 hacia la PC1
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Fuente: Autoria propia

#ping 10.0.208.13
#ping 2001:DB8:ACAD:208::50
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Figura 40. Ping desde PC3 hacia la PC4
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Fuente: Autoria propia

#ping 10.0.108.40
#ping 2001:DB8:ACAD:108::50

Figura 41. Ping desde PC4 hacia la PC3
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1.8 PARTE 8: CONFIGURACION DE LA SEGURIDAD

Se configura el protocolo AAA que representa las siglas autenticacion, autorizacion y registro),
en donde esta arquitectura de seguridad aprueba la gestion de acceso al definir politicas de
seguridad. Para lo cual, se inicia en todos los dispositivos en el modo EXE privilegiado seguro.
Se configura un secreto de habilitacion de la siguiente manera en todos los dispositivos:

e Tipo de algoritmo: SCRYPT
e Contrasefa: tanial33

Router R1
#enable secret level 15 0 tanial33

Router R2
#enable secret level 15 0 tanial33

Router R3
#enable secret level 15 0 tanial33

Switch D1
#enable algorithm-type SCRYPT secret tanial33

Switch D2
#enable algorithm-type SCRYPT secret tanial33

Switch Al
#enable algorithm-type SCRYPT secret tanial33

En todos los dispositivos, se crea una cuenta de usuario local. Teniendo en cuenta los
siguientes items:

Nombre: admin

Nivel de privilegio: 15

Tipo de algoritmo: SCRYPT
Contrasefia: tanial33

Router R1
#username admin privilege 15 secret 0 tanial33

Router R2
#username admin privilege 15 secret 0 tanial33

Router R3
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#username admin privilege 15 secret 0 tanial33

Switch D1
#username admin privilege 15 algorithm-type SCRYPT secret tanial33

Switch D2
#username admin privilege 15 algorithm-type SCRYPT secret tanial33

Switch Al
#username admin privilege 15 algorithm-type SCRYPT secret tanial33

En todos los dispositivos, se habilita AAA y se habilita la autenticacion AAA.

Router R1
#aaa new-model
#aaa authentication login default local

Router R2
#aaa new-model
#aaa authentication login default local

Router R3
#aaa new-model
#aaa authentication login default local

Switch D1
#aaa new-model
#aaa authentication login default local

Switch D2
#aaa new-model
#aaa authentication login default local

Switch A1

#aaa new-model
#aaa authentication login default local
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1.9 PARTE 9: VERIFICACION DE LA CONFIGURACION DE SEGURIDAD

Para verificar los detalles de autenticacion, autorizacion y contabilidad de aaa new-model o
aaa estan configurados en los dispositivos, se utiliza el siguiente comando:
#show run | include aaalusername

Figura 42. Configuracion del protocolo AAA en R1
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Fuente: Autoria propia
Figura 43. Configuracion del protocolo AAA en D1
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Figura 44. Verificacion del acceso seguro a los dispositivos
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CONCLUSIONES

Tras las configuraciones, se aprendieron distintos comandos para verificar que estamos
realmente buscando el mejor camino para que la red transporte la informacion y asignando
bien las direcciones ipv4 e ipv6; destacando los beneficios de la configuracion VRF al permitir
crear redes virtuales en un mismo dispositivo y garantizando que cada uno sea independiente
como fue el caso de los dos grupos que requeria la red; los vrf especiales y los vrf generales.

Como se ha podido observar en la red se necesitaba crear redes légicas y para poder realizar
este proceso es importante tener en cuenta las VLAN ya que también aseguran el transporte
de la informacion; asimismo para garantizar la seguridad y un bajo consumo se realizé es
establecimiento de rutas estéticas avalando la transmision de forma segura por encima de todo
entre los usuarios generales y especiales de la misma VLAN.

Asimismo después de configurar la capa dos, se observé que proporciona un control confiable
de los dispositivos, accede a los datos y los transmite de forma segura; por lo que se aprendid
satisfactoriamente a realizar este proceso que incluye la configuracion trunk, seguidamente la
configuracion de los puertos etherchanner usando el canal 1, el uso del protocolo PAgp vy la
configuracion de acceso de las VLAN; obteniendo una red muy bien configurada ya que los
ping para comprobar la verificacion de conexion de la red fueron exitosos.

Ademas, se cerciord el acceso seguro a cada dispositivo comprobando la efectividad del
protocolo de seguridad AAA al no permitir el acceso si no es el usuario y contrasefia correcta;
por otra parte, se observo que al iniciar la red después de haber apagado todo, no se puede
establecer conexion con los PCs para transmitir informacion sin acceder antes cada dispositivo
con el usuario y contrasefa, siendo esto importante ya que impide actividades o accesos no
autorizados en momentos que no son de trabajo.

A causa de las configuraciones realizadas en la red, se logré comprobar que el software GNS3
no esta dificil de manejar y permiti6 crear la topologia de la red que se requeria sin
inconvenientes poniendo mas en practica las competencias que hemos ido adquiriendo en el
estudio de las redes.
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