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GLOSARIO 

 
 

ETHERNET: es una interfaz de red de área local (LAN) que utiliza como 
protocolo para la trasmisión de datos en conexión a una red. 

 
IPV4: direccionamiento estándar que se emplea para la intercomunicación de 
dispositivos en una misma red local. 

 
IPV6: protocolo de direccionamiento que alberga mayor capacidad de enlace 
local, una red con mayor capacidad de enviar paquetes de datos en una red local. 

 
PC: ordenador que se emplea para enviar y recibir información por medio de la 
conexión de Ethernet. 

 
ROUTER: dispositivo que se emplea para la conexión en redes vlans de 
enrutamiento para llegar a dispositivos lejanos que se encuentran en una red y 
se intercomuniquen entre sí. 

 

SWITCH: es el dispositivo que se emplea de modo que se puedan enlazar todos 
los equipos conectados en la red. 

 
VLAN: es una asignación de enlace donde se subdivide una red el tráfico de 
Vlans de enlace local. 

 
VRF: protocolo de enrutamiento de gestión entre redes diferentes en los 
enrutadores, que permite una segmentación lógica entre distintas interfaces y 
direcciones IP. 
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RESUMEN 

 
 

El escenario y la topología de red se implementa para al Desarrollo práctico del 
diplomado en redes CCNP, el cual está asignado de la siguiente manera. 

La primera parte es construir la red del escenario y asignar el direccionamiento 
correspondiente a cada interfaz de dispositivo, realizar las configuraciones básicas 
en cada dispositivo de la red. 

Luego en la segunda parte se realiza la configuración de los routers: R1, R2, R3 
donde se le asigna el protocolo VRF que se emplea para la configuración de la 
topología de red Special-Users y General-Users, que soportados en el 
direccionamiento de las IPV4 Y IPV6 ; Siguiendo la tabla de Tareas, configuración 
de las rutas estáticas VRF y se realiza el encapsulamiento de la sub-interfaz para 
Special-Users y General-Users, por último se realiza las pruebas de 
interconectividad hacienda ping desde R1 a R3. 

La tercera parte corresponde a las configuraciones establecidas para los switch 
D1,D2,A1 que se encargan de la conectividad de las computadoras PC1,PC2,PC3, 
PC4, se realiza las pruebas de conectividad entre los equipos por medio de los 
enlaces troncales a la red establecida por la habilitación de las VRF IPV4 e IPV6. 

La cuarta parte es la configuración de seguridad de los dispositivos conectados a 
la red, que incluye el ingreso por medio de un usuario y contraseña establecidos. 

Palabras Clave: CCNP, Red, VRF, Enrutadores. 
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ABSTRACT 

 
 

The scenario and the network topology is implemented for the practical development 
of the diploma in CCNP networks, which is assigned as follows. 

 
The first part is to build the scenario network and assign the corresponding address 
to each device interface, perform the basic configurations on each network device. 

 
Then in the second part the configuration of the routers is carried out: R1, R2, R3 
where the VRF protocol is assigned, which is used for the configuration of the 
network topology Special-Users and General-Users that are supported in the 
addressing of the IPV4 AND IPV6 Following the Tasks table, configuration of the 
VRF static routes and the encapsulation of the sub-interface for Special-Users and 
General-Users is carried out, finally, the interconnectivity tests are carried out by 
pinging from R1 to R3. 

 
The third part corresponds to the configurations established for the switches D1, D2, 
A1 that are in charge of the connectivity of the computers PC1, PC2, PC3, PC4, 
connectivity tests are carried out between the equipment through the trunk links to 
the network established by enabling the IPV4 and IPV6 VRFs. 

 
The fourth part is the security configuration of the devices connected to the network, 
which includes the entry through an established username and password. 
 
Keywords: CCNP, Network, VRF, Routers. 
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INTRODUCCIÓN 

 
 
El escenario propuesto para la actividad prueba de habilidades CCNP se 
implementa bajo los lineamientos establecidos en la correspondiente guía de 
actividades, plasmado en el documento asignado de uso informativo y exclusivo 
que se requiera utilizar para fines académicos de la universidad Unad. 
 
El trabajo asignado se desarrolla en el software de simulación virtual GNS3 en el 
uso la topología de red, en este caso el escenario propuesto del esquema de red 
se emplea por medio de la consola del programa para asignar las configuraciones 
asignadas para cada dispositivo en la topología de red. 
 
Los dispositivos empleados en la simulación de red corresponden a la asignación 
del trabajo a presentar por medio de la guía de actividades, se utiliza los 
dispositivos router, switch de Cisco y pc en el entorno de simulación gns3. 
 
La tabla de direccionamiento se implementa para cada dispositivo conectado a la 
red,  de manera que sea claramente verificada. 
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Escenario Propuesto 

 

 
 

 

Figura 1. Topología de la Red 
 

 

Fuente: Autoría propia 
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Tabla 1. Tabla de direccionamiento 
 

Device Interfaz IPv4 Address IPv6 Address IPv6 
Enlace- 
Local 

R1 E1/0.1 10.0.12.9/24 2001:db8:acad:12::1/64 fe80::1:1 

E1/0.2 10.0.12.9/24 2001:db8:acad:12::1/64 fe80::1:2 

E1/1.1 10.0.113.9/24 2001:db8:acad:113::1/64 fe80::1:3 

E1/1.2 10.0.108.9/24 2001:db8:acad:108::1/64 fe80::1:4 

R2 E1/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1 

E1/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2 

E1/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3 

E1/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4 

R3 E1/0.1 10.0.23.4/24 2001:db8:acad:23::3/64 fe80::3:1 

 E1/0.2 10.0.23.4/24 2001:db8:acad:23::3/64 fe80::3:2 

 E1/1.1 10.0.213.4/24 2001:db8:acad:213::1/64 fe80::3:3 

 E1/1.2 10.0.208.4/24 2001:db8:acad:208::1/64 fe80::3:4 

PC1 NIC 10.0.113.92/24 2001:db8:acad:113::50/64 EUI-64 

PC2 NIC 10.0.213.92/24 2001:db8:acad:213::50/64 EUI-64 

PC3 NIC 10.0.108.92/24 2001:db8:acad:108::50/64 EUI-64 

PC4 NIC 10.0.208.92/24 2001:db8:acad:208::50/64 EUI-64 

 
Fuente: Autoría propia 
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1. PARTE 1: CONSTRUIR LA RED Y REALIZAR LOS AJUSTES BASICOS 

 
Parte 1: Construir la red y configurar los ajustes básicos de cada dispositivo y el 
direccionamiento de las interfaces 
 
En esta evaluación de habilidades, usted es responsable de completar la 
configuración multi-VRF de la red que admite "Usuarios generales" y "Usuarios 
especiales". Una vez finalizado, debería haber accesibilidad completa de un 
extremo a otro y los dos grupos no deberían poder comunicarse entre sí. 
Asegúrese de verificar que sus configuraciones cumplan con las 
especificaciones proporcionadas y que los dispositivos funcionen según lo 
requerido. 

 
Figura 2. Escenario Simulado GNS3 

 

 

Fuente: Autoría propia 
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1.1 Instrucciones 
 

Parte 1: construir la red y configurar los ajustes básicos del dispositivo y el 
direccionamiento de la interfaz. 

 
En la Parte 1, configurará la topología de la red y configurará los ajustes 
básicos.  
 
Paso 1: Cablee la red como se muestra en la topología. 

 
Conecte los dispositivos como se muestra en el diagrama de topología y 
cablee según sea necesario. 
 
Paso 2: configure los ajustes básicos para cada dispositivo. 

 
 

a. Ingrese al modo de configuración global en cada uno de los dispositivos y aplique 
la configuración básica. Las configuraciones de inicio para cada dispositivo se 
proporcionan a continuación. 

 
R1 

 
Enable habilitar la configuración 

Config terminal configuración 
Asigno la siguiente configuración 

Host name R1 nombro el equipo 

ipv6 unicast-routing nombro la ipv6 y dominios de R1 

no ip domain lookup 

banner motd # R1, ENCOR Skills Assessment, Scenario 2 # 

line con 0 

exec-timeout 0 0 

logging synchronous 

exit salir 

 
R2 

 
ipv6 unicast-routing 

no ip domain lookup 

banner motd # R2, ENCOR Skills Assessment, Scenario 2 # 

line con 0 

exec-timeout 0 0 

logging synchronous 

exit 
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R3 
 

hostname R3 
ipv6 unicast-routing 
no ip domain lookup 
banner motd # R3, ENCOR Skills Assessment, Scenario 2 # 
line con 0 
exec-timeout 0 0 
logging synchronous 
exit 

 
Switch D1 

 
Asignar la siguiente configuración : 

 
Enable 
Config terminal 
hostname d1 
ip routing 
ipv6 unicast-routing 
no ip domain lookup 
banner motd # D1, ENCOR Skills Assessment, Scenario 2 # 
line con 0 
exec-timeout 0 0 
logging synchronous 
exit 
vlan 8 
name General-Users nombramos vlan 8 
exit 
vlan 13 
name Special-Users nombramos vlan13 
exi 

 
Switch D2 

 

Asignar la siguiente configuración : 
hostname D2 
ip routing 
ipv6 unicast-routing 
no ip domain lookup 
banner motd # D2, ENCOR Skills Assessment, Scenario 2 # 
line con 0 
exec-timeout 0 0 
logging synchronous 



18  

 

exit 
vlan 8 
name General-Users 
exit 
vlan 13 
name Special-Users 
exit 

 
 

Switch A1 
 

Asignar la siguiente configuración: 
hostname A1 
ipv6 unicast-routing 
no ip domain lookup 
banner motd # A1, ENCOR Skills Assessment, Scenario 2 # 
line con 0 
exec-timeout 0 0 
logging synchronous 
exit 
vlan 8 
name General-Users 
exit 

 
b. Guarde las configuraciones en cada uno de los dispositivos. 

 

Guardar las configuraciones de R1, R2, R3, D1, D2 Y A1 
 

Comando: Copy run star 
startup-config- ENTER ok 
Building configuration 
ok 
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Figura 3. R1 
 

Fuente: Autoría propia 

 

Figura 4. R2 
 

Fuente: Autoría propia 

 
 

Figura 5. R3 

 

Fuente: Autoría propia 
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Figura 6. D2 

Fuente: Autoría propia 

 
 
 
 
 

Figura 7. D1 
 

Fuente: Autoría propia 

 
Figura 8. A1 

 

 

Fuente: Autoría propia 
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c. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de 
direccionamiento. 

 
Tabla 2. Tabla de configuración Pc 

 

PC1 NIC 10.0.113.92/24 2001:db8:acad:113::50/64 

PC2 NIC 10.0.213.92/24 2001:db8:acad:213::50/64 

PC3 NIC 10.0.108.92/24 2001:db8:acad:108::50/64 

PC4 NIC 10.0.208.92/24 2001:db8:acad:208::50/64 

Fuente: Autoría propia 
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Configuración PC1: 
 

hostname PC1 
enable 
config terminal 
ip 10.0.113.92 255.255.255.0 Gateway 10.0.113.1 

 
ip 2001:db8:acad:113::50/64 
no shutdown 

 
Configuración PC2: 
hostname PC2 
enable 
config terminal 
ip 10.0.213.92 255.255.255.0 Gateway 10.0.213.1 

 
ip 2001:db8:acad:213::50/64 
no shutdown 

 
Configuración PC3: 
hostname PC3 
enable 
config terminal 
ip 10.0.108.92 255.255.255.0 Gateway 10.0.108.1 

 
ip 2001:db8:acad:108::50/64 
no shutdown 

 
Configuración PC4: 
hostname PC4 
enable 
config terminal 
ip 10.0.208.92 255.255.255.0 Gateway 10.0.208.1 

 
ip 2001:db8:acad:208::50/64 
no shutdown 
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2. PARTE 2: CONFIGURACIÓN VRF Y ENRUTAMIENTO ESTATICO 
 
 

Parte 2: Configurar VRF y rutas estáticas empleando la tabla de configuraciones. 
 

Tabla 3. Tabla de configuración VRF 

 
Task# Tarea Especificación 

 
 

2.1 

On R1, R2, and 
R3, configure 
VRF- LiteVRFs as 
shown in the 
topology diagram. 

Configure two VRFs: 

• General-Users 

• Special-Users The VRFs must support IPv4 
and IPv6. 

 
 
 
 
 

2.2 

On R1, R2, and 
R3, configure 
IPv4 andIPv6 
interfaces on 
each VRF as 
detailed in the 
addressing table 
above. 

All routers will use Router-On-A-Stick on their 
G0/0/1.x interfaces to support separation of the 
VRFs. 

Sub-interface 1: 

• In the Special Users VRF 

• Use dot1q encapsulation 13 

• IPv4 and IPv6 GUA and link-local addresses 

• Enable the interfaces 

Sub-interface 2: 

• In the General Users VRF 

• Use dot1q encapsulation 8 

• IPv4 and IPv6 GUA and link-local addresses 

• Enable the interfaces 

 
2.3 

On R1 and R3, 
configure  default 
staticroutes 
pointing to R2. 

Configure VRF static routes for both IPv4 and 
IPv6 in both VRFs. 

 
 

2.4 

Verify connectivity 
in each VRF. 

From R1, verify connectivity to R3: 

• ping vrf General-Users 10.0.208.Z 

• ping vrf General-Users 2001:db8:acad:208::1 

• ping vrf Special-Users 10.0.213.Z 

• ping vrf Special-Users 2001:db8:acad:213::1 

Fuente: Autoría propia 
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Configuración VRF 
 

Configurar VRF y enrutamiento estático en interfaces R1, R2 y R3. 
 

On R1, R2, and R3, configure IPv4 and IPv6 interfaces on each VRF as detalle 
en la tabla de direcciones, Se asigna para cada router unas direcciones en IPV4 
y IPV6 con miras de R2 se realiza la encapsulación vln13 para Special-Users y 
encapsulación vlan 8 para General-Users se active la interface no shutdown, se 
configura las rutas estáticas de R1 y R3 apuntando a R2 , en IPV4 e IPV6 en 
Special-Users y en General-Users, se realiza la asignación de direcciones 
correspondiente a la table de direccionamiento. 

 
Configuración de VRF de los Routers R1, R2, R3: 

Configuración en R1: 

vrf definition General-Users 
address-family ipv4 
address-family ipv6 
exit 

vrf definition Special-Users 

address-family ipv4 

address-family ipv6 

exit 

 
interface E1/0.1 //asignación de interfaz// 

encapsulation dot1q 13  // encapsulación vlan13// 

vrf forwarding Special-Users // enrutamiento de vrf // 

ip address 10.0.12.9 255.255.255.0   //direcciónamiento// 

ipv6 address fe80::1:1 link-local  //enlace local// 

ipv6 address 2001:db8:acad:12::1/64 //dirección ipv6 

no shutdown //habilitar// 

exit //salir// 

interface E1/0.2 

encapsulation dot1q 8 //encapsulación de vlan8// 

vrf forwarding General-Users 

ip address 10.0.12.9 255.255.255.0 

ipv6 address fe80::1:2 link-local 

ipv6 address 2001:db8:acad:12::1/64 

no shutdown //habilitar las configuraciones// 

exit 
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interface E1/0 

no ip address 

no shutdown 

exit 

interface E1/1.1 

encapsulation dot1q 13 

vrf forwarding Special-Users 

ip address 10.0.113.9 255.255.255.0 

ipv6 address fe80::1:3 link-local 

ipv6 address 2001:db8:acad:113::1/64 

no shutdown 

exit 

 
interface E1/1.2 

encapsulation dot1q 8 

vrf forwarding General-Users 

ip address 10.0.108.9 255.255.255.0 

ipv6 address fe80::1:4 link-local 

ipv6 address 2001:db8:acad:108::1/64 

no shutdown 

exit 

 
interface E1/1 

no ip address 

no shutdown 

exit 

 

//asignación de direccionamiento de VRF IP e IPV6// 

 
ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2 

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2 

ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2 

ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2 

end 
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Configuración en R2: 

 
vrf definition General-Users 

address-family ipv4 

address-family ipv6 

exit 

 
vrf definition Special-Users 

address-family ipv4 

address-family ipv6 

exit 

 
interface E1/0.1 

encapsulation dot1q 13 

vrf forwarding Special-Users 

ip address 10.0.12.2 255.255.255.0 

ipv6 address fe80::2:1 link-local 

ipv6 address 2001:db8:acad:12::2/64 

no shutdown 

exit 

 
interface E1/0.2 

encapsulation dot1q 8 

vrf forwarding General-Users 

ip address 10.0.12.2 255.255.255.0 

ipv6 address fe80::2:2 link-local 

ipv6 address 2001:db8:acad:12::2/64 

no shutdown 

exit 

 
interface E1/0 

no ip address 

no shutdown 

exit 

 
interface E1/1.1 

encapsulation dot1q 13 

vrf forwarding Special-Users 

ip address 10.0.23.2 255.255.255.0 
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ipv6 address fe80::2:3 link-local 

ipv6 address 2001:db8:acad:23::2/64 

no shutdown 

exit 

 
interface E1/1.2 

encapsulation dot1q 8 

vrf forwarding General-Users 

ip address 10.0.23.2 255.255.255.0 

ipv6 address fe80::2:4 link-local 

ipv6 address 2001:db8:acad:23::2/64 

no shutdown 

exit 

 
interface E1/1 

no ip address 

no shutdown 

exit 

 
ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.9 

ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.4 

Ipv6 route vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1 

ipv6 route vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3 

ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.9 

ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.4 

ipv6 route vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1 

ipv6 route vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3 

end 

 
Configuration R3: 

vrf definition General-Users // definición // 

address-family ipv4 

address-family ipv6 

exit 

 
vrf definition Special-Users 

address-family ipv4 

address-family ipv6 

exit 
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interface E1/0.1 

encapsulation dot1q 13 

vrf forwarding Special-Users 

ip address 10.0.23.4 255.255.255.0 

ipv6 address fe80::3:1 link-local 

ipv6 address 2001:db8:acad:23::3/64 

no shutdown 

exit 

 
interface E1/0.2 

encapsulation dot1q 8 

vrf forwarding General-Users 

ip address 10.0.23.4 255.255.255.0 

ipv6 address fe80::3:2 link-local 

ipv6 address 2001:db8:acad:23::3/64 

no shutdown 

exit 

 
interface E1/0 

no ip address 

no shutdown 

exit 

 
interface E1/1.1 

encapsulation dot1q 13 //protocolo encapsulación vlan13// 

vrf forwarding Special-Users 

ip address 10.0.213.4 255.255.255.0 

ipv6 address fe80::3:3 link-local 

ipv6 address 2001:db8:acad:213::1/64 

no shutdown 

exit 

 
interface E1/1.2 

encapsulation dot1q 8 // protocolo encapsulación vlan8// 

vrf forwarding General-Users 

ip address 10.0.208.4 255.255.255.0 

ipv6 address fe80::3:4 link-local 

ipv6 address 2001:db8:acad:208::1/64 
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no shutdown 

exit 

interface E1/1 //interfaz// 

no ip address 

no shutdown 

exit 

 
ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2 

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2 //direccionamiento// 

ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2 

ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2 

 

Verificación de interfaces en R1, R2, R3  

Comandos para utilizar: 

Show ip vrf interfaces: muestra las interfaces creadas y el direccionamiento. 

show run | inc router : localiza las rutas estáticas existentes en los Routers. 

 
Figura 9. Verificación de interfaces R1 

 

 

Fuente: Autoría propia 
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Figura 10. Verificación de interfaces R2 

 

 

Fuente: Autoría propia 

 
 
 

Figura 11. Verificación de interfaces R3 

Fuente: Autoría propia 
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Verify connectivity in each VRF 
 

From R1, verify connectivity to R3: 

ping vrf General-Users 10.0.208.Z 

ping vrf General-Users 2001:db8:acad:208::1 

ping vrf Special-Users 10.0.213.Z 

ping vrf Special-Users 2001:db8:acad:213::1 

 
Figura 12. Ping de conectividad entre R1 y R3 

 

 
Fuente: Autoría propia 

 
Se realizar ping en la dirección ping en vrf General-Users 2001:db8:acad:208::1, 
ipv6 de R3 porque está configurada con un salto en miras a R2 en la interfaz 0.3, 
pero en la topología de red debe ser en la interfaz 0.2 la encapsulación debe 
ser igual para vrf special-Users y que no produzca ese error de incomunicación. 
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3. PARTE 3 :CONFIGURACIÓN CAPA 2 
 

En esta parte, tendrá que configurar los Switches para soportar la conectividad 
con los dispositivos finales. Las tareas de configuración son las siguientes: 

 
Tabla 4. Tabla de configuración Capa 2 

 

Task# Task Specification 

3.1 On D1, D2, and A1, disable all interfaces. 

3.2 On D1 and D2, configure the 
trunk links to R1 and R3. 

Configure and enable the e0/3 link as a trunk 
link. 

 
 
 

3.3 

On D1 and A1, configure 
the EtherChannel. 

On D1, configure and enable: 

• Interface e0/0 and e0/1 
• Port Channel 1 using PAgP On 

A1, configure enable: 

• Interface E0/0 and E0/1 

• Port Channel 1 using PAgP 
 
 
 

 
3.4 

On D1, D2, and A1, configure 
access ports for PC1, PC2, PC3, 
and PC4. 

Configure and enable the access ports as 
follows: 

• On D1, configure interface E0/3 as an access 
port in VLAN 13 and enable Portfast. 

• On D2, configure interface E0/2 as an access 
port in VLAN 13 and enable Portfast. 

• On D2, configure interface E0/1 as an access 
port in VLAN 8 and enable Portfast. 

• On A1, configure interface E0/2 as an access 
port in VLAN 8 and enable Portfast. 

 

3.5 

Verify PC to PC connectivity. From PC1, verify IPv4 and IPv6 connectivity 
to PC2. 

From PC3, verify IPv4 and IPv6 connectivity 
to PC4. 

 
Fuente: Autoría propia 
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3.1.1 Desarrollo parte 3 configuración switch 

 
 

Enable //permitir// 
Config Terminal // configuración// 

Switch D1 

interface range E1/0-3,E2/0-3,E3/0-3 //apagar interfaces// 
shutdown //habilitar configuración// 
exit  //salir// 

 
interface E0/2  //seleccionar interfaz // 
switchport trunk encapsulation dot1q //modo encapsulación Dot1q// 
switchport mode trunk // modo troncal// 
no shutdown // habilitar configuración// 
exit //salir// 

 
interface E0/3 // puerto de acceso// 
switchport mode access //modo de acceso switch// 
switchport access vlan 13 // acceso vlan 13// 
spanning-tree portfast // modo de enlace// 
no shutdown // habilitar configuración// 
exit //salir// 

 

interface range E0/0 
switchport trunk encapsulation dot1q 
switchport mode trunk 
channel-group 1 mode desirable 
no shutdown 
exit 

 
interface range E0/1 
switchport trunk encapsulation dot1 
switchport mode trunk 
channel-group 1 mode desirable 
no shutdown 
exit 
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Switch D2 
 

interface range E1/0-3,E2/0-3,E3/0-3 
shutdown 
exit 

 
interface E0/3 
switchport trunk encapsulation dot1q 
switchport mode trunk 
no shutdown 
exit 
interface E0/2 
switchport mode access 
switchport access vlan 13 
spanning-tree portfast 
no shutdown 
exit 

 
interface E0/1 
switchport mode access 
switchport access vlan 8 
spanning-tree portfast 
no shutdown 
exit 

 

switch A1 
 

interface range E1/0-3,E2/0-3,E3/0-3 
shutdown 
exit 

 
interface E0/2 
switchport mode access 

 

switchport access vlan 8 
spanning-tree portfast 
no shutdown 

 
interface range E0/0 
switchport trunk encapsulation dot1q 
switchport mode trunk 
channel-group 1 mode desirable 
no shutdown 
exit 
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interface range E0/1 
switchport trunk encapsulation dot1q 
switchport mode trunk 
channel-group 1 mode desirable 
no shutdown 
exit 

 
 
 
 

Figura 13. Verificación D1 show EtherChannel summary 
 

Fuente: Autoría propia 
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Figura 14. Verificación D1- show interfaces trunk 
 

Fuente: Autoría propia 

 
 

Figura 15. Verificación D1 - show run 
 

Fuente: Autoría propia 
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Figura 16. Verificación D2 - show interfaces trunk 
 

Fuente: Autoría propia 

 
 
 
 

 
Figura 17. Verificación D2- show run 

 

Fuente: Autoría propia 



38 

 

 

Figura 18. Verificación A1 - show interfaces trunk 
 

Fuente: Autoría propia 

 
 
 

Figura 19. Verificación A1 - show run 
 

Fuente: Autoría propia
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Verificación de conectividad entre PC a PC en las Ipv4 e Ipv6 

Figura 20. Resultados PC1 

 

Fuente: Autoría propia 
 

Figura 21. Resultados PC2 
 

Fuente: Autoría propia 
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Figura 22. Resultados PC3 
 

Fuente: Autoría propia 

 
 
 

Figura 23. Resultados PC4 
 

Fuente: Autoría propia
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4. PARTE 4 CONFIGURACION SEGURITY 

 
 

 En esta parte debe configurar varios mecanismos de seguridad en los   
dispositivos de la topología, las tareas de configuración son las siguientes: 

 
Tabla 5. Tabla de configuración parte 4 

 

Task# Task Specification 

 

4.1 
On all devices, secure privileged EXE mode. Configure an enable secret as follows: 

• Algorithm type: SCRYPT 

• Password: nombreestudianteXYZ. 

 
 
4.2 

On all devices, create a local user 
account. 

Configure a local user: 

• Name: admin 

• Privilege level: 15 

• Algorithm type: SCRYPT 

• Password: nombrestudianteXYZ. 

 
4.3 On all devices, enable AAA and enable 

AAA authentication. 
Enable AAA authentication using the local 
database on all lines. 

 
Fuente: Autoría propia 
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4.1.1 Parte 4. Código de seguridad 

Configuración de switch (D1, D2, A1) 

Usarname: admin 
Password: juandavidcvd924 
 
Código: 
enable algorithm-type scrypt secret juandavidcvd924 
username admin privilege 15 algorithm-type scrypt secret juandavidcv924 
new-model authentication login default local 
end 
copy run startup 

 
 
 

Figura 24. Verificación de seguridad en D1 
 

 

Fuente: Autoría propia 
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Figura 25. Verificación de seguridad en A1 
 

 

Fuente: Autoría propia 

 
 

Figura 26. Verificación de seguridad en D2 
 

 

Fuente: Autoría propia 
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4.1.2 Parte 4. Código de seguridad 
 
 

Configuración de Routers (R1,R2,R3) 
 
Usarname: admin 
Password: juandavidcvd924 
 
Codigo: 
enable secret juandavicvd924 
username admin privilege 15 secret juandavidcv924 
aaa new-model 
aaa authentication login default local 
end 
copy run startup 

 
 
 

Figura 27. Verificación de seguridad en R1 
 

Fuente: Autoría propia
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Figura 28. Verificación de seguridad en R2 
 

         Fuente: Autoría propia 
 
 

Figura 29. Verificación de seguridad en R3 
 

Fuente: Autoría propia 



46 

 

 
 
 

CONCLUSIONES 

 
 

Las interfaces en Gns3 son utilizadas como en la topología asignada por la guía 
de actividad, utilizando los ajustes básicos e iniciando los dispositivos en el 
software de simulación del entorno virtual.  
 
Se configura los dispositivos con las sub-interfaces IPv4, IPv6 determinadas en 
la tabla de direccionamiento para General-Users la encapsulación de las vlans 
para este caso la vlan13 así también la encapsulación en Special-Users en la 
vlan 8, no shutdown es el comando que se emplea para la activación de la 
interfaz física. 

 
Se emplea las rutas estáticas por defecto para Special-User y General-Users con 
el fin que el R2 pueda llegar a las redes remotas lejanas que se encuentran en 
la topología de red. 

 
La simulación en el entorno virtual de GNS3 se realiza por medio de la conexión 
de equipos de red como son router 7200 Cisco, switch capa 2 y capa 3, PC, 
dispositivos del programa para el desarrollo del curso de habilidades practicas 
CCNP de Cisco. 
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