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Marco Metodolégico:

Para el desarrollo de este proyecto la
metodologia implementada fue PTES la cual
consta de 7 fases que garantizan una buena
practica de pentest efectivo a los sistemas e
infraestructura objetivo.

Fase 1, Interacciones Previas: Se
establecen los alcances y profundidad que se
requiera o necesite. Configuraciones fisicas y
l6gicas de redes LAN, WAN y WLAN.

Fase 2, Recoleccion de la informacion: Se
recopila la informacion en equipos activos de
red, LAN, WAN y WLAN.

Fase 3, Modelado de amenaza: Se
comparan estandares de configuracion y
buenas préacticas versus los encontrados en
las maquinas y sistemas objetivo.

Fase 4, Anédlisis de vulnerabilidades:
Mediante aplicacion de entrevista se valida
estado de red, en aspectos de gobierno,
tecnologia, arquitectura. Ademas se evallan
requerimientos no  funcionales como:
capacidad, cumplimiento, disponibilidad,
documentacion, estandares, rendimiento vy
seguridad.

Fase 5, Explotacién: Esta fase tabula los
datos indicados en la entrevista Agrupando
los aspectos relevantes y dando una vision
global del estado de la red de Seguros
comerciales Bolivar S.A.

Fase 6, Post-Explotacién: Se evidencian y
agrupan todas las recomendaciones en
matriz indicando su relevancia y costo para el
negocio.

Fase 7, Informe Final: al llegar a esta fase
ya se cuenta con informacion documentada




la cual debera ser organizada para
presentarla de manera ejecutiva y técnica a
guien corresponda en la compafia, aunque la
metodologia no cuente con los formatos
especificos, si se requiere que se entreguen
de manera detallada los hallazgos del
pentesting, en estos informes se debe incluir
las vulnerabilidades encontradas, en que
contexto fueron halladas y bajo lineamientos,
asi como los objetivos alcanzados.

Conceptos adquiridos :

Con el desarrollo del trabajo de grado se
logré6 profundizar en los conceptos de
seguridad, obsolescencia de tecnologia vy
buenas practicas de configuracion en
equipos activos de red, los cuales son
fundamentales para mitigar riesgos de
seguridad informatica.

También se  entendieron  conceptos
funcionales y técnicos con los cuales opera la
red de comunicaciones de la compafiia de
Seguros Comerciales Bolivar S.A. tales como
IWAN, SD-WAN. Y la importancia de estos a
la hora de brindar una comunicacion fiable y
segura en una red donde se manejan altos
flujos de informacion sensibles de los
usuarios y clientes de esta compafiia.

Conclusiones:

Una deficiencia crucial en la red de Seguros
Comerciales Bolivar S.A. es la falta de
actualizacion y documentacion de inventarios
de equipos de red, como Access Points y
Switches. No existe un registro preciso de las
cantidades ni de las ubicaciones fisicas de
estos equipos, lo que dificulta el acceso y la
validacion del trafico de la red tanto de
manera fisica como remota. La ausencia de
mapas topoldgicos y de conexiones, asi
como de informacion sobre propagaciéon y
cantidades de VLAN, dificultan ain mas la
visibilidad y el control de la red. Para abordar
este problema, se debe implementar un
sistema de gestibn de activos de red
actualizado y completo,




Configuraciones por defecto y préacticas de
seguridad:

Las configuraciones por defecto en los
dispositivos activos de red presentan riesgos
de seguridad significativos, ya que a menudo
no se modifican ni desactivan. Estas
configuraciones pueden incluir protocolos
inseguros, contrasefias predeterminadas y
puertos abiertos que pueden ser explotados
por atacantes. Para mejorar la seguridad de
la red, es necesario endurecer las
configuraciones y reemplazar los protocolos
inseguros.

A pesar de los problemas mencionados, el
andlisis de la red de la compafia reveld
ciertas fortalezas, como el uso de diferentes
tipos y combinaciones de enlaces (MPLS,
Internet dedicado e Internet de Banda Ancha)
segun la importancia y criticidad de las
oficinas remotas. Esta diversificacién permite
a la empresa adaptar la conectividad y la
disponibilidad de la red a las necesidades
especificas de cada ubicacion. Sin embargo,
para aprovechar al maximo estos enlaces y
garantizar una mayor seguridad.




