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INTRODUCCION

Se puede observar que en la actualidad el uso y operatividad de los
sistemas informaticos es algo cada vez mas comun en todos los contextos
de la vida, tanto a nivel personal (hogar y estudios), como a nivel laboral
y profesional. Todas las organizaciones sin importar su tamafio dan uso
de sistemas documentales para llevar de forma organizada su gestion,
esto incluye bases de datos, formatos, registros que sirven como
evidencia de las actividades realizadas al interior y algunas se envian de
forma externa; dicha informacién cobra mayor relevancia en las entidades
gubernamentales o del estado, ya que esta se convierte en sensible y por
lo tanto vulnerable.

Con el fin de suplir estas necesidades informaticas en las organizaciones
estatales, se cred en el ano 2002 el aplicativo de Gestién Documental
(ORFEO) desarrollado por la Superintendencia de Servicio Publicos
Domiciliarios (SSPD); bajo licencia GNU/GPL como software libre y
manejo colaborativo que tiene, ha sido implementado en la mayoria de
las entidades estatales del pais.

La Autoridad tiene como uno de sus objetivos tecnoldgicos para el afo
2022, la implementacion este aplicativo el cual permite de forma
electronica la elaboracion o produccién, gestion, el almacenamiento
digital de la documentacién, minimizando o eliminando su manejo de
forma fisica o en papel. Esto permite estandarizar los procedimientos
documentales en la entidad y reducir costos operativos e impactos
negativos ambientales; sin embargo, el que dicha informacion esté de
manera digital y con acceso a los funcionarios y partes externas, implica
un factor de peligro publico con un alto nivel de riesgo por ciberataques.
Por tal motivo, se buscarda implementar Hardening (endurecimiento o
fortalecimiento) con acciones o actividades concretas que conduzcan al
fortalecimiento a nivel de seguridad informatica en los procesos,
actividades o tareas especificas dentro del aplicativo ORFEQ; para dicho
fin se realizarad un anélisis bajo el marco de colaboracion DevSecOps cuya
finalidad es lograr la planificacion, desarrollo, automatizaciéon y monitoreo
bajo normas de seguridad en todas las fases del ciclo de vida de un
software ya que se va a desarrollar ajustes a medida conforme a las
necesidades de la Autoridad.



1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

Las entidades publicas en Colombia deben estar comprometidas con la
forma de ofrecer una mayor gestion de atencién al ciudadano y
mejoramiento de procesos corporativos, para ello es basico la operacién
de las nuevas tecnologias de era digital donde esta implicito el ambiente
tecnoldgico y la cultura de las entidades publicas!; esto con miras a
entregar un mejor servicio con valor en idoneidad para las entidades
publicas con un fundamento social y econémico.

Bajo esta premisa ORFEO se presenta como una alternativa tecnoldgica
que permite la gestién documental y de procesos, permitiendo gestionar
de forma electrénica el tramite, almacenamiento, recuperacion vy
produccion de los documentos?, evitando su manejo en papel fisico, esto
permite tener una madurez referente a la seguridad informatica y la
trazabilidad en la gestién del documento mediante su funcionalidad.
Igualmente esta latente la seguridad del software del gestor documental
ya que es un proyecto que se va a ajustar y desarrollar a la medida de la
necesidades de la Autoridad en su cédigo fuente, librerias, compilado del
codigo segun la version de los aplicativos utilizados y binarios que son
necesarios para su funcion.

La expansién y masificacion de la herramienta ha traspasado fronteras no
solo nacionales sino también internacionales, aplicando esta solucién
tecnolégica como base en muchas entidades publicas del estado
colombiano entre estas estan: Secretaria de Movilidad, Ministerio de
Salud, IDRD, Secretaria de Gobierno, IDEAM, DNP, Ministerio de
Transporte Secretaria Distrital de Seguridad, Convivencia y Justicia,
Alcaldia Mayor de Bogota, EMSA, IDU, UAESP, Funcién Publica, Alcaldia
de Popayan, Empresa Nacional Promotora de Desarrollo Territorial. y en

1 DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. [Sitio Web]. Bogota:
FUNCIONPUBLICA. [Consulta: 12 de marzo 2022]. Disponible en:
<https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-
document_library/bGsp2IjUBdeu/view_file/34268003 >

2 ORFEO LIBRE ORG. [Sitio Web]. Bogota: ORFEOLIBRE.ORG. [Consulta: 12 de marzo 2022].
Disponible en <https://orfeolibre.org/inicio/detalles-de-orfeo-sistema-de-gestion-documental >



varios paises como Ecuador, Chile, México, Venezuela, Argentina, Peru,
por tanto, se ve la necesidad de un fortalecimiento a nivel de seguridad
de esta tecnologia emergente ya que no se cuentan con lineamientos
especificos para a la seguridad del sistema de gestién documental en su
cédigo de desarrollo, dejando vacios en la gestion de seguridad de la
informacion debido a su criticidad y sensibilidad.

1.2 FORMULACION PREGUNTA PROBLEMA

Pensar en un marco de seguridad integral como item fundamental de
cualquier solucion tecnoldgica, es primordial para garantizar la
disponibilidad, confidencialidad e integridad de la informacién, buscando
mitigar las vulnerabilidades e impactos que puedan presentarse a futuro,
logrando la proteccion optima para el funcionamiento de estas
herramientas, por tanto, cualquier accién que permita aportar el
fortalecimiento de dicha herramienta, debe considerarse para su
aplicacion y validacion ya que es un proyecto que se va a ajustar y aplicar
desarrollos a la medida de la necesidades de la Autoridad en su cddigo
fuente, librerias, compilado del cédigo segun la version de los aplicativos
utilizados y binarios que son necesarios para su funcion.

Bajo esta premisa, surge la pregunta que dara el lineamiento al desarrollo
del proyecto aplicado

¢Cémo ejecutar acciones para remediar las vulnerabilidades del software
a desarrollar del proyecto ORFEO aplicando el marco DevSecOps para
mejorar la seguridad en las entidades publicas que gestionan este
software?

Para la Autoridad Nacional de Licencia Ambientales sera util las
respectivas validaciones que se puedan identificar, ya que entrega valor
al servicio, garantizando calidad y seguridad a la herramienta de gestion
documental.



2. JUSTIFICACION

La transformacién digital permite desarrollar acciones para garantizar una
correcta transicién en la misién del negocio y afirmar el aprovechamiento
de las herramientas tecnoldgicas que surgen, un ejemplo de esta
tecnologia es el uso de la digitalizacién de documentos ya que esta
permite facilidad en el tramite, distribucién y consulta de documentos
publicos3, aplicando la migracidon y trasferencia apoyados del uso de
recursos informaticos con documentos de gran variedad, fisico,
electronico, digital, etc. que permitira la permanencia en un tiempo
considerable de la informacidn almacenada en medios digitales.
Todos estos atributos estan identificados en la gestion documental ya que
esta contempla una sinergia de procesos, gestiones administrativas y
metodologias pertinentes a la organizacién, administracion y distribucién
de los documentos producidos y recibidos por las empresas vy
organizaciones?, teniendo el control y trazabilidad cuya finalidad es
facilitar su manejo y preservacion, volviéndose una base primordial de los
procesos de toda entidad u organizacion.

Para la Autoridad con el objetivo de cumplir la normatividad exigida por
las leyes, decretos que rigen a las entidades publicas y en aras de ser
vinculante a la transformacion tecnoldgica, decidido implementar ORFEO
como su Gestor Documental. Debido a la importancia que implica el
alcance de este aplicativo cdmo base primordial de los procesos de la
entidad, se debe certificar la disponibilidad, confidencialidad e integridad
de la informacion, por esta razén este proyecto se justifica para validar
las oportunidades de mejora y fortalecimiento de la seguridad de este.

8 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES. [Sitio Web]. Bogota:
MINTIC. [Consulta: 12 de marzo 2022]. Disponible en:
<https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/149186:MinTIC-publica-el-
Marco-de-Transformacion-Digital-para-mejorar-la-relacion-Estado-ciudadano>

4 ARCIHIVO GENERAL DE LA NACION. [Sitio Web]. Bogota: AGN. [Consulta: 12 de marzo 2022].
Disponible en:
<https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Pu
blicacionees/ImplementacionSGDEA.pdf>



3.0BJETIVOS

3.1 OBJETIVO GENERAL

Proponer acciones que permitan mitigar las vulnerabilidades del software
de gestiéon documental ORFEO aplicando el marco DevSecOps para
mejorar la seguridad en la Autoridad.

3.2 OBJETIVOS ESPECIFICOS

Analizar las vulnerabilidades del sistema de informaciéon de gestion
documental ORFEO en la infraestructura tecnoldgica de la Autoridad por
medio de la ejecucion de pruebas de seguridad (SAST) y (DAST) en el
marco de las etapas del DevSecOps.

Proponer recomendaciones para mitigar el riesgo de las vulnerabilidades
encontradas dentro del sistema de gestion documental ORFEO para la
Autoridad aplicando la evaluacién de los items identificados.

Elaborar la documentacion sobre el anadlisis y pruebas realizadas al
sistema de informacién ORFEO, para que sean aplicadas conforme a las
politicas establecidas por la Autoridad, por medio de la formalizacién del
cumplimiento del proyecto.



4. MARCO REFERENCIAL

4.1 MARCO TEORICO

Para el andlisis de la importancia que refieren a los sistemas de
informacion enfocados especificamente a los que operan la gestidn
documental, se cuentan con varios tipos de postulaciones, uno de ellos es
el referenciado por Erazo, Garces y Muinoz donde enfatizan la importancia
de ellos relatando que:

En el servidor de gestion documental, se maneja informacién clasificada
en financiera, comercial, reportes al SUI (Sistema Unico de Informacién
de Servicios Publicos), correspondencia interna y externa, la cual es de
vital importancia, ya que si es expuesta a terceros se ve afectada en los
tres pilares de la seguridad de la informacidn: Confidencialidad, Integridad
y Disponibilidad®.

Dejando ver que el cuidar la seguridad del sistema de informacion es de
vital importancia para garantizar el funcionamiento seguro de este,
debido a que reposa archivos principales e histéricos de cualquier
organizacion.

Para Brunet es importante cobijar la gestion y la capacidad del gestor
documental de forma segura para validar que

El desenvolvimiento de politicas publicas destinadas a la proteccion de los
datos de los diferentes en los diferentes niveles de la gestion documental,
sumados a calidad de la informacién que se maneje, en dependencia
ademas con la naturaleza y el contexto de la recoleccion y tratamiento de
estos, hacen a una indiscutible necesidad de interrelacidn existen.®

Por tanto, el objetivo de los sistemas de gestion de seguridad de la
informacion debe estar enfocado en el otorgar proteccién a la integridad,

5 Guerrero Erazo, H., Lasso Garces, L., & Legarda Mufoz, A. [en linea]. Pasto (Colombia):
Universidad Nacional Abiertay a Distancia, 2015, [Consultado 25 de noviembre 2022]. Disponible
en:https://repository.unad.edu.co/bitstream/handle/10596/3451/5203676.pdf?sequence=1&isAllowe
d=y/>

6 Nahabetian Brunet, L. Proteccién de datos y gestion documental: Decélogo ampliado para la
sociedad de la informacion. Revista de la Facultad de Derecho, (39), 9-9. [en linea]. Uruguay, 2015,
[Consultado 25 de noviembre 2022]. Disponible en:<
http://www.scielo.edu.uy/pdf/rfd/n39/n39a09.pdf>



autenticidad, fiabilidad y disponibilidad de los activos de informacion sea
gue éstos se presenten en formatos digitales o fisicos.” Cualquier sistema
de informacion debe contar la seguridad, monitoreo y mecanismos de
control pertinentes para garantizar la proteccién de los diferentes activos
de la entidad, bien sea de orden privada o publica.

El adoptar lineamientos de seguridad adecuados en un gestor documental
garantizara beneficios que segun Bautista afirma son:

Eficacia en la gestion de los procesos administrativos como: Calidad en
los procesos, seguimiento y control de las acciones realizadas,
informacién veraz en linea, reduccidon de tiempo y aporta informacion
relevante para la toma de decisiones.

Agiliza los procesos para el acceso de la informacion, puesto que garantiza
veracidad en la busqueda de informacién, y minimiza los tiempos de
respuesta, optimizando la productividad organizacional.

Reduccién de acervo documental, en los espacios fisicos tales como:
Archivadores, estanteria, Cajas Archivisticas.

Reduce los riesgos de perdida y dafios documentales.
Minimiza costos de procesos archivisticos. (almacenamiento,
recuperacion).8

Se puede percibir que pensar en la seguridad de un gestor documental es
fundamental para los procesos de la organizaciéon, permitiendo tener una
sinergia en los procesos y estructurar la informacion de forma ordenada,
disponible y segura.

En el cumplimiento de las normativas de seguridad, para los sistemas de
informacion, se debe involucrar a toda la organizacién, porque la
interaccidon de este es transversal a las funciones y operacién de cualquier
entidad, Chavez lo referencia de esta forma:

7 Ibid., p. 20.

8 Valencia Bautista, A. D. Andlisis de los riesgos de seguridad de la informacién del sistema de
gestién documental de la Alcaldia Municipal de Ibagué. [en linea]. Ibague (Colombia): Universidad
Nacional Abierta y a Distancia, 2022, [Consultado 25 de noviembre 2022].
Disponible<https://repository.unad.edu.co/bitstream/handle/10596/51504/avalenciab.pdf?sequence
=1&isAllowed=y >



Se debe tener en cuenta la estructura organizacional, con los procesos
gue se lideran en cada area y los respectivos roles y responsabilidades a
la seguridad de la informacién para cada una de las areas y oficinas,
aplicando la estructura de manejo y produccién de informacion establecer
politicas documentales apoyandose en las nuevas disposiciones y normas
establecidas para el manejo y disposicion final de la informacion, teniendo
en cuenta los siguientes aspectos relevantes:

J Responsables de la seguridad de la informaciéon y seguridad
informatica
Responsable del cumplimiento de la normatividad vigente

J Responsables y encargado del tratamiento de los datos

personales.®

Se concluye que un sistema de informacién, como lo es el gestor
documental es base importante para la gestién de informacién, no solo
en el aspecto documental sino en el orden de estructuracion de procesos
funcionales y operativos de las organizaciones, estos fundamentos dan
base importante para aplicar el resguardo en la seguridad total del
sistema, desde su planeacion, desarrollo de codigo, despliegue a
produccion e infraestructura tecnoldgica, para ubicarlo frente al usuario.

4.1.1 Amenazas a las que se exponen sistemas de informacion con
un desarrollo no seguro. En el ciclo de desarrollo de un software, se
deben tener en cuenta varias consideraciones de seguridad, ya que una
ejecucion de codigo no seguro afecta de forma directa los sistemas de
informacion que con el interactian, por tanto, las amenazas mas
recurrentes basados en el proyecto Open Web Aplication Security Proyect
(OWASP) que es un proyecto de cédigo abierto cuya finalidad es
determinar y mitigar las vulnerabilidades de un software web son:

4.1.1.1 Backdoor: Punto vulnerable donde un usuario no autorizado
puede acceder al sistema, por medio de un programa que se instala en el
equipo de la victima, pueden validarse como un programa maligno,
cuentan con codificacién propia?®.

9 Chaves Rosero, M. A. Resguardar la informacién del sistema de gestion documental Docunet en la
Empresa Contactar-Pasto.

10 INCIBE, [Sitio Web]. Espafia: INCIBE. [Consulta: 24 de octubre 2022]. Disponible
en:<https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosario_cibersegurida
d_2021.pdf>



4.1.1.2 Cross Site Request Forgery: Es la falsificacion de peticion en sitios
cruzados, especificamente contra paginas web, donde un software
malicioso obliga al site a ejecutar acciones no autorizadas a nombre de
algun usuario que accede a la pagina, descarga la confianza que un site
aloja en un usuario especifico®®.

4.1.1.3 Denegacion de Servicio: Es dejar un sistema, aplicacion o
dispositivo fuera servicio por medio de una saturacion de peticiones,
consumiendo recursos importantes de este'?.

4.1.1.4 Desbordamiento de Bufer: Se busca adquirir acceso remoto a un
sistema por medio de un ataque que aprovecha defectos en el cdédigo
fuente provocando error o fallo de sistema superando los umbrales de
capacidad de este sobre escribiendo datos en los puntos de memorial3.

4.1.1.5 Envenenamiento de DNS: Obtencién del control de un servidor
para gestionar peticiones que le son dirigidas para direccionarlas a otros
sitios web que no son legitimos y que son puestos por el atacante, estos
sites pueden contener suplantacion de identidad o cédigos maliciosos!4.

4.1.1.6 Inyeccion de Cddigo: Proceso donde se inserta en un software
especifico una cadena de instrucciones que no son parte del cddigo
original, del programa o la aplicacién, generando comportamientos
extrafios o particulares que no son disefo del original*®.

4.1.1.7 Session Hijacking: Es el secuestro de cookies, que busca
interceptar la sesidon de un usuario en internet con el objetivo de acceder
a su informacion, usando las sesiones no cifradas por protocolos como
HTTP16,

4.1.1.8 Spoofing: Es una técnica de suplantacion de identidad en la red,
con el uso de un programa maligno se suplanta la IP, protocolo de
resolucion de direccién, nombre de dominio, pagina web o correo
electrénico’’.

11 |bid., p. 34.
12 |bid., p. 36.
13 |bid., p. 36.
14 |bid., p. 40.
15 |bid., p. 53.
16 |bid., p. 70.
17 |bid., p. 73.



4.1.1.9 Watering Hole: Ataque donde se infecta una pagina web de
legitima con alta regularidad de transito de visitantes los cuales quedan
infectados al momento del acceso®®.

4.1.1.10 XSS: Cuando un site web tiene contenidos dindmicos y dependen
de la interaccion con el usuario, es posible insertar un formulario o un
programa malicioso, buscado su ejecucién para acciones como cambio de
configuraciones, secuestro de cuentas, o monitoreo del trafico de la red?!?.

4.1.2 Diferencias, Semejanzas Entre Los Enfoques De Devops,
Devsecops y Técnicas de Testeo para Sistemas de Informacion.

Linda Rosencrance, en su articulo para ComputerWeekly, plantea algunas
diferencias y semejanzas entre los enfoques de DevOps y DevSecOps asi:

Son similares en algunos aspectos, incluido el uso de la automatizacién
y los procesos continuos para dictaminar ciclos colaborativos de
florecimiento. Sin embargo, DevOps prioriza la velocidad de entrega,
mientras que DevSecOps desplaza la seguridad hacia la izquierda, lo que
significa mover la seguridad al punto mas temprano posible en el proceso
de desarrollo?°.

Dando la base del porque tiene mas beneficios realizar la implementacién
de ORFEO con el enfoque DevSecOps.

De acuerdo con lo que IONOS Digital Guide y su autor refieren que:

Desde hace algunos afios, la seguridad viene ganando cada vez mas
importancia en el ambito del desarrollo de software. En especial, cuando
se trata de procesos cortos de desarrollo, que tienen que producirse cada
vez con mas rapidez entre las versiones, el cumplimiento de los
estandares de seguridad es todo un desafio. En este contexto, si se deja

18 |bid., p. 78.
19 |bid., p. 79.
20 ROSENCRANCE, Linda. SecOps o DevSecOps. ComputerWeekly [en linea]. 2021, octubre,
[Consultado 12 de marzo 2022]. Disponible en:

<https://www.computerweekly.com/es/definicion/SecOps-o-
DevSecOps?_gl=1*10lh05s*_ga*MjEwNzAwWNzgzMC4xNjUzNzQ5NTIx*_ga_TQKE4GS5P9*MTY1M
zcOOTUyMS4xLJEUMTY1MzcOOTYXNS4w&_ga=2.38138851.1378944387.1653749521 -
107007830.1653749521>
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la seguridad para el final, tras la fase de desarrollo en si, puede que no
se logre alcanzar tales estandares?!.

Por lo que para la ejecucidon en la organizacién y debido a que la
implementacion de ORFEO esta en su etapa inicial, se decide adoptar el
DevSecOps que integra y ofrece un alto nivel de seguridad y ciclos cortos
de lanzamiento de productos. De ahi:

Que DevSecOps se implemente a través de una guia adecuada y efectiva
depende de cdémo se adapten los equipos y comision del ente a la
alteracion que supone. Sin una organizacidn empresarial abierta e
interconectada que facilite la aviso entre equipos y departamentos, el
principio de DevSecOps no puede funcionar?2,

Dentro de las metodologias de evaluacion o testeos de los sistemas de
informacion segun J Gutierrez existen varios tipos de pruebas entre ellas:

Pruebas Unitarias: Las que prueban el disefio, comportamiento y
funcionalidad de todos los componentes ya codificado.

Pruebas de Integracién: Validacién del cumplimiento de funcionalidad de
componentes e interfaces y sus interacciones entre si.

Pruebas de Sistema: Comprobacién de validacion a fondo de
funcionalidad, integracién y ejecucidn con un ambiente similar al
productivo.

Pruebas de Implantacion: Validacion del sistema total en el entorno
productivo.

Pruebas de Aceptacion: Verificacidon del sistema en el cumplimiento de
todos los requisitos y va con el Visto Bueno del usuario definitivo.

Pruebas de Regresion: Comprobacion de cambios realizados a lo
componentes, donde no se generan fallos adicionales en otros
componentes no modificados?3.

21 DIGITAL GUIDE IONOS. [Sitio Web]. Espana: IONOS. [Consultado 13 de marzo 2022].
Disponible en: <https://www.ionos.es/digitalguide/servidores/seguridad/que-es-devsecops>

22 RED HAT. [Sitio Web]. Estados Unidos: RED HAT. [Consulta: 13 de marzo 2022]. Disponible en:
<https://www.redhat.com/es/topics/devops/what-is-devsecops>

23 Gutierrez, 1. J., Escalona, M. J., Mejias, M., & Torres, J. (2004). Aplicando técnicas de testing
en sistemas para la difusién Patrimonial. In Actas del V Congreso Nacional de Turismo vy
Tecnologias de la Informacién y las comunicaciones (TURITEC'2004) (pp. 237-252). [Consulta: 13
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Por esta razén se evidencia la importancia de evaluar el cédigo fuente, los
aplicativos y sistemas de informacién que son la base de la gestiéon y
operacion de la Autoridad, bajo un marco de seguridad como DevSecOps,
se hace de caracter transcendental que el despacho de la direccién con la
gestién y soporte de la coordinacidén de TI, igualmente se debe informar
los beneficios en la nueva integracién del marco de seguridad
involucrando a todos los grupos y colaboradores en la toma de decisiones
que conlleven cambios.

4.2 MARCO CONCEPTUAL

Para dar inicio con la tematica del proyecto, se deben contemplar
conceptos base, tanto en la gestion de vulnerabilidades como los
procesos, componentes y dispositivos que permiten la interoperabilidad
del sistema de informacién a analizar, para este caso (ORFEO), esto
permite contextualizar de forma directa con la operacién y funcion del
proyecto, entre ellos estan:

4.2.1 Seguridad Informatica: Como lo revela el estudio realizado por Alba
Estrada comenta que:

Con base en la norma ISO/IEC 27001 se define la seguridad informatica
como aquellas caracteristicas y condiciones de sistemas de
procesamientos de datos y su almacenamiento que permite garantizar la
confidencialidad, integridad y disponibilidad por lo cual, aporta los pasos
para la implementacién de un sistema de arreglo inofensivo, pero
solamente hace referencia a la parte de seguridad sin tener en cuenta el
desarrollo y de manera menos importante la operatividad del usuario, en
este aspecto??.

de marzo 2022]. Disponible en: https://www.researchgate.net/profile/Mj-
Escalona/publication/228545848_Aplicando_tecnicas_de_testing_en_sistemas_para_la_difusion_
Patrimonial/links/00b495303d59041d75000000/Aplicando-tecnicas-de-testing-en-sistemas-
para-la-difusion-Patrimonial.pdf

24 ESTRADA, ALBA, MARTIN. Fundamentos para implementar y certificar un sistema de gestion de

seguridad informatica bajo la norma ISO/IEC 27001. Serie cientifica de la Universidad de las
Ciencias Informaticas. 2012
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4.2.2 Apache: Es un software con servicios y plataforma web gratuito
Open Source que se puede acoplar con diversidad de software para
servidores HTTP para sistemas operativos modernos, incluyendo UNIX y
Windows, con el objetivo de proporcionar un servidor seguro, eficiente y
extensible?>,

4.2.3 AST: Application Security Testing, consiste en la ejecucion de las
diferentes técnicas de prueba de seguridad donde su objetivo es buscar
vulnerabilidades de seguridad en las aplicaciones?®.

4.2.4 Black Box: Es una asignacién de pruebas donde el tester de
penetracion se ubica en el rol del atacante sin conocimiento interno del
sistema objetivo?’.

4.2.5 DAST: Dynamic Application Security testing, son pruebas de
seguridad de aplicacion de forma dinamica o conocidas como caja negra
en la cual se pueden encontrar vulnerabilidades de seguridad en la
ejecucion actica del cédigo normalmente para aplicaciones web?8,

4.2.6 DevOps: Es una nueva forma de trabajo colaborativa, una
metodologia que asocia el desarrollo del software y la operacién?°.

4.2.7 DevSecOps: Es un marco de integracién o colaboracidn del proceso
desarrollo, la gestién seguridad informatica y la operacion con la
integracion del desarrollo de cédigo fuente y despliegues3°.

En este sentido el marco DevSecOps permitira llevar a cabo la ejecucién
y logro de los objetivos planteados.

El marco DevSecOps se identifica con el simbolo del infinito en el cual se
evidencian todas las interacciones y aspectos para tener en cuenta dentro

25 APACHE HTTP SERVER PROYECT. [Sitio web]. New Orleands: APACHECON NORTH AMERICA.
[Consulta: 25 de octubre 2022]. Disponible en <https://httpd.apache.org/>

26 DEVSECOPS LATINO AMERICA. Una guia practica sobre la nueva era del testing de seguridad.
Argentina: DevSecOps Argentina, 2020. E-book. [En linea]. (Recuperado en 25 de octubre de
2022). Disponible en <https://docs.google.com/viewer?url=https://devsecops-
latam.org/contenidos/ebook-devsecops-calms.pdf&embedded=true>

27 |bid., p. 7.

28 Ibid., p. 39.

29 Ibid., p. 4.

%0 Ibid., p. 4.
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de esta practica de desarrollo seguro, iniciando desde la planeacion,
codificacién, construccién, pruebas, empaquetado, despliegues,
operacion y el monitoreo del software, como se puede ver en la siguiente
ilustracién 1:

Ilustraciéon 1. Marco DevSecOps

SEC

Code Deploy

piing
Fo
aretadp

X Mo,
xeS /7/[0,_
Fuente 1. KIREYGROUP.COM, DevSecOps - El efecto Darwin. Milano

Esta metodologia busca interiorizar la cultura de seguridad dentro de los
estandares y procesos de desarrollo, en la gestién diaria con la inclusién
de practicas asociadas a seguridad, como el analisis de cdédigo seguro,
estando estatico o dinamico, en conjunto con las dependencias o al
integrar liberarias.

Este enfoque de seguridad como se puede ver en la ilustracién 1, ésta
permite un modelamiento de amenazas desde la funcionabilidad del
aplicativo identificando posibles amenazas hasta el impacto que pueda
generar3l,

Se debe tener como referencia que las areas involucradas (Desarrollo,
seguridad y operacidén) deben estar en la misma sinergia para tener en
conjunto un centro y una visibn en comun y es la busqueda del
aseguramiento en todas las fases o ciclo de vida del proyecto.

311bid., p. 12.
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Se debe enfocar en el analisis de la codificacién segura validando los datos
de entrada, observar la estructura del cédigo en busqueda de
vulnerabilidades apoyandose en herramientas como Static Application
Security Testing (SAST) para el cdédigo en reposo y las Dynamic
Application Security Testing (DAST) cuando el cdédigo se opere,
igualmente las pruebas de explotacion de vulnerabilidades PenTesting, sin
olvidar la gestion de monitoreo en busqueda de eventos de seguridad en
la infraestructura, para que en sus fases finales se apliquen constantes
auditorias, parches, escaneo en el proceso operativo del aplicativo y
finalmente entregar un valor en la configuracién y traslado de datos
seguros del proyecto3?.

Se debe entender que este marco involucra el trabajo en equipo, donde
el desarrollo se beneficia a tener un software seguro y de calidad, la
seguridad reduce costos y esfuerzos y aumenta el cumplimiento y por
ultimo las operaciones pueden evitar vulnerabilidades de las aplicaciones
en produccion aplicando los controles necesarios. La finalidad es lograr
integrar el modelo de seguridad desde las etapas iniciales del proyecto y
no en la etapa final como los modelos tradicionales de analisis para este
caso ORFEO.

4.2.8 Gestidon documental: Esto se puede definir como un sistema abierto
que tiene interacciones con otras disciplinas y tiene como principios la
asignacidén de documentos a cada usuario, el uso de los documentos vy
salvaguardarlos en el tiempo 33, para Sarada lo referencia

Como toda informacién que es generada por un sistema documental se
representa mediante documentos que son manejados por el mismo
sistema como objetos de informacion digital que cuentan con
caracteristicas aparte del documento como los metadatos y a informacion
de identificacion digital de cada documento34.

4.2.9 Orfeo:

Sistema de gestién documental desarrollado primeramente por la
Superintendencia de Servicios Publicos Domiciliarios (SSPD) en Colombia,
como software libre bajo licencia GNU/GPL cuya finalidad es el concepto

32 Ibid., p. 37.

33 RANGANATHAN, S. R.: The Five Laws of Library Science. Bangalore: Sarada Ranganathan
Endowment for Library Science, 1993, en Vickery.B. C., y Vickery, A. Bowker-Saur.1992, p. 260.
34 RANGANATHAN, S. R.: The Five Laws of Librarv Science Op.cit, p.18
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de la creacion colectiva y libre. Una herramienta puede instalarse en
cualquier sistema Operativo (GNU/Linux, Unix, Windows), con diferentes
bases de datos (Postgrest SQL, Oracle, MySqL y Ms-SQL), ademas maneja
multiples tipos de Formatos (ODT, XML, DOC), logrando asi obtener
independencia de plataforma tecnoldgica y reduccidn de costos en la
implantacién3°.

4.2.10 PHP: Es un Procesado de Hiper Texto, es un lenguaje de codigo
abierto cuyo disefio esta enfocado al desarrollo de interaccién web y se
puede acoplar en HTML, opera sintaxis a C, Perl y Java3®.

4.2.11 SAST: Pruebas de seguridad de aplicabilidad estatica o también
llamada prueba de caja blanca donde permite al personal de desarrollo
visualizar vulnerabilidades en el cédigo de desarrollo estando éste en un
estado de reposo?’.

4.2.12 Sistemas de informacién: Para toda organizacion es indispensable
apoyar su gestion en la tecnologia, sistemas de informacion, tecnologias
emergentes que le permiten mejorar sus procesos, desde la 6ptica de los
sistemas de informacidon son procesos identificables basados en una
estructura que realiza alguna accion, que se desarrolla, evoluciona y que
cambia con el ambiente para obtener un resultado, por tanto se puede
identificar que la gestidn de informacion es la integracion ya nuevo marco
de trabajo ofrecidas por los sistemas de informacion.38

Estos sistemas permiten una interaccion que mantienen los flujos de
informacién con entes externos y otros al interior, igualmente pueden ser
transversales, ascendentes o descendentes de tipo formal o informal que
en todas estas transiciones es vinculante el usuario que gestiona el
sistema y que usa el resultado de este. Por consiguiente, la suma de los

35 ORFEO LIBRE ORG. [Sitio Web]. Bogota: ORFEOLIBRE.ORG. [Consulta: 12 de marzo 2022].
Disponible en <https://orfeolibre.org/inicio/detalles-de-orfeo-sistema-de-gestion-documental>
36PHP. [Sitio web]. [Consulta: 25 de octubre 2022]. Disponible en
<https://www.php.net/manual/es/intro-whatis.php/>

37 DEVSECOPS LATINO AMERICA. Una guia practica sobre la nueva era del testing de seguridad.
Argentina: DevSecOps Argentina, 2020. E-book. [En linea]. (Recuperado en 25 de octubre de
2022). Disponible en <https://docs.google.com/viewer?url=https://devsecops-
latam.org/contenidos/ebook-devsecops-calms.pdf&embedded=true>

38 GOMEZ, Laureano Felipe. Interoperabilidad en los Sistemas de Informacién Documental (SID):
la informacidn debe fluir. Cédices [en linea]. Bogotd (Colombia): Universidad de la Salle, 30 de
junio de 2007, vol. 3, nro. 01 [Consultado 15 de marzo 2022]. ISSN 1794-9815. Disponible en:
<https://ciencia.lasalle.edu.co/co/vol3/iss1/2/>
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conjuntos de diferentes recursos bien sean estos econdmicos, técnicos o
humanos y la forma como interactlan y relacionan entorno a suplir una
necesidad de informacién, para la toma de decisiones.?®

4.2.13 Software Libre: El software libre tiene una connotacién de gestion
transparente, susceptible a modificaciones, con la finalidad de originar
codigo haciéndolo libre y si se incorpora con otro software, esta derivacion
debe ser considerada también libre. Richard Stallman lo define como

Aguel que tiene la libertad de ejecutar el programa con el propdsito
especifico, debe tener la libertad para modificar el programa y ajustarlo a
las necesidades particulares, igualmente la libertad de redistribucién de
copias de forma gratuita o una remuneracion y la libertad de distribuir sus
versiones modificadas del programa aprovechando las mejoras
introducidas o desarrolladas por la persona.°

4.2.14 Vulnerabilidades: Debilidad o fallo en un sistema, programa o
codigo que esta inseguro pudiendo otorgar que un agresor pueda
deteriorar él mismo.#!

4.2.15 White box: Es la asignacion de pruebas donde los testers tienen
acceso completo al cédigo fuente a la documentacién y arquitectura de la
aplicacion o el objetivo a analizar.4?

4.2.16 Seguridad en la informacidon: Es un conjunto de procesos que
buscan gestionar la accesibilidad, aseguramiento, confidencialidad,
integridad y disponibilidad de la informacién, con el objetivo de minimizar
los riesgos de la seguridad de la informacién.43

39 GOMEZ, Laureano Felipe. Interoperabilidad en los Sistemas de Informacién Documental (SID):
Op.cit, p.25

40 STALLMAN, Richard. Free software, free society: Selected essays of Richard M. Stallman. Lulu.
com, 2002.

41 DEVSECOPS LATINO AMERICA. Una guia practica sobre la nueva era del testing de seguridad.
Argentina: DevSecOps Argentina, 2020. E-book. [En linea]. (Recuperado en 25 de octubre de

2022). Disponible en <https://docs.google.com/viewer?url=https://devsecops-
latam.org/contenidos/ebook-devsecops-calms.pdf&embedded=true>

42 Ibid., p. 7.

43 bid., p. 70.
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4.3 MARCO LEGAL

Existen varias normatividades vigentes que aplican para el manejo y
operacion del software de gestion documental que involucran la tematica
de seguridad de la informacidon, el tratamiento de datos y la
administracion de la informacion. Es importante aclarar que se enlistan
de acuerdo con la jerarquizacion de la piramide documental y por el afo
de expedicién.

Ley 527 de 1999 Expedida el 18 de agosto por el congreso de la republica
y por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y
se establecen las entidades de certificacion.** Nos da el lineamiento
referente a la gestidon de las firmas digitales en la documentacion
electronica, ya que los documentos deben lleva firmas para garantizar la
veracidad de este.

En el proceso de gestion, normalizacion, tratamiento de archivos y los
principios en la gestion documental, la Ley 594 De 2000 Expedida el 14
de julio por el congreso de la republica y por medio de la cual se dicta la
Ley General de Archivos.*> Es la base para la estructuracién del gestor
documental que da el lineamiento para el manejo de los archivos fisicos
y digitales.

La ley 1273 de 2009 Expedida el 5 de enero por el congreso de la republica
y por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado denominado 'de la proteccién de la informacién y de los
datos' y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones.#® Es uno de los pilares
fundamentales para buscar la seguridad, confidencialidad de los datos y
la informacién operados por el gestor documental.

44 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 527. (18, agosto, 1999). Por lo cual se define y
reglamenta el uso de datos y comercio electrénico. Bogota: Congreso de la Republica, 1999.

45 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 594. (14, julio, 2000). Por lo cual se define la
ley general de archivo. Bogota: Congreso de la Republica, 2000.

46 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273. (5, enero, 2009). Por lo cual se crea un
bien juridico tutelado denominado proteccién de la informacién y datos. Bogota: Congreso de la
Republica, 2009.

18



Para garantizar la disponibilidad de la informacién contenida en el gestor
la ley 1712 De 2014 Expedida el dia 6 de marzo por el congreso de la
republica y por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.4’” Para la consulta de los datos por parte de cualquier
solicitante, pero en el marco de confidencialidad de los datos que opera
el gestor documental.

El decreto 19 de 2012 Expedido el 10 de enero por el presidente de la
republica y por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Publica.*® Busca que el sistema de informacion facilite los
procesos y tramites del solicitante frente a la gestion de consulta y
disponibilidad de los documentos del sistema de informacién.

El acuerdo 07 De 1994 Expedido el 29 de junio por el Archivo General de
la Nacién en donde se adopta el Reglamento General de Archivos, como
norma reguladora del quehacer archivistico.4° Rige la labor del
tratamiento archivistico que se debe ejecutar en el sistema de informacion
o gestor documental.

Acuerdo 060 De 2001 Expedido el 30 de octubre por el Archivo General
de la Nacion y por medio del cual se establecen los lineamientos y
procedimientos que permiten a las unidades de correspondencia, cumplir
con los programas de gestion documental, para la recepcién, distribucion,
seguimiento, conservacion y consulta de los documentos®?. Da el
lineamiento para el ciclo de vida de los documentos que tratara el sistema
de informacion.

47 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1712. (6, marzo, 2014). Por lo cual se define la
ley de trasparencia y acceso a informacidn publica. Bogota: Congreso de la Republica, 2014.

48 COLOMBIA. PRESIDENCIA DE LA REPUBLICA. Decreto 19. (10, enero, 2012). Por lo cual se
define y reglamenta ley de anti tramites. Bogota: Presidencia de la Republica, 2012.

49 COLOMBIA. ARCHIVO GENERAL DE LA NACION. Acuerdo 07. (29, junio, 1994). Por lo cual se
define el reglamento de archivos y quehacer archivistico. Bogota: Archivo General de la Nacién,
1994.

50 COLOMBIA. ARCHIVO GENERAL DE LA NACION. Acuerdo 060. (30, octubre, 2001). Por lo cual
se define los programas de gestién documental. Bogota: Archivo General de la Nacién, 2001.
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4.4 MARCO DE ANTECEDENTES

En funcién del estudio de las diferentes posturas frente al analisis de
vulnerabilidades en el software de gestion documental, se puede observar
gue se aplican marcos o metodologias enfocadas especificamente en las
aplicaciones web, esto porque el servicio prestado es consumido por ese
canal, segun Diana Caucali

Es importante identificar y describir los requisitos necesarios con los que
debe contar un software libre que garantice la seguridad informatica. Por
ello el modelo basado en OWASP permite diversificar y analizar los
diferentes aspectos para definir los aquellos mecanismos de proteccién de
la informacién de un sistema que almacena el documento electrénico y
digital de forma segura>!.

También menciona que se debe validar de forma estructurada los
aplicativos de software libre para que garanticen la confidencialidad,
integridad y disponibilidad de la informacion, por medio de la ejecucidn
de pruebas que permitan identificar fallos de seguridad, buscando
diferentes mecanismos de proteccién de la informacion.

Otra ponencia es la de Diego Osorio donde enfatiza que:

Se hace necesario abordar la seguridad como un aspecto de gran
importancia durante el proceso de desarrollo y se propone una
metodologia de analisis, desarrollo y pruebas en busca de corregir
vulnerabilidades a tiempo durante todo el desarrollo del software haciendo
referencia a la Guia de Pruebas de OWASP, aplicando estandares,
métricas y técnicas, con el fin de revisar el cédigo dependiendo el contexto
en que se apliquen®?,

Describe que dentro del ciclo de vida del desarrollo de software se debe
implementar planes de mediciones para evaluar aspectos de vital
importancia como la seguridad, estructura del desarrollo con funciones
seguras, validacion de riesgos y la identificaciéon de vulnerabilidades.

51 CAUCALI, Diana. Analisis y definicién de requisitos de seguridad informatica fundamentado en
OWASP para el cumplimiento en los aplicativos basados en software libre de gestién documental.
[En linea].2020, [Consultado 24 de octubre de 2022]. Disponible en <
https://repository.unad.edu.co/jspui/bitstream/10596/38709/1/dmcaucalib.pdf>

52 OSORIO, Diego. Plan y pruebas de seguridad de un sistema de gestion documental tomando
como referencia la guia de pruebas de OWASP. [en linea]. 2020, junio, [Consultado 24 de octubre
de 2022]. Disponible en <
https://repository.udistrital.edu.co/bitstream/handle/11349/25722/0sorioGutierrezDiegoAndres
2020.pdf?sequence=1&isAllowed=y>
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En la busqueda de la operacion segura del software, se debe validar las
funciones y controles de seguridad de este, para que sean mitigados
aplicando un modelamiento de amenazas y analisis de cddigo, Girdon y
Torres manifiestan que:

La revision de cddigo fuente es el proceso de comprobar manualmente el
codigo fuente de una aplicacidn web en busca de incidencias de seguridad.
Muchas vulnerabilidades de seguridad serias no pueden ser detectadas
con comprobar software cerrado de terceras partes, como sistemas
operativos. Cuando se realizan pruebas en aplicaciones web
(especialmente cuando han sido desarrolladas internamente), el codigo
fuente deberia ser puesto a disposicidon para comprobarlo?3,

Queda claro que en el ciclo de vida de los sistemas de informacion se debe
tener una perspectiva de mejora continua que permita estar en una
constante optimizacién, por medio del seguimiento, monitoreo y analisis
de aseguramiento del sistema, esto conforme a las necesidades de la
organizacion>4.

El analisis, ejecucion de pruebas y los ajustes que se realicen al software
gue soporta un sistema de informacion, se convierten en las herramientas
de primera linea para buscar la seguridad minina con el objetivo de
mitigar el riesgo.

53 GIRON, L y TORRES H. Deteccion y generacion de recomendaciones para el cierre de las
vulnerabilidades relacionadas para el cierre de las vulnerabilidades relacionadas con el top 10
OWASP identificadas en la aplicacién web de historias clinicas en la institucion prestadora de
servicios de salud especializada en audiologia audicom IPS. [en linea].2015, [Consultado 24 de
octubre de 2022]. Disponible en: <
http://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/2861/Trabajo%20de%?20grad
.pdf?sequence=18&isAllowed=y>

5 Tramullas, Jesus. Los sistemas de informaciéon: Una reflexion sobre informacion, sistema vy
documentacién. Revista general de informacién y documentacién [en linea]. Universidad
Computence (Madrid): Universidad de Zaragoza, 1997, vol. 7, N° 1, p. 207-229. [Consulta: 24 de
octubre 2022]. Disponible en:< http://eprints.rclis.org/23751/1/11876-11957-1-PB.PDF>
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5. ENFOQUE METODOLOGICO

Este proyecto se desarrollé bajo un enfoque de proyecto aplicado a través
de una metodologia de tipo experimental y descriptiva, entendiendo éstas
como

El proceso mediante el cual se manipula una variable experimental, en
condiciones de riguroso control, para descubrir de qué modo y por qué
causa se produce una situacion o acontecimiento particular. La
experimentacion consiste en modificar, bajo cuidadoso control, las
condiciones de un hecho y en observar e interpretar los cambios que
ocurren en este Ultimo. Para lograr la interpretacion de algo que se
encuentra representado a través de datos, especificos sobre las
propiedades de personas, grupos, comunidades o cualquier otro
fendmeno sometido a analisis. Es el descubrimiento de los hechos seguido
de la interpretacién correcta del significado o importancia

que se describe. 2°

En este entendido el desarrollo del enfoque se ejecutara por faces o
etapas las cuales comprenden:

Fase I. Fase de Recepcion de Cédigo Fuente:

Recepcion del codigo Fuente: Por convenio con el Departamento Entidad,
quienes suministraran la entrega a titulo gratuito dicho cddigo,
instructivos y manuales del Gestor Documental ORFEQO, para ajustar a la
medida de la necesidad de la Autoridad.

Fase II. Fase de Alojamiento de Cédigo Fuente:

Carga del cédigo Fuente en los servidores de ambiente de pruebas para
gestionar el analisis y desarrollo a la medida.

55 CAMACHO DE BAEZ, Briceida. Metodologia. [en linea]. 2008 [Consultado el 25 de octubre de
2022]. Disponible en <repositorio.uptc.edu.co >
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Fase III. Fase de Evaluacidon de Herramienta para Analisis:

Revisiéon Cddigo Fuente: Validacion manual de binarios y fuentes del
cédigo a los lenguajes de programacion.

Evaluacion de Herramienta de Analisis: Validar las diferentes
herramientas de analisis de vulnerabilidades de cddigo fuente, por medio
de criterios basados en OWASP.

Fase VI. Fase de Ejecucién de Pruebas:
Fase de Preparacion Ambiente Para Ejecucién De Pruebas SAST:
Preparacion de Ambiente software, servidores, puertos y demas para

pruebas Dinamicas del codigo fuente.

Fase de Ejecucidn de Pruebas SAST: Lanzamiento de la herramienta de
analisis DAST sobre el cddigo fuente del proyecto ORFEO.

Fase de Preparacion Ambiente Para Ejecucion De Pruebas DAST:
Preparacion de Ambiente software, servidores, puertos y demas para
pruebas Dinamicas del codigo fuente.

Fase de Ejecucién de Pruebas: Lanzamiento de la herramienta de analisis
DAST sobre el cddigo fuente del proyecto ORFEO.

En las diferentes fases de ejecucién del proyecto se articulara con la
metodologia de desarrollo seguro DevSecops.
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6. DESARROLLO DE LOS OBJETIVOS

6.1 DESARROLLO DEL OBJETIVO 1.

Analizar las vulnerabilidades del sistema de informacién de gestion
documental Orfeo en la infraestructura tecnoldgica de la Autoridad por
medio de la ejecucion de pruebas de seguridad (SAST) y (DAST) en el
marco de las etapas del DevSecOps.

6.1.1 Analisis de vulnerabilidades Orfeo.

Para la ejecucion del respectivo analisis, se planearon diversas actividades
que permitieron cumplir paso a paso con el planteamiento de este
enmarcado en las etapas del DevSecOps.

6.1.1.1 Socializacion Del Proyecto. Como primera actividad se gestaron los
respectivos permisos y tramites internos para llevar a cabo el proyecto aplicado en
la entidad. Se program6 una reunién con el personal de seguridad informatica,
infraestructura y sistemas de informacion, para notificar y coordinar la operacién del
proyecto, definiendo el alcance y los objetivos para la actividad, como se muestra
en la ilustracion 2.

Ilustracion 2. Socializacion Proyecto

Lok e 8 ety Qresaid oy v ey T Vi s e v o e gt e[ Take e hre |
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Como conclusion de la reunién se estableci6 que en el alcance del
proyecto se debe contemplar la inclusidon del analisis y proyeccién de la
infraestructura con tratamiento de alta disponibilidad, esto, con miras a
mitigar la indisponibilidad y denegacion de servicio para los usuarios con
la informacion critica.

6.1.1.2 Topologia Alta Disponibilidad Orfeo. Para dar cumplimento a la
solicitud expuesta por el personal de infraestructura se plantea una
topologia de red segun los recursos y proyeccion de la solucidon,
entendiendo la alta disponibilidad como la implementacion que puede
garantizar un nivel de disponibilidad y continuidad de la operacién en un
trascurso de tiempo esperado en el desempefio y atencidon a las multiples
peticiones de los usuarios en el uso del servicio web?°,

Esta validacion arrojo que la carga operacional de la solucién de gestor
documental ORFEO se identifica en las peticiones web y el servicio de
combinador que es quien identifica marcaciones especificas en una
plantilla de formato .docx y asigna firmas, niumero de radicado, fecha,
entre otros.

En la topologia se identifica la infraestructura de alta disponibilidad la cual
consta de los siguientes recursos:

Balanceador de carga Front-end: Este cumplird la gestion de asignacién
de carga operativa a los dos servidores Web (front-end) de todas las
peticiones de los usuarios, funcionara con el algoritmo Rond Robin.

Servidores web Front-end: Estos dos servidores cumplen la gestion de las
solicitudes asignadas por el balanceador consumiendo los servicios
requeridos para la operacidon de la radicacién de los documentos, bien
sean fisicos o electronicos.

Servidor Web Services: Este gestiona o expone los servicios trasversales
para que lo recursos solicitados sean direccionados a los combinadores,
bodega o web.

5 SINISTERRA, Maria Mercedes; HENAO DIAZ, Tania Marcela y LOPEZ RUIZ, Erik Giancarlo.
Cluster de balanceo de carga y alta disponibilidad para servicios web y mail. Informador técnico,
[En linea]. Universidad de la Rioja, 2012. [Consultado 15 de mayo 2022]. Disponible en
<http://Dialnet-ClusterDeBalanceoDeCargaYAltaDisponibilidadParaSer-4364562.pdfno 76, p. 93-
102>
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Balanceador de Carga Back-end: Estos dos servidores cumplen la gestién
de las solicitudes asignadas por los servidores web direccionados por los
servicios transversales y asignan la combinacion de documentos bajo el
algoritmo Round Robin.

Servidores Combinadores: Estos operan la transformacién del documento
en cualquier formato a .pdf, registrado los datos, metadatos y binarios
necesarios para la radicacion.

Servidor Bodega- FTP: Opera el almacenamiento de los expedientes
segun la TRD registrada y es donde se alojan los documentos radicados a
los expedientes especificos. También cumple la funcidn de carga de
archivos con peso significativo por el servicio FTP usando el puerto seguro
990.

A continuacion, se muestra la topologia propuesta en la siguiente
ilustracioén:

Ilustracion 3. Topologia Propuesta

—

TOPOLOGIA PROPUESTA RED ORFEO ALTA DISPONIBILIDAD

ﬂ»«ea‘—»g

WWW orfeo.anfa.gov.co

ROUTER FIREW'*LL BALANGEADOR
TP~ 172 XX XX XX

FRRONT END

FRRONT END ORFEO WEB_2
ORFEO WEB_2 IP: 172 XX XX.XX
IP: 172.XX XX.XX H: ANPAPORFFW02

H: ANF‘AF‘OXV

orfeoservice.anla.gov.co
BALANCEADOR
IP: 172.XX.XX. XX
WEB SERVICE

WEB SERVICE

~ IP 172 XX XX XX IP 172 XX XX XX
y H: ANPAPOXX H: ANPAPOXX
\]

DIGITALIZACION
VENTANILLA 17 ‘l

officews.anla.gov.co
BALANCEADOR
IP: 172. XX XX XX

COMBINADOR1 COMBINADOR_2 &

IP: 172 XX XX.XX IP: 172.XX XX XX AN

HIANEAROXOS . H: ANPAPOXX

|
BODEGA-FTP
1P 172 XX XX XX,
H: ANPAPOXX

Fuente 3. Elaboracién propia.
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Esta propuesta se definid buscando solucionar la disponibilidad constante
en la operacién del aplicativo, ya que, si algun recurso tecnoldgico
disefado en la topologia falla, se tendra la seguridad que entrara en
accién la linea alterna de backup y contar con recurrencia del recurso.
Permitiendo garantizar el servicio 7 x 24.

6.1.1.3 Asignacion De Infraestructura Orfeo. Como segunda actividad se
reciben los servidores por parte del departamento de infraestructura, con
sistemas operativos Windows server 2019, igualmente con las
validaciones de accesos, permisos y direccionamiento IP del servidor
establecido para la implementacion del proyecto de ORFEO.

Esta actividad se convalidé con el personal de seguridad de la informacidn
bajo las politicas establecidas por la entidad y con las directrices del
personal de infraestructura tecnoldgica. A estos servidores se carga el
codigo fuente del aplicativo de gestion documental para la operacién,
como se muestra en la siguiente ilustracién 4.

Ilustracioén 4. Correo Infraestructura

MVs Instaladas P cPU_ | RAM (GB)| DISK (GB)
ANTAP 172 2] 28 80
ANTAF 172 8] 23 0]
ANTA ] 172 8] 23 20

& ANTA

e o
o = 29 MHz
e B e

o

Fuente 4. Elaboracién propia, captura de pantalla.

El codigo fuente, que por convenio interadministrativo se logré asociar
con el Departamento Entidad, quienes suministraran la entrega a titulo
gratuito dicho cddigo, instructivos y manuales del Gestor Documental
ORFEO. Este codigo reposara en el servidor asignado para tal fin y se
ejecutaran las pruebas y analisis definidos.
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6.1.2 Evaluacion de herramientas para el analisis

6.1.2.1 Revision Del Cddigo Fuente De Orfeo Teniendo el codigo en los
repositorios de la entidad se da inicio al revisién manual, observando los
archivos, paquetes y carpetas donde esta contenido, validando las
extensiones de estos, en este proceso es de vital importancia aclarar que
el software de gestién documental entregado a la entidad es un cdédigo
espagueti, el cual es de comprensidn compleja, donde no se tiene una
estructura ordenada en saltos de cédigo y el cual ha tenido
modificaciones, personalizaciones, ajustes a medida, muchas veces con
mala estructuracién, repeticiones innecesarias, deficiente paso de
parametros, escasa comprensién del paradigma orientado a objetos57;
por tanto, presenta el acoplamiento de diversos lenguajes de
programacion entre ellos la raiz de Orfeo que es PHP compilado su binario
con la versién 7.2.16, version de apache 2.4.38, también se evidencia
gue se ejecutan lineas en java y .net. Esta tematica es de gran impacto,
ya que el correcto analisis del lenguaje en el que fue desarrollado o
modificado permita la lectura de la herramienta y la evaluacidon de forma
y efectiva el cddigo fuente al momento de implementar las respectivas
pruebas, como se muestra en la ilustracion siguiente:

Ilustracion 5. Analisis Cédigo Fuente

“ Home Share View

&« v 4 » Data (E) » Ol_OrfecPHP7_64 » Orfeo » » O Search Orfeo
(a) MName Date modified Type Size

v s Quick access 12 EXPEQIENTESEIECTIONICOS &1 2u 1252 3. m, WIN@oWs BTN Fiie | R
[ Desktop B ExpedientesElectronicos 30/10/2020 12:20 a. m. PHP File 6 KB
3 Downloads ijm-nl 27 p.m avaScript File KE
= @ ext-all-debug 27/01/2020 2:50 p. v JavaScript File 73 KB

5| Documents -
(B ext-core 271011202 p. JavaScript File 6 KE
Pict S AR e R - n
&= | Fictures Igext-cure-debug 27/ 50 p. m JavaScript File 5 KB
conf B 7 des 2770172 p.r PHP File 2 KB
htdocs B fiq 27/01/2020 2:50 p. n PHP File 5 KB
httpd-2.4.38-win64-VC15 B ftop ' BHP File 6 KB
Orfeo ) favicon 7, | o ke
B firmantesRegistrolndice 10/02/2020 4:34 p. n PHP File 7 KB

Fuente 5.Elaboracion propia, captura de pantalla.

57 COMPAN ROSIQUE, Patricia, et al. Explicando el bajo nivel de programacion de los estudiantes:
(Ejemplar dedicado a: Investigacion en Docencia Universitaria de la Informatica) [En linea].
Universidad de Alicante, 2018. [Consultado del 15 de mayo 2022]. Disponible en
<https://dialnet.unirioja.es/servlet/articulo?codigo=6264614>
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6.1.2.2 Seleccion De Herramienta De Analisis Luego de la revision manual
del cédigo fuente en el que esta estructurada la solucion de gestidn
documental ORFEO, se evidencid que cuenta con lenguajes PHP, Java,
.Net y por tanto se limitan las opciones para la seleccidn de herramientas
con las que se puedan ejecutar las pruebas estaticas de codigo SAST, en
el mercado se encuentran gran variedad de herramientas para ciertos
lenguajes de programacion o lecturas de varios lenguajes pero no abarcan
todos en los que se desarrolld el sistema de informacién y que sean de
coédigo abierto un selecto grupo son de pago.

Se realizd una caracterizacion donde se encontr6 una gama de
herramientas que cuentan con la versatilidad y funcionalidad que se
ajustan a la necesidad de la entidad y con apoyo de las sugerencias de
Open Web Aplication Security Proyect (OWASP) que es un proyecto de
codigo abierto cuya finalidad es determinar y mitigar la inseguridad del
software, presenta en su pagina web un andlisis de herramientas en su
pagina Source Code Analysis Tools en el enlace https://owasp.org/www-
community/Source_Code_Analysis_Tools, donde se listan herramientas
de anélisis SAST, basados en varios criterios de seleccién:

1. Soporte de lenguaje de programacion: La herramienta debe
soportar varios lenguajes de programacion para el analisis de
versatilidad de los binarios.

2. Hallazgos de vulnerabilidades basados en top ten de OWASP: La
gestion de vulnerabilidades de la herramienta seleccionada debe
contener o consultar la DB de OWASP actualizada para estar
alineada con las ultimas tendencias de vulnerabilidades.

3. Tasa de Falsos Positivos: Esta debe permitir la gestidon configuracion
o parametrizacion de falsos positivos en las reglas de analisis del
cadigo fuente.

4. Habilidad de incluir en herramientas de
Integracién/Implementacion Continua: Debe ser una herramienta
gue permita escalabilidad e integracidon con otras aplicaciones para
lograr la automatizacion de procesos.

5. Resultados de Analisis de Cdédigo Estatico: Debe generar los

resultados del analisis de forma entendible y con gestién de
mitigacion de los hallazgos.
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En cuanto a las herramientas se validaron las sugeridas por (OWASP), las
cuales menciona y entrega informacion especifica para realizar la gestion

con DevSecOps, entre ellas estan:

Tabla 1. Herramientas de Escaneo

Nombre Propietario Licencia

Plataforma Descripcion

Bandit Open
Source
Brekeman Open
Source
Codesake Open
Dawn Source
FindBugs Open
Source

30

Bandit es un
escaner de
vulnerabilidades
de cddigo fuente
completo para
Python

Brekeman es un
escaner de
vulnerabilidades

especificamente

disefado para
Ruby en
aplicaciones Rails

Codesake Dawn
es un escaner de
vulnerabilidades

especificamente
disefado para
Ruby

Escaner de

vulnerabilidades
de cédigo fuente
para Java.



Continuaciéon Tabla 1.

Nombre

Propietario

Licencia

Plataforma Descripcion

FindSecBu

Flawfinder

Graudit

LGTM

Progpilot

Open
Source

Open
Source

Open
Source

Open
Source

Open
Source

31

Linux

Complemento de
seguridad para
SpotBugs que
mejora capacidad
de SpotBugs para
hallar
vulnerabilidades
de seguridad en
codigo Java.

Escaner para
codigo
desarrollado en C
y C++

Escanea multiples
idiomas en busca
de diversas
vulnerabilidades
de seguridad.
Basicamente, es
un Grep de cddigo
con mejoras de
seguridad.

Valida las
vulnerabilidades
de leguajes como
C, C++, Java y
Python.

Herramienta de
analisis  estatico
para PHP detecta
vulnerabilidades
como XSS e
Inyeccion SQL.



Continuacién Tabla 1.

Nombre Propietario Licencia Plataforma Descripcion

PreFast Microsoft Open Herramienta de
Source analisis estatico
que identifica
defectos en
programas

C/C++. Ultima
actualizacion en

2006.
Puma Scan Puma Comercial Analizador
Security estatico de cédigo

fuente en C# de
.NET que se
ejecuta como una
extension de
Visual Studio IDE
y extension de
Azure DevOps vy
un ejecutable de
linea de
comandos (CLI).

.NET Open Escaner para
Security Source codigo
Guard desarrollado
.NET.
phpcs- Open Reglas de
security- Source PHP_CodeSniffer
audit para encontrar
fallos o]
debilidades

relacionadas en
PHP y sus
populares CMS o
frameworks.
Cuenta con reglas
para el nucleo de
para Drupal 7.
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Continuacién Tabla 1.

Nombre Propietario Licencia Plataforma Descripcion

RIPS Open
Source
SonarQube Open
Source
VisualCode Open Windows
Grepeper Source

Escaner para
codigo
desarrollado PHP.

Escanea  codigo
fuente en 15
lenguajes en
busca de errores,
vulnerabilidades y
problemas de
codigo.
SonarQube tiene
complementos
para IDES como
Eclipse, Visual
Studio e Intelli].

Valida
vulnerabilidades
de varios
lenguajes de
programacion
entre ellos
C/C++, C\#, VB,
PHP, Java,
PL/SQL>3,

Para la seleccion de la herramienta se escogi6 el criterio de cobertura de
analisis a los lenguajes de programacion, es decir se inclina la decisién
por la herramienta que mas lenguajes de programacion pueda analizar,
esto, debido al codigo fuente de ORFEO cuenta con su base de lenguaje
con tres fuentes PHP, .net y java. Por tanto, la herramienta deber versatil
en el andlisis, se pondera con valor de 1 a cada lenguaje que la
herramienta pueda analizar y 0 la que no cuenta con la cobertura, el
resultado de la sumatoria seria maximo 7 y minino 1, en un listado de
lenguajes entre ellos: Java, .NET, C, C++, Python, Golang, Ruby y PHP.

58 OWASP. Source Code Analysis Tools [En Linea].[Consulta: 15 de mayo 2023]. Disponible en <

https://owasp.org/www-community/Source_Code_Analysis_Tools>
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Se realiza la evaluacidon y se evidencia que la ponderacién mas alta es
para la herramienta SonarQube que registra la sumatoria maxima de 7
en la cobertura del andlisis de los lenguajes de programacién donde estan
incluidos los lenguajes desarrollados para el gestor documental ORFEO,
por tanto, la herramienta a escoger es SonarQube, como se muestra en
la siguiente ilustracion.

Para la validacion de la herramienta se establece la equivalencia de los
simbolos

BScanners Java NET C, C++ Python Golang Ruby/Rails PHP § TOTAL

>

o M L

reFast (Microsoft)
uma Scan
NET Security Guard
RIPS
bhpes-secunty-audit

X
X
X
X
X
X
X
X
X
X
X
X
X

N A A

SonarQube
isualCodeGrepper (VCG) - X

Fuente 6.CLARANET, Herramientas open source para adoptar DevSecOps.

SonarQube es una herramienta o escaner estatico con el cual se evallua
la confiabilidad, seguridad y mantenibilidad de los proyectos de
desarrollo, con analisis de calidad y bajos falsos positivos. SonarQube
tiene un desarrollo funcional como analizador de cddigo, herramienta de
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reportes, modulo con la deteccion de defectos en el cddigo y la
restauraciéon de los cambios realizados en el cédigo®°.

Otra herramienta en la cual se apoyara la gestién del proyecto es Scan
Engine, este es un scanner de vulnerabilidades, desarrollado por la
compafia Rapid 7 firma de seguridad fundada por el creador de
Metasploit, su tecnologia es On-Premis. Esta herramienta segun la Pagina
Web RAPID7 Scan Engine es un Software de gestidon de vulnerabilidades,
supervisa las exposiciones en tiempo real y se adapta a las nuevas
amenazas con datos actualizados, lo que garantiza que siempre pueda
actuar en el momento del impacto, por medio de sus cualidades sobre
pasa a otros Scanner de vulnerabilidades, en especial su caracteristica de
Visién en Tiempo Real del Riesgo. Adicionalmente cuenta con analisis
DAST?®0,

Con la cual se buscara tratar las pruebas dinamicas, debido a que la
entidad cuenta con la adquisicion propia de Rapid 7 y licenciada de la
herramienta, pero no se contaba con el lineamiento de analisis de
seguridad en el codigo de las aplicaciones. Por tanto, esta sera la segunda
herramienta en la cual se realizaran las pruebas DAST.

6.1.3 Ambiente Para Ejecucion De Pruebas SAST. Para aplicar el
analisis del codigo con la herramienta SonarQube, se deben realizar
parametrizaciones, instalaciones y configuraciones con el propdsito de
afinar las herramientas que interactuan entre ellas y garantizar su
correcta ejecucion, esto esta sujeto al sistema operativo donde reposa el
cadigo fuente.

6.1.3.1 Instalacién De Software SAST. Para la ejecucion de SonarQube se
deben instalar varias herramientas funcionales que permiten la validaciéon
de las pruebas, entre ellas la version de Java JDK 11.0.15 que se puede
obtener de la pagina de Oracle e instalar de forma normal como se
muestra en la siguiente ilustracién 7. Para este ejercicio se instala la
version de Windows a 64 bits, ya que es el sistema operativo con el cual
se ejecutara el analisis del cédigo.

59 OSPINA DELGADO, Juan Pablo. Analisis de seguridad y calidad de aplicaciones (Sonarqube) [En
linea]. Tesis Maestria. Universidad Obterta de Cataluyna, 2015. [Consultado 15 mayo 2022].
Disponible en < http://openaccess.uoc.edu/webapps/o02/handle/10609/43263>

60 RAPID7. Escaner de vulnerabilidades Nexpose. [en linea]. [Consulta: 15 de mayo 2022].
Disponible en <https://www.rapid7.com/products/nexpose>
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Ilustraciéon 7. JDK 11

Q @ vercuentas [d] Comunicate con el departamento de ventas

Productos Sectores Recursos Clientes Partners Desarrolladores Eventos

Solaris SPARC Compressed Archive 184.57 MB -,i, jdk-11.0.15_solaris-sparcvd_bin.tar.gz
Windows x64 Installer 140.3 MB I ¥y 1dk-1.015_windows-x64_bin.exe I
Windows x64 Compressed Archive 15793 MB -Iil jdk-11.0.15_windows-x64_bin.zip

Fuente 7. ORACLE, Java Downloads

Luego se procede a instalar el SonarQube version 9.4.0.5442 igualmente
para la version de Windows, como se observa en la ilustracion 8, el cual
instalara un servidor web local que permitira visualizar los resultados del
analisis.

Ilustracion 8. Descarga SonarQube

SOnarQube \.. Product v What's New Documentation Community m

Download SonarQube
The leading product for Code Quality and Security

HELPING D

Version: 9.4 Release: April 2022 Getting Started Release Notes Upgrade Notes @ Available From DockerHub
Community Developer Enterprise Data Center
Used and loved by 200,000+ Built for developers by developers Designed to meet Enterprise Designed for High Availability
companles Requirements
FREE & OPEN SOURCE

o & ot
All the following features: Community Edition plus: Developer Edition plus: Enterprise Edition plus:

Fuente 8. SONARQUBE, Download SonarQube

Se procede con la descarga del archivo .zip se debe descomprimir en la
particion C de Windows con el nombre y version de la herramienta, como
se evidencia en la ilustracién 9.
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Ilustracién 9. Instalacion SonarQube

€ v 4 | > Esteequipo > Windows (C) I v G Buscar en Windows (C
Organizar + Nueva carpeta =- @
> Libros. Nombre Fecha de modificacién Tipe Tam
> mote SWinREAgent

% Documents and Settings
v [l Este equipo
Intel
»  Descargas
Perflogs
> [ Documentos
Program Files

&l Escritorio
Program Files (x86)
> P4 Imigenes
ProgramData
> @) Masica
| sonarqube-9.4.0.54424
> [ Videos

testdisk-7.2-WIP
> m Windows (C:)

Carpeta: sonarqube-9.4.0.34424

Seleccionar carpeta Cancelar

Fuente 9.Elaboracion propia, captura de pantalla

Seguidamente se instala la funcidn de escaner para que valide y cargue
al servidor web local el analisis respectivo del cédigo. La version del
software de escaner es la 4.7.0 descargado de la pagina documental del
SonarQube, como se aprecia en la ilustracion 10.

Ilustracién 10. Sonar Scanner

@
]

« (] Y hitps//docs.sonarqube.org/latest/ana 4 )

sonarqube | Docs 9.4 SonarScanner

Try Out SonarQube

Requirements v 4.7

Setup and Upgrade
. 5 with the Docker image, update embedded JRE 11
Analyzing Source Code
Overview
Scanners

The SonarScanner is the scanner to use when there is no specific scanner for your build system.

| Configuring your project

Create a configuration file in your project’s root directory called soner-project.properties

(o ]

Fuente 10. SONARQUBE, Download SonarQube. [en linea]. [Consultado el 15 de mayo de 2022]
Disponible en: <www.sonarqube.org/download>

Se descomprime el software en el repositorio creado anteriormente
C:\sonarqube-9.4.0.54424\sonar-scanner-4.7.0.2747-windows, puesto
gue se debe configurar las variables de entorno para la ejecucion de las
herramientas, como se observa en la ilustracion 11.
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Ilustracién 11. Instalacién Sonar Scanner

W (l

L Ordenar

< .o » Esteequipo » Windows (C) > sonarqube-9.A0.54424

1) 3011274 _2882ip L=

v B ste equipe

L Descorgas

g Documentos

@ Esciitorio

iis
1 Imigenes

logs
8 Msica

sonar-scanner-47.02747-windows
[ videos
. Windows (C)

) copving

= Google Drive (G}

= Data (D)
| dependency-license json

Fuente 11.Elaboracién propia, captura de pantalla

Ahora se debe configurar las variables de entorno en el sistema operativo
para que la ejecucion de analisis de SAST sea exitosa, se agrega la ruta
de la carpeta al PATH del sistema operativo para que la consulte, como
se muestra en la ilustracién siguiente.

Ilustracién 12. Variables de Entorno

Varisbles de usuario para CSaavedra
Variable
OneDrive
Path
pietiS ommon Files\Oracle\Java\javapath Nuevo
™P
Modif
%SystemRoot\S bem
HSYSTEMROOT WindowsPowerShelf\v1.0 Examinar...

Variables del sistema

Subir

Varizble
ComSpec Baja
DriverData
NUMBER_OF PROCESSORS
0s Editar texto,
Path
PATHEXT
PROCESSOR ARCHITECTURE

Aceptar Cancelar

Fuente 12.Elaboracién propia, captura de pantalla

6.1.4 EJECUCION DE ANALISIS SAST SONARQUBE. Continuando con el
proceso se debe ejecutar el archivo StarSonar.bat extraido en la ruta
C:\sonarqube-9.4.0.54424\bin\windows-x86-64 para lanzar el servicio
web, como se valida en la ilustracion 13.
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Ilustracion 13. Bat Servicio Web

® Nuevo Tl Ordenar = Ver

€ - T > Fsteequipo » Windows (C:) > sonarqube-9.4.0.54424 > bin > windows-x86-64 I

moto

(3 3011274 _288.i lib
- p

[E] StartNTService.bat
v Este equipo

4 Descargas
(%] StopNTService. bat

- Documentes
{5 wrapper.exe

@ Escriterio

P Imagenes

) Musica

i3 Videos

e Windows (C)

Fuente 13.Elaboracién propia, captura de pantalla

Se ejecuta el lanzador en java e instala el servidor web de SonarQube,
como se evidencia en la ilusracion 14.

Ilustracion 14. Lanzar SonarQube Web

im E small-

Fuente 14.Elaboracién propia, captura de pantalla

Ahora se valida el acceso al servicio con el localhost:9000, como se ve en
la ilustracion 15.
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Ilustracién 15. Servicio Web

€ C I ocalhost I 5

Filters

Qualty Gate

Reliabiiey

Socwity ( § ¥
Fuente 15.Elaboracién propia, captura de pantalla

Se debe configurar el Sonar Escaner para la ejecucion de las pruebas en
el codigo en reposo de ORFEO, para ello se ingresa al repositorio
C:\sonarqube-9.4.0.54424\sonar-scanner-4.7.0.2747-
windows\conf\sonar-scanner.properties, como se referencia en la
ilustraciéon 16.

Ilustraciéon 16. Sonar Scanner Properties

@ MNuevo T ordenar = ver
€ v A > |Esteequipo > Windows (C:) > sonarqube-9.4.0.54424 > sonar-scanner-4.7.0.2747-windows > conf
Nombre

moto

0 .sonar-scanner.properties.un~

> (3 301127A_288.zip

ha sonar-scanner.properties

v [l Este equipo
[] sonar-scanner.properties~
> 3 Descargas
J Documentos

&l Escritorio
> PN Imagenes
> ) Muisica
> i Videos

> = Windows (C:)

Fuente 16.Elaboracién propia, captura de pantalla

Luego se debe parametrizar el archivo sonar-scanner.properties con la
siguiente configuracion:

40



sonar.host.url=http://localhost:9000 (Direccién de acceso al servicio
Web)

sonar.projectKkey = Orfeo (Donde hace referencia a la calve Unica del
proyecto a analizar)

sonar.projectName = Orfeo (Refleja el hombre del Proyecto a gestionar)
sonar.projectVersion = 1.0 (Versionamiento del Cdédigo Fuente)
sonar.sources = D:\Proyecto_Orfeo (Repositorio del Cédigo a analizar)
sonar.language = PHP (lenguaje de programacion del Proyecto )

Se puede apreciar en la ilustracién 17.

Ilustracion 17. Parametrizacion Scanner.properties

Hﬁ sonar-scanner.properties (C\son...r-4.7.0.2747-windows\conf) - GVIM |

Archivo Editar Herramientas Sintaxis Buffers Ventana Ayuda

AEDE | e@ | ioa BRRBESA|ITEHQ? A
#iConfigure here general information about the environment, such as SonarQube ser

ver connection details for example
#No information about specific project should appear here

- Default source code encoding
#sonar .sourceEncoding=UTF-8

sonar .projectkey = Orfeo

sonar .projectName = Orfeo

Sonar .projectVUersion = 1.0

Sonar .sources = D:i\Proyecto_Orfeo
sonar .language = PHP

Fuente 17.Elaboracién propia, captura de pantalla

Ahora se debe acceder al repositorio donde esta alojado el cédigo fuente
por cid y ejecutar la linea de comandos:

sonar-scanner -Dsonar.projectKey=orfeo (Donde esta es la misma llave
de configuracidn en el archivo.propierties)
-Dsonar.sources=D:\Proyecto_Orfeo\Orfeo\ (Es la ubicacién del
repositorio del cédigo fuente) como se observa en la ilustracion 18.
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Ilustracién 18. Lanzamiento de Escaner

Fuente 18.Elaboracién propia, captura de pantalla

Se observa la ejecucion correcta de la prueba SAST y enviandola al
servidor web, como se aprecia en la ilustracion 19.

Ilustracion 19. Ejecucion Escaner Sonar

to Orfeo\O

Fuente 19.Elaboracién propia, captura de pantalla
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Ahora se remite a la URL http://localhost:9000/projects y se visualizara
el respectivo analisis del cddigo, como se observa en la ilustracion 20.

Ilustracion 20. Servidor Web

Filimrs

1l alya gt i hon o i et Do pemrendl  DERRECATED T PRI T rep——
« Fype @ Cote S @ Mai = O Dgen v Mol g = TdTeS0mR el o - e
i 5
6 st i g Dnscms ar s e (] asd imeenifs) P P
& 2o Bl D ot ol = Q) Cifical = O3 Cpas s MiEassigned = T aMe Cisrmee [
w Saveliy Aid Curty Dreces arousd B nesied wanemenys) s S TS B8 ST JyTaga < LY % T
[ M i S Cose el » © Crteadl = D Opat v NI JSSEREd » 2T M Ol [
© Cmeal i O ni
& M FRaplace "o with *|[ I 5 NG 0 ST T NS Ega S LT % T

S Cote Srend » 0 MY = O Ogn - MO SESpRA0 = SO TR COmmEn - o
¥ Seop

Reemoryve Hiin commerniad o oo, TR Rp—T
¥ Benchutla =

@ CoteSne = Q Mam = cen = Mol mmpred = S QTDR COnMAT —
» Saanes

Foremters Hhin £ tul el £ N b e B 7 S = 135 -
 Secarty Cungeay we this corenented il £ " o L %

& Cotetne = @ Mam e sen v Rl mrmigred v S el Commar A
3 Crasthod Date

Fuente 20.Elaboracién propia, captura de pantalla

Los resultados del analisis arrojan el siguiente esquema, que se aprecia
en la ilustracion 21.

Ilustracion 21. Resultados de Analisis

sonarqube | P Issues Rules Quality Prof Quality Gates Q Search for projects

2 Orfeo | I* master © © Lastanalysis had 3 warnings May 15, 2022, 9:52 PM Version 1.0

Overview lIssues  Security Hotspots  Measures  Code  Activity &= Project Information
QUALITY GATE STATUS MEASURES
Failed New Code Overall Code
Shoen Ay 15 56

5 conditions failed Starte

On New Code

1 98 ¥ New Bugs Reliability
Reliability Rating on New Code is

worse than A

Security Rating on New Code is worse
Q i
9 B New Vulnerabilities Security @)

Coverage on New Code is less than
o
0.0% 5005

86,259, Duplicated Lines (%) on New Code is
greater than 3.0% |41 8 @ New Security Hotspots I O 0.0% Reviewed Security Review G

Security Hotspots Reviewed on New
©  Code is less than 100%

0.0%

Fuente 21.Elaboracién propia, captura de pantalla
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http://localhost:9000/projects

Se observan los graficos de los resultados de ejecucién del analisis
dejando ver los siguientes porcentajes como se aprecia en la ilustracién
22.

Ilustracion 22. Resultados de Analisis 2

sonarqube | Projects Issues Rules Quality Profiles  Quality Gates

Orfeo master © D Lasl analysis had 3wamings May 15, 2022, 9:52 PM Version 1.0

Overview Issues Security Hotspols Measures Code  Activity 1= Project Information

O 0.0% @ 86.25%

Coverage on 44k New Lines to cover Duplications on 110k New Lines

@ they fail your Quality Gate with
our IDE. Power up with

ACTIVITY

Issues = Bugs = Code Smelis = Vulnerabilities May 15, 2022, 9:52 PM

le: Use "Sonar way" (HTML)

Fuente 22.Elaboracién propia, captura de pantalla

Se evidencia 198 Bugs, 9 vulnerabilidades y 418 puntos de acceso de
seguridad, 164 deudas técnicas o falta de mantenimiento del cddigo,
errores en las lineas de codigo y presenta un 86.25 % de duplicidad en el
cadigo.

6.1.5 Listado de Vulnerabilidades Encontradas SAST. La
herramienta SonarQube realiza las validaciones del cddigo estatico, por
reglas contenidas ya establecidas que ayudan a identificar determinadas
funciones asociadas a vulnerabilidades de cdédigo, cabe aclarar que
SonarQube integra funciones de analisis con los parametros de OWASP y
MITRE, garantizando que sea un analisis funcional y actualizado, aunque
se puede realizar una parametrizacién mas personalidad de las reglas de
analisis, para este efecto se dejara por defecto.

Para la compresién del analisis realizado por la herramienta SonarQube,
a continuacion, se enunciaran las vulnerabilidades encontradas, donde se
relaciona su descripcidn general y la correlacion de estas en el cédigo
fuente, las cuales tenemos:
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6.1.5.1 Add curly braces around the nested statement(s) Como se
evidencia en la ilustracion 23, la mala practica de no cerrar las sentencias
o ciclos if con las llaves o corchetes {}, esto permite que si se ingresa
una nueva declaracion el cédigo generar error y se rompera de forma
inesperada.

Ilustracién 23. Add curly braces

(= Use curly braces or i ion to denote the code conditi executed by  Why is this anissue? 16 daysago~ L127 [ %
this "if".
& Code Smell © Crt

O Open Not assigned 10min effot

Wiy is this an issue? 16 days ago = L135 %
W pitall

is this an issue? 16 days ago + L141 %
® pittal

® Coce Sme riic min effort

Fuente 23.Elaboracién propia, captura de pantalla

6.1.5.2 Refactor this function to reduce its Cognitive Complexity Se
evidencia que esta funcion se puede optimizar y reducir la cantidad de
lineas de codigo debido a esto ejerce mas procesamiento y consumo de
recursos para recorrer el flujo del cédigo, como se observa en la
ilustracion 24.

Ilustracion 24. Refactor Cognitive Complexity

Fuente 24.Elaboracién propia, captura de pantalla
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6.1.5.3 Enable server certificate validation on this SSL/TLS. El analisis
permitié ver vulnerabilidades y especificamente que se debe habilitar la
validacién de del certificado de conexion SSL/TLS del servidor, ya que de
no estarlo los datos enviados entre el servidor y el cliente pueden ser
manipulados o interceptados, como se valida en la ilustracién 25.

Ilustracién 25. Server Certificate SSL/TLS

les  Quality Profiles  Quality Gates

Measures Code  Activity #= Project Information

& Code Smell

this SSLITLS connection. 188

B Vuinerabilty

150
Table server nostname vermcaton 151
on tt L gnnection, 192
B Vulnerabilty ;
Refactor this function to reduce its
Cognitive Complexity from 20 to the 15 Enable server certificate validation on this SSL/TLS connection. Why is this an issue? 13daysago~ L194 %
allowed. B Vulnerabiity © Criical O Open Not assigned Smin effort W cwe, owasp-a3, owasp-26, owasp-m3

@ Code smeil [EXTN

curl_setopt (Sthis->ch, CURLOPT_SSL_VERIFYHOST, 0);

Refactor this function to reduce its -
Cognitive Complexity from 16 to the 15 nable server hostname verification on this SSL/TLS connection. Why is this an issue? 13daysago~ L195 %

allowed. 6 Vulnerabiity © Criical O Open Not assigned Smin effort W cwe, owasp-a3, owasp-26, owasp-m3

@ Code smell [EE}
Fuente 25.Elaboracion propia, captura de pantalla

6.1.5.4 Bugs. Como se refleja en la ilustracidn 26 se visualizan los bugs
un ejemplo de ello es el de flujo de datos, donde el valor no esta
inicializado.

Ilustracion 26. Bugs

sonarqube Projects Issues Rules Quality Profiles  Quality Gates  Administration Search for projects

Orfeo tr masler & © Lastanalysis had 3 wamings  May 15, 2022, 9:52 PM Version 10 (p)

Overview  lssues  Security Holspots  Measures  Code  Activity Project Settings v i= Projedt Information

s28 3
s s29 3

*array' || $this->message[$pos]['type'] == ‘Array')

ervicesi2nusoapibiclass. soap_parser,php smessage[Spos ][ "name'1);

Review the data-flow - use of
uninitialized value.

i Bug Review the data-flow - use of uninitialized value. Why is this an issue? 31 minutes age = L534 %

§¥ Bug > @ Major= O Open~ Not assigned = 15min efiort Comment W cwe, symbokic-execution v

envicesi2nusoap/iblclass s0ap_server.php

Review the data-flow - use of
uninitialized value.
N ap’ B& Sthis->message[Spos]["type_namespace’] == 'http://xml.apache.org/xml-
¥ Bug

538
Introduce a new variable instead of 539
reusing the parameter
“Sencoding Style™.

¥ sug (K

d_pos]["chiléren'1);
1) = &Sthis-rmessage[Skv[2]][ ‘result”);

Serviess2nussap/lin/class xm

Review the data-flow - use of
uninitialized value. soap') {

¥ Bug

= “Vector® && $this->message[$pos](['type_namespace’] == ‘http://xml.apache.org/ml

Review the data-flow - use of
uninitialized value. -

Fuente 26.Elaboracion propia, captura de pantalla
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6.1.5.5 Password detected in this variable. Se refleja también vacios de
seguridad como variables nombradas como password, permitiendo en un
posible ataque al capturarla, como se ve en la ilustracion 27.

Ilustracion 27. Password Detected in this Variable

Where is therisk?  Wha's the risk? Assess Ihe risk How can you fix it?

sdicient9 php B Get Permalink_%

" detected in this variable
iew this potentially hardcoded

I ‘password’ detected in this variable name, review this potentially hardcoded credential, I
diclientd php

‘password' detected in this variable
name, review this petentially hardcoded
credential.

webServices/consumeJBFM php

‘password” detected in this variable Recent activity
name, review this potentially hardcoded
credential. . .
May 15, 2022, 9.52 PM
nugoap-0.0 Slsamplesiwsdiclientid php

Fuente 27. Elaboracion propia, captura de pantalla

6.1.5.6 Duplicated Lines. Las lineas de cédigo duplicadas o repetidas son
una vulnerabilidad critica por que genera un amento innecesario de
codigo, ejecuta instrucciones con funciones que no son requeridas y
refleja que el desarrollo no cuenta con un disefo ajustado ni apropiado,
como se aprecia en la ilustracién 28.

Ilustraciéon 28. Duplicated Lines

Project Overview Orfao View as | B Lst aselectfies | — | — lonavgale 216 fies

> Reliability

Dupicated Lines 94,830 | ~ New Code: Since May 15, 2022
> Sacurity

» Security Review

led  Dup
» Maintainability wes L
» Coverage 074 9.1%
~ Duplications DUPLICATED LINES a18 0.0%
£ 18 9.0%
41 80.2%
94830

» Size

> Comolexity

Fuente 28. Elaboracién propia, captura de pantalla
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6.1.6 Ambiente para Ejecucion de Pruebas DAST. Para aplicar el
analisis del cdédigo con la herramienta Scan Engine, se deben realizar
parametrizaciones, instalaciones y configuraciones con el propdsito de
afinar las herramientas que interactian entre ellas y garantizar su
correcta ejecucion, esto esta sujeto al sistema operativo donde reposa el
cédigo fuente.

6.1.6.1 Instalacion Software DAST. Para la ejecucion de las pruebas
(DAST) del cddigo fuente, a continuacion, se presenta la serie de pasos
gue son requeridos para el proceso de instalacién y configuracién del
software, al igual que en las SAST se debe ajustar el ambiente, para ello
se ingresa a la plataforma de rapid7 con la herramienta Scan Engine,
descargando el agente que se instala en el equipo, para que se puedan
consultar los resultados del analisis por medio de un servidor web, como
se evidencia en la ilustracién 29.

Ilustracion 29. Acceso Descarga Agente

Fuente 29. Elaboracion propia, captura de pantalla

Ahora se procede a realizar la configuracion, validacién y accesos de
permisos adecuados para el usuario que administrara la plataforma web,
como se observa en la ilustracién 30.
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Ilustracion 30. Permisos de Administraciéon Web

Edit User X

User Details Reset Account Reset MFA Edit

"
ysosa@anla gov.co America/Bogota

Configure User Access @ Platform Admin © @D
Manage User Groups Manage Individual Permissions

Products (1) Roles (0)

InsightAppSec

ANLA - RAPID7WEB

Fuente 30. Elaboracién propia, captura de pantalla

Contando con los accesos de usuario y contrasena se encuentren activos
para la configuracion, se valida el estatus estando activo, como se
evidencia en la ilustracion 31.

Ilustracioéon 31. Activacion de Cuenta

insight ragid7.com,

(@ The user's infamation hae been updated.

i Yair Sasa User Management beln ¢

Yair Sosa

£ 8054 ([an|a.gov.co
L) Lasi Lo 33 Juy 2022 €L America/Bogots
m 0 Daleta Lvar it MFA Pusin Pasiswond
Access
Groups (0) &
Add a User Group
..
)/ A User Group allows you 1o assign the same product(s),
k- — rode(s], and/or data acoess 10 & collaction of usars
| =)
N

Fuente 31. Elaboracién propia, captura de pantalla
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Ahora como se refleja en la ilustracion 32, se configura la descarga del
nuevo motor de andlisis de la herramienta, la cual se instala en el equipo
de ejecutara el analisis.

Ilustracion 32. Descarga del Motor de Analisis

B D ~poieri Vewge oo % F KRR T R S O gt i - 0 x

BOoPeme " dadasfaR saTe3e
Fuente 32. Elaboracion propia, captura de pantalla

Ya teniendo los accesos requeridos en la plataforma para la descarga del
software, se procede a ejecutar el instalador en la maquina designada que
ejecutara el escaneo de las vulnerabilidades, cabe aclarar que la versién
del sistema operativo en donde se instala la herramienta es un Windows
server 2019 se instala de forma normal con el asistente, segln se
evidencia en la ilustracion 33.
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Ilustracion 33. Instalacion del Motor de Escaneo

L
. A ew wwm) 5IEm A wmm— .
&1 Installes - Rapid? lnsightAppSec Scan Engine 1.0.46

This wizard will help you install the Rapid? InsightAppSec Scan Engine.

The Scan Engine helps you easily scan your internal web applications without

© Welcome publicly expesing them or making modifications to your nternal enviconmaent,

ofoB

! ud7.com
+1.B66.7RAPID7 (Toll Free)
+1.617.247.1717

Fuente 33. Elaboracion propia_,'captura de pantalla

Este motor de escaneo necesita unas caracteristicas de equipo particular
para poder lograr el analisis, entre ellos un procesador de 4 Cores, RAM
superior a 8GB, estas validaciones las realiza el aplicativo., como se ve
en la ilustraciéon 34.

Ilustracion 34. Validacién del Servidor

&’
A &% BmL 1B A W

The installer is comparing your system settings to required settings

Hardware requirements
¥ Windows Server 2019 Catacenter
</ 8,192MB RAM available
W’ & GPU cores detected.
InsightAppSec Network Connectivity

o Successfully connecied to the InsightAppSec platform

Configure Proxy

Fuente 34. Elaboracion propia,'captura de pantalla
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Para poder ejecutar las pruebas se ajusta en la plataforma web la
validacién de la licencia para la ejecucion de las pruebas DAST del cédigo,
igualmente se configura la URL del proyecto orfeopruebas@aaaa para
lanzar el analisis, como se ve en la ilustracién 35.

Ilustraciéon 35. Validacion de URL

s @ (o §) -

Ingesodeu. By UATAMGA ) Arands ServkaDes. @ HGPR0 s ke [} Univeridaa Nacon. (Y VITAL - Ventnita

4 Engine Group

Default Engine Group

Fuente 35. Elaboracion propia, captura de pantalla

6.1.7 Ejecucion De Andlisis DAST Scan Engine Rapid 7. Como se evidencia
en la ilustracién 36, se lazan el motor de escaner sobre la URL del proyecto
donde se tiene alojado el aplicativo ORFEO en la entidad, que para este
ejercicio es orfeopruebas@aaaa Servicio instalado en uno de los
servidores entregado por el grupo de infraestructura tecnoldgica.

Ilustraciéon 36. Lanzamiento de Escaneo DAST

has started

Fuente 36. Elaboracién propia, captura de pantalla
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Luego del anadlisis se evidencia que el aplicativo con las pruebas
automaticas dinamicas al aplicativo ORFEO refleja 35 vulnerabilidades,
entre ellas fijacion de sesion, datos expuestos, falsificacidon de sitio, etc,
como se puede validar en la ilustracion 37.

Ilustracion 37. Analisis Vulnerabilidades DAST

= insightAppSec 83 & &5 Help

% Environment Overview v v | ceeyumaesy | @ addced

b
L]
35
vulnerabilities

100% of vulnerabilities ar od. of vulnerabilities are high severity.

Vulnerability by Status Vulnerability by Severity

Vuinerabilities

Total Vulns

Fuente 37. Elaboracion propia, captura de pantalla

6.1.8 Listado Vulnerabilidades Encontradas DAST. Esta herramienta
realiza las validaciones del cédigo dinamico, por reglas contenidas ya
establecidas que ayudan a identificar determinadas funciones asociadas a
vulnerabilidades de cddigo, cabe aclarar que Nexpose Scan Engine de
Rapid 7 integra funciones de analisis con los parametros de OWASP,
MITRE, COMC garantizando que sea un analisis funcional y actualizado,
aunque se puede realizar una parametrizacion mas personalidad de las
reglas de analisis, para este efecto se dejara por defecto. Se aprecia en
la ilustracién 38, el listado de las vulnerabilidades del cédigo del proyecto
ORFEO en el aplicativo web de la herramienta.

Para tener una visidn general acerca del analisis realizado por la
herramienta Engine de Rapid 7, a continuacidon, se enunciaran las
vulnerabilidades encontradas con su descripcidn general y la relacién de
estas en la afectacién del codigo fuente, las cuales se tienen:
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6.1.8.1 Cross-site-Scripting (XSS). Una vulnerabelidad no persistente
donde se usa datos del usuario no validos e involucran consulta de tipo
dindmico, sin ninguna codificacién de parametros de conformidad al texto.
Para este ejemplo |la variable krd es un parametro de insercion de script
malicioso y por tanto una vulnerablidad activa directo con el front. Como
se ve en la ilustracién 38.

Ilustracion 38. Cross-Site Scripting (XSS)

Module Type: Reflected Cross-site scripting (XSS) | Copy Vulnerability Link | X

Attack 1 Attack2 Attack 3

Replay Attack

Original Value x7jb8ogr Proof <SCRIPT SRC=X7M9BZZV.JS>
Attack Value <script src=x7m9bzzv.js></script> Proof Description

Attack Description Reflected script include script src

Show References & Recommendations

Original Traffic #1 Wrap Text () X

=
Request | Copy |

orfeopruebas.anla.gov.co
ngth: 98
: https://orfeopruebas.anla.gov.co/login.php?fechah=228722 1658528733
application/x-www-form-urlencoded

-REQUESTID: {FF14CDFB-9DFF-44A8-861B-85DFF61B5DEC}

m=x7jl:u5ksdr‘d: tipo_carp=Scarpeta=forder=

Attack Traffic #1

| Copy |

Request | Response
L
ngth: 135
ttps://orfeopruebas.anla.gov.co/login.php?fechah=228722 1658528733
pe: application/x-www-form-urlencoded
PHPSESSID=
ESTID: {FC73AB7E-7891-48DD-9C22-C1A9EDA9CCAT}
X-RTC-ATTACKTYPE: XSS5

m=13(25(r‘ipt1295rc:x7-9hzzv.jmﬂxfscripﬂEIEdrd: tipo_carp=Scarpeta=Corder= Submit=
Fuente 38. Elaboracion propia, captura de pantalla

6.1.8.2 Session Fixation. Vulnerabilidad que permite a un atacante
retener una sesidn de algun usuario que sea valida, es decir por medio de
una cookie de ID de sesidn se captura dicha sesion por la URL o envio de
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método POST, se puede observar que en la cookie se ejecutd la
PHPSESSID=x7i68vnm para capturar la sesidon con el ID, como se refleja
en la ilustracion 39.

Ilustraciéon 39. Session Fixation

Module Type: Session Fixation Copy Vulnerability Link ‘ )4
B I R P e et

C:\Windows\Temp\cachegrind.out. 12628

Proof Description Server failed to issue new session cookie.

Show References & Recommendatio

Original Traffic #1 Wrap Text . b

Request | Response | Copy

CANID: 2b@1b274-8ec4-4deb-ba86-2dffeedasdal
orfeopruebas.anla.gov.co
STID: {B899D387-2CE7-4AA9-04EG-D2BB390G8BCDB}

Attack Traffic #1

Copy

Request | Response

Mozilla/5.8 (Windows NT 16.8; WOW64) ApplebebKit/537.36 (KHTML, like Gecko) Chrome/98.6.4438.24 Safari/53
R7_IAS
CANID: 2b@1b274-8ecAd-Adeb-ba86-2dffeedas4al

Discovery History - Discovered 1 Time
Fuente 39.Elaboracién propia, captura de pantalla
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6.1.8.3 Sensitive Data Exposure. En esta vulnerabilidad se trasmiten
datos confidenciales o sensitivos, de forma clara en texto, por tanto,
puede ser visible y rastreable por algun atacante, esto por medio del envio
de una solicitud con método POST o GET usando un formulario web, se
evidencia falta de algun tipo de cifrado para los datos confidenciales.
Como se aprecia en la ilustracion 40.

Ilustracion 40. Data Exposure

Module Type: Sensitive Data Exposure Copy Vulnerability Link | >
Attack Type FormReSubmission URL https://orfeopruebas.anla.gov.co/login.php
Orfeo Parameter

3582ecd/-3308-4279-82e7-d9c5ab32eb24 Method GET

Vector String @ AV:L/AC:L/PR:N/UIR/S:U/C:L/I:N/AN/E:F/RLX/RC:X

Attack Variances - based on last scan ‘Scan (07/22/22 3:11 PM)’

Attack 1 Attack 2  Attack 3

Replay Attack

Original Value Proof HTTP/1.1 200 OK
Attack Value Proof Description

Attack Description Form re-submissions from Browser Cache

Show References & Recommendations

Original Traffic #1 Wrap Text . %

Request | Response | Copy |

orfeopruebas.anla.gov.co

s :/ forfeopruebas . anla.gov.coflogin.php?fechah=2208722 1658528733
pe: application/x-www-form-urlencoded
3 PSESSID=
C-REQUESTID: {FF14CDFB-9DFF-44A8-861B-85DFF61B5DEC}

drd- tipo_carp=£carpeta=torder—

Fuente 40. Elaboracion propia, captura de pantalla
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6.1.8.4 Content Security Policy Header. No se encuentra configurada o
declarada de forma correcta, las politicas de seguridad en el desarrollo o
configuracién de la codificacion del software, por tanto, puede convertirse
en una debilidad de seguridad permitiendo explorar el contenido del
navegador recibido del servidor web y generando confianza en ese
contenido se puede ejecutar scripts maliciosos. Como se evidencia en la

ilustracion 41.

Ilustracién 41. Policy Header

Module Type: Content Security Policy Header

Attack 1 Attack2 Attack 3

Original Value
Attack Value

Attack Description The Content Security Policy hasn't been declared
properly either through the meta-tag or the header.

Show References & Recommendations

Original Traffic #1

Request | Response

| Copy Vulnerability Link | X

Replay Attack

HTTP/1.1 200 OK Cache-Control: no-store, no-
cache, must-revalidate Connection: close Date: Fri,
22 Jul 2022 20:12:13 GMT Pragma: no-cache
Content-Length: 7346 Content-Type: text/html;
charset=utf-8 Expires: Thu, 19 Nov 1981 08:52:00
GMT Server: Apache Set-Cookie:
PHPSESSID=aiddegsqgje0m66ehj32dvuvp;
expires=Fri, 22-Jul-2022 22:12:13 GMT; Max-
Age=7200; path=/; secure; HttpOnly X-Xdebug-
Profile-Filename:
C:\windows\Temp\cachegrind.out. 12628

Proof Description Missing HTTP header "Content-Security-Policy"

wrap Text () X

‘ Copy ‘

: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;0-0.8

Mozilla/5.8 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/90.8.4430.24 Safari/53

R7 IAS
D: 2b@1b274-8eca-4deb-ba86-2dffeed4s4al
Host: eopruebas_anla. gov.co

X-RTC-REQUESTID: {B899D367-2CE7-4AA9-94E0-D2BB39@SBECDE}

Fuente 41. Elaboracion propia, captura de pantalla
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6.1.8.5 Cross-Site Request Forgery (CSRF). Esta vulnerabilidad de
falsificacion de solicitudes entre sitios es cuando en el servidor web se
define para recibir solicitudes de cliente, pero sin ningun tipo de
mecanismo de verificacion de envio intencional, dejando falta de
verificacion de la autenticidad de los datos enviados dejando via libre para
que un atacante ejecute una solicitud al servidor web y este la tome como
autentica. Se aprecia que el servidor responde a un ataque como una
solicitud original. Como se valida en la ilustracion 42.

Ilustracion 42. CSRF

Meodule Type: Cross-Site Request Forgery (CSRF) Copy Vulnerability Link | )4

Vector String @ AV:N/AC:H/PRN/UI:R/S:U/C:L/:L/A:N/E:F/RLX/RC:U

Attack Variances - based on last scan 'Scan (07/22/22 3:11 PM)’

Attack 1 | Attack2 | Attack 3

Replay Attack

Original Value HTTP/1.1 200 OK Cache-Control: no-store, no-
cache, must-revalidate Connection: close Date: Fri,
22 Jul 2022 20:12:38 GMT Pragma: no-cache
Attack Description CSRF protection is missing Content-Length: 83 Content-Type: text/htmi;
charset=utf-8 Expires: Thu, 19 Nov 1981 08:52:00
GMT Server: Apache X-Xdebug-Profile-Filename:
c:windows\Temp\cachegrind.out. 12632

Proof Description The server returned the same response to an
attack request as original response.

Attack Value

Show References & Recommendations

Original Traffic #1 Wrap Text . ¢

| Copy |

Request | Response
X D: 2b81b274-8ec4-4deb-baB6-2diTeed454al

H orfeopruebas.anla.gov.co

C gth: 51

C e: application/x-www-form-urlencoded

G PHPSESSID=

X-RTC-REQUESTID: {3A94C4B@-FBAC-45BA-8FAA-99C77E7B3821}

PHPSESSID= orno=lornot=

Fuente 42. Elaboracion propia, captura de pantalla
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6.1.8.6 Predictable Resource Location. Esta vulnerabilidad permite ver
las rutas de los diferentes directorios de configuracién e informacién de
las herramientas instaladas en el servidor, permitiendo revelar
informacion de interfaces; para este caso en particular se observa la
informacion del software PHP, su version y complementos instalados en
el mismo, esto permite un campo de accion para el atacante para recopilar
informacion crucial. Como se valida en la ilustracién 43.

Ilustracién 43. Resource Location

Module Type: Predictable Resource Location Copy Vulnerability Link ‘ X
Orfeo Parameter

c731208f-4b03-4b53-9822-c7a995adccde Method POST

CVSS Score 4.9 (Medium

Vector String @ AV:N/AC:L/PR:N/ULN/SU/C:L/IIN/AIN/EZX/RLX/RC:U

Attack Variances - based on last scan ‘Scan (07/22/22 3:11 PM)’
Attack 1

Original Value Proof PHP Version
Attack Value /info.php Proof Description

Attack Description PHP Info info file

Show References & Recommendations

Attack Traffic #1 Wrap Text . »

| Copy |

Request | Response

1 en-Us
: Mozilla/5.@ (Windows NT 16.8; WOW64) ApplebebKit/537.36 (KHTML, like Gecko) Chrome/96.8.4438.24 Safari/53|
JTH: R7_IAS
CANID: 2be1b274-8ec4-4deb-ba86-2dffeedas4al
orfeopruebas.anla.gov.co

Fuente 43. Elaboracién propia, captura de pantalla
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6.1.8.7 Content Security Policy Header. Como se valida en la ilustracién
44, no se cuenta con la configuracién de seguridad adecuada en la
verificacion del control de acceso bien sea por métodos HTTP, GET o
POST, el atacante puede aprovechar esta vulnerabilidad para usar
funciones de privilegios para eliminar registros ejecutando scripts
maliciosos por el navegador.

Ilustracion 44. Policy Header
Module Type: Content Security Policy Header Copy Vulnerability Link | )4
Attack Variances - based on last scan ‘Scan (07/22/22 3:11 PM)’

Attack 1

Replay Attack

Original Value HTTP/1.1 302 Found Connection: close Date: Fri,
22 Jul 2022 20:12:13 GMT Content-Length: 1
Content-Type: text/html; charset=utf-8 Location:
Attack Description The Content Security Policy hasn't been declared login.php Server: Apache X-Xdebug-Profile-
properly either through the meta-tag or the header. Filename:
C:\windows\Temp\cachegrind.out.12628

Proof Description Missing HTTP header "Content-Security-Policy"

Attack Value

Show References & Recommendations

Original Traffic #1 Wrap Text . b4

| Copy |

Request | Response

t: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q-0.8
gzip, deflate

! Mozilla/5.8 (Windows NT 186.8; WOW64) ApplelWebKit/537.36 (KHTML, like Gecko) Chrome/96.8.4438.24 Safari/53
C-AUTH: R7_IAS
ID: 2b81b274-8eca-4deb-ba86-2dffeed4as4al
orfeopruebas.anla.gov.co
C-REQUESTID: {@9ASB787-3621-4CBB-9985-DA95C2871B95}

Fuente 44. Elaboracién propia, captura de pantalla
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6.1.8.8 Cookie Attributes. Esta vulnerabilidad del atributo de forma
segura para las cookies confidenciales con las sesiones HTTPS no se tiene
ajustado de la forma adecuada, por tanto, se pueden enviar esas cookies
en texto sin un formato, para este efecto el set-cookie capturo la sesion.
Como se observa en la ilustracion 46.

Ilustracion 45. Cookies

Module Type: Cookie attributes ‘ Copy Vulner: Link | b4

Attack 1

Replay Attack
Original Value Set-Cookie: Set-Cookie:

PHPSESSID=aiddeqsqgje0mé&6ehj32dvouvp; PHPSESSID=-aiddeqsqgje0mé&6ehj32dvIuvp;
expires=Fri, 22-Jul-2022 22:12:13 GMT; Max- expires=Fri, 22-Jul-2022 22:12:13 GMT; Max-
Age=7200; path=/; secure; HttpOnly Age=7200; path=/; secure; HttpOnly

Attack Value Proof Description

Attack Description SameSite attribute is not set to "strict” or "lax"

Show References & Recommendations

Original Traffic #1 Wrap Text . b4

Request | Response | Copy |

h: 7346
: text/html; charset=utf-8

22-Jul-2822 22:12:13 GMI; Max-

<!DOCTYPE himl>

<html>

<head>

<title>.:: ORFE0Q, M&oacute;dulo de validaci&oacute;n Lftitles

<link href-"estilosforfeo.css™ rel="stylesheet™ type="text/css"/>

<link rel="shortcut icon™ href="imagenes/favicon.ico"/>

<script language="JavaScript™ type="text/JavaScript”>

<l--

function MM_findObj(n, d) { //v4.01
var p,i,x; 1if(!d) d=document; if((p=n.index0f("2"))>8&&parent.frames.length) {

d=parent.frames[n.substring(p+1)].document; n=n.substring(@,p);}

if(!(x=dln1)&&d.all} x=d.alllnl: for (i-@;!x&&i<d.forms.length:i+s+) x=d.forms[i1[n1:

Vulnerability Details (9/35)

Fuente 45. Elaboracion propia, captura de pantalla
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6.1.8.9 Privacy Policy Check. No se cuenta con el establecimiento de una
politica de privacidad del manejo de datos, este desarrollo opera
identificadores de cookies para la sesiones y recopilacion de data personal
que pueden dejar el rastro y si se asocian con otros identificadores
combindndose con el analisis del trafico de informacién de servidores, se
pueden crear perfiles de identificacion de usuarios. Como registra en la
ilustracion 46.

Ilustracion 46. Policy Check

Module Type: Privacy Policy Check Copy Vulnerability Link | )4

5
Request | Response ‘ Copy ‘

no-store, no-cache, must-revalidate

ri, 22 Jul 2822 28:12:13 GMT
no-cache
: 7346
text/html; charset=utf-8
Thu, 19 Nov 1981 88:52:08 GMT
Apache
PHPSESSID=aiddeqsqgjeBmbobehj32dvOuvp; expires=Fri, 22-Jul-2822 22:12:13 GMT; Max-Age=7288; path=/; secure
file-Filename: C:\Windows\Temp\cachegrind.out. 12628

<!DOCTYPE himl>
<html>
<head>
<title».:: ORFEO, MBoacute;dulo de validaci&oacute;n::._</title>
<link href="estilos/orfeo.css” rel="stylesheet™ type="text/css"/>
<1link rel-"shortcut icon™ href="imagenes/favicon.ico™/>
<script language="JavaScript” type="text/JavaScript™>
<l
function MM_findObj(n, d) { //v4.e1
var p,i,x; if(!d) d=document; if((p=n.indexOf("2"))>8&&parent.frames.length) {
d=parent.frames[n.substring(p+1)].document; n=n.substring(®,p);}

Attack Traffic #1

Copy

Response

K
trol: no-store, no-cache, must-revalidate
n: close
» 22 Jul 2822 208:12:23 GMT
no-cache

Fuente 46. Elaboracion propia, captura de pantalla
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6.1.8.10 Reflection. Esta vulnerabilidad consiste en modificar valores que
el cddigo web en el Front de ORFEO usa para pasar variables por medio
de las cookies, un atacante podria capturar la identidad de un usuario por
medio de insercién de scripts y redirigiéndolo a una web clonada, para
sustraer los datos, es una vulnerabilidad asociada a Cross-site Scripting.
Como se ve en la ilustracion 48.

Ilustracion 48. Reflection

Module Type: Reflection @ Copy Vulnerability Link | X

| Copy @ |

Request | Response

22 Jul 2022 20:12:31 GMT
: 7439
text/html; charset=utf-8

Profile-Filename: C:\Windows\Temp\cachegrind.out.12628

<b><center>
<font face="Arial, Helvetica, sans-serif’ size="2" color="#B888888" >FALLA AUTENTICACI®Dacute;N
<br><br>.CREDENCIALES ERRONEAS.
<br><br>INTENTE DE NUEVO</font><fcenter></b>
<!DOCTYPE hitml>
<html>
<head>
<title».:: ORFEO, MBoacute;dulo de validacifoacute;n::.</title>
<link href="estilos/orfeo.css™ rel="stylesheet™ type="text/css™/>
<link rel="shortcut icon" href="imagenes/favicon.ico™/>

5 o fo o iloqo

<script language="JavaScript™ type="text/JavaScript™>
==
function MM_findObj(n, d) { //v4.81
var p,i,x; if(!d) d=document; if((p=-n.index0f(™2"))>0&&parent.frames.length) {
d=parent.frames[n.substring(p+1)].document; n=n.substring(®.p);}

Attack Traffic #1

Request | Response

‘ Copy ‘

k==

body {
margin-left: @px;
margin-top: @px;
margin-right: @px;
margin-bottom: Opx;
background-color: #FFFFFF;

¥

-->

<fstyle>

<body valign="center™>

<hr/><hr{>

G120 oLl 10 8 0 8 0 e T 0 B 5 143

4130

<input type="hidden™ name="ornot”™ value="1"/>

Fuente 47. Elaboracion propia, captura de pantalla

Se puede concluir que en las dinamicas de analisis de cdédigo se cuentan con
herramientas funcionales que son versatiles y ayudan a los equipos involucrados
del soporte, desarrollo y seguridad para plantear puntos de partida en la planeacion
de tareas y ajustes necesarios para desplegar software menos vulnerable, eficiente
y de buena calidad.
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6.2 DESARROLLO DEL OBJETIVO 2.

Elaborar la documentacion sobre el andlisis y pruebas realizadas al
sistema de informacién ORFEO, para que sean aplicadas conforme a las
politicas establecidas por la por medio de la formalizaciéon del
cumplimiento del proyecto.

En el presente capitulo se formaliza la documentacién técnica de los
eventos encontrados por las pruebas realizadas de la siguiente forma:

6.2.1 Software Aplicado Para Las Pruebas.

Static Application Security Testing (SAST): Realizadas con el Software
Libre SonarQube version 9.4, instalado local para la ejecucion del analisis
del cédigo fuente.

S.0: Windows 11
Procesador: Xeon 2.0 Ghz
Memoria: 64 RAM

HD:1 TB

Dynamic Application Security Testing (DAST): Realizadas con el aplicativo
Nexpose Scan Engine 1.0.48 de Rapid 7, instalado el agente en un
servidor de la red corporativa suministrado por el personal de
Infraestructura Tecnoldgica para la ejecucidon del analisis del cédigo
fuente.

S.0: Windows Server 2019
Procesador: Xeon 2.4 Ghz
Memoria: 12 RAM

HD: 200 GB
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6.2.2 Resultados
Static Application Security Testing (SAST)

Con el uso del Software Libre SonarQube version 9.4, se evidencia 198
Bugs, 9 vulnerabilidades y 418 puntos de acceso de seguridad, 164
deudas técnicas o falta de mantenimiento del cddigo, errores en las lineas
de cbdigo y presenta un 86.25 % de duplicidad en el cédigo. Como se
evidencia en la ilustracion 48.

llustracion 48. Resultados de Andlisis Finales

sonarqube Projects Issues Rules Quality Profiles Quality Gates Search for projects

& Orfeo master © © Lastanalysis had 3 warnings May 15, 2022, 9:52 PM Version 1.0

Overview Issues Security Hotspots Measures Code  Activity i= Project Information

QUALITY GATE STATUS MEASURES

Overall Code

Failed New Cod

5 conditions failed

On New Code

1 98 ¥ New Bugs Reliability
Reliability Rating on New Code is

Security Rating on New Code is worse

Security (8]
0.0% Coverage on New Code is less than
86.25% Duplicated Lines (%) on New Code Is
o areater than 3. .
e |41 8 Q New Security Hotspots O 0.0% Reviewed Security Review G
Security Hotspots Reviewed on New
0
OO ° Code is less than 100!

Fuente 48. Elaboracion propia, captura de pantalla

Dynamic Application Security Testing (DAST)

Con el uso del software propietario, con licencia perteneciente a la entidad
Nexpose Scan Engine 1.0.48 se evidencia que el aplicativo con las pruebas
automaticas dinamicas al aplicativo ORFEO refleja 35 vulnerabilidades,
entre ellas fijacion de sesién, datos expuestos, falsificacion de sitio, etc.
Como se observa en la ilustracién 49.
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llustracion49. Andlisis Vulnerabilidades DAST Finales

= insightAppSec ~ 2 & S Help

% Environment Overview v v Geeymnesy | ® Addced

Vulnerability by Status uinerability by Severity

35 ‘
Ve vulnerabilities

100% of vulnerabiliti ed. of vulnerabilities are high severity.
]
Apps With Most Vuinerabilities

Total Vulns

orteo

Fuente 49. Elaboracion propia, captura de pantalla

A continuacion, en la siguiente tabla se anuncian las recomendaciones
segun la asociacion de cada vulnerabilidad, es de aclarar que se presentan
estas recomendaciones al personal de administracién técnico y funcional
del aplicativo, igualmente al personal de seguridad para que de forma
grupal se trabaje en la mitigacién de las vulnerabilidades encontradas.

Tabla 2. Vulnerabilidades, Ataques Y Mitigaciones

Vulnerabilidad Tipo Vector

CWE-1006 Malas Add curly braces around the
practicas de nested statement
codificacién

Ataque: Practicas de
codificacién de consideracion
inseguras y con posibilidades
que sea explotada una
vulnerabilidad, indica que el
producto no se ha desarrollado
cuidadosamente en aspectos
seguros.
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Continuacién Tabla 2.

Vulnerabilidad Tipo Vector

CWE-1006 Malas Add curly braces around the
practicas de nested statement
codificacién

CVE-2015-4024 Vulnerabilidad
complejidad
algoritmica
(PHP)

67

Deja espacio para que un
atacante realice insercién de
cédigo aprovechando que las
llaves {} no se cierran, esta
insercion podria llevar al
usuario a una pagina maliciosa
o URL no valida y capturar
datas sensibles. Genera
errores al momento de
ejecucion del cédigo.

Mitigacion: Aplicar las
politicas de buenas practicas,
no dejando lineas de cddigo
abiertas, cerrando las
sentencias de ejecucion.

Adoptar conjuntos de
estandares de codificacion para
el equipo de trabajo.

Refactor this function to
reduce its Cognitive
Complexity

Ataque: Permite a los
atacantes de forma remota
provocar denegacién de
servicio por consumo de
recursos del equipo, bien sea
procesador o0 memoria usando
formularios para el
crecimiento inadecuado del
flujo lineal del cdédigo e
incrementar las estructuras
que rompen el flujo.



Continuacién Tabla 2.

Vulnerabilidad Tipo

Vector

CVE-2015-4024 Vulnerabilidad
complejidad
algoritmica
(PHP)

CWE-295 Validacion de
Certificado
Incorrecta

Algoritmo

Criptografico

68

Refactor this function to
reduce its Cognitive
Complexity

Mitigacion: Actualizacion de
cambio de PHP 5.

Gestionar las mejores
practicas de escritura,
desarrollo y manteamiento del
codigo reduciendo la

complejidad por los métodos a
nivel de clases y aplicaciones.

Enable server certificate
validation on this SSL/TLS

Ataque: Permite que
cualquier atacante suplante el
servidor web o la entidad de
confianza para conectar a un
host malicioso.

Mitigacion: Implementar
certificados validos para la
encriptacién de datos.

Enable server certificate
validation on this SSL/TLS

Ataque: El atacante puede
descifrar el algoritmo vy
comprometer datos
confidenciales y data sensible.

Mitigacion: Utilizar
algoritmos o mecanismos de
cifrado simétrico o asimétricos
con hashes robustos SHA2,
SHA3, SHA-256.



Continuacién Tabla 2.

Vulnerabilidad Tipo

Vector

OWASP Fallas

Criptograficas
A02:2021

Uso de
Variable no
inicializada

CWE-457

CWE-561 Codigo Muerto

69

Enable server certificate
validation on this SSL/TLS

Ataque: Se puede ejecutar el
monitoreo de trafico de red,
degradando las conexiones
HTTPS interceptando
solicitudes y secuestrando la
sesion.

Mitigacion: Cifrar la data con
protocolos seguros como TLS.

BUGS

Ataque: Se puede controlar o
leer los contenidos de la
memoria de pila generando
implicaciones de seguridad pre
inicializando la variable para
inyectar cédigo.

Mitigacion: Asignacion de
valores a las variables,
gestionar bibliotecas de
cadenas seguras y abstraccion
de contenedores.

BUGS

Ataque: Invocacién del cddigo
inactivo puede generar bucles
infinitos, generar cadenas
constantes en los nhombres de
un campo relevantes.

Mitigacion: Eliminar, depurar
el codigo inactivo y ejecutar
escaneos con herramientas
especializadas.



Continuacién Tabla 2.

Vulnerabilidad Tipo

Vector

Invocacion de
funciones con
argumentos
incorrectos

CWE-628

CVE-2021-42536  Exposicion de
Recursos e
Informacion

Confidencial

CWE-1041 Uso Cdédigo

Redundante
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BUGS

Ataque: Invocar funciones o
rutinas no especificas,
generando comportamiento
incorrecto suministrando al
atacante recursos del sistema.

Mitigacion: Ejecutar el

compilador para validar Ia

falla, observando el cédigo que

no se despliegue en el control.

Password detected in this
variable

Ataque: Informacién
vulnerable a la divulgacion del
nombre de usuario y |la
contrasefa del par al permitir
que todos los usuarios accedan
para leer variables globales,
pueden escalar privilegios.

Mitigacion: Cambiar la
variable en el cddigo, sin
registro de visibilidad o texto
claro.

Usar cifrado de datos para
encriptar las contrasenas.

Duplicated Lines

Invocar funciones o

especificas,
comportamiento
sistema de

Ataque:
rutinas no
generando
incorrecto en el
informacion.



Continuacion Tabla 2.

Vulnerabilidad

Tipo

Vector

CWE-1041

CWE-259
CWE-321
CWE-798

Uso Cddigo
Redundante

Hardcores
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Duplicated Lines

Elevando el consumo de
recursos del servidor,
generando tiempos de espera
en respuesta debido al
procesamiento de las lineas de
cédigo redundantes, haciendo
la mantenibilidad del cddigo
compleja, con tendencia a
errores y no ejecuciéon de
cambios realizados.

Mitigacion: Mantener las
buenas practicas en medidas de
calidad de desarrollo en el
codigo.

Depurar las lineas de cddigo
duplicadas que no ejecuten
procedimientos o0 manejo de
variables de datos.

Implementar funcionalidades
frecuentes en una sola, para
hacer un llamado desde la
base del codigo de ser
necesario y requerido.

HardCoded (Cédigo Quemado)

Ataque: el atacante puede
tener acceso a los valores
estipulados o preestablecidos y
explotar fallas de seguridad
cambiando las credenciales o el
HardCoded.



Continuacion Tabla 2.

Vector

Vulnerabilidad Tipo
CWE-259 Hardcores
CWE-321

CWE-798

OWASP Identificacidon
A07:2021 y fallos de

Autenticacion

OWASP
A03:2021 Inyeccién
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HardCoded (Cddigo Quemado)

Mitigacion: Usar clases
constantes para el alanceando
de los valores.

Implementar métodos de inicio
de sesién para que el usuario
ingrese una contrasefa segura.

Cross-site-Scripting (XSS)

Ataque: La variable krd opera
un parametro de scripts
insercion malicioso
vulnerabilidad activa directo
con el Front del aplicativo.

Dejando que el atacante
ejecute HTML y JavaScript en el
navegador de la victima,
cuando se engafia a un usuario
para que haga clic en el enlace
malicioso, el cdédigo inyectado
se dirige al sitio web vulnerable.

Mitigacion: Cumplir con el
filtrado estricto de las
codificaciones de caracteres
HTML.

Filtrar toda la informacién
enviada al servidor a través de
formularios POST/GET y
parametros de consulta de URL
con un énfasis particular en el
filtrado de caracteres
especificos de HTML.



Continuacion Tabla 2.

Vulnerabilidad Tipo

Vector

CWE-384 Fijacion de

Sesidn

Identificacion
y fallos de
Autenticacion

OWASP
A07:2021

Fallos

OWASP Criptograficos

A02:2021

Transmision
de
Informacion
Sensible por
Texto Claro

CWE-319

OWASP
A02:2021

OWASP
A03:2021
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Session Fixation

Ataque: Un atacante secuestra
una sesion de usuario valida del
valor de la cookie de ID de
sesion para que pueda
continuar usando el mismo
valor de cookie. El atacante
puede determinar el nombre y
el valor de la ID de la sesion,
donde el servidor acepta
cualquier peticion del atacante,
este visita el sitio y rastrea en
la respuesta llevando a |la
victima a una web maliciosa.

Mitigacion: Metodo  para
cambiar la ID de sesion cuando
los usuarios inician sesion.

No aceptar ID de sesion en los
parametros GET o POST.

Usar cookies HTTP como para
codificar la informacion de la
sesion.

Regenerar el SID por en los
sistemas que lo admiten,
usando identificadores  de
sesion SSL/TLS.

Sensitive Data Exposure

Ataque: El| atacante puede
indicir a un usuario web que
intente actualizar la respuesta
del servidor con ciertos agentes
de usuario.



Continuacion Tabla 2.

Vulnerabilidad

Tipo

Vector

CWE-319

OWASP
A02:2021

OWASP
A03:2021

CWE-16

OWASP
A05:2021

Transmision
de
Informacion
Sensible por
Texto Claro

Fallos
Criptograficos

Inyeccion

Configuracion

Configuracion
Incorrecta de
Seguridad
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Sensitive Data Exposure

Puede hacer que se vuelva a
enviar el contenido de la
solicitud HTTP POST original.

Mitigacion: Aplicar un patron
de disefio de desarrollo web que
evita algunos envios de
formularios duplicados como es
Post/Redirect/Get (PRG) el cual
permite crear una interfaz mas
intuitiva para los agentes de
usuario. PRG implementa
marcadores de actualizacion de
una manera predecible y no
crea envios de formularios
duplicados.

Content Security Policy Header

Ataque: Explotar la confianza
del navegador en el contenido
recibido del servidor. Scripts
maliciosos son ejecutados por
el navegador de la victima por
la confianza creada en el
navegador en la fuente del
contenido de servidor.

Mitigacion: Aplicar politicas de
contenido Seguro (CSP) ya que
un navegador compatible con
CSP solo ejecutard secuencias
de comandos cargadas en
archivos de origen recibidos de
dominios incluidos en listas de
permitidos.



Continuacion Tabla 2.

Vulnerabilidad Tipo

Vector

CWE-16 Configuracién
OWASP Configuracion
A05:2021 Incorrecta de
Seguridad
CWE-352 Cross-site
Request
Forgery
(CSRF)
OWASP
A01:2021 Control de

Acceso Roto
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Content Security Policy Header

Mitigacion: Aplicar las CSP
hacen posible se reduzcan los
vectores por los cuales XSS
puede ocurrir al especificar los
dominios que el navegador
debe considerar como fuentes
validas de scripts ejecutables.

Cross-site
(CSRF)

Request Forgery

Ataque: Un ataque engafia a la
victima para que cargue una
pagina que contiene una
solicitud maliciosa, esta hereda
la identidad y los privilegios de
la victima para realizar una
funcién no deseada en nombre
de la victima, como cambiar la
direccién de correo electrénico,
la direccion particular o la
contrasena de la victima.

Mitigacion: Requerir que el
cliente proporcione datos de
autenticacion en la misma
solicitud HTTP utilizada para
realizar cualquier operacidon con
implicaciones de seguridad.
de

Limitar la vida \(til las

cookies de sesion.



Continuacion Tabla 2.

Vulnerabilidad

Tipo Vector
_ Cross-site  Request Forgery
CWE-352 Cross-site (CSRF)
Request
Forgery Mitigacion: Utilizar un filtro
(CSRF) CSRF como el CSRFGuard de
OWASP. ElI filtro intercepta las
OWASP respuestas, detecta si se trata
A01:2021 Control de de un documento html e inserta
Acceso Roto  un token en los formularios vy,
opcionalmente, inserta un
script para insertar tokens en
las funciones ajax.
CWE-530 Exposicion de  pregijctable Resource Location
Ruta de
Archivo Ataque: Segun el contenido del
OWASP archivo, puede revelar
A01:2021 Aigg;;o:qgfo interfaces de administrador o
direcciones URL alternativas
OWASP Incorrecta de  ocultas para los usuarios y el
i atacante puede capturar
AO5:2021 Seguridad
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informacion para explotar un
ataque, ejemplo: conociendo la
version del PHP.

Mitigacion: Restrinjir el acceso
a directorios confidenciales (por
ejemplo, admin) por
contrasena y direccién IP o
ubicacion de red.

Modificar la politica  de
implementacién para incluir la
eliminacion de  directorios
confidenciales.



Continuacion Tabla 2.

Vulnerabilidad

Tipo Vector
Cookie Attributes
CWE-614 Cookie
Confidencial  Ataque: Un atacante secuestra
en la sesion una sesion de usuario valida. el
HTTPS estado de autenticacion del
Configuracién vaI0|: de la cookie de ID de
OWASP sesion para que pueda
A05:2021 Incorrec_:ta de continuar usando el mismo
Seguridad :
valor de cookie.
Mitigacion: Parametizar el
atributo SameSite, con un valor
de "estricto" debe usarse para
cualquier cookie de sesién o
aquella que contenga
informacion confidencial y que
pueda enviarse en una
solicitud.
CWE-1211 Errores de, Privacy Policy Check
Autenticacion
Ataque: los identificadores ee
linea pueden dejar rastros que,
Identificacion €n  particular cuando se
OWASP y fallos de combinan con identificadores
A07:2021 Autenticacién  Unicos y otra informacion
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recibida por los servidores, por
tanto, el atacante puede usar
esos rastros para crear perfiles
de las personas fisicas e
identificarlas.

Mitigacion: Establecer politica
de privacidad para obtener el
consentimiento de los usuarios
para almacenar cualquier
informacion personal en un
equipo que gestione datos.



Continuacion Tabla 2.

Vulnerabilidad Tipo

Vector

OWASP Identificacién
A07:2021 y fallos de
Autenticacion
Inyeccion
OWASP
A03:2021

Reflection

Ataque: La variable krd opera

un parametro de  scripts
insercion malicioso
vulnerabilidad activa directo
con el Front del aplicativo,
dejando que el atacante ejecute
HTML vy JavaScript en el
navegador de la victima,

cuando se engafia a un usuario
para que haga clic en el enlace
malicioso, el codigo inyectado
se dirige al sitio web vulnerable.

Mitigacion: Cumplir con el
filtrado estricto de las
codificaciones de caracteres
HTML.

Filtrar toda Ila informacion

enviada al servidor a través de
formularios POST/GET y
parametros de consulta de URL
con un énfasis particular en el
filtrado de caracteres
especificos de HTML

Se concluye que la herramienta ORFEO cuenta con varias vulnerabilidades
significativas que deben ser atendidas con prontitud, si la herramienta se
despliega en produccion, ya que estara expuesta y sensible a varios
ataques que de ser materializados o explotados generaran un gran
impacto en los procesos operativos de la entidad, ya que este sistema de

informacion es transversal a toda la gestion de esta.
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6.3 DESARROLLO DE OBJETIVO 3.

Proponer recomendaciones para mitigar el riesgo de las vulnerabilidades
encontradas dentro del sistema de gestion documental ORFEO para la
Autoridad aplicando la evaluacion de los items identificados.

6.3.1 Recomendaciones Mitigacion De Vulnerabilidades
Encontradas.

En la siguiente tabla se presentan las diferentes recomendaciones que se
pueden aplicar para la mitigacion de las vulnerabilidades encontradas por
las pruebas realizadas SASY y DAST al cédigo fuente del proyecto ORFEO
para la Autoridad Nacional de Licencias Ambientales.

Tabla 3. Vector y Recomendacion

Vector Recomendacion

Add curly braces around the Aplicar las politicas de buenas

nested statement practicas, no dejando lineas de
codigo abiertas, cerrando las
sentencias de ejecucion.

Adoptar conjuntos de estandares
de codificacién para el equipo de
trabajo.

Refactor this function to reduce Actualizacion de cambio de PHP 5.

its Cognitive Complexity _ _ .
Gestionar las mejores practicas de

escritura, desarrollo y
mantenimiento del codigo
reduciendo la complejidad por los
métodos a nivel de clases.

Enable server certificate Implementar certificados validos
validation on this SSL/TLS para la encriptacion de datos.

Continuaciéon Tabla 3.
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Vector

Recomendacion

Enable server certificate
validation on this SSL/TLS

BUGS

Password detected in this variable

Duplicated Lines

Continuacion Tabla 3.

Utilizar algoritmos o mecanismos
de cifrado simétrico o asimétricos
con hashes robustos SHA2, SHA3,
SHA-256.

Cifrar la data con protocolos
seguros como TLS.

Asignacion de valores a las
variables, gestionar bibliotecas de
cadenas seguras y abstraccion de
contenedores.

Eliminar, depurar el cédigo
inactivo y ejecutar escaneos con
herramientas especializadas.

Ejecutar el compilador para
validar la falla, observando el
codigo que no se despliegue en el
control.

Cambiar la variable en el cddigo,
sin registro de visibilidad o texto
claro.

Usar cifrado de datos
encriptar las contrasenas
Mantener las buenas practicas en
medidas de calidad de desarrollo
en el cédigo.

para

Depurar las lineas de cédigo
duplicadas que no ejecuten
procedimientos o0 manejo de

variables de datos.
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Vector

Recomendacion

Duplicated Lines

HardCoded (Cdédigo Quemado)

Cross-site-Scripting (XSS)

Session Fixation

Implementar funcionalidades
frecuentes en una sola, para hacer
un llamado desde la base del
céodigo de ser necesario 'y
requerido.

Usar clases constantes para el
alanceando de los valores.

Implementar métodos de inicio de
sesion para que el usuario ingrese
una contrasena segura.

Cumplir con el filtrado estricto de
las codificaciones de caracteres
HTML.

Filtrar toda la informacién enviada
al servidor a través de formularios
POST/GET y parametros de
consulta de URL con un énfasis
particular en el filtrado de
caracteres especificos de HTML.

Metodo para cambiar la ID de
sesion cuando los usuarios inician
sesion.

No aceptar ID de sesion en los
parametros GET o POST.

Usar cookies HTTP como para
codificar la informacion de |la
sesion.

Regenerar el SID por en los
sistemas que lo admiten, usando
identificadores de sesion SSL/TLS.
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Continuacion Tabla 3.

Vector

Recomendacion

Sensitive Data Exposure

Content Security Policy Header

Cross-site Request Forgery (CSRF)

Aplicar un patron de disefio de
desarrollo web que evita algunos
envios de formularios duplicados
como es Post/Redirect/Get (PRG) el
cual permite crear una interfaz mas
intuitiva para los agentes de
usuario.

PRG implementa marcadores y el
botén de actualizacién de una
manera predecible que no crea
envios de formularios duplicados.

Aplicar politicas de contenido
Seguro (CSP) ya que un navegador
compatible con CSP solo ejecutara
secuencias de comandos cargadas
en archivos de origen recibidos de
esos dominios incluidos en la lista
de permitidos.

Aplicar las CSP hacen posible se

reduzcan los vectores por los
cuales XSS puede ocurrir al
especificar los dominios que el

navegador debe considerar como
fuentes validas de scripts
ejecutables.

Utilizar un filtro CSRF como el
CSRFGuard de OWASP. El filtro
intercepta las respuestas, detecta
si se trata de un documento html e
inserta un token en los formularios
y, opcionalmente, inserta un script
para insertar tokens en las
funciones ajax.

82



Continuacion Tabla 3.

Vector

Recomendacion

Cross-site Request Forgery (CSRF)

Predictable Resource Location

Cookie Attributes

Privacy Policy Check

Requerir que el cliente proporcione
datos de autenticacion en la misma
solicitud HTTP utilizada para
realizar cualquier operacién con
implicaciones de seguridad.

Restrinjir el acceso a directorios
confidenciales (por ejemplo,
admin) por contrasefa y direccion
IP o ubicacién de red.

Modificar la politica de
implementacion para incluir la
eliminacion de directorios

confidenciales.

Parametizar el atributo SameSite,
con un valor de "estricto" debe
usarse para cualquier cookie de
sesion o aquella que contenga
informacion confidencial y que
pueda enviarse en una solicitud.

Establecer politicas de privacidad
para obtener el consentimiento de
los usuarios para almacenar o
recuperar cualquier informacion en
un equipo que gestione datos e
informacion personal.

Esta tabla 3. Vector y Recomendacion se realiza con el objetivo de
suministrar recursos y herramientas a la entidad para tome medidas
frente los hallazgos encontrados y se establezcan ejercicios como la
implementacion de politicas de seguridad en el desarrollo de cédigo,
implementar buenas practicas de desarrollo y llegar a la implementacion
de automatizacién de despliegues continuos.
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7. CONCLUSIONES

Se realiza la prueba de caja blanca o Static Application Security Testing
(SAST) con la herramienta SonarQube, permitiendo evaluar el cédigo
fuente del sistema de gestion documental ORFEO, este analisis a fondo
permitid hallar vulnerabilidades y fallas en el cédigo reflejando 198 Bugs,
9 vulnerabilidades y 418 puntos de acceso de seguridad, 164 deudas
técnicas o falta de mantenimiento del cddigo, errores en las lineas de
cédigo y presenta un 86.25 % de duplicidad en el cédigo.

Es de vital importancia tener o adurir conocimiento en herramientas de
gestion de analisis de vulnerabilidades especificas, que se ajusten a la
necesidad de la organizacién, para que estas sean un apoyo en tener la
vision clara del software que se esta desarrollando, dando oportunidad de
mejora continua, en la optimizacidn recursos y en la calidad, vinculando
la seguridad como un componente principal para tal fin. Es de aclarar que
el desarrollo del proyecto aportd conocimiento especifico en la instalacion,
validacién y ejecucién de pruebas SAST y DAST que se pueden aplicar a
cualquier lenguaje y desarrollo.

Se recomienda establecer una politica para la ejecucidén de estas pruebas
y analisis de vulnerabilidades del software que se desarrolla in-house ya
gue en la Autoridad no se cuenta con dicho procedimiento, esto permitiria
un estandar de aceptacion y puesta en produccién de las aplicaciones mas
seguras. Igualmente gestionar la integracién con automatizacién vy
despliegue continuo con las herramientas establecidas para tal fin.
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RECOMENDACIONES

Se debe priorizar de forma proactiva los problemas identificados para
garantizar una mayor rapidez en la remediacién de los hallazgos para
estandarizar de forma segura el sistema de informacién y dar
cumplimiento normativo segun el estandar de la entidad. Por medio del
uso de herramientas que permitan la automatizacion y despliegues
seguros y continuos como Azure DevOps, que es totalmente compatible
con las herramientas que se ejecutaron para el andlisis del cédigo fuente
del ORFEO, SonarQube y Engine Scan.

Implementar la metodologia DevSecOps en la entidad, la cual busca
interiorizar la cultura de seguridad dentro de los estdndares y procesos
de desarrollo, en la gestidn diaria con la inclusién de practicas asociadas
a seguridad, como el analisis de cdédigo seguro, estando estatico o
dindmico, en conjunto con las areas involucradas (Desarrollo, seguridad
y operacion) para que logren estar en la misma sinergia para tener en
conjunto un centro y una visidn en comun la cual es la busqueda del
aseguramiento en todas las fases o ciclo de vida de un proyecto.

Gestionar una politica de aplicacién de pruebas al cdédigo fuente de los
desarrollos ejecutados en la entidad de forma constante para evaluar y
detectar problemas con la recopilacion de datos insegura formularios,
presencia de cookies, enlaces de terceros, vulnerabilidades de secuencias
de comandos entre sitios y vulnerabilidades de inyeccion SQL, para
entregar un producto con valor agregado en calidad, seguridad y
funcionamiento

Una vez la herramienta de Gestién Documental se encuentre en ambiente
productivo, se puede utilizar que presentan versatilidad y funcionalidad
que se ajustan a la necesidad de la entidad y con apoyo de las sugerencias
de Open Web Aplication Security Proyect (OWASP) que es un proyecto de
coédigo abierto cuya finalidad es determinar y mitigar la inseguridad del
software que presenta para proyectos Web.
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ANEXOS
ANEXO A

Autorizacién Empresa

Bogota, 16 de 03 de 2022

Seflor:
John Jairo
Jefe de Oficina Tecnologias de la Informacién

Asunto: Autorizacion para la ejecucion del
proyecto titulado: Remediacion de
Vulnerabilidades del aplicativo Gestor
Documental ORFEO en la entidad
Autoridad

Como es de su conocimiento, actualmente me encuentro adelantando
estudios de posgrado en la Especializacion en Seguridad Informatica
ofertado por la Universidad Nacional Abierta y a Distancia "UNAD". Para
finalizar mi proceso académico es mi objetivo desarrollar un trabajo de
grado aplicado a Autoridad
de manera que pueda aportar mis conocimientos adquindos y generar
un impacto positivo en la empresa, relacionado con los temas de
su autorizacion y aprobacion para la ejecucion del proyecto titulado:
Remediacion de Vulnerabilidades del aplicativo Gestor Documental
ORFEO en la entidad Autoridad

El cual se encuentra avalado por parte la Institucion de
educacion superior "UNAD".

El proyecto en su objetivo general describe lo siguiente: Realizar la
Remediacion de Vulnerabilidades aplicando el marco DevSecOps para
mejorar la sequridad del software de gestion documental ORFEO, en la
Autoridad para el afio 2022;
al mismo tiempo sera apoyado por los objetivos especificos:
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1. ldentificar las vulnerabilidades del sistema de informacion de gestion
documental ORFEO en la infraestructura tecnolégica de Autoridad
por medio de pruebas de

seguridad estaticas (SAST) con herramientas OpenSource como
FindSecBugs.
2. Proponer los respectivos controles para mitigar el riesgo de las
ORFEO para la Autondad
ArcherySec.
3. Gestionar la implementacion de los controles asociados al plan de
mitigacion de vulnerabilidades del gestor documental ORFEO para la
Autoridad (Plan de gestion
de implementacion y diagnéstico de implementaciones ejecutadas)
4. Entregar la respectiva documentacion, analisis y pruebas realzadas
al sistema de informacion ORFEO, para que sean aplicadas conforme
a las politicas establecidas por la Autoridad

Por medio de la formalizacion del cumplimiento
del proyecto.

De obtener esta autorizacion, se elaborara un acuerdo de
confidencialidad para proteger la identidad la empresa y sus activos de
informacién; a su vez se destacan los siguientes procesos para ser
garantes en la transaparencia de la ejecucion del proyecto:

- Se prohibe la ejecucion de cualquier tipo de pruebas de seguridad
que no estén autorizadas expresamente por Autoridad

- Laempresa Autoridad
debera establecer qué tipo de informacion es privada y cual es
publica para deimintar el acceso de pruebas en la ejecucion del
proyecto.

- La solicitud de informacion al igual que ejecucion de prubas deben
quedar por escrito y se genera un informe de resultados
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semanalmente el cual sera compartido con el gerente de la
organizacion o empresa.
- La persona autorizada siempre debe operar dentro de la ley 1273
de 2009 y de las demas regulaciones establecidas en la empresa.
- Respetar la privacidad de todos los individuos y mantener su
privacidad en los reportes. Se encuentra prohibida la divulgacion
de informacion personal en tales reportes.

El resultado del proyecto se vera reflejado en un documento el cual sera
cargado al repositonio institucional de la Universidad Nacional Abierta y
a Distancia "UNAD". El dcumento ampara la confidencialidad y

anonimato de la empresa, estos aspectos se encuentran estipulados en
el acuerdo de confidencialidad; agradezco el apoyo prestado en esta

Firman en Bogota D.C., a los (18) dias del mes de (marzo) de 2022
Cordialmente,

Aefonr

YAIR ALEJANDRO SOSA BARRETO
Estudiante UNAD.

;r p
Ao s
PN

John Jairo
Jefe de Oficina Tecnologias de la Informaciéon
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ANEXO B

Acuerdo de Confidencialidad

ACUERDO DE CONFIDENCIALIDAD ENTRE YAIR ALEJANDRO
SOSA BARRETO Y Autoridad

Por la parte reveladora
Nombre: Autoridad
Direccion:

Teléfono:

E-mail:

Por la parte receptora de la informacién
Nombre: Yair Aleiandro Sosa Barreto
Direccion: C

Teléfono: 3125937968

E-mail: ya

Identificaciéon del proyecto

Entre los firmantes, identificados anteriormente, hemos convenido en
celebrar el presente acuerdo de confidencialidad previa las siguientes
CONSIDERACIONES

1. Que la informacion compartida en virtud del presente acuerdo
pertenece a la Autoridad Nacional de Licencias Ambientales
(ANLA), vy la misma es considerada sensible y de caracter
restringido en su divuilgacion, manejo y utilizacion. Dicha
informacion es compartida en virtud del desarrolio del proyecto
aplicado con el titulo: Remediacion de Vulnerabilidades del
aplicativo Gestor Documental ORFEO en la entidad Autoridad

2. Que la informacion de propiedad de Autoridad
ha sido desarrollada u obtenido
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legaimente, como resultado de sus procesos, programas o
proyectos y, en consecuencias abarca documentos, datos,
tecnologia y/o material que considera

Unico y confidencial, o que es objeto de proteccion a titulo de
secreto industrial.

3. Que el presente acuerdo se realiza por un lado entre la parte
receptora de la informacion como integrante del proyecto de
investigacion y aplicacion de Remediacion de Vulnerabilidades del
aplicativo Gestor Documental ORFEO en la entidad Autoridad

Yair Alejandro Sosa
Barreto que, para el presente caso actual como revelador,
guarda y administrados de la informacion de propiedad de
Autoridad - :

En consecuencia, las partes se suscriben a las siguientes clausulas:

Primera. Objeto: en virtud del presente acuerdo de confidencialidad,
la parte receptora, se obliga a no divulgar directa, indirecta, proxima a
remotamente, ni a través de ninguna otra persona o de sus subalternos
o funcionarios, asesores 0 cualquier persona relacionada con ella, la
informacién confidencial perteneciente a la Autoridad

asi como también a no utilizar dicha
informacion en beneficio propio ni de terceros, solo con fines
estadisticos y de mejoramiento de la Autoridad

Segunda. Definicién de informacién confidencial: se entiende como
Informacién Confidencial, para los efectos del presente acuerdo:

1. La informacion que no sea publica y sea conocida por la parte

receptora con ocasion de del proyecto de investigacion y/
extension.

2. Cualquier informacion societaria, técnica, juridica, financiera,
comercial, de mercado, estratégica, de productos, nuevas
tecnologias, patentes, modelos de utilidad, disefos industriales,
modelos de negocios, informacion del personal de la organizacion
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y/O cuaiquier ora reiacilonadga con el proyecto Kemediacion ge
Vulnerabilidades del aplicativo Gestor Documental ORFEO en la
lograr tales fines, y/o cualquier otro ente relacionado con la
estructura organizacional, bien sea que la misma sea escrita, oral
0 visual, o en cualquier forma tangible o no, incluidos los mensajes
de datos (en la forma definida en la ley), de la cual, la parte
receptora tenga conocimiento o a la que tenga acceso por
cualquier medio o circunstancia en virtud de las reuniones
sostenidas y/o documentos suministrados.

3. La que corresponda o deba considerarse como tal para garantizar
el derecho constitucional a la intimidad, la honra y el buen nombre
de las personas y deba guardarse la debida diligencia en su
discrecion y manejo en el desempeno de sus funciones.

Tercera. Origen de la informacién confidencial: provendra de
documentos suministrados en el desarrollo del proyecto y que tiene que
ver con las creaciones del intelecto, a la naturaleza, medios, formas de
distribucion, comercializacion de productos o de prestacion de servicios,
transmitida verbal, visual o materialmente, por escrito en los
documentos, medios electronicos, discos Opticos, microfiimes,
peliculas, e-mail u otros elementos similares suministrados de manera
tangible o intangible, independiente de su fuente o soporte y sin que
requiera advertir su caracter confidencial.

Cuarta. Obligaciones de la parte receptora: Se considerara como
parte receptora de la informacién confidencial a la persona que
recibe la informacién, o que tenga acceso a ella. La parte receptora se
obliga a:

De ser necesario o conveniente segun la necesidad del titular de la
informacion, se adicionaran las obligaciones que se consideren
pertinentes:
1. Mantener la informacién confidencial segura, usaria solamente
para los propdsitos relacionados con él, en caso de ser solicitada,

devolveria toda (incluyendo copias de esta) en el momento en que
ya no requiera hacer uso de la misma o cuando termine la
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. Proteger la informacién confidencial, sea verbal, escrita, visual,
tangible, intangible o que por cualquier otro medio reciba, siendo
legitima poseedora de la misma Autoridad

restringiendo su uso exclusivamente a las
personas que tengan absoluta necesidad de conoceria.

. Abstenerse de publicar la informacién confidencial que
conozca, reciba o intercambie con ocasion de las reuniones
sostenidas.

. Usar la informacién confidencial que se le entregue,
unicamente para los efectos sefialados al momento de la entrega
de dicha informacion.

. Mantener la informacién confidencial en reserva hasta tanto
adquiera el caracter de publica.

. Responder por el mal uso que le den sus representantes a la
informacién confidencial.

. Guardar la reserva de la informacién confidencial como minimo,
con el mismo cuidado con la que protege la informacién
confidencial.

. La parte receptora se obliga a no transmitir, comunicar revelar o
de cualquier otra forma divuigar total o parcialmente, publica o
privadamente, la informacién confidencial sin el previo
consentimiento por escrito por parte de Autoridad

. La parte receptora se compromete a establecer que los datos a
utilizar son: direccionamiento IP, nombres de los servidores a
explorar, nombres de dispositivos de seguridad.

10. La informacion capturada por la parte receptora se observara

como datos de valoracion de vulnerabilidades para ajustes de
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politicas de seguridad informatica, no existira ningun tipo de
ganancia economica, es netamente educativo.

11.La identidad de toda persona de la Autoridad
no sera revelada, dado que no se
capturara sus nombres completos ni algin otro tipo de
informacion que revele su identidad fisica o digital.

12. Las pruebas realizadas por la parte receptora nunca pondran en
peligro los activos tecnologicos de Autoridad
ni violentara la ley de delitos
informaticos colombiana 1273 de 2009 estando en el margen de
las buenas practicas y los procesos legales pertinentes.

13.El estudiante Yair Alejandro Sosa Barmrelo se compromete a
difuminar, bloquear y ocultar toda informacion que revele la
identidad de la empresa Autoridad

para salvaguardar la confidencialidad e
identidad de la empresa en el documento final del proyecto el cual
sera publicado en el repositorio institucional y de acceso publico.

14. El titulo del proyecto no podra contener el nombre de la empresa
u organizacion con la que se firma el presente acuerdo de
confidencialidad, este nombre debera ser reemplazado.

Paragrafo: Cualquier divulgacion autorizada de la informacién
confidencial a terceras personas estara sujeta a las mismas
obligaciones de confidencialidad derivadas del presente Acuerdo y la
parte receptora debera informar estas restricciones incluyendo la
identificacion de la informacion cono confidencial.

Quinta. Obligaciones de la parte reveladora: Son obligaciones de la
parte reveladora:

1. Mantener la reserva de la informacién confidencial hasta tanto
adquiera el caracter de publica.
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2. Documentar toda la infermacién confidencial que transmita
de manera escrita, oral o visual, mediante documentos, medios
electronicos, discos dpticos, microfilmes, peliculas, e-mails u otros
elementos similares o en cualquier forma tangible o no, incluidos
los mensajes de datos, como registro de la misma para la
determinacion de sus alcances, e indicar especificamente y de
manera clara e inequivoca el caracter confidencia de la
informacion suministrada de la parte receptora.

Sexta. Exclusiones a la confidencialidad: La parte receptora queda
relevada o eximida de la obligacion de confidencialidad, anicamente en
los siguientes casos:

1. Cuando la informacién confidencial haya sido 0 sea de dominio
publico. Si la informacion se hace de dominio publico durante el
plazo del presente acuerdo, por un hecho ajeno a la parte
receptora, esta conservara su deber de reserva scbre la
informacion que no haya sido afectada.

2. Cuando la informacién confidencial deba ser revelada por
sentencia en firme de un fribunal o autoridades competentes en
desarmollo de sus funciones que ordenen el levantamiento de la
reserva y soliciten el suministro de esta informacién. No obstante,
en este caso la parte reveladora sera la encargada de dar
cumplimiento a la orden, restringiendo la divulgacion a la
informacidon esftrictamente necesaria, y en el evento de que la
confidencialidad se mantenga, no eximira a la parte receptora del
deber de reserva.

3. Cuando |la parte receptora pruebe que [a informacién
confidencial ha sido obtenida por ofras fuentes.

4. Cuando la informacién confidencial ya la tenia en su poder la
parte receptora antes de la entrega de la informacion reservada.

Séptima. Responsabilidad: la parie que confravenga el acuerdo sera
responsable ante la otra parte o ante los terceros de buena fe sobre los
cuales se demuesire que se han visto afectados por la inobservancia
del presente acuerdo, por los perjuicios morales y econdmicos que
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estos puedan sufrir como resultado del incumplimiento de las
obligaciones aqui contenidas.

Octava. Solucién de controversias: Las partes Yair Aleiandro Sosa
Barreto - Autoridad Oficina
de Tecnologias de la Informacion se comprometen a esforzarse en
resolver mediante los mecanismos alternativos de solucion de conflictos
cualquier diferencia que surja con motivo de la ejecucion del presente
acuerdo. En caso de no llegar a una solucion directa para la
controversia planteada, someteran la cuestion controvertida a las leyes
colombianas y a la jurisdiccion competente en el momento de
presentarse la diferencia. La Universidad Nacional Abierta y a Distancia
como institucion educativa no se hace responsable del no cumplimiento
de las clausulas del presente acuerdo de confidencialidad por parte de
Yair Alejandro Sosa Barreto.

Novena. Legislacion aplicable: Este acuerdo se regira por las leyes
de la Republica de Colombia y se interpretara de acuerdo con las
mismas.

Décima. Aceptacién del Acuerdo: Las partes han leido y estudiado de
manera detenida los téminos y el contenido del presente Acuerdo y
por tanto manifiestan estar conformes y aceptan todas las condiciones.

Firman en Bogota D.C., a los (18) dias del mes de (marzo) de 2022

Como Parte Receptora: Por la parte reveladora:
Acfesnrd e -
Yair Alejandro Sosa Barreto John Jaio
Jefe de oficina de Tecnologias de la
Informacion
Estudiante UNAD. Autoridad

C.C. No.80.002.937 de Bogota
C.C. Bogota
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ANEXO C

Documento Oficial del anéalisis del proyecto
Bogoté, 1 de Dic de 2022

Sehor:
Jhon Jairo
Jefe de Oficina Tecnologias de la Informacion

Asunto: Entrega Documentacion Oficial
proyecto titulado: Estrateqias de mejora
que permitan mitigar las Vulnerabilidades
del aplicativo Gestor Documental ORFEO en
la entidad Autoridad

Cordial saludo estimado Jefe,

Con &l cbjetivo de cumplir a cabalidad con los compromisos adquiridos
referente a la ejecucion del proyecto litulado: Estrategias de mejora que
permitan mitigar las Vulnerabiidades del aolicativo Gestor Documental
ORFEOQ en la entidad Autoridad
Ccuyo objelivo general era: Proponer acciones que permitan mitigar las
vulnerabilidades del software de gestién documental ORFEO aplicando el
marco DevSecOons para mejorar la sequridad en |a Autoridad

2l mismo liempo seria apoyado por los
objetivos especificos:

1. Analizar las vulnerabilidades del sistema de informacdn de gestién
decumental ORFEO en la infraestructura tecnoldgica de la Autoridad

por medio de la ejecucion de
pruebas de seguridad (SAST) y (DAST) en el marco de las etapas del
DevSecOps.

2. Proponer recomendaciones para mitigar el riesgo de las
vulnerabilidades encontradas dentro del sistema de gestion documental
ORFEQ para la Autoridad

aplicando la evaluacion de los items identificados.
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3. Elaborar la documentacidon sobre el andlisis y pruebas realizadas al
sistema de informacién ORFEO, para que sean aplicadas conforme a las
politicas establecidas por la Auteridad

, por medio de la formalizacion del cumplimiento del proyecto. Por
medio de la formalizacion del cumplimiento del proyecto.

En el presente apartado se formaliza 12 documentacion técnica de los
evenlos encontrados por 1as pruebas realizadas de |a siguiente forma:

SOFTWARE APLICADO PARA LAS PRUEBAS

Static Application Security Testing (SAST): Realizadas con el Software
Libre SonarQube versién 9.4, instalado local para la ejecucién del andlisis
del cédigo fuente.

S.0: Windows 11
Procesador: Xeon 2.0 Ghz
Memoria: 61 RAM

HD:1 TB

Dynamic Application Security Testing (DAST): Realizadas con el aplicative
Nexpose Scan Engine 1.0.48 de Rapid 7, instalade el agente en un
servidor de la red corporativa suministrade por e personal de
Infraestructura Tecnoldgica para la ejecucidn del andlisis del cddigo
fuente.

S.0: Windows Server 2019
Procesador: Xeon 2.4 Ghz
Memoria: 12 RAM

HD: 200 GB
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RESULTADDS

Static Application Security Tesling (SAST)

Con el usa del Software Libre Sanarjube vergidn 0.4, s& evidenca 198
Bugs, 9 vulnerabilidedes v 418 punlos de pocess de seguridad, 164
deudas eenicas o Talle de mantenimiento del eddigo, errares an las linaas
de chdiga v presenta un B6.25 % de duplicided en el codigo. Como g

ayidencia en |8 ilustracion 1.

Tlustracitn 1. Resultados de Andlisis Finales

||1'F. i--——i o b SR |

Fuentel. Elaboracidn propia, caplura de pantalla|
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Dymamic Applicatiaon Securily Testing [(DAST)

Con &l vso del sofltware propialana, con licencda perleneciente & la antidad
Mexpose Scan Engine 1048 s& evidencia que el aplicabiva oon 124 prusbas

aubmaticas dinamices gl aplicativa ORFEQ refleje 35 vulnerabilidades,
arilre ellas I'ijal'.ilfll'l de sesitn, detos expuestes, lalsilicacian de filio, ele.

Como =& gbserya en la iluslracidn 49.

[ustracidn 2. Andlisis Yulnerabilidades DAST Finalas

Fuente Z. Eleboracidn propia, ceplura de pantalla

Ezla infarmacian e ha resepilado durante andlEis de g aplicacida wal,
validanda propiededas en lirma dal Llfllﬂil':ll:l oo el I:l|.'l_'|l‘.'ll'.u:- de delsclar
problemas oama la recapilacidn de dalos ir'lE-Elgl.lrﬂ larmularios, presencia
da poakiasg, enlaces de lercergs, wvulnerabilidades de fecuencias de
comandas enlbre sitics ¥y vulnerabilidedes de inyeccian 50L. El analisis
presenlede revela fallas de complimiento v oor Lanbs, se defie griarizar
de lorma proactiva los problemes identifcadas perg garanbizer una mayor
rapidez la remadiacdn de los |'|EI||-EI.¢-;|I:|5- peErg eslandenzar de FMorme Segura

al Sigtearma de informacion v dar cumplimianta narmativea 5.egujn (]|
agtandar de |a enlidad.
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Las vulnerabilidades halladas estan relacionadas con &l Top 10 de Open
Web Applicetion Security OWASP, igualmente con Comman Weakness

Enumeration CWE v Comman Vulnerabilily Exposure CVE gue san listados
i heses de conocimignta a nivel mundial de debilidedeas v vulnerabilidadeas

que cantribuye la arganizacion MITRE ATTRCK.

Tabla 1 VULNERABILIDADES, ATAGUES v MITIGACIONES

Yiulnerabilidad Tipo Viectar
CWE-10086 Malasg Add curly braces around Lhe
practicas de  mpested statemenl
codificacidn
Abague: Praclicas &

codificacidn  de consideracidn
inseguras y con poesibilidades
aque g8 explolade una
vulnerebilidad, indice que el
producta no & ha desarrallada
cuidadesameanta en  aspectos
sequros. Deja espacio para que
un atacante realice insarcion de
cbdign aprovechanda gue las
laves {7} na & cierran, esta
ingercidn podria  llever  al
uSuEra a ung paging maliciasa

& WUBL mo walida v caplurar
datas gensibles, Gensrd arrornes

al momenta de ejecucion del
codino.

Mitigacidn: Aplicar lps
politices de Buenas practices,
no dejanda lineas de ocodigo

abiertas, ferranda a5
sentencias de ejecucion.

Adoplar conjuntos de
astindares de codificacién para

&l equipa de trabajo.
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Tabla 1 [Canlinuacion)

Vulnerabilidad

Tipa

CVE-20154024

CWWE-255

Wulnarabilidad
fa 3
complejidad
algaritrica
[PHP)

Validacidn de
Certilicada
[Mcorres|a

Vector
Refactor  this  Tunction Lo
reduce it Cognilive
Complexity

Ataque: Esta wulnerabilidad
permile 8 los atacantes de
farma remola provecer algune
denagacidn de servica par
consEuma  de recursas  del
equips, ben ses procssadar o
meamora uwseEnds formuolarnaes
[hars &l crecimiento
inedecuads del Mujo lineal del
codign e  incrementar  las
aglructurgs gque romgen el
Nuja estenda anidadeas.
vargsitn de PH 5.4, 55 v 5.6

Mitigacidn: Actualizacidn de
Cambis de PHP 5.

Geslionar las FiEjores
practicas de Barrbura,
desarralla v manteamiento del
cidign reduciendo Ia
complajidad por los métados g
mivel da clagag v aplicaciones.

Enable  server  certilicale
validation an this S5LTLS

Abtague: Cuando L
cerfificada no &g walido,
[ear 1ihi L Que cualquier

atacanbe suplante el servidar
web a lé enlidad de conligncs

para oanectar a un  host
malicioso.
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Tabla 1 [Canbinuacion)

Vulnerabilidad Tipo

Vector

CWE-205 Validacidn de
Certificada
[ncorrects

CWE: 327 Algaritma
Criplografico
en Riesgn

A0Z: 2021 Fallas
Criptograficas

105

Enable  server cartificate
validatitn on this S5LTLS

Mitigacion: [rplementar
cerificadas  validas para e
ancriptacidn de detos.

Enable  server cartificate
validatitn on this S5LTLS

Ataque: E|l atacante puede
destifrar el  elgorbtma ¢
compromeber datas
confidenciales v dala sensible.

Mitigacion: Litilizar
algaritmos o mecanismos de
cifrado simétrics o asimelricss

con  heshes robustos SHAZ,
S5HAZ, SHA-Z56.

Enable  server certificate
validation on this SELTLS

Atagque: S& puede sjecular el
manitores de trafico de red,
degradanda  las conexiones

HTTPS interceptando
solicibudes v secuesiranda la

SESi0N.

Mitigacion: Cifrar la data con
protocolos seguras camo TLS.



Tabla 1 (Cantinuacion)

Vulnerabilidad

Tipo

Vector

CWE-157

CWE-561

CWE-62B

Usa de
Variable M
inicializeda

Codigo Muerto

[Awocar
funciones  oon
Argumentos

InCorresLamean
te

106

BUGS

Atagque: Se puede conlralar o
lear  los  conbterndes de e
memoarna de |:li|EI ElEI"IErEI"IElI'.‘I
imalicacianes de seguridad pre
inicializenda la wvariable para

inyectar ehdigo,

Mitigacion: Asignacidn de
valares a las  variebles,
gestionar  bibliatecas  de

cadenas sequras ¥ abslraccion
de cantenedoras.

BUGS

Ataque: Invocacidn del ebdigo
inaclive puade generar bucles
infinitas, generar cadenas

conslantes en los nombres de
wi CAMPa ralawBrbes

Mitigacion: Elimingr, depurar
el cddigo inactive y ejecubar
escaneas  con  herremientas
especializades,

BUGS

Atagque: Invecar funciones o
rutinas no agpanficasg
generanda  comportamiento

incormasto suminEtranda al
atacanie recursos del sistarma.

Mitigacion: Ejecular &
compilador para  validar g
falla, ochservandao el codigo que
i S8 despliegue en el cantrol,



Tabla 1 (Cantinuacion]

Vulnerabilidad Tipo Vector
Password delected in Lhis
CVE-2021-42536  Exposicidn de e
Recursss &
Trlesrima ity Atague: Infarim acid
Conlidencial vulnereble a la divulgacidn del
mmbre de usSusra Yy A
contraseiia del par sl permitic
gue todos los usuarias accedan
pare leer wBriables globalkes,
pusden escalar privilegios.
Mitigacion: Cambier la
varighle en el obdigo, sin
registrt de visibilkdad o bexbo
claro.
Usar cilfrado de datos para
encriplar las contrasefias.
_ Duplicated Lines
CWE-1041 Uso Cddiga
Redundanle Ataque: Invocar Tunciones a
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rutinas no especificas, generanda
compartamientd incorrecta en el
sisterna de informeacion, elevanda
& oonswma de recursts  del
servidor, geneéranda Lliempos de
agpera an respuesis debida al
procesamiento de las lineas de
codigo redundantes, haciends La

mantenibilidad del eddiga
compleja, con  bendencia &
erfores ¥ ne ejecucitn de

cambios realizados.

Mitigacion: Mamlener  las
buenas préclicas en medidas de
calidad de desarralls en el
ebdigo.



Tabla 1 (Conbinuacion)

Vulnerabilidad Tipo

Vector

CWE-1041 Usa Codigo
Redundante

CWE-250 HardCoded

CWE-321

CWE-T79B

OWASP [dentilicacidn

A07: 2021 y fallos de

Autenbicacin

OWASP
ADS: 2021 Iryecsitn

Duplicated Lines

Mitigacion: Depurar las lineas
de chdiga

duplicadas que na ejecuten
procedimienlos o manejo de
varighles de dalos.

Implementar funcionalidades
frecuentes en una sola, pare
Racer un llemada desde la
pase del coddigo de ser
MECESArin v réquerido.

HardCaded [Codigo Quemada)

Ataques &l alacante puede
tener acoesn a los valores

astipulados o presstablecidos v
axplatar fallas de seguridad
cambianda las credenciales o
& Hard{Coded.

Mitigacion: User clases
conslantes para el alanceando
de las valores,

[mplemantar métodos de inicia
de gesidn para gue &l usuario
ingrese ung contrasens
SEQUra.

Cross-site-Seripling [XS5)

Ataque: Lz variable kpd opera
ur pardmelre de scripls

i & redn rralichis
vulnergbilidad active directo
con &l Frant del aplicative.



Tabla 1 (Contimuacion)

Vulnerabilidad Tipo Vector

___ Cross-sile-Scnphng [R55)
OWASP [dentificacidn
AD7 2021 v lalios de  Ataque: Dejanda  que &l

Aultenticacion

Iryacsion
OWaSsP
A0Z: 2021
CWE-3B4 Fijaciin de
Sesitn
[dentilicacidn
OWASP y Tallos de
A0V :2021 Autenticacidn
Fallos
P Criptograficas
ADZ: 2021

atacante ejecule HTML vy
JawaScript en el navegadar de
le wiclirme, cuando se Engana a
ufi Usuario para que haga clic
& & enlace malicioso, el codigs
inyectada se dirige 2l sitio web
vulnerable.

Mitigacion: Cumplic con el
filtrado estricho i L las

codificaciones de ceracteres
HTML.

Filtrar tota la  infarmacisn
anviada al sarvidor a bravag da
farmulariog POST/GET i
pargmelrgs de consulla de URL

con un eanfasis particular an &l
filtrado da CAaracleras

egpecificos de HTHL.
Seagian Fixation

Abague: Lin atacanbe secuesira
une sesitn de ususrio valida del
valar de |la cookie de 1D de
SESitn pare que  pueda
continuar usanda & mEme
valar de cookie. El atacants
pusda delerminar el nombre v
@ yalar de la ID de la sasidn,
donde al  sarvidar acepta
cuslguier peticion del stacants,
aghe wigila el sitio v rastrea &n
le respueste levando & la
vielima a una weh maliciosa.
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Tabla 1 (Conlimuacion)

Vulnerabilidad Tipo Vector
Sesgion Fication

CWE-3B4 Fijacian de

SEsitn Mitigacion: Matada para
cambiar la 1D de sesidn cuanda

IS USLBHOS iNICIBR Sesitn.
ldenblificacian Mo aceptar ID de sesidn en los

EE;”_‘::_‘EEI v fallos de  pardmetros GET o POST.

. Aulenticacin
Usar eookies HTTP coma para
Fallos codificar |a informacidn de la

OWASP Criptograficos caein.

AlZ:2021 Regenergr &l SID por en las
sislermnas que lo admilen,
usanrdo identificadares da
Segitn S5L/TLS.

Sensitive Data Expasure

CWE-319 Transmision

de Ataque: El atacante puede
Inlarmacion indicir & un usuano web gue
Sensible por  intenle actuslizar la respuesta
Texlo Claro del servidar &n cierlog agenles
de usuario pusde hacer gue se
vuelva a enviar el contenido de
2 sadicitud HTTP POST origingl.
Fallos
Criptografices  mipigacidn: Aplicar un patran

OWASP de disafia de desarrolla wekb

A0Z:2021 gue evita algunos envias de
farmularios duplicadas camo

) &g PostyPedireclfGet (PRG) &l

OWASP Inyection .51 permite cresr una interfaz

A05:2021 mas intuilive pars los agentes
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de usuano.



Tabla 1 (Contimuacion)

Viulnerabilidad Tipo Vector
Sensitive Dala Expasure
CWE-319 Transmisidn
da Mitigacion: PRG implementa
Trlarmacion marcadares vy &l bolon de
Sensible por  actuslizacidon de una manera
Texlo Claro predecible que nd Créa envios
ide Marmularies doplicados.
Fallog
OWASP . i
ADZ: 2071 Criplograficas
OWASE Irmyacsitn
A0S 2021
_ Contenl Securily Pelicy Header
CWE-16 Configuracidn
Ataque:d Se puede axplolar la
confianze del navegador en el
ADS:2021 [ncarrects de W08 SOipls malicioses  son
Sequridad gjecutados por el navegadar de
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le victime por la confianza

crepda en el navegadar en la
fuente de&l conltenida  de

Servidor.

Mitigacion: Aplicar paliticas de
contenido Segura (CSP) ve gue
un navegadar competible con
CSP salo ejecutard secuencias
de ecomandos cargadas  en
archivos de origen recibidas de
es0s dominios incluidos en la
lista de permitidos.



Tabla 1 (Continuacion )

Vector

Vulnerabilidad Tipo
CWE-16 Configuracion
OWASP Canfiguracidn
A0S : 2021 [ncarrecta de
Sequridad
CWE-352 Cross-site
Reguest
Forgery
{C5RF)
OWASP
A01:2021 Cantril da
Accesn Rolo
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Content Security Palicy Header

Mitigacion: Aplicar las CSP
hacen posible se reduzcan las
vectares par los cuales XS5
pusde ocurric al especificar las

dominios  gue el navegador
debe considerar camo fuentas

validas de scripls ejecutables,

Cross-sile Reguest FEII'-Q-E-I'!.'
[CSRF)

Atagque: Un alague engaiha a la
viclinme para que CErgue una
paging gue conbiens  una
solicitud maliciose, asts harsda
l2 idenlidad ¥ las privilegios de
& wictima pare reslizar una
funcitin na dessada &n mombre
de |a wictima, coma cembiar 1a
direcridn de corren &lecirnion,
&g direccidn  particular o la
contrasaiia de la victima.

Mitigacion: Reguerir que el
cliente proporcione datos de
autenticecidn  en Il misma
solicitud HTTP wtilizada para
reglizar cualguier operacidn con
implicaciones de saquridad.

Limitar la wida ubil de las
coakias de Sesidn.



Tabla 1 (Conbinuacion)

Yulnerahbilidad Tipo Vectar
iCWE-3R3 iCross-Sile I[EEIE;.EF?ILE renusst forgEny
Reguesl
Forgery Hil:'lg-ln!l-ﬁl'l: Utilizer wm Flbrs
[CSRF} CSRF como el CSRFGuard de
OWASP. El liltre intercepta las
OWASP respuestas, detecte si s trata
A01:2021 Cantrol de de un documento hitml & inserta
hecesn Rolo un tokean an las formularios vy,
apcionalments,  inserta un
seripl para inserlar lokens en
8% funciones ajax.
CWE-530 Exposicidn de
Ruta de Predictable Resource Location
Archive Ataque: Segin el contenido
OWASP Cantral de del  archive, puede revelar
A01:2021 hecess Bolo  interfaces de administrader o
) direccirigas  UREL alternabivas
Configuracidn . . e supane que estan
OWASP [ncarrects de oo ag pere ks usuarios v el
A0S5:2021 Seguridad L yaeante  puede  eapturar
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infermacion para explolar un
atagque, ejemplo: congciends la
varsion del PHP.

Mitigacion: Reslrinjir el acoess
a directarios canflidenciales [por
ajemplo, admin por
contrasefia v direccidn 1P o
ubicacion de red.

Madificar la polithce de
implementacidn pera incluir la
alimination de  direclorias
confidendiales,



Tabla 1 (Continuacion)

YVulnerabilidad Tipa Vector
Cookie Attribules
CWE-614 Cinreje
Confidencial Atagque: L atacante
gy la qagidn secuesirar  una sesidn de
HTTPS vsperia valida, el estado de
Conh " autenticeacidn del wvalor de la
OWASP [nmlr?;;la:ldg cookie de [D de sesidn para que
A05: 2021 Sequridad puada  conlinuar udando &l
mMisma valor de coskia.
Mitigacidn: Parametizar al
atribulo SamasSita oon un valar
de "egtricto” debe usarse para
cuslguier cookie de sas5idn o
agquella que oonbenga
infermacion canfidencial v gue
pueda enviarse en una
solicibud.
CWE-1211 Errares da

Aulbenbicacion

[dentilicacian
OWASP v fallos da
A07: 2021 Aulenlicacin
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Privecy Policy Chedck

Ataque: |os identificadores es
lineg pusden dejar rastros gue,

&n  particular cuando Se
combinan can  identificadoras
unicos ¥y olra infarmacidn
recibida par 105 servidores, por
tento, &l alacante pusde wsar
&5ns rastros para crear perfiles

de las persones figicas &
identificarlas.

Mitigacion: Eslablecer polilica
de privacided pare obtener el
consentimiento de los ususrias
parg Blmacanar cualguier
infermacion  persanal en  un
equips que gestione datos,



Tabla 1 (Canbimuacion)

Vulnerabilidad Tipo Vector
Rellection
OWASP [dentilicacian
ADT: 2021 v falles dea Atagued Le weEriable krd apera
Autepticacisn unf parémeltro de  Scripls
INSercidn e i Cigsd

vulnerelilidad activa  direchs

Inyeccidn  ©on el Frent del aplicative,

OWASP dejando que el alacante ejecbs
A03:2021 HTML v JavaScript en el
navegador de la  wictima,

cusnds 28 angaia B un uSuaris

pars gue hega clic en el enlace

malicioss, & ebdign inyactado

& dirige al sitio web vulerabile.

Mitigacion: Cumplic con el
filtrado E5 L ribis de las
codificaciones  de caracleres
HTML.

Filtrar toda la infarmacidn
anviada al arvidor a raveas dea
farmularios POST/GET ¥
paramealros de consulla de URL
con un &anfasis particular an al
Nitrado e cEraclteras
agpecifices de HTHL

Se concluye gue la kerramienteg QRFED cuenta can varias vulnerabilidades
significativas gue deben ser stendidas con prontitud, S le herramienta sa

despliega en produccion, ya gue astard expuesta vy sensible a warios
-EIL-EII'.'|I.IE5 gue de =ar malenalizedoes o IE':Il:|'.'I|I'.'I|.EII:|I:IE JEMeraran un gran

impacte &n los procesos operativos de |a entidad, ya que este Sigkerms de
infarmadcion &5 ransversal & toda la I_I]El.ilflr'l de ests.
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Quedo 2 su disposicdn para atender cualquier solicitud referente al
proyecto y poder aportar mis conocimientos 2 la gestibn sequra de
sstema de informacion Gestor Documental ORFEOQ

Firman en Bogota D.C., a los (1) dias del mes de (Diciembre) de 2022

Cordiaimente,

Mefessnrd o G-

YAIR ALEJANDRO SOSA BARRETO
Estudiante UNAD.

> 9

T AL

bhon Jairo
Jefe de Oficina Tecnologias de la Informacion
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Programa: | Especializacion En Seguridad Informatica

Linea de Investigacion: | Proyecto Aplicado

Titulo: | Estrategias de mejora que permitan mitigar las
vulnerabilidades  del aplicativo  gestor
documental ORFEO en la Autoridad.

Autor(es): | Yair Alejandro Sosa Barreto

Palabras Claves: | DevSecOps, Vulnerabilidades, Mitigacion,
ORFEO

Descripcién: | EI presente trabajo tiene como finalidad el
fortalecimiento a nivel de seguridad informatica
del aplicativo de Gestion Documental (ORFEO)
desarrollado por la Super Intendencia de
Servicio Publicos Domiciliarios (SSPD) debido
a que esta solucion esta implementada en la
mayoria de las entidades estatales del pais.
Para este efecto se hard el analisis de pruebas
Static Application Security Testing (SAST) y
Dynamic Application Security Testing (DAST) al
aplicativo ORFEO para la Autoridad.

Por tal motivo se buscara implementar mejoras
de seguridad en los procesos, actividades o
tareas especificas dentro del aplicativo
ORFEO. Para dicho fin se realizara un analisis
bajo el marco de colaboracion DevSecOps
cuya finalidad es lograr la planificacion,
desarrollo, automatizacién y monitoreo bajo
normas de seguridad en todas las fases del
ciclo de vida de un software.
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Contenido del documento: | EI documento consta de la definicion del
problema bajo los antecedentes de este junto
con la pregunta problema, la justificacion del
proyecto y los objetivos tanto general como
especificos, igualmente, el marco referencial
gue contiene los marcos tedricos, conceptual,
legal y antecedentes. Luego se ejecuta el
desarrollo de cada actividad con las cuales se
lograron los objetivos, general y especificos, se
presenta el analisis de pruebas realizadas al
aplicativo junto con todos los documentos
anexos del mismo como son andlisis del
proyecto, acuerdo de confidencialidad y la
autorizacion de la empresa.

Marco Metodoldgico: | Se gestiono bajo el Marco de operacion
DevSecOps

Conceptos adquiridos: | Se adquirieron conocimientos en la instalacion
y ejecucion de software para las pruebas Static
Application Security Testing (SAST),
igualmente en el analisis del cédigo fuente junto
con las vulnerabilidades halladas, se aprendio
a investigar la mitigacion de vulnerabilidades
especificas de codigo fuente.

Conclusiones: | Buscar la Implementacién de la metodologia
DevSecOps, la cual busca interiorizar la cultura
de seguridad dentro de los estandares y
procesos de desarrollo, en la gestion diaria con
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la inclusion de practicas asociadas a seguridad,
como el andlisis de cddigo seguro, estando
estatico o dindmico, en conjunto con las areas
involucradas  (Desarrollo, seguridad vy
operacion) para que logren estar en la misma
sinergia para tener en conjunto un centro y una
vision en comun la cual es la busqueda del
aseguramiento en todas las fases o ciclo de
vida de un proyecto, mejorar de forma Optima
los procesos de cualquier entidad
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