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GLOSARIO

AMENAZA: Circunstancia desfavorable que puede ocurrir y que cuando sucede
tiene consecuencias negativas sobre los activos provocando su indisponibilidad,
funcionamiento incorrecto o pérdida de valor. Una amenaza puede tener causas
naturales, ser accidental o intencionada. Si esta circunstancia desfavorable
acontece a la vez que existe una vulnerabilidad o debilidad de los sistemas o
aprovechando su existencia, puede derivar en un incidente de seguridad.

APT (ADVANCED PERSISTENT THREAT: Una amenaza persistente avanzada
(Advanced Persistent Threat o APT, por sus siglas en inglés), es un ataque
cibernético prolongado y dirigido en el que un intruso obtiene acceso a una red y
permanece sin ser detectado por un periodo de tiempo. La intencién de un ataque
APT generalmente es monitorear la actividad de la red y robar datos en lugar de
causar dafios a la red u organizacion.

BANCA ELECTRONICA: Tipo de banca que se realiza por medios electrénicos
como puede ser cajeros electronicos, teléfono y otras redes de comunicacion.
Tradicionalmente, este término ha sido atribuido a la banca por Internet o banca
online, pero conviene aclarar su significado. Algunos autores lo consideran como un
constructo de orden superior que supone varios canales que incluyen también la
banca telefonica, la banca por teléfono movil (basada en tecnologia Wireless
Application Protocol ~-WAP- que traslada Internet al teléfono movil) y la basada en
television interactiva (iNet-television).

BANCA MOVIL: Servicio proporcionado por un banco u otra institucién financiera
qgue le permite realizar transacciones financieras de manera remota usando un
dispositivo mévil como un smartphone, una tableta o incluso un reloj pulsera de alta
tecnologia. La banca maovil permite realizar muchas de las mismas actividades que
la banca por Internet; no obstante, a diferencia de la banca por Internet relacionada,
la banca maovil usa un software, generalmente denominado app, proporcionado por
la institucion financiera.

BANCARIZACION: Grado y nivel de utilizacion que una poblacion dentro de una
economia hace de productos y servicios bancarios. En el ambito de la economia, el
grado de bancarizacion expresa la intensidad e incidencia que la red bancaria tiene
en la economia, y refleja ademas el grado de progreso del sistema financiero de un
pais.

BIG DATA: Gestiony analisis de enormes volimenes de datos que no pueden ser
tratados de manera convencional, ya que superan los limites y capacidades de las
herramientas de software habitualmente utilizadas para la captura, gestion y
procesamiento de datos. Dicho concepto engloba infraestructuras tecnoldgicas y
servicios que han sido creados para dar solucion al procesamiento de enormes
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conjuntos de datos estructurados, no estructurados o semiestructurados (mensajes
en redes sociales, sefiales de movil, archivos de audio sensores, imagenes
digitales, datos de formularios, emails, datos de encuestas, logs, etc.

CIBERDELINCUENCIA: Acto que infringe la ley y que se comete usando las
tecnologias de la informacion y la comunicacion (TIC) para atacar las redes,
sistemas, datos, sitios web y la tecnologia o para facilitar un delito.

CIBERDELINCUENTE: Persona que realiza actividades delictivas en internet como
robar informacion, acceder a redes privadas, estafas, y todo lo que tiene que ver
con los delitos e ilegalidad.

CIBERSEGURIDAD: Proteccion de activos de informacion, a través del tratamiento
de amenazas que ponen en riesgo la informacion que es procesada, almacenada y
transportada por los sistemas de informacion que se encuentran interconectados.

CLONACION DE TARJETAS: O skimming en inglés, sucede cuando se duplica una
tarjeta (crédito o débito) mediante la falsificacion de la banda magnética. Los
estafadores copian la banda magnética pasandola por un skimmer (dispositivo que
almacena los datos de la banda magnética). Ademas, se encargan de conocer la
clave secreta (de diferentes maneras) y utilizan estos datos para generar una nueva
tarjeta idéntica a la original, con la que podran realizar diversos fraudes.

CLOUD COMPUTING: Cloud o la computacion en la nube es acceso bajo demanda,
a través de Internet, a recursos informéaticos como aplicaciones, servidores (fisicos
y virtuales), almacenamiento de datos, herramientas de desarrollo, funciones de red
y mas, alojados en un centro de datos remoto gestionado por un proveedor de
servicios en la nube (0 CSP). EI CSP ofrece estos recursos en un plan de
suscripcion mensual o los factura segun el uso.

CONSUMIDOR FINANCIERO: Es todo cliente, usuario o cliente potencial de las
entidades vigiladas, de acuerdo con lo establecido en la ley colombiana.

E-LEARNING: El e-learning es una modalidad educativa en donde el proceso de
ensefianza-aprendizaje se encuentra apoyado en el uso de las tecnologias de
informacion y comunicacion -TIC-.

HACKING: Conjunto de técnicas utilizadas para introducirse en un sistema
informatico vulnerando las medidas de seguridad, con independencia de la finalidad
con la cual se realice, puede ser licito y solicitado.

HACKTIVISMO: EIl hacktivismo es la ideologia o filosofia que sustenta la practica

del hacking, y que podemos entender como una extension social del deseo de
libertad de informacion y conocimiento propio de la practica del hacking.
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HIPERCONNECTIVIDAD: Es un término creado en 2001 y que se utiliza para
designar los distintos medios de comunicacion con los que contamos actualmente
como el correo electronico, las redes sociales, la mensajeria instantanea, el teléfono
y el internet.

INGENIERIA SOCIAL: Técnicas de persuasion que aprovechan la buena voluntad
y falta de precaucion de la victima para obtener informacion sensible o confidencial.
Los datos asi obtenidos son utilizados posteriormente para realizar otro tipo de
ataques, o para su venta.

MALWARE: Término genérico utilizado para describir una variedad de software
hostil o intrusivo: virus informéticos, gusanos, caballos de Troya, software de
rescate, spyware, adware, software de miedo, etc. Puede tomar la forma de cédigo
ejecutable, scripts, contenido activo y otro software.

PHARMING: Esta modalidad de malware es mas elaborada ya que infecta el
dispositivo del cliente por medio de un cdédigo malicioso que modifica algunos
archivos del sistema operativo. Esta modificacién hace que cuando el cliente digite
en el navegador la pagina del banco sea dirigido a una pagina falsa sin que el cliente
se percate para que ingrese sus datos bancarios.

PHISHING: Técnica de ciberdelincuencia que utiliza el fraude, el engafio y el timo
para manipular a sus victimas y hacer que revelen informacion personal
confidencial.

RANSOMWARE: Término que hace referencia a un tipo de malware que luego de
comprometer un equipo secuestra su informacion para extorsionar a las victimas,
solicitando el pago de una suma de criptomonedas para recuperar esos datos. La
palabra es un acrénimo de las palabras ransom (rescate) y software.

RIESGO: Es la probabilidad de que se produzca un incidente de seguridad,
materializandose una amenaza y causando pérdidas o dafios. Se mide asumiendo
gue existe una cierta vulnerabilidad frente a una determinada amenaza, como puede
ser un hacker, un ataque de denegacién de servicios, un virus. El riesgo depende
entonces de los siguientes factores: la probabilidad de que la amenaza se
materialice aprovechando una vulnerabilidad y produciendo un dafio o impacto. El
producto de estos factores representa el riesgo.

SENDER POLICY FRAMEWORK: EIl protocolo SPF, que significa «Sender Policy
Framework», es un protocolo que se basa en su nombre de dominio y se utiliza
para certificar que la IP emisora esta autorizada para el envio de e-mails. Este
protocolo se utiliza para impedir el uso fraudulento de su nombre de dominio y evitar
que terceros se hagan pasar por usted. Este protocolo es especialmente eficaz
contra los ataques de suplantacion de identidad o phishing.
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SIM CARD: O Subscriber Identity Module, por sus siglas en inglés, es una pequefa
tarjeta de plastico que tiene un chip pegado a ella. Este chip, almacena de manera
segura el numero de teléfono, asi como las claves de acceso de un usuario concreto
en una operadora de telefonia.

SIM SWAPPING: Fraude que permite a los criminales robar la identidad mediante
el secuestro del numero del numero de teléfono al obtener un duplicado de la tarjeta
SIM Card.

SIMPLE MAIL TRANSFER PROTOCOL: El protocolo SMTP (Simple Mail Transfer
Protocol) o también conocido como “Protocolo de Transferencia simple de correo”
es el protocolo utilizado cuando vamos a enviar un correo electrénico a través de un
servidor de correo. Este protocolo se utiliza por los clientes locales de email para
enviar los mensajes de email al servidor de correo remoto, por tanto, actla
Unicamente en sentido salida.

SMISHING: Técnica que consiste en el envio de un SMS por parte de un
ciberdelincuente a un usuario simulando ser una entidad legitima -red social, banco,
institucion publica, etc. -con el objetivo de robarle informacion privada o realizarle
un cargo economico. Generalmente el mensaje invita a llamar a un ndmero de
tarificacion especial o acceder a un enlace de una web falsa bajo un pretexto.

SPOOFING: Consiste en usurpar una identidad digital y/o electronica para ocultar
la propia identidad y asi cometer delitos en Internet. Existen 3 tipos: spoofing de
correo electronico, spoofing de IP y smart-spoofing IP. Es una técnica de
suplantacién de identidad en la red, llevada a cabo por un ciberdelincuente
generalmente gracias a un proceso de investigacién o con el uso de malware. Los
ataques de seguridad en las redes usando técnicas de spoofing ponen en riesgo la
privacidad de los usuarios, asi como la integridad de sus datos.

TECNOLOGIA EMV: Conjunto de estandares de seguridad para las transacciones
con tarjeta de débito y crédito, que también pueden usarse para los pagos maoviles
NFC. Comunmente llamadas "tarjetas EMV" o "tarjetas de crédito EMV", estas
tarjetas usan un chip inteligente en lugar de una banda magnética para alojar los
datos requeridos para procesar una transaccion.

TECNOLOGIA NFC: Significa Near Field Communication, se trata de una
tecnologia inalambrica que funciona en la banda de los 13.56 MHz y que deriva de
las etiquetas RFID. Es una evolucion de la tecnologia contactless que no solo sirve
para realizar pagos sino también intercambiar todo tipo de informacién. NFC es una
plataforma abierta pensada desde el inicio para teléfonos y dispositivos moviles. Su
tasa de transferencia puede alcanzar los 424 kbit/s por lo que su enfoque mas que
para la transmision de grandes cantidades de datos es para comunicacion
instantanea, es decir, identificacion y validacion de equipos/personas.
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TOKEN: Un token es un conjunto de datos que actia en representacion de otros
mas valiosos, para protegerlos y evitar vulnerabilidades. Se trata de un elemento
sin valor por si mismo, que actda en representacion, en cambio, de informacién
valiosa.

VULNERABILIDAD: En términos de informatica, es una debilidad o fallo en un
sistema de informacion que pone en riesgo la seguridad de la informacion pudiendo
permitir que un atacante pueda comprometer la integridad, disponibilidad o
confidencialidad de la misma, por lo que es necesario encontrarlas y eliminarlas lo
antes posible.

WHALING: Método de ataque phishing de avanzada. Los piratas informaticos lo
utilizan para hacerse pasar por ejecutivos de alto nivel dentro de una organizacion.
El rol mas comdn que asumen es el de ejecutivos nivel C como un Director de
Contabilidad o un Director Ejecutivo. Este tipo de ataque también es conocido como
fraude CEO, ya que el Whaling se vale de técnicas de suplantacion de identidad de
sitios web y direcciones de correo electronico para engafar a sus objetivos y hacer
que revelen informacion confidencial de la empresa o hacerles transferir dinero a
una cuenta.

15



RESUMEN

El analisis de los aspectos relevantes a la ciberseguridad de la identidad digital en
las transacciones electronicas bancarias en Colombia ante la amenaza de
suplantacion de la identidad, delito informatico de mayor ocurrencia en las
transacciones digitales bancarias en el pais, es un trabajo de grado en modalidad
de monografia que presenta el estado de las caracteristicas o rasgos importantes a
dicha gestion en operaciones bancarias virtuales disponibles a usuarios a través de
teléfonos inteligentes e internet. El trabajo se realiza mediante una revision
sistematica de literatura dentro de los diferentes entornos juridicos, de gobernanza
y tecnolégico en tiempos de incremento del uso intensivo de medios electrénicos y
redes sociales, y en particular en presencia del aumento de servicios ofrecidos por
el sector bancario.

El enfoque del presente trabajo revisa de manera novedosa la informacion
presentada por los bancos en las secciones de seguridad de sus sitios web,
relacionada con las amenazas, riesgos y vulnerabilidades de la identidad digital por
ellos identificados, igualmente revisa y analiza las caracteristicas de ciberseguridad,
particularmente los mecanismos de cara al usuario como factores de autenticacion
de la identidad digital dentro del contexto de transacciones electrénicas con la
banca. De la misma manera, se revisan y analizan las finalidades o usos de los
datos de los usuarios de los servicios bancarios, declaradas por los mismos en sus
politicas de tratamiento de datos, sobre el entendido que del adecuado manejo que
se realice de la informacion personal suministrada o recaudada por los bancos, se
pueden derivar implicaciones relacionadas con aspectos de gran importancia para
una sociedad, como son la proteccion de la privacidad, la confianza entre los actores
de transacciones bancarias, los costos econdmicos asociados al fraude por
suplantacién de persona y la inclusién ciudadana en favor de la poblacién
tradicionalmente excluida.

Palabras claves: Identidad digital, gestion de la identidad digital, suplantacion de
identidad, proteccién de datos.
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ABSTRACT

The analysis of the relevant aspects of cybersecurity of digital identity in electronic
banking transactions in Colombia in the face of the threat of identity theft, a computer
crime of greater occurrence in digital banking transactions in the country, is a degree
work in the form of monograph that presents the status of the characteristics or
important features to such management in virtual banking operations available to
users through smartphones and the Internet. This work is carried out through a
systematic literature review within the different legal, governance and technological
environments in times of increasing intensive use of electronic media and social
networks, and in particular in the presence of increasing services offered by the
banking sector.

The focus of this paper reviews in a novel way the information presented by banks
in the security sections of their websites, related to the threats, risks and
vulnerabilities of digital identity, identified by them, also reviews and analyzes the
characteristics of cybersecurity, particularly the user-facing mechanisms as factors
of authentication of digital identity, within the context of electronic transactions with
the bank. Likewise, it reviews and analyzes the purposes or uses of the data of the
users of banking services, declared by the same in their data processing policies, on
the understanding that the proper management of personal information provided or
collected by banks, may have implications related to aspects of great importance for
a society, such as privacy protection, trust between the actors of banking
transactions, the economic costs associated with fraud by impersonation and citizen
inclusion in favor of the traditionally excluded population.

Keywords: Digital identity, digital identity management, impersonation, data
protection.
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INTRODUCCION

La ciberseguridad de la identidad digital en las transacciones electrénicas bancarias
en Colombia esta contextualizada en el momento histérico en el que la sociedad
concibe los servicios bancarios como un servicio publico, mas que como una mera
actividad econdmica de un sector productivo de la misma. Este enfoque implica una
cobertura casi universal e incluye, en términos practicos, la necesidad de disponer
a los usuarios de estos servicios los recursos y los mecanismos juridicos y
tecnoldgicos idoneos que protejan la privacidad de los datos personales y eviten la
suplantacion de la identidad de los usuarios y con ello se minimicen las
consecuencias personales y econémicas.

En efecto, la universalidad del acceso a los servicios bancarios se extiende en la
medida que evoluciona el enfoque social — econdmico de los estados a sociedades
mas incluyentes e igualmente, al ritmo constante de la evolucion tecnolégica del
relacionamiento banco — cliente en acelerado ascenso en este principio de siglo,
caracterizado por una exacerbada necesidad de conectividad y movilidad. Sin
embargo, es un hecho demostrado ya, que la pandemia del Covid19 incrementd
disruptivamente la necesidad de la virtualidad en casi todos los aspectos de la vida
de los ciudadanos del planeta, y con ello el incremento de la interacciébn no
presencial con la banca y el incremento de la amenaza de fraude a la identidad
digital.

En este contexto y, por medio de una revisién sisteméatica de literatura se analizan
las caracteristicas de ciberseguridad de la identidad digital en las transacciones
electrénicas bancarias en Colombia, se identifican sus amenazas, riesgos y
vulnerabilidades, se examinan los mecanismos y factores de ciberseguridad
adoptadas por el ente regulador y la banca colombianos para la autenticacién de la
identidad digital de los usuarios y se presentan recomendaciones para la prevencion
de amenazas de suplantacion de la personas.

En este orden de ideas, el contenido del documento ilustra elementos de la
ciberseguridad de la identidad digital en las transacciones electrénicas bancarias
en Colombia, escenario de interés general, que son pertinentes a la seguridad
informatica de las infraestructuras y de las redes.
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1. DEFINICION DEL PROBLEMA

1.1. ANTECEDENTES DEL PROBLEMA

Es un hecho que la pandemia del COVID 19, reportada como tal en informe de la
Organizacién Mundial de la Salud* del 11 de marzo de 2.020, el mundo cambié para
siempre y, es que, a raiz de la aparicion de esta infeccion, la virtualidad abarco casi
todos los aspectos de la vida de los ciudadanos del planeta, se debi6 intensificar el
uso de las tecnologias de informacién en algunos casos de manera intempestiva y,
en otros como un proceso alternativo a la presencialidad. Es asi como para el afio
2.020, periodo de mayor confinamiento, modalidades virtuales como el teletrabajo,
el e-learning y el uso de redes sociales en general, presentaron un aumento de uso
considerable, hecho citado por Bancolombia en relacién con el uso de redes sociales
en pandemia? en el cual informa como el “Informe Digital 2021” elaborado por
“‘Hootsuite” y “We are social” expone como a enero de 2.021 4.660 millones de
personas, casi un 60% de la poblacion mundial, se constituian en usuarios de
Internet, lo que supone un incremento de un 7,3% mas respecto al mismo periodo
en 2.020. Adicionalmente, el mencionado reporte anuncia para el mismo periodo
4.200 millones de usuarios de redes sociales, lo que representd un crecimiento
interanual de mas del 13% (490 millones de usuarios nuevos), y 5.220 millones de
lineas méviles que representaron un crecimiento de 1,8%.

En Colombia, particularmente la pandemia afect6é positivamente la bancarizacion e
inclusion financiera a poblaciones tradicionalmente excluidas del uso de tecnologias
de informacién. Es asi como Portafolio,® prensa colombiana especializada, informa
como durante los primeros nueve meses de 2.020 se duplicé el ingreso de personas
al sistema financiero en relacién con lo presentado durante todo el afio 2.019. E
igualmente en la pandemia se establecié en el imaginario de la ciudadania la
posibilidad de enviar/ recibir dinero masivamente a través de las llamadas billeteras
digitales y como a través de estos mecanismos el gobierno nacional y los gobiernos
locales pudieron distribuir subsidios econémicos, hecho sin precedentes en el pais.
Es asi como Daviplata, el banco nativo digital de Davivienda sumé 5,5 millones de
clientes nuevos y alcanzando un total de 11,6 millones.

De otro lado, en abril de 2.021 en relacion con los delitos informaticos los portales
especializados citan como La Direccion de Investigacion Criminal e INTERPOL o

1 OMS, COVID-19: cronologia de la actuacion de la OMS, [En linea], 2020, Disponible en:

https://www.who.int/es/news/item/27-04-2020-who-timeline---covid-19

2 BANCOLOMBIA. Uso de redes sociales en pandemia: la transformacion hacia lo digital. 2021. [En

linea]. Disponible en https://www.bancolombia.com/wps/portal/negocios/actualizate/tendencias/uso-

redes-sociales-pandemia-transformacion-digital

3 PORTAFOLIO, Bancarizacion e inclusién, lo bueno que deja la pandemia, [En linea], 2021,
Disponible en: https://www.portafolio.co/economia/finanzas/bancarizacion-e-inclusion-lo-bueno-que-
deja-la-pandemia-549749
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(DIJIN) de Colombia identificd el delito de suplantacion de identidad como el de
mayor aumento en Colombia para el afio 2.020, presentando un crecimiento de
409% debido a la pandemia, el reporte revela que mientras en 2.019 hubo alrededor
de 300 casos reportados de este tipo en 2.020 la cifra se dispar6 a 1.527 reportes.*

Finalmente, es necesario tener en cuenta que Colombia, como casi todos los paises
reconoce la titularidad de los datos personales y la existencia de derechos
asociados a estos. Los derechos asociados también se vinculan a actividades de
tratamiento de datos, entendiendo por tratamiento de datos “cualquier operaciéon o
conjunto de operaciones efectuadas sobre datos personales mediante
procedimientos manuales o automatizados relacionados con la obtencion, uso,
organizacion, conservacion, utilizacion, comunicacion, difusién, almacenamiento o
cualquier forma de habilitacién de acceso, cotejo, interconexion o transferencia”®.

1.2. FORMULACION DEL PROBLEMA

¢,Cuales son las caracteristicas de ciberseguridad que debe tener la identidad
digital en las transacciones electrénicas bancarias en Colombia y las
recomendaciones de seguridad a los usuarios de servicios digitales financieros para
la prevencion de amenazas de suplantacion?

4 ASUNTOS LEGALES. Delito de suplantacion de identidad aument6 409% en 2020 debido a la
pandemia. 2021. [En linea]. Disponible en https://www.asuntoslegales.com.co/actualidad/delito-de-
suplantacion-de-identidad-aumento-409-en-2020-debido-a-la-pandemia-3151651

ASUNTOS LEGALES, Delito de suplantacion de identidad aumenté 409% en 2020 debido a la
pandemia, [En linea], 2021, Disponible en: https://www.asuntoslegales.com.co/actualidad/delito-de-
suplantacion-de-identidad-aumento-409-en-2020-debido-a-la-pandemia-3151651

5 BANCO INTERAMERICANO DE DESARROLLO. Regulacion de blockchain e identidad digital en
América Latina | El futuro de la identidad digital. [sitio web]. Washington. [Consultado: 10 diciembre
de 2021]. Disponible en: https://publications.iadb.org/publications/spanish/document/Regulacion-
de-blockchain-e-identidad-digital-en-America-Latina-El-futuro-de-la-identidad-digital.pdf.p.22
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2. JUSTIFICACION

La identidad de una persona en el ambito humanitario se considera un derecho que
se determina en términos de algunos atributos particulares y que implica la
necesidad imperante de su proteccion. En el contexto digital, el de las redes
sociales y la virtualidad, se entiende como el conjunto, no Unico, de datos
gestionables, que se utilizan para interactuar y participar en relacionamientos en
ambientes tecnolOgicos digitales que requieren, por supuesto su idénea
administracion.

Y es que, justamente la multiplicidad de elementos dinamicos, objetivos o subjetivos
gue pueden constituir la identidad digital de una persona en infinidad de contextos
virtuales, aporta a la gestién de la identidad una gran complejidad si se pretende
garantizar primordialmente la privacidad y la proteccién de los datos personales y
evitar dafos que atenten contra la veracidad de las transacciones y la confianza de
las relaciones humanas.

Una de las principales amenazas contra la identidad digital es su suplantacion o su
apropiacién indebida, delito que puede causar todo tipo de dafios y pérdidas a
cualquier ciudadano, siendo los mas frecuentes por tener gran cobertura en toda la
sociedad, los relacionados al uso de los servicios y transacciones electrénicas
bancarias a través de internet y teléfonos inteligentes ofrecidos por las entidades
financieras para satisfacer las necesidades de las personas en relacion con la
circulacion del dinero.

Dentro de este contexto, es importante revisar y ordenar integralmente como
aborda el sector bancario de Colombia la gestion de la identidad digital y los retos
actuales que pudieran dar mayor confianza en operaciones virtuales.
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3. OBJETIVOS

3.1. OBJETIVO GENERAL

Analizar las caracteristicas de ciberseguridad de la identidad digital en las
transacciones electronicas bancarias en Colombia, por medio de una revision
sisteméatica de literatura, conducente a la generacidon de recomendaciones de
seguridad a los usuarios de servicios digitales financieros para la prevencion de
amenazas de suplantacion.

3.2. OBJETIVOS ESPECIFICOS

e Examinar por medio de una revision sistemética de literatura las amenazas,
riesgos y vulnerabilidades que presenta la identidad digital en las
transacciones electronicas bancarias.

¢ Recopilar informacion relacionada con las caracteristicas de ciberseguridad
de la identidad digital en las transacciones electronicas bancarias en
Colombia.

e Establecer recomendaciones de seguridad para los usuarios de servicios

digitales financieros, enfocadas a la prevencion de las amenazas de
suplantacion en las transacciones electrénicas bancarias.
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4. MARCO REFERENCIAL

41. MARCO TEORICO

Todo inicio de actividad presencial entre humanos conlleva implicitamente a cada
participante la gestion de la identidad de si mismo y la gestion de la identidad del
otro. Identificarse, en la mayoria de los relacionamientos humanos, suele realizarse
de manera espontanea y hasta inconsciente en donde las formas y la etiqueta de
cada cultura gobiernan la accion, y es en ambientes corporativos, profesionales,
laborales, o de relaciones internacionales, en que el acto de identificarse obedece
a estrictos protocolos entre las personas y/o entidades que quieren o deben
relacionarse en la ejecucion de las actividades.

De igual forma, en el entorno digital identificarse y administrar o gestionar la
identidad con el fin de iniciar o mantener relaciones entre los humanos y/o
entidades, obedece a estandares y protocolos que aseguran uniformidad de los
desarrollos y soluciones tecnoldgicas y que, éstos dentro de los marcos regulatorios
y normas establecidas por las sociedades, facilitan la veracidad de las
transacciones digitales y fortalecen la confianza de los participantes.

Dentro de los estandares y recomendaciones técnicas mas importantes que
proponen modelos para la gestion de la identidad digital se encuentra pertinente
mencionar los siguientes:

4.1.1. Serie ISO/IEC 24760

De la Serie ISO/IEC 24760 los estandares que establecen marcos de trabajo y
requerimientos para la gestiéon de la identidad son los siguientes:

ISO/IEC 24760-1:2019 - IT Security and Privacy — A framework for identity
management es el conjunto de documentos de la International Organization for
Standardization y de la International Electrotechnical Commission®: Establece
definiciones y requerimientos para formular, como su nombre lo indica, un marco
de trabajo para la gestion de identidad que le permite a los interesados garantizar
sus servicios y productos. Parte 1 - Terminologia y conceptos, este apartado define
los términos y especifica los conceptos basicos para la gestion de identidades.

ISO/IEC 24760-2:2015(en) - Information technology — Security techniques — A
framework for identity management — Part 2: Reference architecture and

6 |SO/IEC 24760-1:2019(en) IT Security and Privacy — A framework for identity management — Part
1: Terminology and concepts, [En linea], Disponible en: https://www.iso.org/obp/ui/#iso:std:iso-
iec:24760:-1:ed-2:v1:en
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requirements.’ Esta parte del estdndar suministra una guia para la implementacion
de sistemas de gestion de la informacion de identidad, y especifica los requisitos
para la implementacion y operacion de un marco para la gestion de identidades

ISO/IEC 24760-3:2016(en) Information technology — Security techniqgues — A
framework for identity management — Part 3: Practice &, este estandar proporciona
directrices para asegurar que un sistema de gestion de identidad es concordante o
cumple con lo establecido en la ISO/IEC 24760-1 e ISO/IEC 24760-2. Esta parte es
aplicable a un sistema de gestion de identidad donde los identificadores o
informacion relacionada con las entidades se adquiere, procesa, almacena,
transfiere o utiliza con el fin de identificar o autenticar a las mismas y/o con el fin de
tomar decisiones.

4.1.2. Reglamento 910/2014 (elDAS)

El reglamento (Unién Europea) No. 910/2014 elDAS (electronic IDentification,
Authentication and trust Services) del Parlamento Europeo y del Consejo® establece
lo relacionado con la identificacion electronica y los servicios de confianza para las
transacciones electrénicas en el mercado interior europeo, teniendo como
propositos particulares, entre otros reforzar la confianza en las transacciones
electronicas en el mercado interior proporcionando una base comun para lograr
interacciones seguras entre los ciudadanos, y garantizar que sean posibles la
identificacion y la autenticacion confiables para el acceso a los servicios
transfronterizos en linea ofrecidos por los estados miembros.

El reglamento presenta en el capitulo I, entre otros, las definiciones y términos que
conforman su base conceptual, en el capitulo Il las disposiciones relacionadas con
la identificacién electronica siendo relevante los niveles de seguridad de los
sistemas de identificacion electrénica y, en el capitulo Il lo correspondiente a los
servicios de confianza, en particular la responsabilidad y carga de la prueba y la
autenticacion de sitios web.

71S0, ISO/IEC 24760-2:2015(en) Information technology — Security techniques — A framework for
identity management — Part 2: Reference architecture and requirements, [En linea], Disponible en:
https://www.iso.org/obp/ui/#iso:std:iso-iec:24760:-2:ed-1:v1:en

8IS0, ISO/IEC 24760-3:2016(en) Information technology — Security techniques — A framework for
identity management — Part 3: Practice, [En linea], Disponible en:
https://www.iso.org/obp/ui/#iso:std:iso-iec:24760:-3:ed-1:v1:en

°® GOBIERNO DE ESPANA, AGENCIA ESTATAL BOLETIN OFICIAL DEL ESTADO.
REGLAMENTO (UE) No 910/2014 DEL PARLAMENTO EUROPEO Y DEL CONSEJO. [sitio web].
Madrid. [Consultado: 6 de febrero de 2022]. Disponible en:
https://www.boe.es/doue/2014/257/L00073-00114.pdf
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4.1.3. La serie documental SP 800-63-3 (NIST)

El paquete SP 800-63-3 NIST (National Institute of Standards and Technology), por
sus siglas en inglés,'? es el conjunto de pautas o recomendaciones y requisitos
técnicos para las agencias federales de Los Estados Unidos que implementan
servicios de identidad digital. Las recomendaciones implican la demostracion de la
identidad y la autenticacion de los usuarios que interactian con los sistemas de Tl
del gobierno a través de redes abiertas. Igualmente, estas pautas establecen los
requisitos técnicos en cada una de las areas como serian la de demostracion de
identidad, registro, autenticadores, procesos de gestion, protocolos de
autenticacion, federacion y las confirmaciones relacionadas.

Este conjunto de pautas estan compiladas en cuatro grandes temas: identidad
digital, inscripcion y demostracion de identidad, autenticacion y gestion del ciclo de
vida, Federacion y afirmaciones.

4.1.4. Recomendacion UIT-T Series X

Las recomendaciones para la gestion de la identidad digital de la UIT (sigla en
inglés) Union Internacional de Telecomunicaciones, organismo especializado de las
Naciones Unidas para las tecnologias de la informacién y la comunicacion — TIC,
se destacan las siguientes:

La recomendaciéon ITU X.1251 Marco para el control por el usuario de la identidad
digital** provee una serie de guias para asegurar el control y el intercambio de
informacion relacionada con la identidad digital por parte del usuario, lo que implica
tener la capacidad de controlar también la divulgacién de esta informacion.

La recomendacién ITU X.1253 Directrices de seguridad para los sistemas de
gestion de la identidad'? establece indicaciones de seguridad en relaciéon a como
deben instalarse y utilizarse mecanismos de seguridad en los sistemas de gestion
de identidad (IdM,), estas indicaciones se establecen para contextos de
interoperabilidad de los mismos sistemas de gestion de identidad en el
ciberespacio.

Finalmente, la recomendacion ITU X.1254: Marco de garantia de autenticacion de
entidad 2 determina tres niveles para garantizar la autenticacion de una entidad y

10 NIST, Digital Identity Guidelines, [En linea], Disponible en: https://pages.nist.gov/800-63-3/
11|TU, X.1251: Marco para el control por el usuario de la identidad digital, [En linea], Disponible
en: https://www.itu.int/rec/T-REC-X.1251/es

12 |TU, X.1253: Directrices de seguridad para los sistemas de gestion de identidades, [En linea],
Disponible en: https://www.itu.int/rec/T-REC-X.1253-201109-1/es

13 |TU, X.1254: Marco de garantia de autenticacion de entidad, [En linea], Disponible en:
https://www.itu.int/rec/T-REC-X.1254/es
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define sus correspondientes frameworks, criterios y amenazas, Yy
consecuentemente la tecnologia de control apropiado.

4.2. MARCO CONCEPTUAL

4.2.1. Identidad de una persona

Semanticamente, la Real Academia Espafiola da a la identidad varias acepciones,
entre éstas, se considera pertinente mencionar que la identidad, de manera
genérica es el “conjunto de rasgos propios de un individuo o de una colectividad
que los caracterizan frente a los demas”, también y, con un enfoque méas humano,
la identidad vendria a ser la “conciencia que una persona o colectividad tiene de
ser ella misma y distinta a las demas” y existencialmente, podria sefialarse como el
“hecho de ser alguien o algo”.*4

En contextos de la actividad humana en los actuales tiempos de entornos
presenciales y virtuales, resulta oportuno tener en cuenta la definicion dada por el
World Economic Forum para la identidad como “el producto de la consolidacion de
diferentes aristas objetivas y subjetivas que permiten individualizar a un referente
biolégico como sujeto en la sociedad”® y cuyos atributos clasifica como inherentes
o de la personalidad, atributos acumulados y atributos asignados.

4.2.2. Identidad digital e identidad digital auto soberana

En el contexto digital existen varias definiciones o aproximaciones segun el
organismo o comunidad que aborde el problema de la identificacién digital, a
continuacion, las definiciones que se consideran relevantes a este enfoque:

La ISO / IEC 24760-1 define la identidad como el “Conjunto de atributos
relacionados con una Entidad. Una Entidad puede tener mas de una identidad.
Muchas entidades pueden tener la misma Identidad”.®

El Instituto Nacional de Estandares y Tecnologia — NIST (NIST-IDG, 2017) sefala
gue “La identidad digital es la representacién Unica de un sujeto involucrado en una
transaccion en linea. Una identidad digital siempre es Unica en el contexto de un
servicio digital, pero no necesariamente identifica de manera Unica al sujeto en

14 REAL ACADEMIA ESPANOLA, Diccionario de la lengua espafiola, [En linea], Disponible en:
https://dle.rae.es/identidad

15 BANCO INTERAMERICANO DE DESARROLLO, Op.cit.,p.16

16 CUNO, Alvaro. SAAVEDRA, Ricardo. Modelos de Gestion de la Identidad Digital. En:
RESEARCHGATE [online], enero 2016 |[citado 1 enero 2016]. Disponible en:
https://www.researchgate.net/publication/329733403_Modelos_de_Gestion_de_la_ldentidad_Digit
al. ISSN 2313-3465.p. 24.
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todos los contextos. En otras palabras, acceder a un servicio digital no significa que
se conozca la identidad de la vida real del sujeto”. *’

Igualmente, el Open Identity Exchange (OIX) — OIX (OIX-TOOLS, 2019) sefala
como “La identidad digital es la suma de toda la informacion disponible digitalmente
con respecto a un individuo, independientemente de su grado de validez, su forma
o su accesibilidad, que comprende datos directos e inferidos (o indirectos)’8

El concepto de identidad digital auto soberana implica, como su nombre lo indica
un entorno virtual de relacionamientos digitales, como definicién es pertinente la
presentada por el Banco Interamericano de Desarrollo(BID) en el articulo “El futuro
de la identidad digital” donde sefala a la identidad autogestionada (auto soberana)
como el “ término utilizado para describir el movimiento digital que reconoce que un
individuo debe poseer y controlar su identidad sin la intervencion de las autoridades
administrativas”.1®

En un sentido préactico, el concepto de identidad digital soberana podria asimilarse
a la nociéon de identidad descentralizada que, compafiias como Okta,?° actor
tecnoldgico de relevancia en la gestion del acceso, define como aquella identidad
digital en donde el usuario recibe credenciales de varios emisores (por ejemplo,
gobierno, educacion, empleador) y las almacena en una billetera digital. El usuario
presenta esas credenciales a la autoridad emisora pertinente, quien luego verifica
su identidad a través de un libro mayor basado en blockchain que no almacena los
datos del usuario.

4.2.3. Gestion de la identidad digital y su ciclo de vida

La identidad como unidad en un contexto digital determinado debe ser
administrada, lo que implica funciones y capacidades de la organizacion o de la
entidad responsable para garantizar el adecuado tratamiento durante todo el ciclo
de vida de la informacién correspondiente. La ISO/IEC 24760-1:20192! establece
como gestion de la identidad (identity management IdM) los procesos y politicas
involucradas en el manejo del ciclo de vida de los atributos (valor, tipo, etc.) de las
identidades conocidas para un dominio particular.

La base de la gestion de la identidad digital es la naturaleza cambiante de la
informacion que la constituye y la dinamica de las relaciones entre las diferentes
entidades actuantes. En el documento “Identidad Digital: El nuevo usuario en el

17 BANCO INTERAMERICANO DE DESARROLLO, Op.cit., p.12

18 |bid.

19 |bid., p. 27

200KTA, What is Decentralized Identity?, [En linea], 2021, Disponible en:
https://www.okta.com/blog/2021/01/what-is-decentralized-identity/

211S0,0p.cit.
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mundo digital” de propiedad de la Fundacién Telefénica?? se mencionan como fases
del ciclo de vida de la identidad digital, etapas que incluyen la provision o
enrolamiento inicial pasando por su propagacion, uso, mantenimiento y teniendo en
cuenta finalmente, su eliminacion, cuando fuere del caso.

4.2.4. Dato personal y protecciéon de datos

En Colombia el concepto de datos personales se encuentra sefialado en la Ley
1581 de octubre de 2012 o Ley Colombiana de Proteccion de Datos Personales,
articulo 3, donde se define el dato personal como “cualquier informacion vinculada
0 que pueda asociarse a una 0 varias personas naturales determinadas o
determinables”? y sobre los cuales se reconoce el derecho que tienen las mismas
personas de conocer, actualizar y rectificar.

4.2.5. Transaccion electronica bancaria

La transaccion electronica bancaria hace relacién, como cita “La Revista
Contribuciones a la Economia (enero-marzo 2016)”, 24 al uso por parte de un
usuario o consumidor financiero, de herramientas que la banca pone a su
disposicion con el fin de facilitar operaciones cotidianas desde una computadora o
dispositivo en linea, que cuenta con acceso a internet en uso de una plataforma
segura y con alta tecnologia. En este contexto, las transacciones electronicas
bancarias obedecerian a las tipicas transacciones relacionadas con verificacién de
saldos y de estados de cuenta, pago de servicios publicos y privados, pago de
impuestos, pagos de obligaciones financieras, inversiones en linea, transferencias,
depdsitos a némina.

4.3. ANTECEDENTES

La seguridad de la identidad digital en las transacciones electronicas bancarias en
Colombia se circunscribe dentro del entorno bancario de Latinoamérica, region que
segun el informe de 2018 de la OEA - “Estado de la Ciberseguridad en el Sector

22 ESPANA DIGITAL. IDENTIDAD DIGITAL: EL NUEVO USUARIO EN EL MUNDO DIGITAL. [sitio
web]. Madrid. [Consultado: 10 diciembre de 2021]. Disponible en:
.https://publiadmin.fundaciontelefonica.com/media/es/que_hacemos/media/publicaciones/identidad
_digital.pdf?.p.39-40

23 GOBIERNO DE COLOMBIA, FUNCION PUBLICA. Ley 1581 de 2012. [sitio web]. Bogota.
[Consultado: 10 diciembre de 2021]. Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981#:~:text=La%20present
€%20ley%20tiene%20por,el%20art%C3%ADcul0%2015%20de%20la

24 SURIAGA SANCHEZ, Marco Antonio BONILLA FREIRE, Janet SANCHEZ PARRALES, Luis
Alberto. Banca electrénica. [En linea)]. En: CE Revista Contribuciones a la Economia, enero-marzo
de 2016. [Consultado: 6 de febrero de 2022]. Disponible en:
http://eumed.net/ce/2016/1/banca.html.ISSN: 1696-8360
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Bancario en América Latina y el Caribe”?® presentd, en un andlisis realizado a 191
bancos de los diferentes paises miembro, el malware y el phishing como los dos
principales eventos de seguridad de mayor ocurrencia contra sus servicios al igual
gue los dos eventos de ocurrencia diaria contra sus usuarios.

En efecto, en la extension del mencionado informe para Colombia se sefiala a la
ciberseguridad como una de las principales preocupaciones del sector bancario en
Latinoamérica, sin embargo y de manera paraddjica el informe presenta mediciones
gue llaman la atencidn sobre la real preparacion de las entidades bancarias ante
las amenazas cibernéticas:

e EIl 70% de las organizaciones no han desarrollado un plan de respuesta a
incidentes cibernéticos.

e El 46% de las organizaciones no han implementado o mejorado su
capacitacion sobre concienciacion de la suplantacion de identidad (phishing)
para empleados en los ultimos 12 a 24 meses.

e EI 43% de las organizaciones carecian de responsabilidad a nivel de la junta
directiva para la revision y gestién del riesgo cibernético.

e EIl 37% de las organizaciones aun no han estimado el impacto financiero de
un ataque cibernético.

e El 34% de las organizaciones no evalla a sus proveedores o clientes en
riesgo cibernético.?®

Ahora bien, los incidentes cibernéticos mas reportados en Colombia son el phishing
con un 42%, la suplantacion de identidad 28%, el envio de malware 14% y los
fraudes en medios de pago en linea con 16%, los cibercriminales saben que el
dinero esta en las cuentas bancarias y por eso buscan comprometer los dispositivos
utilizados en la interaccién entre usuarios y banca, cifras que se enmarcan dentro
del 90% de los ciberataques que sufren las empresas en este pais con causa
directa en la ingenieria social.

Finalmente, es conveniente sefalar que el costo econémico de los delitos o del
fraude en canales digitales que tienen que ver con la identidad digital, segun
informe de Asobancaria?’ tuvo un incremento del 10,7% pasando de $0,26 por cada

25 ORGANIZACION DE ESTADOS AMERICANOS. Estado de la Ciberseguridad en el Sector
Bancario en América Latina y el Caribe. [sitio web]. Washington. [Consultado: 10 diciembre de 2021].
Disponible en: https://www.oas.org/es/sms/cicte/sectorbancariospa.pdf.p. 8

26 CSIRT FINANCIERO. Desafios del riesgo cibernético en el sector financiero para Colombia y
América Latina. [sitio web]. Bogota. [Consultado: 6 de febrero de 2022]. Disponible en:
https://csirtasobancaria.com/sala-de-prensa/201cdesafios-del-riesgo-cibernetico-en-el-sector-
financiero-para-colombia-y-america-latina201d-publicacion-conjunta-entre-asobancaria-y-la-
organizacion-de-estados-americanos-oea.p.43

27 ASOBANCARIA. Impacto econémico y social del phishing y el smishing en Colombia y el mundo.
[sitio web]. Bogotd. [Consultado: 6 de febrero de 2022]. Disponible en:
https://www.asobancaria.com/wp-content/uploads/2020/10/1256VF.pdf. p.8
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$10 mil transados en el periodo enero a agosto de 2019 a $0,29 pesos en el mismo
periodo de 2020. En este sentido, el phishing representa el 74,2% de las
reclamaciones por posible fraude y constituye la principal amenaza de seguridad
para los usuarios del sistema financiero que realizan transacciones.

4.4. MARCO TECNOLOGICO

4.4.1. Sistema de administracion de la identidad digital

Un sistema de administracion de accesos e identidad digital es aquel que
implementa el actuar de agentes, usuarios, proveedores de identidad, receptores
de informacién y entidades de control, que operan relacionadamente bajo reglas y
estandares definidos con el fin de cumplir, entre otros, las siguientes
funcionalidades:

e |dentificar o reconocer y acreditar entidades en un dominio particular como
distinta de otras entidades.

e Autenticar la identidad del agente mediante un procedimiento formal de
verificacion, que se realiza generalmente cuando se ingresa al sistema o a
la red, y/o accede a una base de datos. La autenticacion, como lo menciona
el portal especializado RZ Redes Zones?® puede realizarse de maneras
diversas y, segun el nivel de implementaciéon del sistema de gestion de la
identidad se acude a verificar, como principio, que el actor o agente responda
de manera correcta informacion o data que se supone debe saber, que
pueda presentar algun elemento que, de manera Unica, esta en su posesion
y complementariamente, que demuestre alguna caracteristica (s) propia que
permita determinar quién es y por lo que se considera un agente Unico.

* Autorizar el acceso a los recursos organizados en niveles de autorizaciéon
gue, como indica el Observatorio Tecnoldgico del Ministerio de Educacién
Cultura y Deporte de Espafia,?® es el procedimiento por el cual el sistema
determina qué, cdmo y cuando, un agente o usuario autenticado puede
utilizar los recursos de la organizacion.

Los sistemas de gestion de accesos de identidad deben incluir la funcionalidad o la
existencia de un “proveedor de identidad” como lo recomienda la norma ISO/IEC
24760-1, correspondiendo este proveedor a “una entidad que proporciona

28 RZ, Qué significa autenticaciéon y la autorizacion, [En linea], 2021, Disponible en:
https://www.redeszone.net/tutoriales/seguridad/diferencias-autenticacion-autorizacion/

29 GOBIERNO DE ESPANA, MINISTERIO DE EDUCACION CULTURA Y DEPORTE, Introduccion
a la seguridad informética - Mecanismos basicos de seguridad, [En linea], 2012, Disponible en:
http://recursostic.educacion.es/observatorio/web/es/component/content/article/1040-introduccion-a-
la-seguridad-informatica?start=2

30



informacion sobre identidad”, es decir el elemento o subsistema que administra y
mantiene la informacion de identidad, gestiona las credenciales en nombre de
personas fisicas o juridicas y ofrece los servicios de autenticacion del usuario
propietario de la identidad a las aplicaciones de otros servicios digitales®®. Es asi
como, dependiendo de la topologia o la forma como se estructuran los elementos
del sistema de administracion de identidades y accesos, en particular del lugar
donde se ubica la funcion del “proveedor de identidad” y su relacion con el prestador
de servicios digitales, pueden diferenciarse modelos de gestion de identidad digital,
gue pueden concebirse, segun la citada publicaciéon®!, unos centralizados, otros en
los que la identidad es provista por un tercero(s), algunos otros poniendo en el
centro el usuario y los llamados modelos de identidad autogestionados.

Asi pues, en la Figura 1 se ilustra el modelo de gestion de identidad centralizado
en el que los servicios digitales y los servicios relacionados con el proveedor de
identidad son ofrecidos y administrados por el mismo actor.

Figura 1. Sistema de administracion de la identidad digital - Modelo
centralizado

Solicita credencial - Presenta
elementos de identidad
Solicita acceso a un servicio digital

Usuario —

Proveedor de identidad
digital

Genera y controla informacion

de identidad del usuario

Reconoce y autentica la identidad
digital

Autoriza acceso a un servicio digital

Fuente: Propia adaptado de https://publications.iadb.org/publications/ spanish/document/ldentidad-
digital-auto-soberana-El-futuro-de-la-identidad-digital-Auto-soberania-billeteras-digitales-y-
blockchain.pdf. p.17

30 INTER -AMERICAN DEVELOPMENT BANK. IDENTIDAD DIGITAL AUTO-GESTIONADA EI
futuro de la identidad digital: autogestion, billeteras digitales y blockchain. [sitio web].Washington.
[Consultado: 10 diciembre de 2021].Disponible en:
https://publications.iadb.org/publications/spanish/document/Identidad-digital-auto-soberana-El-
futuro-de-la-identidad-digital-Auto-soberania-billeteras-digitales-y-blockchain.pdf. p.16

31 INTER -AMERICAN DEVELOPMENT BANK, Op.cit., p.17-22

31


https://publications.iadb.org/publications/%20%20%20spanish/document/Identidad-digital-auto-
https://publications.iadb.org/publications/%20%20%20spanish/document/Identidad-digital-auto-
https://publications.iadb.org/publications/spanish/document/Identidad-digital-auto-soberana-El-futuro-de-la-identidad-digital-Auto-soberania-billeteras-digitales-y-blockchain.pdf
https://publications.iadb.org/publications/spanish/document/Identidad-digital-auto-soberana-El-futuro-de-la-identidad-digital-Auto-soberania-billeteras-digitales-y-blockchain.pdf

De otro lado, en el modelo de gestion de identidad provista por un tercero, las
funciones del proveedor de identidad son cumplidas por una entidad, o varias
confederadas, diferentes a aquel actor o entidad que presta el servicio digital,
existiendo una comunicacion entre estos dos. Este modelo es muy usado
actualmente por los servicios digitales que recurren a la autenticacion que realizan
Facebook o Google en lugar de hacerlo dentro de sus propios servicios.

La Figura 2 ilustra el modelo de identidad provista por un tercero.

Figura 2. Sistema de administracion de la identidad digital - Identidad

provista por un tercero

Proveedor de identidad
l‘ 3
Proporciona informacién o credenciales para

. _ " Autenticacién
(== N

Solicita generacién

de credencial
Genera y controla informacién de

] identidad del usuario
1

Usuario
3 Solicita acceso a un servicio
e Autoriza acceso a un servicio digital

Fuente: Propia adaptado de https://publications.iadb.org/publications/spanish/document/Identidad-
digital-auto-soberana-El-futuro-de-la-identidad-digital-Auto-soberania-billeteras-digitales-y-
blockchain.pdf. p.19

Es relevante a esta forma de administracion que el usuario solo deba identificarse
ante el proveedor de identidad, quien lo autenticara para el resto de los servicios.

También, se encuentran los modelos de gestidn de la identidad auto — gestionados
0 auto- soberanos o centrados en los usuarios. En estas topologias los usuarios
son, precisamente, los encargados de administrar y en general custodiar sus
propios datos personales y particularmente sus autenticadores y credenciales
emitidas con las tecnologias apropiadas, como por ejemplo las suministradas por
la Infraestructura de llave publica y con la tecnologia de Blockchain, entre otros,
gue asegurarian la confiabilidad y certeza de identidad digital.

El modelo autogestionado se evidencia en la Figura 3.
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Figura 3. Sistemade administracion de la identidad digital auto - gestionada

Verificador de identidad

Servicio
digital

Fuente: Propia adaptado de https://publications.iadb.org/publications/spanish/document/Identidad-
digital-auto-soberana-El-futuro-de-la-identidad-digital-Auto-soberania-billeteras-digitales-y-
blockchain.pdf. p.22

En la medida que este modelo implemente esquemas en los que el usuario sea
MAas 0 menos auténomo para generar sus propios identificadores y determinar los
elementos que lo identifican y/o las credenciales a presentar ante un prestador del
servicio digital, podria configurarse sistemas mas o menos autogestionados.

4.4.2. Componentes tecnoloégicos de un sistema de administracion de
accesos e identidades

Un esquema tipico para un sistema de gestibon de accesos e identidades
implementa componentes minimos que cohesionan la funcionalidad requerida. A
continuacion, los componentes presentados por VMware End-User Computing en
su video Identity and Access Management: Technical Overview:

e Primeramente, se estructura un almacén o repositorio con la informacion
de los usuarios basado, muy frecuentemente, en protocolos de amplia
aceptacion como Directorio Activo y LDAP.

e Seguidamente y en un ambiente corporativo, la gestion de identidades

despliega la capacidad de Single Sign On (SSO) o acceso unico a multiples
aplicaciones, sistemas y recursos a través de una Unica cuenta y contraseiia.
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e De otro lado, y en la medida que las organizaciones operen en ambientes de
alta interaccidn con terceras partes, proveedores y aplicaciones en la nube,
se crean esquemas federados de Single Sign On habilitados a través de
estandares abiertos de interoperabilidad.

e De tal suerte que, una vez estructurados los componentes sobre los que
reposa la informacion del usuario y los protocolos de interaccidén corporativa
y externa, se suman medidas y mecanismos que deben garantizar la maxima
certeza sobre la identidad del usuario. De la implementacion de uno o mas
de los llamados factores de autenticacion, se puede hablar o no de
autenticacion fuerte o autenticacion multifactorial.

e Ahora bien, como la informacién de la identidad digital es dinamica, se hace
necesario incorporar componentes funcionales que aprovisionen y den
cuenta del ciclo de vida de los datos personales, identificadores y demas
informacion de los usuarios de los servicios digitales. Corporativamente, es
muy frecuente acometer el mencionado aprovisionamiento y gestién desde
los sistemas de recursos humanos.

e Finalmente, el esquema podria implementar componentes que auditen y
permitan hacer seguimiento a la actividad de toda la solucion y, con todo
esto asegurar el fin dltimo de un sistema de administraciéon de accesos e
identidades, que la persona correcta esta accediendo el recurso correcto en
el momento correcto.

La Figura 4 permite observar los componentes tecnoldgicos descritos para un
sistema de administracion de accesos e identidades.
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Figura 4. Componentes tecnoldgicos de un sistema de administracion de
accesos e identidades

¢ Mono -Factor

Autenticacion Multi - Factor

Gestion ciclo de

. . * Corporativo vida
Single SignOn i
Repositorio Directorio Activo Auditoria
P o | DAP

Fuente: Propia adaptado de Identity and Access Management. Technical Overview
ttps://lwww.youtube.com/watch?v=Tcvsefz5EDmA

4.4.3. Métodos de autenticacion

Como se mencion0 anteriormente, un sistema de administracion de acceso e
identidades tiene entre sus principales funciones la de autenticar la identidad del
agente o usuario de servicios digitales mediante uno mas procedimientos formales
de verificacion, que se activan en eventos especificos como al ingresar al sistema
o lared, acceder una base de datos, o utilizar un servicio o aplicacion.

En la practica, estos procedimientos formales se materializan en esquemas de
autenticacion agrupados en factores, que dependen de los métodos utilizados para
la verificacion de elementos y/o caracteristicas del usuario o actor a autenticar. En
efecto, como se muestra en el documento de grado “Framework para la
Comparacion y Seleccion de Esquemas para la Autenticacion Multi-Factor”?” los
esquemas o factores de autenticacion pueden categorizarse de acuerdo con
caracteristicas comunes, por ejemplo, aquellos factores que se agrupan dentro de
la categoria de “conocimiento” son métodos de verificacibn soportados en
informacién que el agente o usuario conoce de manera exclusiva. Igualmente, la
categoria de factores denominada de “posesion”, esta constituida por los métodos
de verificacion que se basan en la tenencia de algun elemento particular, también
de forma anica. Finalmente, existen los factores categorizados y agrupados por el

32 VELASQUEZ, Ignacio. Framework para la Comparacion y Selecciéon de Esquemas para la
Autenticacién Multi-Factor. [En linea]. Trabajo de grado. Chillan, Chile. Universidad del Bio-Bio
Facultad de Ciencias Empresariales Departamento de Ciencias de la Computacién y Tecnologias
de la Informacion.2017.87 p. [Consultado 2 de julio de 2022]. Disponible en:
http://mcc.ubiobio.cl/docs/tesis/ignacio_andr%eC3%A9s_vel%C3%Alsquez_lagos_-
2017_velasquez_lagos_ignacio.pdf. p.20-21
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concepto de “inherencia”, correspondiendo consecuentemente a métodos de
verificacion de algun atributo personalisimo del usuario o agente.

Asi pues, puede decirse que la combinacion usuario y contrasefia es el mecanismo
de autenticacion por excelencia que pertenece a la categoria de factores agrupados
al “conocimiento”, este mecanismo implica claves que, corrientemente pueden ser
alfanuméricas o graficas. Dentro del grupo de factores caracterizados por el
conocimiento, son también muy utilizados los pines y las preguntas personales.

De otro lado, entre la categoria de factores de autenticacion por tenencia o posesion
de algun elemento se encuentran los métodos que se soportan en dispositivos,
entre otros, los tokens por hardware, los teléfonos y las tabletas moviles, a través
de los cuales se comunican las claves Unicas y los OTPs. Igualmente, se
encuentran las llaves que se proveen a través de tarjetas inteligentes o llaves de
infraestructura publica PKI.

En relacion con los factores utilizados con mayor frecuencia que tienen que ver con
la categoria asociada a atributos inherentes al usuario, son ampliamente conocidos
el reconocimiento de huellas dactilares, los mecanismos para reconocimiento
soportados en biométricas del rostro y del iris. Igualmente, se incluyen
caracteristicas biométricas asociadas a reconocimiento de patrones, entre las mas
usadas se encuentran patrones de pulsacion de teclas y el ritmo de la voz, entre
otros.

De todas formas, hay procesos y servicios como las transacciones electrénicas
bancarias, que requieren esquemas de “autenticacion fuerte” o autenticacion
multifactorial (MFA) que deberian, al suministrar mayor seguridad que aquella
basada en un solo factor; dificultar el fraude en dichas transacciones. Implementar
un esquema de autenticacion multifactorial requiere utilizar al menos dos métodos
diferentes de al menos dos grupos o factores diferentes®?, lo que debe atenuar las
vulnerabilidades asociadas a mecanismos de autenticacion basados, Unicamente
en el conocimiento de contrasefias.

33 ONESPAN. Autenticacion fuerte. [En linea].2022. Disponible en:
https://www.onespan.com/es/topics/autenticacion-
fuerte#:~:text=%C2%BFQu%C3%A9%20es%20la%20autenticaci%C3%B3n%20fuerte,y%20la%?2
Oautorizaci%C3%B3n%20de%20transacciones.fuerte#:~:text=%6C2%BFQu%C3%A9%20es%20la
%?20autenticaci% C3%B3n%20fuerte,y%20la%20autorizaci% C3%B3n%20de%20transacciones.
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4.5. MARCO LEGAL

4.5.1. La identidad en Colombia

A nivel global, segln la “Comisiéon Nacional de los Derechos Humanos de México,3*
el derecho a la identidad define a la persona humana y guarda un vinculo estrecho
con el resto de los derechos humanos, particularmente con aquellos que tienen que
ver con la imposibilidad de ser discriminado/a, con la salud, la intimidad, la vida
digna, con la necesidad de poseer propias creencias religiosas, de pensamiento y
de opinion. Sin embargo, la inclusion en 1989 del Articulo 8 de la “Convencién sobre
los Derechos del Nifio”® hace el reconocimiento formal de la identidad como un
derecho, sefialando para los estados parte el compromiso de preservar en los nifios
su identidad, incluidos la nacionalidad, el nombre y las relaciones familiares de
conformidad con la ley sin injerencias ilicitas.

En Colombia, el derecho a la identidad de los nifios esta contenida en el Articulo 25
de la Ley 1098 de 2006 con la que se expidio el Cddigo de la Infancia y la
Adolescencia®, en el cual se establece que los nifios, las nifias y los adolescentes
tienen derecho a tener una identidad y a conservar los elementos que la constituyen
como el nombre, la nacionalidad y filiacion conformes a la ley. Para estos efectos
deberan ser inscritos inmediatamente después de su nacimiento, en el registro del
estado civil (...)

Sin embargo, una definicion formal de identidad y/o identidad digital de una persona
en Colombia no es expresa, al respecto de la identificacion el inciso tercero del
articulo 266 de la Constitucién Politica establece que el Registrador Nacional del
Estado Civil “Ejercera las funciones que establezca la ley, incluida la direccion y
organizacion de las elecciones, el registro civil y la identificacibn de las
personas,...”?’, que se complementa con la disposicién vigente del Articulo 1 de la
Ley 39 de 1961, que sefiala, entre otros que “... solo a través de la cédula de

34” CNDH MEXICO. El derecho a la identidad de las personas y los pueblos indigenas. [En
linea].2018. Disponible en: https://www.cndh.org.mx/documento/el-derecho-la-identidad-de-las-
personas-y-los-pueblos-
indigenas#:~:text=El%20derech0%20a%20la%20identidad%20de%20la%20persona%20y%20su,
digna%?20y%20a%20tener%20sus%20propias

35 UNICEF COMITE ESPANOL. CONVENCION SOBRE LOS DERECHOS DEL NINO. [sitio web].
Madrid. [Consultado: 3 de julio de 2022]. Disponible en:
https://publications.iadb.org/publications/spanish/document/Identidad-digital-auto-soberana-El-
futuro-de-la-identidad-digital-Auto-soberania-billeteras-digitales-y-
blockchain.pdf.https://www.un.org/es/events/childrenday/pdf/derechos.pdf.p.12

3 CONGRESO DE LA REPUBLICA DE COLOMBIA. LEY 1098 DE 2006, Por la cual se expide el
Cbédigo de la Infancia y la Adolescencia. [En linea].2006. Disponible en:
https://www.icbf.gov.co/cargues/avance/docs/ley 1098 2006.htm#25

37 CONSTITUCION POLITICA DE COLOMBIA. Articulo 266. [En linea].2015. Disponible en:
https://www.constitucioncolombia.com/titulo-9/capitulo-2/articulo-266
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ciudadania laminada sera posible identificarse en todos los actos civiles, politicos,
administrativos y judiciales.”8

4.5.2. Proteccion de datos personales en Colombia

Colombia desarrolla la proteccion de datos personales con la Ley No 1581 de 17
del octubre de 2012, tomando como marco constitucional lo establecido,
principalmente en el Articulo 15 de la Carta Magna del pais®® que sefiala como
derechos los que tienen todas las personas a su intimidad personal y familiar y a su
buen nombre, sefialando también al Estado el deber de respetarlos y hacerlos
respetar. lgualmente, existe el derecho relacionado con conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre las personas en bancos
de datos y en archivos de entidades publicas y privadas, estableciéndose también
la necesidad del respeto por la libertad y deméas garantias consagradas en la
Constitucion en lo que tenga que ver con la recoleccion, tratamiento y circulacion
de datos, entre otros.

En efecto, el desarrollo que hace la citada Ley*° incluye en su Articulo 17, entre
otros muchos aspectos, los deberes de los responsables del tratamiento de datos
siendo particularmente relevantes las exigencias expresadas en los literales j, sobre
el respeto de las condiciones de seguridad y privacidad de la informacion del titular
o duefio de la informacién personal, y literal m) sobre el deber de informar al titular
del uso dado a sus datos, uso que debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley.

4.5.3. Verificacion de la identidad digital en transacciones electrénicas
bancarias en Colombia

En Colombia los establecimientos bancarios se catalogan como entidades vigiladas
por la Superintendencia Financiera, autoridad que establece las obligaciones y
requerimientos que velan por su adecuado funcionamiento y la proteccion de los
derechos de los consumidores financieros. Particularmente, para el caso de la
verificacion de la identidad digital de los citados consumidores como usuarios de
las transacciones electrénicas bancarias dispuestas por los bancos, la
Superintendencia Financiera de Colombia con la Circular Externa No. 29 de 2019

38 CONGRESO DE LA REPUBLICA DE COLOMBIA. LEY 39 DE 1961, Por la cual se dictan normas
para la cedulacion, y otras de caracter electoral. [En linea].2022. Disponible en:
https://www.cancilleria.gov.co/sites/default/files/Normograma/docs/ley_0039_ 1961.htm#:~:text=AR
T%C3%8DCULO%2010.,%2C%20p0l%C3%ADticos%2C%20administrativos%20y%20judiciales./|
ey 0039 1961.htm#:~:text=ART%C3%8DCUL0%2010.,%2C%20p0l%C3%ADticos%2C%20admi
nistrativos%20y%20judiciales.

39CONSTITUCION POLITICA DE COLOMBIA. Articulo 15. [En linea].2003. Disponible en:
https://www.constitucioncolombia.com/titulo-2/capitulo-1/articulo-15

40 CONGRESO DE LA REPUBLICA DE COLOMBIA. LEY ESTATUTARIA 1581 DE 2012, Por la
cual se dictan disposiciones generales para la proteccion de datos personales. [En linea]..
Disponible en: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981
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“‘modifica la Circular Basica Juridica en materia de requerimientos minimos de
seguridad y calidad para la realizacién de operaciones y acceso e informacion al
consumidor financiero y uso de factores biométricos”.4*

La Circular mencionada esgrime el fortalecimiento del uso de canales digitales para
la prestacion de servicios financieros en condiciones de seguridad y con apego a
estandares internacionales en la materia. Especificamente, incluye como canales e
instrumentos de prestacion de servicios financieros los ofrecidos a través de
internet, banca movil y sistemas de audio respuesta, entre otros.

Igualmente, la citada Circular establece en su numeral 2.2.6 como mecanismos
fuertes de autenticacion los siguientes:

e Biometria en combinacién con un segundo factor de autenticacion para
operaciones no presenciales.

e Certificados de firma digital de acuerdo con lo establecido en la Ley 527 de
1999 y sus decretos reglamentarios.

e OTP (One Time Password) en combinacién con un segundo factor de
autenticacion.

e Tarjetas que cumplan el estdndar EMV en combinacion con un segundo
factor de autenticacion.

e Registro y validacion de algunas caracteristicas de los computadores o
equipos moviles desde los cuales se realizardn las operaciones en
combinacién con un segundo factor de autenticacion.

41 SUPERINTENDENCIA FINANCIERA DE COLOMBA. Circulares Externas. [En linea].2015.
Disponible en: https://www.superfinanciera.gov.co/inicio/normativa/normativa-general/circulares-
externas-cartas-circulares-y-resoluciones-desde-el-ano-/circulares-externas/circulares-externas--
10082461
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5. DESARROLLO DE LOS OBJETIVOS

5.1. AMENAZAS, RIESGOS Y VULNERABILIDADES DE LA IDENTIDAD
DIGITAL EN TRANSACCIONES ELECTRONICAS BANCARIAS

En el contexto digital de transacciones electronicas bancarias, la identidad de las
partes que se relacionan comercialmente - clientes y bancos- es un elemento
esencial cuya gestiobn adquiere gran complejidad en razén, entre otros a los
constantes cambios tecnoldgicos y a la evolucion de los preceptos juridicos
relacionados con la privacidad, la proteccion de datos y la seguridad de la
informacion, que son de imperativo cumplimiento en Colombia.

En relacion con la evolucidn tecnoldgica, el relacionamiento cliente — banco no
siempre obedece a una planeacién de productos que satisfacen las necesidades
de la sociedad, sino como en el caso de la pandemia del Covid19, puede suceder
de manera intempestiva produciendo importantes cambios en dicho
relacionamiento e, implicitamente propiciando nuevas formas con las que la
delincuencia intenta aprovechar las vulnerabilidades de los actores para hacerse
con sus activos, incluida la informacién personal que constituye la identidad.

En este sentido, el Cuadro 1 presenta una relacién cronoldgica de las modalidades
delincuenciales que amenazan la identidad de las personas en concordancia con
las tecnologias presentes en dicho momento del tiempo y los correspondientes
servicios ofrecidos por el sector bancario.
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Cuadro 1. Evolucién de las amenazas contra la identidad en los servicios

bancarios
Amenaz_a contrala Tecnologia Servicios bancarios
identidad
Sistemas no interconectados. Atencion en oficina.
Antes de Robo de documento de ﬁiggg‘éﬁ'on y autenticacion Dinero en metalico o fisico.
los afios identificacion, chequeras y D t. fisi Cobro de ch
90s libretas de ahorro. ocumentos fisicos, obro de cheques.
Firma autografa
Huella dactilar impresa.
Robo de documento de Cajeros electrénicos. Servicios
identificacion, chequeras y L ' Dinero fisico.
. telefonicos.
90s - 2000 libretas de ahorro. . o _ 3 _ o
Robo de tarjetas plasticas. | Identificacién presencial. Atencién presencial y asistida
Robo de contrasefias Autenticacion con usuario y por canale§ elgctrénicos y de
) contrasefia. telecomunicaciones.
Er:)t?c?agebgr]n?:gfig.de la Tecnologia web. Dinero pléstico.
Robo de tarjetas plasticas. | Interoperabilidad de servicios. Atenuon y transacciones en
2000 -2012 ) . o . linea. _
Clonacion de tarjetas Identificacion presencial o Procesamiento colaborativo,
plasticas. semipresencial. botones y pasarelas de pago.
Robo de datos de usuarios Autenticacion en linea
y contrasefias (Virus). )
Tarjetas EMV.
Técnicas de Hacking. Tecnologia NEC (Near Field Dinero bancario.
Comunication.)
Big Data. Banca Movil.
Técnicas de robo de
|nformaC|on persor_lal' Ciencias de datos. Redes Sociales.
combinadas ingenieria
>2012 social - malware.
Criptomonedas.
Falsas aplicaciones Computacion en la nube. Billeteras digitales.
APT (advanced persistent | |0 viisicacion digital.
threat)
..... Autenticacion digital multifactor.
Blockchain Identidad
autogestionada.

Fuente: Propia adaptado de “Estado de la Ciberseguridad en el Sector Bancario en América Latina
y el Caribe]. Disponible en: https://www.o0as.org/es/sms/cicte/sectorbancariospa.pdf

En efecto, en el anterior cuadro puede verse la evolucion de las amenazas a la
identidad desde los afios noventa, época en que el robo de documentos con fines
de suplantacién tenia como propadsito hacerse con el dinero en metalico o efectivo
dentro de un entorno totalmente fisico de oficinas presenciales, credenciales en
papel, firmas y huellas impresas, hasta el periodo posterior al 2012, momento actual
en el que las amenazas a la identidad, aunque mantienen fines delincuenciales en
relacion con activos econdémicos, contrastan por suceder en ambientes puramente
digitales, relaciones no presenciales, hiperconectadas y totalmente moviles.
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Dentro de esta dinamica mundial de amenazas a la identidad se ha movido la banca
colombiana. Por ello y, con el fin de identificar de primera mano las amenazas,
riesgos y vulnerabilidades de la identidad digital en transacciones electronicas
bancarias dentro del entorno del pais en estos tiempos que corren, se aborda el
tema a partir de, primero, la revision y analisis de los sitios web de los bancos, en
particular de la narrativa de las secciones de seguridad, con el fin de establecer en
dichas comunicaciones, campafias y/o tips, las principales amenazas, y las
falencias o vulnerabilidades de los clientes a los que podrian dirigirse las acciones
comunicativas de estos establecimientos y, segundo, la revision y analisis de los
usos de los datos declarados explicitamente en las politicas de proteccion de datos,
gue en su condicion de responsables, deben hacer los bancos segun lo establecido
por la Ley. La informacion revisada, en ambos sentidos, es la publicada en los sitios
web de veintiocho establecimientos bancarios vigilados por la Superfinanciera
vigentes a marzo de 2022 (Anexo A).

Como primera medida, se determiné que bancos presentan un vinculo hacia la
seccion y/o recomendaciones de seguridad en sus paginas principales, con el fin
de facilitar al cliente o usuario encontrar de primera mano el material
correspondiente publicado. (Anexo B).

El Cuadro 2 presenta el porcentaje de bancos que priorizan la informacion
relacionada con la seguridad en su home.

Cuadro 2. Porcentaje de bancos con vinculo de seccion de seguridad en home

Vinculo en home? Cantidad de bancos Porcentaje
NO 10 36%
Sl 18 64%

Fuente: Elaboracion propia

Llama la atencién que, aunque la mayoria de los bancos presentan en sus paginas
principales un link a las secciones de seguridad, persiste un 36% que no prioriza
esta informacion.

Seguidamente, y con el fin de decantar las modalidades de amenazas con las que
se pone en riesgo la identidad digital en el contexto colombiano, se revisaron las
piezas comunicativas relacionadas con la seguridad publicadas por los veintiocho
bancos, buscando particularmente la presencia o mencion de las diferentes
modalidades.

En el Cuadro 3 se relacionan, en orden de porcentaje de mencion, las modalidades
de amenaza contra la identidad encontradas.
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Cuadro 3. Modalidades de amenazas contra la identidad mencionadas por
los bancos en sus micrositios de seguridad

Modalidad de Amenaza Porcentaje de mencion
Phishing X Correo electrénico 82%
Smishing 71%
Programas maliciosos -malware 64%
Ingenieria Social 61%
Vishing 43%
Cambiazo 39%
Skimming 36%
SIM Swapping 14%
Pharming 11%
Whaling 4%

Fuente: Elaboracion propia

El andlisis presentado en este cuadro revela como el 82% de los bancos
colombianos hizo referencia, en sus apartados sobre seguridad bancaria, al
phishing por correo electrénico como amenaza, lo que permitiria asumir que esta
modalidad de fraude tiene una presencia importante en el pais. Igualmente, se pudo
observar la concentracibn de las campafas comunicativas alrededor de las
modalidades que se asocian a la “ingenieria social” - Phishing, Smishing, vishing -,
de la que pudieran ser victimas los clientes o consumidores financieros, lo que es
totalmente concordante con los datos presentados como antecedentes para
Latinoamérica.

De otro lado y, con el fin de identificar, en lo posible, las vulnerabilidades del usuario
de las transacciones electronicas bancarias a quienes van dirigidas las campafas
y secciones de seguridad y que, a su vez, el sector bancario pretende intervenir
para minimizar el riesgo de fraude por suplantacion de identidad, se procedié a
revisar el sentido o el mensaje de los contenidos publicados en los micrositios o
piezas comunicativas relacionadas. Esta revision permitié identificar los diferentes
tipos de mensajes con propositos de comunicacion diferentes, desde los mensajes
informativos genéricos aplicables a cualquier banco hasta los mensajes preventivos
particulares al contexto del banco analizado, Anexo C.

La Figura 5 ejemplifica el proceso de revision del sentido de las publicaciones de
seguridad de los bancos.
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Figura 5. Ejemplos de tipos de mensajes comunicados por los bancos

i El banco describe la v
amenaza :

El Phishing

Fl banco publica
numero telefonico
oficial (WhatsApp)
fie a cuidar tu dinero, conociendo como piensan los desde donde e
delincuentes. comunica

1) © ivescmmnnts x [N

(riamentepars e

El banco , publica
nombres de
cuentas de correo
oficiales desde
donde envia
comunicaciones

PPN
s
TeecuhimesgbcoRtopne
amenaza Netkadonesbacodetngand
Ndsgtwcoboggane.
bRt

oddagbancudebogiaconco

Codigos de mensajera e texto SMS El banco publica
Cidgodeendo Momentodeenvo c6digos oficiales
85%% Encampan n desde donde
envia
notificaciones y
SMSs

Fuente: Elaboracién propia

El resultado de la revision y la clasificacion del propésito y sentido de los mensajes
comunicados por los bancos en sus secciones de seguridad, permitio la
determinacién de eventuales vulnerabilidades de los usuarios de las transacciones
electronicas bancarias, pudiendo establecer por ejemplo, que los bancos en sus
comunicaciones pretenden atenuar o disminuir su desconocimiento en relacién con
las diferentes modalidades de amenaza y, en otros casos, paliar con
recomendaciones y acciones practicas la falta de experiencia o impericia de los
usuarios de las transacciones electronicas.

En Cuadro 4 relaciona los tipos de mensajes utilizados por los bancos sefialando

su proposito, enfoque y posible vulnerabilidad de los usuarios de las transacciones
bancarias electrénicas
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Cuadro 4. Clasificacién de mensajes de acuerdo con su proposito publicados
por los bancos en sus sitios web

Clase de mensaje de acuerdo

Eventual vulnerabilidad del

con su propoésito Sl e usuario
Informa o describe en que Generql a L .
consiste la amenaza cualquier Informacion Desconocimiento
banco
Recomienda acciones para General a
prevenir la ocurrencia de la cualquier Informacion Impericia
amenaza banco
Publica nombres de cuentas de Particular al
correo oficiales desde donde el . Prevencion Imprevision
banco envia comunicaciones propio banco
Publica numero telefénico oficial Particular al
(WhatsApp) desde donde el . Prevencion Imprevision
banco se comunica propio banco
Publica cddigos oficiales desde Particular al
donde el banco envia i0b Prevencion Imprevision
notificaciones y SMSs Propio banco
Publica correo para reporte de Particular al Reaccion Imprevisién
incidencias de la amenaza propio banco
Informa de suministro de
software para prevenir amenazas Particular al
de fraudes a través de . Prevencion Imprevision
modalidades como Malware, propio banco
Phishing y Pharming
Publica numero exclusivo para Particular al
denuncias relacionadas con la . Reaccion Imprevision
amenaza propio banco

Fuente: Elaboracion propia.

Una vez identificadas las modalidades de amenaza contra la identidad digital de
mayor mencién por los bancos y analizados los propdsitos comunicacionales en
relacion con eventuales vulnerabilidades de los usuarios de transacciones
electrénicas bancarias, se encontré procedente cuantificar en que porcentaje los
establecimientos bancarios de Colombia acudieron al uso de cada clase de
mensaje por cada amenaza identificada. EI Cuadro 5 presenta la cuantificacion
realizada.
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Cuadro 5. Porcentaje de bancos que hacen uso de clases de mensajes por
amenaza identificada

Sim
Swappi Whalin
g

Ingenie Skimr Vishi Smist Camk Fharn
a Socie ing g ng azo ng

Tipo Mensaje / Amenaz Phishin Malwa

Informa o describe en que
consiste la amenaza 50% 32% 43% | 29% 36% 43% 32% 7% 14% 1%
Recomienda acciones pai
prevenir la ocurrencia de |
amenaza 82% 61% 61% | 36% 43% 71% 39% 7% 14% 4%

Publica nombres de
cuentas de correo oficiale
desde donde el banco
envia comunicaciones 14%
Publica numero telefénia
oficial (WhatsApp) desde
donde el banco se
comunica 7%
Publica cddigos oficiales
desde donde el banco
envia notificaciones y
SMSs 18%)

Publica correo para repor
de incidencias de la
amenaza 18% 4% 4% 4%| 11% 4%
Suministra software para
prevenir amenazas de
fraudes a través de
modalidades como
Malware, Phishing y
Pharming 21% 21% 21%
Publica numero telefénica
exclusivo para denuncias
relacionadas con la
amenaza 4% 4% 7%
Fuente: Elaboracion propia
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Un primer andlisis sobre los porcentajes de utilizacién de mensajes por parte de los
bancos mostr6 como los mensajes comunicacionales mas utilizados son aquellos
de contexto general y enfoque informativo, es decir mensajes que podrian aplicar a
cualquier transaccion electronica bancaria en cualquier banco y, que a su vez estan
dirigidos a contrarrestar el desconocimiento e impericia de cualquier usuario en
relacion con las amenazas y el fraude contra la identidad digital. Los mayores
porcentajes de utilizacibn de mensajes con informacion y recomendaciones
geneéricas, 82%, 71% y 61%, se asocian al Phishing por correo electronico, el
Smishing, el Malware y a la Ingenieria Social.

La Figura 6 evidencia la utilizacion de mensajes con informacion y
recomendaciones genericas.

Figura 6. Presencia de mensajes de contexto general y enfoque informativo
en secciones de seguridad de los bancos

90% 82%
80% 71%
70% 61% 61%
0,

60% 50%
50% 43% 43%
40% 32%
30%
20%
10%

0%

Phishing X Correo  Programas maliciosos -  Ingenieria Social Smishing
Electronico malware(*)

M Informa o describe en que consiste la amenaza

H Recomienda acciones para prevenir la ocurrencia de la amenaza

Fuente: Elaboracién propia
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En contraste, se observa la escasa utilizacion por parte de los bancos de mensajes
gue comunican medidas de contexto particular, todos los porcentajes de uso de
estos mensajes son menores al 25%, que aplican Unicamente al entorno del banco
gue los publica. Estos tipos de mensajes pudieran inducir a los usuarios de las
transacciones electronicas bancarias a validar el origen de las comunicaciones de
manera expedita y, con este acto de cautela, evitar caer en la trampa y con ello
“‘prevenir’ de manera eficaz la ocurrencia del fraude por Phising, Vishing Y
Smishing.

la Figura 7 presenta los porcentajes de utilizacion de mensajes preventivos de
contexto particular al propio banco.

Figura 7. Presencia de mensajes de contexto particular y enfoque
preventivo en secciones de seguridad de los bancos

18%

Phishing X Correo Electronico Vishing Smishing

B Suministra software para prevenir amenazas de fraudes a través de modalidades como
Malware, Phishing y Pharming.

Publica cddigos oficiales desde donde el banco envia notificaciones y SMSs

H Publica numero telefénico oficial (WhatsApp) desde donde el banco se comunica

H Publica nombres de cuentas de correo oficiales desde donde el banco envia
comunicaciones

Fuente: Elaboracién propia
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Igualmente, en el analisis realizado sobre el sentido, propésito y enfoque de los
mensajes comunicados por los bancos, llama la atencion el hecho que el maximo
porcentaje de los bancos que publican en sus secciones de seguridad mensajes
gue comunican disposiciones especificas para atender los usuarios que pudieron
estar expuestos o fueron victimas de fraude contra la identidad digital, alcanza
como maximo un 18%, lo cual es notoriamente bajo.

La Figura 8 presenta los porcentajes alcanzados en el analisis de los mensajes
reactivos en caso de ocurrencia del incidente por modalidad de amenaza contra la
identidad.

Figura 8. Presencia de mensajes de contexto particular y enfoque reactivo
en secciones de sequridad de los bancos

Phishing Xcorreo Programas Skimming Vishing Smishing
electronico maliciosos -
malware(*)

B Publica numero telefénico exclusivo para denuncias relacionadas con la amenaza

B Publica correo para reporte de incidencias de la amenaza

Fuente: Elaboracion propia

Finalmente y, para complementar el examen y la revision de las amenazas, riesgos
y vulnerabilidades de la identidad digital en transacciones electrénicas bancarias se
procedio a analizar los usos o “finalidades” que los bancos realizan sobre los datos
personales de sus usuarios, ya que es un hecho que la sobreexposicion de estos
datos facilita actividades delincuenciales de ingenieria social, técnica sobre la que
se apoyan las principales modalidades de amenazas a la identidad digital ya
identificadas.

Para este efecto, se revisaron los documentos contentivos de las veintiocho
politicas de tratamiento de datos de igual cantidad de bancos vigentes a marzo de
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2022 segun la Superfinanciera. En principio, se examind la prioridad que dan los
bancos en sus sitios web a las mencionadas politicas - Anexo E-, dado que estas
politicas deben ser conocidas y aceptadas por los titulares o duefios de los datos
previamente a la realizacion de las transacciones bancarias electronicas. Es notorio
como solo la mitad de los bancos analizados publica en su home un vinculo que
dirige a las politicas de proteccién de datos.

El Cuadro 6 relaciona los porcentajes de bancos analizados que publican en su
home un vinculo que dirige a las politicas de proteccion de datos.

Cuadro 6. Bancos con vinculo en la pagina principal dirigido a las politicas de
proteccién de datos personales

Cantidad de
bancos

NO 14 50%

SI 14 50%

Vinculo en home?

Porcentaje

Fuente: Elaboracion propia

Ahora bien, para llevar a cabo el analisis del uso que los bancos pueden hacer de
los datos personales de sus clientes o usuarios, se desglosé el contenido de los
apartados relacionados con “las finalidades” correspondientes en las politicas de
cada bancoy, con el fin de facilitar la presentacién del analisis, se asocio cada glosa
a una categoria de uso. ElI Anexo D, recopila trescientas treinta y cinco (335)
sentencias o declaraciones de todo el universo examinado asociadas a una
categoria de uso determinada.

En el Cuadro 7 se relacionan en orden alfabético las categorias de uso que se
determinaron en este trabajo para el respectivo analisis.
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Cuadro 7. Categorias de uso de los datos personales de los clientes por parte
de los bancos

Gz Categoria de uso
Alfabético
1 Bioseguridad
2 Comunicacién cliente
3 Contractual
4 Cumplimiento de deberes ante autoridades
5 Mercadeo propio y de terceros autorizados
6 Misional
7 No determinada
8 Perfilamiento financiero y comercial
9 Perfilamiento no financiero
10 Prevencion del terrorismo, lavado de activos, actividades ilegales
11 prevencion fraude contra la identidad
Procesamiento, circulacién y transferencia a través de sus redes operativas nacionales y/o en
12 el exterior
13 Publicacion
14 Seguridad

Fuente: Elaboracion propia

En este ejercicio de asociacion de glosas o finalidades a categorias de uso resultd
muy llamativa la frecuencia de aparicion de unas categorias en relacion con las
otras. Es claramente notorio como el 20.90% de glosas (70 de 335) pertenecen al
grupo de “Mercadeo propio banco y de terceros autorizados”, en tanto que solo el
6. 27% (21 de 335 glosas) corresponden a la categoria “Prevencién del fraude
contra la identidad”.

la Figura 9 permite visualizar las categorias de uso de los datos personales en los
gue fue posible agrupar las finalidades declaradas por los bancos.
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Figura 9. Frecuencia de mencion de finalidades o glosas por categoria de

uso de datos personales
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Fuente: Elaboracion propia

En consecuencia, y a partir de todos los anteriores andlisis con el propésito de
examinar las amenazas, riesgos y vulnerabilidades de la identidad digital en
transacciones electronicas bancarias en el contexto colombiano, se pudo
establecer como relevantes las siguientes observaciones:

Hay una cantidad importante de bancos que no ubican un vinculo a las secciones
y recomendaciones de seguridad en sus paginas principales o home de sus sitios
web, hecho que implicaria que sus usuarios tendrian que navegar en su busqueda,
lo cual no se compadece con la importancia de estas campafias para prevenir el
fraude de suplantacion de la identidad.

Las principales amenazas y vulnerabilidades identificadas por los bancos contra la
identidad digital de los clientes sus usuarios de transacciones electronicas
bancarias son las que tienen que ver con modalidades asociadas a la llamada
ingenieria social, actualmente el Phishing, el Smishing y el Vishing.

Las camparfas de seguridad, recomendaciones y tips que realizan la mayoria de
los bancos estan enfocadas a informar y recomendar acciones de manera general
y estan dirigidas sobre todo a minimizar el desconocimiento e impericia de los
usuarios de transacciones electronicas bancarias y con ello la probabilidad de
fraude contra la identidad digital. También, se pudo observar que algunos pocos
bancos comunican informacion particular al banco y de prevencion y, que solo dos
bancos van mas alla de la comunicacion y suministran software para prevenir
amenazas de fraudes a través del Malware, el Phishing y el Pharming.
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En relacion con las finalidades o usos de los datos personales declarados en las
politicas de tratamiento de los bancos, se observé que solo la mitad de estas
entidades analizadas publica en su pagina principal un vinculo que lleva a la
seccion respectiva, lo que podria dificultar el conocimiento que de estas politicas
debe tener el cliente antes de realizar transacciones electronicas o cualquier otro
relacionamiento con la banca.

Finalmente, puede decirse que el andlisis de los tipos de uso de los datos
personales permitio observar la importante diversidad de finalidades que dan los
bancos a esta informacion de sus clientes. Es notorio el énfasis que dan los bancos
a la posibilidad de usar la informacion personal para realizar mercadeo de
productos y servicios propios y de terceros autorizados, siendo la categoria de uso
con mayor frecuencia de mencién en las correspondientes politicas. El uso de los
datos personales en actividades de mercadeo dentro y fuera del contexto del banco
podria implicar un mayor grado de exposicién de esta informacién en un eventual
detrimento de la privacidad de los consumidores financieros o usuarios.

5.2. CARACTERISTICAS DE CIBERSEGURIDAD DE LA IDENTIDAD
DIGITAL EN TRANSACCIONES ELECTRONICAS BANCARIAS

La Ciberseguridad de la identidad digital en las transacciones bancarias es un
asunto de gobernanza del Estado, por ello el Gobierno Nacional a través de la
Superintendencia Financiera, vigila y controla los establecimientos bancarios vy,
sefiala requerimientos minimos en todos los aspectos que aseguren a la sociedad
la viabilidad de estos. En particular la citada entidad ha fijado los minimos técnicos
para la gestibn del riesgo cibernético que, en su cumplimiento, deberian
incrementar la seguridad de las transacciones electrénicas bancarias y la confianza
de la ciudadania.

En efecto, las caracteristicas de ciberseguridad de la identidad digital en
transacciones electrénicas bancarias que deben cumplir los bancos en sus
relaciones con usuarios de transacciones electronicas bancarias, estan sefialadas
en la Circular Externa N0.029 de 2019, norma que establece el deber de uso de
mecanismos como la biometria, los certificados de firma digital de acuerdo a lo
establecido en la Ley 527 de 1999, las claves de un unico uso OTP (One Time
Password), el registro y validacion de algunas caracteristicas de los computadores
0 equipos moviles desde los cuales se realizarian las operaciones, todas y cada
uno de los anteriores mecanismos, en combinacién con un segundo factor de
autenticacion.

Con este contexto regulatorio particular y encontrando posible examinar a través

de los portales de los bancos, de las descripciones de las apps y de los instructivos
disponibles, los mecanismos con los cuales cada banco verifica la identidad digital
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y, al mismo tiempo, cumplir las disposiciones del gobierno asegurando con ello la
identidad de quienes intervienen en las citadas transacciones, se recopilo y analizé
- Anexo F- los tipos de banca que se ofrecen en el pais, asi como las medidas de
autenticacion y autenticacion fuerte implementadas por los veintiocho
establecimientos bancarios vigentes a marzo de 2022.

La Figura 10 presenta graficamente ejemplos de los mecanismos que los bancos
utilizan para autenticar la identidad digital en transacciones electronicas.

Figura 10. Ejemplos de mecanismos de autenticacion de la identidad digital
utilizados en transacciones electronicas bancarias
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Clave Telefdnica
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Fuente: Elaboracién propia

El analisis anterior permitio, en principio, identificar los tipos de banca a través de
los cuales se ofrecen servicios digitales para realizar transacciones bancarias
electronicas, siendo estos tipos los correspondientes a la banca virtual, movil y
telefénica. Es claro que casi la totalidad de los bancos ofrecen banca virtual en
contraste con la banca telefénica, la cual solo es ofrecida por un banco de los
estudiados.

En el Cuadro 8 se expone el porcentaje de bancos del universo revisado que ofrece
cada tipo de banca.
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Cuadro 8. Modalidades de banca ofrecida por la red bancaria en Colombia

. Ndmero de Porcentaje de
Tipo de Banca
Bancos Bancos
Banca virtual 27 96%
Banca movil 21 75%
Banca telefénica 1 4%

Fuente: Elaboracién propia

En relacion con la revision de los factores de autenticacion de la identidad digital
que implementan los bancos colombianos, el andlisis permitié establecer los
mecanismos de mayor utilizacion en los servicios ofrecidos a través de las
modalidades de banca virtual, movil y telefonica.

El Cuadro 9 relaciona en orden alfabético los distintos mecanismos que
implementados para autenticar la identidad del usuario y la identidad de su sitio
web.

Cuadro 9. Mecanismos mas usados en la autenticacion de identidad en
transacciones electréonicas bancarias

Mecanismo de autenticacion de identidad digital Del usuario  Del banco

Biometria en banca movil

Clave telefénica

Clave Unico uso (One Time Password - OTP)
Imagen /pregunta/ frase de seguridad
Registro direcciones IPs /Movil

Certificacion de pagina web X
Token fisico

Token por software

Usuario y Clave/contrasefia

XXX [ XX

XXX

Fuente: Elaboracion propia

Ahora bien, una vez identificados los mecanismos de autenticacion de mayor uso
por la banca colombiana, fue importante revisar como se combinan como factores
dentro de un concepto multifactorial de ciberseguridad de la identidad digital en
transacciones electronicas bancarias, por lo que se procedié a revisar el uso de
estos mecanismos en roles de primer o segundo factor. Es importante mencionar,
que, en la modalidad de banca virtual, la totalidad de los bancos que la ofrecen
utiliza como primer factor de autenticacion el mecanismo denominado “usuario y
clave/contrasefia” y, solo un banco utiliza como primer factor la “clave telefénica”,
gue ademas corresponde al unico banco que ofrece, de manera exclusiva, la banca
telefénica.

Igualmente, se identificd al mecanismo denominado “Certificacion de pagina web”

como la forma en que todos los establecimientos bancarios acreditan su propia
identidad digital, lo que le permite al cliente asegurar, solamente constatando con

55



la imagen de un candado cerrado en la URL, que ciertamente esta utilizando un
servicio ofrecido por su banco.

En la Figura 11 puede visualizarse el uso de los diferentes mecanismos de
autenticacion de la identidad por los bancos colombianos.

Figura 11. Mecanismos de autenticacion de identidad digital utilizados por
los bancos en un esquema multifactorial
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Fuente: Elaboracion propia

Del uso combinado de factores que pudieran permitir la autenticacién fuerte del
usuario de las transacciones electronicas bancarias en Colombia, pudo observarse
gue la combinacion preferida por los bancos es claramente, la que utiliza el “Usuario
y Clave/contrasefia” como primer factor y la “Clave de unico uso (OTP)” como
segundo factor, seguido en este sentido por la utilizacién de tokens digitales o
generados por software y tokens generados en dispositivos o hardware
independiente.

En lo que tiene que ver con la autenticacion de los sitios web de los bancos, pudo
observarse que el 100% de los bancos certifican sus paginas web con certificados
digitales emitidos por autoridades certificadoras de amplio reconocimiento mundial.

En lo que corresponde al uso de la biometria, factor que cuenta con alta percepcion
de confiabilidad en relacién con la autenticidad de la identidad digital, el andlisis
arrojo que solo un 32% de los bancos la activa como un segundo factor en servicios
de banca movil, aprovechando las capacidades de los teléfonos moviles, hecho que
siendo representativo no es necesariamente el optimo.
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Asi las cosas, pudo encontrase que en la actualidad la banca colombiana protege
la identidad digital suya y de sus usuarios en las transacciones electronicas
bancarias, de la manera mas tradicional, ya que se inclina por el uso de factores
muy maduros y accesibles al usuario, y de pronto menos costosos como el OTP y
el token por software.

Igualmente, no se encontré que en el proceso de autenticacion de la identidad
digital en transacciones electrénicas bancarias se hiciera a través de credenciales
certificadas por terceros, como los certificados digitales de los que trata la ley 527
de 1999. Tampoco se hallo que en dichas transacciones electronicas se autenticara
en linea la identidad del usuario por parte de la Registraduria Nacional del Estado
Civil de Colombia, entidad encargada de identificar a los ciudadanos en este pais.

Finalmente, puede decirse a partir de la revision realizada que actualmente la
autenticacion de la identidad digital en las transacciones electronicas bancarias se
apalanca sobre - cargadamente en un elemento vulnerable como es el teléfono
celular y la tarjeta SIM, hecho que puede aportar mayor exposicién o vulnerabilidad
ante las amenazas como el SIM Swapping, amenaza que aprovecha falencias y
ausencia de rigores por parte de operadores de telefonia celular facilitando la
clonacion de este elemento.

5.3. RECOMENDACIONES PARA PREVENIR LA SUPLANTACION DE LA
IDENTIDAD DEL USUARIO DE TRANSACCIONES ELECTRONICAS
BANCARIAS

El consumidor financiero en Colombia tiene derechos y deberes relacionados con
el tratamiento de su informacion personal y, en particular con el cuidado y la
proteccion de su identidad digital. Minimizar el riesgo de ser suplantado en su
relacionamiento con las entidades bancarias, particularmente en las transacciones
electronicas bancarias, es un objetivo que debe estar en la cabeza y accionar de
todo usuario de transacciones digitales.

Con el fin de aportar elementos que den contexto a las recomendaciones que
pudieran hacerse para prevenir la suplantacion de la identidad del usuario de
transacciones electronicas bancarias se procedié a establecer los ambitos o
productos y servicios bancarios donde se presenta la mayor proclividad a la
suplantacion de la identidad. Con este proposito se revisaron las estadisticas de
gquejas para el periodo comprendido entre el afio 2018 y el aflo 2021, publicadas
por la Superintendencia Financiera de Colombia, particularmente las quejas que
esta entidad cataloga como de “suplantacion presunta de persona”.

El Cuadro 10 presenta los principales productos bancarios implicados en quejas
de suplantacion de la identidad de las personas.
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Cuadro 10. Productos bancarios con mayor numero de quejas por
suplantacion presunta de persona, periodo 2018 — 2021

Producto bancario ‘ﬂ[
romedio

Tarjetas de crédito 72,10%
Cuenta de ahorros 20,04%
Crédito de consumo y/o comercial 6,24%
Cuenta corriente 0,82%

Fuente: Elaboracion propia

El cuadro sefiala los cuatro productos bancarios sobre las que recaen en promedio
de los cuatro afios analizados el 99.21% de las quejas por la suplantacion a la
identidad.

En efecto, analizada la cantidad de quejas asociadas a los dos productos en los
gue hay mayor proclividad de suplantacion, las tarjetas de crédito y las cuentas de
ahorro, pudo notarse en su comportamiento tendencias claramente contrarias.

La Figura 12 ilustra las tendencias de las quejas asociadas a la tarjeta de crédito y
cuentas de ahorro.

Figura 12. Comportamiento del niumero de quejas por suplantacién presunta
de persona, periodo 2018 — 2021
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Fuente: Elaboracion propia
Asi pues, para el periodo 2018 -2021 las quejas relacionadas con la suplantacion

asociadas a tarjetas de crédito descienden, en tanto que las asociadas a las
cuentas de ahorro crecen, llegando incluso a sobrepasarlas para el afio 2021.
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También pudo observarse, que el crecimiento porcentual de las quejas por
suplantacién presunta de persona en el periodo mencionado para la “cuenta de
ahorros” paso de un 3% a un 46%, llegando en el 2021 a representar casi la mitad
del total de las quejas interpuestas y, que este aumento es notoriamente alto en el
periodo 2020-2021, momento agudo de la pandemia del Covid1l9 cuando la
bancarizacion tuvo un aumento considerable en Colombia.

La Figura 13 evidencia el comportamiento de las quejas interpuestas por
suplantacion de la identidad de las personas.

Figura 13. Comportamiento del porcentaje de quejas por suplantacion
presunta de persona, periodo 2018 - 2021
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Fuente: Elaboracion propia

Finalmente, puede decirse que examinadas las amenazas, los riesgos y las
vulnerabilidades de la identidad digital, recopiladas las caracteristicas de
ciberseguridad implementadas por los bancos del pais para autenticar la identidad
digital en transacciones electrénicas bancarias y determinados los productos
bancarios que presentan mayor niumero de quejas por suplantacion de la persona,
es posible presentar una perspectiva asociada a un concepto integral que se ha
llamado “Circulo dorado de cuidado de la identidad digital en transacciones
electronicas bancarias” en el que se sefialan recomendaciones que podrian ayudar
al usuario de dichas transacciones a reconocer la necesidad de acometer acciones
integrales para evitar ser victima de las amenazas identificadas.

La Figura 14 ilustra los tres tipos de acciones necesarios al cuidado de la identidad
digital.
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Figura 14.Circulo dorado de cuidado de laidentidad digital en transacciones
electronicas bancarias

Aprovisionamiento Conocimiento

Comportamiento

Fuente: Elaboracion propia

Efectivamente, desde el ambito del conocimiento y para evitar fraudes por
suplantacion de la identidad de los usuarios de transacciones electronicas
bancarias, se proponen las siguientes recomendaciones generales:

e Conocer y documentarse frecuentemente sobre sus derechos y deberes en
relacién con la proteccion de sus datos personales y, en particular, tomar
conciencia de las finalidades o usos que declaran los establecimientos
bancarios en sus politicas de tratamiento de datos.

e Hacer uso de los mecanismos y canales que disponen los bancos, cuando
se suponga, se hayan comprometido sus datos por parte de estos
establecimientos.

e EXxigir de los bancos el informe(s) sobre los incidentes cibernéticos que se
hayan presentado y en los que se hubiera podido ver afectada la
confidencialidad o integridad de su informacion, al igual que el informe de las
medidas adoptadas para solucionar la situacion.

e Atender las campafias y tomar en serio las recomendaciones que se hacen,
por parte de los bancos, con el fin de prevenir el fraude o suplantacién de
identidad digital relacionadas con la ingenieria social en modalidades de
Phishing, Smishing y Vishing, entre otros.

e Sequir las recomendaciones particulares de los bancos en relacion con las

contrasefias, su conformacion y cuidado y cambiarlas con frecuencia
utilizando claves robustas, incluidas las de los correos relacionados.
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Conocer y tener a mano la URL de su banco, verificando que corresponda a
un sitio de servidor seguro o con protocolo //https. Igualmente, tener presente
gue los bancos nunca solicitan informacion personal a través de llamadas,
correos, mensajes de texto, mensajes de WhatsApp, etc. Es importante y
necesario conocer los canales de ayuda o asistencia, los nombres de cuenta
de correos, numeros telefénicos y codigos de mensajeria SMS desde donde
se comunica el establecimiento bancario.

Conocer las funcionalidades y seguridad de los servicios ofrecidos por el
banco en sus modalidades virtual, movil y telefénica y utilizar los servicios
de blogueo desde estos servicios en caso de sospecha o de un eventual
compromiso de las credenciales o la informacion de la identidad.

Hacer uso de los canales dispuestos por los bancos cuando haya sido
victima de suplantacién, teniendo claro que las campafias masivas de
renovacion de plasticos o actualizacion de datos no existen. Igualmente,
informar a las autoridades a través de las paginas de la Fiscalia y la Policia:
www.fiscalia.gov.co y www.policia.gov.co

De otra parte y, de igual relevancia al conocimiento o grado de informacion
relacionada con la proteccion de la identidad digital que deben adquirir los usuarios
de transacciones electronicas bancarias, se encuentra el comportamiento personal,
es decir aquellos habitos conscientes e interiorizados que los citados usuarios
deberian observar principalmente en su vida publica y en su exposicién en redes
sociales, para no ser victimas faciles de fraude por suplantacion de identidad digital.
Por ello, es altamente recomendable:

Desconfiar de cualquier comunicacién por correo, llamada y/o mensaje de
texto que apele a emociones como el miedo, la ira o la urgencia. Son muy
frecuentes aquellas comunicaciones que en tono o sentido alarmante
amenazan con asuntos juridicos, comunican de problemas con terceros y
familiares, o informan de cambios en los estados de la SIM card.
Especificamente, en temas bancarios estos mensajes preocupantes
advierten de bloqueos de cuentas y productos, ofrecimientos de beneficios
en créditos y/o tipos de servicios adicionales tipo seguro o asistencial, entre
otros.

En caso de recibir comunicaciones en el sentido anteriormente mencionado,
abstenerse de seguir las instrucciones impartidas en estas comunicaciones
por los posibles ciberdelincuentes y validar con el banco cualquier
comunicacion recibida, utilizando los canales dispuestos por los
establecimientos bancarios como correos y lineas de ayuda, que permitan
confirmar la informacion recibida.
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Ejercitarse en las recomendaciones dadas por los bancos en relacion con
correos, mensajes SMSs, links, llamadas y, en general con cualquier
comunicacion que se reciba y que pretenda que se actie de manera
inmediata y urgente, asi no se relacione con un banco.

Minimizar o eliminar la sobreexposicion de la informacion personal en redes
sociales, la cual puede ser utilizada por delincuentes a través de la ingenieria
social. En caso de moverse en redes sociales, utilizar funcionalidad en modo
de privacidad.

Como la autenticacion de la identidad digital en transacciones electronicas
bancarias en Colombia se apalanca principalmente en el “usuario y
contrasefia” como primer factor en combinacion con un segundo factor,
generalmente un cédigo temporal OTPs o un tokens por software, se
recomienda abstenerse de bajar software y/o aplicaciones de dudosa
reputacion, juegos, etc., a los dispositivos electronicos desde donde se
realizan las transacciones, en razon a que estas piezas de codigo pueden
ser los vectores de infeccién de virus y malware con los cuales los
ciberdelincuentes pueden acceder a esta informacién que el banco envia
como mecanismo de autenticacion.

Atender con la debida diligencia aspectos relacionados con la SIM card, el
teléfono movil y el operador de telefonia. Funcionalidades como el bloqueo
oportuno y/o remoto de las tarjetas y teléfonos, el uso de las herramientas
de biometria, servicios de encriptacion, entre otros deberian ser activados y
utilizados.

lgualmente, se proponen las siguientes recomendaciones en relacion con
elementos, mecanismos y/o protocolos tecnolégicos que, mediante un adecuado
aprovisionamiento, permitirian evitar o minimizar los incidentes de fraude o de
suplantacion de la personal y cerrar asi, el circulo dorado del cuidado de la identidad
digital, responsabilidad que debe estar presente en la cultura de todo usuario de
transacciones electronicas:

Mantener actualizados el sistema operativo del dispositivo y el navegador
desde donde se realizan las transacciones electrénicas bancarias.

Siempre realizar las transacciones electronicas bancarias a traves de redes
seguras, teniendo la precaucién de no efectuarlas a través de redes publicas.
Configurar filtros en el router para controlar el acceso y el trafico de paquetes.

Contar y mantener actualizado el software antivirus y un detector de
malware, que puedan ofrecer proteccion en tiempo real.
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e Activar protocolos de verificacion Sender Policy Framework -SPF-, para
evitar que envien e-mails desde una cuenta suplantada. El dominio tendra
gue autorizar al servidor de correo Simple Mail transfer Protocol — SMTP-
para enviar 0, en su caso, para recibir un correo.

e Verificar que en todos los lugares o web sites que se visiten a través de
internet siempre se haya implementado un sitio de servidor seguro o con
protocolo //https e igualmente, revisar las politicas de cookies que anuncian
estos sitios dandose el tiempo de reflexionar y escoger que permitiria 0 no
hacer a través de estas piezas de software.

e Desactivar la ejecucion de cédigo en JavaScript del navegador en los
momentos en los que haya que exponer datos, si hubiera sospecha de estar
ante un ataque Web Spoofing o de suplantacion de identidad electrénica.

Finalmente, debe resaltarse el hecho que solo desde la conciencia y las acciones
complementarias desde el conocimiento, el comportamiento y el aprovisionamiento
de elementos tecnoldgicos podra el usuario de transacciones electronicas
bancarias minimizar el costoso fraude de suplantacion de su identidad digital del
gue puede ser victima.
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6. CONCLUSIONES

Esta monografia se realizd sobre una revision sistematica y novedosa del enfoque
y sentido de la informacion publicada por los bancos en relacion con las
recomendaciones de seguridad en transacciones electronicas, de los mecanismos
de autenticacion de la identidad del usuario en estas transacciones, de las politicas
de proteccion de datos personales declaradas por los establecimientos bancarios,
al igual que la revision de las quejas que, por suplantacion presunta de persona, se
recopilan por la Superintendencia Financiera. Esta mirada complementaria permitié
analizar integralmente la ciberseguridad de la identidad digital en las transacciones
electronicas bancarias en Colombia y aportar los elementos relevantes que se
concluyen a continuacion:

De la revisidn sistematica y andlisis realizados sobre la informacion publicada por
los bancos a través de sus sitios web oficiales, piezas comunicativas, portales
transaccionales, y aplicaciones mdviles, se concluye que las principales amenazas
contra la identidad digital en transacciones electréonicas bancarias son las
identificadas como Phishing, Smishing y Vishing en asocio de técnicas de ingenieria
social. Asi mismo, puede concluirse que las vulnerabilidades mas importantes se
encuentran en el desconocimiento, falta de prevision e impericia de los usuarios de
las transacciones electronicas bancarias.

También se concluye, que el mayor esfuerzo comunicacional de los bancos para
contrarrestar el fraude por las amenazas identificadas se concentra en la
publicacién de informacién general y recomendaciones igualmente generarles,
relacionados con su prevencion. Que hay muy poco despliegue comunicativo de
acciones particulares o del contexto propio de cada banco, que pudiera informar de
medidas especificas para facilitar a su cliente evitar la ocurrencia de incidentes
asociados al Phishing, Vishing y Smishing y/o dar apoyo una vez ocurridos estos
incidentes, si fuera el caso.

Es importante concluir en relacion con el tratamiento de datos personales, que los
bancos dan a éstos una diversidad importante de finalidades, siendo el “Mercadeo
propio y de terceros autorizados” el uso al que estos establecimientos dan mayor
énfasis, lo que permitiria suponer que los datos personales de los usuarios
bancarios pudieran caracterizarse por un grado de exposicion importante que
implicaria un, igualmente importante, grado de compromiso de la privacidad.

En relacién con las caracteristicas de ciberseguridad implementadas por los bancos
colombianos para autenticar la identidad digital de los usuarios de las transacciones
electronicas, se concluye que el método tradicional conocido como “Usuario y
Clave/contrasefia” es el mecanismo que, empleado desde principio de este siglo,
se constituye por excelencia como el primer factor de autenticacion. Al respecto,
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también es concluyente que la autenticacion fuerte o la combinacion de factores de
autenticacion a través de esquemas multifactoriales en las transacciones
electronicas bancarias se realiza principalmente a través de mensajes a teléfonos
moviles con mensajes tipo SMS que contienen claves temporales de Unico uso u
OTPs y Tokens generados por software.

En consecuencia, de lo anterior, podria concluirse que el teléfono celular es un
dispositivo electronico privilegiado, sobre el cual reposa la autenticacion fuerte de
la identidad digital de los usuarios de transacciones electronicas bancarias,
elemento que siendo personal es altamente vulnerable a dafios, pérdidas y
clonacion, entre otros.

Se podria concluir también, que la autenticacion fuerte de la identidad digital en las
transacciones electronicas bancarias utilizando la biometria, mecanismo de muy
alta percepcién de confiabilidad, es incipiente, ya que solo se ofrecen en modalidad
de banca movil en un pequefio porcentaje de aplicaciones.

De otro lado, es posible concluir que los esquemas multifactorial de autenticacion
de la identidad digital de usuarios en transacciones electrénicas bancarias en
Colombia, basados en certificados digitales e interaccion on-line con entidades de
confianza, como entidades emisoras o certificadoras digitales y con la misma
Registraduria Nacional del Estado Civil, no estan documentados lo que podria
permitir suponer que estos esquemas no han sido implementados adn.

Debe concluirse igualmente, que la posibilidad de fraude por suplantacion presunta
de persona es mayor en uso de productos bancarios asociados a transacciones
electrénicas, que en la medida que crece la bancarizacién y, con ello la utilizacién
de tarjetas de crédito y cuentas de ahorro, los esquemas robustos y novedosos de
autenticacion fuerte de la identidad digital y la disposicién cuidadosa de los datos
personales de los usuarios bancarios son factores criticos que tienen implicaciones
importantes en el relacionamiento banco — cliente.

Finalmente, puede concluirse que en las actuales condiciones y caracteristicas de
la ciberseguridad de las transacciones electronicas bancarias en Colombia, el actor
més importante sigue siendo el usuario, cliente o consumidor financiero, ya que, de
la conciencia que tenga sobre el cuidado de su identidad digital en redes sociales
y con su proveedor de servicios bancarios, del conocimiento de las modalidades de
fraude, de su comportamiento y del aprovisionamiento de los elementos
tecnologicos idoneos dependera, no solo la proteccion de activos dinerarios, sino
también su buen nombre, su tranquilidad y en dltimas su calidad de vida financiera.
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7. RECOMENDACIONES

Como las amenazas y los fraudes en transacciones electronicas bancarias son
dinamicas en el tiempo y sus caracteristicas de ciberseguridad dependen de los
contextos economico, social y tecnolégico en que se presten los servicios
bancarios, se recomienda al sector bancario publicar en todas sus péaginas
principales las recomendaciones generales y particulares relacionadas con la
seguridad de la identidad digital, asi como la presentacién de las politicas de
tratamiento de datos personales y las formas como los titulares pueden hacer sus
reclamos y solitudes relacionadas.

Seria altamente recomendable a las transacciones electrénicas bancarias en
Colombia, diversificar y aumentar el uso de otros mecanismos como segundos
factores de autenticacion, de manera que se desconcentre del teléfono movil,
elemento altamente vulnerable, los elementos que permiten determinar e manera
certera, en un momento dado, que un usuario o cliente es quien dice ser por lo que
“lo distingue, lo que tiene y lo que sabe”.

Se recomienda a la universidad acometer nuevos trabajos de grado que aborden el
enfoque integral que ha dado esta monografia a la revision y analisis de la identidad
digital en transacciones electronicas bancarias en Colombia, que implicé una
mirada desde la 6ptica de los derechos humanos, el uso de la tecnologia que puede
salvaguardarla y la conciencia de las personas en relacidén con el autocuidado.

Finalmente y, dado que sobre el usuario de las transacciones electrénicas
bancarias recae, en mayor medida, la responsabilidad del cuidado de la proteccion
de su informacion personal y de su identidad digital, se recomienda a la sociedad
en general impulsar acciones de responsabilidad social que fortalezcan y apoyen a
las personas en el conocimiento, comportamiento y aprovisionamiento de los
elementos necesarios para la proteccion de la identidad digital y, con ello, la
minimizacion del riesgo de fraude por suplantacion de la identidad digital.

66



8. DIVULGACION

El desarrollo del presente proyecto de grado sera dado a conocer en colaboracion
de la biblioteca de la Universidad Nacional Abierta y a Distancia — UNAD, a través
de su aplicativo en linea, en donde se publicara un archivo PDF; con el fin de que
todos los estudiantes de la Universidad que se encuentren interesados en el tema
de Ciberseguridad de la identidad digital en las transacciones electronicas
bancarias en Colombia puedan acceder al documento.
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10.ANEXOS

Anexo A.Listado establecimientos bancarios de Colombia vigentes a marzo
de 2022 segun la Superintendencia Financiera

Codigo Denominacién social de la Entidad Pagina Web

1 Banco de Bogota www.bancodebogota.com.co

2 Banco Popular S.A. www.bancopopular.com.co

ITAU CORPBANCA COLOMBIA S.A.

6 podra utilizar cualquiera de las Notificaciones.juridico@itau.co
siguientes siglas ITAU; BANCO www.bancocorpbanca.com.co
CORPBANCA; o CORPBANCA

7 Bancolombia S.A. o Banco de Colombia | gciari@bancolombia.com.co

S.A. o Bancolombia www.bancolombia.com.co

9 Citibank-Colombia - Expresion Citibank | legalnotificaciones@citi.com www.citibank.com.co

BANCO GNB SUDAMERIS S.A. Quien
podra utilizar el nombre BANCO GNB

12 SUDAMERIS o SUDAMERIS, seguidos
0 no de las expresiones sociedad
anénima o la sigla S.A.

Banco Bilbao Vizcaya Argentaria
Colombia S.A. podra utilizar el nombre
BBVA Colombia (Antes Banco Ganadero
S.A. 0 BBVA Banco Ganadero)

www.gnbsudameris.com.co
jecortes@gnbsudameris.com.co

13 notifica.co@bbva.com www.bbva.com.co

djuridica@bancodeoccidente.com.co

23 Banco de Occidente S.A. .
www.bancodeoccidente.com.co

30 BANCO CAJA SOCIAL S.A. Y podra contactenos@bancocajasocial.com
usar el nombre BANCO CAJA SOCIAL | www.bancocajasocial.com

39 Banco Davivienda S.A. "Banco notificacionesjudiciales@davivienda.com
Davivienda" o "Davivienda" www.davivienda.com

www.scotiabankcolpatria.com

42 SCOTIABANK COLPATRIA S.A. e . .
notificbancolpatria@colpatria.com

Banco Agrario de Colombia S.A. - attnclie@bancoagrario.gov.co

43 . :
Banagrario- www.bancoagrario.gov.co
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mailto:afigueroa@bancodebogota.com.cowww.bancodebogota.com%20(%22Contáctenos%22)
mailto:presidencia@bancopopular.com.cowww.bancopopular.com.co
mailto:alsanche@bancosantander.com.co
mailto:alsanche@bancosantander.com.co
http://www.sudameris.com.co/
http://www.sudameris.com.co/
http://www.bancocajasocial.com.co/
http://www.bancocajasocial.com.co/
http://www.colpatria.com/
http://www.colpatria.com/
mailto:attnclie@bancoagrario.gov.co
mailto:attnclie@bancoagrario.gov.co

Banco Comercial AV Villas S.A. o Banco

angeljc@bancoavvillas.com.co
NotificacionesJudiciales@bancoavvillas.com.co

49 de Ahorro y Vivienda AV Villas, Banco NotificacionesComerciales@bancoavvillas.com.co
AV Villas o AV Villas www.avvillas.com.co
BANCO CREDIFINANCIERA S.A.
pudiendo utilizar indistintamente y para impuestos@credifinanciera.com.co
51 todos los efectos legales los nombres b . ) '
"CREDIFINANCIERA S.A.." y www.bancoprocredit.com.co
"CREDIFINANCIERA" (la "Sociedad")
52 Banco de las Microfinanzas -Bancamia | servicioalclientes@bancamia.com.co
S.A. www.bancamia.com.co
correspondenciabancow@bancow.com.co
53 Banco W'S.A. www.bancow.com.co
Banco Coomeva S.A. - Siala notificacionesfinanciera@coomeva.com.co 1-
54 "BANCOOMEVA" o 9 54 _bancoomeva@coomeva.com.co
WWW.Coomeva.com.co
Banco Finandina S.A. o Finandina
Establecimiento Bancario, pero podra erenciageneral@bancofinandina.com
55 identificarse simplemente con la sigla 9 -lager '
. X . ; . ! www.finandina.com
Finandina Bic o Banco Finandina Bic o
Finandina.
56 Banco Ealabella S.A CumplimientoNormativo@bancofalabella.com.co
o www.bancofalabella.com.co
notificacionesjudiciales@pichincha.com.co
57 Banco Pichincha S.A. embargosBPichincha@pichincha.com.co
www.bancopichincha.com.co
58 El Banco Cooperativo Coopcentral Sigla: | Coopcentral@coopcentral.com.co
COOPCENTRAL www.coopcentral.com.co
59 BANCO SANTANDER DE NEGOCIOS | notificaciones@santander.com.co
COLOMBIA S. A www.santander.com.co
"BANCO MUNDO MUJER S. A"
60 Denominacion de "MUNDO MUJER EL | cumplimiento.normativo@bmm.com.co
BANCO DE LA COMUNIDAD " o www.bmm.com.co
"MUNDO MUJER"
62 Banco de la Microempresa de Colombia notificaciones@bancompartir.co

S.A. Sigla: "Mibanco S.A."
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http://www.avvillas.com.co/
http://www.avvillas.com.co/
http://www.avvillas.com.co/
http://www.avvillas.com.co/
mailto:info@bancoprocredt.com.co%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20Página%20Web.%20%20vww.bancoprocredit.com.co
mailto:info@bancoprocredt.com.co%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20Página%20Web.%20%20vww.bancoprocredit.com.co
http://www.bancamia.com.co/
http://www.bancamia.com.co/
mailto:josem_terreros@coomeva.com.co
mailto:josem_terreros@coomeva.com.co
mailto:josem_terreros@coomeva.com.co
mailto:carlos.vegalara@finandina.com
mailto:carlos.vegalara@finandina.com
mailto:dzorro@inversora.com
mailto:dzorro@inversora.com
mailto:dzorro@inversora.com
mailto:notificaciones@bancompartir.co

hyunis@serfinansa.com.co

63 BANCO SERFINANZA S.A. aartela@serfinansa.com.co
www.serfinansa.com.co
64 BANCO J.P. MORGAN COLOMBIA
S.A., (la "Sociedad")
65 Lulo Bank S.A. contacto@lulobank.com
66 Banco BTG Pactual Colombia S.A. sh-legal-colombia@btgpactual.com
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Anexo B. Listado de establecimientos bancarios con vinculo de seccién de
seguridad en la pagina web principal

Banco En home?

BANCO BOGOTA Si
BANCO POPULAR Si
BANCO ITAU Si
BANCO SUDAMERIS Si
BANCO BBVA Si
BANCO DAVIVIENDA Si
BANCO SCOTIABANK

COLPATRIA Si
BANCO AGRARIO Si
BANCO AV VILLAS Si
BANCO

CREDIFINANCIERA. Si
BANCO FALABELLA Si
BANCO PICHINCHA Si
BANCO COOPCENTRAL Si
BANCO SANTANDER Si
BANCO MUNDO MUJER Si
BANCO MIBANCO Si
BANCO SERFINANZA Si
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Anexo C. Listado de establecimientos bancarios con vinculo de Politicas de
tratamiento de datos personales en la pagina web principal

Banco En home?

BANCO AV VILLAS SI
BANCO POPULAR Sl
BANCO ITAU Sl
BANCO BANCOLOMBIA SI
BANCO SCOTIABANK SI
BANCO CREDIFINANCIERA Sl
BANCO COOMEVA Sl
BANCO FINANDINA Sl
BANCO FALABELLA Sl
BANCO PICHINCHA Sl
BANCO COOPCENTRAL Sl
BANCO LULO BANK Sl
BANCO BTG PACTUAL

COLOMBIA Sl
BANCO AGRARIO Sl
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Anexo D.Matrizde publicaciones de seguridad desplegados en los sitios web
de los establecimientos bancarios de Colombia, por amenaza

Phishing X Progr_amas Ingenieria _ _ -
Correo maliciosos . Skimming Vishing /
oy . Social
Electronico -malware(*)
Informa Informa Informa Informa Informa
BOGOTA
Recomienda | Recomienda | Recomienda | Recomienda | Recomienda
Publica Publica
nombres de ndmero
cuentas de telefénico
correo oficial (WA)
desde desde
donde el donde el
banco envia banco se
correos comunica
Informa Informa Informa Informa
POPULAR
Recomienda Recomienda | Recomienda | Recomienda
Informa
ITAU
Recomienda | Recomienda | Informa
Publica
nombre de
cuenta de
correo del
banco para
reenvio de
correos Recomienda
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fraudulentos

llegados a
clientes
BANCOLOMBIA Informa
Recomienda
CITIBANK-COLOMBIA
Recomienda | Recomienda
SUDAMERIS Informa Informa Informa
Recomienda | Recomienda | Recomienda
BBVA COLOMBIA Informa Informa Informa
Recomienda Recomienda Recomienda
OCCIDENTE
Recomienda Recomienda
CAJA SOCIAL Informa Informa
Recomienda Recomienda
suministra
software
para
prevenir
amenazas
de fraudes a
través de
modalidades
como
Malware,
Phishing y
Informa Pharming Informa
Recomienda Recomienda
suministra
DAVIVIENDA software
para
prevenir
amenazas
de fraudes a
través de
modalidades
como
Malware,
Phishing y
Pharming
Publica
Publica namero
ndmero para para
denuncias denuncias
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Informa Informa Informa Informa Informa
SCOTIABANK ] - - - ]
COLPATRIA S.A. Recomienda | Recomienda | Recomienda | Recomienda | Recomienda
BANCO AGRARIO

Recomienda | Recomienda

Informa Recomienda | Recomienda

Recomienda

Publica

nombres de
AV VILLAS cuentas de

correo

desde

donde el

banco envia

correos

Informa Informa Informa Informa Informa

Recomienda | Recomienda | Recomienda | Recomienda | Recomienda
CREDIFINANCIERA Publica

correo para

reporte de

incidencias

Informa Informa Informa Informa Informa

Recomienda | Recomienda | Recomienda | Recomienda | Recomienda
BANCAMIA Publica Publica Publica Publica

correo para | correo para correo para | correo para

reporte de reporte de reporte de reporte de

incidencias | incidencias incidencias | incidencias
W (%)
COOMEVA

Recomienda | Recomienda Recomienda
FINANDINA

Recomienda Recomienda
FALABELLA

Recomienda | Recomienda
PICHINCHA
COLOMBIA Informa Informa Informa Informa Informa

95




Recomienda

Recomienda

Recomienda

Recomienda

Recomienda

COOPCENTRAL

Publica
correo para
reporte de
incidencias

Recomienda

Recomienda

SANTANDER
COLOMBIA

Informa

Informa

Informa

Informa

Recomienda

Recomienda

Recomienda

Recomienda

MUNDO MUJER

Informa

Informa

Informa

Informa

Informa

Recomienda

Recomienda

Recomienda

Recomienda

Recomienda

MIBANCO

Informa

Recomienda

SERFINANZA

Publica
nombres de
cuentas de
correo
desde
donde el
banco envia
correos

Recomienda

Recomienda

Recomienda

Recomienda

Publica
correo para
reporte de
incidencias

J.P. MORGAN
COLOMBIA

Recomienda

Recomienda

LULO BANK

Publica
nombres de
cuentas de
correo
desde
donde el
banco envia
correos

Publica
namero
telefonico
oficial (WA)
desde
donde el
banco se
comunica

Recomienda

Recomienda

BTG PACTUAL
COLOMBIA

No se
encontro
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BOGOTA

Smishing

Informa

Cambiazo

Fharming

Sim
Swapping:

Whaling

Recomienda

Publica
caodigos
oficiales
desde donde
el banco
envia
notificaciones
y SMSs

POPULAR

Informa

Informa

Informa

Informa

Recomienda

Recomienda

Recomienda

Recomienda

ITAU

Informa

Recomienda

BANCOLOMBIA

Recomienda
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CITIBANK-COLOMBIA

SUDAMERIS Informa
Recomienda
BBVA COLOMBIA Informa Informa
Recomienda | Recomienda
OCCIDENTE
CAJA SOCIAL Informa
Recomienda
Informa
Recomienda
suministra
software
para
prevenir
amenazas
de fraudes a
DAVIVIENDA través de
modalidades
como
Malware,
Phishing y
Pharming
Publica
ndmero para
denuncias
Informa Informa Informa
Recomienda | Recomienda Recomienda
Publica
SCOTIABANK numero
COLPATRIA S.A. telefonico
para
denuncias
Publica
correo para
reporte de
incidencias
BANCO AGRARIO
AV VILLAS Informa Recomienda
Recomienda
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Publica
cédigos
oficiales
desde donde
el banco
envia
notificaciones
y SMSs

CREDIFINANCIERA

Informa

Informa

Recomienda

Recomienda

Publica
correo para
reporte de
incidencias

BANCAMIA

Informa

Informa

Recomienda

Recomienda

Publica
correo para
reporte de
incidencias

Publica
correo para
reporte de
incidencias

W (%)

Recomienda

Publica
cadigos
oficiales
desde donde
el banco
envia
notificaciones
y SMSs

COOMEVA

Recomienda

FINANDINA

Publica
cadigos
oficiales
desde donde
el banco
envia
notificaciones
y SMSs

Recomienda

Recomienda

FALABELLA

Recomienda

PICHINCHA COLOMBIA

Informa

Informa

Informa

Informa

Recomienda

Recomienda

Recomienda

Recomienda

COOPCENTRAL
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Recomienda

SANTANDER
COLOMBIA Informa
Recomienda
MUNDO MUJER
Informa Informa Informa
Recomienda | Recomienda Recomienda
MIBANCO Informa
Recomienda
Publica
cédigos
oficiales
desde donde
SERFINANZA el banco
envia
notificaciones
y SMSs
Recomienda
J.P. MORGAN
COLOMBIA
LULO BANK
Recomienda
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BTG PACTUAL
COLOMBIA
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Anexo E. Listado de glosas o declaraciones relacionadas con finalidades en
politicas de tratamiento de datos personales de los establecimientos
bancarios de Colombia

Finalidad declarada Categoria Finalidad

a. Promocionar, comercializar u ofrecer, de manera individual o
conjunta productos y/o servicios propios u ofrecidos en alianza
comercial, a través de cualquier medio o canal, o para
complementar, optimizar o profundizar el portafolio de productos y/o
servicios actualmente ofrecidos. Esta autorizacion para el
Tratamiento de mis Datos Personales se hace extensiva a las
entidades subordinadas del Banco, su matriz y las entidades
subordinadas o vinculadas de su matriz o ante cualquier sociedad en
la que éstas tengan participacién accionaria directa o indirectamente | Mercadeo propio y de
1 | (en adelante “LAS ENTIDADES AUTORIZADAS”) terceros autorizados Bogota
i. Actualizar bases de datos y tramitar la apertura y/o vinculacién de
productos y/o servicios en el Banco o en cualquiera de LAS

2 | ENTIDADES AUTORIZADAS, Misional Bogota
ii.Evaluar riesgos derivados de la relacion contractual potencial, Perfilamiento financiero y
3 | vigente o concluida, comercial Bogota

iii. Realizar, validar, autorizar o verificar transacciones incluyendo,
cuando sea requerido, la consulta y reproduccion de datos sensibles | Prevencion fraude contra la
4 | tales como la huella, imagen o voz, identidad Bogota
iv. Obtener conocimiento del perfil comercial o transaccional del
titular, el nacimiento, modificacién, celebracion y/o extincion de
obligaciones directas, contingentes o indirectas, el incumplimiento de
las obligaciones que adquiera con El Banco o con cualquier tercero,
asi como cualquier novedad en relacion con tales obligaciones,
habitos de pago y comportamiento crediticio con el Banco y/o Perfilamiento financiero y
5 | terceros. comercial Bogota
v. Conocer el estado de las operaciones vigentes activas o pasivas o
de cualquier naturaleza o las que en el futuro llegue a celebrar con el
Banco, con otras entidades financieras o comerciales, con cualquier
operador de informacién o administrador de bases de datos o
cualquier otra entidad similar que en un futuro se establezca y que Perfilamiento financiero y
6 | tenga por objeto cualquiera de las anteriores actividades, comercial Bogota
vi. Conocer informacién acerca de mi manejo de cuentas corrientes,
ahorros, depésitos, tarjetas de crédito, comportamiento comercial,
laboral y demas productos o servicios y, en general, del
cumplimiento y manejo de mis créditos y obligaciones, cualquiera
que sea su naturaleza. Esta autorizacién comprende informacion
referente al manejo, estado, cumplimiento de las relaciones,
contratos y servicios, habitos de pago, incluyendo aportes al sistema
de seguridad social, obligaciones y las deudas vigentes, vencidas sin | Perfilamiento financiero y
7 | cancelar, procesos, o la utilizacién indebida de servicios financieros. | comercial Bogota

Prevencion del terrorismo,

vii. Prevenir el lavado de activos, la financiacion del terrorismo, asi lavado de activos,
como detectar el fraude y otras actividades ilegales, actividades ilegales Bogota
viii. Dar cumplimiento a sus obligaciones legales y contractuales, Contractual Bogota

102



10

ix. Ejercer sus derechos, incluyendo los referentes a actividades de
cobranza judicial y extrajudicial y las gestiones conexas para obtener
el pago de las obligaciones a cargo del titular o de su empleador, si
es del caso,

Misional

Bogota

11

x. Implementacién de software y servicios tecnolégicos. Para efectos
de lo dispuesto en el presente literal b, el Banco en lo que resulte
aplicable, podra efectuar el Tratamiento de mis Datos Personales
ante entidades de consulta, que manejen o administren bases de
datos para los fines legalmente definidos, domiciliadas en Colombia
0 en el exterior, sean personas naturales o juridicas, colombianas o
extranjeras,

Procesamiento, circulacion
y transferencia a través de
sus redes operativas
nacionales y/o en el
exterior

Bogota

12

c. Realizar ventas cruzadas de productos y/o servicios ofrecidos por
el Banco o por cualquiera de LAS ENTIDADES AUTORIZADAS o
sus aliados comerciales, incluyendo la celebracién de convenios de
marca compartida,

Mercadeo propio y de
terceros autorizados

Bogota

13

d. Elaborar y reportar informacion estadistica, encuestas de
satisfaccion, estudios y analisis de mercado, incluyendo la
posibilidad de contactarme para dichos propdsitos,

Mercadeo propio y de
terceros autorizados

Bogota

14

e. Enviar mensajes, notificaciones o alertas a través de cualquier
medio para remitir extractos, divulgar informacién legal, de
seguridad, promociones, campafias comerciales, publicitarias, de
mercadeo, institucionales o de educacion financiera, sorteos,
eventos u otros beneficios e informar al titular acerca de las
innovaciones efectuadas en sus productos y/o servicios, dar a
conocer las mejoras o cambios en sus canales de atencién, asi como
dar a conocer otros servicios y/o productos ofrecidos por el Banco;
LAS ENTIDADES AUTORIZADAS o sus aliados comerciales

Comunicacién cliente

Bogota

15

f. Llevar a cabo las gestiones pertinentes, incluyendo la recoleccion y
entrega de informacién ante autoridades publicas o privadas,
nacionales o extranjeras con competencia sobre el Banco, LAS
ENTIDADES AUTORIZADAS o sobre sus actividades, productos y/o
servicios, cuando se requiera para dar cumplimiento a sus deberes
legales o reglamentarios, incluyendo dentro de éstos, aquellos
referentes a la prevencioén de la evasion fiscal, lavado de activos y
financiacién del terrorismo u otros propésitos similares emitidas por
autoridades competentes,

Cumplimiento de deberes
ante autoridades

Bogota

16

g. validar informacién con las diferentes bases de datos del Banco,
de LAS ENTIDADES AUTORIZADAS, de autoridades y/o entidades
estatales y de terceros tales como operadores de informacion y
demas entidades que formen parte del Sistema de Seguridad Social
Integral, empresas prestadoras de servicios publicos y de telefonia
movil, entre otras, para desarrollar las actividades propias de su
objeto social principal y conexo, y/o cumplir con obligaciones legales

Cumplimiento de deberes
ante autoridades

Bogota

17

, h. Para que mis Datos Personales puedan ser utilizados como
medio de prueba. Los Datos Personales suministrados podran
circular y transferirse a la totalidad de las areas del Banco incluyendo
proveedores de servicios, usuarios de red, redes de distribucion y
personas que realicen la promocién de sus productos y servicios,
incluidos callcenters, domiciliados en Colombia o en el exterior, sean
personas naturales o juridicas, colombianas o extranjeras a su fuerza
comercial, equipos de telemercadeo y/o procesadores de datos que
trabajen en nombre del Banco, incluyendo pero sin limitarse,
contratistas, delegados, outsourcing, tercerizacion, red de oficinas o
aliados, con el objeto de desarrollar servicios de alojamiento de
sistemas, de mantenimiento, servicios de analisis, servicios de
mensajeria por e-mail o correo fisico, servicios de entrega, gestion
de transacciones de pago, cobranza, entre otros.

Procesamiento, circulacion
y transferencia a través de
sus redes operativas
nacionales y/o en el
exterior

Bogota
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a. Promocionar, comercializar u ofrecer, de manera individual o
conjunta productos y/o servicios propios u ofrecidos en alianza
comercial, a través de cualquier medio o canal, o para
complementar, optimizar o profundizar el portafolio de productos y/o
servicios actualmente ofrecidos. Esta autorizacion para el
Tratamiento de mis Datos Personales se hace extensiva a las
entidades subordinadas del Banco, su matriz y las entidades
subordinadas o vinculadas de su matriz o ante cualquier sociedad en
la que éstas tengan participacion accionaria directa o indirectamente

Mercadeo propio y de

18 | (en adelante “LAS ENTIDADES AUTORIZADAS”) terceros autorizados Qccidente
i. Actualizar bases de datos y tramitar la apertura y/o vinculacién de
productos y/o servicios en el Banco o en cualquiera de LAS
19 | ENTIDADES AUTORIZADAS, Misional Occidente
ii.Evaluar riesgos derivados de la relacién contractual potencial, Perfilamiento financiero y
20 | vigente o concluida, comercial Qccidente
ii. Realizar, validar, autorizar o verificar transacciones incluyendo,
cuando sea requerido, la consulta y reproduccién de datos sensibles | Prevencion fraude contra la
21 | tales como la huella, imagen o voz, identidad Occidente
iv. Obtener conocimiento del perfil comercial o transaccional del
titular, el nacimiento, modificacién, celebracién y/o extincién de
obligaciones directas, contingentes o indirectas, el incumplimiento de
las obligaciones que adquiera con El Banco o con cualquier tercero,
asi como cualquier novedad en relacion con tales obligaciones,
héabitos de pago y comportamiento crediticio con el Banco y/o Perfilamiento financiero y
22 | terceros. comercial Occidente
v. Conocer el estado de las operaciones vigentes activas o pasivas o
de cualquier naturaleza o las que en el futuro llegue a celebrar con el
Banco, con otras entidades financieras o comerciales, con cualquier
operador de informacién o administrador de bases de datos o
cualquier otra entidad similar que en un futuro se establezca y que Perfilamiento financiero y
23 | tenga por objeto cualquiera de las anteriores actividades, comercial Qccidente
vi. Conocer informacién acerca de mi manejo de cuentas corrientes,
ahorros, depositos, tarjetas de crédito, comportamiento comercial,
laboral y demas productos o servicios y, en general, del
cumplimiento y manejo de mis créditos y obligaciones, cualquiera
gue sea su naturaleza. Esta autorizacion comprende informacién
referente al manejo, estado, cumplimiento de las relaciones,
contratos y servicios, habitos de pago, incluyendo aportes al sistema
de seguridad social, obligaciones y las deudas vigentes, vencidas sin | Perfilamiento financiero y
24 | cancelar, procesos, o la utilizacién indebida de servicios financieros. | comercial Occidente
Prevencion del terrorismo,
vii. Prevenir el lavado de activos, la financiacion del terrorismo, asi lavado de activos,
25 | como detectar el fraude y otras actividades ilegales, actividades ilegales QOccidente
26 | viii. Dar cumplimiento a sus obligaciones legales y contractuales, Contractual Occidente
ix. Ejercer sus derechos, incluyendo los referentes a actividades de
cobranza judicial y extrajudicial y las gestiones conexas para obtener
el pago de las obligaciones a cargo del titular o de su empleador, si
27 | es del caso, Misional Occidente
x. Implementacion de software y servicios tecnoldgicos. Para efectos
de lo dispuesto en el presente literal b, el Banco en lo que resulte
aplicable, podra efectuar el Tratamiento de mis Datos Personales Procesamiento, circulacion
ante entidades de consulta, que manejen o administren bases de y transferencia a través de
datos para los fines legalmente definidos, domiciliadas en Colombia | sus redes operativas
o0 en el exterior, sean personas naturales o juridicas, colombianas o | nacionales y/o en el
28 | extranjeras, exterior Occidente
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29

c. Realizar ventas cruzadas de productos y/o servicios ofrecidos por
el Banco o por cualquiera de LAS ENTIDADES AUTORIZADAS o
sus aliados comerciales, incluyendo la celebracién de convenios de
marca compartida,

Mercadeo propio y de
terceros autorizados

Qccidente

30

d. Elaborar y reportar informacion estadistica, encuestas de
satisfaccién, estudios y andlisis de mercado, incluyendo la
posibilidad de contactarme para dichos propdsitos,

Mercadeo propio y de
terceros autorizados

Qccidente

31

e. Enviar mensajes, notificaciones o alertas a través de cualquier
medio para remitir extractos, divulgar informacién legal, de
seguridad, promociones, campafias comerciales, publicitarias, de
mercadeo, institucionales o de educacién financiera, sorteos,
eventos u otros beneficios e informar al titular acerca de las
innovaciones efectuadas en sus productos y/o servicios, dar a
conocer las mejoras o cambios en sus canales de atencién, asi como
dar a conocer otros servicios y/o productos ofrecidos por el Banco;
LAS ENTIDADES AUTORIZADAS o sus aliados comerciales

Comunicacion cliente

Qccidente

32

f. Llevar a cabo las gestiones pertinentes, incluyendo la recoleccién y
entrega de informacién ante autoridades publicas o privadas,
nacionales o extranjeras con competencia sobre el Banco, LAS
ENTIDADES AUTORIZADAS o sobre sus actividades, productos y/o
servicios, cuando se requiera para dar cumplimiento a sus deberes
legales o reglamentarios, incluyendo dentro de éstos, aquellos
referentes a la prevencion de la evasion fiscal, lavado de activos y
financiacién del terrorismo u otros propdsitos similares emitidas por
autoridades competentes,

Cumplimiento de deberes
ante autoridades

Qccidente

33

g. validar informacion con las diferentes bases de datos del Banco,
de LAS ENTIDADES AUTORIZADAS, de autoridades y/o entidades
estatales y de terceros tales como operadores de informacién y
demas entidades que formen parte del Sistema de Seguridad Social
Integral, empresas prestadoras de servicios publicos y de telefonia
moévil, entre otras, para desarrollar las actividades propias de su
objeto social principal y conexo, y/o cumplir con obligaciones legales

Cumplimiento de deberes
ante autoridades

Occidente

34

, h. Para que mis Datos Personales puedan ser utilizados como
medio de prueba. Los Datos Personales suministrados podran
circular y transferirse a la totalidad de las areas del Banco incluyendo
proveedores de servicios, usuarios de red, redes de distribucion y
personas que realicen la promocién de sus productos y servicios,
incluidos callcenters, domiciliados en Colombia o en el exterior, sean
personas naturales o juridicas, colombianas o extranjeras a su fuerza
comercial, equipos de telemercadeo y/o procesadores de datos que
trabajen en nombre del Banco, incluyendo pero sin limitarse,
contratistas, delegados, outsourcing, tercerizacion, red de oficinas o
aliados, con el objeto de desarrollar servicios de alojamiento de
sistemas, de mantenimiento, servicios de analisis, servicios de
mensajeria por e-mail o correo fisico, servicios de entrega, gestion
de transacciones de pago, cobranza, entre otros.

Procesamiento, circulacion
y transferencia a través de
sus redes operativas
nacionales y/o en el
exterior

QOccidente

35

a. Promocionar, comercializar u ofrecer, de manera individual o
conjunta productos y/o servicios propios u ofrecidos en alianza
comercial, a través de cualquier medio o canal, o para
complementar, optimizar o profundizar el portafolio de productos y/o
servicios actualmente ofrecidos. Esta autorizacion para el
Tratamiento de mis Datos Personales se hace extensiva a las
entidades subordinadas del Banco, su matriz y las entidades
subordinadas o vinculadas de su matriz o ante cualquier sociedad en
la que éstas tengan participacion accionaria directa o indirectamente
(en adelante “LAS ENTIDADES AUTORIZADAS”)

Mercadeo propio y de
terceros autorizados

Av Villas

36

i. Actualizar bases de datos y tramitar la apertura y/o vinculacién de
productos y/o servicios en el Banco o en cualquiera de LAS
ENTIDADES AUTORIZADAS,

Misional

Av Villas

37

ii.Evaluar riesgos derivados de la relacién contractual potencial,
vigente o concluida,

Perfilamiento financiero y
comercial

Av Villas

38

ii. Realizar, validar, autorizar o verificar transacciones incluyendo,
cuando sea requerido, la consulta y reproduccion de datos sensibles
tales como la huella, imagen o voz,

Prevencion fraude contra la
identidad

Av Villas
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39

iv. Obtener conocimiento del perfil comercial o transaccional del
titular, el nacimiento, modificacién, celebracién y/o extincién de
obligaciones directas, contingentes o indirectas, el incumplimiento de
las obligaciones que adquiera con El Banco o con cualquier tercero,
asi como cualquier novedad en relacion con tales obligaciones,
habitos de pago y comportamiento crediticio con el Banco y/o
terceros.

Perfilamiento financiero y
comercial

Av Villas

40

v. Conocer el estado de las operaciones vigentes activas o pasivas o
de cualquier naturaleza o las que en el futuro llegue a celebrar con el
Banco, con otras entidades financieras o comerciales, con cualquier
operador de informacién o administrador de bases de datos o
cualquier otra entidad similar que en un futuro se establezca y que
tenga por objeto cualquiera de las anteriores actividades,

Perfilamiento financiero y
comercial

Av Villas

41

vi. Conocer informacién acerca de mi manejo de cuentas corrientes,
ahorros, depositos, tarjetas de crédito, comportamiento comercial,
laboral y demés productos o servicios y, en general, del
cumplimiento y manejo de mis créditos y obligaciones, cualquiera
gue sea su naturaleza. Esta autorizacién comprende informacién
referente al manejo, estado, cumplimiento de las relaciones,
contratos y servicios, habitos de pago, incluyendo aportes al sistema
de seguridad social, obligaciones y las deudas vigentes, vencidas sin
cancelar, procesos, o la utilizacién indebida de servicios financieros.

Perfilamiento financiero y
comercial

Av Villas

42

vii. Prevenir el lavado de activos, la financiacién del terrorismo, asi
como detectar el fraude y otras actividades ilegales,

Prevencion del terrorismo,
lavado de activos,
actividades ilegales

Av Villas

43

viii. Dar cumplimiento a sus obligaciones legales y contractuales,

Contractual

Av Villas

44

ix. Ejercer sus derechos, incluyendo los referentes a actividades de
cobranza judicial y extrajudicial y las gestiones conexas para obtener
el pago de las obligaciones a cargo del titular o de su empleador, si
es del caso,

Misional

Av Villas

45

X. Implementacion de software y servicios tecnoldgicos. Para efectos
de lo dispuesto en el presente literal b, el Banco en lo que resulte
aplicable, podra efectuar el Tratamiento de mis Datos Personales
ante entidades de consulta, que manejen o administren bases de
datos para los fines legalmente definidos, domiciliadas en Colombia
0 en el exterior, sean personas naturales o juridicas, colombianas o
extranjeras,

Procesamiento, circulacion
y transferencia a través de
sus redes operativas
nacionales y/o en el
exterior

Av Villas

46

c. Realizar ventas cruzadas de productos y/o servicios ofrecidos por
el Banco o por cualquiera de LAS ENTIDADES AUTORIZADAS o
sus aliados comerciales, incluyendo la celebracién de convenios de
marca compartida,

Mercadeo propio y de
terceros autorizados

Av Villas

47

d. Elaborar y reportar informacion estadistica, encuestas de
satisfaccién, estudios y analisis de mercado, incluyendo la
posibilidad de contactarme para dichos propdsitos,

Mercadeo propio y de
terceros autorizados

Av Villas

48

e. Enviar mensajes, notificaciones o alertas a través de cualquier
medio para remitir extractos, divulgar informacion legal, de
seguridad, promociones, campafias comerciales, publicitarias, de
mercadeo, institucionales o de educacién financiera, sorteos,
eventos u otros beneficios e informar al titular acerca de las
innovaciones efectuadas en sus productos y/o servicios, dar a
conocer las mejoras o cambios en sus canales de atencion, asi como
dar a conocer otros servicios y/o productos ofrecidos por el Banco;
LAS ENTIDADES AUTORIZADAS o sus aliados comerciales

Comunicacién cliente

Av Villas

106




f. Llevar a cabo las gestiones pertinentes, incluyendo la recoleccion y
entrega de informacién ante autoridades publicas o privadas,
nacionales o extranjeras con competencia sobre el Banco, LAS
ENTIDADES AUTORIZADAS o sobre sus actividades, productos y/o
servicios, cuando se requiera para dar cumplimiento a sus deberes
legales o reglamentarios, incluyendo dentro de éstos, aquellos
referentes a la prevencion de la evasion fiscal, lavado de activos y
financiacion del terrorismo u otros propdsitos similares emitidas por

Cumplimiento de deberes

49 | autoridades competentes, ante autoridades Av Villas
g. validar informacién con las diferentes bases de datos del Banco,
de LAS ENTIDADES AUTORIZADAS, de autoridades y/o entidades
estatales y de terceros tales como operadores de informacion y
demas entidades que formen parte del Sistema de Seguridad Social
Integral, empresas prestadoras de servicios publicos y de telefonia
moavil, entre otras, para desarrollar las actividades propias de su Cumplimiento de deberes

50 | objeto social principal y conexo, y/o cumplir con obligaciones legales | ante autoridades Av Villas
, h. Para que mis Datos Personales puedan ser utilizados como
medio de prueba. Los Datos Personales suministrados podran
circular y transferirse a la totalidad de las areas del Banco incluyendo
proveedores de servicios, usuarios de red, redes de distribucién y
personas que realicen la promocién de sus productos y servicios,
incluidos callcenters, domiciliados en Colombia o en el exterior, sean
personas naturales o juridicas, colombianas o extranjeras a su fuerza
comercial, equipos de telemercadeo y/o procesadores de datos que
trabajen en nombre del Banco, incluyendo pero sin limitarse,
contratistas, delegados, outsourcing, tercerizacion, red de oficinas o | Procesamiento, circulacién
aliados, con el objeto de desarrollar servicios de alojamiento de y transferencia a través de
sistemas, de mantenimiento, servicios de andlisis, servicios de sus redes operativas
mensajeria por e-mail o correo fisico, servicios de entrega, gestion nacionales y/o en el

51 | de transacciones de pago, cobranza, entre otros. exterior Av Villas
a. Llevar a cabo todos los procesos requeridos para atender las

52 | obligaciones pactadas con EL TITULAR. Contractual Popular
b. Realizar todos los procesos necesarios para dar cumplimiento a
las obligaciones legales y reglamentarias inherentes a las relaciones
de indole precontractual, contractual y postcontractual con EL

53 | TITULAR, conforme a la naturaleza de la relacién. Contractual Popular
c. Gestionar toda la informacion necesaria para el cumplimiento de Cumplimiento de deberes

54 | las obligaciones tributarias, contables y financieras de EL BANCO. ante autoridades Popular
e. Gestionar y prestar los servicios a los consumidores financieros

55 | atendiendo las necesidades particulares de cada uno. Misional Popular
f. Controlar y prevenir fraudes, lavado de activos, la financiacion del | Prevencion del terrorismo,
terrorismo o la financiacion de la proliferacién de armas de lavado de activos,

56 | destruccidon masiva; o la comisién de actividades ilegales. actividades ilegales Popular
g. Dar cumplimiento a las obligaciones relacionadas con el Sistema | Cumplimiento de deberes

57 | de Seguridad Social Integral. ante autoridades Popular
h. Elaborar estudios técnicos, estadisticos, encuestas, andlisis de
tendencias de mercado y en general cualquier estudio técnico o de Mercadeo propio y de

58 | campo relacionado con el sector o la prestacién de servicios. terceros autorizados Popular
i. Compartir con ENTIDADES AUTORIZADAS, para el desarrollo de
su objeto social o para complementar o enriquecer la oferta y/o la Mercadeo propio y de

59 | prestacion de los productos y/o servicios de EL BANCO; terceros autorizados Popular
j- Dar tratamiento en medios fisicos, digitales o por cualquier medio,
asegurando el correcto registro y la utilizacién de las paginas web de

60 | EL BANCO; Publicacion Popular
k. Optimizar la prestacion del servicio o del producto ofrecido o
adquirido por EL TITULAR con EL BANCO o con ENTIDADES Mercadeo propio y de

61 | AUTORIZADAS; terceros autorizados Popular

107




I. Informar a EL TITULAR acerca de las innovaciones efectuadas en
sus productos y/o servicios, profundizar o ampliar su portafolio con
EL BANCO, dar a conocer las mejoras o cambios en sus canales de
atencion, asi como de servicios y/o productos ofrecidos por

Mercadeo propio y de

62 | ENTIDADES AUTORIZADAS,; terceros autorizados Popular
m. Obtener conocimiento del perfil comercial o transaccional de EL Perfilamiento financiero y
63 | TITULAR; comercial Popular
n. Ofrecer campafias comerciales, publicitarias, de marketing o de
educacion financiera, relacionadas con productos y/o servicios de EL | Mercadeo propio y de
64 | BANCO o de ENTIDADES AUTORIZADAS. terceros autorizados Popular
0. Dar cumplimiento a las obligaciones legales, en especial las
reglamentaciones expedidas por la Superintendencia Financiera de | Cumplimiento de deberes
65 | Colombia. ante autoridades Popular
p. Las demas finalidades que determine EL BANCO en desarrollo de
su objeto social que en todo caso deben ser conforme con la Ley, y
en especial el cumplimiento especifico en materia de proteccion de
66 | datos. No determinada Popular
Mantener una eficiente comunicacién de la informacién que sea de
utilidad en los vinculos contractuales en los que sea o llegare a ser
67 | parte el Titular de la Informacién. Contractual Italdl
Dar cumplimiento de las obligaciones contraidas por Las Sociedades
con los clientes, potenciales clientes, empleados, potenciales
empleados, accionistas, potenciales accionistas o proveedores o
68 | potenciales proveedores. Contractual Itad
Informar las modificaciones que se presenten en desarrollo de los
69 | vinculos contractuales con el Titular de la Informacion. Contractual Itad
Realizar estudios internos sobre los habitos de los Titulares de la
70 | Informacion en su calidad de Cliente, Empleado o Proveedor. Perfilamiento no financiero | ltad
Elaboracién de estudios técnicos actuariales, estadisticos,
encuestas de satisfaccion de clientes de los servicios prestados,
andlisis de tendencias de mercado, y en general de técnicas
relacionadas con los servicios financieros que prestan todas Las Mercadeo propio y de
71 | Sociedades. terceros autorizados Itad
Dar cumplimiento a requerimientos de autoridades colombianas y/o
extranjeras, incluyendo, pero sin limitarse a autoridades de Estados
Unidos de Norteamérica, con el fin de cumplir la normativa aplicable
en las respectivas jurisdicciones en materia de prevencion de lavado
de activos y/o financiacién del terrorismo, conocimiento del cliente y
en general, disposiciones regulatorias aplicables al sistema
financiero. El Grupo Itad entregara la informacion que le sea
requerida por las autoridades correspondientes sin que ello implique | Prevencion del terrorismo,
una violacion al deber de reserva financiera pues dicha entrega serd | lavado de activos,
72 | realizada a autoridades competentes segun su jurisdiccion. actividades ilegales Itad
En desarrollo de los negocios juridicos que se realicen sobre
cualquier clase de productos o servicios financieros, compartan con
terceros los datos personales, financieros, privados o semiprivados,
con el objeto de que dichos terceros a nivel nacional o internacional
procesen los datos para los fines propios de la operatividad de tales | Procesamiento, circulacion
negocios. Las Sociedades y los terceros continuaran obligados por y transferencia a través de
los deberes de reserva bancaria o financiera y sigilo profesional. Las | sus redes operativas
Sociedades buscaran que tales deberes de reserva se extiendan a nacionales y/o en el
73 | tales terceros. exterior Itad
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Reportar, compilar, ofrecer, consultar, intercambiar, transferir,
mantener, procesar, solicitar o divulgar ante la ASOBANCARIA o
cualquier otro Operador de Informacion de bases de datos o tercero
que preste servicios al Banco, nacional o extranjero, nuestra
informacién financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises. Lo anterior para fines estadisticos,
de conocimiento del cliente y proteccion, promocién y mantenimiento
de la confianza en la actividad financiera. En consecuencia, quienes
sean afiliados o tengan acceso a las bases de datos que administren
todos los anteriores Operadores podran ademas conocer esta
informacién segun la Ley y la jurisprudencia aplicable. La informacién
reportada permanecera por los tiempos establecidos en laley y la
jurisprudencia de acuerdo con la forma y momento en que se

Perfilamiento financiero y

74 | extingan las obligaciones que las soportan. comercial Itad
Envio a través de medio seguro de la informacion a la Republica de | Procesamiento, circulacion
Chile o a Brasil, pais de origen de la Sociedad Matriz del Grupo Ital |y transferencia a través de
en Colombia y a otros paises en donde por temas de contingencias | sus redes operativas
se tengan “back-ups” o respaldos de la informacion, tales como nacionales y/o en el

75 | Espafia, Estados Unidos, México o Brasil. exterior Itad
Transmitir ofertas de servicios financieros que puedan ser Utiles o
adecuadas, a titulo individual o mediante alianzas comerciales que Mercadeo propio y de

76 | contraiga Las Sociedades. terceros autorizados Itad
Informacién acerca de las innovaciones efectuadas en los productos
y servicios ofrecidos por Las Sociedades, con el fin de profundizar Mercadeo propio y de

77 | ylo ampliar su portafolio actual. terceros autorizados Italdl
Elaboracion de reportes a centrales de riesgo por incumplimiento de
las obligaciones financieras y/o comerciales derivadas de los Perfilamiento financiero y

78 | contratos celebrados con Las Sociedades. comercial Itad

Prevencion del terrorismo,

Control y prevencion del fraude, el lavado de activos y financiacion lavado de activos,

79 | del terrorismo. actividades ilegales Itad
Conocer su comportamiento financiero, comercial y crediticio y el Perfilamiento financiero y

80 | cumplimiento de sus obligaciones legales. comercial Bancolombia
Realizar todas las gestiones necesarias tendientes a confirmar y Prevencion fraude contra la

81 | actualizar la informacién del cliente. identidad Bancolombia
Validar y verificar la identidad del cliente para el ofrecimiento y
administracion de productos y servicios, asi mismo para compartir la | Mercadeo propio y de

82 | informacién con diversos actores del mercado. terceros autorizados Bancolombia
Establecer una relacién contractual, asi como mantener y terminar

83 | una relacién contractual. Contractual Bancolombia
Ofrecer y prestar productos o servicios a través de cualquier medio o | Mercadeo propio y de

84 | canal de acuerdo con el perfil del cliente y los avances tecnoldgicos. | terceros autorizados Bancolombia
Recibir informacién por parte del GRUPO BANCOLOMBIA respecto
a campafas comerciales actuales y futuras, promocion de productos
y servicios tanto propios como de terceros, y demas comunicaciones
necesarias para mantener comunicado y enterado al cliente
mediante: llamada telefénica, mensaje de texto, correo electronico,
Facebook, Twitter, Instagram o cualquier red social de integracién o | Mercadeo propio y de

85 | mensajeria instantanea, entre otros. terceros autorizados Bancolombia
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Recibir mensajes relacionados con la gestion de cobro y
recuperacion de cartera, ya sea directamente o mediante un tercero

86 | contratado para tal funcion. Comunicacion cliente Bancolombia
Realizar una adecuada prestacién y administracién de los servicios
87 | financieros, incluyendo la gestiéon de cobranza. Misional Bancolombia
Procesamiento, circulacién
y transferencia a través de
sus redes operativas
Suministrar informacién comercial, legal, de productos, de seguridad, | nacionales y/o en el
88 | de servicio o de cualquier otra indole. exterior Bancolombia
Conocer la ubicacién y datos de contacto del cliente para efectos de
notificaciones con fines de seguridad y ofrecimiento de beneficios y
89 | ofertas comerciales. Comunicacion cliente Bancolombia
Efectuar andlisis e investigaciones comerciales, estadisticas, de
riesgos, de mercado, interbancaria y financiera incluyendo contactar | Mercadeo propio y de
90 | al cliente para estos fines. terceros autorizados Bancolombia
Conocer el estado de las operaciones (activas, pasivas o de
cualquier naturaleza) o las que en el futuro llegue a celebrar el
cliente con cualquier entidad del GRUPO BANCOLOMBIA, con otras
entidades financieras o comerciales, con cualquier agente o sujeto
del mercado financiero, operador de informacion, administrador de
bases de datos o cualquier otra entidad similar que en un futuro se
establezca y que tenga por objeto cualquiera de las anteriores Perfilamiento financiero y
91 | actividades. comercial Bancolombia
Prevencion del terrorismo,
Prevenir el lavado de activos, la financiacion del terrorismo, asi como | lavado de activos,
92 | detectar el fraude, corrupcion, y otras actividades ilegales. actividades ilegales Bancolombia
Realizar, validar, autorizar o verificar transacciones, incluyendo,
cuando sea requerido, la consulta y reproduccién de datos sensibles | Prevencion fraude contra la
93 | tales como la huella digital, imagen o voz, entre otros. identidad Bancolombia
Realizar encuestas de satisfaccién concerniente a los servicios Mercadeo propio y de
94 | prestados por el GRUPO BANCOLOMBIA. terceros autorizados Bancolombia
Consultar multas y sanciones ante las diferentes autoridades
administrativas y judiciales o bases de datos publicas que tengan Perfilamiento financiero y
95 | como funcién la administracién de datos de esta naturaleza. comercial Bancolombia
Desarrollar actividades propias de su objeto social y de su naturaleza
juridica como establecimiento bancario, asi como las del negocio,
incluyendo el andlisis de capacidad crediticia, andlisis de riesgo,
analisis prospecto o del perfil de clientes, campafias de ventas,
comerciales, de mercadeo de productos, procedimientos de
cobranzas, procedimientos operativos, reportes, entre otras, lo cual
puede implicar la transmisién de los datos a compaiiias de Citi 0 a
terceros seleccionados por las empresas de Citi en Colombia dentro
o fuera del pais, quienes estaran obligados a cumplir con politicas de
proteccion de informacion de Citibank, atendiendo las finalidades
96 | aqui consagradas. Misional Citibank
Enviar reportes y atender requerimientos de informacién exigidos por
entidades de Citigroup Inc., entidades regulatorias locales o Cumplimiento de deberes
97 | extranjeras, administrativas, gubernamentales o judiciales. ante autoridades Citibank
Reportar a y obtener de, centrales de riesgo y operadores de
bancos de datos de informacion financiera, crediticia, comercial,
informacién sobre cumplimiento o incumplimiento de sus
obligaciones y demas datos reportados a que se refiere la ley Perfilamiento financiero y
98 | aplicable comercial Citibank

110




. Intercambiar informacién con las asociaciones gremiales, para la

Procesamiento, circulacién
y transferencia a través de
sus redes operativas
nacionales y/o en el

99 | realizacién de estudios y analisis correspondientes al sector. exterior Citibank
Prevencién del terrorismo,
Prevenir el fraude, consultar en bases de datos de lavado de activos | lavado de activos,
100 | y financiacién del terrorismo e investigaciones de seguridad. actividades ilegales Citibank
Proporcionar calidad en el servicio prestado, atencién al cliente,
realizar encuestas de satisfaccion del servicio y gestionar tramites de
101 | solicitudes quejas y reclamos. Misional Citibank
Consultar informacién del titular en bases de datos de entidades
privadas o publicas, nacionales o extranjeras, asi como entidades del
sector salud privado o publico, historias clinicas y estado de salud
102 | del titular. Perfilamiento no financiero | Citibank
Para la definicién, estructuracion y ejecucion de transacciones
estratégicas de Citi sobre su operacién, mercado objetivo, servicios
ofrecidos, lo cual podra implicar la transmisién o transferencia de los | Mercadeo propio y de
103 | datos a entidades de Citigroup Inc. o terceros. terceros autorizados Citibank
Para la evaluacion de la capacidad incluida la financiera de los
proponentes o 3 Citi y el disefio del arco es una Marca Registrada de
servicios de Citigroup Inc. proveedores de servicio, asi como para el
cumplimiento de obligaciones, actividades y procedimientos
derivados de la relacién precontractual y contractual durante la Perfilamiento financiero y
104 | vigencia de la misma y posterior a ella. comercial Citibank
Con fines estadisticos, gerenciales, monitoreo, control, analisis
financiero y comercial, definicién de politicas y procedimientos, Mercadeo propio y de
105 | auditorias internas, externas y/o regulatorias. terceros autorizados Citibank
Contactar a terceros y/o clientes para fines relacionados con el
servicio contratado, la relacion comercial o en razén del estado de Perfilamiento financiero y
106 | sus obligaciones. comercial Citibank
Cualquier otra finalidad requerida para el desarrollo de su objeto
107 | social o de las entidades de Citigroup Inc. No determinada Citibank
desarrollar sus funciones, autorizaciones, operaciones o atribuciones
propias en desarrollo de su objeto social o el giro ordinario de sus
negocios o funciones que les otorga la ley, en sus condiciones de
establecimiento bancario, sociedad fiduciaria, sociedad comisionista
108 | de bolsa y entidad administradora de sistemas de pago de bajo valor | Misional SUDAMERIS
|. Efectuar las gestiones pertinentes para el desarrollo de la etapa
precontractual, contractual y postcontractual, respecto de cualquiera
de los productos y servicios ofrecidos por BBVA, que haya o no
adquirido o respecto de cualquier relacion negocial subyacente que
tenga con ella, asi como dar cumplimiento a la ley colombiana o
extranjeray a las 6rdenes de autoridades judiciales o
109 | administrativas; | Contractual BBVA
I. Gestionar tramites (solicitudes, quejas, reclamos), realizar analisis
de riesgo y efectuar encuestas de satisfaccion respecto de los bienes
y servicios de BBVA o empresas vinculadas, asi como a los aliados
110 | comerciales de BBVA, Misional BBVA
IIl. Suministrar informacién de contacto y documentos pertinentes a
la fuerza comercial y/o red de distribucion, telemercadeo y cualquier
tercero con el cual BBVA posea un vinculo contractual de cualquier Mercadeo propio y de
111 | indole; terceros autorizados BBVA
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IV. Dar a conocer, transferir y/o trasmitir mis datos personales
dentro y fuera del pais a terceros a consecuencia de un contrato, ley
o vinculo licito que asi lo requiera o para implementar servicios de

Procesamiento, circulacién
y transferencia a través de
sus redes operativas
nacionales y/o en el

112 | computacién en la nube; exterior BBVA
V. Suministrar a las asociaciones gremiales (ASOBANCARIA,
FASECOLDA, etc.) los datos personales necesarios para la
realizacion de estudios y en general la administracion de sistemas de
113 | informacién del sector correspondiente; Misional BBVA
Procesamiento, circulacién
y transferencia a través de
sus redes operativas
VI. Transferir o transmitir a las compafifas BBVA, en calidad de nacionales y/o en el
114 | encargados o a terceros en virtud de un contrato; exterior BBVA
Procesamiento, circulacion
y transferencia a través de
sus redes operativas
VII. Crear bases de datos para los fines descritos en la presente nacionales y/o en el
115 | autorizacion; exterior BBVA
VIIl. Reportar datos sobre el cumplimiento o incumplimiento de las
obligaciones dinerarias del titular del dato a centrales de informacién
crediticia, entre otras CIFIN, DATACREDITO o a operadores de
bancos de datos de informacion financiera, crediticia, comercial y
provenientes de terceros paises a que se refiere la ley 1266 de 2008
para los fines indicados en dicha ley y sus normas reglamentarias o | Perfilamiento financiero y
116 | modificatorias. BBVA también puede: comercial BBVA
IX. Conocer la informacion del titular del dato que repose en
centrales de informacion crediticia como, entre otros, CIFIN,
DATACREDITO o en operadores de bancos de datos de informacion
financiera, crediticia, comercial y provenientes de terceros paises a
que se refiere la ley 1266 de 2008 para los fines indicados en dicha | Perfilamiento financiero y
117 | ley y sus normas reglamentarias 0 modificatorias. comercial BBVA
X. Acceder y consultar la informacion del titular del dato que repose o
esté contenida en bases de datos o archivos de cualquier Entidad
Privada o Publica (como entre otros, los Ministerios, los
Departamentos Administrativos, la DIAN, la Fiscalia, Registraduria
Nacional del Estado Civil, los Juzgados, tribunales y altas Cortes) ya | Perfilamiento financiero y
118 | sea nacional, internacional o extranjera; Pagina 8 de 14 comercial BBVA
Xl. Consultar a cualquier médico, hospital, compafiia de seguros,
compafiia de medicina prepagada o entidad promotoras de salud
(EPS) para que en cualquier momento, ya sea en vida del titular o
posterior a su muerte, BBVA pueda acceder a la informacién sobre el
estado de salud del titular y a su historia clinica asi como obtener
copia total o parcial de la misma; en consecuencia el titular autoriza a
dichas entidades para que entreguen a BBVA copia de toda la
119 | informacién que sea requerida por BBVA. Perfilamiento no financiero | BBVA
Efectuar las gestiones pertinentes para el desarrollo del objeto social
de la CORPORACION en lo que tiene que ver con el cumplimiento
120 | del objeto del contrato celebrado con los Titulares de la informacién. | Misional Davivienda
2. Desarrollar los procesos que se requieran para la adecuada
121 | prestacion de los productos y/o servicios contratados; Misional Davivienda
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122

3. Como elemento de andlisis en etapas precontractuales,
contractuales y postcontractuales para establecer y/o mantener
cualquier relacién contractual, incluyendo, como parte de ello, los
siguientes propositos. Actualizar bases de datos y tramitar la
apertura y/o vinculacion de productos y/o servicios en la
CORPORACION,

Perfilamiento financiero y
comercial

Davivienda

123

ii. Evaluar riesgos derivados de la relacion contractual potencial,
vigente o concluida,

Perfilamiento financiero y
comercial

Davivienda

124

iii. Realizar, validar, autorizar o verificar transacciones incluyendo,
cuando sea requerido, y la consulta y reproduccién de datos
sensibles tales como la huella, imagen o voz.

Prevencion fraude contra la
identidad

Davivienda

125

iv. Obtener conocimiento del perfil comercial o transaccional de los
Titulares, el nacimiento, modificacion, celebracién y/o extinciéon de
obligaciones directas, contingentes o indirectas, el incumplimiento de
las obligaciones que adquiera con la CORPORACION o con
cualquier tercero, asi como cualquier novedad en relacién con tales
obligaciones, habitos de pago y comportamiento crediticio con
CORPORACION y/o terceros.

Perfilamiento financiero y
comercial

Davivienda

126

v. Conocer el estado de las operaciones vigentes activas o pasivas o
de cualquier naturaleza o las que en el futuro llegue a celebrar con la
CORPORACION, con otras entidades financieras o comerciales, con
cualquier operador de informacién o administrador de bases de datos
o cualquier otra entidad similar que en un futuro se establezca y que

tenga por objeto cualquiera de las anteriores actividades

Perfilamiento financiero y
comercial

Davivienda

127

4. Actualizar los datos suministrados con la informacién que se
encuentre disponible en los Operadores de Informacién o cualquier
otra persona, entidad u organizacién que maneje o administre bases
de datos con los fines legalmente definidos para este tipo de
entidades;

Perfilamiento financiero y
comercial

Davivienda

128

5. Desarrollar e implementar herramientas de prevencién de fraudes;

Prevencion fraude contra la
identidad

Davivienda

129

6. Compartir los datos relativos a la informacion financiera, lo cual
incluye el uso y la actualizacién de los datos de contacto, con firmas
especializadas en labores de cobranzas para que adelanten la
gestion de cobro y recaudo de las obligaciones por contraidas, y
demas servicios que se consideren necesarios o complementarios.
Asi como, el manejo de la cartera vencida, utilizando para ello tanto
los mecanismos judiciales como también las vias extraprocesales
permitidas por el ordenamiento juridico.

Procesamiento, circulacion
y transferencia a través de
sus redes operativas
nacionales y/o en el
exterior

Davivienda

130

7. Para el desarrollo de actividades de conocimiento del perfil
comercial de los Titulares, campafias comerciales, publicitarias, y de
marketing, relacionadas con productos y servicios del Grupo Bolivar
y con aliados comerciales que puedan complementar o enriquecer la
oferta de dichos productos y servicios, los cuales seran dados a
conocer de manera oportuna a los Titulares. En dichos fines se
encuentran 7.1 Hacer estudios estadisticos o de comportamiento
sobre mis gustos y preferencias respecto de los
productos y/o servicios contratados;7.2 Realizar prospeccion
comercial, con el fin de identificar las necesidades y gustos a
satisfacer con los productos y/o servicios a ser ofrecidos, y 7.3
Suministrar informacién sobre eventos, novedades, promociones,
publicidad y programas de fidelidad, mediante el uso de correo
electrénico, correo postal, teléfono fijo, celular, fax, SMS, MSM,
redes sociales o0 medios similares; 7.4 Medir el nivel de satisfaccion
respecto de los productos y/o servicios contratados;

7.5 Compartir la informacion con entidades del Grupo Empresarial

Bolivar cuya matriz es GRUPO BOLIVAR S.A., ubicadas dentro o
fuera del territorio de la Republica de Colombia, las cuales aparecen
listadas en el link:
https://www.sociedadesbolivar.com.co/wps/portal/web/nuestrascomp
anias, en el que se informa el tipo de actividad que cada una de ellas
desarrolla, a efecto de que me sean ofrecidos sus productos o

Mercadeo propio y de
terceros autorizados

Davivienda
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servicios comerciales mediante el uso de correo electronico, correo
postal, teléfono fijo, celular, fax, SMS, MSM, redes sociales o medios
similares, asi como para desarrollar actividades de conocimiento del
cliente, campafas comerciales, publicitarias, y marketing.

131

A. Conocer, almacenar y procesar toda la informacién suministrada
por EL TITULAR en una o varias bases de datos, en el formato que
estime méas conveniente.

Procesamiento, circulacién
y transferencia a través de
sus redes operativas
nacionales y/o en el
exterior

Scotiabank

132

B. Conocer, almacenar, grabar, procesar y monitorear toda la
informacién suministrada por EL TITULAR de manera verbal o
escrita por cualquier canal establecido por EL RESPONSABLE lo
cual podré ser utilizado, inclusive, como prueba en cualquier queja,
reclamacion, conciliaciéon o demanda.

Misional

Scotiabank

133

C. Ordenar, catalogar, clasificar, dividir o separar la informacién
suministrada por el(los) Titular(es).

Misional

Scotiabank

134

D. Verificar, corroborar, comprobar, validar, monitorear, investigar o
comparar la informacién suministrada por el(los) Titular(es), con
cualquier informacién de que disponga legitimamente, incluyendo
aguella conocida por su matriz, las filiales o subsidiarias de ésta, las
filiales, subsidiarias y/o afiliadas de EL RESPONSABLE o cualquier
compafiia Scotiabank.

Prevencion fraude contra la
identidad

Scotiabank

135

E. Acceder, consultar, comparar, monitorear, actualizar y evaluar
toda la informacion que sobre EL TITULAR se encuentre
almacenada en las bases de datos de cualquier central de
antecedentes judiciales o de seguridad, de naturaleza estatal o
privada, nacional o extranjera, o cualquier base de datos comercial o
de servicios o0 aquella que sea suministrada por cualquier persona
que haya sido indicada por EL TITULAR a EL RESPONSABLE como
referencia de cualquier tipo (por ejemplo laboral, financiera o
personal) o aquella que sea suministrada por la(s) persona(s) que se
encuentre(n) disponible(s) ante cualquier contacto realizado por EL
RESPONSABLE, en uso de los datos que han sido informados a EL
RESPONSABLE, que permita identificar el(los) Titular(es), actualizar
la informacién o datos de contacto u otros datos personales
requeridos para la ejecucién del contrato o el cumplimiento de otras
obligaciones legales.

Perfilamiento financiero y
comercial

Scotiabank

136

F. Analizar, procesar, evaluar, tratar o comparar la informacion
suministrada por EL TITULAR o recolectada por EL RESPONSABLE
a través de la interaccion en plataformas digitales relacionadas con
EL RESPONSABLE por parte del(los) Titular(es). A los datos
resultantes de andlisis, procesamientos, evaluaciones, tratamientos y
comparaciones, les seran aplicables las mismas autorizaciones que
EL TITULAR otorgd).

Prevencion fraude contra la
identidad

Scotiabank
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G. Estudiar, analizar, personalizar y utilizar la informacién y la
documentacién suministrada por EL TITULAR para el seguimiento,
desarrollo y/o mejoramiento, tanto individual como general, de
condiciones de servicio, administracion, seguridad o atencién, asi
como para la implementacion de planes de mercadeo, campanias,
beneficios especiales y promociones de productos y servicios
financieros y comerciales asociados que puedan ser de interés o que
impliquen un beneficio EL TITULAR EL RESPONSABLE podra
compartir con su matriz, con el grupo Scotiabank, o con los aliados
de negocios que se sometan a las condiciones del presente
Reglamento los resultados de los mencionados estudios, analisis,
personalizaciones y usos, asi como toda la informacion, documentos

Mercadeo propio y de

137 | y datos personales suministrados por el(los) Titular(es). terceros autorizados Scotiabank
H. Reportar, comunicar o permitir el acceso a la informacion
suministrada por EL TITULAR o aquella que se disponga sobre el
mismo a: a. A las centrales de riesgo crediticio, financiero, comercial
o de servicios legitimamente constituidas, o a otras entidades Perfilamiento financiero y
138 | financieras, de acuerdo con las normas aplicables. comercial Scotiabank
b. Reportar, comunicar o permitir el acceso a la informacién
suministrada por EL TITULAR o aquella que se disponga sobre el Procesamiento, circulacién
mismo a: A los terceros que, en calidad de proveedores nacionales o |y transferencia a través de
extranjeros, en el pais o en el exterior, de servicios tecnolégicos, sus redes operativas
logisticos, de cobranza, de seguridad o de apoyo general puedan nacionales y/o en el
139 | tener acceso a la informacién suministrada por EL TITULAR. exterior Scotiabank
c. Reportar, comunicar o permitir el acceso a la informacién
suministrada por EL TITULAR o aquella que se disponga sobre el
mismo a: A las autoridades publicas que en ejercicio de su
competencia y con autorizacion legal lo soliciten, o ante las cuales se
encuentre procedente formular denuncia, demanda, convocatoria a Cumplimiento de deberes
140 | arbitraje, queja o reclamacion. ante autoridades Scotiabank
d. Reportar, comunicar o permitir el acceso a la informacién
suministrada por EL TITULAR o aquella que se disponga sobre el
mismo a: A toda otra persona natural o juridica a quien EL TITULAR
141 | autorice expresamente. No determinada Scotiabank
Mercadeo propio y de
142 | Registrarlo en la base de datos como prospecto comercial y cliente. | terceros autorizados Credifinanciera
b. Verificar, validar, confirmar y actualizar la informacién e identidad | Mercadeo propio y de
143 | del prospecto comercial y cliente. terceros autorizados Credifinanciera
c. Conocer el comportamiento financiero, comercial, crediticio, y nivel | Perfilamiento financiero y
144 | de endeudamiento del prospecto comercial y cliente. comercial Credifinanciera
d. Establecer, mantener, actualizar y terminar una relacion
contractual, para la cual se utilizaran sus datos para generar
145 | comunicaciones efectivas. Contractual Credifinanciera
e. Efectuar una adecuada prestacion de los servicios financieros de
colocacion, captacion y gestion de cobro. La gestion de cobro y
recuperacion de cartera se podra efectuar directamente por la
entidad o a través de un tercero contratado para tal funcion, razén
por la cual, el cliente aprueba que su informacion personal sea
146 | compartida con el mencionado tercero. Misional Credifinanciera
f. Establecer un canal de comunicacion efectiva con el prospecto
comercial y cliente, cuyo contacto puede efectuarse a través de
llamada telefénica, mensaje de texto, correo electrénico, redes
sociales, aplicaciones de mensajeria instantanea (WhatsApp, entre Mercadeo propio y de
147 | otras), correspondencia fisica, entre otros. terceros autorizados Credifinanciera
g. Grabar llamadas telefénicas, guardar las comunicaciones y, en
general, dejar constancia de los mensajes que se intercambien en
148 | desarrollo del contrato. Misional Credifinanciera
Mercadeo propio y de
149 | h. Efectuar estudios estadistico y analisis de mercado. terceros autorizados Credifinanciera
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150

i. Destruir los documentos entregados en caso de que la solicitud de
financiacion sea negada o en caso de que sea aprobada y no
aceptada.

Misional

Credifinanciera

151

j- Informar sobre el estado de los servicios contratados,
modificaciones, novedades y realizacién de encuestas de
satisfaccion del servicio.

Comunicacion cliente

Credifinanciera

152

k. Responder a solicitudes o requerimientos de informacién de
nuestros productos y servicios.

Comunicacién cliente

Credifinanciera

153

|. Realizar analisis estadisticos de tendencias, habitos de consumo y
comportamientos del consumidor.

Mercadeo propio y de
terceros autorizados

Credifinanciera

154

m. Gestionar actividades de servicio al cliente y postventa.

Misional

Credifinanciera

155

n. Ofrecer los productos o servicios de la entidad, asi como los
servicios y productos de las entidades con las cuales cuenten con
una alianza vigente, a través de cualquier medio conocido o por
conocerse, ya sea directamente o a través de un tercero encargado
para tal efecto.

Mercadeo propio y de
terceros autorizados

Credifinanciera

156

o. Informar sobre cambios sustanciales en la Politica de Tratamiento
de Datos Personales.

Comunicacion cliente

Credifinanciera

157

p. Responder a las peticiones, consultas, reclamos y/o quejas que
realicen los titulares de informacion de tipo personal a través de
cualquiera de los canales habilitados que el responsable para dicho
efecto.

Misional

Credifinanciera

158

g. Transferir o transmitir la informacién personal a terceros, cuya
gestién garantice el correcto funcionamiento de la operacién del
responsable, ya sea por una prestacion de servicios como agencias
de transporte, servicios de tecnologia e infraestructura, abogados,
entre otros, asi se encuentren en paises diferentes a Colombia sin
importar si cumplen o no los requisitos minimos adecuados sobre
proteccion de datos personales establecidos por la ley colombiana
para su tratamiento.

Procesamiento, circulacién
y transferencia a través de
sus redes operativas
nacionales y/o en el
exterior

Credifinanciera

159

a) Los datos personales podran ser tratados por Bancamia con el fin
de administrar la relacién comercial con sus consumidores
financieros; contactarlos para evaluaciones de servicio, encuestas de
satisfaccién; invitarlos a la experimentacién de nuevos productos y
servicios;

Mercadeo propio y de
terceros autorizados

Bancamia

160

efectuar gestiones de cobranza;

Misional

Bancamia

161

tratar los datos personales registrados en el Portal Transaccional o
Banca movil, a través de los cuales es posible que conozcan el
ndmero de ID del dispositivo mévil utilizado, informacion de red,
informacién sobre las acciones adelantadas en la aplicacion, la fecha
y hora de tales acciones, asi como la direccion IP y/o las
coordenadas de geolocalizacion /GPS asignadas a al dispositivo
movil por el tercero proveedor de acceso a internet, a fin de conocer
la localizacién, detectar y/o prevenir fraudes, funciones de grabacién
de voz, acceso a la galeria de imagenes del dispositivo, informacion
de app instaladas, conocer el consumo de datos, tipo de teléfono,
incluyendo aquellos que puedan llegar a ser clasificados como
sensibles (datos biométricos que se requieran para el uso de la
aplicacion como por ejemplo la huella dactilar o voz), correo
electronico, firma digital, nUmero de movil, datos econémicos y
financieros recolectados, uso de cookies, entre otros. Todo lo
anterior, dentro del marco de la configuracion de seguridad y
privacidad que cada usuario le asigne a la plataforma y/o al
dispositivo mévil segin sea el caso.

Perfilamiento no financiero

Bancamia

162

Asi mismo Bancamia podra contactar a sus consumidores
financieros a través de correo fisico o electrénico, SMS, llamadas
telefénicas, mensajes PUSH, redes sociales como Facebook,
Twitter, Instagram o similares, servicios de mensajeria instantanea
como WhatsApp y Facebook Messenger o cualquier otro medio de
comunicacion electrénica equivalente, con los fines descritos
anteriormente, lo que incluye entre otros: el ofrecimiento de
productos y servicios, actualizacién de datos personales, efectuar
gestién de cobro, establecer acuerdos de pago ya sea directamente
0 a través de un tercero, realizar encuestas de satisfaccion y recibir
informacién del trdmite de POR.

Comunicacién cliente

Bancamia
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b) La finalidad del tratamiento incluye tomar huellas digitales (dato
sensible) y administrarla con el fin de facilitar la vinculacién a
Bancamia; el manejo de los productos; y en especial validar la
identidad de sus consumidores financieros en la realizacion de
transacciones. En todo caso, la huella digital no podra ser vendida,
transferida o cedida a terceros, salvo que medie orden de autoridad

Prevencion fraude contra la

163 | competente en ese sentido. identidad Bancamia
c) BANCAMIA podra entregar datos personales recolectados a
entidades radicadas en Colombia o en el exterior, sean publicas o
privadas, siempre y cuando: Sean empresas MP-AGI- Procesamiento, circulacién
DATOSPERSONAL POLITICA PROTECCION DE DATOS y transferencia a través de
PERSONALES o entidades con las que BANCAMIA se relacione por | sus redes operativas
vinculos de participacién accionaria, 0 sean su matriz o subsidiaria, nacionales y/o en el
164 | aliados estratégicos; exterior Bancamia
o la entrega de los datos personales tengan como finalidad la Mercadeo propio y de
165 | estructuracion o implementacion de ofertas de productos o servicios, | terceros autorizados Bancamia
Prevencion del terrorismo,
lavado de activos,
166 | la prevencién de conductas delictivas, actividades ilegales Bancamia
o0 en general propuestas de valor adicionales a las que el Banco esta
en capacidad de ofrecerme de manera auténoma, a través de Mercadeo propio y de
167 | programas gubernamentales o de caracter privado; terceros autorizados Bancamia
o tenga como finalidad facilitar el desarrollo del objeto social de
BANCAMIA mediante la tercerizacion de sus procesos, tales como
archivo, almacenamiento de datos digitales, funcionamiento de
Banca mdvil o Portal Transaccional, cobranza, gestién de riesgos,
desarrollo de software, contacto de consumidores financieros,
investigacion de mercados, elaboracién de andlisis estadisticos,
andlisis de riesgos, elaboracion de estrategias comerciales, de
profundizacion de mercados, mercadeo, promociones, estudios de
impacto social, establecimiento de nuevos canales de atencion, y
168 | demas fines relacionados y conexos. Misional Bancamia
Mercadeo propio y de
169 | Finalidades varias - Fidelizacién de clientes terceros autorizados W
170 | Gestién administrativa Misional W
171 | Gestién de clientes Misional W
172 | Gestién de cobros y pagos Misional W
173 | Gestion de facturacion Misional W
174 | Gestién econémica y contable Misional W
175 | Gestion fiscal Misional W
176 | Histdricos de relaciones comerciales Misional W
Marketing Mercadeo propio y de
177 terceros autorizados W
Mercadeo propio y de
178 | Prospeccién comercial terceros autorizados W
Mercadeo propio y de
179 | Publicidad propia terceros autorizados W
Mercadeo propio y de
180 | Segmentacion de mercados terceros autorizados W
Mercadeo propio y de
181 | Venta a distancia terceros autorizados w
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tramitar la vinculacién del Titular a cualquiera de las Empresas del
GECC, en calidad de asociado, cliente o usuario, segln corresponda
y transferir de manera total o parcial la informacion registrada en
cualquier formulario de vinculacion, de actualizacion de datos,
soportes y los resultados de los analisis de SARLAFT efectuados por
cualquier Empresa del GECC, con cualquiera de las Empresas del
GECC, y transmitir a entidades aseguradoras en Colombia

Procesamiento, circulacién
y transferencia a través de
sus redes operativas
nacionales y/o en el
exterior

Coomeva

183

permitir el ofrecimiento y venta de servicios y productos derivados
del objeto social de cada una de las Empresas del GECC, efectuar
labores de mercadeo, realizar muestreos, encuestas e
investigaciones comerciales y de servicio, de riesgos y de mercado,
realizar pruebas, generar estadisticas, utilizar modelos matematicos,
identificar, recolectar y asociar informacion sobre intereses y habitos
de utilizacion de los productos o servicios y derivar conclusiones o
determinar tendencias que podran ser compartidas entre las
Empresas del GECC aca definidas como responsables, permitiendo
gue la informacién del Titular se pueda o no anonimizar para los
fines previstos en este numeral y cuyos resultados podran ser
utilizados por las Empresas del GECC y aliados comerciales del
GECC para los fines previstos en la presente finalidad;

Mercadeo propio y de
terceros autorizados

Coomeva

184

comunicar, publicitar u ofrecer servicios de las empresas o entidades
filiales, subsidiarias, vinculadas o partes relacionadas, actuales y
futuras, de la Cooperativa Médica del Valle y de Profesionales de
Colombia COOMEVA, para generar contacto comercial con el Titular
y darle a conocer los beneficios de dichas empresas o entidades,
cualquiera de las Empresas del GECC podra trasferir informacion
personal del Titular para estos efectos

Mercadeo propio y de
terceros autorizados

Coomeva

185

implementar programas de fidelizacion, acumulacién y redencion de
puntos por la compra y utilizacion de servicios o transacciones sobre
productos de cualquiera de las Empresas del GECC aca definidas,
permitiendo el uso de dichos datos comerciales, financieros o
crediticios del Titular para procesos comerciales, de mercadeo,
redencién y acumulacion de premios contenidos en los reglamentos
y demas campafias promocionales;

Mercadeo propio y de
terceros autorizados

Coomeva

186

manejar cualquier informacion personal, financiera, crediticia,
comercial, sensible, privada y semiprivada del Titular en una o varias
bases de datos para ser transmitida o transferida a cualquiera de las
Empresas del GECC, hacer perfilamientos o segmentaciones a partir
de la utilizacién de productos o servicios, incluyendo la
georreferenciacion o ubicacion generada por cualquier dispositivo del
Titular al momento de utilizaciéon de un canal virtual para propoésitos
de profundizar, optimizar y completar el portafolio de productos y
servicios ofrecidos y tomados por el Titular con las Empresas del
GECC;

Perfilamiento financiero y
comercial

Coomeva

187

suministrar al Titular informacién comercial sobre los productos y
servicios ofrecidos por las Empresas del GECC, asi como
recomendaciones de seguridad, y en general cualquier informacion
gue se considere necesaria y apropiada para la utilizacién de los
productos o la prestacion de los servicios;

Comunicacién cliente

Coomeva

188

realizar el andlisis de riesgos integral del Titular, incluyendo el
cumplimiento de la normativa sobre “conocimiento del cliente”,
prevencion de fraudes, prevencion de lavado de activos y la
financiacién del terrorismo,

Perfilamiento financiero y
comercial

Coomeva

189

asi como realizar informes de seguridad sobre las transacciones
validando registros fisicos, auditivos, electronicos y filmicos con el
propésito de elevar los niveles de eficiencia,

Seguridad

Coomeva

190

evaluar y generar estadisticas para efectos de control y supervision
por las Empresas del GECC.

Misional

Coomeva

191

En caso de que sea requerido o en cumplimiento de los deberes
legales y reporte a reguladores, organismos de autorregulacion y
autoridades competentes, el Titular autoriza compartir los resultados
de dichos analisis y de los informes a cualquiera de las Empresas del
GECC en desarrollo de las finalidades aca establecidas;

Cumplimiento de deberes
ante autoridades

Coomeva
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cumplir con los deberes legales impuestos para cada una de las
Empresas del GECC individualmente consideradas, asi como los
deberes legales que debe cumplir como Grupo Econémico y como

Cumplimiento de deberes

192 | Conglomerado Financiero; ante autoridades Coomeva
realizar gestiones de cobranza, bien sea directamente por alguna
Empresa del GECC o a través de casas de cobranza o abogados
externos autorizados por éstas, quienes actuaran como encargados,

193 | asi como la localizacién e investigacion de bienes del Titular; Misional Coomeva
transmitir, transferir, enviar, procesar, almacenar o enviar a Procesamiento, circulacién
proveedores de cualquier Empresa del GECC que presten servicios |y transferencia a través de
logisticos, oferta de seguros, administrativos, tecnoldgicos, de sus redes operativas
distribucion, marketing, contact center, ubicados dentro o fuera del nacionales y/o en el

194 | territorio nacional que actuaran como encargados del tratamiento; exterior Coomeva

Procesamiento, circulacion
transmitir o transferir a la empresa o entidad ubicada dentro o fuera |y transferencia a través de
del territorio nacional que a futuro adquiera o administre a cualquiera | sus redes operativas
de las Empresas del GECC, o alguna unidad de negocio o de sus nacionales y/o en el

195 | activos, total o parcialmente; exterior Coomeva
enriquecer cualquiera de las bases de datos de las Empresas del
GECC utilizando datos de otras bases de estas mismas entidades,
asi como el cruce de informacion reportada y existente en las bases
de datos de la Registraduria Nacional del Estado Civil, de los
operadores de informacion financiera, comercial, de seguridad social
y parafiscales, de empresas de servicios publicos o telefonia moévil, y | Prevencién fraude contra la

196 | de terceros que tengan autorizacién para el efecto; y identidad Coomeva
establecer, mantener, cumplir o terminar la relacién contractual entre
el Titular y cualquier Empresa del GECC y permitir que la

197 | informacién del Titular sea utilizada como medio de prueba. Contractual Coomeva
Realizar ofrecimientos comerciales de productos y servicios que
ofrezca el Banco separadamente o de forma conjunta con terceros o | Mercadeo propio y de

198 | a nombre de terceros. terceros autorizados Finandina
La venta, promocién, publicidad, mercadeo, seguimiento, estudios, Mercadeo propio y de

199 | atencion al cliente, mejoramiento del servicio terceros autorizados Finandina
Trasladar informacion a los aliados comerciales del Banco que derive
en el ofrecimiento comercial de nuevos productos y/o servicios que Mercadeo propio y de

200 | mejoren la oferta de valor con que cuentan. terceros autorizados Finandina
Notificacién de cambios o emision de comunicados, registros
contables y estadisticos, encuestas, facturacion, gestion de
cobranza, andlisis de crédito, andlisis de riesgo, consultas y reportes

201 | a entidades y/o centrales de riesgo Misional Finandina
Validacién de informacion, confirmacién de referencias, respuesta de

202 | consultas, requerimientos, POR’s y/o solucién de casos de soporte, | Misional Finandina

Prevencion del terrorismo,
consulta en bases de datos de referencias personales, comerciales lavado de activos,

203 | y/o de prevencion de actividades ilicitas (SARLAFT) entre otras actividades ilegales
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Incluir informacién de los titulares en bases de datos compartidas
con otros responsables que persigan las mismas finalidades que las

Procesamiento, circulacién
y transferencia a través de
sus redes operativas
nacionales y/o en el

204 | determinadas en el presente documento exterior Finandina
Procesamiento, circulacion
y transferencia a través de
Compartir los datos personales con las entidades que hagan parte sus redes operativas
del grupo econémico y nacionales y/o en el
205 | empresarial del Banco. exterior Finandina
Las demas finalidades que autorice el cliente o se permitan de
acuerdo con la Ley 1581 de 2012, sus decretos reglamentarios, y
206 | demés normas que la regulen, o modifiquen. No determinada Finandina
Prestar sus servicios de acuerdo con las necesidades particulares de
los clientes de BANCO FALABELLA, y con las actividades realizadas
por BANCO FALABELLA conforme a su naturaleza juridica de
establecimiento de crédito, con el fin de cumplir los contratos
207 | celebrados. Contractual Falabella
Gestionar toda la informacion necesaria para el cumplimiento de las
obligaciones tributarias y de registros comerciales, corporativos y Cumplimiento de deberes
208 | contables de BANCO FALABELLA. ante autoridades Falabella
Cumplir las obligaciones de facturacién y obligaciones regulatorias
aplicables a la relacion contractual entre BANCO FALABELLA Yy el
209 | titular del dato. Contractual Falabella
Dar cumplimiento a obligaciones regulatorias a cargo de BANCO Cumplimiento de deberes
210 | FALABELLA en relacién con sus negocios y operacion. ante autoridades Falabella
211 | Poner en préctica las politicas corporativas de BANCO FALABELLA. | Misional Falabella
Cumplir con las obligaciones contractuales adquiridas por BANCO
212 | FALABELLA con sus clientes. Contractual Falabella
Desarrollar actividades comerciales y de mercadeo, tales como
analisis de consumo, perfilamiento de clientes, trazabilidad de marca,
envio de beneficios, promociones, ofertas, novedades, descuentos,
programas de fidelizacion de clientes, investigacion de mercado,
disefio y divulgacion de campafias y eventos de marcas propias, de | Mercadeo propio y de
213 | aliados o de empresas vinculadas a EL BANCO. terceros autorizados Falabella
Enviar publicidad comercial, propia, de aliados y de Entidades Mercadeo propio y de
214 | Vinculadas. terceros autorizados Falabella
215 | Realizar campafias de actualizacion de datos personales. Misional Falabella
Garantizar el cumplimiento de protocolos de seguridad de la
216 | informacién y de los establecimientos de BANCO FALABELLA. Seguridad Falabella
Elaborar estudios estadisticos, encuestas (comerciales, académicas,
actuariales, etc.), analisis de mercado y de consumo, o para la
creacion de bases de datos de acuerdo con las caracteristicas y Perfilamiento financiero y
217 | perfil financiero y/o comercial de los clientes. comercial Falabella
Atender requerimientos de auditoria externa y de autoridades Cumplimiento de deberes
218 | competentes. ante autoridades Falabella
Prevencion del terrorismo,
Adelantar el control y prevencion de fraudes, lavado de activos y/o lavado de activos,
219 | financiacién del terrorismo. actividades ilegales Falabella
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220 | Realizar labores de videovigilancia. Misional Falabella
Perfilamiento financiero y
221 | Realizar consultas y Reportes a Centrales de Riesgo. comercial Falabella
enviar informacion financiera de sujetos de tributacion en los Estados
Unidos al Internal Revenue Service (IRS) o a otras autoridades de
Estados Unidos u otros paises, en los términos del Foreign Account
Tax Compliance Act (FATCA) o de normas de similar naturaleza de
terceros paises o en virtud de tratados internacionales y la Prevencion del terrorismo,
prevencion y control del lavado de activos y la financiacién del lavado de activos,
222 | terrorismo actividades ilegales Falabella
Realizar actividades de mercadeo de los productos y servicios del
Banco, asi como de los productos y servicios de sus filiales y/o Mercadeo propio y de
223 | aliados estratégicos. terceros autorizados Pichincha
Realizar las labores propias para que se avalen, afiancen y/o
224 | garanticen la(s) operacién(es) de crédito a cargo de los clientes. Misional Pichincha
Realizar labores de venta y/o comercializacién de productos y/o Mercadeo propio y de
225 | servicios propios y/o de aliados estratégicos. terceros autorizados Pichincha
226 | Realizar gestiones de apoyo en las labores propias del Banco Misional Pichincha
Ofrecer al cliente la informacién y posibilidad de obtener mas
productos y servicios dentro del portafolio del Banco, filiales y/o
subsidiarias, que puedan suplir sus necesidades y expectativas Mercadeo propio y de
227 | financieras terceros autorizados Pichincha
Informar sobre nuevos productos o servicios que estén relacionados | Mercadeo propio y de
228 | con el o los contratos adquiridos terceros autorizados Pichincha
Informar sobre cambios en los productos y/o servicios del Banco,
229 | filiales y/o subsidiarias. Comunicacién cliente Pichincha
Informar sobre las ventajas y beneficios a los que pueden acceder
los clientes del Banco, como resultado de los acuerdos, convenios o
marcas compartidas que tiene y puede llegar a tener con otras Mercadeo propio y de
230 | entidades de cualquier naturaleza. terceros autorizados Pichincha
Perfilamiento financiero y
231 | Realizar andlisis internos sobre habitos de consumo. comercial Pichincha
232 | Entre Otros. No determinada Pichincha
sus datos se utilizan para prestarle un mejor servicio como enviarle
mensajes de alertamiento de transacciones a los celulares que usted
ha registrado, mensajes de generacion de facturacion de productos o
recordatorios de pagos entre otros, los cuales adicionalmente
pueden ser enviados a su correo electrénico y para cuyo mejor
funcionamiento, en ocasiones encargamos a terceros, caso en el
cual procuramos estandares de seguridad que garanticen la entrega
de informacion en condiciones de total reserva y Unicamente para los
fines de garantizarle su informacién y manejo de sus productos de COOPCENTRA
233 | forma adecuada. Comunicacion cliente L
Igualmente, sus datos pueden ser utilizados para remitirle
informaciones, invitaciones, notificaciones, campafias educativas, de
mercadeo, de cobranza y promocionales las cuales procuramos
hacer en forma directa, en caso de realizarlas con un tercero
igualmente procuramos el cumplimiento de procedimientos Mercadeo propio y de COOPCENTRA
234 | especificos de seguridad de la informacién. terceros autorizados L
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Realizar consultas, solicitudes y reportes de toda la informacion de
comportamiento crediticio ante cualquiera de los operadores de
informacién financiera, en razén de las obligaciones contraidas o que
se lleguen a contraer entre el Titular y el Banco. Asi mismo, el Banco
gueda autorizado para obtener informacién sobre relaciones
comerciales del Titular de la informacion con otras entidades y
consultar sus reportes ante las centrales de informacion; para ello se
autoriza de manera expresa, previa e irrevocable al Banco a realizar
ante cualquier operador de centrales de informacion, entre ellos Cifin
o Data crédito, cualquier operacion o tratamiento efectuado sobre la
informacién y los datos entregados, tanto del Titular de la
informacién, como de sus representantes o directivos, incluyendo la
consulta, solicitud, suministro, reporte, procesamiento y divulgacién
de toda la informacién relacionada con el comportamiento crediticio
del Titular de la informacion, el origen de las obligaciones a su cargo,
cualquier novedad, modificacién, extincion, cumplimiento o
incumplimiento de obligaciones. El Banco queda autorizado para
verificar el comportamiento del Titular de la Informacién en las
relaciones establecidas con cualquier otra entidad, bien directamente
ante tal entidad o bien a través de un operador de la informacién

Perfilamiento financiero y
comercial

Santander

236

Recolectar, obtener, compilar, ofrecer, vender, intercambiar, enviar,
divulgar, modificar, emplear, almacenar, procesar, transferir a
cualquier titulo, y, en general, administrar informacién proveniente
de: el Titular de la Informacion, del titular de los datos o sus
legitimos representantes; de las fuentes de informacién con las que
Banco celebre convenios o contratos para el efecto; de los registros,
documentos o publicaciones a los cuales haya tenido acceso Banco;
de otros bancos de datos o archivos de informacion cuyo objeto sea
o no similar al de Banco; de autoridades publicas, nacionales o
internacionales, que administren o lleven registros del cumplimiento
e incumplimiento de obligaciones fiscales, parafiscales, relacionadas
con la prevencion del blanqueo o lavado de activos o de la
financiacién del terrorismo y cualquier otra informacion de caracter
publico; de bases de informacién publica y, en general, de cualquier
otra permitida por la normatividad aplicable;

Prevencion del terrorismo,
lavado de activos,
actividades ilegales

Santander

237

El Banco debidamente autorizado por el Titular de la Informacién,
podréa suministrar la informacién que reposa en sus bases de datos a
las siguientes personas: a los titulares, a las personas debidamente
autorizadas por éstos y a sus causahabientes; a los usuarios de la
informacion, dentro de los parametros de la ley, de los contratos o
convenios suscritos por Banco; a cualquier autoridad judicial o
administrativa, previa orden judicial o administrativa; a las entidades
publicas del poder ejecutivo, cuando el conocimiento de dicha
informacioén corresponda directamente al cumplimiento de alguna de
sus funciones; a los 6rganos de control y deméas dependencias de
investigacion disciplinaria, fiscal, o administrativa, cuando la
informacion sea necesaria para el desarrollo de una investigacion en
curso; a operadores de datos, de acuerdo con la normatividad
vigente, y, en general a las demas personas autorizadas por la ley;

Cumplimiento de deberes
ante autoridades

Santander

238

Para efectos de soportes operativos, de procesamiento de
informacién o tecnolégicos, Banco queda expresamente autorizado,
para compartir la informacion con empresas dedicadas a labores de
“outsourcing” o prestacion de servicios soportes para entidades
financieras, dentro o fuera de Colombia, autorizando el Titular de la
Informacion la divulgacion, suministro y cesion de la informacion,
para cuyo efectos Banco podra recolectar, obtener, compilar, ofrecer,
vender, intercambiar, enviar, divulgar, modificar, emplear, almacenar,
procesar, transferir a cualquier titulo y, en general, hacer todo lo que
implica la administracion de informacion para terceros, dentro o fuera
de Colombia. Cuando se haga entrega o cesion de informacion a
otros paises se realizara con observancia de la Constitucion Politica
de Colombia, la ley, la jurisprudencia y las instrucciones de las
autoridades colombianas en la materia.

Procesamiento, circulacion
y transferencia a través de
sus redes operativas
nacionales y/o en el
exterior

Santander
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Con la finalidad de ser ofrecidos al Titular de la Informacién otros
productos o servicios financieros, comerciales o para realizar
gestiones de mercadeo, tanto por Banco como por cualquier otra
entidad filial de Banco o vinculada con Banco, nacional o
internacionalmente, se autoriza a compartir la informacién entregada

Mercadeo propio y de

239 | tanto de la entidad como de sus administradores o apoderados. terceros autorizados Santander
Con la finalidad que Banco realice el procesamiento o la produccion
de sistemas, se autoriza compartir tal informacién con entidades
vinculadas al denominado Grupo Santander que se dediquen a la Procesamiento, circulacién
prestacion de esa clase de servicios, tales como Ingenieria de y transferencia a través de
Software Bancario, S.L., Isban Chile S.A. (www.isban.com), sus redes operativas
Produban Servicios Informaticos, S.L. (www.integsoft.com.mx) o, nacionales y/o en el
240 | Geoban, S.A. (www.geoban.com). exterior Santander
Prevencion fraude contra la
241 | Prevenir el fraude o mi suplantacién. identidad Mundo Mujer
Prevencion fraude contra la
242 | Ser utilizados como medio de prueba. identidad Mundo Mujer
Prevencion fraude contra la
243 | Verificar mi identidad (incluso mediante biometria). identidad Mundo Mujer
244 | Realizar procesos de actualizacién de mi informacion. Misional Mundo Mujer
245 | Dar cumplimiento a las obligaciones que hemos pactado. Contractual Mundo Mujer
246 | Dar atencion oportuna a sus peticiones, quejas y/o reclamos. Misional Mundo Mujer
Perfilamiento financiero y
247 | Realizar analisis de perfil de riesgos y calificacion de cartera. comercial Mundo Mujer
Realizar estudios mediante encuestas para conocer la calidad y el
248 | nivel de satisfaccion de los productos o servicios gue ha adquirido. Misional Mundo Mujer
Gestionar, mediante actividades de cobranza juridica o prejuridica, el
249 | cobro y el recaudo de las obligaciones crediticias que ha contraido. Misional Mundo Mujer
Desarrollar los procesos que se requieran para la adecuada
250 | prestacién de los productos y/o servicios que ha contraido. Misional Mundo Mujer
Consultar, reportar y actualizar la informacion y los datos
relacionados con su comportamiento financiero y comercial Perfilamiento financiero y
251 | (cumplimiento de sus obligaciones contractuales). comercial Mundo Mujer
Ofrecerle y suministrarle, mediante llamada telefénica, mensaje de
texto (SMS y/o MMS), mensaje de datos y/u otra mensajeria
ajustada a la Ley 527/99, correo electrénico, Facebook, Twitter,
Instagram o cualquier red social de integracion o mensajeria
instantanea; informacion comercial, publicitaria o promocional sobre
los productos y/o servicios, eventos y/o promociones de tipo Mercadeo propio y de
252 | comercial que ofrece el Banco. terceros autorizados Mundo Mujer
Generar y/o enviar y/o entregar mediante llamada telefénica,
mensaje de texto (SMS y/o MMS), mensaje de datos y/u otra
mensajeria ajustada a la Ley 527/99, correo electrénico, Facebook,
Twitter, Instagram o cualquier red social de integracién o mensajeria
instantanea; correspondencia, mensajes y/o notificaciones mediante
el uso de correo electrénico, correo postal, teléfono fijo, celular, SMS,
253 | MSM, redes sociales 0 medios similares. Comunicacion cliente Mundo Mujer
Prevencion del terrorismo,
Realizar analisis de fraude, corrupcion y otras actividades ilegales, lavado de activos,
254 | asi como de lavado de activos y financiacién del terrorismo. actividades ilegales Mundo Mujer
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255

Realizar transacciones, tales como retiros, compras, pagos, o
similares, a través de medios presenciales o no presenciales, ya sea
en Colombia o en el exterior.

Misional

Mundo Mujer

256

Ejercer su derecho de conocer de manera suficiente al usuario con
quien se propone

entablar relaciones, prestar servicios, y valorar el riesgo presente o
futuro de las mismas

relaciones y servicios.

Perfilamiento financiero y
comercial

Mibanco

257

Efectuar las gestiones pertinentes para el desarrollo de la etapa
precontractual, contractual y postcontractual con MIBANCO S.A.,
respecto de cualquiera

de los productos o servicios ofrecidos por MIBANCO S.A., que haya
0 no adquirido o

respecto de cualquier relaciéon negocial subyacente que tenga con
ella, asi como dar

cumplimiento a la ley colombiana o extranjera y a las érdenes de
autoridades judiciales

0 administrativas;

Misional

Mibanco

258

Realizar actividades de mercadeo, ventas y promocionales,
telemarketing (mercadeo

telefénico), servicio al cliente, actividades de activacion de marca,
premios y

promociones, directamente o a través de terceros derivados de
alianzas comerciales o de

cualquier vinculo.

Mercadeo propio y de
terceros autorizados

Mibanco

259

Implementar estrategias de relacionamiento con clientes,
proveedores, accionistas y otros terceros con los cuales la Empresa
tenga relaciones contractuales o legales.

Comunicacién cliente

Mibanco

260

Realizar invitaciones a eventos, mejorar productos y servicios u
ofertar nuevos productos, y todas aquellas actividades asociadas a la
relaciéon comercial o vinculo existente con MIBANCO S.A., o aquel
que llegare a tener.

Mercadeo propio y de
terceros autorizados

Mibanco

261

Gestionar tramites (solicitudes, quejas, reclamos), efectuar
encuestas de satisfaccién respecto de los bienes y servicios de
MIBANCO S.A. o empresas vinculadas y los aliados comerciales de
MIBANCO S.A.

Misional

Mibanco

262

Dar a conocer, transferir y/o trasmitir datos personales dentro y fuera
del pais a sus accionistas, compafiias matrices, filiales o subsidiarias
de MIBANCO S.A. o a terceros a consecuencia de un contrato, ley o
vinculo licito que asi lo requiera o para implementar servicios de
computacion en la nube.

Procesamiento, circulacion
y transferencia a través de
sus redes operativas
nacionales y/o en el
exterior

Mibanco

263

Ordenar, catalogar, clasificar, dividir o separar la informacion
suministrada por los titulares de datos.

Misional

Mibanco

264

Verificar, corroborar, comprobar, validar, investigar o comparar la
informacién suministrada por los titulares de datos, con cualquier
informacién de que disponga legitimamente, como relaciones
comerciales.

Perfilamiento financiero y
comercial

Mibanco

265

Acceder, consultar, comparar y evaluar toda la informacion que
sobre el Titular se encuentre almacenada en las bases de datos de
cualquier central de riesgo crediticio, financiero, de antecedentes
judiciales o de seguridad, de naturaleza estatal o privada, nacional o
extranjera, o cualquier base de datos comercial o de servicios, que
permita establecer de manera integral e histérica completa, el
comportamiento que como deudor, usuario, cliente, garante,
endosante, afiliado, beneficiario, suscriptor, contribuyente y/o como
titular de servicios financieros, comerciales o de cualquier otra
indole.

Perfilamiento financiero y
comercial

Mibanco
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Para fines de seguridad de las personas, los bienes e instalaciones
de MIBANCO S.A. y podran ser utilizados como prueba en cualquier
tipo de proceso, respecto de los datos (i) recolectados directamente
en los puntos de seguridad, (ii) tomados de los documentos que
suministran las personas al personal de seguridad y (iii) obtenidos de
las videograbaciones que se realizan dentro o fuera de las
instalaciones de MIBANCO S.A., éstos se utilizaran para fines de
seguridad de las personas, los bienes e instalaciones de MIBANCO
S.A. y podran ser utilizados como prueba en cualquier tipo de

266 | proceso Seguridad Mibanco
Procesamiento, circulacion
y transferencia a través de
Conocer, almacenar y procesar toda la informacién suministrada por | sus redes operativas
los titulares de datos en una o varias bases de datos, en el formato nacionales y/o en el
267 | que estime mas conveniente. exterior Mibanco
Realizar todas las gestiones de orden tributario, contable, fiscal y de
facturacién necesaria para el desarrollo del objeto social de
268 | MIBANCO S.A. Misional Mibanco
Para cumplir con las obligaciones derivadas de los contratos
comerciales y demas negocios juridicos que
269 | celebra SERFINANZA en desarrollo de su actividad principal. Contractual Serfinanza
Para el cumplimiento de las obligaciones y/o compromisos derivados
de las relaciones, contractuales o no, existentes con sus grupos de
270 | interés. Contractual Serfinanza
Para el cumplimiento de las obligaciones legales que involucren
271 | datos personales de sus grupos de interés. Contractual Serfinanza
Para el cumplimiento de 6rdenes de autoridades judiciales o Cumplimiento de deberes
272 | administrativas. ante autoridades Serfinanza
Para la gestion comercial, venta cruzada y relacionamiento con sus Mercadeo propio y de
273 | grupos de interés. terceros autorizados Serfinanza
Para la gestion de cartera y cobranza en el marco del régimen de
274 | habeas data financiero. Misional Serfinanza
Para comunicar a sus grupos de interés informacion sobre sus
bienes, servicios, publicaciones, eventos de capacitacion,
actividades comerciales y publicidad asociada a su actividad Mercadeo propio y de
275 | empresarial, sea que se realice de manera directa o no. terceros autorizados Serfinanza
Para determinar con base en la informacién del cliente, sus gustos y
preferencias, asi como su capacidad de endeudamiento,
perfilamiento y segmentacion en el tipo de crédito al cual puede Perfilamiento financiero y
276 | acceder con la entidad. comercial Serfinanza
Para desplegar hacia sus grupos de interés actividades de
277 | responsabilidad social empresarial. Perfilamiento no financiero | Serfinanza
Para gestionar la seguridad de las personas, bienes y activos de
278 | informacién en custodia de la organizacion. Seguridad Serfinanza
Prevencion del terrorismo,
Para la adopcion de medidas tendientes a la prevencion de lavado de activos,
279 | actividades ilicitas. actividades ilegales Serfinanza
El tratamiento tendra como fin la gestion administrativa de los datos
personales de directores,
empleados, contratistas, proveedores y clientes. Incluyendo dentro
de esta gestion
administrativa, la vinculacién, gestion de némina y de beneficios
prestacionales, prestacion J.P. MORGAN
280 | de servicios, pagos, tramites de facturacion, retiro o terminacion, Misional COLOMBIA
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reporte a autoridades
administrativas y judiciales cuando asi sea requerido, y en general, el
proceso de gestién

Prevencion fraude contra la

281 | - Para validar tu identidad identidad Lulo Bank
282 | Para cumplirte nuestras obligaciones. Contractual Lulo Bank
Prevencion fraude contra la
283 | Para validar tus referencias. identidad Lulo Bank
- Para contactarte en el desarrollo de tu relacién con Lulo Bank, y
284 | para responder consultas, reclamos o quejas, y demds peticiones. Comunicacién cliente Lulo Bank
285 | Para informarte cambios en nuestros procesos administrativos. Comunicacién cliente Lulo Bank
Para administrar el riesgo de fraude, de robo, de hurto, de lavado de | Prevencion del terrorismo,
activos, de financiacién del terrorismo, reputacional, de crédito u lavado de activos,
286 | otros riesgos que deba administrar Lulo Bank, segun apligue. actividades ilegales Lulo Bank
Para cumplir nuestras obligaciones con las autoridades, judiciales 0 | Cumplimiento de deberes
287 | administrativas. ante autoridades Lulo Bank
Prevencion fraude contra la
288 | - Para obtener y presentar pruebas ante terceros identidad Lulo Bank
- Para colaborar con la justicia y con las demés autoridades Cumplimiento de deberes
289 | administrativas. ante autoridades Lulo Bank
Cumplimiento de deberes
290 | Para cumplir las normas sobre conflictos de interés. ante autoridades Lulo Bank
Para brindar seguridad a las personas y bienes en las instalaciones
291 | de Lulo Bank, en caso de visita. Seguridad Lulo Bank
- Para identificar y controlar enfermedades altamente contagiosas, o
gue deban ser manejadas con procedimientos especificos en las
instalaciones de Lulo Bank, solamente en caso de visita, y
292 | especificamente para proteger a los demas visitantes. Bioseguridad Lulo Bank
Consultar, actualizar, procesar, reportar y suprimir mis Datos
Personales en centrales de riesgo y administradoras de bases de
datos de bureau crediticio, asi como en listas de control y/o bases de | Prevencion del terrorismo,
datos asociadas al Sistema de Administracion del Riesgo de Lavado | lavado de activos, BTG Pactual
293 | de Activos y Financiacién del Terrorismo. actividades ilegales Colombia
Contactar telefonicamente, por via electronica, escrita o
personalmente, con el fin de: i) informar sobre los productos y
servicios que ofrece BTG Pactual; ii) Suministrar informacion
relacionada con el portafolio de productos que tenga con BTG
PACTUAL y todo lo relacionada con el desarrollo del contrato
suscrito con BTG Pactual; iii) Actualizar la informacion que
anualmente por su naturaleza pueda variar o que por disposicion
legal deba ser actualizada; iv) Enviar o suministrar informacién de los
programas publicitarios de BTG Pactual; v) Evaluar la calidad de BTG Pactual
294 | nuestros productos y servicios Comunicacion cliente Colombia
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Realizar analisis estadisticos con los Datos Personales de los Mercadeo propio y de BTG Pactual
295 | Clientes; terceros autorizados Colombia
Atender adecuadamente peticiones, solicitudes, quejas o reclamos BTG Pactual
296 | formuladas por autoridades judiciales y administrativas; Misional Colombia
Compartir la informacién con entidades del Grupo BTG Pactual en el
exterior, incluyendo, pero sin limitarse a Banco BTG Pactual S.A.
(Brasil), BTG Pactual Cayman Branch, BTG Pactual Chile S.A. para | Procesamiento, circulacién
llevar a cabo actividades que apoyan el desarrollo y monitoreo de las | y transferencia a través de
operaciones realizas por BTG Pactual dentro del cumplimiento de las | sus redes operativas
politicas y procedimientos de los Sistemas de Administracion de nacionales y/o en el BTG Pactual
297 | Riesgos y del Sistema de Control Interno. exterior Colombia
Compartir la informacién con las demas entidades de BTG Pactual,
incluyendo, pero sin limitarse a BTG Pactual Sociedad Fiduciaria
S.A., BTG Pactual Sociedad Comisionista de Bolsa S.A., sus
subordinadas, matrices y subordinadas de sus matrices. para el Mercadeo propio y de BTG Pactual
298 | ofrecimiento de productos y servicios propios de dichas entidades. terceros autorizados Colombia
Compartir la informacion con terceros para el desarrollo de las
labores relacionadas con las actividades del objeto social, tales como | Procesamiento, circulacién
como depositos de valores, bolsas de valores, sistemas de y transferencia a través de
negociacién, camaras centrales de riesgos, camaras de riesgos de sus redes operativas
divisas, compafiias de mensajeria, contrapartes, emisores, nacionales y/o en el BTG Pactual
299 | proveedores de infraestructura, entre otras. exterior Colombia
Suministrar la informacién al Revisor Fiscal para el desarrollo de sus BTG Pactual
300 | labores, conforme la normativa vigente Misional Colombia
Procesamiento, circulacion
y transferencia a través de
Compartir la informacion con terceros con quien BTG Pactual tenga | sus redes operativas
relaciones contractuales necesarias para el desarrollo de su objeto nacionales y/o en el BTG Pactual
301 | social, y que conlleven la Transmisién o Transferencia de Datos. exterior Colombia
Enviar la informacién a autoridades administrativas como la DIAN,
Superintendencias, entre otras, con el fin de dar cumplimiento a Cumplimiento de deberes BTG Pactual
302 | disposiciones legales aplicables. ante autoridades Colombia
Enviar informacion al Cliente mediante: llamada telefénica, mensaje
de texto, correo electronico, Facebook, Twitter, Instagram o cualquier BTG Pactual
303 | red social utilizada por BTG Pactual. Comunicacion cliente Colombia
Tratar mis datos biométricos tales como reconocimiento facial o
dactilar con el fin de desarrollar una efectiva verificacion de la
identidad y prevenir el fraude. Entendiendo que estos son
considerados Datos Sensibles y que no estoy obligado a autorizar su | Prevencion fraude contra la | BTG Pactual
304 | tratamiento. identidad Colombia
Almacenarlos por el tiempo definido en la regulacion vigente BTG Pactual
305 | aplicable. Misional Colombia
BTG Pactual
306 | Las demés que surjan en el desarrollo de la relacién contractual. No determinada Colombia
Estudiar y atender las solicitudes de servicios y productos solicitados
en los que participe como deudor, codeudor, avalista, fiador, o en
307 | cualquier otro caracter Misional Agrario
Para realizar el proceso de conocimiento del cliente y obtener mayor
seguridad en el desarrollo de las diferentes transacciones que se
realicen a través de los canales con los que desarrollo de las
diferentes transacciones que se realicen a través de los canales con | Perfilamiento financiero y
308 | los gue cuenta el Banco. comercial Agrario
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Perfilamiento financiero y

309 | Realizar la consulta en las centrales de informacién comercial Agrario
Desarrollar las gestiones necesarias para dar adecuado
cumplimiento a las obligaciones que
310 | se deriven de los contratos celebrados con el Banco. Contractual Agrario
Llevar a cabo el seguimiento de las obligaciones y adelantar la
gestién de cobranza de las
311 | mismas. Misional Agrario
Consolidar la informacién personal, para efectos de realizar analisis,
estudios de mercadeo,
actividades de suministro de informacién, asi como la promocién y
comercializacion de los Mercadeo propio y de
312 | distintos productos y servicios ofrecidos por el Banco. terceros autorizados Agrario
Ofrecer conjunta o separadamente con terceros, servicios financieros | Mercadeo propio y de
313 | y comerciales. terceros autorizados Agrario
Realizar el seguimiento, control, desarrollo y/o mejoramiento de las
condiciones de procesos,
314 | productos, servicios y canales del Banco. Misional Agrario
Implementar planes de mercadeo, campafias, beneficios especiales | Mercadeo propio y de
315 | y promociones. terceros autorizados Agrario
Ejecutar actividades, controles y seguimiento a los procesos de
evaluacion y calificacion de
316 | cartera. Misional Agrario
Ejecutar actividades y controles en el proceso de solicitud, andlisis,
otorgamiento y
317 | seguimiento de operaciones de crédito. Misional Agrario
Ejecucion y control de actividades y tramites contables y de procesos
de administracién
318 | tributaria. Misional Agrario
Realizar andlisis de riesgo, estadisticas, supervision, encuestas,
pruebas de mercadeo,
comercializacion de productos y de actualizacion y verificacion de Perfilamiento financiero y
319 | informacion. comercial Agrario
Prevencion fraude contra la
320 | Desarrollar e implementar herramientas de prevencién de fraudes identidad Agrario
Procesamiento, circulacion
y transferencia a través de
Usar, recolectar, almacenar transmitir y transferir los datos sensibles | sus redes operativas
obtenidos con ocasion de nacionales y/o en el
321 | cualquier operacién y/o gestion que realice con el Banco exterior Agrario
Para hacer la lectura y utilizacién de mi huella dactilar con el fin de
validar mi identidad con dicho organismo, para el proceso en curso y
garantizar mayor seguridad en la prevencion del fraude y la Prevencion fraude contra la
322 | suplantacién identidad Caja Social
Para que mi huella digital y registro fotogréafico se recolecten,
almacenen, usen, circulen,
supriman y, en general, se traten en procesos de identificacion para
garantizar mi seguridad y Prevencion fraude contra la
323 | prevenir el fraude o la suplantacion. identidad Caja Social
Para solicitarme informacién relacionada con mi comportamiento
financiero, comercial y
crediticio, asi como el cumplimiento de mis obligaciones crediticias y
los provenientes de
terceros paises, incluyendo los aportes al Sistema de Seguridad Perfilamiento financiero y
324 | Social. Esto implica comercial Caja Social
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consultarla, confirmarla, reportarla, analizarla, actualizarla,
conservarla y retirarla

Para cumplir con los derechos y exigir las obligaciones de la relacién
contractual y su objeto social directamente o a través de terceros
contratados por el Banco (encargados) por ejemplo, extractos,
notificaciones, actividades de cobranza, entrega de correspondencia,
procesos operativos o de riesgos, proveedores de tecnologia, entre
otros, e implementar medidas de seguridad para proteger la

325 | identidad del titula Misional Caja Social
Para transferirla a autoridades nacionales o internacionales, en
cumplimiento de las normas sobre prevencion de actividades ilicitas | Cumplimiento de deberes
326 | y el intercambio de datos para efectos tributarios ante autoridades Caja Social
Para compartirla con las camaras de riesgo central de la contraparte,
Deceval S.A. o cualquier otro depésito centralizado de valores o
entidad de certificacion, con el propésito de que la administre y se la
deje disponible a los depositantes directos que acceden a sus Perfilamiento financiero y
327 | sistemas comercial Caja Social
Para compartir mis datos personales con entidades establecidas
para apoyar el desarrollo empresarial productivo y/o bancos de Perfilamiento financiero y
328 | segundo piso, fondos de garantias, agremiaciones, entre otros comercial Caja Social
Procesamiento, circulacion
y transferencia a través de
Para actualizar, conservar, procesar, recopilar y utilizar mi sus redes operativas
informacién personal o la documentacion entregada en virtud de la nacionales y/o en el
329 | relaciéon contractual. exterior Caja Social
Para que me brinden asesoria o asistencia en la administracién de
330 | los productos y servicios de la entidad Misional Caja Social
Para enviarme a la direccion de correo electronico y demés datos de
contacto que registre, las comunicaciones y reportes de tipo legal y
331 | comercial que el Banco requiera remitirme. Comunicacion cliente Caja Social
Para compartir mis datos de contacto y de titularidad de productos
financieros con las entidades que son parte del Conglomerado
Financiero al que el Banco Caja Social pertenece y con entidades de
la Organizacion de la que éste hace parte, para ofrecerme productos
y servicios complementarios a los ofrecidos por el Banco. Los
nombres de las entidades referidas se encuentran publicados en el
aviso de privacidad que se puede consultar en el sitio web de la Mercadeo propio y de
332 | entidad terceros autorizados Caja Social
Para el ofrecimiento de bienes, productos y servicios que puedan ser
de mi interés, mediante la realizacion de campafias comerciales o el | Mercadeo propio y de
333 | desarrollo de convenios de marca compartida terceros autorizados Caja Social
Perfilamiento financiero y
334 | Para hacer estudios sobre mis gustos, habitos e intereses: comercial Caja Social
Para que terceros me ofrezcan bienes, productos o servicios Mercadeo propio y de
335 | financieros complementarios a los adquiridos con el Banco: terceros autorizados Caja Social
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Anexo F. Listado tipos de banca y mecanismos de autenticacion
implementados por los establecimientos bancarios de Colombia

Mecanismo Autenticacion Factor Mecanismo Encontrado
Clave Unico uso (One Time Password -
OTP) Segundo | SMS Av Villas
Usuario y Clave/contrasefia Primer Av Villas
Banca Movil Si Av Villas
Biometria en banca movil No lo dice Av Villas
Token fisico Segundo | Dispositivo Av Villas
Usuario y Clave/contrasefia Primer Bancamia
Banca Movil Si Banco Agrario
Biometria en banca mévil No lo dice Banco Agrario
Registro direcciones Ips /Movil Segundo Banco Agrario
Token por software Segundo | SMS Banco Agrario
Usuario y Clave/contrasefia Primer Banco Agrario
Imagen /pregunta/ frase de seguridad Segundo Banco Agrario
banca telefénica Si Banco w
Clave telefénica Primer Banco w
Banca Movil No lo dice Banco w
Biometria en banca movil No lo dice Banco w
Clave Unico uso (One Time Password -
OTP) Segundo Banco w
Token fisico Segundo Banco w
Token por software Segundo | App Bancolombia
Usuario y Clave/contrasefia Primer Bancolombia
Banca Moévil Si Bancolombia
Huella/
Reconocimiento
Biometria en banca mévil Segundo | facial Sl Bancolombia
Clave Unico uso (One Time Password -
OTP) Segundo Bancolombia
Banca Movil Si BANCOOMEVA
Usuario y Clave/contrasefia Primer BANCOOMEVA
Imagen /pregunta/ frase de seguridad Segundo BANCOOMEVA
Token fisico Segundo | Dispositivo BANCOOMEVA
Clave Unico uso (One Time Password -
OTP) Segundo | SMS BANCOOMEVA
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Biometria en banca mévil Segundo | Huella Si BANCOOMEVA
Usuario y Clave/contrasefia Primer BBVA
Clave Unico uso (One Time Password -
OTP) Segundo | SMS BBVA
Token por software Segundo BBVA
Banca Movil Si BBVA

huella,

reconocimiento
Biometria en banca mévil Segundo | facial Sl BBVA
Usuario y Clave/contrasefia Primer Bogota
Token por software Segundo | App Bogota

Reconocimiento

facial y prueba
Biometria en banca mévil Segundo | de vida Sl Bogota
Banca Movil Si Bogota
Clave Unico uso (One Time Password -
OTP) Segundo | SMS Bogota
Usuario y Clave/contrasefia Primer Btg Pactual
Usuario y Clave/contrasefia Primer CAJA SOCIAL
Token fisico Segundo | Dispositivo CAJA SOCIAL
Imagen /pregunta/ frase de seguridad Segundo CAJA SOCIAL
Banca Movil Si CAJA SOCIAL
Biometria en banca movil No lo dice CAJA SOCIAL
Registro direcciones Ips /Mévil Segundo CAJA SOCIAL
Clave Unico uso (One Time Password -
OTP) Segundo CAJA SOCIAL
Banca Movil Si Citibank
Biometria en banca movil Segundo Sl Citibank
Token por software Segundo | App Citibank
Usuario y Clave/contrasefia Primer Citibank
Usuario y Clave/contrasefia Primer Coopcentral
Token fisico Segundo | Dispositivo Coopcentral
Clave Unico uso (One Time Password -
OTP) Segundo | SMS Coopcentral
Banca Movil Si Coopcentral
Biometria en banca movil No lo dice Coopcentral
Usuario y Clave/contrasefia Primer Credifinanciera
Registro direcciones Ips /Mévil Segundo Credifinanciera
Banca Movil No lo dice Credifinanciera
Biometria en banca movil No lo dice Credifinanciera
Token por software Segundo Credifinanciera
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Token fisico Segundo | App Davivienda
Usuario y Clave/contrasefia Primer Davivienda
Clave Unico uso (One Time Password -
OTP) Segundo | SMS Davivienda
Banca Mvil Si Davivienda
Biometria en banca movil No lo dice Davivienda
Banca Mdvil Si Falabella
Biometria en banca movil No lo dice Falabella
Token por software Segundo Falabella
Usuario y Clave/contrasefia Primer Falabella
Banca Movil Si Finandina
Biometria en banca mévil No lo dice Finandina
Usuario y Clave/contrasefia Primer Finandina
Token por software Segundo | App Finandina
Token fisico Segundo | Dispositivo Finandina
Token fisico Segundo | Dispositivo Itau
Imagen /pregunta/ frase de seguridad Segundo Itau
Registro direcciones Ips /Movil Segundo Itau
Usuario y Clave/contrasefia Primer Itad
Clave Unico uso (One Time Password -
OTP) Primer Itau
J.P. MORGAN
Usuario y Clave/contraseia Primer COLOMBIA
J.P. MORGAN
Banca Mvil Si COLOMBIA
J.P. MORGAN
Biometria en banca mévil Segundo Sl COLOMBIA
J.P. MORGAN
Token fisico Segundo COLOMBIA
J.P. MORGAN
Token por software Segundo COLOMBIA
Usuario y Clave/contrasefia Primer Lulo Bank
Clave Gnico uso (One Time Password -
OTP) Segundo | SMS Lulo Bank
Banca Movil Si Lulo Bank
Reconocimiento
Biometria en banca mévil Segundo | facial Sl Lulo Bank
Token fisico No lo dice Mibanco
Clave Unico uso (One Time Password -
OTP) No lo dice Mibanco
Banca Mdvil No lo dice Mibanco
Biometria en banca movil No lo dice Mibanco
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Usuario y Clave/contraseia Primer Mibanco
Clave Unico uso (One Time Password -
OTP) Segundo | SMS Mundo Mujer
Banca Movil Si Mundo Mujer
Biometria en banca mévil No lo dice Mundo Mujer
Usuario y Clave/contrasefia Primer Mundo Mujer
Imagen /pregunta/ frase de seguridad Segundo Mundo Mujer
Token fisico Segundo | Dispositivo Occidente
Token por software Segundo | App Occidente
Clave Unico uso (One Time Password -
OTP) Segundo | SMS Occidente
Usuario y Clave/contrasefia Primer Occidente
Banca Movil Si Occidente
Biometria en banca mévil Segundo | huella Sl Occidente
Banca Moévil Si Pichincha
Biometria en banca mévil No lo dice Pichincha
Usuario y Clave/contrasefia Primer Pichincha
Clave Unico uso (One Time Password -
OTP) Segundo | SMS Pichincha
Token por software Segundo | App Pichincha
Biometria en banca mévil No lo dice Popular
Banca Movil Si Popular
Clave Unico uso (One Time Password -
OTP) Segundo | SMS Popular
Usuario y Clave/contraseia Primer Popular
Token fisico Segundo | Dispositivo Santander
Usuario y Clave/contraseia Primer Santander
Clave Unico uso (One Time Password -
OTP) Segundo | App Santander
Banca Movil No lo dice Santander
Biometria en banca movil No lo dice Santander
SCOTIABANK
Banca Movil Si COLPATRIA
SCOTIABANK
Biometria en banca movil No lo dice COLPATRIA
Clave Gnico uso (One Time Password - SCOTIABANK
OTP) Segundo | SMS COLPATRIA
SCOTIABANK
Usuario y Clave/contrasefia Primer COLPATRIA
Token fisico Segundo | Dispositivo Serfinanza
Usuario y Clave/contrasefia Primer Serfinanza
Clave Unico uso (One Time Password -
OTP) Segundo | SMS Serfinanza
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Banca Movil Si Serfinanza
Biometria en banca mévil Segundo | huella Sl Serfinanza
Registro direcciones Ips /Mévil Segundo Serfinanza
Imagen /pregunta/ frase de seguridad Segundo Serfinanza
Token por software Segundo | App Sudameris
Usuario y Clave/contrasefia Primer Sudameris
Banca Movil Si Sudameris
Biometria en banca movil No lo dice Sudameris
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Titulo: CIBERSEGURIDAD DE LA IDENTIDAD
DIGITAL EN LAS TRANSACCIONES
ELECTRONICAS BANCARIAS EN COLOMBIA
Autor(es): SANCHEZ PENA DIEGO ANDRES

Palabras Claves:

Identidad digital, gestion de la identidad digital,
suplantacién de identidad, proteccion de datos.

Descripcion:

El analisis de los aspectos relevantes a la
ciberseguridad de la identidad digital en las
transacciones electronicas bancarias en
Colombia ante la amenaza de suplantacion de la
identidad es un trabajo de grado en modalidad
de monografia que presenta el estado de las
caracteristicas o0 rasgos importantes a dicha
gestion en operaciones bancarias virtuales
disponibles a usuarios a través de teléfonos
inteligentes e internet. El trabajo se realiza
mediante una revision sisteméatica de literatura
dentro de los diferentes entornos juridicos, de
gobernanza y tecnolégico en tiempos de
incremento del uso intensivo de medios
electrénicos y redes sociales, y en particular en
presencia del aumento de servicios ofrecidos
por el sector bancario.

El enfoque del presente trabajo revisa la
informacion presentada por los bancos en las
secciones de seguridad de sus sitios web,
relacionada con las amenazas, riesgos Yy
vulnerabilidades de la identidad digital por ellos
identificados, igualmente revisa y analiza las
caracteristicas de ciberseguridad,
particularmente los mecanismos de cara al
usuario como factores de autenticacion de la
identidad digital dentro del contexto de
transacciones electronicas con la banca. De la
misma manera, se revisan y analizan las
finalidades o usos de los datos de los usuarios
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de los servicios bancarios, declaradas por los
mismos en sus politicas de tratamiento de datos,
sobre el entendido que del adecuado manejo
que se realice de la informacion personal
suministrada o recaudada por los bancos, se
pueden derivar implicaciones relacionadas,
entre otras, con la proteccion de la privacidad,
la confianza entre los actores de transacciones
bancarias y los costos econémicos asociados al
fraude por suplantacién de la persona.
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Conceptos adquiridos:

El desarrollo de esta monografia permitio
adquirir conocimientos relacionados con la
identidad digital, su gestion y las actuales
tendencias hacia un manejo auto soberano por
parte de las personas. Igualmente, permitio
establecer que la gestion de la identidad digital
opera dentro de un marco juridico que protege
los derechos a la intimidad, la privacidad y la
proteccion de datos personales. Finalmente,
permitio afianzar los conocimientos
relacionados con las amenazas,
vulnerabilidades y riesgos de la identidad digital,
los mecanismos de autenticacion fuerte o
multifactorial y su aplicacion en transacciones
electronicas bancarias en Colombia.

Conclusiones:

Las principales amenazas contra la identidad
digital en transacciones electronicas bancarias
son las identificadas como Phishing, Smishing y
Vishing en asocio de técnicas de ingenieria
social. Las vulnerabilidades mas importantes se
encuentran en el desconocimiento, falta de
prevision e impericia de los usuarios de las
transacciones electronicas bancarias. EI mayor
esfuerzo comunicacional de los bancos para
contrarrestar el fraude por las amenazas
identificadas se concentra en la publicacion de
informacién y recomendaciones generarles. Hay
muy poco despliegue comunicativo de acciones
particulares dentro del contexto propio de cada
banco para facilitar a su cliente evitar la
ocurrencia de incidentes asociados al Phishing,
Vishing y Smishing y/o dar apoyo una vez
ocurridos estos incidentes, si fuera el caso. En
relacion con el uso de datos personales por
parte de los bancos, el “Mercadeo propio y de
terceros autorizados” es la finalidad de mayor
énfasis, lo que permitiria suponer que los datos
personales de los usuarios bancarios pudieran
caracterizarse por un grado de exposicion
importante que implicaria un eventual
compromiso de la privacidad. EI mecanismo
“Usuario y Clave/contrasena” se constituye
como el primer factor de autenticacion usado por
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la banca. La autenticacion fuerte en las
transacciones electronicas bancarias se realiza
principalmente a través de mensajes tipo SMS
que contienen claves temporales de Unico uso u
OTPs y Tokens generados por software. El
teléfono celular es el dispositivo sobre el cual
reposa la autenticacion fuerte de la identidad
digital de los wusuarios de transacciones
electronicas  bancarias, elemento  muy
vulnerable a dafios, pérdidas y clonacion, entre
otros. El uso de la biometria, mecanismo de muy
alta percepcion de confiabilidad, es incipiente, y
solo se ofrece en modalidad de banca movil. Los
esquemas multifactoriales de autenticacion de la
identidad digital de usuarios en transacciones
electronicas bancarias en Colombia basados en
certificados digitales e interaccion on-line con
entidades de confianza no estan documentados.
La posibilidad de fraude por suplantacion
presunta de persona es mayor en uso de
productos bancarios asociados a transacciones
electrénicas con implicaciones importantes en el
relacionamiento banco — cliente. En las actuales
condiciones y  caracteristicas de la
ciberseguridad de las transacciones
electronicas bancarias en Colombia, el actor
mas importante y a la vez mas débil, sigue
siendo el usuario, ya que, del conocimiento de
las modalidades de fraude, de su
comportamiento y del aprovisionamiento de los
elementos tecnoldgicos idoneos dependera, no
solo la proteccién de activos dinerarios, sino
también su buen nombre, su tranquilidad y en
Gltimas su calidad de vida financiera.
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