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GLOSARIO

SCOPE: "Alcance" o "ambito". En el contexto de un proyecto, el scope se refiere al
conjunto de objetivos, entregables, tareas y limitaciones que se definen al inicio del

proyecto y que se deben cumplir para que este sea exitoso

OSSTMM: Open Source Security Testing Methodology Manual. es un manual de
pruebas de seguridad de cddigo abierto, que proporciona una metodologia

sistematica y detallada para llevar a cabo pruebas de seguridad

FIREWALL: Herramienta de seguridad que permite la proteccién contra eventos

malintencionados puede ser en una red (fisico) o logico en una estacion o nodo.

CIS: Centro para la seguridad en internet. Se trata de una organizacién sin animo

de lucro que busca mejorar la seguridad cibernética en todo el mundo.

SIEM: Security Information and Event Management; se trata de una plataforma que
centraliza todas las alertas integrando diferentes fuentes en una organizacion. con

el propésito de monitorear, alertar y reaccionar ante potenciales amenazas.

EDR: siglas de Endpoint Detection and Response. Se trata de sistemas de usuario
final que se encargan de proteger los dispositivos alertando y aplicando la

contenciéon cuando sea requerida.

CVSS: (Common vulnerability Scoring System), (Sistema Comun de Puntuacién de
Vulnerabilidades, en espafiol) y es un marco estandar de la industria para clasificar

y puntuar la gravedad de las vulnerabilidades de seguridad informatica.

BOTNET: se refiere a una red de computadoras comprometidas por un atacante

para realizar actividades maliciosas.

EXPLOIT: Se refiere a un codigo o técnica que se utiliza para aprovechar una

vulnerabilidad en un sistema o aplicacion.



PHISHING: Se refiere a un tipo de ataque en el que un atacante intenta engafar a
una persona para que revele informacion confidencial como contrasefias, nUmeros

de tarjeta de crédito o datos personales.



INTRODUCCION

En la actualidad, la ciberseguridad se ha convertido en un tema de gran importancia
para cualquier organizacion que maneje informacion critica o confidencial. Es por eso
gue se han desarrollado equipos especializados en ciberseguridad, como los equipos
Red Team y Blue Team, que tienen la tarea de proteger los sistemas de informacion

de una organizacién y prevenir posibles ataques cibernéticos.

Para que estos equipos puedan llevar a cabo su trabajo de manera efectiva, es
necesario que cuenten con una serie de capacidades técnicas, legales y de gestion
especificas. En este sentido, es fundamental que los profesionales que forman parte
de los equipos Blue Team y Red Team tengan una comprension profunda de los
procesos, metodologias, herramientas y marco legal que se aplican en el ambito de

la ciberseguridad.

En este contexto, es importante destacar la importancia de la formacion y
capacitacién constante de estos profesionales, con el fin de mantenerse actualizados
en las ultimas tendencias y tecnologias en ciberseguridad. De esta manera, podran
estar preparados para enfrentar y prevenir posibles amenazas informaticas que

puedan afectar la seguridad de la organizacion.

En este trabajo, se explorara en detalle las capacidades técnicas, legales y de gestién
necesarias para los equipos Blue Team y Red Team, con el fin de brindar una visién
general sobre como estos equipos pueden proteger los sistemas de informacion de

una organizaciéon y prevenir posibles ataques cibernéticos.
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OBJETIVOS

1.1 OBJETIVO GENERAL

Explicar las capacidades técnicas, legales y de gestion necesarias para que los
equipos Blue Team y Red Team puedan proteger los sistemas de informacién de una

organizacion y prevenir posibles ataques cibernéticos.

1.2 OBJETIVOS ESPECIFICOS

e Conocer el marco legal y ético que rige en el ambito de la ciberseguridad.

e Explicar las habilidades técnicas para el uso de herramientas de seguridad
informética y técnicas de pruebas de penetracion.

e Comprender los procesos, metodologias y herramientas que se aplican en el

ambito de la ciberseguridad.

e Desarrollar habilidades de gestidén y presentacion de proyectos e informes de
ciberseguridad que van de la mano con las habilidades de liderazgo para los

equipos Blue Team y Red Team.
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1. DESARROLLO DE LA ACTIVIDAD

Teniendo en cuenta en anexo 6 — escenario 5 usted debe presentar un informe
técnico donde relacione los aspectos relevantes del desarrollo de las
actividades anteriores y plantee recomendaciones y conclusiones que aporten

a mejorar las estrategias usadas por RedTeam & BlueTeam:

A. CONSTRUYA UN INFORME TECNICO DONDE SE PRESENTEN LAS
ESTRATEGIAS REDTEAM & BLUETEAM PLANTEADAS EN EL SEMINARIO
ESTE DEBE CONTENER:

DESARROLLO DEL INFORME

Para que un profesional en seguridad informatica pueda proteger la informacién y la
privacidad de una organizacion debe hacerlo mediante la implementacion de
estrategias de ciberseguridad eficaces y éticas tal como se presenta en las siguientes

etapas:

A. Etapa 1: Conceptos equipos de Seguridad

Como profesionales de seguridad de la informacién si queremos poder proteger de
manera efectiva la informacién y los sistemas de una organizacion. Es muy
importante comprender los conceptos clave de la ciberseguridad, y asi se facilita
la identificacion de las amenazas potenciales y las vulnerabilidades en los
sistemas de informacion, para poder tomar las medidas preventivas y correctivas

adecuadas que puedan minimizar los riesgos de seguridad.

12



Ademas, tener una comprension sélida de la ciberseguridad puede ayudar a
las organizaciones a cumplir con las normas y regulaciones de seguridad de la
informacion y a mantener la confianza de sus clientes y socios comerciales.
En resumen, tener claros los conceptos de ciberseguridad es fundamental para la
proteccién efectiva de la informaciéon y los sistemas en una organizacion.
Conceptos que se especifican a continuacion y algunos también contenidos en el

framework OSSTMM 1y nombrados a continuacion:

e Red Team: Se refiere a una practica en la que un equipo de expertos se encarga
de simular un atague o escenario adverso contra un sistema u organizacion con el
fin de identificar vulnerabilidades y mejorar las defensas. El término "red team"
proviene de la estrategia militar, donde los equipos que representan al enemigo se
designan como "rojos" para diferenciarlos de las fuerzas amigas?.

e Blue Team: Se refiere a un grupo de profesionales de seguridad informéatica y
defensa cibernética que se encargan de proteger un sistema o0 una organizacion
contra los ataques de los adversarios. En contraposicion al equipo Red (Red
Team), que simula los ataques y explota las debilidades, el equipo Blue se enfoca
en la deteccion, respuesta y mitigacion de los ataques reales®.

e Firewall: Es un software o hardware que se encarga de proteger una red
informética de posibles amenazas externas, permitiendo o bloqueando el trafico
de red segun politicas de seguridad establecidas. Actlia como una barrera entre la
red protegida y el mundo exterior, controlando el acceso a los recursos de lared y

protegiendo la informacion y los sistemas de la organizacién?.

1 ISECOM. (2008). Open Source Security Testing Methodology Manual (OSSTMM) Version 3.0. Retrieved from
https://www.isecom.org/OSSTMM.3.pdf

2 Candau, J. (2019). Red Team: Cémo funciona y por qué lo necesitas. Ra-Ma Editorial.

3 Bitdefender. (2019, 26 de julio). ¢(Qué es el equipo Blue? Bitdefender Business Insights.
https://www.bitdefender.com/business/what-is-blue-team/

4 Barrera, J. A. (2017). Firewall: A Network Security System. International Journal of Computer Science and
Information Security, 15(1), 72-80. [En linea]:
https://www.researchgate.net/publication/316695216_Firewall_A_Network_Security_System
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e Scanning: El escaneo en seguridad informatica se refiere al proceso de
exploracion de una red, sistema o aplicacion en busca de vulnerabilidades o
puntos débiles que puedan ser explotados por atacantes malintencionados. Los
escaneos pueden realizarse de forma manual o con herramientas automatizadas,
y pueden ser utilizados para identificar posibles brechas de seguridad que
necesiten ser corregidas®.

e Vulnerability: Una vulnerabilidad en seguridad informatica se refiere a una
debilidad o fallo en un sistema, aplicacion o infraestructura que puede ser
explotado por un atacante malintencionado para causar dafio o acceder a
informacion confidencial. Las vulnerabilidades pueden surgir debido a errores de
disefio, programacion, configuracion o mantenimiento, y pueden ser explotadas
mediante diferentes tipos de ataques informaticos®.

e Penetration Testing: Un pentest (o Penetration Test) es una prueba de seguridad
de sistemas en la que se simulan ataques de ciberseguridad para identificar
vulnerabilidades en la seguridad de un sistema o red”.

e Discovery: Esuna actividad de ciberseguridad que implica identificar activamente
dispositivos, sistemas o aplicaciones en una red o entorno de computacion
determinado. El objetivo de esta actividad es descubrir posibles vulnerabilidades o
debilidades de seguridad que puedan ser explotadas por atacantes
malintencionados.

e Enumeration: Es el proceso de identificar activamente usuarios, cuentas,
recursos y servicios en una red o sistema informéatico. La enumeracion Verification
(verificacion de enumeracién) es el proceso de confirmar la existencia y
accesibilidad de los recursos y servicios identificados durante el proceso de

enumeracion.

5 Gupta, A., & Singh, N. (2018). Scanning Techniques in Network Security. International Journal of Computer
Applications, 180(29), 47-53. [En linea]: https://www.ijcaonline.org/archives/volume180/number29/29845-
2018919082

6 Shahzad, F., Aslam, W., & Saleem, S. (2019). A survey of vulnerabilities in computer systems. Journal of
Information Security and Applications, 47, 14-27. [En linea]: https://doi.org/10.1016/j.jisa.2019.02.008

7 Penetration testing (pentesting). (2021, October 14). IBM. Retrieved from
https://www.ibm.com/topics/penetration-testing

14



Security Mapping: Se refiere al proceso de identificar y mapear todos los
componentes de un sistema o red y como interactian entre si. El objetivo de la
Security Mapping es comprender completamente la arquitectura y la topologia de
la red o sistema a evaluar, de modo que se pueda identificar y evaluar de manera
efectiva las vulnerabilidades y debilidades de seguridad.

Risk Assessment Value: Se refiere al valor asignado a una vulnerabilidad en
funcidén de su probabilidad de ocurrencia y su impacto en la organizacion. Este
valor se utiliza para determinar la prioridad de las vulnerabilidades y para asignar
recursos para su mitigacion.

Reporting: Se refiere al proceso de documentar y comunicar los resultados de una
evaluacion de seguridad. Esto incluye la elaboracion de informes detallados sobre
las vulnerabilidades identificadas, los riesgos asociados y las recomendaciones de
mitigacion correspondientes.

Phishing: se refiere a un tipo de ataque en el que un atacante intenta engafiar a
una persona para que revele informacion confidencial como contrasefias, nimeros
de tarjeta de crédito o datos personales®.

Exploit: se refiere a un cédigo o técnica que se utiliza para aprovechar una
vulnerabilidad en un sistema o aplicacion®.

Botnet: se refiere a una red de computadoras comprometidas por un atacante para
realizar actividades maliciosas?®.

Metasploit: Es una herramienta de pruebas de penetraciéon de cddigo abierto
utiizada por profesionales de la seguridad para identificar y explotar

vulnerabilidades en sistemas informaticos?!?.

8 Alshammari, M. R., & Dafalla, S. A. (2020). Detection and prevention of phishing attacks: A systematic review.

Journal of Network and Computer Applications, 159, 102655. [En linea]:
https://doi.org/10.1016/j.jnca.2020.102655

9 Aftab, M., & Shaikh, F. K. (2021). Exploit prediction using machine learning. Journal of Information Security and
Applications, 60, 102770. [En linea]: https://doi.org/10.1016/j.jisa.2021.102770

10 Khattak, H. A., Khan, M. A., & Jadoon, M. A. (2018). A comprehensive survey of botnet: Concepts, activities
and countermeasures. Future Generation Computer Systems, 82, 421-441. [En linea]:
https://doi.org/10.1016/j.future.2017.12.011

11 Offensive Security. (s.f.). Metasploit Unleashed. Recuperado el 5 de abril de 2023, de https://www.offensive-
security.com/metasploit-unleashed/
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e Openvas: Esun escaner de vulnerabilidades de cadigo abierto que se utiliza para

detectar vulnerabilidades en sistemas y aplicaciones?®?..

Para poder adecuar satisfactoriamente estas herramientas los equipos de
trabajo pueden crear entornos virtuales (maquinas virtuales) como lo

realizamos en la etapa 2 que veremos a continuacion:

Figura 1. Maquinas Virtuales VIRTUALBOX

& Esta es la forma mas si X ] Linux Mint Pre Installe x %} Acceder a Campus Virt x } Seminario Especia

Oracle VM VirtualBox Manager
File Machine Help

B roots G & P (@ T

New Add Settings Discard Sl

Can't enumerate USB devices ... @ » &

- ESI Seg. DB = General
Name: Win7-SE2020-X
Q Operating System: Windows 7 (64-
: 7] . Groups: ESI Seq. DB
System

1 [ Windows10 I/

63 [ saved Base Memory: 4096 MB

Boot Order:  Optical, Hard Disk
Acceleration: Nested Paging, Hyp

@r nuxMInt Paravirtualization
Saved
ve [ pisplay
FES Kall-linux-2022.4-virtualbox-amde4 \éide(r:.Megml;y: ll \1!?3M2VG
B Esaved raphics Controller: ox
Ve Remote Desktop Server: Disabled
Recording: Disabled
[ | win7-SE2020 —
W% © aborted Storage
| —_ Controller: SATA

SATA Port 0: Win7-SE2020-X64
SATA Port 1: [Optical Drive] Em

{r Audio

Host Driver: PulseAudio
Controller:  Intel HD Audio

Fuente: El Autor

B. Etapa 2: Actuacion éticay legal:

Es muy importante tener claro cuéles son las acciones de los equipos Red
Team & Blue Team de una organizacion sobre todo el scope en el marco de los

criterios éticos y legales.

12 Greenbone Networks GmbH. (2019). OpenVAS - Open Vulnerability Assessment System. Recuperado el 1 de
abril de 2023, de https://www.openvas.org/
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En Colombia, existen varias normas de ciberseguridad, entre ellas se destacan:

e Laley 1266 de 2008: Establece el régimen de Habeas Data en Colombiay tiene

como objetivo garantizar la proteccion de los datos personales de las personas?®.

e Ley 527 de 1999: Regula el uso de mensajes de datos y firmas digitales. Obliga a
las empresas a garantizar la autenticidad, integridad y confidencialidad de los

mensajes de datos que se envian por medios electrénicos'*.

e Ley 1273 de 2009: Establece los delitos informéticos y sus sanciones. Establece
penas de prision para las personas que realicen actividades ilegales a través de

medios electronicos?®.

e Decreto 1078 de 2015: Regula la seguridad de la informacién en el sector publico.
Obliga a las entidades del Estado a implementar medidas de seguridad para

proteger la informacién que manejan?®.

Por citar un ejemplo, si una empresa que realiza malos protocolos, culpa a sus
empleados, los explota y expone informacion sensible, esta empresa estaria
incumpliendo con las normas de ciberseguridad antes mencionadas. En primer
lugar, estaria violando la Ley 527 de 1999, al no garantizar la confidencialidad de la
informacion que maneja. Ademas, estaria incumpliendo la Ley 1273 de 2009, al

13 Congreso de la Republica de Colombia. (2008). Ley 1266 de 2008. Recuperado de
https://www.secretariasenado.gov.co/senado/basedoc/ley_1266_2008.html

14 Congreso de la Republica de Colombia. (1999). Ley 527 de 1999, Recuperado de
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=5376

15 Congreso de la Republica de Colombia. (2009). Ley 1273 de 2009. Recuperado de
https://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html

16 presidencia de la Republica de Colombia. (2015). Decreto 1078 de 2015. Recuperado de
https://dapre.presidencia.gov.co/normativa/normativa/DECRET0%201078%20DEL%2026%20DE%20MAY 0%?2
ODE%?202015.pdf
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exponer informacion sensible y explotar a sus empleados. Finalmente, estaria
vulnerando el Decreto 1078 de 2015, al no implementar medidas de seguridad para
proteger la informaciéon que maneja. Como resultado, la empresa podria enfrentar
sanciones y multas por parte de las autoridades competentes en materia de

ciberseguridad.

Otro escenario muy importante consiste en la realizaciéon de actividades de red
team o blue team sin el consentimiento requerido puede ser considerado como
una violacion de la privacidad y seguridad de la organizacion objetivo, y puede

llevar a responsabilidades legales y sanciones.

En Colombia, la normatividad que regula esta situacion es la Ley 1273 de 2009, que
establece los delitos informéticos y las sanciones correspondientes. En particular, el
articulo 269A del Cédigo Penal colombiano establece la prohibicion de acceder a
sistemas informaticos, bases de datos o redes de computadores sin autorizacion o
excediendo la autorizacién dada. En este sentido, cualquier actividad realizada sin
el consentimiento previo de la organizacion podria ser considerada como un delito

informatico?’.

Ademas, el Marco Normativo para la Seguridad y Privacidad de la Informacién
(Resolucion 20002688 de 2019) establece que todas las actividades de seguridad
informatica deben ser realizadas bajo un marco legal y regulatorio, y con el debido
consentimiento de los propietarios de la informacién. En caso contrario, se podrian

enfrentar a sanciones por parte de la Superintendencia de Industria y Comercio?8.

17 Ley 1273 de 2009, recuperado de
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=38729

18 Resolucién 20002688 de 2019 recuperado de https://www.mintic.gov.co/portal/604/articles-
13497_documento.pdf
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C. Etapa 3: Ejecucion pruebas de intrusion:

Se debe demostrar las vulnerabilidades de un sistema informético a partir del uso de
metodologias y técnicas de intrusion, la ejecucion de pruebas de intrusién es un
proceso proactivo en el que un equipo de seguridad intenta descubrir y explotar
vulnerabilidades en un sistema o red para evaluar su seguridad. El objetivo de las
pruebas de intrusion es identificar las debilidades antes de que un atacante real las

encuentre y explote.

Para realizar pruebas de intrusién, se utilizan una variedad de herramientas y
técnicas, incluyendo el escaneo de puertos, la enumeracion de servicios, la
explotacién de vulnerabilidades, la escalada de privilegios y la obtencién de
acceso remoto. Las pruebas de intrusion también pueden involucrar la ingenieria
social, que implica manipular a los usuarios para que revelen informacién

confidencial o tomen acciones que comprometan la seguridad?®.

Nuevamente es importante destacar que las pruebas de intrusibn deben ser
realizadas por profesionales capacitados y éticos, ya que pueden involucrar
actividades que pueden ser ilegales si se realizan sin el consentimiento del propietario

del sistema o red?°,

La ejecucion de una prueba de intrusion tipicamente sigue los siguientes pasos?!:

e Recopilacion de informacion: se recopila informacion sobre el sistema o
aplicacidén que se va a probar, como la direccion IP, los servicios que se ejecutan

y las tecnologias utilizadas. Para esto se lleva a cabo la preparacion de las

19 Weidman, G. (2014). Penetration Testing: A Hands-On Introduction to Hacking. No Starch Press. ISBN 978-1-59327-564-8.

20 Kim, P. (2018). The Hacker Playbook 3: Practical Guide To Penetration Testing. Independently published. ISBN 978-
1980901756.

21 Beale, J. (2015). Penetration Testing: Procedures & Methodologies. CreateSpace Independent Publishing Platform. ISBN
978-1511901247.
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herramientas en primera instancia para el ejercicio realizado se utilizaron

magquinas virtuales.

Figura 2. Maquinas virtuales VIRTUALBOX

Oracle VM VirtualBox Manager

File Machine Help
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Fuente: El Autor

v' Analisis de vulnerabilidades: se utiliza un escaner de vulnerabilidades para
identificar posibles vulnerabilidades en el sistema o aplicacion, el escaner utilizado
fue parte del kit de herramientas de Kali Linux. (hmap)

Figura 3. Maquinas virtuales KALI LINUX

File System

o

& o 1= iR 8] @ @& Right cerl

Fuente: El Autor
Explotacién de vulnerabilidades: se intenta explotar las vulnerabilidades

encontradas para obtener acceso al sistema o aplicacion. El ejercicio realizado se
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llevé a cabo la explotacion de brecha sobre el sistema operativo Windows 7

aplicacion, rejetto v. 2.3

Figura 4. Maquinas virtuales WINDOWS 7

WIn7-SE2020-X64-Unad [Running] - Oracle VM VirtualBox

File Machine Vie:

Fuente: El Autor

Escalamiento de privilegios: una vez que se ha obtenido acceso, se intenta escalar
los privilegios para obtener un mayor nivel de control sobre el sistema. Actividad

realizada con la herramienta Metasploit.
Se dio inicio a la consola de METASPLOIT a través del comando

MSFCONSOLE tal como se puede apreciar en las imagenes siguientes se inicia la

consola:

Figura 5. Maquina virtual KALI LINUX - METASPLOIT
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kali-linux-2022.4-virtualbox-amd64 [Running] - Oracle VM VirtualBox
File Machine View Input Devices Help

kali@kati: ~
Applications

Trash

File Actions Edit View Help

the E c < y cuelen 1000
3 )

E ors » < collisions
i 1

File System

Home

3 (&) Right ctrl

Fuente: El Autor

Figura 6. Maquina virtual KALI LINUX - METASPLOIT

rtualBox

File Machine View Input Devices Help

Edit View

File System

-

it -~

2264 exploits 1189 auxiliary - 404 post
951 payloads - 45 encoders - 11 nops
9 evasion

Metasploit tip: Tired of setting RHOSTS for modules? Try
globally setting it with
Metasploit Documentation: https://docs.metasploit.com/

msf6 | |

PR B e ] =1 40§30 AR ) piaks —el

Fuente: El Autor
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Figura 7. Maquina virtual KALI LINUX — METASPLOIT

nmap -sV 10.0.2.4
exec: nmap -sV 10.0.2.4

Starting Nmap 7.93 ( https://nmap.org ) at 2023 -13 @@:14 EDT

Stats: ©:01:23 elapsed; @ hosts completed (1 up 1 undergoing Service Scan

Service scan Timing: About 92.31% done; ETC: © 6 (0:00:07 remaining)

Stats: ©:01:28 elapsed; © hosts completed (1 1 undergoing Service Scan

Service scan Timing: About 92.31% done; ETC: :16 (@:20:07 remaining)

Nmap scan report for 10.0.2.4

Host is up (©.0017s latency).

Not shown: 987 closed tcp ports (conn-refused)

PORT STATE SERVICE VERSION

s8e/tcp open http HttpFileServer httpd 2.3m

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios—-ssn Microsoft Window netbios-ssn

445/tcp open microsoft-ds Microsoft Window 7 — 1@ microsoft-ds (workgroup: WORKGROUP
554/tcp open rtsp?

2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNnP)
357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)
1@243/tcp open http Microsoft HTTPAPI httpd 2.© (SSDP/UPNP)

49152/tcp open msrpc Microsoft Windows RPC

49153/tcp open msrpc Microsoft Windows RPC

49154/tcp open msrpc Microsoft Windows RPC

49155/tcp open msrpc Microsoft Windows RPC

49156/tcp open msrpc Microsoft Windows RPC

Service Info: Host: PC202006; OS: Windows; CPE: cpe:/o:microsoft:windows

Fuente: El Autor

Mantenimiento del acceso: se realizan esfuerzos para mantener el acceso al

sistema o aplicacion comprometida.

Figura 8. Maquina virtual KALI LINUX — METASPLOIT

File Machine View Input Devices Help

kali@ka
File Actions Edit View Help

1567 exploit/multi/http/vtiger_soap_upload
2013-03-26 Yes vTiger CRM SOAP AddEmailAttachment Arbitrary F
ile Upload
1568 exploit/wWindows/fileformat/xradio_xrl_sehbof
E 2011-02-08 normal No xRadio ©.95b Buffer Overflow

. . Interact with a module by name or index. For example
File System 1

msf6 > search httpd 2.0

~ Matching Modules

# Name Disclosure Date Rank
Description

® exploit/windows/http/apache_chunked 2002-06-19 good
Apache Win32 Chunked Encoding

1 auxiliary/dos/http/monkey_headers 2013-05-30 normal
Monkey HTTPD Header Parsing Denial of Service (DoS)

2 exploit/unix/webapp/jquery_file_upload 2018-10-09
blueimp's jQuery (Arbitrary) File Upload

Interact with a module by name or index. For example

& @ | =i & E Rright ctrl
Fuente: El Autor
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Figura 9. Maquina virtual KALI LINUX — METASPLOIT

inux-2022.4-virtualbox-amdsé64 [Running] - Oracle VM VirtualBox
File Machine View Input Devices Help
| N NEEE

File Actions Edit View Help

blueimp's jQuery (Arbitr File Upload

ct with a module name or index. For example

File System

L2

Disclosure Date Check Descrip

17 _msmq
e Path

a module by name or inde

e @l & & right Ctrl

Fuente: El Autor

Lanzamiento del exploit: se realiza la ejecucién del exploit

Figura 10. Maquina virtual KALI LINUX - METASPLOIT

search httpFilServer httpd 2.3
esults from search
> search httpFilServer httpd
results from search
> search httpFils
esults from

Name Disclosure Date C k Description

exploit/windows/http/rejetto_hfs_exec 2014-09-11 e HEtpFiTESErVEr Remote Command Execution

Interact with a module by name or index. For example

msf6 >

Fuente: El Autor

Generacién de informe: se documenta el proceso y los hallazgos en un informe de

prueba de intrusion.
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La ejecucion de una prueba de intrusion es un proceso complejo que requiere un
enfoque sistemético y bien estructurado. Los pasos tipicos son los mencionados
previamente e incluyen la recopilacidon de informacion, el andlisis de vulnerabilidades,
la explotacion de vulnerabilidades, el escalamiento de privilegios, el mantenimiento
del acceso y la generacién de informes. La planificacion cuidadosa y la seleccion
adecuada de herramientas son fundamentales para garantizar la efectividad de las
pruebas de intrusion y evitar impactos negativos en los sistemas o aplicaciones
probados. Ademas, es importante que se realicen las pruebas de acuerdo con
estandares reconocidos, como los proporcionados por el OMSSTT y el OWASP
Testing Guide, y que se documenten cuidadosamente los hallazgos y las
recomendaciones para ayudar a los equipos de seguridad a mejorar la postura de

seguridad de sus sistemas y aplicaciones.

. Etapa 4: Contencion de ataques informatico

Formular estrategias de contencion mediante el analisis de riesgos y vulnerabilidades
en una infraestructura Tl es una cualidad que debe desarrollar todo profesional de
seguridad de la informacion, La contencion de ataques informaticos es una estrategia
para limitar el impacto de un ataque informético y prevenir su propagacion. A
continuacion, se presentan los pasos tipicos y los equipos que interactian en la

contencion de ataques:

Identificacién del ataque: El primer paso es identificar el ataque y determinar su
alcance y gravedad. Esto puede involucrar la revision de registros de seguridad,
analisis forense y otras técnicas de deteccion. Estado de red con comandos tan
sencillos como NetStat -a. Al igual que el estado de procesos en memoria con el

comando TaskList si se trata de un Windows.
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e Aislamiento de lared: Si el ataque est4 propagandose a través de la red, se puede
aislar la red afectada para evitar que el ataque se propague a otras partes de la red.

e Estado de conexiones de red:

v' Abrir la aplicacién del simbolo del sistema (CMD) como administrador
preferiblemente. Se puede hacer esto haciendo clic derecho en el icono de CMD

y seleccionando "Ejecutar como administrador” en el menu contextual.

v" Una vez que se abra el CMD, escribe el comando "netstat -a". Este comando
mostrara informacion sobre todas las conexiones de red activas en el equipo,
incluyendo el estado de la conexion, los puertos utilizados y las direcciones IP de

origen y destino.

Figura 11, Maquina virtual WINDOWS 7 — Comando NetStat

Win7-SE2020-X64-Unad [Running] - Oracle VM VirtualBox

Input Devices Help
<\system32\cmd. exe
ste comando es:

T
[ AGCOUNTS ! COMPUTER ! CONFIG ! CONTINUE ! FILE ! GROUP ! HELP !
HELPMSG | LOCALGROUP | PAUSE | SESSION | SHAR i START |
STATISTIGS : STOP : TIME ! USE ! USER

E
: UIEW 1

Estado z
LISTENING pe  Tamado

PC28;
PC2OA2006 =
PC2A2006 :
rczaza
LISTENING

P6/06,/2020 11:04 p.m.

& & | B iR 8@ =) right cirl

Ofe | . /d @ £ | = e |

Fuente: El Autor
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o Conexiones entrantes no autorizadas:

Revisar la lista de conexiones entrantes y asegurarse de que todas sean
autorizadas y correspondan a programas que estén instalados en el sistema. Si se
encuentran conexiones entrantes sospechosas, es posible que se pueda rastrear

el software malicioso que esta causando el ataque.

o Conexiones salientes a direcciones IP desconocidas:

Verificar las conexiones salientes y revisar las direcciones IP de destino
(virustotal.com). Si se encuentran conexiones a direcciones IP desconocidas o
sospechosas, es posible que el equipo esté siendo infectado con algun tipo de
malware, para validar la seguridad de las IP con las que se esta comunicando se
puede realizar la consulta a la pagina virustotal.com ingresando a la opcion
“search”, se especifica la direccién IP a consultar ver imagen 1 y el resultado en la

imagen 2.

Figura 12, Plataforma WEB de consulta - virus total

> ] VIRUSTOTAL

: and URLS to detect and other

FILE uRL sEARCH a4

=
) Q

Search for a hash, domain, IP address, URL or gain additional context
and threat landscape visibility with VT ENTERPRISE

142.250.78.142]

By submitting data above, you are agreeing 1

d 1o the sharing of
your Sample submission with th | information;

VirusTotal is not res,

Fuente: https://www.virustotal.com/gui/home/upload
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Figura 13. Plataforma WEB de Consulta - virus total

®©

DETECTION DETAILS RELATIONS COMMUNITY

Security vendors' analysis (7

Abusix Clean

ADMINUSLabs Clean

Join the VT Community and enjoy additional cammunity insights and crowdsourced detections, plus an API k

ey 10 automate checks.

Acronis

AICC (MONITORAPP)

Clean

Fuente: https://www.virustotal.com/gui/home/upload

Si las IP estan comprometidas aparecen en color rojo y en alerta los reportes de

estado de dicha IP.

o Puertos abiertos no autorizados:

Al comprobar los puertos abiertos en el equipo y asegurarse de que solo los
necesarios estan abiertos. Si se encuentran puertos abiertos no autorizados, es

posible que se haya instalado el software malicioso que estd siendo causal del

ataque.

o Actividad de red inusual:

Al revisar el trafico de red y asegurarnos de que no haya un trafico inusual o

sospechoso. Si se encuentra actividad de red inusual.

o Estado de Memoria Voléatil (Aplicar post incidente para Forense también):
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Resulta que en el proceso de atencion de un incidente la memoria volatil hace
parte de una de las evidencias que deben capturarse para la valoracion y analisis
post-incidente. Y esta debe tomarse primero antes de aplicar el “aislamiento” de la
maguina sino se corre el riesgo de perder informacion valiosa para el analisis

forense.

v Abrir la aplicacion del simbolo del sistema (CMD) en el equipo.
v’ Escribir el comando "tasklist" y presionar Enter. Este comando mostrara una
lista de todos los procesos en ejecucién en el sistema, junto con el consumo

de memoria de cada proceso.

Figura 14. Maquina virtual WINDOWS 7 — Comando TaskList

Win7-SE2020-X64-Unad [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help
Windows'\system32\cmd.exe

amafio

IHEEHFRERENERHRREDEEESEEEEEEEERREE

6,/06/2020 11:04 p.m.

e | |0 e |2 | =] o

i & 5| B iR 8] @ @) right ctrl

Fuente: El Autor

v' Se podra examinar la lista de procesos, buscar aquellos que estén

consumiendo una cantidad inusual de memoria. Tener en cuenta que algunos
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procesos legitimos pueden consumir mucha memoria, por lo que es

importante investigar mas a fondo antes de tomar medidas.

Si se encuentra un proceso sospechoso, anotar el nombre del proceso (se
encuentra en la columna "Nombre de imagen”) y el ID del proceso (se

encuentra en la columna "PID").

Utilizar el comando "taskkill" para detener el proceso malicioso. Escribir el
comando "taskkill /f /pid [ID del proceso]" y presionar Enter. Este comando

finalizara el proceso malicioso.

Es importante tener en cuenta que este enfoque puede no ser efectivo para
todos los tipos de software malicioso. Algunos tipos de malware pueden ocultar
Sus procesos o utilizar nombres de proceso legitimos, lo que los hace dificiles

de detectar mediante Tasklist.
Luego de identificar el archivo malicioso se puede proceder a consultar en la

web de virustotal.com, arrojara los resultados de inmediato si ya ha sido

reportado desde su hash hasta ingenieria inversa del mismo.
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Figura 15. Plataforma WEB de Consulta - virus total

E b435413a1d2527d3318a18a71679b2e95695ce9c0bedc6ad90b7b97 1895eabbe Q Do (P sin

b435413a1d2527d3318a18a7167 5695 b b97 5 6 87.90 KB 2023-03-26 01:06:03 UTC

Anexo 5 - Escenario 4.pd! PDF
pat
Community Score
DETECTION DETAILS BEHAVIOR 9 COMMUNITY
Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an AP| key to automate checks.
Security vendors' analysis () Do you want to automate checks?

Acronis (Static ML) Undetected AhnLab-V3 Undetected

AlYac Undetected Antiy-AVL Undetected

Arcabit Undetected Avast Undetected

AVG Undetected Avira (no cloud) Undetected

Baidu Undetected BitDefender Undetected

BitDefenderTheta Undetected Bkav Pro Undetected
SEERERAIEE

Fuente: https://www.virustotal.com/gui/home/upload

o Eliminacion de malware: Si el ataque implica la presencia de malware en un
sistema, se puede utilizar software antivirus o herramientas de eliminacién de

malware para eliminar el malware de los sistemas afectados.

o Restauracién de sistemas: Después de eliminar el malware, se deben restaurar
los sistemas afectados a su estado original para que puedan volver a estar en

linea.
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o Investigacion del incidente: Una vez que se haya contenido el ataque, se debe
realizar una investigacion completa para determinar la causa del incidente, la

extension del dafio y las medidas que se pueden tomar para evitar futuros ataques.

Los equipos que interactian en la contencién de ataques incluyen equipos de
seguridad informatica (Red Team, Blue Team y equipos de respuesta a incidentes,
equipos de soporte técnico y, en algunos casos, equipos de aplicacion de la ley o

abogados de la empresa afectada??.

E. Etapa5: Socializaciéon de informe técnico

Es fundamental que el informe sea comprensible para un publico no técnico, como
los gerentes y ejecutivos de la empresa, para que puedan tomar decisiones
informadas sobre la asignacion de recursos y la mejora de la seguridad de la
informacion. Ademas, socializar un informe técnico también puede ayudar a fomentar
una cultura de seguridad en la organizacion, donde todos los miembros comprendan

la importancia de la ciberseguridad y su papel en ella.

Un informe técnico de ciberseguridad es una tarea critica que requiere atencion al
detalle y una buena comprensién del publico objetivo. Para presentar un informe

técnico de ciberseguridad de manera exitosa, se deben seguir las siguientes pautas:

e Conocer la audiencia: Antes de comenzar a redactar el informe, es importante
conocer al publico objetivo. Si el informe se presenta a un equipo técnico, se

puede incluir terminologia especializada. Si el informe se presenta a un equipo

22 CERT Coordination Center. (2016). Incident Management for Information Security.
https://resources.sei.cmu.edu/library/asset-view.cfm?assetid=485134
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no técnico, se debe evitar el uso de jerga técnica y explicar los términos

complejos en lenguaje sencillo.

Ser claro y conciso: El informe debe ser claro, conciso y facil de entender. No
se debe llenar el informe con informacion innecesaria o redundante. Se deben

incluir solo los detalles relevantes para el objetivo del informe.

Estructurar el informe de maneralégica: El informe debe seguir una estructura
I6gica y facil de seguir. Se recomienda incluir un resumen ejecutivo al comienzo
del informe, seguido de una introduccién, un cuerpo principal y una conclusion.

El cuerpo principal debe ser organizado en secciones tematicas claras.

Incluir detalles técnicos: El informe debe incluir detalles técnicos, como los
sistemas y aplicaciones afectados, los vectores de ataque y las medidas de
seguridad recomendadas. Se debe presentar la informacion técnica de manera

clara y accesible para el publico objetivo.

Proporcionar recomendaciones practicas: El informe debe incluir
recomendaciones practicas para mejorar la seguridad de la empresa. Estas
recomendaciones deben ser faciles de implementar y realistas en términos de

costo y recursos.

Utilizar graficos y tablas: El uso de gréaficos y tablas puede ayudar a resumir la
informacion compleja de manera clara y concisa. Los graficos y tablas también

pueden ayudar a destacar las tendencias y patrones importantes en los datos.

Revisar y editar el informe: Antes de presentar el informe, es importante revisar

y editar el documento para asegurarse de que sea claro, conciso y preciso.
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2. CONCLUSIONES

Después de haber consultado diversos textos y normativas relacionadas con la
ciberseguridad en Colombia, podemos concluir que la realizacion de pruebas de
seguridad es una actividad esencial para garantizar la integridad vy
confidencialidad de la informacion en una organizacién. Sin embargo, estas
actividades deben ser llevadas a cabo dentro del marco legal y normativo establecido

por el pais para evitar sanciones y problemas legales.

Es importante que los equipos de Red Team y Blue Team tengan en cuenta que
sus actividades deben ser autorizadas previamente y llevarse a cabo de manera
ética y responsable. Es fundamental que se respeten los derechos de los empleados y

gue no se exponga informacion sensible o privada durante el proceso.

En cuanto a las pruebas de penetracién, es necesario contar con conocimientos
técnicos avanzados y utilizar herramientas adecuadas para poder realizarlas de
manera efectiva. Ademas, es importante tener en cuenta que estas pruebas pueden
generar un impacto en la infraestructura y sistemas de la organizacion, por lo que se

debe contar con medidas de contencién en caso de un ataque informéatico.

Frente a los resultados de las pruebas de seguridad, es importante ser claro y
preciso en la informacién presentada para que los responsables de la toma de
decisiones puedan entender la gravedad de las vulnerabilidades encontradas y tomar

las medidas necesarias para corregirlas.

En conclusion, la ciberseguridad es una preocupacién cada vez mas importante en
nuestra sociedad y es fundamental contar con medidas adecuadas para proteger la

informacion y los sistemas de las organizaciones. La realizacion de pruebas de
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seguridad es una herramienta valiosa para identificar las debilidades y tomar medidas
preventivas y correctivas. Sin embargo, estas actividades deben ser realizadas dentro

del marco legal y normativo establecido para evitar problemas legales.

RECOMENDACIONES

Es fundamental que los equipos de red team y blue team realicen sus actividades
siempre con el consentimiento y la autorizacion previa del duefio del sistema,
aplicacion o red que se va a evaluar. El incumplimiento de esta norma puede ser
sancionado por la ley colombiana.

Para realizar pruebas de penetracién, es necesario conocer claramente los
conceptos y las metodologias utilizadas. Se recomienda familiarizarse con
herramientas como Metasploit, OpenVAS y otras que pueden ser Utiles para llevar a
cabo estas actividades.

Es importante tener en cuenta la normativa colombiana relacionada con la
seguridad informatica, como la Ley 1273 de 2009 y el Decreto 1078 de 2015. Estas
leyes establecen las sanciones y penas para aquellos que violen la seguridad de los
sistemas de informacion.

Para contener un ataque informatico, es necesario contar con un plan de
contingencia y un equipo de respuesta a incidentes. Este equipo debe estar
capacitado para actuar de manera rapida y efectiva en caso de una violacion de
seguridad.

Es importante que la presentacién de los resultados de las pruebas de seguridad
sea clara, concisa y entendible para aquellos que no son expertos en el tema. Se
recomienda seguir las pautas establecidas en el OSSTMM para la presentacion de
informes de pruebas de seguridad.

Establecer un equipo red team y blue team dentro de la empresa para llevar a

cabo pruebas de penetracion y fortalecer las medidas de seguridad.
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e Conocer y cumplir con la normativa colombiana en cuanto a seguridad
informatica, para evitar sanciones y proteger la informacion de la empresa y sus
clientes.

e Garantizar que los empleados de la empresa estén capacitados en seguridad
informéatica y sepan como actuar en caso de un ataque informatico.

e Implementar medidas de seguridad adecuadas, como firewalls, antivirus y
autenticacion de dos factores, para proteger la red y los sistemas de la empresa.

e Realizar pruebas de penetracion regulares para detectar posibles vulnerabilidades
en lared y los sistemas, y corregirlas antes de que sean explotadas por atacantes.

e Presentar los resultados de las pruebas de seguridad de manera clara y
entendible para que la direccidén de la empresa pueda tomar decisiones informadas

en cuanto a la seguridad informatica.

Estos objetivos ayudaran a la empresa a mejorar su seguridad informética, proteger su
informacion y la de sus clientes, y evitar sanciones por no cumplir con la normativa
colombiana en cuanto a seguridad informética. Ademas, permitirdn a la empresa
detectar y corregir posibles vulnerabilidades antes de que sean explotadas por
atacantes.

e ASPECTOS QUE APORTEN AL DESARROLLO DE ESTRATEGIAS DE REDTEAM
& BLUETEAM.

Para el desarrollo de estrategias de RedTeam y BlueTeam es necesario considerar
varios aspectos que aporten a la eficacia de estas practicas. Algunos de los aspectos

clave son:

1. Conocimiento detallado del entorno: Tanto el equipo RedTeam como el
BlueTeam necesitan tener un conocimiento profundo del entorno en el que se

llevardn a cabo las pruebas. Esto incluye el hardware y software utilizado, la
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arquitectura de red, la infraestructura y cualquier otro aspecto relevante que pueda

afectar la seguridad.

2. Comunicacion efectiva: Es importante que ambos equipos se comuniquen de
manera efectiva para garantizar que la informacion se comparta de manera

oportuna y se puedan tomar las decisiones adecuadas en el momento adecuado.

3. Conocimiento de técnicas de ataque y defensa: El equipo RedTeam debe tener
un conocimiento detallado de las técnicas de ataque que se utilizan comunmente
en el mundo del hacking, mientras que el BlueTeam debe conocer las mejores

practicas y técnicas de defensa para contrarrestar dichos ataques.

4. Herramientas adecuadas: Tanto el RedTeam como el BlueTeam deben contar con
herramientas adecuadas para realizar sus tareas. Esto puede incluir herramientas
de hacking y pentesting para el RedTeam, y herramientas de monitoreo y deteccién

de amenazas para el BlueTeam.

5. Planificacién y ejecucién adecuada: Ambos equipos deben tener un plan claro
y detallado antes de comenzar las pruebas. Esto incluye establecer objetivos

claros y definir los roles y responsabilidades de cada miembro del equipo.

6. Evaluacién y mejora continua: Después de cada prueba, es importante que
ambos equipos evaluen su desempefio y busquen oportunidades para mejorar en

futuras pruebas.
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7.

Capacitacion y actualizacion constante: Los miembros del RedTeam vy
BlueTeam deben mantenerse actualizados en las ultimas técnicas y herramientas
de hacking y defensa, y deben recibir capacitacion regular para mejorar su

habilidad en la materia.

e RECOMENDACIONES PARA EL PLANTEAMIENTO DE ESTRATEGIAS QUE
PERMITAN ENDURECER LOS ASPECTOS DE SEGURIDAD EN UNA
ORGANIZACION

1)

2)

3)

4)

Identificar los activos criticos: Identificar los activos criticos de la organizacion
y determinar qué amenazas pueden afectarlos es fundamental para poder
establecer medidas de seguridad efectivas.

Establecer politicas de seguridad: Se deben definir politicas de seguridad claras
y bien definidas que aborden los aspectos criticos de la seguridad, tales como el

acceso a los sistemas, el uso de contrasefias y la gestién de parches.

Realizar una evaluacién de riesgos: Evaluar los riesgos de la organizacion y
establecer medidas de seguridad para mitigarlos es clave para poder proteger los

activos criticos.

Implementar controles de acceso: Los controles de acceso, tales como la
autenticacion multifactor, son esenciales para proteger los sistemas y datos de la

organizacion de accesos no autorizados.

38



5)

6)

7)

8)

9)

Implementar la gestion de parches: La gestidbn de parches es critica para
mantener los sistemas de la organizacion actualizados y protegidos de las

vulnerabilidades conocidas.

Capacitar al personal: Capacitar al personal en cuanto a las practicas de
seguridad es esencial para que los empleados comprendan su papel en la

seguridad de la organizacion y puedan ayudar a proteger los activos criticos.

Implementar la monitorizacion y el andlisis de amenazas (SIEM): La
monitorizacion y el andlisis de amenazas son esenciales para detectar y responder

rapidamente a los ataques.

Realizar pruebas de penetracion (RED TEAM): Las pruebas de penetracion son
una herramienta efectiva para evaluar la efectividad de las medidas de seguridad

de la organizacion y detectar posibles brechas.

Establecer un plan de contingencia: Un plan de contingencia bien establecido y
probado es esencial para que la organizacién pueda responder rapidamente a un

incidente de seguridad.

10) Realizar auditorias periddicas: Las auditorias periddicas son esenciales para

evaluar la efectividad de las medidas de seguridad de la organizacién y detectar

posibles brechas.
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e CONCLUSIONES QUE PERMITAN LA CONSTRUCCION DEL CONOCIMIENTO
DESDE EL ENFOQUE DE LA CIBERSEGURIDAD.

La ciberseguridad es un tema critico en la actualidad, ya que las amenazas
cibernéticas son cada vez mas sofisticadas y frecuentes. Para proteger a las
organizaciones de estas amenazas, es fundamental contar con estrategias efectivas
de RedTeam y BlueTeam, asi como con medidas de seguridad sélidas y bien

definidas.

La construccion del conocimiento en el enfoque de la ciberseguridad se basa en la
comprension detallada de las amenazas y vulnerabilidades, asi como en la
identificacion de los activos criticos de la organizacion y la implementacion de
medidas de seguridad efectivas para protegerlos. También es fundamental contar
con un equipo de profesionales capacitados y actualizados en las Ultimas técnicas

y herramientas de seguridad.

La evaluacién continua de las medidas de seguridad de la organizacién es esencial
para detectar posibles brechas y tomar medidas para mejorar la seguridad. La
monitorizacion y el analisis de amenazas, asi como las pruebas de penetracion,
también son herramientas criticas para evaluar la efectividad de las medidas de

seguridad y detectar posibles brechas.

En conclusion, la ciberseguridad es un tema critico para las organizaciones en la
actualidad, y requiere de estrategias efectivas, medidas de seguridad sélidas y bien
definidas, asi como de un equipo capacitado y actualizado en las ultimas técnicas y

herramientas de seguridad. La construccion del conocimiento en este enfoque es

40



esencial para proteger los activos criticos de la organizacion y responder de manera

efectiva a las amenazas cibernéticas.

Ademas de las estrategias y medidas de seguridad mencionadas, es
importante tener en cuenta la normatividad de ciberseguridad en Colombia para
garantizar el cumplimiento legal en materia de seguridad de la informacion. Algunas

de las normas mas relevantes en este ambito son:

Ley 1266 de 2008: Esta ley establece el régimen general de proteccion de datos
personales en Colombia y establece las obligaciones y responsabilidades de los

titulares de la informacién y los encargados de su tratamiento.

Decreto 620 de 2020: Este decreto establece las reglas para la proteccion de la
informacion personal y confidencial en la administracion publica colombiana, asi

como los procedimientos para la notificacion de incidentes de seguridad.

Ley 1341 de 2009: Esta ley establece las bases para la implementacién de la politica

publica de tecnologias de la informacion y las comunicaciones en Colombia.

Resolucién 2646 de 2008: Esta resolucion establece las medidas minimas de
seguridad que deben implementar las entidades que tratan informacién personal y

confidencial en Colombia.

Decreto 1335 de 2012: Este decreto establece las medidas para la proteccion de la
informacion personal y confidencial de los usuarios de servicios de comunicaciones

en Colombia.

Resolucién 1577 de 2019: Esta resolucién establece los requisitos técnicos minimos
para la implementacién de medidas de seguridad en las entidades que tratan

informacion personal y confidencial en Colombia.

Es importante tener en cuenta que el incumplimiento de estas normas puede llevar

a sanciones y multas por parte de las autoridades correspondientes. Por lo tanto,
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es fundamental para las organizaciones colombianas tener en cuenta la
normatividad de ciberseguridad al planificar e implementar sus estrategias y
medidas de seguridad.

B. SUSTENTA EL DESARROLLO DE SEMINARIO ESPECIALIZADO MEDIANTE
VIDEO DONDE SE PUEDA EVIDENCIAR ROSTRO DEL ESTUDIANTE CON
UNA DURACION MINIMA DE 8 MINUTOS, EL ESTUDIANTE DEBERA HACER
PUBLICO EL VIDEO HACIENDO USO DE ALGUNA PLATAFORMA CLOUD O
EN YOUTUBE.

Link YouTube: https:/lyoutu.be/epJHSKHApGY
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