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RESUMEN: Este documento explora las
soluciones en el entorno GNU/Linux a través de la
instalacion y configuracion de NethServer, una distribucion
basada en Linux. El enfoque se centra en implementar una
infraestructura tecnoldgica que se ajuste a las necesidades
particulares del cliente, centrdndonos en la temética 2 de las
actividades propuestas para la implementacion de un
servidor proxy.
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1.INTRODUCCION

Nethserver es una distribuciéon de Linux disefiada
para funcionar como servidor en entornos de pequefias y
medianas empresas. Esta plataforma se basa en las
distribuciones Linux CentOS y Red Hat Enterprise, lo que
garantiza las actualizaciones y la estabilidad en su version
de sistema. ElI presente documento aborda Ila
configuracién e implementacion de un servidor proxy,
enfocandose en los aspectos clave relacionados con la
temética 2.

2. PROCEDIMIENTO

2.1INSTALACION Y CONFIGURACION

Se inicia descargando el archivo .iso desde la
__pagina oficial de NethServer: https://www.nethserver.org

Figura 1. Descarga Nethserver.

Creamos una maquina virtual con para poder instalar
la distribucion.
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Figura 2. Creacion de la maquina virtual.

Posteriormente, configuraramos el adaptador
puente para habilitar el acceso a internet dentro de la
magquina virtual.
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Figura 3. Configuracion del adaptador puente.
Después de montar la imagen ISO en la maquina

virtual, iniciamos el proceso de instalacion, donde

seleccionamos region e idioma
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Figura 4. Region e idioma. Figura 7. Validacion IP ifconfig.

Configuramos las credenciales de usuario Yy Realizamos el primer acceso a nethserver desde
contrasefia del sistema. un navegador utilizando la IP validada en el paso
ST ol anterior (192.168.28.133).
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Figura 5. Configuramos usuario N T
Figura 8. Ingreso nethserver

Luego, realizamos el primer inicio de web.
sesion. Procedemos a iniciar sesion con el mismo usuario
“root” configurado en el NethServer de nuestra maquina
virtual .

Loguin con usuario “root”.

Figura 9.

Figura 6. Primer inicio de sesion.

Dentro de la interfaz, nos dirigimos a el apartado
“Software center” y procedemos con la instalacion del
servicio web proxy & filter.

Para Validar la IP del adaptador en el servidor,
utilizamos el comando ifconfig. Esta IP nos permitira
conectarnos desde en el equipo host para configurar y validar
el proxy. En este caso, la direccion IP es 192.168.28.133




Figura 10. Instalacion servicio Web
proxy.

Continuamos con la configuracion del proxy
asignando una direccion IP y estableciendo el puerto
requerido, que en este caso es el 3128.

« a

a2 ca 132 s ¢ B 8

Figura 11. Configuracion direccion
proxy.

Una vez configurado el servidor proxy, procedemos
a validar la navegabilidad, antes de su implementacion
en el navegador.

Agua potable de gran sabor, sin residuos
pl

Figura 12. Validacién Navegabilidad sin proxy

Finalmente, configuraramos el proxy dentro del
navegador. Para ello, primero accedemos a las “Opciones
de Internet”.

Figura 13. Ingreso Opciones de internet.

Seleccionamos la pestafia conexiones y luego

configuracion LAN.
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Figura 14. Configuracion proxy navegador.

Por ultimo, validamos que el proxy este realizando
el filtro de navegacion restringiendo acceso.
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Figura 15. Navegacion restringida proxy




3. CONCLUSIONES

La configuracién e implementacion de un servidor proxy a
través de Nethserver ofrece la posibilidad de establecer
un nivel de seguridad especifico segun las necesidades
del cliente, permitiendo la aplicacion de restricciones que
resultan efectivas en la intranet o red privada
correspondiente.

Durante la ejecucion de esta tarea, fue necesario recurrir
a la documentacion proporcionada por el sistema
NethServer para garantizar una implementacion precisa.
Ademas, adquirir habilidades en la gestion de maquinas
virtuales y la asignacion eficiente de recursos también se
volvié esencial para el desarrollo de esta actividad.
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