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RESUMEN: EI articulo analiza el contenido y
objetivos del Diplomado de Profundizacién en Administracion
de Sistemas Operativos Open Source con Certificacion en
Linux. Este diplomado se enfoca en brindar a los estudiantes
los conocimientos y habilidades necesarias para administrar
sistemas operativos de cdédigo abierto, con énfasis en el
sistema operativo Linux.

El diplomado estd disefiado para profesionales y
estudiantes que deseen prepararse para adquirir una
certificacion en Linux y especializarse en la administracion de
sistemas operativos de codigo abierto.

El programa incluyé una serie de temadticas y talleres que
cubren la instalacion y configuracion de sistemas operativos
Linux, la gestion de usuarios y grupos, la administracion de
servicios de red, el monitoreo y optimizacion del sistema, la
seguridad informadtica y la resolucién de problemas.

En resumen, el Diplomado de Profundizacion en
Administracién de Sistemas Operativos Open Source en Linux
es una oportunidad para adquirir conocimientos y habilidades
en la administracion de sistemas operativos de cédigo abierto,
con enfoque en Linux.

PALABRAS CLAVE: open source , administracién ,
linux.

1 INTRODUCCION

En la actualidad, Linux se ha convertido en uno de los
sistemas operativos mas utilizados en el mundo empresarial
debido a su fiabilidad, seguridad y flexibilidad. Por lo tanto,
contar con la capacitacién necesaria para administrar
eficientemente sistemas basados en Linux es una habilidad
altamente demandada en el mercado laboral.

Este diplomado tiene como objetivo principal brindar una
formacién integral en la administracién de sistemas operativos
open source, centrandose en Linux. Para ello, se abordaran
aspectos fundamentales como la instalacién, configuracion y
mantenimiento de servidores Linux, asi como la gestion de

usuarios y permisos, el monitoreo del rendimiento del sistema,
la resoluciéon de problemas y la seguridad informética.
Colombia. Juan Cifuentes Autores Universidad Nacional
Abierta y a Distancia. 2023

2 Instalacién y Configuracion NethServer

2.1 Tematica 1: DHCP Server, DNS Server
y Controlador de Dominio
Sustentado por José Calderén
https://youtu.be/1fPX54J-pWw

Primero descargamos el NethServer desde la pagina
oficial

Figura 1. Instalacién parte inicial NethServer.
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Fuente: José Calderén

Seleccionamos la opcién de instalacién interactiva
luego de crear en el virtualbox el servidor y configuramos
las tres redes, nat, local e invitado.



https://youtu.be/1fPX54J-pWw

Figura 2. Configuracién de adaptadores de red
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Figure 3. Inicio de instalacién de nethserver
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Configuramos el idioma y el teclado y procedemos a
instalar.

Figura 4. Configuraciones de nethserver 1
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Le ponemos contrasefia al usuario root.

Figura 5. Configuracién de nethserver 2
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Configuramos en las propiedades de red activando
las redes.

Figura 6. Configuracion de adaptadores de red en
nethserver
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Entrar a la configuracién del NEtserver en web.

Figura 7. Configuracién del dominio

Fuente: José Calderén

Cambiar la zona verde a zona roja (DHCP).




Figura 8. Configuracion de zona roja
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Configuramos el segundo adaptador como red verde
LAN (10.0.0.1).

Figura 9. Configuracion de zona verde
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Configuramos la red naranja (192.168.5.1).

Figura 10. Configuracién de zona DMZ
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Se configura el DHCP.
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Iniciamos el Ubuntu con Interfaz que tiene
configurada la red verde y deberia asignarle una ip.

Figura 12. Configuracién automatica de ip en

Ubuntu
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Fuente: José Calderén
Reniciamos Nethserver y revisamos la ip
10.0.0.1:9090.
Figura 13. Conexion correcta por la red configurada
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Fuente: José Calderén

Configuracién registro DNS para Ubuntu.




Figura 17. Configuracién de active directory

Figura 14. Configuracién DNS para el Ubuntu
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Se configura en el DHCP modify el DNS server serd

la ip del nethserver.

Figura 15. Configuracién de servidor DNS en la
configuracion DHCP
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Se verifica la configuracién DNS en el Ubuntu.

Figura 16. Uso del comando resolvectl status
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En la opcién del Nethserver configurar en
UserGroups el Active Directory.
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Se crea un nuevo dominio (antes de esto se cambian
las interfaces de Ubuntu y Netserver red verde en modo

Figura 18. Configuracién de nuevo dominio
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Se configura la Ip para el controlador de dominio.

Figura 19. Asignacién de ip no usada para nuevo
dominio
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Fuente: José Calderon

Se espera la creacion del controlador de dominio.




Figura 20. Carga de la tltima configuracion
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Se instala el realmd para asociar un Linux a un active
directory.

Figura 21. Instalacién del comando realmd
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Se hace chequeo de que se puede conectar al
directorio activo con este comando.

Figura 22. Uso del comando realm -v discover
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Se instalan los paquetes que arroja el comando para
poder conectarse correctamente.

Figura 23. Instalacién de paquetes necesarios para
active directory
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Fuente: José Calderén

Creamos un usuario del directorio activo con
privilegios de administrador de dominio.

Figura 24. Creaci6n de usuario con privilegios
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Se enrola por medio del comando realm.

Figura 25. Uso del comando realm -v join para enrolar al
directorio activo
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Se verifica ingresando al usuario del directorio
activo creado antes.




Figura 26. Verificacién ingresando a la cuenta del
usuario creado del directorio activo
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2.2 Tema 2 Configuracion de Proxy
Sustentado por Victor Arias
https://youtu.be/w2Q QQ--5lo

Accedemos desde el navegador a la ip del servidor para
ver la interfaz web de nethserver.

Figura 27. Cambio de HostName
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Realizamos la configuracion de las zonas verde naranja y
roja con sus IP’s correspondientes.

Figura 28. Configuracion de red
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Fuente: Victor Arias

Realizamos la instalacion de los servicios necesarios
como son web filter, web proxy, firewall.

Figura 29. Instalacion de servicios
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Fuente: Victor Arias

Realizamos la configuracién de nuestra red en enpOs3
inidcando el segmento de red correspondiente.

Figura 30. Configuracién enp0s3
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Configuracion de DNS.

Figura 31. Configuracién DNS

Fuente: Victor Arias

Configuracién del segmento de DHCP de nuestra red
verde (enp0s3).



https://youtu.be/w2Q_QQ--5lo

Figura 32. Configuracion dhcp
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Fuente: Victor Arias

Revisamos que desde el dhcp ya vemos reflejado el
Ubuntu desktop que tenemos conectado.

Figura 33. Equipos conectados por DHCP
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Fuente: Victor Arias

Realizamos la actuvacion del proxy en nuestra zona
verde.

Figura 34. Activacién de Proxy
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Activacién y descarga de paquetes faltantes para filtros
de proxy.

Figura 35. Activamos filtros de proxy
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Validamos los dashboard de proxy donde vemos
reflejada informacién de consumo de equipos conectados.

Figura 36. Consumo de equipos

Fuente: Victor Arias

Abrimos la configuracién de nuestra lista negra.

Figura 37. Lista negra

Fuente: Victor Arias

Agregamos los filtros que queremos bloquear en nuestra
lista negra, en este caso contenido para adultos y publicidad.




Figura 38. Filtros para bloquear
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Fuente: Victor Arias

Pruebas de funcionamiento de nuestro proxy, en este
caso vemos una pagina que tenia publicidad y y bloquea solo
la publicidad y nos deja acceder a la pagina con normalidad.

Figura 39. Prueba de funcionamiento
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Realizamos pruebas con una pagina para adukltos la
cuela se encuentra bloqueada y nos genera la alerta de que se

encuentra bloqueada.

Figura 40. Pagina bloqueada
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2.3 Tema 3

2.4 Tematica 4 File Server y Print Server
Sustentado por Juan Cifuentes
https://youtu.be/YNJgXNwyGbY

Se accede a la péagina oficial de NethServer
https://www.nethserver.org/ se descargar la iso.

Figura 41. Descargando Figura Nethserver iso
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Fuente: Juan Cifuentes

Configuraciéon basica del servidor en el aplicativo
virtualbox.

Figura 42. Configuracién Nombre y S.O en Virtualbox
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Fuente: Juan Cifuentes

Figura 43. Configuracién usuario enVirtualbox
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Fuente: Juan Cifuentes

Luego se debe realizar la configuraciones del hardware del
servidor para su optima ejecucion.



https://youtu.be/YNJqXNwyGbY

Figura 44. Configuracién hardware enVirtualbox

@ Crear miquina virtual ? X
Hardware
Pusde modifcar yndmero
Tombién o5 posble habitar E7L
Ve base: ] mewl] |
e s1s208
Procesadores: | 1] 2l

100 scrus
] Habittar EFT (s6lo SO especiales)

At ot Concelr

Fuente: Juan Cifuentes

Después de realizar tales configuraciones bdasicas como
agregar un disco duro virtual mayor a 50Gb y oprimir el botén
de terminar de la preinstalacion del sistema operativo se debe
encender la maquina.

Luego proceder a seleccionar instalacién interactiva de
nethserver como se nota en la Figura 45.

Figura 45. Instalacién parte inicial NethServer
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Realizar las configuraciones basicas correspondientes de
nethserver donde el meni es bastante intuitivo lo cual se debe
corregir las opciones que nos muestren alertas ademas tener
activos las tarjetas de red que se van a usar.

Figura 46. Configuracién parte inicial NethServer
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Validacién tarjetas de red del servidor.

Figura 47. Configuracion parte inicial NethServer

x - o x

R da Do e

NETWORK & HOST NAME CENTOS 7 INSTALLATION]
Bone. Help.
)

Ethernet (enp0s9) [ > |

2 Comectea
et Hardware Address 08:0027:04808C
Speed 1000 Ms

| P Address 100415
Subnet Mask 255.255.255.0
Default Route 10.0.4.2
NS 452381813 4523818148888

Apply

Fuente: Juan Cifuentes
Configurar contraseiia del usuario root.

Figura 48. Configuracién usuario root NethServer
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Fuente: Juan Cifuentes

Después de realizar la instalacién correspondiente del
kernel y configuracién del mismo se debe acceder en el
servidor con usuario root.

Figura 49. Acceso con usuario root NethServer
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Se recomienda después de realizar la conexién proceder
actualizar todos los paquetes que se requieran en el servidor
con el comando yum update.




Se debe acceder desde un navegador cliente ya sea chrome ,
firefox entre otros a la url https://direccion-ip-del-
servidor:9090 con el puerto 9090 y acceder ya sea con el

.4 kB 660800

Fuente: Juan Cifuentes
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Descarga de los paquetes necesarios para las aplicaciones en
B 060696 este caso File Server y Print Server .

e Figura 54. Descarga paquetes desde la consola en el
i NethServer
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Fuente: Juan Cifuentes

usuario root o con el usuario que tenga permisos de accesos. =0 mE=o0 v =

NethServer 7.9.2009

Figura 51. Acceso en la consola de NethServer Fuente: Juan Cifuentes

Figura 55. Descarga paquetes desde la consola en el
NethServer
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Fuente: Juan Cifuentes
Fuente: Juan Cifuentes

Figura 52. Cambio del nombre de la organizacién en la

consola de NethServer Validar en el menti de mano izquierda las aplicaciones a
B e e e e utilizar y a las cuales se le instalaron los paquetes en el paso
anterior.

Figura 56. Aplicaciones en el NethServer
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Fuente: Juan Cifuentes

Figura 53. Cambio del nombre de la organizacién en la Fuente: Juan Cifuentes

consola de NethServer

] Acceder a la herramienta o aplicacién file server o carpetas
— compartidas para luego proceder a crear el directorio con su
nombre y tipo de permisos.
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Figura 57. Carpeta compartida en el NethServer
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Figura 58. Carpeta compartida en el NethServer
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Fuente: Juan Cifuentes

Configuraciéon de acceso LDAP y usuario.

Figura 59. Acceso LDAP en el NethServer
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Fuente: Juan Cifuentes

Figura 60. Acceso LDAP en el NethServer

Confgura o provesdor de cuentas

Proveedor de cuentas Local o entace remoto Instalar

(@

O £

Enlace LDAP remoto Instalar LDAL local

Fuente: Juan Cifuentes

Figura 61. Acceso LDAP en el NethServer
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Fuente: Juan Cifuentes
Crear usuario de LDAP.

Figura 62. Usuario LDAP en el NethServer
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Fuente: Juan Cifuentes

Figura 63. Configuracién Usuario en el NethServer.
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Fuente: Juan Cifuentes

Después de realizar los pasos se puede realizar ya la
conexion desde un equipo en este caso se realiza desde un
linux ubuntu 22.04 , donde se va a los archivos y en el item de
de otras ubicaciones se encuentra la carpeta compartida.

Figura 63. Acceso a carpeta compartida
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Fuente: Juan Cifuentes

Solicita la autenticacién del usuario LDAP.
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Figura 64. Acceso a carpeta compartida

Fuente: Juan Cifuentes

Se carga un archivo para confirmar los permisos dentro de
una carpeta creada llamada DIPLOMADO.

Figura 65. Cargue de archivo en carpeta compartida

Fuente: Juan Cifuentes

Se realiza una conexién ssh desde la terminal del equipo
linux lo cual se agrega el comando ssh seguido del usuario y el
servidor a conectar donde solicitara la autenticacién del
usuario ya mencionado en otros procesos.

Figura 66. Validacién de archivo en carpeta compartida

Fuente: Juan Cifuentes

Se realiza el ejercicio del cargue de otro archivo desde la
terminal con el comando scp indicando el archivo desde el
local siendo el origen hasta la carpeta del servidor nethserver
siendo el destino. (Nota: es fundamental tener una llave ssh
publica) .

Figura 67. Cargue y validacién segundo archivo en carpeta
compartida

Fuente: Juan Cifuentes

Acceder a la consola del print server con la url

https://direccion-ip-del-servidor:631 , para luego acceder a la
opcién administracion , agregar una impresora nuevo

accediendo con el usuario root.

Figura 68. Acceso consola Print Server.
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Fuente: Juan Cifuentes

Luego en la pestafia administracién se debe oprimir el botén
afiadir para luego seleccionar el tipo de conexién , luego
agregar el nombre, url de conexién ademas el tipo de
impresora y su correspondiente controlador.

Figura 69. Manejo Consola Print Server
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G Inicio
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Afadir impresora

Impresoras locales: @ HP Printer (HPLIP)
Impresoras en red descubiertas:

Otras impresoras en red: O Internet Printing Protocol (http)
O Internet Printing Protocol (https)
O Internet Printing Protocol (ipp)
O Internet Printing Protocol (ipps)
O LPDILPR Host or Printer
O AppSocket/HP JetDirect
O Backend Error Handler

[ siguiente |

Fuente: Juan Cifuentes

Figura 70. Impresora en Print Server
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Fuente: Juan Cifuentes
Por ultimo se puede visualizar desde la opcién de
impresoras el cual el sistema validara que impresoras se

encuentran en la red y seleccionar la que creamos.

Figura 71. Impresoras disponibles en la red.
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https://direccion-ip-del-servidor:631/

Fuente: Juan Cifuentes Figura 74: Primer paso de instalacién
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Figura 72: Instalacién de servidor Nethserver
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Fuente: Ludwin Gayon
Fuente: Ludwin Gayon

Figura 75: Instalacién del servidor

Figura 73: Configuracién de redes

B LudwinGayonNethserver [Running] - Oracle VM VirtusiBox - o x

Fle Machine View

3494091 Ver: 3.0.0

3499041 : Using ACPI for IRQ routing

3504341 NetLabel: Imitializing

3507621 NetLabel: domain hash size = 128

3511131 NetLabel: protocols = UNLABELED CIPSO0v4
3515131 NetLabel unlabeled traffic allowed by default
3519161 amd_nb: Cannot enumerate AMD northbridges
3522891 Switched to clocksource kum-clock

3546901 pnp: PnP ACPI init

3550471 ACPI: bus type PNP registered

3557781 PnP ACPI: found 2 devices

3561311 bus type PNP unregistered

3615971 : Registered protocol family 2

3620491 TCP established hash table entries: 16384 (order: 5, 13107Z bytes

8§ Oracle VM VirtualBox Manager - o x

*4 % 4D

New Add  Setings Show

O General
Name LucwinGayonhet
n iat (64-bit)

6 B
Optical, Hard Disk
Paging, PAEINX, KVM

=] wyonEndian

Wio, © Ponered off

POPRPEREORRROR®

0B
A

36Z7221 TCP bind hash table entries: 16384 (order: 6, 262144 bytes)
3631341 TCP: Hash tables cowfigured (established 16384 bind 16384)
3635281 TCP: reno registered

3638681 UDP hash table entries: 1024 (order: 3, 32768 bytes)
3642561 UDP-Lite hash table entries: 1024 (order: 3, 32768 bytes)
3646681 NET: Registered protocol family 1

3650211 pci 0000:00:00.0: Limiting direct PCI/PCI transfers
3654341 pci 0000:00:01.0: Activating ISA DMA hang workarounds
3668341 Unpacking initramfs...

0:  [Optical Drive] Empty

LudwinGayonNethserver.vd (Normal, 20.00 GB)

+ Defauit
ICHACST

PoPRPOROD®

B Ohkg #MEE F| € 8 croomeci

: o
0

Fuente: Ludwin Gayon

M Shared folders

o Figura 76: Continuacién de instalacién

(S —

B LudwinGayonNethserver [Running] - Oracle VM VirtuslBox - o x

Machine View Input D
.8542761 [drm] SM4_1: wo.
.8559721 [drm:umw_host_log [umugfx1] =ERROR= Failed to send host log messa

.8580011 [drm:umw_host_log [umugfx1] =ERROR= Failed to send host log messa

Fuente: Ludwin Gayon _B619251 fbcon: sugadenfb (FbO) is primary device
.8737231 Console: switching to colour frame buffer device 100x37
.8741831 [drm]l Initialized umwgfx 2.15.0 20180704 for 0000:00:0Z.0 on minor 0
.9927551 ataZ.00: ATAPI: VBOX CD-ROM, 1.0, max UDMA-133
.9930111 ataZ.00: configured for UDMA/33
.9932631 scsi 1:0:0:0: CD-ROM UBOX CD-ROn 1.0 PQ: 0 ANSI
.1504851 ata3d: SATA link up 3.0 Gbps (SStatus 123 SControl 300)
.1505691 ata3.00: ATA-6: UBOX HARDDISK, 1.0, max UDMA~133

.1505801 ata3.00: 41943040 sectors, nulti 128: LBA48 NCQ (depth 31.32)

.1506371 ata3.00: configured for UDMA-133

.1507011 scsi Z:0:0 Direct-fccess ATA VBOX HARDDISK 1.6 PQ: © ANSI
.1593751 sr 1 @: [sr0] scsi3-mmc drive: 32x-32x xasformZ tray

.1593891 cdron form CD-ROM driver Revision: 3.20

.1646071 sd Z 0: [sdal 41943040 512-byte logical blocks: (21.4 GB/20.0 GiB)
.1648511 sd 2 0: [sdal Write Protect is off
.1650491 sd Z 0: [sdal Write cache: enabled, read cache: enabled, doesn’t suppd

.1658731 =d 2:0:0:0: [=dal Attached SCSI disk
-1853741 random: fast init done

Fuente: Ludwin Gayon

13


https://youtu.be/jcshickQDao

Figura 77: Configuracién de instalacién Fuente: Ludwin Gayon

B LudwinGayonNethserver [Running] - Oracle VM VirtualBox o X

Ve Yo ik Figura 80: Configuracién de red y host name

INSTALLATION SUMMARY CENTOS 7 INSTALLATION
Fus Help!

B LudwinGayonNethserver [Running] - Oracle VM VirtualBox - o x

Fie Machine Vew Input Devices
LOCALIZATION

DATE & TIME KEYBOARD
Nothing selected English (US)

LANGUAGE SUPPORT
English (United States)

NETWORK & HOST NAME CENTOS 7 INSTALLATION

i

Ethernet (enp0s3) ] —
Intl Corporation 82540EM Gigabt Ethernet Controler )jz‘ | Ethernet (enp0s3) nj

Connected

Hardware Address 08:00:27:F1:5A:58
SOFTWARE x Speed 1000 Mbfs
IP Address 10.0.2.15
Subnet Mask 255.255.255.0
Default Route 10.0.2.2
DNS 192.168.0.1 8.8.8.8

INSTALLATION SOURCE SOFTWARE SELECTION
Local media Custom software selected

INSTALLATION DESTINATION KDUMP

Quit Begin Installatior

Configure

{8 CTRL DERECHA Host name: | localhost.localdomain Current host name:  10.0.2.15

Fuente: Ludwin Gayon

{8 cTRL DERECHA

Figura 78: Configuracién completada

B LucwinGayonNethserver [Running] - Oracle VM VirtualBox & e Fuente: Ludwin Gayon

INSTALLATION SUMMARY CENTOS 7 INSTALLATION Figura 81: Instalacién del servidor completada

Eus Helpl

B LudwinGayonNethserver [Running] - Oracle VM VirtuslBox - O x

Machine View  Input Help

LOCALIZATION

DATE & TIME KEYBOARD
Americas/Bogota timezone English (US)
LANGUAGE SUPPORT

English (United States)

NethServer release 7.9.2889 (final)
[Kernel 3.18.8-1168.e17.x86_64 on an x86_64

localhost login: lgayon
Password :

racacooonoo Welcome to NethServer oo
[This is a NethServer installation.

SOFTWARE

[Before editing configuration files, be aware
of the automatic evemts and templates system.

INSTALLATION SOURCE SOFTWARE SELECTION
Local media Custom software selected

http:,sdocs.nethserver . org

[1gayonBlocalhost ~1§ _

INSTALLATION DESTINATION KDUMP
Custom partitioning selected Kdump is enabled

Fuente: Ludwin Gayon

Figura 79: Configuracion de usuarios y contrasefia

B LudwinGayonNethserver [Running] - Oracle VM VirtualBox = @ 2

B creLperecHA

Fle Machine View Input Dey .
Fuente: Ludwin Gayon
CONFIGURATION CENTOS 7 INSTALLATION

Eus Help!

USER SETTINGS

ROOT PASSWORD USER CREATION
Root password is set User lgayon will be created

™ Installing samba-client-libs (580/713)

N3 neth
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Figura 85: Configuracién de aplicacién

192.168.0.23:9090/nethserver

change hostname

/A Warning:hesevr FQDN must ot cota ocalhst rfcadoman:Youhave o

Fuente: Ludwin Gayon

Figura 83: Aplicando configuracion de cambio de nombre
host name

Event: hostname-modiy ($96system-adjust)
)s0%

Fuente: Ludwin Gayon

Figura 84: Instalacion OpenVPN

PENR © | O probemoadingpage | @ sotwarecenter-udi ¢ | G howtoaccessnethserve X _ @ et aN Pafteriostall- X+

O & hitpsi//192.168.023:9090/n

Areyousure?

Fuente: Ludwin Gayon

Description Version  Action

172

W server configuration wth named virtual hosts and reverseproxy

Fuente: Ludwin Gayon

Figura 86: Instalacién de paquetes para aplicacién VPN

Fuente: Ludwin Gayon

Figura 87: Parametros de configuracién VPN

PUNJ © | © osstionrs-duingar: * | @ eork-udingayon, X @ Openven clenkFortn. X+

& c O & hitps//192.168.0.239090)

Dashboard

Please, review the followin setings:
- Company : Change the deaul company

Hordware  innotek GmbH VirualEox
U AMDRyzen 7 5800K8 Core Procesor 1
Kemel  3100-1160e7x86 64
Release
Operating  Nethserverrlesse 792009 (i)
System
Load1/s/ 070017005

odthim s

systemTime

company.
Power | Reboot | +

Txceu core 8 Memory &swAP

Fuente: Ludwin Gayon

15



Figura 88: Configuracién de las 3 redes

B | © Network-ludwingayon x | @ Network-ludwingayon. X @ OpenVPN Client For Li

« c O & hitps//192.168.0.239090/nethse etwork o © 8 =

Enabled:

Actions
‘Add Logic interface

List & Routinginfo | §

DCiDR 192.168.0.23724

©) s pi %o

o confgure | 1

WAN (red)

‘ o Eow - v

o confgure | 1

DcDR 192168220128

Fuente: Ludwin Gayon

Figura 89:

Descarga de archivo con configuracién de VPN

® x @ x & x o X + v

€ c O & httpsy/192.168.0.23:

NethServer 7.9.2009

[ tuawr om OpenVPN RoadWarrior
RoadWarrior server
Enabled v Auth mode: Ceriicate ] e |
Actons

S— \
o

v
Remote  state wan | =
a

Certficate
expiration

Name s Type Reserved 1P

network »

ludwingayon B VPN-only  203312030) 101,150 Wpnwludwingayon) o

V& 49 B 56 @ o omeon

Fuente: Ludwin Gayon

Figura 90: archivo cargado a VPN Connect

OpenVPN Connect

Profiles

DISCONNECTED

@

OpenVPN Profile PN
190.27.103.214 [ludwingayon] (%4

Fuente: Ludwin Gayon

3 Conclusion

Para el desarrollo de la actividad se encontraron algunos
inconvenientes donde fue un poco complicado poder encontrar
informacién precisa y reciente acorde al tema 4 ya que en la
red no se encontraron muchos articulos que nos ayudaran a
resolver los inconvenientes acorde a lo que se avanzaba. Sin
embargo, fue un gran apoyo la documentacién oficial de
Nethserver. Para poder cumplir las actividades fue bastante
crucial la habilidad con la terminal, manejo de redes y puertos
como también el manejo de mdaquinas virtuales y los
protocolos de acceso.

Por medio del diplomado se pudo adquirir algunos
conocimientos especializados en la administracién de sistemas
linux y sus distribuciones ademas se pudieron conocer
bastantes funcionalidades y caracteristicas de los sistemas
operativos open source y su implementacién en entornos
Linux. Que gracias a este conocimiento se puede mejorar las

oportunidades laborales y demostrar experiencia en el campo
de la administracién de sistemas open source.

Apéndice

Introduccioén al sistema operativo Linux

Conceptos basicos de administracién de sistemas operativos
Instalacién y configuracién de Linux

Gestion de usuarios y permisos en Linux

Administracién de procesos y servicios en Linux
Administracion de redes en Linux

Seguridad y proteccién de datos en Linux

Administracién de almacenamiento en Linux
Virtualizacién y contenedores en Linux

Administracién avanzada de sistemas operativos Linux
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