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RESUMEN: En la fase final de migracion y puesta en
marcha de servicios en infraestructura IT, se selecciona cada
una de las tematicas para implementar en GNU/Linux
Nethserver, se instala y configura Nethserver como sistema
operativo base, definiendo una zona DMZ para acceder desde
GNU/Linux al servidor; cada tematica abordadas incluyen
DHCP, DNS, Controlador de Dominio, Proxy, Cortafuegos,
File Server, Print Server, y VPN; cada integrante describe paso
a paso el procedimiento y evidencia los resultados obtenidos,
productos esperados incluyen configuraciones detalladas y
validacion desde una estacion de trabajo GNU/Linux,
requiriendo un aporte individual en forma de comentario,
aporte o recomendacion técnica sobre cada tematica
desarrollada por otros integrantes en el entorno de aprendizaje.
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1 INTRODUCCION

En la culminacion de la fase final de migracion hacia una
infraestructura IT basada en GNU/Linux Nethserver, los
estudiantes se sumergen en la implementacion y
administracion de servicios criticos. Cada participante elige
una tematica entre las cuales se encuentran DHCP, DNS,
Proxy, Cortafuegos, File Server, Print Server y VPN. La base
operativa es GNU/Linux Nethserver en Ubuntu. A medida que
se avanza, se delinean detalladamente los procedimientos,
desde la definicion de la zona DMZ hasta la validacion de
restricciones de cortafuegos. Los productos esperados van mas
alla de la configuracion, abarcando el acceso a estaciones de
trabajo y la creacion de tuneles VPN. La colaboracion se
potencia mediante aportes individuales que agregan
comentarios técnicos sobre las tematicas desarrolladas por sus
comparieros. Este enfoque integral enriquece la comprension
préctica de la gestion de servicios en entornos complejos.

2 CARACTERISTICAS

Seleccion y Manifestacion de Tematicas:

Orientacion a GNU/Linux Nethserver:

Administracion y control de una distribucion GNU/Linux
basada en Ubuntu para la implementacion de servicios de
infraestructura IT.

Temaéticas y Productos Esperados:

Seleccion de una de las cinco teméticas, cada una enfocada en
la implementacion y configuracion de servicios especificos
bajo Nethserver.

Productos esperados detallados, incluyendo la instalacién y
configuracion de servicios como DHCP, DNS, Proxy,
Cortafuegos, File Server, Print Server, y VPN.

Aplicacion de Conocimientos Previos:

Necesidad de aplicar los conocimientos adquiridos en pasos
anteriores, como la definicién de la zona DMZ conforme a la
Red administrable.

Documentaciéon Técnica:
Entrega de informes técnicamente bien documentados que
describan el desarrollo o la solucién de la temética seleccionada.

Colaboracioén Grupal:

Desarrollo grupal donde cada integrante implementa una
tematica y contribuye con comentarios, aportes 0
recomendaciones técnicas sobre las tematicas de los demas.

Procedimiento Detallado y Evidencias:

Descripcion paso a paso del procedimiento realizado para la
implementacion de cada temética.

Inclusion de evidencias de los resultados obtenidos durante la
implementacion.

Aportes Individuales:

Cada integrante realiza al menos un comentario, aporte o
recomendacion técnica sobre las tematicas desarrolladas por los
demas, evidenciado en el entorno de aprendizaje colaborativo.

Cada estudiante elige y comunica su eleccion de una de
las cinco tematicas propuestas en el entorno de
aprendizaje colaborativo.

Contextualizacion del Problema:

Resolucion de problematicas previas relacionadas
con la migracion de sistemas operativos, servicios y
seguridad en la infraestructura de red.

Fase final centrada en la migracion y puesta en
marcha de servicios especificos.



mailto:jdcasilloc@unadvirtual.edu.co
mailto:dcervantesce@unadvirtual.edu.co
mailto:gplugob@unadvirtual.edu.co
mailto:gmviloriap@unadvirtual.edu.co

3 TEMATICAS Figura 4 seleccion de regién y zona

horaria.
3.1 TEMATICA 1: DHCPSERVER, e
DNSSERVER Y CONTROLADOR DE
DOMINIO.
Figura 1. alistamiento de maquina VirtualBox.
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Figura 2 Menu inicial de instalacion.
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Figura 7 configuracion de usuario. Figura 11. Actualizando paquetes y servicios
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Figura 8. Confirmacion de IP en acceso
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Figura 12. Maquinas para comprobacion de tematica 1

Fuente: Autoria Propia O —— i

Figura 9. Ingresando al sistema 9ty
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Figura 13. Ingreso Nethserver desde navegador
en méaquina Debian.
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Figura 14. Ajustando informacion de la empresa. Figura 17. Configuracion red LAN.
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Figura 15. Configuracion red WAN.

Figura 18. Asignacion de IP en red LAN.
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Figura 20. Acceso configuracion DHCP Figura 23. Login Nethserver.
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Figura 26. Configuracion proxy cliente.
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Figura 27. Pagina bloqueada por el
proxy.
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Figura 28. Pagina autorizada por el
proxy.
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Figura 29. Definicion restricciones a cliente.
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Figura 30. Configuracion proxy cliente.
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Figura 31. Pagina autorizada por el
proxy.
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3.2 TEMATICA3: CONTAFUEGOS.

Figura 1. Instalar ufw (UncomplicatedFirewall). Figura 4. Cerrando la direccion IP de Facebook
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Fuente: Autoria propia Fuente: Autoria propia
Figura 2. Configurar reglas de Figura 5. Se comprueba que el puerto 22 se
cortafuegos. encuentra cerrado.
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Figura 3. Cerrando la direccion ip de Figura 6. Se comprueba que el puerto 80 esta cerrado
Facebook.
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Figura 7. Se habilita el firewall, luego se hace otra

denegacion de servicio a la direccion ip 127.0.0.53.
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Figura 8. Se verifica que la direcciones ip que se
afiadieron como regla al firewall y se verifica que el puerto
80 y 21 tiene acceso denegado
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3.3 TEMATICA 4: FILE SERVERY
PRINTSERVER.

Figura 1. Verificamos la configuracion de la maquina
virtual.
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Figura 2. Verificando la topologia de red,tenemos tres redes
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Figura 3. Tenemos un primer adaptador conocido como “/a
verde”
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Figura 4. Un segundo adaptador conocido como naranaja
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Figura 5. Un tercer adaptador conocido como figura 8. Podemos ver abriendo la configuracion red
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Figura 6. verificacion de IP, vemos que el Figura 9. Abriendo luego la configuracionDHCP,
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Figura 10. Verificando en nuestra otra maquina,
vemos que efectivamente tiene dicha
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Figura 11. configurar los servicios figura 14. Configurar esta vez el PrintServer creando la carpeta

« [o - 191.001 o 99 =

Fuente: Autoria propia

Fuente: Autoria propia

Figura12. Configurar File Server.
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Figura 13. Configurar. Print Server. Figura 16. Luego de esto, verificamos que tenemos el
servicio correcto activado
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Figura 17. verificar que ya tenemos acceso a las carpetas
compartidas desde los diferentes Figura 20. podemos ver que tenemos acceso a las impresoras.
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. 3.4 TEMATICAS5: VPN.
Figura 18. En la carpeta de solo lectura, senos va a
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Figura 3. Se inicia la instalacion deNethServer Figura 6. Se configura el lenguaje a espafiol americano.
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Figura 4. Se abre la interface de instalacion deNethServer.
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Figura 9. Se inicia la consola de NethServer
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Figura 10. Se actualizan los paquetes deNethServer.
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Figura 11. configuran los adaptadores dered de
Ubuntu
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Figura 12. inicia la distribucién de Ubuntu 20.04
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Figura 13. Se actualizan los paquetes deUbuntu.
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Figura 14. Desde Firefox se iniciaNethServer
con laIP 192.168.1.21
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Figura 16. Se visualizan desde NethServer los adaptadores
configurados
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Figura 17. Se instala la aplicacion Open VPNen NethServer
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Figura 19. Se crea un nuevo tdnel llamado tunelvpn con
la IP publica 190.28.151.31 y conel puerto 1200
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Figura 20. Se hace un ping a la IP de la VPNcreada,
evidenciando un funcionamiento optimo.
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Figura 21. Se descargan los archivos de configuracion y clave
Primaria de la VPN creada
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Figura 22. Se procede a configurar la VPN enUbuntu 20.04
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Figura 23. Se escoge la opcién OpenVPN
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Figura 24. Se escoge el nombre, en pasarela seasigna la IP
de la VPN creada, seguido se adjuntan los documentos
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Figura 25. Igualmente se evidencia el funcionamiento y
la activacion de VPN enUbuntu.
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4 CONCLUSIONES
Tematica 1.

Se buscan dar soluciones en las problematicas del sistema
operativo NethServer y los servicios que estanen marcha, los
sistemas de seguridad de una infraestructura de la red de
implementacion de los servicios que son orientados en la
administracion, porque garantizamos un nivel mayor de
seguridad del internet y sus compafiias.

Tematica 3.

A partir del planteamiento de la implementacién y
configuracion detallada de la restriccion de apertura de sitios o
portales web de entretenimiento y redes sociales, evidenciando
como las reglas y politicas creadas, validan el funcionamiento
del cortafuego aplicandolo en las restricciones solicitadas,
haciéndose asi desde una estacion de trabajo GNU/Linux; se
logra configurar interfaces de usuario y escritorio a través de las
tareas administrativas con los servicios esenciales dandole un
optimo nivel de seguridad de sistema operativo GNU/Linux;
obteniendo asi cada objetivo propuesto planteado por cada
desarrollo de la temética propuesta.

Tematica 4.

Un servidor de archivos es una instancia de servidor central de
una red de ordenadores que permite a los clientes conectados
acceder a sus propios recursos de almacenamiento. Los usuarios
pueden abrir las carpetas y archivos guardados en el servidor,
asi como consultarlos, modificarlos, eliminarlos o subir sus
propios documentosl. El servidor de archivos también puede
utilizarse como servidor de respaldo o como repositorio de los
programas que deben estar disponibles para varios integrantes
de la red1.

Por otro lado, un servidor de impresion es un servicio que
permite utilizar una o varias impresoras de manera remota,
compartiendo sus funciones con los equipos que tengan acceso
alared LAN2.

En conclusion, un servidor de archivos es una herramienta util
para compartir y gestionar archivos en una red de ordenadores,
mientras que un servidor de impresion permite a los usuarios
imprimir documentos de manera remota

Tematica 5.

La implementacion de una VPN mediante NethServer
proporciona una solucion robusta y segura para la creacion de
tlneles privados de comunicacion. A través de este proceso, se
ha logrado establecer una conexién confiable entre el servidor
y la estacion de trabajo GNU/Linux.

La configuracion detallada y los pasos proporcionados en este
documento sirven como guia préactica para aquellos que buscan
implementar una VPN utilizando NethServer en un entorno
GNUY/Linux. La seguridad y la privacidad de la comunicacion
se han mejorado significativamente, lo que contribuye a la
proteccion de la informacion sensible en redes publicas.
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