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RESUMEN: Elsiguiente articulo se establece la
instalacion y configuracion de Nethserver indicando el
procedimiento que se debe llevar a cabo su adecuado
funcionamiento, luego de sus instalacién se procederd la
actualizacion y configuracion de atributos los cuales nos
permiten generar servicios de servidor DHCP , servidor DNS ,
servidor Proxy y la creacion de un VPN en cuan permita la
comunicacion via tanel .

PALABRAS CLAVE: DHCP, DNS, Proxy, Puerto,
VPN.

1 INTRODUCCION

En estedocumento se muestra la instalacion y
configuracion de NethServer para la implementacion de
medidas seguridad electronica y mejoramiento de las
condiciones de seguridad.

Con el establecimiento de politicas de infraestructura de la
compafiia con fin de mitigar vulnerabilidades o el mal uso de los
recursos de la compafiia.

2 NETHSERVER

Nethserver version 7.9 es un sistema operativo basado en
la distribucion Linux, la cual fue disefiada para dar soporte a
pequefias y medianas empresa , esta distribuciones permite
generar servicios de accesibilidad , seguridad y uso adecuado
de los canales de comunicacion de la compafiias entre los
servicios que brinda estdn MailServer and Filter, Web Server,
Groupware, Firewall, Web Filter, IPS/IDS, VPN.9

2.1 INSTALACION DE NETHSERVER

Nethserver es un sistema operativo el cual puede ser
instalado en un equipo servidor con las caracteristicas minimas
64 bit CPU (x86_64) ,1 GB de RAM ,10 GB de espacio en
disco , Interfaz de red (al menos una) pera nuestra instalacion se
colocaran 03 interfaces de red , también puede ser instalamos en
una maquina virtual .

2.2. PROCESO INSTALACION

NETHSERVER

Para realizar instalacion de Nethserver procedemos a
realizar la descarga desde la pagina
https://www.nethserver.org/getting-started-with-nethserver/
donde descargamos la ISO de la pagina procedemos creacion de
una maquina virtual utilizando como plataforma a VirtualBox.

Figura 1. Creacion de maquina virtual Nethserver.
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Iniciamos con la instalacion de sistema operativo donde
nos indica que debemos configurar algunos parametros.

_ Figura 2. Instalacion de sistema operativo
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Figura 3. Configuracion de zona horaria. Figura 6. Asignacion de clave al usuario root.
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Figura 4. Seleccionamos el lenguaje del teclado Una vez finalizada la instalacion el servidor se reiniciara
— automaticamente y arrancard el sistema operativo solicitando
usuario y clave
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Figura 7. Inicio default Nethserver
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Se evidencia en este ment que ya se inicio la instalacion. Fuente: Autoria Propia

Figura 5. Asignacion de usuario.

Figura 8. Configuracion de la IP, que servira para ingreso por
FAETUEN web desde el Ubuntu desktop
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Figura 9. Se realiza confirmacion de ingreso de acceso desde
el Ubuntu Desktop con IP 192.168.100.25 .
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Figura 10. Acceso web Nethserver
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Figura 11. Estado de Netserver
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3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR
DE DOMINIO

3.1. DHCP SERVER

Se configura una nueva tarjeta de red para que esta tome
el segmento de red 10.0.2.15/24

Esta red, administra el DHCP

Figura 12. Asignacion tarjeta de red DHCP
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Luego se dirige al item DHCP vy alli se configura el
segmento de red, quien entregard direcciones IP.
Adicional, se realiza la configuracion del DNS y Gateway que
se va a asignar de manera automatica.

Figura 13. Configuracion DHCP
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En la méaquina de Ubuntu Desktop se habilita el IPV4 de
manera automatica para que este tome ip por DHCP.

Figura 14. Configuracion DHCP en Desktop
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Se realiza validacion y como se puede notar en la imagen,
tomo IP de forma aleatoria al igual que se asignd el Gateway y
el DNS que se configur6 anteriormente.

Figura 15. Validacion de IP asignada
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Fuente: Autoria Propia.

Confirmacién del dominio que se va a utilizar para la
configuracion del DC.

Figura 16. Validacion de dominio con DHCP
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3.2. DNS SERVER Y CONTROLADOR DE
DOMINIO

Se procede al item DNS y se realiza la siguiente
configuracién
Figura 17. Configuracion DNS
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Se realiza el cambio de configuracion en el item DHCP y
se registran como DNS la misma IP configurada anteriormente
10.0.2.15.

Figura 18. Cambio de DNS en DHCP.
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Posteriormente se realiza reinicio de la tarjeta de red de
Ubuntu desktop y se confirma que hay tomado el nuevo DNS.

Figura 19. Validacion nuevo DNS
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Por altimo se realiza la ejecucion del comando nslookup y
se confirma que el hostname que resuelve la IP del equipo sea la
correcta y esto indica que se configuré de manera satisfactoria
el DNS.

Figura 20. Pruebas del funcionamiento del DNS
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4. TEMATICA 2: PROXY. Figura 24. Proceso de instalacion dI servicio.
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Fuente: Autoria Propia Nos desplazamos al Proxy donde observamos que se
encuentra desactivado y procedemos a activarlo.

Nos desplazamos al centro de descargas y seleccionamos .
la opcion de Firewall donde encontraremos la opcién de Proxy . ___Figura 25. Estado de Proxy.
web e iniciaremos la descargar.
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T e Configuramos el Proxy como manual asignado al puerto
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Fuente: Autoria Propia.

Figura 26. Se ingresa a ajustar el proxy.
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Seleccionamos la opcién para la descarga de Proxy web.
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Figura 23. Seleccion del Proxy web.
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Confirmamos las reglas actuales del Proxy utilizado el
comando sudo iptable —-L —v —n -t nat.

Figura 27. Verificacion de las reglas Proxy
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Confirmamos que el servicio ufdbGarrd URL filter est4
desactivado el cual nos permite filtrar por base de datos servicio
web.

iur8.l Verificacion ufdparrd.
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Nos desplazamos al Proxy Filter e ingresamos a categorias
en las cuales deseamos bloquear .

Podemos seleccionar nuestra categoria o seleccionar la
que se encuentra por defecto.

Figura 30. Ingreso a configuracion del listado blancas y
negras.
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Luego nos desplazamos a los filtros y editamos las
opciones globales.

Figura 31. Asignacion de pagmas restringidas
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Figura 32. Activacion de proxy manual.
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Se intenta ingresar al dominio pagina www.youtobe.com
y el proxy actda evitando el ingresa a la pagina

Figura 33. Acceso blogueado a pagina www.youtobe.com
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TEMATICA 4:
SERVER

FILESERVER Y PRINT

4.1 IMPLEMENTACION

Esta implementacion busca centralizar la administracion
de archivos e impresiones, mejorar la seguridad mediante la
autenticacion LDAP, y simplificar la gestion de recursos
compartidos en la red. La documentacion detallada asegura que
el personal encargado pueda comprender y mantener la
infraestructura de manera efectiva.

Figura 34

Fuente: Autoria Propia.

Nota Después de instalado el NethServer ingresamos y
verificamos el direccionamiento que es:

Figura 35

Fuente: Autoria Propia.

Nota Ingresamos al sistema y realizamos la configuracion
de la WAN que es la red roja que dando con este
direccionamiento: 1P 192.168.1.7 Mask: 255.255.255.0 Pur-

enlace:192.168.1.1

Figura 36

Fuente: Autoria Propia.

Nota Ingresamos al sistema y realizamos la configuracién
de la red VERDE que es la LAN que dando con este
direccionamiento: IP: 172.16.15.1Mask: 255.255.255.0 Puerta
de enlace:192.168.1.1



Figura 37

Fuente: Autoria Propia.

Nota Ingresamos al sistema y realizamos la configuracion
de la red NARANJA que es la red DMZ que dando con este
direccionamiento:

IP: 192.168.5.1 Mask: 255.255.255.0 Pu.enlace:192.168.1.1

Figura 38

Fuente: Autoria Propia.

Nota. Entramos al DHCP y realizamos la activacion

Figura 39

Fuente: Autoria Propia.

Nota Se Realiza la respectiva configuracion de
direccionamiento DHCP quedando
IP inicio:172.16.15.1 IP final: 172.16.15.254
Pu.enlace:192.168.1.1 y reiniciamos.

Figura 40

.......

0 ® m o o @G
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Nota Observamos la demostracién del funcionamiento
del DHP con una MV con Ubuntu encendida en la red verde
tomando el DHCP

Figura 41
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Fuente: Autoria Propia.

Nota Se ingresa a la pestafia Software Center y
seleccionamos el aplicativo a instalar en este caso fileserver en
espafiol servidor de archivos

Figura 42

Fuente: Autoria Propia.

Nota Nos pregunta si estamos seguro de la instalacion le
decimos si



Figura 43

Figura 46.
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Fuente: Autoria Propia. Fuente: Autoria Propia.
Nota Realizamos el mismo procedimiento con el servidor Nota Se evidencia la creacion de la carpeta en red como
de impresion lo muestra la gréfica

Figura 47.
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Fuente: Autoria Propia.

Fuente: Autoria Propia

Nota Vamos a la pestafia aplicaciones y procedemos a
configurar el file Server Nota ingresamos a nuestro Ubuntu cliente y verificamos
el funcionamiento del file server y print server

Figura 48.

Fuente: Autoria Propia.

Nota Creamos la carpeta del file server — en este caso le
colocaremos FILESERVER

Fuente: Autoria Propia



TEMATICA 5: VPN

5.1 IMPLEMENTACION
Configuracion de NethServer

Después de realizar la instalacion nos lo iniciamos sesion
en nuestro servidor Debian, abrimos el navegador y colocamos

la siguiente ip 192.168.2.100:9090 siendo esa la ip que le
asignamos a nuestro adaptador de red LAN.

Como primer paso verificamos las interfaces de red y las
Ip asignada

Para la red LAN 192.168.2.100/24 con una puerta de
enlace 192.168.2.1.

Figura 49 configuracion red LAN

Figura 51 configuracién red DMZ
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En este punto ya quedan configuradas nuestras tarjetas de
red en nuestro NethServer

Figura 52 Interfaces de red

Fuente: Autoria Propia

Para la Red WAM la dejamos por DHCP para que se
asigne de forma automatica como lo muestra la imagen.

Figura 50 configuracion red WAN
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Para la DMZ le asignamos 192.168.10.5 con mascara de
red 255.255.255.0 y le asigna el nombre DMZ para identificarla.
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Fuente: Autoria Propia

Configuracion de VPN en NethServer

Ya puesta a punto nuestro NethServer iniciaremos con la
configuracion de nuestro VPN, para esto utilizaremos OpenVPN
Server.

e Ingresamos al Software Center
e  Buscamos OpenVPN Server

Figura 53 OpenVPN Server
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Seleccionamos la opcién que nos aparece y le damos la
mano derecha instalar aplicacion confirmamos el cuadro de
didlogo que aparece para que la aplicacion se instale.

Figura 54 OpenVPN Instalar
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Fuente: Autoria Propia
Esperamos a que el proceso de instalacién termine.

Figura 55 OpenVPN Instalando
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Terminado el proceso de instalacion nos movemos a la
interfaz de aplicaciones dénde veremos instalar aplicacion de
OpenVPN.

Figura 56 Aplicaciones en NethServer
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Luego de esto damos Clic en la opcidn de ajuste qué
aparece a mano derecha lo que nos llevaré a la aplicacidn, nos

ubicamos en la cuarta opcién que aparece que seria Road
Warrior Server.

Figura 57 OpenVPN RoadWarrior
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Procedemos a configurar el servidor OpenVPN:

Auth mode: Certificado

Modo: Enrutado

Red: 172.16.1.0

Mascara de Red: 255.255.255.0

Contacte este servidor con IP / host pUblico: 10.0.2.15
Opciones Avanzadas: Por defecto

Figura 58 OpenVPN Config

Fuente: Autoria Propia

Aplicamos los cambios esperamos a que la configuracion se
recargue, por ultimo, agregamos un usuario el cual crea su
certificado por defecto, de esta forma nuestros servidores de
OpenVPN esta listo para recibir conexiones.

Figura 59 Agregar Usuario
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Después de realizar todos estos pasos aplicamos los En este punto le damos a agregar VPN y damos en la
cambios para que se recargue la configuracion. opcion importar desde un archivo.

Figura 60 Dashboard OpenVPN ) Figura 63 Afiadir VPN
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Configuracion en la Estacion de Trabajo GNU/Linux
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Iniciamos sesion en nuestro equipo de escritorio Ubuntu Fuente: Autoria Propia

y antes de iniciar la configuracion del cliente validamos las
- - - Ahora volvemos a nuestro dashboard de OpenVVPN
conexiones, en primer lugar, hacemos ping 192.168.2.100 LAN - - .
: - . Seleccionamos el usuario que creamos anteriormente y le
NethServer y Luego ping 192.168.2.147 (S_erwdor Debl_an) y damos en la opcién de des?:argar la configuracion de g
comprobamos que no hay conexion, pero si tenemos salida a OpenVPN
internet ping 8.8.8.8. P ’

Figura 64 Descarga

Figura 61 Comprobar conexién
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Fuente: Autoria Propia

Para configurar el cliente nos vamos a las configuraciones
en el apartado de red existe una opcidn que se llama VPN la
cual es totalmente compatible con el servidor OpenVPN.

En este se nos genera un archivo. ovpn el cual contiene
toda la configuracion del usuario con los certificados.

Figura ggndpliente OpenVPN S Figura 65 Archivo. ovpn e
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Fuente: Autoria Propia Fuente: Autoria Propia
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Volviendo a nuestro equipo de escritorio Ubuntu
procedemos a importar el archivo.

Figura 65 Importar configuracién
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Fuente: Autoria Propia

Después de importar el archivo nos aparece la siguiente
pantalla, debido a que estos equipos estan configurados en una
red nat de VirtualBox es necesario cambiar la ip de la WAN de
NethServer y realizar el siguiente enrutamiento en virtual box.

Tabla 1 Reenvio de puertos:

Protocol | Ip anfitrién Puerto Ip Puerto
0 anfitrion | Invitado Invitado
UDP 192.168.100.204 | 1194 10.0.2.15 1194

Fuente: Autoria Propia

De esta forma todo lo que entre por la ip del anfitrién serd
reenviado a la ip del invitado por sus respectivos puertos.

Figura 66 Reenvio de puerto
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En este punto cambiamos a la IP del anfitrion para que
nuestro equipo Ubuntu que esta fuera de la red de nethserver
pueda comunicarse.

Figura 67 configuracion cliente
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Fuente: Autoria Propia
Afiadimos la vpn y procedemos a conectar.

Figura 68 VPN conectar
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Fuente: Autoria Propia
Verificacion de Conexién VPN
Como podemos ver se crea un nuevo adaptador de red tun0
el cual se le asigna la IP 172.16. 1.2 el cual configuramos como
red en nuestro servidor OpenVPN

Figura 69 ifconfig
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De igual forma validamos en nuestro servidor OpenVPN y
podemos ver que el usuario Sergio aparece conectado con la IP
172.16.1.2



Figura 70 Conectado a OpenVPN
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Fuente: Autoria Propia

Figura 71 Adaptador TunO

Fuente: Autoria Propia

Para terminar de comprobar la conexion Nos
conectaremos al servidor Debian que se encuentraen lared LAN
con la ip 192.168.2.147, cabe resaltar que este servidor fue
utilizado en las unidades anteriores donde instalamos un
ISPConfig.

Figura 72 Debian ispconfig
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Notamos que la pagina carga correctamente desde un
equipo Ubuntu que se encuentra fuera de la red.

Como Gltima comprobacion desactivamos el cliente de vpn
y actualizamos la pagina web y cémo podemos ver no carga, de
esta forma terminamos la configuracion de un servidor VPN
para dar soluciones empresariales.

14

Figura 73 Desconectar VPN
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6. CONCLUSIONES

La integracion de una VPN en el entorno de GNU/Linux
NethServer emerge como una tactica fundamental para
potenciar la seguridad y la conectividad dentro de la
infraestructura de tecnologias de la informacién (IT). El proceso
detallado de configuracion de la VPN, que abarca desde la
seleccion del protocolo hasta la gestion de certificados y
usuarios, ha posibilitado el establecimiento exitoso de un tdnel
de comunicacion privado

El servicio Proxy nos permite disminuir las posibilidades de que

los equipos sean contaminado por algin malware ya que
limitando la cantidad de pagina a las cuales nuestros
funcionarios tengan acceso , otra ventaja que obtenemos en la
disminucién del uso inadecuado de los recursos de la compafiia
como son el ingreso a redes sociales o a plataforma de
reproduccion de musica y video .

Es muy importante resaltar principales conceptos, como que es
y cudl es la funcionalidad de un DNS, DHCP, proxy y una VVPN.
Adicionalmente analizamos en qué casos podemos aplicar en el
entorno en el que estamos o en que nos rodea.

Este proyecto no solo aborda la implementacion técnica de
servicios especificos, sino que también demuestra la aplicacion
préctica de los conocimientos tedricos adquiridos, consolidando
asi la capacidad de los estudiantes para enfrentar desafios
complejos en la gestion de infraestructura IT.



7. REFERENCIAS

Nethserver (2022) Administrador
https://docs.nethserver.org/en/v7/

Nethserver (2019) Wiki Netserver
https://wiki.nethserver.org/doku.php

Nethserver (2019) Nethserver7
https://www.nethserver.org/getting-started-with-nethserver/
NethServer. (2022). Proxy web.
https://docs.nethserver.org/es/v7/web_proxy.html#clientconfigura
tion

Oracle® VM VirtualBox®. (s. f), de

https://www.virtualbox.org/manual/

The old Server Manager — NethServer 7 Final. (n.d.).
Nethserver.org. Retrieved December 6, 2023, from
https://docs.nethserver.org/en/v7/base_system.html

Sharifi, M. (2020, December 12). NethServer 7.9
https://dade2.net/nethserver-7-9-released/

15


https://docs.nethserver.org/en/v7/
https://wiki.nethserver.org/doku.php
https://www.nethserver.org/getting-started-with-nethserver/
https://docs.nethserver.org/es/v7/web_proxy.html#client-configuration
https://docs.nethserver.org/es/v7/web_proxy.html#client-configuration
https://www.virtualbox.org/manual/
https://www.virtualbox.org/manual/
https://www.virtualbox.org/manual/

16



