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ABSTRACT: The NethServer installation
process  unfolded  meticulously, from
downloading to configuring on Oracle VM,
ensuring a successful server implementation.
This summary emphasizes key phases,
encompassing installation steps, time zone
configuration, language selection, and the
establishment of a robust administrator
password. Connectivity tests were conducted,
and an update was performed using yum
update. The third segment delves into the
firewall, exploring its significance and impact
on network security. The fourth and fifth parts
address the deployment of File Server, Print
Server, and VPN, highlighting their pivotal role
in managing shared resources and ensuring
secure remote connectivity.
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1 INTRODUCCION

El despliegue  exitoso  de una
infraestructura de red eficiente y segura
requiere un enfoque meticuloso, desde la fase
inicial de instalacion hasta la implementacién
de servicios cruciales [1]. En este contexto, la
instalacion de Nethserver se destaca como un
proceso estratégico que abarca desde la
descarga del archivo hasta su configuracion
en Oracle VM [2]. Esta introduccién se centra
especificamente en la etapa relacionada con
el cortafuegos, explorando su trascendental
importancia en la salvaguardia contra
amenazas externas y su profundo impacto en
la seguridad general de la red [3].

Ademas, se exploraran las
implementaciones clave de File Server, Print
Server y VPN, subrayando su papel esencial
en la gestion de recursos compartidos y la
garantia de conectividad remota segura. Estos

componentes no solo se consideran como
servicios, sino como cimientos que fortalecen
la infraestructura, aportando a la eficiencia y
robustez de la red en su conjunto. A lo largo
de esta introduccion, se delineara como estas
fases criticas se interconectan para ofrecer
una solucidén integral que responde a las
demandas dinamicas del entorno empresarial
actual [4].

2 DESARROLLO
2.1 NETHSERVER

Para realizar la instalacion de Nethserver,
se realiza la descarga desde la pagina oficial

de la imagen para poder instalarlo en la
maquina virtual.

Figura 1. Instalacion en OVM de Nethserver.
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Al realizar la exportacion y

configuraciones de la maquina virtual de
Nethserver, comienza con la instalacion.
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Figura 2. Realizacion de la instalacion.
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DIPLOMADO [Corriendo] - Oracle VM VirtualBox

Other NethServer installation
Standard Cent0S installation
Tools

Boot from local drive

WARNING? Existing disk data will be lostt

Choose common installation options like keyboard,
time zone, RAID and network.

Automatic boot in 58 seconds...
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Al comenzar a instalar la maquina virtual,
se debe configurar algunas cosas, donde se
comienza a realizar por la zona horario
configurado, siendo Colombia el pais en la
que estamos trabajando.

Figura 3. Seleccion de la zona horari
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Después de realizar la configuracion de la
zona horaria, se realiza la configuracion de
idioma del teclado, se va utilizar espafiol,
escoger segun preferencia.
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Al realizar las configuraciones primarias,
podemos comenzar a realizar la instalacion,
dando click en el botén iniciar instalacion.

Figura 5. Seleccion de la contrasefia para la
administracion de Nethserver.
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Al comenzar con las instalaciones de
paquetes nos da la opcidn de configurar el
administrador de la maquina virtual,
escogiendo la clave o contrasefia a trabajar
por seguridad.




Figura 4. Ingreso a la cuenta de
Nethserver.
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Al terminar con la instalacién, se realiza
una prueba de la conexion a internet,
haciendo ping a Google.com, dando un
acierto de envié del 100%, obteniendo una
conexion positiva al internet.

Figura 5.
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2.2 TEMATICA 3: CORTAFUEGOS

Como Producto esperado: Implementacion
y configuracion detallada para la restriccion de
la apertura de sitios o portales Web de
entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La
validacién del Funcionamiento del cortafuego
aplicando las restricciones solicitadas, se hara
desde una estacion de trabajo GNU/Linux.

En la sinfonia de la infraestructura de red, el
cortafuegos se erige como un guardian crucial
contra las amenazas externas. Esta seccion,
explorando la trascendencia del cortafuegos,
destaca su impacto profundo en la seguridad
de la red, enfatizando la imperiosa necesidad
de establecer reglas y politicas apropiadas.

Figura 6. Crear regla de Firewall en
Nethserver.
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Figura 7. Configuracion regla de
Nethserver.
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Se llevaron a cabo pruebas de bloqueo y
acceso a paginas especificas, evidenciando el
funcionamiento del cortafuegos para aplicar
restricciones segun la configuracion realizada.




Figura 8. Bloqueo de acceso a las
paginas.

El acceso a este sitio esta bloqueado.
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Fuente: Autoria Propia

Se demostro la autorizacion de paginas
especificas segun la configuracion
establecida.

Figura 9. Acceso a las paginas
Nethserver.
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Figura 10. Topologia Firewall.
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En la gestion de una infraestructura de
red, la implementacion astuta de servicios de
almacenamiento e impresibn se torna
esencial. Esta seccion explora los roles

fundamentales de un File Server y un Print
Server, resaltando su  transcendental
importancia  en la  centralizacion vy
administracion de recursos compartidos.

Figura 11. Creacion de una carpeta
compartida.
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De manera detallada, se desglosa la
configuracion del File Server en Nethserver.
Desde la creacion minuciosa de carpetas
compartidas hasta la asignacién perspicaz de
permisos de acceso y la integracion fluida con
el controlador de dominio LDAP para la
administracibn de la autenticacion de
usuarios.

Figura 12. Creacion de una OVPN.
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Figura 13. Tuneles OVPN.
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La seccion describird como establecer un
tunel privado de comunicacion a través de la
VPN. Se incluiran instrucciones especificas
para la conexion de una estacion de trabajo
GNU/Linux, evidenciando el acceso a algun
contenido o aplicacion de la estacion de
trabajo mediante la VPN.

3 CONCLUSIONES

La implementacién de NethServer abarca
desde la configuracion inicial hasta la
incorporacion de servicios clave, fortaleciendo
la infraestructura de red. El cortafuegos
emerge como un componente vital para
salvaguardar contra amenazas, mientras que
File Server, Print Server y VPN refuerzan la
capacidad de gestionar recursos compartidos
y garantizar la conectividad remota segura.
Estas fases no solo enfatizan la importancia
de establecer reglas y politicas adecuadas,
sino que también resaltan la necesidad de una
administracion astuta para lograr un entorno
de red eficiente y seguro.
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