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RESUMEN: El presente informe demuestra la
instalacion de Nethserver en una distribucién Linux, en este
caso se uso el sistema operativo Ubuntu en la version 18.4
teniendo en cuenta la configuracion de acuerdo con nuestras
necesidades, de igual forma se realiza la demostracion del
funcionamiento y los servicios que este presta mediante el
desarrollo de tematicas establecidas para cada uno de los
participantes.

PALABRAS CLAVE: Linux, Nethserver, DHCP,
Seguridad.

1 INTRODUCCION

El desarrollo de esta actividad nos permite conocer sistemas
que nos sirven para la seguridad informética como es el caso del
Nethserver permite realizar acciones como bloqueo de paginas
no deseadas en la red interna de una organizacion, pero ademas
de eso ofrece mas servicios como servidor web, servidor FTP,
servidor de correo, VPN, entre otros.

2 INSTALACION NETHSERVER

La instalacion del Nethserver se realiza creando una
maquina virtual que nos ofrece VirtualBox, a la cual se le asigna
un nombre, se escoge tipo Linux en version Red Hat; adicional
a esto se le da un tamafio de memoria necesario para su
funcionamiento, un tamafio de disco duro y la seleccion de la
imagen iso [1].

Realizamos la descarga del ISO en la pagina oficial en su
version 7.9.209

https://github.com/NethServer/dev/releases/tag/iso-
7.9.2009
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Figura 1. Descarga Iso Nethserver (Autoria propia, 2023).

Después de realizar la descarga, se procede a crear una
maquina para la instalacion del Nethserver.
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Figura 2. Creacion de la maquina Nethserver (Autoria
propia, 2023).

Para la administracion de la zona DMZ en la opcion de red,
el adaptador 1 lo dejamos para el internet que va a ir directo en
la maquina Nethserver, el adaptador 2 lo dejamos para la zona
verde y el adaptador 3 para la zona naranja [1].
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Figura 3. Distribucion de adaptadores zona DMZ (Autoria
propia, 2023).

Seleccionamos en la opcién almacenamiento, el ISO de
Nethserver, aceptamos y le damos en inicio para que la maquina
arranque la instalacion.
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Figura 4. Seleccion de iso Nethserver (Autoria propia,

2023).

Seleccionamos la primera opcidn con enter, para el inicio de
la instalacion.

B Nethserver [Corriende] - Oracle VM VirtualBox - ] X

Archive Maquina  Ver Entrada  Dispositivos  Ayuda

Other NethServer installation methods
Standard Cent0S installation

Tools

Boot from local drive

WARNING? Existing disk data will be lost?

Choose common installation options like keyboard,
time zone, RAID and network.

Automatic boot

in 37 seconds. ..

N3 neth

Figura 5. Instalacion de Nethserver (Autoria propia, 2023).

Nos muestra la opcién para configurar la localizacion y la
distribucion del teclado ya que sin esto no puede seguir la
configuracion.

|
B Methserver [Conendo] - racle A VitualBox =

Archive Miquins Ver Entrods Dispositives  Ayuda

INSTALLATION SUMMARY CENTOS 7 INSTALLATION

B Help!
LOCALIZATION

DATE & TIME
Nothing selected

KEYBOARD
3] English (US)

LANGUAGE SUPPORT
English (United States)

SOFTWARE
INSTALLATION SOURCE SOFTWARE SELECTION
Local media Custom software selected
SYSTEM

Ial INSTALLATION DESTINATION

KDUMP

CQuit

Figura 6. Configuracion zona horaria (Autoria propia,
2023).

En este caso se selecciond la ubicacion de América Bogota
y automaticamente asigna la hora y para el teclado se selecciond
en espafiol latinoamericano.

Region: | Americas v Gt

y: Bogota -
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Figura 7. Configuracion zona horaria (Autoria propia,
2023).

Le asignamos una contrasefia
ROOT PASSWORD
Done

para el usuario root.

CENTOS 7 INSTALLATION

The root account is used for administering the system. Enter a password for the root user.

Help!

Root Password: eesee

Too short

Confirm | creed

Figura 8. Asignacion de contrasefia (Autoria propia, 2023).

Tan pronto se asigna la contrasefia, arranca la instalacion de
los paquetes y al terminar se reiniciard automaticamente.
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Figura 9. Instalacion de paquetes (Autoria propia, 2023).

Luego de reiniciar Nethserver nos pide el usuario que es root
y la contrasefia que le asignamos durante la instalacion, también
nos muestra la direccion web https://192.168.0.15:9090 y el
puerto para poder ingresar a la interface [1]

E Nethserver [Corriendo] - Cracle VM VirtualBox

Ver Entrada Dispositives  Ayuda

Archive  Maquina

ethServer release 7.9.2089 (final)
[Kernel 3.18.8-1168.e17.x86_64 on an xB6_64

ficcess the web interface at the following URLs:
https:,-19Z2.168.8.15:9898

lnl:alhnst login: root

Figura 10. Inicio de sesion (Autoria propia, 2023).

Se hace la validacion de que el Nethserver tenga acceso a
internet, esto con el comando ping 8.8.8.8, donde se observa
que se conecta sin problemas.

1.18.8-1168, 17

Figura 11. Conexion a internet (Autoria propia, 2023).

Con el comando ip a, podemos ver las tarjetas de red y la
configuracion de la Ip que tenemos para ingresar desde un
cliente a la interface de Nethserbver.

[root@localhost ~1# ip a
[1: 1o: <LOOPBACK,UP,LOWER_UP> mtu 65536 gqdisc nogueue state UNKNOWN group default glen 1868
Link/loopback 88:00:80:80:08:00 brd 08:60:00:60:00: 6l
inet 127.8.8.1/8 scope host lo
valid_lft forever preferred_lft forever
metﬁ 1/128 scope host
t forever preferred_lft forever
i enpﬁsa <lmuﬁ|)cﬁs'r MILTICAST,UP, LOWER_UP> mtu 1508 qdisc pfifo_fast state UP group default glem 1

Linksether B8:80:27:a3:74:29 brd £f:00:08:00 1 6T
inet 192.168.9.15/24 brd 192.168.8.255 scope global dynamic enpls3
id_Ift 14369sec preferred_Ift 14369sec
:aEE 27u fea3:7429,64 scope link
r preferred_Ift forever
2 enpusa <mmm:cas1' MILTICAST,UP, LOWER_UP> mtu 1508 qdisc pfifo_fast state UP group default glen 1}
80

Linksether 08:08:27:61:91:81 brd £1 0800000005
92 /24 brd 192.168.1.255 scope global enplsg
vall Grever preferred_lft forever
inett 9:27ff :fe61:9181/64 scope link
walid_lft forever preferred_lft forever
4: enpBsd: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 qdisc pfifo_fast state UP group default glem 1]
08

Linksether @8:08:27:61:68:9a brd £f :ff:ff:ff:Ff:Ff
inet 192.168.2.15,24 brd 192.168.2.255 scope global enpBs9
valid_Ift forever preferred_lft forever
ineth £e80: :a00:271f :fe61:689a/64 scope link
valid_lft forever preferred_lft forever
[root@localhost ~1# _

Figura 12. Tarjetas de red (Autoria propia, 2023).

El cliente Ubuntu lo conectamos al puerto Red interna con
nombre Verde, mediante el cual el Nethserver la va a
suministrar internet y la respectiva administracion en la red.
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Figura 13. Asignacion puerto (Autoria propia, 2023)

Inicialmente no tiene acceso a internet ya que no se ha
configurado las redes y el servidor DHCP, por lo tanto, se debe
conectar el a un adaptador puente o NAT, luego en el navegador
se escribe la ip 192.168.0.15:9090 la que se dio al instalar el
Nethserver.

192.188.015

Flgura 14. Ingreso a la interface (Autoria propla 2023)

Luego de ingresar el usuario y contrasefia, ingresamos a la
|nterface de Nethserver

B | @ runcidec

Figura 15. Panel de control (Autoria propla 2023).



https://192.168.0.15:9090/

Se hace la configuracion de cada una de las tarjetas para la
zona DMZ dejando la Roja (WAN) para el acceso a internet
asignada al Nethserver, la verde (LAN) asignada para el
servidor DHCP donde se van a conectar los clientes y la naranja
(DMZ) para los servidores.

O CIDR 192.168.1.15/24
O CIDR 192.168.0.15/24.

enposa wan) @ Configurar
@ ¥ W GW 19216801 % up

O CIDR 192.168.2.15/24

Figura 16. Tarjetas de red (Autoria propia, 2023).

Después de la configuracion del servidor DHCP se hace la
conexidn del cliente Ubuntu a la zona verde y verificamos en la
terminal con el comando ip a, donde se puede observar que las
configuraciones realizadas en el Netsserver funcionan sin
problema ya que nos arroja una ip 192.168.1.27

Figura 17. Con

3 DESARROLLO DE LAS TEMATICAS

3.1 Tematica 1: DHCP Server, DNS Servery
Controlador de Dominio.

Con la finalidad de verificar el desempefio de estos
servicios, emplearemos maquinas virtuales mediante
VirtualBox, una equipada con el sistema operativo GNU/Linux
Ubuntu Desktop, desde la cual accederemos a las
configuraciones del NethServer, y la otra con un sistema
GNU/Linux Debian Desktop, la cual estara enlazada a la red
LAN [3].

; ’ & Configurar | §
n/a ¥ up

© Configurar | §
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Figura 18. Méquinas virtuales requeridas en el proceso.
(Autoria propia, 2023).

Desde el dispositivo con el sistema operativo GNU/Linux
Ubuntu, nos conectamos a la interfaz web de NethServer
utilizando el navegador y verificamos la presencia de su
instalacion y su adecuada ejecucion [2].

Figura 19. Ingreso Nethserver desde navegador en
maquina Ubuntu. (Autoria propia, 2023).

Después de acceder al sistema, la interfaz web de
NethServer nos presenta detalladamente el llamado panel de
control, donde exhibe la condicién y la disposicion del sistema.
En esta situacidn, es posible observar ciertos avisos indicativos
en varios elementos del mena.

Figura 20. Modificando informacion de la empresa.
(Autoria propia, 2023).




Procedemos a ajustar las diversas redes para las Con la finalidad de poder evadir algin conflicto en la
conexiones de los dispositivos. En primer lugar, configuramos conexion de las redes, se asigna una direccion a la red LAN.
la red WAN (roja) para asegurar su acceso a la red de Internet.

Figura 24. Asignacion de IP en red LAN.
(Autoria propia, 2023).

Figura 21. Configuracion de red WAN.
(Autoria propia, 2023).

Se indica dentro de la confiauracion se elige el tino de la Se verifica que los recientes ajustes efectuados en las redes

. au 9 P se hayan aplicado correctamente.

interfaz, por lo que este serdA un servidor DHCP vy

consecuentemente se presiona en configurar.
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Figura 25. Configuracion de las redes
(Autoria propia, 2023).

Figura 22. Configuracién de tipo de interfaz en WAN.
(Autoria propia, 2023).
En este punto es necesario dirigirse al apartado de opcion
Es pertinente ahora proceder con la configuracion de la de servidor DHCP, por lo que observaremos la configuracion
red LAN, es decir, la verde. actual que este nos proporciona de manera inicial.

192.168.1.75 182108170 ol

Figura 23. Configuracion de la red LAN. Autoria propia, Figura 26. Configuracion DHCP de NethServer (Autoria
(Autoria propia, 2023). propia, 2023).




Se realiza una asignacion de inicio y fin de direcciones IP,
y de este modo habilitar un rango de direcciones para los
dispositivos a conectar.

Es pertinente en este momento configurar el DNS'y por lo
que en este caso se indica la misma IP de NethServer.

1921681 76 LR

Figura 30. Configuracion DNS. (Autoria propia, 2023).
Figura 27. Asignacion de rango de direcciones IP.

(Autoria propia, 2023). Una vez configurado correctamente el DNS del sistema,

se procede por ingresar a una maquina virtual previamente
creada de Ubuntu Desktop, la cual se encuentra fuera del rango
de la red LAN, por lo que tiene problemas para encontrar
ingresar a la direccion configurada, como es de esperar.

Se comprueba que los cambios realizados hayan sido
aplicados adecuadamente.

UF. Tenemos problemas para encontrar ese sitio.

No podemos conectar al servidor en erickriano Jocal

Sl escribié L diraccid

Figura 28. Verificacion de activacion del DHCP.

(Autoria propia, 2023). Figura 31. Intento de acceso a DNS en dispositivo fuera
del rango de red LAN. (Autoria propia, 2023).

Para verificar su operatividad, se inicia el dispositivo con
el sistema operativo GNU/Linux Debian Desktop, el cual ha Finalmente, ahora se cambia el ingreso por una maguina
sido previamente ajustado entre el rango de la red LAN. Se le virtual del sistema operativo GNU/Linux Debian, la cual esta
otorga una direccion IP y se visualiza en el panel como uno de vez si esté bajo el rango de la red LAN, por lo que se observa
los dispositivos conectados. coémo funciona correctamente.

@ debian 12
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Figura 29. Verificacion de funcionamiento de DHCP Figura 32. Acceso a DNS por Debian conectado
(Autoria propia, 2023). (Autoria propia, 2023).




3.2 Tematica 2: Proxy.

Producto esperado: Implementacién y configuracion
detallada del control del acceso de una estacion GNU/Linux a
los servicios de conectividad a Internet desde Nethserver a
través de un proxy que filtra la salida por medio del puerto 3128.

Para abordar esta tematica, disponemos del Nethserver, el
cual ha sido previamente instalado y configurado en una zona
DMZ. Ingresamos al servidor desde un navegador, utilizando
una maquina virtual Ubuntu Desktop como cliente. Esto nos
permite acceder al administrador tanto de manera local como
remota a través de un navegador web.

Figura 35. Aplicaciones instaladas de Nethserver (Autoria
propia, 2023).

Al ingresar, accedemos al dashboard donde se puede
observar que el proxy esta deshabilitado. Nos dirigimos al menu
"Proxy" para proceder a habilitarlo.
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propia, 2023).

Figura 33. Ingreso al Nethserver desde el navegador web
https://192.168.10.254:9090/nethserver (Autoria propia, 2023).

Instalacién de Proxy Web y filtro

Una vez iniciado sesion, se debe dirigirse al Centro de
Software de Nethserver y seleccionamos "Proxy Web" y "Filtro
web" para proceder con su instalacion.
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Figura 37. Menu de Proxy deshabilitado (Autoria propia,
2023).
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Figura 34. Centro de software de Nethserver (Autoria
propia, 2023).

Una vez completada la instalacién, nos dirigimos al
menu de aplicaciones, donde podremos observar que tanto el
Proxy Web como el Filtro Web han sido instalados. A
continuacion, procedemos a su configuracion. Figura 38. Habitacién de proxy en zona VERDE de forma

Manual (Autoria propia, 2023).
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Figura 39. Prbky habilitado correctam.ente (Autofié bropia,
2023).

Activacion categorias y filtrado

Ahora, necesitamos descargar las categorias desde una base
de datos de terceros que contiene las categorias mas comunes
para bloquear sitios web. Esta accion nos facilitara la creacion
de nuestro propio filtro para el proxy.

Para llevar a cabo este proceso, nos dirigimos al mend de
"Categoria" y, en este caso, seleccionamos la categoria
proporcionada por la Universidad de Toulouse.
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Figura 40. Menu de categorias para la creacion de las
categorias (Autoria propia, 2023).
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Figura 41. Descarga de la base de datos de categorias para
el filtro web (Autoria propia, 2023).

Una vez completada la descarga, nos dirigimos al mend
"Filtro" y creamos un nuevo filtro. En este caso, seleccionamos
la categoria de "Adulto" y "Publicidad" para bloquear aquellos
sitios web asociados. Asimismo, elegimos el modo que permite
bloquear Unicamente estos sitios, sin afectar al resto.
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Figura 42. Creacion del filtro (Autoria propia, 2023).
Prueba del proxy

Procederemos a ingresar la configuracion del proxy en las
opciones de red de nuestro sistema operativo. Agregamos la
direccion IP de nuestro servidor, que en este caso es
192.168.10.254, y el puerto 3128.
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Figura 43. Configuracion de proxy en opciones de red del
OS (Autoria propia, 2023).

Comenzaremos probando el primer sitio web,
WWW.XXX.Com, que es una pagina para adultos. Observaremos
cémo el proxy lo bloquea. Luego, realizaremos una prueba con
un sitio que no esta en la lista de bloqueo, como facebook.com.
Posteriormente, probaremos con el sitio de Speed Test, donde
veremos que esta lleno de publicidad. Después de activar el
proxy, notaremos que la publicidad desaparece.
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Figura 44. Bloqueo de sitios web para adultos (Autoria
propia, 2023).
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facebook

Facebook te ayuda a comunicane y
eamparlir con las personas qua forman
parte de tu vida.
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Figura 45. Sitio web de Facebook no se encuentra dentro
de las categorias de bloqueo (Autoria propia, 2023).
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Figura 47. El sitio We spee est desaparece su
publicidad una vez activado el proxy. (Autoria propia, 2023).

3.3 Tematica 3: Cortafuego
Concepto

Los cortafuegos o firewall son unos dispositivos de
seguridad cuya funcién principal es la de filtrar el trafico de
red entrante y saliente por medio de una serie de reglas, que
permitiran su paso o lo rechazaran. Una vez que una
comunicacion llega al cortafuegos, por ejemplo, una peticion al
servidor web de laempresa, esta podra ser aceptada o rechazada,
segun se hayan configurado las reglas [2].

Configuracion

Ingresamos al apartado centro de software y alli
seleccionamos el Firewall y Firewal bésico.

Firewall basico

ptacicres de red y rewsall
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Figura 48. Instalacion de Firewall (Autoria propia, 2023).

Tan pronto termina la instalacién, nos ubicamos en el
servidor y alli observamos la topologia de la red, la cual se
configuro de acuerdo con la zona DMZ.
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Figura 49. Topologia de la red (Autoria propia, 2023).

Para la restriccion de la apertura de sitios o portales Web de
redes sociales; voy al navegador y alli abro la péagina de
Facebook, observando que abre normal.
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facebook

Facebook te ayuda a comunicarte y
compartir con las personas que forman
parte de tu vida.
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Figura 50. Red social Facebook (Autoria propia, 2023).

En la terminal hacemos ping a Facebook para obtener la
direccion ip, con el comando ping www.facebook.com y nos
muestra que la ip es 163.70.152.1; hay que tener en cuenta que
Facebook tiene varias ip como 157.240.6.35, por lo tanto, es
recomendable ubicar todas la ip y crearles regla de bloqueo, de
esta manera limitamos su acceso.

Netl 9

Figura 51. Ping a Facebook (Autoria propia, 2023).




En el servicio de cortafuegos, en la opcion de reglas,
creamos una nueva ingresando el origen que es la direccion de
ip de mi computador, destino la ip de Facebook, el servicio es
https y la accion es rechazar, luego guardamos y asi
garantizamos que se cre la regla.

182168046

F]
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' Flgura 52. Creacion de reglas (Autoria propia, 2023)

T Marorm.

Verificamos que se cred la regla y también es recomendable
crear la regla para protocolos como http y tcp, garantizando mas
seguridad en los puertos; aqui podemos ver que se asignaron
reglas para varias ip que dan acceso a Facebook.

 © facebook & hups v a1

2 & 1637015235 Crear & hups 2 com

+ 2 facebook @ hitp Tl
+ © facebook! o np 7 o | §

3 A 157.240254.35 Cron

3 A 14225011591 Crea

Figura 53. Reglas para bloquear Facebook (Autoria propia,
2023).

Ingresamos de nuevo al navegador y al tratar de ingresar a
la pagina de Facebook, el sistema no lo permite y esto es porque
la regla se cred para eV|tar este acceso.

@ Firewal-host et

) facebook com @

No se puede conectar

Flgura 54. Boqueo de Facebook (Autorla propla 2023)

Para la restriccion de la apertura de sitios o portales Web de
entretenimiento lo voy a realizar con la plataforma Crunchyroll
que es para ver series de anime y muy conocida; al abrir este
sitio en el navegador nos deja ingresar sin problema.

El mayor catalogo de
anime del mundo

Flgura 55. Pagina de entretenimiento (Autoria propia,
2023).

Se hace la verificacion en la terminal con el comando ping
www.crunchyroll.com mostrando la ip 104.18.34.202, mediante

esta |p es que se va a crear la regla.

Q& ot 192.168.10.140:

Figura 56. Ping a Crunchyroll (Autoria propia, 2023).

Creamos una nueva regla ingresando el origen que es la
direccion de ip de mi computador, destino la ip de Crunchyroll,
el servicio es https y la accion es rechazar, luego guardamos y
asi garantizamos que se haya creado.

Figura 57. Regla para Crunchyroll (Autoria propia, 2023).

Se crean reglas para las ip 104.18.34.202 y 172.64.153.54,
ya que este portal de entretenimiento cuenta con dos
direcciones.
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Flgura 58. Regla para Crunchyroll (Autoria propia, 2023).

Al ingresar de nuevo en el navegador a la pégina de
Crunchyroll, ya nos niega el ingreso, con esto se puede

garantizar que el cortafuegos esta cumpliendo su funcién.

No se puede conectar
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Flgura 59. Bloqueo de Crunchyroll (Autoria propia, 2023).

3.4 Temadtica 4: File server y print server

Instalacién de nethserver

La descarga del iso en la pagina oficial:
https://www.nethserver.org/getting-started-with-nethserver/

Version 7.9.2009-x86_64.

Creamos una maquina virtual nethserver de una manera manual.
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Figura 60 Creacion de la maquina virtual nethserver. (Autoria
propia, 2023).
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Figura 61. Memoria base 4096, Procesador 2 (Autorla propia,
2023).

Espacio que le vamos a dar al disco y su ubicacion

o da 2L 0OR-SCC@R®Y -~ vxo s

Figura 62. Capacidad del disco (Autorla propia, 2023).

La maquina creada.
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< el

L |- 2L OR-0CE@HM®Y -~ vuo ins

Figura 63 Maquina creada (Autoria propia, 2023).

Nos vamos al apartado configuracién, en la parte de red,
adaptador 1 conectado al adaptador puente




o

& & a gsruof.cece®mry ~3 san

Figura 64. Adaptador 1 en la zona DMS (Autoria propia, 2023)

El adaptador 2 en Red interna Verde

T emetecametnerser | evhusduacin
e
"
o #a rLoB.acePRREY -3 o

Figura 65. Adaptador 2 VVerde en la zona DMS (Autorla
propia, 2023).

Adaptador 3 Red interna, Naranja

o da gsruOoB-cce@BEy T
Figura 66 Adaptador 3 Naranja en la zona DMS (Autoria
propia, 2023).

Comprobando la configuracion

Pemmentss

s da GoLOB.aCC@REY -3 vun 2
Figura 67. Comprobacion de la configuracién (Autoria propia,
2023).

Configuracion Almacenamiento
Seleccionamos el disco que acabamos de descargar
L]

wase

2L OB Ce@BEY -~ vuo W00
Figura 68 Disco seleccionado (Autoria propia, 2023).

Iniciamos nuestra maquina virtual

NethServer inte:

Other NethServer install
Standard CentO0S installation
Tools

Boot from local drive

methods

WARNING?! Existing disk data will be lost?

Choose common installation options like keyboard,
time zone, RAID and network.

Automatic boot in 47 seconds...

nNs) neth

Figura 69. Arranque de los apartados (Autoria propia, 2023).

Le damos enter en el primer apartado y de una manera
automatica va empezar
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OCICE

o o 2L OB.cCO@R®yE -3 vav JU0s
Figura 70 Corriendo la instalacion (Autoria propia, 2023).

INSTALLATION SUMMARY CENTOS 7 INSTALLATION

B us Helpl
LOCALIZATION
. DATE & TIME KEYBOARD
@  Nothing selected ) English (US)

LANGUAGE SUPPORT

English (United States)
SOFTWARE
@ INSTALLATION SOURCE ﬁ SOFTWARE SELECTION
Local media Custom software selected
SYSTEM

KDUMP

|al INSTALLATION DESTINATION

Quit

Figura 71. Configuramos la zona Horaria y configuracién de
teclado (Autoria propia, 2023).

Luego de reiniciar Nethserver nos pide el usuario que es root y
la contrasefia que le asignamos durante la instalacion2

lethServer release 7.9.2889 (final)
[kernel 3.18.8-1168.e17.x86_64 on an xB6_64

ely login: root
JPassuord:
Login incorrect

ely login: root
JPassuord:
JLast failed login: Thu Now 38 16:27:31 -85 2623 on ttyl
here uere 3 failed login attempts since the last successful login.
JLast login: Wed Nov 29 15:52:88 on ttyl

Helcome to NethServer sececcecoeoe
his is a NethServer installation.
[Before editing configuration files, be aware

of the automtic cvents and templates system.

http:is/docs methseruer.org

(1) Hint
In case of network troubles, run the "metwork-recovery” command
to quickly assign a temporary IP address

[rootemely ~1# _

Figura 72. Root y contrasefia. (Autoria propia, 2023).

Comprobamos si hay internet
Con el comando ping 8.8.8.8, 0o google.com y no conecta
internet.

lethServer release 7.9.2089 (final)
[kernel 3.18.8-1168.e17.x86_64 on an xB6_64

ely login: root
JPassuord:
Login incorrect

cly login: root
[Passuord:
JLast failed login: Thu Nou 38 16:27:31 -85 2623 on ttyl

here were 3 failed login attempts since the last successful login.
JLast login: Wed Now 29 15:52:88 on ttyl

Welcome to NethServer mescoscoace

his is a NethServer installation.

[before editing configuration files, be aware

of the automatic events and templates system.

http://docs . nethserver .org

(*) Hint
In case of network troubles, run the "network-recovery” command
to quickly assign a temporary IP address

[root@mely ~1n ping 8.8.8.8
onnect: Network is unreachable

[rootamely 18 google.com

- bash: google.com: command not found
[root@mely ~1# ping google.com

ping: google.com: Name or service not knoun
[rootomely ~1n _

Figura 73 Comprobacién de internet (Autoria propia, 2023).

Con el comando: ip ad nos muestra las tarjetas configuradas

* b LCome

Before edi
of the au

ry" command

state UNKNOWN group default qlen 1088
8a

up default glen 1608

default glen 1688

Figura 75. Netheserver dashboard (Autoria propia, 2023).

Producto esperado: Implementacion y configuracion detallada
del acceso de una estacion de trabajo GNU/Linux a través del
controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras.
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Figura 77. Configuracion de File server (Autoria propia,
2023).

Se establece localmente el servicio confirmando la correcta
instalacién, Se evidencia que hara uso de los puertos.
Posteriormente, nos dirigimos a crearlos usuarios. Para file
server y Print Server debemos dirigirnos a la opcion usuarios y
grupos de la interfaz de Nethserver 7.9.2009 ya que este servicio
serd para los usuarios y los grupos a crear con las condiciones
especificas.

3.5 Tematica 5: Vpn

. Producto esperado: Implementacion y configuracion
detallada de la creacion de una VPN que permita establecer un
tanel privado de comunicacién con una estacion de trabajo
GNUY/Linux. Se debe evidenciar el ingreso a algin contenido o

aplicacion de la estacién de trabajo.
Creacion de Usuario
Para la implementacion del VPN debemos iniciar desde el

panel de control de Netheserver y crear un usuario que servira

como control de acceso al VPN.

&6
s

SEDPQE

arots theo
= . - .
-
54,15 Ml W EETRE)

Figura 78. Panel de control Inicial del Netheserver (Autoria
propia, 2023).

%06

ol

@ st
B -
@ -

Figura: 79. Configuracion de Usuario LDAP para usarlo en el
VPN

B pe i

Figura 81. Proveedor de cuentas LDAP configurado (Autoria
propia, 2023).

L3

O N HON |

ae

Figura 82. Configuracion de la cuenta LDAP en LDAL Local
(Autoria propia, 2023).

&6

N NHON |

Figura 83. Creacion de Usuario(Autoria propia, 2023).
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Instalacion de OpenVPN

Se debe instalar el complemento de OpenVPN desde el

software Center de Netheserver

BErPall e

Figura 84. Instalacion de OpenVVPN en Netheserver usando el
Software Center (Autoria propia, 2023).

Figura 85. Mddulo de aplicaciones con el OpenVPN instalado

correctamente (Autoria propia, 2023).

il p— NI 01 S PSR R —

Figura 86. VPN Dashboard (Autoria propia, 2023).

Configuracion de VPN RoadWarrior Server

En la configuracion del VPN RoadWarrior Server se usara
el el modo de autenticacion (username, Password and
certificado) en modo enrutado. Se le asigna el la IP que se usara
para el VPN y la direccion Publica de conexion.

=
8
=
&

20

s [—

Figura 87. Configuracién de VPN RoadWarrior Server
(Autoria propia, 2023).

N RN

moe

Figura 88. Afiadir cuenta de usuario a la configuracion del
VPN (Autoria propia, 2023).

EBEPEO NS G

oo

Figura 89. Descarga de archivo OpenVPN

Instalacion de OpenVPN en equipo cliente

Ahora se debe instalar el OpenVPN en el equipo cliente,
para ello se debe descargar el OpenVPN Client desde la pagina

web oficial

EW hecoss Vistosty Just Gt s e, Q sescch Suppart Loain

@ OPERVPN

T, 1Waicama to tha OpanVPN Cannact Satup
Download the officia
developed and main

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn
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Figura 90. Instalacion de OpenVVPN en equipo cliente (Autoria OpenVPN Connect

propia, 2023). < Imported Profile

Profile Name

192.168.1.18 [lina_urrego@unad.com]

OpenVPN Connect
Server Hostname (locked)

= Import Profile 192168118
Completed the OpenVPN Connect Setup UPLOAD FILE
Wizard :

Username

uRL ;
Cick the Finis htpsii lina_urrego

Please note that you can only import profile

using URL if it is supported by your VPN Save password

provider

Password

Figura 91. Finalizacion de instalacion de OpenVPN (Autoria -
propia, 2023). Figura 93. Importacion del perfil cargado por el archivo e
inicio de conexion

. [o] VPN C: t
Prueba de conexién del VPN —

Profiles

En la opcion Upload File se debe cargar el archivos .ovpn CONNECTED

descargado previamente, el cual tiene la configuracion del perfil
de conexion. (® 1o2168118

[lina_urrego@unad.com]

OpenVPN Connect
— Import Profile CONNECTION STATS
3.6KB/s
VIA URL
Drag and drop to upload .OVPN profile. “‘
You can import r at a time.
0B/s
// /Xw 444B/s ¢ 360B/S
OVPN \
. /F )
00:00:23 0 sec ago

You c
lina_urrego

Figura 94. VPN conectado correctamente

& :

®
=
g -
B
A

Figura 92. Carga de archivo de configuracién OpenVPN

@O &

Una vez cargado el perfil de conexion se debe introducir
el usuario y la contrasefia de la conexion.

Figura 95. Verificacion de conexion desde Netheserver
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4 CONCLUSIONES

La implementacion de servicios de gestion de
infraestructura IT bajo Nethserver ha sido un proceso integral y
exitoso, abordando diversas tematicas para asegurar un entorno
de red seguro y eficiente.

En la primera temética, se logré la implementacion y
configuracién detallada de servicios cruciales como DHCP
Server, DNS Server y Controlador de Dominio. La estacion de
trabajo GNU/Linux fue integrada de manera efectiva,
demostrando la capacidad de Nethserver para gestionar la
autenticacion y el registro en los servicios de Infraestructura IT.

En la temética 2, el Proxy fue instalado y configurado con
éxito, permitiendo un control preciso del acceso a Internet desde
una estacion GNU/Linux a través del filtro web. Las pruebas
realizadas evidenciaron la capacidad del sistema para bloquear
sitios no deseados, proporcionando un nivel adicional de
seguridad y administracion.

La temética 3 se centr6 en el Cortafuegos, con una
implementacion detallada que restringid el acceso a sitios web
de entretenimiento y redes sociales. Las reglas y politicas
aplicadas fueron evidenciadas, garantizando un entorno de red
mas seguro Yy alineado con las politicas de la organizacion.

En la temética 4, se implementd con éxito un File Server y
Print Server, permitiendo el acceso a servicios compartidos e
impresoras desde una estacion de trabajo GNU/Linux a través
del controlador de dominio LDAP.

Finalmente, en la tematica 5, laimplementacion detallada de
una VPN asegur6 la creacion de un tunel privado de
comunicacion con una estacion de trabajo GNU/Linux,
evidenciando la capacidad de acceder a contenido y
aplicaciones de manera segura.

Cada integrante del grupo contribuyé describiendo paso a
paso los procedimientos realizados, respaldando los resultados
obtenidos con evidencias concretas. En conjunto, estas
implementaciones consolidan a Nethserver como una solucion
robusta y accesible para la administracion de servicios de
infraestructura IT, proporcionando un entorno de red seguro y
eficiente.
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