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RESUMEN: En el presente articulo se encuentra la
puesta en marcha del servidor GNU/Linux la cual usara la
distribucion Nethserver iniciando con el paso a paso de
instalacion del servidor usando una méquina virtual creada en
Dropbox. Posteriormente se implementa y evidencia el
funcionamiento de servicios como DHCP Server, DNS y
controladores de dominio. Todo con el fin de asegurar la red y
dar un control del acceso a internet, continuando con el
proceso de configuracion de un proxy para bloquear algunas
paginas de internet.

PALABRAS CLAVE: DHCP, DNS, Dropbox, Firewall,
GNUY/Linux, Nethserver, Proxy, Servidor.

1 INTRODUCCION

A partir de la problemética planteada se buscard dar
solucion a partir de la configuracién e implementacion de
conocimientos adquiridos a lo largo del curso, basado en el uso
de GNU/Linux como herramienta, enfocandonos en la
instalacion y configuracion de servicios que buscan brindar y
respaldar una infraestructura robusta para la compafiia.

Exploraremos la implementacion de medidas especificas
disefladas para fortalecer la seguridad del entorno,
garantizando que las interfaces de usuario y escritorio estén
configuradas de manera eficiente y resistente a posibles
amenazas.

2 INSTALACION DE NETHSERVER

La distribucion por usar es Nethserver, esta es una
distribucion de Linux, que fue disefiada en especial para las
pequefias y medianas empresas. Contando con multiples
funciones como servicio de mail, Web Server, Firewall, Proxy,
entre otros.

De igual manera posee una interfaz que facilita la
navegacion y configuracion de cada servicio. Esta basado en
una distribucion generalizada y popular, en la que confian las
actualizaciones de seguridad de cddigo abierto, impulsado
tanto por colaboradores como por la comunidad

2.1 REQUISITOS

Los requisitos minimos para la instalacién de Nethserver
son:
e 1 GB de memoria RAM

CPU de 64 bits.

Servidor con interfaz grafica.

10 GB de espacio disponible en el disco.

Una unidad optica o memoria USB para
instalaciones de servidores fisicos.

2.2 URL DESCARGA NETHSERVER

https://www.nethserver.org/getting-started-with-nethserver/

3 INSTALACION DE NETHSERVER

Inicialmente se descargé Nethserver y se realizd la
configuracién correspondiente como nueva maquina virtual en
el VirtualBox.

Figura 1 Creacion de Maquina virtual

Posterior a la creacion del escritorio virtual se procede
con la instalacion correspondiente seleccionando la opcion de
instalacion interactiva.
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Figura 2 Instalacion de interfaz interactiva

Una vez seleccionada la instalacion interactiva en la cual
se van a realizar configuraciones como el dia y hora, ademas
del lenguaje del teclado
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INSTALLATION SUMMARY CENTOS 7 INSTALLATION

B3 latam Help!
LOCALIZATION

DATE & TIME sm = | KEYBOARD
Americas/Bogota timezone ]

LANGUAGE SUPPORT

English (United States)

Spanish; Castilia...Latin American))

SOFTWARE

INSTALLATION SOURCE SOFTWARE SELECTION
Local media Custom software selected

INSTALLATION DESTINATION KDUMP
Custom partitioning selected Kdump is enabled
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Figura 3 Ventana configuracion inicial de la interfaz

Al seleccionar el boton Begin Installation en pantalla se
van a mostrar opciones de configuracion adicionales en las que
nos va a permitir realizar la asignacion de clave para nuestro
usuario administrador, ademas de la creacién de usuarios
adicionales en caso de ser necesario.

CONFIGURATION CENTOS 7 INSTALLATION

Eus Help!

& USER CREATION
Administrator st...n will be created

USER SETTINGS

ROOT PASSWORD
Root password is set

Complete!

CentOS is now successfully installed, but some configuration still needs to be done.
Finish it and then click the Finish configuration button please.

Finish configuration
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Figura 4 Opciones de configuracion usuarios

Cuando finalizamos la configuracion del sistema se
realiza un reinicio del sistema, luego en pantalla nos va a
mostrar la IP y el puerto con el que se accede al sistema.

ethServer release 7.9.2089 (final)
ernel 3.18.8-1168.e17.x86_64 on an xB6_64

ccess the web interface at the following URLs:

tips:,-108.8.2.15:9098

ocalhost login: _

Figura 5 Nethserver Instalado

Una vez logueados realizamos la actualizacion de los
paquetes.

Figura 6 Actualizacion de paquetes

Finalizamos la configuracion correspondiente vy
habilitamos el adaptador de red para poder acceder a la interfaz
grafica del servidor desde otro equipo
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Figura 7 Habilitacion de Equipo Red Interna

Figura 10 Ingreso a Nethserver desde el brllzi\;eg

Luego de finalizar la configuracion correspondiente
accedemos al navegador de nuestro Desktop y en el navegador
ingresamos la URL de nuestro servidor, en este caso
192.168.0.17 por medio del puerto 9090

Para iniciar la configuracion iniciam
desktop local a través del direccionamie

&

v
-

&
& -
B |-
B
A
&

aeEPON s

& | 0 @ @l o e

ador desktop

0s desde un
nto IP vy el

puerto 9090 haciendo uso del navegador web

95 SRBSS

Figura 8 Acceso a interfaz grafica

Figura 11 Configuracion servicio DHCP

Ingresamos a las opciones del sistema configurando

Iniciamos sesién con nuestro usuario administrador lo que
nos lleva a un resumen con las opciones de administracion
para nuestro servidor
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en el servicio DHCP el rango de direccion de IP
comenzando por 192.168.1.50 hasta la 192.168.1.254
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Figura 9 Sesidn iniciada en nethserver

4 DESARROLLO TEMATICAS
panel principal del servidor DHCP

4.1 TEMATICA 1: DHCP Server, DNS Server
y Controlador de Dominio

Producto Esperado: Implementaciéon y configuracion
detallada del acceso de una estacion de trabajo GNU/Linux a
través de un usuario y contrasefia, asi como también el registro
de
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Figura 12 Verificacion de servicio

Validamos la configuracion realizada a través del
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Figura 13 Verificacion de servicio en de-sktop

Verificamos la implementacion del servicio a
través del desktop configurando la tarjeta de red como
adaptador 1 verde
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Figura 14 Configuracion servicio DNS

Procedemos a configurar el servicio DNS
agregando el registro host Carlos.diaz con la IP
192.168.10.50

Validamos el registro en el panel principal del
servidor DNS
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Figura 16 Acceso desde el navegador con el nombre de
dominio

Verificacién de acceso haciendo uso del nombre del
servidor en el navegador web
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Figura 17 Configuracion de interfaz de red

Para instalar el servicio de controlador de Dominio
configuramos inicialmente una nueva tarjeta de red con
su direccionamiento IP de manera estatico en la zona
verde
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Figura 18 Verificacion de interfaz de red aéregada

Verificacion de la subred creadal90.168.1.1/24, asi
mismo se realiza el cambio de zona del servidor para la
red WAN a color naranja
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Figura 19 Configuracion de servicio de controlador de
dominio

Procedemos a configurar en la opcién del sistema
usuarios y grupos el nombre de dominio como
ad.unad.com, se asigna la direccion IP 190.168.4.3
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Figura 20 Detalles de la configuracion de servicio de
controlador de dominio

Validamos los detalles del directorio activo local
con su dominio correspondiente como ad.unad.com y su
direccionamiento IP
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Figura 21 Agregar usuario al servicio de controlador de
dominio

Creacion de usuario para el acceso al directorio activo
local como carlosdi con sus respectivas credenciales de acceso

Figura 22 Validacion conectividad al servicio de controlador
de dominio

Verificacién de conectividad con el servidor de
Dominio haciendo ping al nombre y su direccion IP
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Figura 23 validacion acceso a través del servidor web mail

Validacion de inicio de usuario carlosdi agregado
en el dominio a través del servidor webmail haciendo
uso del navegador.
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Figura 24 panel de acceso con el usuario
carlosdi@unad.com

Validacion correcto acceso con el perfil creado
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4.2 TEMATICA 2: PROXY

Producto Esperado: Implementacion y configuracion
detallada del control del acceso de una estacion GNU/Linux a
los servicios de conectividad a Internet desde Nethserver a
través de un proxy que filtra la salida por medio del puerto
3128

Para desarrollar la tematica vamos a contar con el
servidor instalado y configurado dentro de la zona DMZ
arrancandolo desde la web de administracion en donde
accedemos de manera tanto local como remota empleando un
navegador.

Para ello accedemos a nuestro desktop ingresando a la
interfaz del servidor.
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gura 25 Acceso a interfaz remota
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Al tener la interfaz procedemos a realizar la
configuracion de red para convertirla en red interna
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Figura 26 Interfaz de configuracién de red

Como primera configuracién vamos a configurar la red
WAN también denominada la red Roja esta red es la que nos
va a dar la salida a internet de nuestra conexion.
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Figura 27 Red WAN a configurar ‘

Le damos clic al botdn Siguiente lo que nos mostrara
unos campos en los cuales vamos a ingresar las IPs de la red,
incluyendo la IP estética, la mascara de red y la puerta de
enlace que nos da la salida a internet, definiendo nuestro
servidor como estatico, en nuestro caso la IP asignada
192.168.0.17 con una mascara de red de 255.255.255.0 y la
puerta de enlace que es aquella que nos da salida a internet es
192.168.0.1
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Figura 28 Asignacion de IP

Al dar clic en el botéon “Configurar” el sistema va a
redireccionarnos a la lista de redes habilitadas por el sistema,
mostrando nuestra red roja configurada.
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Figura 29 Red Roja Configurada

Una vez realizamos la configuracion de nuestra red roja
procederemos a realizar la configuracion de nuestra red LAN o
red Verde, para ello seleccionamos la opcion Configurar de la
puerta de enlace correspondiente, en este caso fue la tarjeta
enp0s17.
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Figura 30 Configuracion de Red Verde ]




Para configurar la red verde vamos a asignarle la IP
correspondiente indicandole la direccion 191.0.1.1 con la
maéscara de red 255.255.255.0.
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Figura 31 Ip de la red verde asignada

Al asignarle la IP y dar clic en configurar el sistema nos
va a mostrar la lista de las redes hasta el momento
indicAndonos que la red verde se encuentra configurada.
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Figura 32 Red Verde Configurada

Posterior a esta configuracion accedemos al equipo y le
configuramos la red correspondiente asignando una IP que se
encuentre desde el rango principal configurado en este caso le
asignamos la IP 191.0.1.6 con mascara de red 255.255.255.0
como necesitamos que nuestro equipo quede dentro de la
misma red en la Puerta de enlace y DNS le asignamos la
misma direccion que le asignamos a nuestra red LAN, es decir,
191.0.1.1.

Figura 33 IP del equipo configurada manualmente
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Figura 34 Visualizacion de IP configurada

Luego de configurar la direccion de nuestro equipo
manualmente probamos la salida a internet de este.
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Figura 35 Prueba de Salida equipo conectado a internet

Para finalizar con la configuracién de nuestra red
seleccionamos la tarjeta faltante que seria la enp0s8 y esta sera
nuestra red Naranja.
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Figura 36 Rol de la Interfaz seleccionado

Al finalizar esta configuracién podemos observar que las
3 redes (Roja, Naranja y Verde) se encuentran configuradas
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Figura 37 Interfaces de red configuradas

Para realizar la configuracion del Proxy sobre nuestra
red debemos descargar servicios adicionales sobre nuestro
servidor, en este caso necesitaremos tanto nuestro firewall
como los servicios Filtro web y Proxy web.
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Figura 3910 Proceso de Instalacion Iniciado
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Figura 40 Servicios Instalados

Una vez realizamos la configuracién mencionada
anteriormente validamos la topologia de la configuracion
realizada, esto lo validamos por medio del firewall.
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Figura 41 Topologia de la red

Se habilita el proxy para la zona verde, usando la opcién
Transparent SSL donde se habilitan y deshabilitan las
categorias agrupadas en paginas de internet.
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Figura 42 Proxy Habilitado

Para nuestro caso realizaremos filtrados a algunas
péginas incluidas dentro de las categorias instaladas y un
filtrado que se aplicard a un host que permitird todas las
categorias bloqueando las demas.

Inicialmente dentro del servidor DHCP incluimos el
equipo a bloquear.
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Figura 43 Equipo asociado al servidor DHCP




Ademas de agregarlo a la opcion de destino en nuestro
proxy.
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Figura 44 Equipo asociado I destino del proxy

Finalmente, para determinar que categorias va a filtrar
nuestro proxy vamos a la seccion de Filtro y seleccionamos
aquellas categorias a bloquear, en nuestro caso vamos a
bloquear la publicidad, el contenido adulto y las redes sociales.
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Figura 45 Categorias asociadas

Si observamos los logs del proxy observamos que esta
realizando el bloqueo correspondiente.

£l

v,

-
.
°

Hl - EENONN ¥ HoN W

Figura 46 Log del Proxy

Una vez aplicamos el filtro accedemos con el equipo
destino a internet e intentamos acceder a una pégina web, en
este caso http://facebook.com/, la que nos muestra un mensaje
de bloqueo ya que la pagina se encuentra prohibida.
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Figura 47 Redes Sociales Bloqueadas '

Finalmente accedemos a una pagina permitida como lo
es http://youtube.com y vemos que responde correctamente.
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Figura 48 Pagina Disponible
4.3 TEMATICA 5: VPN

Producto Esperado: Implementacion y configuracion
detallada de la creacion de una VPN que permita establecer un
tlnel privado de comunicacién con una estacion de trabajo
GNUY/Linux. Se debe evidenciar el ingreso a algiin contenido o
aplicacion de la estacion de trabajo.

Para las tematicas anteriores, cada integrante de grupo
debe describir paso a paso el procedimiento realizado y las
evidencias de los resultados obtenidos.

1. Procedemos a crear la unidad virtual para instalar
nethserver.

Nombre y sstems operasvo

Nombre: [nethserver

= Endian
© roscads Carpeta de méauna: [0:Wrhualbox s ethserver] a
#
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Versién: [Netware L3
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Figura 49 Creacion de méaquina virtual
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NethServer interactive installation

Other NethServer installation methods
Standard Cent0S installation

Tools

Boot from local drive

WARNING?! Existing disk data will be lost?

Choose common installation options like keyboard,

time zone, RAID and network.

Automatic boot in 58 seconds...
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Figura 50 Instalacion de Nethserver

2. Ahora seleccionamos la zona horaria y el idioma del

teclado
INSTALLATION SUMMARY CENTOS 7 INSTALLATION J
Bus Haipl
LOCALIZATION
G DATE & TIME
E LANGUAGE SUPPORT
. English (United States)
SOFTWARE
@ ‘INSYALL"AIION SOURCE ﬁ SOFTWAR:SE.I:EC‘TIO?f
SYSTEM
INSTALLATION DESTINATION KDumP
Custom partitioning selected Kdump is enabled
' T -
QBRkF S | E@E) @ cw cmeon
Figura 51 Instalacion Nethserver
3. En el proceso de instalacion configuramos usuario
admin y root con sus respectivas claves
a

CONFIGURATION CENTOS 7 INSTALLATION

Bus Heipt

USER SETTINGS

USER CREATION
Administrator yeiler will be created

lcomplete!

Finish confiquration

BOESS BRI B

Figura 52 Creacion de usuarios y claves

a

CREATE USER CENTOS 7 INSTALLATION

B

| Full name | yeiler

Username | yeiler
Tip: Keep your user name shorter than 32 characters and do not use spaces.
v Make this user administrator

¥ Require a password to use this account |

Password ‘ |

Empty
| Confirm password

Advanced.

5 DO | =i ] © @ R DeRECHA
Figura 53 Creacion de usuario
4. Al finalizar nos muestra la ventana para iniciar
sesion
a

iethServer release 7.9.28@9 (final)
kernel 3.10.8-1168.e17.x86_64 on an xB6_64

ficcess the web interface at the following URLs:
https:,/10.8.2.15:9898

localhost login:

(#] CTRL DERECHA

RokG@oc @&
Figura 54 Finalizacion de instalacion

5. Configuramos la red del servidor

¥ @ nethserves - Configurscién Tox
| Generst Red
Herramientas
- [B] sistems Adapiador 1
b
Ubuntu W Pantatia
e, - k

] amecensmients

S Endian

Fy i B
L
) nethserver
{3 Puettos serie

& us
Carpetas compartidas

] toetas de simio

' Cancelos
Figura 55 Configuracion de la red

6. Iniciamos sesion con el usuario previamente creado
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ethServer release 7.9.2089 (final)
erncl 3.10.8-1168.217.x86_64 on an xB6_64

bccess the web interface at the following URLs:
https:/-18.8.2.15:9898

localhost login: yeiler
passuord :
ogin incorrect

localhost login: yeiler

Fassuord :
ast failed login: Tue Dec 5 22:88:18 -@5 2823 on ttyl
Ilhere was 1 failed login attempt since the last successful login.

elcome to NethServer
rhis is a NethServer installation.
pefore editing conf iguration files, be aware
bt the automatic events and templates system.

http:/-docs . nethserver . ory

yeiler@localhost ~1§ _

B = i (@ o[BI g) @ creoerecha
Figura 56 Inicio de sesion en nethserver

7. Al terminar de actualizar ingresamos desde la
maquina virtual de linux con la ip que nos generd el
comando ip a
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Figura 57 Reinicio y Verificacién de IP

192.1680.12

NethServer 7.9.2009
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Figura 58 Ingreso a nethserver por IP

8. Después de ingresar el usuario y clave

©
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dominio

Después de actualizar el dominio vamos a software
center para instalar la open vpn

Figura 60 Panel Principal Nethser\}ér

Oa o 192.168.0.12
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Figura 61 Descarga de OpenVPN y Firéw
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Figura 62 Instalacion de OpenVPN
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Edit account yeiler

DHCP configuration

Reserved IP

Remote network

VPN Remote 192.162.0.24
network @
VPN Remote 255.255.255.0
netmask @

e |

Figura 63 Ajustes de VPN

10. Procedemos a configurar el certificado

@ eas mEHOS:

Figura 64 Creacion de certificado

11. Ahora creamos la cuenta del usuario

Add account

Mode VPN only v

Username yeiler

> Advanced options

e [
Figura 65 Creacion de usuario

12. En opciones avanzadas agregamos la vpn remota

Figura 66 Asignacion de IP del Servidor

13. Después le damos en los 3 puntos de la derecha y
descargamos el certificado

192168012 W

@B S S ROOBmmon

Figura 67 Descarga de certificado

& Descargar

nviar con correo electranico

& Deszhabilitar

Q Desconectado

® Borrar

M:17 # Editar E]

Figura 68 Botdn de Descarga

14. Ahora descargamos y ajustamos el firewall,
marcamos la opcion de tréfico entre VPN

@RS EEEOET

Figura 69 Ajustes de Firewall




15. Guardamos todos los ajustes y procedemos a
descargar el cliente openvpn en mi caso usare mi pc
con Windows e instalamos

Q
BT SRy WYYy
Figura 70 Descarga de Cliente OpenVPN

16. Buscamos la opcion cargar archivo y buscamos el
certificado que descargamos anteriormente

Descripcion OpenVPN Connect

< Import Profile

VIAURL

Drag and drop to upload .OVPN profile.
You can import atatime.

Figura 71 Carga de certificado

17. Procedemos a realizar la conexidn, nos debe permitir
conectar como se evidencia en la imagen ya nos
conectamos al servidor

BEEEE

Figura 74 Conexion del portal nethserver

5 CONCLUSIONES

Al poner en marcha buscamos dar solucién a problematicas
de migracion de sistemas de seguridad, con la implementacion
de los servicios orientados en administracion estamos
garantizando mayor nivel de seguridad

Podemos mostrar un adecuado proceso de instalacion y
configuracién del servidor. Este posee su propio conjunto de
servicios proporcionando una herramienta de sencilla
configuracion teniendo en cuenta reglas de redireccionamiento
para cada red.

La configuracion exitosa de interfaces de usuario y
escritorio a través de tareas administrativas con servicios
esenciales garantiza un sistema operativo GNU/Linux con un
Optimo nivel de seguridad.

La configuracion de un tunel VPN con OpenVPN en
NethServer proporciona una solucion segura y eficiente para la
comunicacion remota. Al seguir los pasos detallados en este
documento, los administradores de red pueden establecer
conexiones seguras, permitiendo que los usuarios accedan a
recursos internos de manera confiable y protegida. La
combinacidn de la versatilidad de OpenVPN vy la facilidad de
administracion de NethServer ofrece una solucion integral para
las necesidades de conectividad empresarial, asegurando la
confidencialidad y la integridad de los datos en transito. La
implementacion exitosa de este tinel VPN mejora la seguridad
de la red, brindando a las organizaciones la tranquilidad
necesaria en un entorno digital cada vez mas complejo

13



6 REFERENCIAS
Aplicar las normas APA V7 ed

[1] Nethserver (s.). Manual del Administrador
https://docs.nethserver.org/es/v7/index.html.

[2] Nethesis (2020). Nethserver Documentation Version 6.10 Final
https://docs.nethserver.org/_/downloads/es/v6/pdf.

[3] NethServer, W. t. (s.f.). wiki.nethserver. Obtenido de
https://wiki.nethserver.org/doku.php?id=start.

[4] Villada, R. J. L. (2015). Instalacién y configuracion del software
de servidor web (UF1271). (Péginas. 92 —137). Madrid, ES: IC
Editorial. Recuperado de: https://elibro.

[5] YouTube. (2019, May 8). 1. Configuracion Basica de proxy en
nethserver. YouTube. https://www.youtube.com/watch?v=-G71Z4-
vT6s.

[6] YouTube. (2023, October 12). Instalar #nethserver + configurar
web proxy &amp; filtrar contenidos web. YouTube.
https://www.youtube.com/watch?v=clHJbtTehKg.

[7] https://learning.lpi.org/es/learning-materials/010-160/

[8] Blum, R., & Bresnahan, C. (2019). Linux Command Line and
Shell Scripting Bible. Wiley. Free Software Foundation. (Sitio
web oficial). https://www.fsf.org/

[9] Documentacidn oficial de Linux y Bash. (Paginas de manual).

[10] Ask Ubuntu. (Sitio web de la comunidad de Linux).
https://askubuntu.com/

[11] Stack Overflow. (Sitio web de preguntas y respuestas de
programacion). https://stackoverflow.com/ Canonical

(2018).  Guia del Ubuntu  desktop
18.04 LTS. Help Ubuntu.
https://help.ubuntu.com/18.04/ubuntu-help/index.html

[12] Debian (2020). EI manual del administrador de Debian 10.04.
Debian. https://www.debian.org/doc/manuals/debian-
handbook/index.es.html

[13] Pizarro Galén, A. M. y Pizarro Galan, A. M. (2017). Linux para
usuarios. Madrid. Spain: Ministerio de Educacion de Espafia.

(Péginas. 76 - 96). elibro. https://elibro-
net.bibliotecavirtual.unad.edu.co/es/ereader/unad/49434?page=7
6

[14] Vargas, Carlos H. (2020). OVI Implementando el entorno de
trabajo GNU Linux. [Archivo de video]. Repositorio UNAD.
https://repository.unad.edu.co/handle/10596/38598

[15] Gomez Lopez, J. (2015). Administracion de sistema operativos.
Madrid. Spain: RA-MA Editorial. (Paginas. 162 -

332). elibro. https://elibro-
net.bibliotecavirtual.unad.edu.co/es/ereader/unad/62479?page=1
62

[16]  https://sukachoff.ru/es/internet/failovye-sistemy-ext2-ext3-xfs-
reiserfs-ntfs-kak-poluchit-dostup-k- razdelam-ext2-ext3-ext4/

[17] https://computernewage.com/2015/06/14/el-arbol-de-directorios-
de-linux-al-detalle-que-contiene- cada-carpeta/#raiz

14


https://www.youtube.com/watch?v=cIHJbtTehKg

