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RESUMEN: Este documento muestra el paso a paso
para la instalacion de Nethserver, definir la zona DMZ,
configurar el DHCP server, DNS server, controlador de
dominio y verificar la funcionalidad de las configuraciones
realizadas.
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1 INTRODUCCION

Nethserver hace parte de las distribuciones de GNU/Linux, la
cual tiene una interfaz web que permite realizar tareas
comunes de administracion he instalacion, ademas cuenta con
funcionalidades como: Groupware, Firewall, VPN, entre otras,
es un servidor ideal para empresas no muy grandes, es bastante
conocido por su seguridad y estabilidad y su codigo es 100%
abierto.

2 DESARROLLO DE LA ACTIVIDAD

2.1 INSTALACION NETHSERVER

Figura 1

Confiiuracién Méﬁuina virtual.

Resumen

La siguiente tabla resume la configuracion que ha elegido para la nueva maquina virtual. Cuando esté conforme con la
configuracion presione Finalizar para crear la maquina virtual. También puede volver atras y modificar la configuracion.

% Nombre y tipo de SO de la maquina

Nombre de méquina Nethserver
Carpeta de la maquina /home/dell/VirtualBox VMs/Nethserver

Imagen ISO .8.2003-%86.6...
Tipo de SO invitado Red Hat (64-bit)

Omitir instalacion desatendida false

(& Instalacién desatendida
Usuario JulianNeth
Clave de producto false
Maquina/nombre de dominio Nethserver.myguest.virtualbox.org
Instalar en seguno plano lse
Instalar complementos el invitado ~ false

@ Hardware
Memoria base 2048 |
Procesador(es)
Habilitar EFI false

& pisco
Tamano de disco 20,00 GB —
Reservar tamafio completo false

Ayuda Anterior || Terminar || Cancelar
I

Figura 2
Seleccién de red NAT adaptador 1
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Figura 3

Seleccién red interna verde adaptador 2
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Figura 4

Seleccién red interna azul adaptador 3
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Figura 5
Inicio de instalacion Nethserver

NethServer

NethServer inter:

Other NethServer installation methods
Standard Cent0S installation

Tools

Boot from local drive

WARNING?! Existing disk data will be lost?

Choose common installation options like keyboard,

time zone, RAID and network.

Automatic boot in 38 seconds...
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Figura 6
Configuracion de date and time

DATE & TIME

CENTOS 7 INSTALLATION

Region:  Americas v City Bogota .

Figura 7
Configuracion de teclado
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Figura 8
Configuracion de teclado agregamos idioma
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Figura 9
Confiuraién de network y host name
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Figura 10
Configuracion de network y host name.
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Figura 11
Se da Iick en iniciar instalacion
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Figura 12

Se configura el root password

CONFIGURATION

USER SETTINGS
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Figura 13
efializala configuracionFig 13.
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Figura 14
Ingresamos usuario y contrasefa
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Figura 15
Verificamos la conexidn a internet
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Figura 16
Actualizamos el sistema(yum update
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Figura 17
Reiniciamos el sistema
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Figura 18
Verificamos la conexidn a internet
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Figura 19
Verificamos la conexién entre maquinas
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Figura 20
Nos conectamos al service management

Figura 21
Ingresamos nuestro usuario y la contrasefia
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Figura 22
Ingresamos al panel de control del Nethserver
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Figura 23
Actualizaos los datos de la empresa
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Figura 24
Modificacion de servidores DNS
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Figura 25
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Figura 26
Modificacion de SSH de TCP 22 a TCP 2222




Figura 27
Confiuraién de redes, DHCP(rojo
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Figura 28
Confiuraién de redes, Verde ambindo laip a192.168.10.12 -
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Figura 29
Coniuraién de redes, azul a la ip 192.168.20.5

“gelpONC

Figura 30
Se finaliza la configuracion
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Figura 31

validacion de los cambios con ifconfig en terminal de Nethserver
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Figura 32
Vamos a la opcién de DHCP server
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Figura 33

Escaneamos la red enp0s8 y actualizamos los rangos de ip

3
-
§

KKgedovEN

Figura 34
Cambios realizados

-
B Hetsene @ Servidor DHCP . SSH.. ju. x |14 - N
€ > O&c 92168.25 % s T 9
[——N ]
it
 ewsrea——)

=S B perecta




Figura 35
Configure una VM para conectarse por la red verde con una de las Figura 39

ip’s configuradas Intentamos ingresar a un equipo que se encuentra en la red
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Figura 36 2.1.1 Conclusiones.

Configuracion del DNS, agregamos registro, colocamos el host y la

ip del Nethserver : Gracias al manejo de Nethserver se ha podido dar solucion a

»
>

ST o = un requerimiento del cliente, lo mas importante es la leccion
- Y = aprendida, con respecto a la conexién entre maquinas y la
configuracién de los DNS y DCHP, la verdad al realizar el
ejercicio no se piensa que se pueda llegar a lograr una
conexion entre maquinas disipando los problemas de seguridad

que pueden presentarse en la vi real.
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Figura 37 Davidochobits. Un paseo por NethServer.

Se agrega el registro con la configuracién del DNS https://www.youtube.com/watch?v=qGp6nOg8fGg Sphinx.
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Figura 38

Intentamos ingresar a un Ubuntu fuera de la red y el sitio no se
puede encontrar
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No se puede acceder a este sitio
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https://www.youtube.com/watch?v=GrvZutNZIRg
https://www.youtube.com/watch?v=qGp6nOg8fGg
https://nethserver.docs.nethesis.it/es/v6/dns.html

