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Resumen del texto: 
 
A través del tiempo la evolución en la administración de la información, 
adquisición de infraestructura, plataformas y servicios de información, diferentes 
organizaciones colombianas se han preocupado en implementar políticas, 
procesos y procedimientos enfocados en mitigar los diferentes ataques de 
ciberseguridad que se han presentado en el año 2020.  De acuerdo con 
diferentes organizaciones dedicadas a la ciberseguridad y a la situación actual 
por la emergencia sanitaria COVID-19, la organización FORTINET, 
multinacional estadounidense, identificó 5.400 millones de intentos de ataque 
por ciberdelincuentes en el primer semestre del presente año.  
 
Por consiguiente, este proyecto aplicado tiene como objetivo presentar a  la 
comunidad interesada, las estrategias y alternativas de aprovechamiento de 
herramientas informáticas bajo licencia open source en el establecimiento de las 
operaciones de un CSIRT (Centro de Respuestas a Incidentes Informáticos), a 
partir de procesos de identificación, evaluación y análisis para el monitoreo, 
analítica de datos, explotación de información, detección y defensa de 
incidentes informáticos que pueden ocasionar grandes pérdidas de información 
en las diferentes organizaciones. 
 

Palabras Claves   cibercrimen, gestión de la información, gobierno 

electrónico, protección de datos, seguridad. 

Problema que aborda el texto: 
Aumento de ataques cibernéticos, Preparación insuficiente de las 
organizaciones, Pérdidas económicas, Brechas de seguridad y amenazas 
cibernéticas en América Latina, Necesidad de un Centro de Respuesta a 
Incidentes Informáticos (CSIRT) 
 

Objetivos del texto: 
OBJETIVO GENERAL 

Estructura un documento guía que brinde información de herramienta de software libre 

que puedan ser usadas en un centro de respuesta a incidentes informáticos para pequeñas 

y medianas empresas colombianas 



OBJETIVOS ESPECÍFICOS 

●Examinar documentación de herramientas de seguridad informática de software libre 

que puedan ser usadas en las actividades de un centro de respuestas a incidentes 

informáticos. 

 

●Evaluar la usabilidad de herramientas de software libre que puedan servir como 

infraestructura tecnológica para respuesta a un evento o incidente informático 

 

●Proponer la integración de herramientas de software libre para soportar las actividades 

de un centro de respuestas a incidentes informáticos 

 

Hipótesis planteada por el autor:   
  
Considerando el contexto de la creciente digitalización impulsada por la emergencia 

sanitaria del COVID-19, se plantea la hipótesis de que la integración de herramientas de 

software libre en un Centro de Respuesta a Incidentes Informáticos (CSIRT) para 

pequeñas y medianas empresas (PYMEs) en Colombia ofrecerá una solución viable y 

eficaz para abordar los desafíos de seguridad cibernética a los que se enfrentan estas 

organizaciones. 

Se espera que la implementación de estas herramientas de software libre, con un enfoque 

en la detección, análisis y respuesta a incidentes informáticos, permita una mayor 

agilidad y eficiencia en la gestión de la seguridad de la información. La utilización de 

herramientas opensource específicamente adaptadas al entorno colombiano posibilitará 

una mejor adaptación a las necesidades y recursos de las PYMEs, al tiempo que 

minimizará los costos asociados con la adquisición y mantenimiento de soluciones 

propietarias. 

Se anticipa que la evaluación de la usabilidad y funcionalidad de estas herramientas, así 

como su capacidad para integrarse con el entorno tecnológico existente de las PYMEs, 

será fundamental para determinar su efectividad en la práctica. Además, se espera que la 

propuesta de integración de herramientas de software libre como parte de la 

infraestructura tecnológica del CSIRT permita una respuesta más proactiva y eficiente 

ante posibles amenazas cibernéticas, fortaleciendo así la resiliencia y seguridad de las 

PYMEs colombianas en un entorno digital cada vez más complejo y dinámico. 

 

Tesis principal del autor:    
Proyecto Aplicado 

 

Argumentos expuestos por el autor:    
 
Respuesta efectiva a incidentes: 
 
Dado por el crecimiento de los ataques cibernéticos, es fundamental que las 
organizaciones cuenten con mecanismos sólidos de respuesta a incidentes para 
proteger sus activos de información y mantener la confianza de sus clientes. 
 
 



 
La capacidad de identificar, analizar y mitigar rápidamente los incidentes 
informáticos es crucial para minimizar el impacto negativo en la operación del 
negocio y evitar posibles repercusiones legales y financieras. 
 
Viabilidad con la integración de herramientas de software libre: 
 
Las herramientas de software libre ofrecen una alternativa atractiva para las 
organizaciones colombianas debido a su costo reducido en comparación con las 
herramientas licenciadas. 
 
Al optar por herramientas de código abierto, las empresas pueden acceder a 
una amplia variedad de recursos de seguridad informática sin incurrir en gastos 
significativos de licencias de software. 
 
Además, la comunidad de código abierto ofrece soporte continuo, 
actualizaciones y mejoras, lo que garantiza que las herramientas permanezcan 
actualizadas y relevantes para las necesidades cambiantes de seguridad. 
Evaluación de usabilidad y funcionalidad: 
 
Es importante que cada organización evalue las herramientas a implementar, de 
acuerdo a la lógica del negocio de cada empresa, con esto se garantizará que 
las herramientas seleccionadas sean intuitivas y fáciles de usar para el personal 
de la empresa, lo que minimizará la curva de aprendizaje y facilitará su 
adopción. 
 
Además, se debe asegurar que las herramientas satisfagan los requisitos 
específicos de seguridad y cumplimiento de la empresa, así como su integración 
con el entorno tecnológico existente. 
 

Conclusiones del texto:   
 
En Con la implementación de un CSIRT en una organización, las diferentes 
herramientas articuladas ayudan a recopilar información para un análisis, con el 
fin de establecer un plan de acción y mitigar los riesgos, para proteger la 
información de una organización 
 
Por otra parte, se pueden realizar toma de acciones preventivas para mitigar 
riesgos antes de que se produzca un incidente; como también tomar acciones 
preventivas para mitigar riesgos antes de que se produzca un incidente. 
 
Proporcionar informes y estadísticas sobre la actividad de seguridad, para 
aumentar la eficiencia y eficacia de la respuesta a al incidente de seguridad, 
para una mejora continua en el monitoreo y detección de la amenaza. primer 
lugar, en el desarrollo de este artículo se logró investigar las diferentes 
herramientas de software libre para la integración de un CSIRT. 
 



 
Por otra parte, se realiza un análisis y se seleccionan los componentes para la 
conformación de un CSIRT. 
 
Finalmente, se realiza la integración de las herramientas aprovechando las 
bondades de cada herramienta para la puesta en marcha de un CSIRT para las 
organizaciones colombianas 
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Imagen (mapa conceptual) que resume e interconecta los principales 
conceptos encontrados en el texto: 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Comentarios finales:  
 
La adopción de herramientas de software libre en un CSIRT no solo ofrece una 
solución costo-efectiva para las PYMEs colombianas, sino que además 
proporciona una mayor flexibilidad y personalización en la implementación de 
medidas de seguridad cibernética. 
 
En consecuencia, la naturaleza de código abierto de estas herramientas brinda 
la oportunidad de acceder a comunidades activas de desarrollo y contribuir a la 
mejora continua de la seguridad informática. 
 

Crecimiento en servicios de TI 

COVID 

Impacto en la conectividad Implementación nuevas TI 

Aumento ciberataques 

Implemetación CSIRT 

Evaluacion 

Herramientas 

Usabilidad y 

Funcionalidad 

Integración de 

Herramientas 

Impacto en la seguridad y 

resilencia 



Por lo tanto, al adaptarse así a las necesidades específicas de cada 
organización, estas herramientas garantizan una respuesta eficiente y adaptada 
a las amenazas emergentes en el entorno digital actual. 
 

 


