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GLOSARIO

APLICACIONES WEB: tipo de software al cual se accede a través de un navegador de
internet, sus datos estan alojados en un servidor web (en la nube).

CIBERDELINCUENTE: delincuente que busca explotar una vulnerabilidad de un sistema
informatico con fines maliciosos, ya sea por beneficios econdmicos, ideologias o venganza.

CIBERSEGURIDAD: es el proceso continuo de proteger equipos, servicios, redes,
aplicaciones de software y datos de posibles ataques informaticos.

CODIGO SEGURO: buenas précticas, técnica o metodologias que se aplican en el ciclo de
vida del desarrollo de software, teniendo en cuenta a las personas, procesos y la arquitectura
utiizada para endurecer la seguridad informatica de una aplicacién, reduciendo sus
vulnerabilidades.

DESARROLLO DE SOFTWARE: “el desarrollo de software se refiere a un conjunto de
actividades informaticas dedicadas al proceso de creacion, diseno, despliegue vy
compatibilidad de software” 1.

METODOLOGIA AGIL: “una forma de pensar en la colaboracién y los flujos de trabajo, y
define un conjunto de valores que guian nuestras decisiones con respecto a lo que hacemos
y a la manera en que lo hacemos”?, con un enfoque iterativo en la gestién de un proyecto.

OWASP: “el Open Web Application Security Project ®, es una fundacién sin dnimo de lucro
que trabaja para mejorar la seguridad del software; a través de proyectos de software de
cédigo abierto liderados por su comunidad™.

PENTEST: pruebas de penetracion realizadas a los sistemas informaticos de una
organizacion, realizadas por un Hacker ético que aplica una serie de técnicas y herramientas
para identificar y explotar las vulnerabilidades que puedan tener estos sistemas.

SCRUM: es “una forma de hacer el trabajo en equipo en pequenas partes a la vez, con
experimentacion continua y ciclos de retroalimentacion en el camino para aprender y mejorar
a medida que avanza. SCRUM ayuda a las personas y los equipos a generar valor de forma
incremental de forma colaborativa™.

11BM. ;Qué es el desarrollo de software?. [En linea]. Bogota. La entidad. [consultado el 21 de diciembre de 2022]. Disponible en:
https://www.ibm.com/co-es/topics/software-development

2 RedHat. ;Qué es la metodologia &gil?. [En linea]. Bogota. La entidad. [consultado el 21 de diciembre de 2022]. Disponible en:
https://www.redhat.com/es/devops/what-is-agile-methodology

3 OWASP. Who is the OWASP® Foundation?. [En linea]. Maryland. La entidad. [consultado el 21 de diciembre de 2022]. Disponible
en: https://owasp.org/

4 Scrum.Org. What is Scrum?. [En linea]. Andalucia. La entidad. [consultado el 22 de diciembre de 2022]. Disponible en:
https://www.scrum.org/resources/what-is-scrum
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VULNERABILIDAD: “una vulnerabilidad es un fallo técnico o deficiencia de un programa que
puede permitir que un usuario no legitimo acceda a la informacién o lleve a cabo operaciones
no permitidas de manera remota”2.

5 INCIBE. Vulnerabilidad. [En linea]. Madrid. La entidad. [consultado el 22 de diciembre de 2022]. Disponible en:
https://www.incibe.es/aprendeciberseguridad/vulnerabilidad
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RESUMEN

El aumento vertiginoso del desarrollo de software ha exigido a esta industria integrar al ciclo
de vida de desarrollo de software metodologias agiles como SCRUM, generando entregas
iterativas y funcionales en cortos periodos de tiempo, reduciendo costos y permitiéndoles
soportar el alto volumen de trabajo.

Este enfoque de entregas rapidas y funcionales ha generado que se deje de lado la
seguridad informatica y las buenas practicas de desarrollo seguro, considerando que
aplicarlas no permite cumplir con los tiempos de entrega de los desarrollos. La seguridad
informatica debe considerarse uno de los componentes mas importantes en la calidad del
software y de esta misma manera debe incluirse en todo el ciclo de vida de desarrollo de
software.

Se formula la Integracién al framework SCRUM de la metodologia suministrada por OWASP
con 3 de sus proyectos principales, el modelo SAMM (SOFTWARE ASSURANCE
MATURITY MODEL v2.0.3), el estandar ASVS (APPLICATION SECURITY VERIFICATION
STANDARD v4.0.3)y la guia WSTG (Web Security Testing Guide v4.2), analizando dichas
técnicas para generar un procedimiento que facilite su aplicacién en el ciclo de vida de
desarrollo de software agil y seguro.
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ABSTRACT

The rapid increase in software development has required this industry to integrate agile
methodologies such as SCRUM into the software development life cycle, generating iterative
and functional deliveries in short periods of time, reducing costs and allowing them to support
the high volume of work.

This approach of rapid and functional deliveries has caused computer security and good
secure development practices to be left aside, considering that applying them does not allow
development delivery times to be met. Computer security should be considered one of the
most important components in software quality and in this same way should be included in
the entire software development life cycle.

The Integration to the SCRUM framework of the methodology provided by OWASP with 3 of
its main projects is formulated, the SAMM model (SOFTWARE ASSURANCE MATURITY
MODEL v2.0.3), the ASVS standard (APPLICATION SECURITY VERIFICATION

STANDARD v4.0.3) and the WSTG guide ( Web Security Testing Guide v4.2), analyzing
these techniques to generate a procedure that facilitates their application in the agile and
secure software development life cycle.
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1. DEFINICION DEL PROBLEMA.

1.1 FORMULACION DEL PROBLEMA

El crecimiento acelerado en el registro, procesamiento e intercambio de grandes volumenes
de informacion, asi como la evoluciéon continua y masificacion de las tecnologias, hacen que
para suplir o soportar estas necesidades se deba desarrollar software; generando un
crecimiento exponencial en este sector. Asi mismo las casas de desarrollo de software
enfrentan los retos que supone un gran volumen de trabajo, entrega de software de calidad,
la entrega funcional en cortos periodos de tiempo, la flexibilidad los cambios frecuentes por
parte de los clientes, la carencia de practicas de codigo seguro, con lo cual se ve afecta la
calidad del software, generando brechas de seguridad; aunque la aplicacion sea funcional
para el cliente, en consecuencia se ve afectado la reputacion de la casa de desarrollo, por su
puesto sus clientes e interesados.

Por otra parte, las organizaciones no incorporan la seguridad desde el inicio del SDLC,
dejando estas actividades para el final del ciclo; de acuerdo con Vanegas®, integrar la
seguridad en todas las fases del SDLC deberia ser tan importante como garantizar que el
software sea de calidad; en la actualidad el problema es que las empresas solo se preocupan
por la seguridad cuando sus aplicaciones ya se han implementado. Si el objetivo es tener un
software funcional y de calidad, de igual manera se debe unificar estos objetivos con la
seguridad y sus bases, confidencialidad, integridad, disponibilidad, trazabilidad vy
autenticidad, segun Lopez “si estos objetivos no son acatados correctamente por los
ingenieros de software, sus sistemas no podran continuar su desarrollo del ciclo de vida, ya
que la seguridad introduce no solo caracteristicas de calidad, sino también restricciones bajo
las cuales el sistema debe operar™.

Se han realizado estudios donde se demuestra que aplicar técnicas de seguridad desde las
primeras etapas del SDLC minimiza el costo de corregir las vulnerabilidades.

6 VANEGAS, BARRERO, Alejandro. SEGURIDAD PARA MINIMIZAR RIESGOS EN EL DESARROLLO DEL SOFTWARE. Universidad
ECOTEC. Bogota D.C.:[En linea]. [consultado el 20 de enero de 2023]. Disponible en: http://polux.unipiloto.edu.co:8080/00003022.pdf

7LOPEZ ALVAREZ, Diana Maria. Método para el desarrollo de software seguro basado en la ingenieria de software y ciberseguridad.
Universidad Piloto de Colombia. Bogota D.C.:[En linea]. [consultado el 20 de enero de 2023]. Disponible en:
http://polux.unipiloto.edu.co:8080/00003022. pdf
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El National Institute of Standards and Technology (NIST) en su reporte The Economic
Impacts of Inadequate Infrastructure for Software Testing Final Report, muestra la diferencia
en el costo de corregir errores en cada fase de desarrollo:

Figura 1. Costo de reparar errores segun etapa de desarrollo

The Economic Impacts of Inadequate Infrastructure for Software Testing

Table 5-1. Relative Cost to Repair Defects When Found at Different Stages of Software
Development (Example Only)
X is a normalized unit of cost and can be expressed terms of person-hours, dollars, etc.

Requirements Gathering Integration and Early Customer
and Analysis/ Coding/Unit Component/RAISE  Feedback/Beta Test  Post-product
Architectural Design Test System Test Programs Release
1X 5X 10X 15X 30X

Fuente: TASSEY, Gregory. Costo de reparar errores segun etapa de desarrollo. [imagen]. Mayo, 2002. [Consultado el 10, enero, 2023].
Disponible en Internet: <https://www.nist.gov/system/files/documents/director/planning/report02-3.pdf >.

Asi mismo, el NIST8explica que el costo de corregir un error en la etapa de analisis es de 1X,
pero si este mismo es encontrado en la etapa de codificacion seria de 5X, donde X puede
expresarse en términos de horas-persona, dolares, etc.

Otra métrica que debemos tener en cuenta son las aplicadas a los errores de seguridad,
segun Capers, citado por SSH team, “El tiempo medio en solucionar un fallo de seguridad
aumenta significativamente en relacion con la fase del desarrollo en la que nos encontremos.
Cuando antes abordemos los errores, menor sera el tiempo en solucionarlos™.

8TASSEY, Gregory. The economic impacts of inadequate infrastructure for software testing final report [en linea]. Gaithersburg: RTI,
2002 [consultado el 10, enero, 2023]. 309 p. 97. Disponible en Internet:
<https://www.nist.gov/system/files/documents/director/planning/report02-3.pdf >

9SEGURIDAD EN el ciclo de vida del software - SSHTeam [Andnimo]. SSHTeam - Expertos en ciberseguridad [pagina web]. (2020).
[Consultado el 30, enero, 2023]. Disponible en Internet: <https://sshteam.com/ssdlc-y-desarrollo-seguro/>.
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Figura 2. Tiempo solucién errores segun etapa

85%
Percentage — % Defect mpechon
of defects —
introduced -
1 X
Coding Unit Test Functional System Release

Test Test

Jones, Capers. Applied Softwore Measurement: Global Analysis of Productivity and Quolity

Fuente: SEGURIDAD EN el ciclo de vida del software - SSHTeam [An6nimo] [imagen]. 2020. [Consultado el 10, enero, 2023]. Disponible en
Internet: <https://sshteam.com/ssdlc-y-desarrollo-seguro />.

Como podemos observar en los diferentes estudios es mucho menor el costo de corregir un
error en la fase donde se origina que en la siguiente fase y se multiplica si se debe corregir al
final del ciclo, para Celis’® es importante identificar en qué fase se producen la mayoria de
errores, por lo general es en la fase de pruebas o de implementacién y se asume que estos
ocurrieron en desarrollo y que por la urgencia, corrigen y cierran sin identificar el origen, ni
tomar medidas correctivas para mitigar costo y tiempos de correccion de errores de
seguridad.

Con la implementacién de metodologias agiles como SCRUM el panorama del desarrollo de
software ha venido mejorando en cuanto a los tiempos de entrega y cumplimiento de
necesidad funcionales, pero no ha pasado lo mismo con la seguridad del software, PINA,
Jéssica, et al!, en su articulo Andlisis prospectivo de la industria de desarrollo de software
en Colombia, realizaron un analisis de algunas variables que afectan el macroentorno de la
industria del software en Colombia, donde identifican a las vulnerabilidades de software como
un factor de alto impacto que amenaza la industria, por lo tanto el componente de
ciberseguridad debe ser un plus diferencial al promover politicas de seguridad ademas de
gestion, monitoreo y control, considerando esquemas de procedimiento, metodologias y
politicas nacionales. Sus resultados muestran a esta variable como la de mayor impacto:

1. Vulnerabilidades del Software.
2. Ley 1341 de 20009.

10SEGURIDAD EN el ciclo de vida del software - SSHTeam [Andnimo]. SSHTeam - Expertos en ciberseguridad [pagina web]. (2020).
[Consultado el 30, enero, 2023]. Disponible en Internet: <https://sshteam.com/ssdlc-y-desarrollo-seguro/>.

11PINA TABORDA, Jessica, et al. Analisis prospectivo de la industria de desarrollo de software en Colombia. En: Punto De Vista [en linea].
2020. vol.10, no.2(16) [consultado el 26, enero, 2023], p. 23. Disponible en Internet: <https://doi.org/10.15765/pdv.v11i16.1415 >.
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3. Parques cientificos, tecnologicos y de innovacion.
4. Vinculo Universidad - Empresa - Estado.

Pregunta del problema:
¢ Como implementar las técnicas de desarrollo de software seguro al framework de SCRUM?
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2 JUSTIFICACION

Para este documento se mantiene confidencial la razén social e informacion de la casa de
desarrollo en la que se implementd el proyecto por solicitud de esta. Desde este momento se
denominara SAC.

Actualmente, las organizaciones estan siendo atacadas por ciberdelincuentes, utilizan las
vulnerabilidades asociadas a la aplicacion web generando dafos en la informacion, servicios
informaticos sin acceso y poca confianza en los usuarios de estas organizaciones si tenemos
en cuenta que sectores atacados como la salud y gobierno y que son fundamentales para el
desarrollo social. EI pasado mes de octubre el INVIMA fue victima nuevamente de un
ciberataque, segun el Tiempo, “Esto produjo la no disponibilidad de informacién y de los
aplicativos externos del Instituto, con excepcién de la Ventanilla Unica de Comercio Exterior
(VUCE)™2, la entidad tuvo que deshabilitar el portal web y la conexién a sus servidores.

Aplicar de manera agil las técnicas de desarrollo seguro debe tomarse como una de las
acciones a realizar para reducir los riesgos de los clientes, generando confianza y
posicionamiento por su calidad en el mercado, viéndose reflejado en la confianza de los
usuarios para acceder y gestionar sus actividades diarias en la web.

En Colombia la industria de software ha tenido un gran crecimiento, Fedesoft afirma “este
sector no solo es clave para el desarrollo de la economia colombiana en areas como la
ciencia y la tecnologia, sino que también es crucial en la generacion de empleos y el impulso
a la competitividad alrededor de habilidades computacionales. La industria viene creciendo
de manera sostenida, con ventas por mas de 33,9 billones de pesos en el ultimo afo. Asi
mismo, de acuerdo con el Banco de la Republica, esta generando un 21% de crecimiento en
el sector’, Esto implica que cualquier impacto econdémico para las casas de software sera
directamente reflejado en las organizaciones, sus clientes.

Actualmente, para dar una correcta respuesta a estos retos se han adoptado metodologias
agiles de desarrollo como el SCRUM, marco de trabajo donde se potencializa el trabajo en
equipo, para llegar a una ejecucion y desarrollo de manera iterativa, rapida y de valor
agregado cumpliendo con objetivos en corto plazo. Sin embargo, se sigue dejando de lado la
seguridad en el desarrollo de software. Juan Manuel Haran, editor de welivesecurity describe
el informe del FBI y la CISA sobre el grupo ramsomware Hive, desde “junio de 2021, hasta
ahora, el grupo atac6 a mas de 1300 companias en distintas partes del mundo y recaudo6 en
todo este tiempo mas de 100 millones de ddlares a partir del pago de las victimas para
recuperar sus archivos y evitar la publicacion de la informacion robada™+.

12 E| tiempo. Invima, en alerta por ataque cibernético. [sitio web]. Bogota: la entidad. [04, diciembre, 2022]. Disponible en:

https://www.eltiempo.com/salud/invima-esta-en-alerta-por-ataque-cibernetico-707158

13 FEDESOFT. Llega la décima versién de los premios mas importantes del mundo del software y las Tl en Colombia. [Sitio WEB]. Bogota.
La entidad. [04, diciembre, 2022]. Disponible en: https:/fedesoft.org/llega-la-decima-version-de-los-premios-mas-importantes-del-mundo-  del-
SbftwareagFlasi-eBegolambignonimo].  Scrum.org [pagina web]. [Consultado el 30, noviembre, 2022]. Disponible en Internet:
<https://www.scrum.org/resources/what-is-scrum >.
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El ESET Security Report (ESR), genera datos importantes en materia de ciberseguridad, “El
pais con la mayor cantidad de detecciones es Peru (18%), seguido inmediatamente por
México (17%), Colombia (12%), Argentina (11%) y Ecuador (9%)”. Por otro lado, comentan
‘hemos cubierto campafas de espionaje dirigidas a entidades gubernamentales de la region.
Una de las mas recientes fue la campana llamada Operacién Discordia, descubierta en mayo
del 2022, que utilizaba cédigos espia y de control remoto en equipos de companias
pequefas y medianas, asi como de entidades gubernamentales en Colombia™>.

Los cambios frecuentes, manejo de errores, comunicacion continua y retroalimentacion
constante, bondades del framework SCRUM también se deben poder gestionar con las
metodologias de desarrollo seguro.

Segun la organizacion Scrum, el framework SCRUM es,

“una forma de hacer el trabajo en equipo en pequenas partes a la vez, con
experimentacion continua y ciclos de retroalimentacién en el camino para aprender y
mejorar a medida que avanza. SCRUM ayuda a las personas y los equipos a
generar valor de forma incremental de forma colaborativa. Como marco 4gil, Scrum
proporciona la estructura suficiente para que las personas y los equipos se integren
en su forma de trabajar, al tiempo que agrega las practicas adecuadas para
optimizar sus necesidades especificas” 1°.

Uno de sus principales proyectos es la guia de pruebas de seguridad web de OWASP (Web
Security Testing Guide) (WSTG) la cual genera su principal recurso de pruebas de
ciberseguridad. Segun OWAS, “WSTG proporciona un marco de mejores practicas utilizado
por evaluadores de penetracion y organizaciones de todo el mundo” 7. Esta guia permite
confrontar la relacién entre el costo del software inseguro y el impacto para el negocio.
WSTG describe un marco de prueba con técnicas y tareas integradas a cada fase del ciclo
de vida del desarrollo de software, SDLC por sus siglas en inglés.

Segun la junta de Andalucia, en su pagina web “un programa efectivo de testeo de
aplicaciones web, debe incluir como elementos a testear: Personas, Procesos y Tecnologias,
OTP delinea en su primer parte conceptos claves, a la vez que introduce un framework
especificamente disefiado para evaluar la seguridad de aplicaciones web a lo largo de su
vida” 18

5 ESET. ESET-security-report-LATAM2022.  [Sitio WEB]. Bratislava. La entidad. [30, Noviembre, 2022]. Disponible en:
https://www.welivesecurity.com/wp-content/uploads/2022/10/E SET-security-report-L ATAM2022. pdf

18 Welivesecurity. Ransomware Hive atacé a mas de 1300 compafiias en el mundo. [Sitio WEB]. Bratislava. La entidad. [30, noviembre,
2022]. Disponible en: https://www.welivesecurity.com/la-es/2022/11/22/ransomware-hive-ataco-1300-companias-mundo/

7 OWASP. OWASP Web Security Testing Guide. [Sitio WEB]. Edgewater Place. La entidad. [30, noviembre, 2022]. Disponible en:
https://owasp.org/www-project-web-security-testing-guide/

18 JUNTA DE ANDALUCIA. Metodologia y Frameworks de testeo de la seguridad de las aplicaciones. [Sitio WEB]. Andalucia. La entidad.
[01, diciembre, 2022]. Disponible en: http://www.juntadeandalucia.es/servicios/madeja/sites/default/files/historico/1.3.1/contenido-recurso-
216.html
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Con estas premisas, se busca crear productos de calidad que no se conviertan facilmente en
un vector de ataque y que cumpla con las normativas, metodologias, técnicas o
procedimientos de desarrollo seguro como OWASP, los equipos deben integrar la seguridad
en cada una de las etapas del ciclo de vida del software.

La casa de desarrollo de software ha tenido un crecimiento exponencial del desarrollo de
aplicaciones a la medida en el sector de la salud y esta asumiendo el impacto generado por
centrarse en el producto funcional y no aplicar la seguridad en el ciclo de vida del software,
conscientes de esto y de la importancia que actualmente viene tomando, debe cumplir con el
compromiso ético de incluir en su marco de trabajo agil la seguridad en todo el proceso,
mejorando la calidad del software.

Mediante este trabajo se pretende realizar una contribucion al desarrollo de software seguro
integrando las guias de OWASP al framework SCRUM por lo tanto se tendra un
procedimiento que se podra integrar de manera rapida y contribuir al cambio de cultura hacia
el desarrollo de software agil y seguro.
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3 OBJETIVOS

1. OBJETIVOS GENERALES

Proponer un modelo de integracién de técnicas de desarrollo de software seguro, mediante el
analisis de la guia OWASP aplicado al framework SCRUM para la empresa de desarrollo de
software SAC.

2.  OBJETIVOS ESPECIFICOS

Establecer el estado actual de la seguridad en las fases del ciclo de vida del desarrollo de
software (SDLC) con SCRUM en la empresa SAC.

Analizar los riesgos, amenazas o vulnerabilidades a las que estan expuestas las
aplicaciones web desarrolladas por la empresa SAC al no aplicar seguridad en su SDLC.
Integrar las metodologias, técnicas y procedimientos de desarrollo de software seguro
con base en la guia OWASP que pueden aplicarse con SCRUM para obtener software de
confianza frente a ataques maliciosos.

Proponer un modelo S-SDLC que integre las actividades de seguridad, principios y
practicas de la guia OWASP y el framework de SCRUM para obtener aplicaciones
robustas y confiables.
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4 MARCO REFERENCIAL

41 MARCO CONTEXTUAL

Este proyecto se aplicara en la empresa de desarrollo de software SAC, que tiene como sede
la ciudad de Cali, cuyo objetivo es el desarrollo y comercializacion de la aplicacion SIS, sobre
la cual tiene con una concesion, esta es una aplicacion enfocada para el sector salud,
farmacias, consultorios médicos, consultorios de oftalmologia, Odontologia, salud
ocupacional; clinicas y hospitales de nivel 3 y 4, con el que se puede gestionar sus procesos
administrativos y asistenciales, asi como la mayoria de los subprocesos que dan soporte a
estos. Asi mismo presta servicios de integraciones con facturacion electrénica y desarrollo
web.

La empresa nace en el ano 2019 como concesionario exclusivo para dar soporte a todos los
niveles de servicio, implementacién y nuevos desarrollos de la aplicacion.

En cuanto a su Vision, es convertirse en el proveedor lider de soluciones de tecnologia de
software del sector salud.

Su propuesta de valor es el conocimiento como rasgo diferencial aplicado a un HIS con la
mejor tecnologia de software del mercado, 100% web, un producto robusto, maduro y
probado en muchas instituciones médicas.

La importancia de este proyecto es contribuir a la vision y propuesta de valor de la
organizacion SAC. Tendria un impacto significativo en toda la organizacion aplicar un modelo
de desarrollo de software seguro, tanto para sus colaboradores con conocimiento avanzado
en seguridad de aplicaciones web, como para la seguridad/calidad del producto que ofrece a
sus clientes. Todo esto tendria gran impacto social aportando la reduccion del riesgo de
ataques informaticos con una aplicacidén segura.
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2.  MARCO TEORICO

1. Seguridad Informética.

En el libro | de la metodologia MAGERIT el CN-CERT define la seguridad Informatica como
‘la capacidad de las redes o de los sistemas de informacion para resistir, con un de-
terminado nivel de confianza, los accidentes o acciones ilicitas o malintencionadas que
comprometan la disponibilidad, autenticidad, integridad y confidencialidad de los datos
almacenados o transmitidos y de los servicios que dichas redes y sistemas ofrecen o hacen
accesibles™®, en ese sentido el objetivo es proteger las 5 dimensiones, la Disponibilidad,
Integridad, Confidencialidad ademas de la Autenticidad y Trazabilidad en los sistemas
informaticos.

2. Amenazas.

Son los posibles eventos que pueden afectar un activo de informacion, para ROJAS
Hernan?, cualquier situacion con la capacidad de afectar considerablemente generando un
impacto en la confidencialidad, integridad y disponibilidad de la informacion, estos puedes ser
relacionadas a equipos, desastres naturales, personas e instalaciones.

3. Vulnerabilidad.

Una vulnerabilidad en el software es una brecha, debilidad o falla que puede ser explotada
por un ciberdelincuente para afectar una o todas las dimensiones de la seguridad informatica,
pueden encontrarse en cualquier fase de su construccion. Existen algunos sistemas que
estandarizan el nombre o cddigo de las vulnerabilidades y exposiciones de seguridad
informatica, como es el caso de la corporacion MITRE “La misién del programa CVE® es
identificar, definir y catalogar las vulnerabilidades de seguridad cibernética divulgadas
publicamente. Hay un Registro CVE para cada vulnerabilidad en el catalogo. Las
vulnerabilidades son descubiertas, luego asignadas y publicadas por organizaciones de todo
el mundo que se han asociado con el Programa CVE™%,

4. Riesgo.

Es la capacidad de impacto relacionado a una probable materializacion de una amenaza
sobre un activo, el riesgo es directamente proporcional al impacto de la amenaza y su
probabilidad de presentarse, Rojas la describe como “toda posibilidad de ocurrencia de
potencia de dafo a las personas, equipos, medio ambiente o imagen de la compafia. El

19MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. Magerit version 3.0: metodologia de anélisis y gestién de riesgos de
los sistemas de informacion. [en linea]. Magerit Libro I: Método. Madrid: La entidad. 127 p. [Consultado el 2, enero, 2023]. Disponible en
Internet: <https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-libro-i-metodoffile.html >.

20ROJAS PENA, Hernan Mauricio. Aplicacién de la metodologia Magerit para el analisis de riesgos de los sistemas de control en la
estacion Tenay del Oleoducto Alto Magdalena [en linea]. Trabajo de grado. Neiva: Universidad Nacional Abierta y a Distancia UNAD, 2019
[consultado el 11, enero, 2023]. 97 p. Disponible en Internet: <http://repositorio.espe.edu.ec/xmlui/handle/21000/20405>.

21 CVE®. cve-website. cve-website [pagina web]. [Consultado el 2, enero, 2023]. Disponible en Internet:
<https://www.cve.org/About/Overview >.
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riesgo normalmente es directamente proporcional con la vulnerabilidad, asi que entre mas
grande sea esta, mayor es el riesgo que se corre”%,

425 Ciclo devida del software.

En la creacion de software de calidad se utiliza una serie de procesos complejos desde su
definicion hasta la puesta en produccion con el fin de satisfacer unas necesidades o cumplir
un proposito, para llegar a este objetivo se debe tener una ruta que defina “el Qué se debe
hacer” para tener un resultado exitoso, por esto se han definido un conjunto de fases bien
delimitadas, a esto se le conoce como ciclo de vida del desarrollo de software SDLC por sus
siglas en inglés: la Dra. Maria, del Carme et alZ, define que los métodos indican “el como”
fabricar “técnicamente” el software; y este comprende las siguientes fases:

Figura 3. Actividades del proceso de desarrollo de software (SDLC)
Recoleccion
inicial de 1
requerimientos
Planeacion y
estimacion del ‘
proyecto
Analisis de
requerimientos
Disefio
arquitectonico j
Diseiio de
componentes

Implementacion

Verificacion y
pruebas

Fuente: GOMEZ FUENTES, Maria Del Carmen; CERVANTES OJEDA, Jorge y GONZALEZ PEREZ, Pedro Pablo. Fundamentos de
ingenieria de software [imagen]. 2019. [Consultado el 22, enero, 2023]. Disponible en Internet:

<http://ilitia.cua.uam.mx:8080/jspui/handle/123456789/1000>.

“Un ciclo de vida es el proceso que se sigue para construir, entregar y hacer Funcionar el
software, desde la concepcion de la idea del sistema hasta su entrega Y el desuso.”

‘Un modelo de desarrollo de software es una representacion abstracta del Proceso de
Desarrollo de software, y determina el orden en el que se llevan a Cabo las actividades del
proceso de desarrollo de software. El Modelo de Desarrollo es el procedimiento que se sigue
durante el proceso de desarrollo de Un sistema de software y a este también se le llama
paradigma del proceso. El Modelo indica el orden de las etapas involucradas en el desarrollo

22ROJAS PENA, Hernan Mauricio. Aplicacién de la metodologia Magerit para el analisis de riesgos de los sistemas de control en la
estacion Tenay del Oleoducto Alto Magdalena [en linea]. Trabajo de grado. Neiva: Universidad Nacional Abierta y a Distancia UNAD, 2019
[consultado el 11, enero, 2023]. 97 p. Disponible en Internet: <http://repositorio.espe.edu.ec/xmlui/handle/21000/20405>.

23GOMEZ FUENTES, Maria Del Carmen; CERVANTES OJEDA, Jorge y GONZALEZ PEREZ, Pedro Pablo. Fundamentos de ingenieria de
software [en linea]. Cuajimalpa: México : UAM, Unidad Cuajimalpa, 2019 [consultado el 22, enero, 2023]. 277 p. Disponible en Internet:
<http://ilitia.cua.uam.mx:8080/jspui/handle/123456789/1000 > . ISBN 978-607-28-1659-6.
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del software y nos proporciona un criterio para comenzar, para continuar a la siguiente etapa
y Para finalizar”.

Estos modelos o formas de ejecutar o seguir cada fase del SDLC se dividen en 2 tipos, los
convencionales y Agil.

4.2.6 Framework Scrum.

Este framework es uno de los ejes centrales de este proyecto, como metodologia agil para
desarrollo de software. Borges, Cardoso; Lamounier y Tavares mencionan que “Scrum es
considerada actualmente una de las metodologias mas utilizadas en proyectos de software,
surgid6 a mediados de la década de 1990 y fue idealizada por Ken Schwaber y Jeff
Sutherland, la cual se basé en métodos Lean (ciclo de proceso de produccion de Toyota) y
OODA (ciclo de aviacion de combate de EE. UU.)”, en su articulo también lo definen “como
un marco para desarrollar, entregar y mantener productos complejos. Esta definicion consta
de roles, eventos, artefactos y reglas que los mantienen integrados”®. Este marco de trabajo
se centra en la colaboracion del equipo, permite entregas iterativas, de calidad, que agregan
valor al producto en cortos periodos de tiempo.

Segun Scrum.org, el marco de trabajo SCRUM es, “una forma de hacer el trabajo en equipo
en pequenas partes a la vez, con experimentacion continua y ciclos de retroalimentacidén en
el camino para aprender y mejorar a medida que avanza. Scrum ayuda a las personas y los
equipos a generar valor de forma incremental de forma colaborativa. Como marco agil,
Scrum proporciona la estructura suficiente para que las personas y los equipos se integren
en su forma de trabajar, al tiempo que agrega las practicas adecuadas para optimizar sus
necesidades especificas” 2

AHMAD, HILL, LU, MACCLUSKEY Y WADE realizaron una investigacion la cual buscaba
comprender como encajan las metodologias agiles y el desarrollo de software global (GSD),
exponen el analisis de los desafios del GSD cuando utilizan SCRUM, encuentran que puede
ser complejo aplicar SCRUM al GDS, al mismo tiempo ofrecen algunas soluciones como la
comunicacion sincrona, Gestion de equipo, Espacios de oficina y la Capacitacion a
desarrolladores. Utilizaron la revision de literatura que respondiera a las preguntas: Cual es
el papel del SCRUM, factores que causan restricciones en su uso y qué técnicas y métodos
son utilizados para resolver esos problemas en GSD. Como resultado, se evidencia que el
marco de trabajo SCRUM es el mejor y mas rapido método de GSD, aunque hay muchos
factores que generan restricciones en su uso que pueden ser superados con las soluciones
ya nombradas %.

ABORGES FRANCIA, Mauro; CARDOSO, Alejandro; LAMOUNER, Junior y TAVARES MOTA. Camila . Agile Short Unified Process -
ASUP: A hybrid methodology supported by the adaptation of the Scrum framework and the Unified Process mode. RISTI - Revista Ibérica de
Slstemas e Tecnologlas de Informagao [En linea]. 2022 Vol.46. [consultado el 02 de enero de 2023]. ISSN 1646-9895. Disponible en:

2% SCRUM ORG. What is Scrum’? [Sitio WEB]. La entidad. [consultado el 02 de enero de 2023]. Disponible en:
https://www.scrum.org/resources/what-is-scrum

26 AHMAD, Areeba; HILL, Richard; LU, Juan; MACCLUSKEY, Lee y WADE, Steve. Un analisis sobre la metodologia Scrum en el desarrollo
global de software - GSD. [En linea]. Lugar de publicacion: 2020. [consultado el 02 de Enero de 2023]. Disponible en: https:/ieeexplore-
ieee-org.bibliotecavirtual.unad.edu.co/document/9457918
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Este enfoque nos permite reconocer la importancia de aplicar un framework para desarrollo
de software como SCRUM, aplicar las recomendaciones para solucionar los hallazgos que
afectan negativamente la implementacion del marco y evidenciar su gran capacidad de
integracion al ciclo de vida de desarrollo de software.

7. Vulnerabilidades y malas préacticas en el desarrollo de software.

El MITRE administra la lista de Enumeracion de Debilidades Comunes, CWE por sus siglas
en inglés, esta lista enumera las 25 vulnerabilidades mas criticas y peligrosas del entorno de
software:

1. 2022 CWE Top 25 Most Dangerous Software Weaknesses.
Esta lista, Common Weakness Enumeration (CWE™), es un recurso para ayudar a
profesionales asociados a la seguridad informatica a mitigar el riesgo, tiene como base los

datos de la Common Vulnerabilities and Exposures (CVE®) que se encuentran en la base de
datos nacional de vulnerabilidades (NVD) del National Institute of Standards and Technology
(NIST). A continuacion, se muestra la lista de las debilidades en el CWE Top 25 de 2022:

Figura 4 CWE Top 25 2022

Rank
Rank ID Name Score C'zlfxt Change
(CVES) | 031
1 CWE-787 ||Out-of-bounds Write 64.20 62 0
2 CWE-79 |[Improper Neutralization of Input During Web Page Generation ('Cross-site Scripting’) 45,97 2 0
3 CWE-89 ||Improper Neutralization of Special Elements used in an SQL Command ('SQL Injection’) 2211 7 +3 A
4 CWE-20 ||Improper Input Validation 20.63 20 0
5 CWE-125 |Out-of-bounds Read 17.67 1 2 v
6 CWE-78 ||Improper Neutralization of Special Elements used in an OS Command ('OS Command Injection’) 17.53 32 1l w
7 CWE-416 ||Use After Free 15.50 28 0
8 CWE-22 ||Improper Limitation of a Pathname to a Restricted Directory ('Path Traversal'’) 14.08 19 0
9 CWE-352 |[Cross-Site Request Forgery (CSRF) 11.53 1 0
10 CWE-434 |[Unrestricted Upload of File with Dangerous Type 9.56 6 0
11 CWE-476 ||NULL Pointer Dereference 7.15 0 +4 A
12 CWE-502 |Deserialization of Untrusted Data 6.68 7 +1 A
13 CWE-190 |[Integer Overflow or Wraparound 6.53 2 1w
14 CWE-287 |[Improper Authentication 6.35 4 0
15 CWE-798 ||Use of Hard-coded Credentials 5.66 0 +1 A
16 CWE-862 |[Missing Authorization 553 1 +2 A
17 CWE-77 ||Improper Neutralization of Special Elements used in a Command ('Command Injection’) 5.42 5 +8 A
18 CWE-306 |[Missing Authentication for Critical Function 5.15 6 Y 4
19 CWE-119 |[Improper Restriction of Operations within the Bounds of a Memory Buffer 4.85 6 2 v
20 CWE-276 ||Incorrect Default Permissions 4.84 0 1w
21 CWE-918 |[Server-Side Request Forgery (SSRF) 4.27 8 +3 A
22 CWE-362 |[Concurrent Execution using Shared Resource with Improper Synchronization ('Race Condition’) 3.57 6 +11 A
23 CWE-400 |[Uncontrolled Resource Consumption 3.56 2 +4 A
24 CWE-611 |[Improper Restriction of XML External Entity Reference 3.38 0 -l v
25 CWE-84 |[Improper Control of Generation of Code ('Code Injection’) 3.32 4 +3 A
Fuente: CWE - 2022 CWE top 25 most dangerous software weaknesses [Andnimo] [imagen]. 3, agosto, 2022. [Consultado el

8,marzo, 2023]. Disponible en Internet: <https://cwe.mitre.org/top25/archive/2022/2022_cwe_top25.htmI>.
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4.2.7.2 Incibe-Cert.

Es el centro de respuesta a incidentes de seguridad, operado por el INCIBE (Instituto
nacional de seguridad) de Espafa, proporciona una base de datos con informacién en
espanol sobre las ultimas vulnerabilidades registradas y conocidas, cuenta con mas de
75.000 registros también basados en la NVD (National Vulnerability Database) y utiliza el
estandar de la CVE (Common Vulnerabilities and Exposures).

4.2.7.3 OWASP top 10:2021.

La fundacion OWASP tiene un proyecto que se puede tomar como estandar base para
conocer e identificar dichas vulnerabilidades, el OWASP TOP 10 es un informe que tiene
como objetivo principal la concientizacion, ofreciendo una vista detallada de los riesgos mas

comunes, los categoriza y define las mejores practicas de desarrollo de aplicaciones web
para mitigar el riesgo en cada categoria.

La fundacién OWASPZ, en el ultimo informe del 2021, actualiza sus categorias, incluyendo
A10:2021-Falsificacion de Solicitudes del Lado del Servidor (SSRF) y A04:2021-Disefio
Inseguro, mejorando temas de capacitacion.

Enseguida se muestra la lista de OWASP Top 10, los 10 principales riesgos de seguridad de
las aplicaciones web en el 2021:

Figura 5. OWASP Top 10: 2021

2017 2021
1:2017-Injectit 1 A01:2021-Pérdida de Control de Acceso
\02:2017-Broken Authenticatior _/—» A02:2021-Fallas Criptograficas
A03:2017-Sensitive Data Exposure D +A03:2021-Inyeccion

A04:2017-XML External Entities (XXE) ‘Nueva) AD4:2021-Disefio Inseguro

A05:2017-Broken Access Control _—» AD5:2021-Configuracion de Seguridad Incorrecta
A06:2017-Security Misconfiguration 53 -y A06:2021-Componentes Vulnerables y Desactualizados
A07:2017-Cross-Site Scripting (XSS) ‘A07:2021-Fallas de Identificacion y Autenticacion
AD8:2017-Insecure Deserialization (Nueva) A08:2021-Fallas en el Software y en la Integridad de los Datos
A09:2017-Using Components with Known Vulnerabilities —» AD9:2021-Fallas en el Registro y Monitoreo*
A10:2017-Insufficient Logging & Monitoring ~[Nueva) A10:2021-Falsificacion de Solicitudes del Lado del Servidor (SSRF)*

* Apartir de la encuesta

Fuente: OWASP. Introduccion - OWASP Top 10:2021 [imagen]. 2021. [Consultado el 8, marzo, 2023]. Disponible en Internet:
<https://owasp.org/Top10/es/A00_2021_Introduction/>.

A continuacion, se describen algunas categorias de riesgo con sus ejemplos:

A01:2021 - Pérdida de Control de Acceso. Implementa politicas para que los usuarios no
puedan realizar actividades por fuera de su perfil de permisos, generan divulgacion de
informacion sin autorizacidn, destruccion de datos. Las CWE incluyen, violacion de principio

ZZINTRODUCCION - OWASP Top 10:2021 [Anénimo]. OWASP Foundation, the Open Source Foundation for Application Security |
OWASP  Foundation [pagina  web]. (2022). [Consultado el 8,  marzo, 2023]. Disponible  en Internet:
<https://owasp.org/Top10/es/A00_2021_Introduction/>.
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de privilegio minimo, evitar comprobacidon de control de acceso por medio de la URL, permitir
editar la cuenta de otro usuario conociendo el ID, elevacion de privilegios, entre otras.

Ejemplo: Se utilizan datos sin verificacion en una sentencia SQL que obtiene la informacion
de una cuenta:

pstmt.setString(1, request.getParameter("acct"));
ResultSet results = pstmt.executeQuery();

Se modifica el parametro “acct” en el navegador, si no es validado el atacante entrara a la
cuenta de cualquier usuario.

A02:2021 — Fallas Criptograficas. Fallas con la criptografia o ausencia de esta, genera la
exposicion de informacion sensible como numero de tarjetas de crédito, contrasefas,
informacion personal, informacién médica. Las CWE incluyen, uso de contraseia en cddigo
fuente, algoritmo criptografico vulnerado o inseguro y entropia insuficiente. Se previene
clasificando los datos sensibles segun normativa y necesidad del negocio, cifrando los datos
sensibles e, implemente protocolos, algoritmos y claves robustos.

Ejemplo:

La aplicacion cifra los numeros de tarjetas de crédito automaticamente, asi mismo, se
descifran cuando se recuperan, lo que permite que por una inyeccion SQL se recuperen en
texto sin cifrar.

A04:2021 — Disefio Inseguro. Esta nueva categoria describe los riesgos asociados al disefo
y las fallas arquitectonicas, aconsejando “mover a la izquierda” de las fases de desarrollo las
actividades de seguridad para obtenerla en el Disefio, usando arquitectura de referencia,
modelado de amenazas y patrones de disefio seguro. Las CWE incluyen, generar mensajes
de error con informacion confidencial, Violacion de fronteras y credenciales con poca
proteccidon. Requiere un S-SDLC desde el comienzo y durante todas las fases, apoyado de
un profesional de seguridad. Aconseja utilizar SAMM.

Ejemplo:

El proceso de recuperacién de contrasefia que incluye preguntas y respuestas ya no es una
buena practica segun la NIST 80063b, OWASP ASVS y OWASP Top 10, mas de una persona
puede conocer la respuesta, debe aplicarse un disefio mas seguro.

La fundacion OWASP promueve el uso del estdndar de verificacion de seguridad de
aplicaciones (ASVS) pues se puede verificar, testear y se aplica a todas las fases del
desarrollo de software. Las herramientas por si solas no protegen de manera integral los
riesgos definidos en el OWASP Top 10; es por esta razén en la primera fase del modelo
propuesto se utilizar& como componente de concientizacion y capacitacion a desarrolladores.
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4.2.8 Desarrollo de software seguro.

Durante el ciclo de vida del software se deben realizar una serie de pruebas que garanticen
la calidad del software en cuanto a su seguridad, se busca reducir la probabilidad que los
ciberdelincuentes puedan aprovechar las vulnerabilidades del producto. Actualmente, la
seguridad del software debe ser un componente de gran importancia en todo el ciclo de vida
del software.

En su trabajo LOPEZ, Diana describe un modelo de software seguro basado en el ciclo de
vida del software que busca crear conciencia y generar habilidades para evaluar las
vulnerabilidades que podria estar expuesto el software desarrollado, toma como base las
métricas OWASP vy el ciclo de vida de software

Se puede identificar en este analisis que la seguridad del software permitiria generar
software seguro durante todo su ciclo y no al final de este, relaciona los conceptos basicos
con los que se deberia iniciar la implementacién de practicas de desarrollo seguro utilizando
OWASP.

Existen algunas metodologias enfocadas en aplicar técnicas y procedimientos de seguridad
en la creacion de productos de software en cada una de sus fases, denominados ciclo de
vida de desarrollo seguro S-SDLC por sus siglas en inglés, conceptos de gran importancia
para esta investigacion pues nos permite identificar claramente sus fases y como incluirlo en
la metodologia actual de desarrollo de software con SCRUM.

Nos centraremos en los modelos relacionados a la organizacion OWASP, realizaremos una
revision general por algunos de sus métodos (proyectos) siendo estos la base de nuestra
investigacion:

4.2.9 Application security verification standard 4.0.3.

Estandar de verificacion de seguridad de aplicaciones, facilita una serie de pruebas para los
controles de seguridad de las aplicaciones web, a los desarrolladores, tester, especialistas en
Seguridad y consumidores los enfoca en la creacién, construccion, pruebas y verificacion de
aplicaciones seguras. Se alinea con los controles de autenticacion avanzados, basados en
evidencia de la identidad digital de NIST 800-63-3, asi mismo con el OWASP TOP 10 y
OWASP proactive Controls. Mapea la Enumeracion de debilidades Comunes (CWE por sus
siglas en inglés) relacionado en su check list.

Este estandar cuenta con 3 niveles de verificacion de la seguridad
v ASVS Nivel 1, para aplicaciones con bajos niveles de garantia.
v ASVS Nivel 2, es el nivel recomendado para aplicaciones que manejan datos

confidenciales que se deben proteger.
v ASVS Nivel 3, para aplicaciones que deben tener un alto nivel de confianza, manejan
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datos criticos, transacciones de alto valor o datos médicos 2.

Figura 6. Niveles OWASP ASVS 4.0.3

Applicabilty Building e e Assurance and Verfication
. Standards and Secure & Peer Unit and Penetration
Security .
Standards and Secure & Peer Unit and
Level 2 All apps Architecture and Secure Coding . ! DevSecOps . Hybrid Reviews SAST
. Securty . Standardsand [l Secure & Peer Unit and
Level 3 High Assurance Architecture and Secure Coding chackiisia Code Review DevSecOps Integrakion Tests Hybrid Reviews SAST
Reviews

memabl‘

Fuente: OWASP (2021). Application Security Verification Standard 4.0.3. Disponible en:
https://github.com/OWASP/ASV S/raw/v4.0.3/4.0/OWASP %20Application%20Security %20V erification%20Standard%204.0.3en.pdf _

4.2.10 Owasp web security testing guide v4.2.

Uno de los proyectos principales es la Guia de pruebas de seguridad web de OWASP (Web
Security Testing Guide) (WSTG) la cual genera su principal recurso de pruebas de
ciberseguridad. Segun OWAS, “WSTG proporciona un marco de mejores practicas utilizado
por evaluadores de penetracién y organizaciones de todo el mundo” 2. Esta guia permite
confrontar la relacion entre el costo del software inseguro y el impacto para el negocio.
WSTG describe un marco de prueba con técnicas y tareas que serian las adecuadas en cada
fase del ciclo de vida del desarrollo de software, SDLC por sus siglas en inglés. Ofrece a las
casas de software un marco de prueba completo para que sus aplicaciones web sean
seguras y confiables, asi como las técnicas para implementarlo en la practica.

La gwa esta dividida en capitulos:
Capitulo 2. Requisitos para probar las aplicaciones web, su alcance, técnicas de
pruebas y técnicas para informes.
Capitulo 3. La presentacion del marco de pruebas OWASP, describe las tareas y
técnicas relacionadas con el ciclo de vida del software.
Capitulo 4. Como probar vulnerabilidades mediante inspeccién del codigo y pruebas
de penetracion.

260WASP. Application Security Verification Standard 4.0.3. [Sitio WEB]. La entidad. [consultado el 02 de enero de 2023]. Disponible en:
https://github.com/OWASP/ASV S/raw/v4.0.3/4.0/OWASP %20Application%20Security %20V erification%20Standard %204.0.3-en.pdf

2 OWASP. Introduction. [Sitio WEB]. Edgewater Place. La entidad. [consultado el 02 de enero de 2023]. Disponible en:
https://owasp.org/www-project-web-security-testing-guide/v42/2-Introduction/

30 OWASP. OWASP Web Security Testing Guide. [Sitio WEB]. Edgewater Place. La entidad. [consultado el 02 de enero de 2023 1.
Disponible en: https://owasp.org/www-project-web-security-testing-guide/
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La siguiente figura describe el flujo de trabajo tipico de pruebas en un SDLC.

Figura 7. Flujo de trabajo de pruebas en un SDLC
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Fuente: OWASP (2022). The Web Security Testing Framework. Disponible en:
https://owasp.org/www-project-web-security-testing-guide/v42/3-The_ OWASP_Testing_Framework/0-
The_Web_Security Testing_Framework _

4.2.11 Software assurance maturity model V2.0.3 (2022).

Es un marco facil de usar, bien definido y medible, permite que organizaciones pequenas,
medianas y grandes puedan medir en donde se encuentran con sus actuales practicas de
seguridad de software, asi como definir un programa de seguridad con iteraciones
especificas para mejorar sus practicas de seguridad, del mismo modo ayuda a definir y medir
sus actividades relacionadas, las organizaciones definen su objetivo de madurez. Es flexible
y se puede adaptar a cualquier SDLC.

Tiene como base 15 practicas de seguridad agrupadas en 5 funciones de negocio, cada

practica asocia un conjunto de actividades estructuradas en 3 niveles de seguridad, las de
menor nivel de madurez son mas faciles de ejecutar que las de nivel superior.
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Figura 8. Estructura funciones del negocio Modelo SAMM
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Fuente: OWASP (2022). OWASP SAMM version 2. Disponible en: https:/drive.google.com/file/d/1cl3Qzfrly X89z7StLWI5p_Jfqs0-OZv/view _

Cada funcién comercial es una categoria de actividades que las casas de desarrollo deberian
aplicar en cierto nivel, cada funcién contiene 3 practicas de seguridad agrupadas en dos
flujos que abarcan diferentes aspectos de esta, con sus propios objetivos.

Se relaciona la estructura y configuracion del Modelo SAMM:

v Evaluacion del estado actual de seguridad del software de la casa de desarrollo.
v Definicion del objetivo de la organizacion.

v Definicion de hoja de ruta para llegar al objetivo.

v/ Consejos prescriptivos sobre como implementar actividades particulares?!.

31 OWASP. OWASP SAMM version 2. [Sitio WEB]. Edgewater Place. La entidad. [consultado el 03 de enero de 2023 ]. Disponible en:
https://drive.google.com/file/d/1cl3Qzfrly _X89z7StLWI5p_Jfqs0-OZv/view _
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Figura 9. Estructura y configuracion Modelo SAMM
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Fuente: OWASP (2022). OWASP SAMM version 2. Disponible en: https://drive.google.com/file/d/1cI3Qzfrly X89z7StL WI5p_Jfgs0-OZv/view _

Uno de los trabajos que nos muestra la versatilidad del framwork SCRUM para integrarse
con otros marcos es el de Borges, Cardoso, Lamounier y Tavares (2022) el cual describe una
metodologia hibrida llamada Agil Short Unified Process - ASUP, extrae componentes del
framework SCRUM vy los inserta en las 4 fases del Unified Process (UP), concepcion,
Elaboracion, Construccion y Transicion, asociando en el proceso los roles, el sprint, los
artefactos y la retrospectiva. Uno de los soportes para implementar ASUP fue la herramienta
web de gestion de proyectos Redmine; su objetivo es evaluar su potencial en proyectos del
sector TIC en dos organizaciones de educacién superior, en las cuales se demostrd
transformaciones importantes, mejorando sus practicas de planificacion y ejecucion de
proyectos de software:

v A través de comunicaciones continuas.

v En organizacion de artefactos para su trazabilidad.

v En la dinamica de los procesos de Planificacién, ejecucion y seguimiento de

actividades.

v En la adopcioén de una herramienta que permitié la aplicacion de la metodologia®.
Estos dos marcos se destacan por el manejo de entregas iterativas e incrementales que
permiten el manejo de cambios y el control de las fases, podemos evidenciar que es viable la
integracion del framework SCRUM con otras técnicas, métodos y seguir con el pensamiento
agil que caracteriza este marco y tan necesario para el desarrollo de software seguro.

2BORGES FRANCIA, Mauro; CARDOSO, Alejandro; LAMOUNER, Junior y TAVARES MOTA. Camila . Agile Short Unified Process -
ASUP: A hybrid methodology supported by the adaptation of the Scrum framework and the Unified Process mode . RISTI - Revista Ibérica de
Sistemas e Tecnologias de Informagao. [En linea]. 2022, Vol.46. [consultado el 03 de enero de 2023]. ISSN 1646-9895. Disponible en:
http://www.scielo.pt/scielo.php?script=sci_arttext&pid=S1646-98952022000200071&lang=es#B17
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4.3 MARCO LEGAL

En este apartado se relacionan las leyes y normas que deben estar alineadas con las buenas
practicas de desarrollo de software seguro.

4.3.1 Ley 1273 de 20009.

La ley 1273 de 2009 es una ley para la proteccion de los datos informaticos que castiga los
delitos contra las bases de la seguridad informatica, la confidencialidad, integridad y
disponibilidad de los datos y sistemas informaticos, con esta ley se quiere salvaguardar los
sistemas informaticos y de comunicaciones con articulos relacionados al acceso u
obstaculizacion de sistemas informaticos, dafio o interceptacion de datos, también cubre la
violacién de datos personales y suplantacion de sitios web =,

4.3.2 Ley 1581 de 2012 - Decreto 1377 de 2013.

La ley describe el marco general de proteccién de datos personales, el decreto reglamenta
“aspectos relacionados con la autorizacidon del Titular de informacion para el Tratamiento de
sus datos personales, las politicas de Tratamiento de los responsables y encargados, el
ejercicio de los derechos de los Titulares de informacion, las transferencias de datos
personales y la responsabilidad demostrada frente al Tratamiento de datos personales, este
ultimo tema referido a la rendicion de cuentas” 34,

4.3.3 Ley 1928 del 2018.

Por medio de la cual se aprueba el “Convenio sobre la Ciberdelincuencia”, adoptado el 23 de
noviembre de 2001, en Budapest.

Esta ley busca que se aplique con prioridad una politica penal comun que proteja a la
sociedad de los ciberdelincuentes, legislando adecuadamente y mejorando la cooperacion
Internacional 2.

4.3.4 Consejo nacional de politica econémica y social.

El consejo nacional de Politica Econémica y social (CONPES) ha creado una serie de
politicas generales o documentos CONPES para que el sector publico y privado gestione los
riesgos de seguridad digital, su objetivo es que se conozca las amenazas a las que las
organizaciones estan expuestas y comprendan como prevenir y reaccionar a la
materializacion de dichas amenazas. Uno de los documentos a mencionar es el “Documento
CONPES 3701 del 14 de julio de 2011 Lineamientos de politica para ciberseguridad y

33COLOMBIA. MINISTERIO DE JUSTICIA Y DEL DERECHO. Ley 1273. (05, enero, 2009). por medio de la cual se modifica el Cédigo
Penal, se crea un nuevo bien juridico tutelado - denominado “de la proteccién de la informacion y de los datos”™ y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre otras disposiciones. En: Sistema unico
de Informacion Normativa. Bogota D.C.. 2009. 4 p

34COLOMBIA. MINISTERIO DE JUSTICIA Y DEL DERECHO. Decreto 1377. (27, junio, 2013). por el cual se reglamenta parcialmente la
Ley 1581 de 2012. En: Sistema unico de Informacién Normativa. Bogota D.C.. 2013. 28 p.

35COLOMBIA. MINISTERIO DE JUSTICIA' Y DEL DERECHO. Ley 1928. (24, julio, 2018). por medio de la cual se aprueba el “Convenio
sobre la Ciberdelincuencia”, adoptado el 23 de noviembre de 2001, en Budapest.. En: Sistema Unico de Informaciéon Normativa. Bogota
D.C.. 2018. 20 p.
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ciberdefensa”8, el objetivo es desarrollar un marco normativo e institucional para
contrarrestar el aumento de las amenazas de ciberseguridad. Asi mismo, el documento
CONPES 3854 del 11 de abril de 2016, Su objetivo principal es “fortalecer las capacidades
de las multiples partes interesadas, para identificar, gestionar, tratar y mitigar los riesgos de
seguridad digital en sus actividades socioecondmicas en el entorno digital’’ze.

36 DEPARTAMENTO NACIONAL DE PLANEACION. POLITICA NACIONAL DE SEGURIDAD DIGITAL. [en linea] Bogota: La entidad.
[consultado el 04 de enero de 2023]. Disponible en: https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdf

36


https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdf

5 DISENO METODOLOGICO

El enfoque de este proyecto es la propuesta de un modelo de desarrollo de software seguro
integrando el OWASP y el Framework SCRUM, este modelo se implementara en la casa de
desarrollo de software SAC de la ciudad de Cali, la cual desarrolla aplicaciones para el sector
salud, se tomara uno de sus proyectos para una de las clinicas de la ciudad.

En primer lugar, es de gran importancia realizar el analisis de la guia de testeo, modelos y
técnicas del OWAPS, asi como los diferentes estudios de integracion de otros modelos de
software seguro al Framework SCRUM.

Para realizar el proyecto se adoptd un disefio metodoloégico de tipo Investigacion Accion
Participacion el cual tiene como objetivo “producir conocimiento y sistematizar las
experiencias con el proposito de cambiar una situacién social sentida como necesidad,
mediante un proceso investigativo donde se involucra tanto el investigador como la
comunidad, siendo esta quien orienta el rumbo de la investigacion™,

En un segundo momento, se evaluara el estado actual de las fases del SDLC integradas
actualmente en SAC, para esto se realizaran entrevistas y encuestas estructuradas al jefe de
operaciones y a cada uno de los roles del Team SCRUM, estas también nos serviran para
conocer la situacion actual general de SAC, responsables, tecnologias utilizadas,
presupuestos y practicas en materia de desarrollo de software seguro. También se realizara
visitas para realizar observacion de cada uno de los procesos actuales del desarrollo de
software.

Posteriormente, con base en el analisis de los proyectos OWASP y el estado actual de SAC
se definira la metodologia, técnicas y procedimientos de OWASP a integrar al framework
SCRUM

Para terminar, se generard el documento con el modelo de integraciéon del OWASP vy el
framework SCRUM.

3L ERMA GONZALES, Hector Daniel. Metodologia de la investigacion: propuesta, anteproyecto, y proyecto. Bogota D.C.: Ecoe Ediciones,
2009. 72 p. ISBN 978-958-648-602-6.
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6 DESARROLLO DE LOS OBJETIVOS

En este capitulo se desarrollaran las actividades necesarias para estructurar la propuesta de
un modelo de desarrollo seguro agil a partir de los proyectos de OWASP, cuya base tendra el
framework Scrum.

1. ESTABLECER EL ESTADO ACTUAL DE LA SEGURIDAD EN LAS FASES DEL
CICLO DE VIDA DEL DESARROLLO DE SOFTWARE (SDLC) CON SCRUM EN LA
EMPRESA SAC

Se debe realizar una revisidon general de cada componente de la organizacion a nivel de
estructura, tecnologia y su funcionamiento, sobre todo orientado a los procesos y actividades
de cada fase de su ciclo de vida de desarrollo de software (SDLC), el uso de Scrum y sus
practicas de seguridad actual.

1. Situacién Actual.
La organizacion cuenta con 14 funcionarios. 4 en implementacion, una administradora, 4 en
desarrollo, 4 en soporte, un jefe de operaciones y el gerente general.

A continuacion, se relaciona el organigrama de la organizacion SAC:

Figura 10. Organigrama organizacién SAC

(& (2

Director de Desarrollo

Fuente: elaboracién propia.
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2. Recoleccién de informacion para el diagndstico.

Con el objetivo de conocer en detalle la cultura de seguridad informatica de la organizacion
utilizaremos un cuestionario para conocer, revisar y validar cuales son sus practicas de
ciberseguridad en la organizacion SAAC,

Inicialmente, se realizd entrevista con el director general y el director de operaciones con el
fin de conocer las politicas de seguridad y una aproximacion general de sus practicas de
desarrollo de software y desarrollo seguro.

Se realiza entrevista a los lideres, los procesos de desarrollo, implementacion y soporte, para
conocer sus responsabilidades y actividades cada una de las fases del SDLC y SCRUM.

Asi mismo, mediante observacion en cada uno de los procesos se identifica el flujo del
proceso de desarrollo actual, herramientas utilizadas y si existe o no buenas practicas de
desarrollo seguro.

Se realizaron 2 encuestas con base en marcos de trabajo que se deben cumplir

Para este caso la encuesta estd basada en el estandar internacional ISO/EC 27001 cuyo
objetivo es proteger sus 3 ejes principales confidencialidad, integridad y disponibilidad, y del
marco de seguridad a utilizar, en este caso OWASP, todo esto con el fin de identificar su
alineacion a un marco, mejores practicas y/o controles de seguridad en su producto principal,
su HIS para clinicas y hospitales.

Se toma como base el documento de lineamientos de desarrollo seguro de software del
ministerio de salud, que contiene lineamientos y recomendaciones para la construccion de
software Seguro®® y que relaciona los controles especificados en la norma ISO/IEC 27002.

La recoleccion de informacion del estado actual estara orientada a la ciberseguridad, y
teniendo en cuenta el propdsito de esta investigacion se dejara de lado el componente global
de seguridad de la informacion. Se toma como guia la secuencia de pasos de la
implementacién de un sistema integrado de gestiéon asociado a la familia de normas 27000
de cortes Diana*®

Finalmente, se identifican que fases del SDLC estan aplicando con el marco de trabajo
SCRUM y que requisitos se deberian tener para integrar practicas de desarrollo seguro.

3. Resultado del levantamiento de informacion
De acuerdo a los resultados de las reuniones y entrevistas, en primer lugar, se ratifica el

apoyo-de-la-gerencia-para aplicar el proyecto en la organizacion, destacando su
38DEPARTAMENTO DE SALUD Y PROTECCION SOCIAL. [en linea] Bogota: La entidad. [ consultado el 26 de enero de 2023]. Disponible
en: https://www.minsalud.gov.co/Ministerio/Institucional/Procesos %20y %20procedimientos/CVSS01.pdf

39CORTES RUGELES, Diana Marcela; ARDILA GUZMAN, Alix Victoria. Metodologia para la implementacion de un sistema integrado de
gestion con las normas ISO 9001, ISO 20000 e ISO 270001 [en linea]. Tesis especializacion. Bogota: Universidad EAN, 2019 [consultado el
26, enero, 2023]. 72 p. Disponible en Internet: <http://hdl.handle.net/10882/2779 >.
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concientizacion de la importancia de estar bajo marcos de trabajo, normas internacionales y
procedimientos de practicas de desarrollo seguro para los diferentes stakeholders; con este
tipo de lineamientos nuestros clientes y proveedores definen si podemos asegurar su
informacion y asi hacer negocios con nuestra empresa, asi mismo pueden tener una idea de
los riesgos que pueden llegar a enfrentar, si podrian cumplir con sus auditorias internas
(politicas para contratacién, SGSI) y externas; y lo mas importante no ser afectados en su
reputacion y credibilidad. Recordemos que en la aplicacion de gestion de salud y
administrativa se pueden llegar a guardar y/o procesar datos del area contable, planes
comerciales, juridicos, historias clinicas, datos de identidad entre otros registros
confidenciales.

Se relaciona como anexo la autorizacion.

En segun lugar se definid el alcance del diagndstico inicial, como ya se habia dicho se
enfocara en el componente de ciberseguridad relacionado con su producto principal el HIS
de gestion médica-administrativa, se definio las fases SDLC que se evaluaran: recoleccion
inicial del requerimiento, Disefo arquitectonico, Disefio de componentes, implementacion y
verificacion y pruebas.

Luego se establecio el grupo de trabajo integrado por el director de operaciones como lider,
el director de desarrollo, un desarrollador y quien realiza la investigacion, siendo los
designados por la organizacion los funcionarios con poder de decisidén, con mas experiencia
y conocimiento de sus procesos, asi como la capacitacion en el Framework SCRUM. Se
acuerdan 2 reuniones semanales para el levantamiento de la informacién, analisis y
definicion del ciclo de desarrollo seguro, asi como las técnicas que se aplicarian, 3 reuniones
semanales para la etapa de desarrollo.

Posteriormente, la asignacion de otros recursos como 3 computadores, espacio de reuniones
en el area de desarrollo. El proyecto asignado para esta investigacion esta definido como
ENDO, proyecto para una clinica de la ciudad.

6.1.4 Diagndstico.
Con las entrevistas y observaciones se pudo identificar la situacion actual de la casa de
desarrollo:

- Ausencia de estrategias y métricas para la seguridad del software.

-No se tiene una clasificacién de nivel de los datos, no se puede identificar que datos son
privados y cuales sensibles.

-Al indagar por el cumplimiento de las normas de la familia ISO/EC 27000, no se tenia como

politicas internas definidas, influyendo el costo de su implementacibn y no tienen un
presupuesto para seguridad de la informacion.
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-El manejo del framework SCRUM se realizé en un proyecto que ya se dio por terminado, se
iniciara en el proyecto definido para esta investigacion. Cuentan con 3 funcionarios con la
formacion para el manejo de este framework.

-Se tiene como controles implementados en las fases de SDLC, recoleccién del requerimiento,
se aprueba, después pasa a desarrollo, Luego pasa a implementacion para realizar pruebas y
si es aceptado, pasa al cliente y esté valida condiciones de aceptacion y finalmente llega a
produccion.

-Actualmente, la casa de desarrollo no cuenta con un profesional especializado o un rol
asignado a ciberseguridad.

-Se identificd que la casa de desarrollo no contempla un modelo de desarrollo seguro en la
construccion de su HIS, tampoco implementa alguna metodologia de testing a sus productos
web.

- No Utilizan Herramientas de analisis de cédigo como SAST o DAST.

6.1.5 Diagnostico alas practicas de desarrollo de software.

Planificacion. Se realiza con gerencia e implementacion, se definen los requisitos con el
cliente y ellos definen como hacerlo. Enfocados en cumplir con la funcionalidad del software,
cumpliendo con la necesidad del cliente, sin politicas de seguridad ni practicas de desarrollo
seguro.

Andlisis. El area de implementacion construye el requerimiento con los parametros de
‘para”, “porque” y condiciones de aceptacion, anexa todos los soportes normativos,
estdndares y demas soportes de la solicitud. No se tiene ninguna técnica asociada a
seguridad.

Disefio. Se realiza el bosquejo del disefo para dar una idea al desarrollador, este documento
de carga a la plataforma GLPI. No se tiene ninguna técnica asociada a seguridad.

Desarrollo. Con el GLPI ingresan a evaluar el alcance, tiempo de desarrollo, se clasifica por
fases y se asignan a cada desarrollador, una por desarrollador. No se cuenta con analizador
de cadigo, se utilizan distintas interfaces con otros servicios y librerias que no se conoce si
cuentan con practicas de desarrollo seguro.

Pruebas. En desarrollo se realizan pruebas basicas, se entrega a implementacion para
realizar pruebas de funcionalidad respecto a si cumple criterios de aceptacion definidos en el
requerimiento. No se realizan pruebas de seguridad y calidad.

Despliegue. Los funcionarios de implementacién realizan el despliegue en el ambiente de
produccion, no se tiene separado el ambiente de pruebas y produccion.
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Herramientas.

Visual Studio Code.

Sublime Text,

Compilador de cédigo (JSON, XML) herramienta libre.
Postman para ejecutar interacciones entre aplicaciones.
Javascript.

Bootstrap.

Laravel.

PHP.

HTML.

CSS.

Java.

Postgesq|.

Linux.

6.1.6 Componentes de seguridad actuales.

Validacion de entradas y salidas: restricciones en INPUT vy rutinas de salida.

Gestion de autenticacion: Seguridad, validacion, inyeccidon SQL, Manejo de md5 en las
contrasefias, usuario y contraseia para ingreso, tiempo de caducidad de cuentas,
restricciones de multiusuario y manejo de cookies.

Gestion de sesiones: basica.

Gestion Criptografia: No se manejan estandares criptograficos para datos de nivel sensible.
Gestion de Errores: Se manejan mensajes de genéricos, Manejo de excepciones y envio a
index o 404.

Gestion de Ambientes: No se tiene segmentada la red para los ambientes de produccion y
de pruebas, no hay credenciales diferentes para cada ambiente.

Se debe contemplar en cada fase de SDLC politicas de desarrollo seguro integrado en su
framework SCRUM, métricas de pruebas y el andlisis de reporte de pruebas periodicas de
pentesting para tener capacidad de dar respuesta a incidentes de seguridad, ser una
organizacion escalable, reducciéon costos en recuperacion de eventos de seguridad, mejora
su reputacion, siendo priorizada en procesos de expansion internacionales.

Con base en la informacion recopilada, el entendimiento del estado actual de la organizacion,
disponibilidad de sus recursos, practicas de seguridad y uso de Scrum, se puede tener mas
claro las actividades a realizar para establecer un modelo de ciclo de vida de desarrollo
seguro.
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2.  ANALIZAR LOS RIESGOS, AMENAZAS O VULNERABILIDAD A LAS QUE ESTAN
EXPUESTAS LAS APLICACIONES WEB DESARROLLADAS POR LA EMPRESA
SAC AL NO APLICAR SEGURIDAD EN SU SDLC

Uno de los principales vectores de ataque utilizados por los ciberdelincuentes son las
aplicaciones web, por medio de estas, podrian ingresar a la estructura de red y de datos de
una organizacion, por lo tanto, es necesario conocer las amenazas o vulnerabilidades a las
que se expone la organizacion SAC si no aplica seguridad en su SDLC. Reconocer el riesgo
supone la concientizacion para integrar metodologias, buenas practicas y herramientas de
seguridad informatica en cada una de las fases del SDLC.

A continuacién, se revisan 2 de los mas importantes recursos que nos ofrece OWASP vy el
MITRE para conocer las vulnerabilidades de seguridad mas frecuentes en aplicaciones web.

1. OWASP Top 10:2021.

La fundacibn OWASP tiene un proyecto que se puede tomar como estandar base para
conocer e identificar dichas vulnerabilidades, el OWASP TOP 10 es un informe que tiene
como objetivo principal la concientizacion, ofreciendo una vista detallada de los riesgos mas
comunes, los categoriza y define las mejores practicas de desarrollo de aplicaciones web
para mitigar el riesgo en cada categoria.

La fundacion OWASP%, en el ultimo informe del 2021 actualiza sus categorias, incluyendo
A10:2021-Falsificacion de Solicitudes del Lado del Servidor (SSRF) y A04:2021-Disefio
Inseguro mejorando temas de capacitacion.

Enseguida recordamos la lista de OWASP Top 10, los 10 principales riesgos de seguridad de
las aplicaciones web en el 2021:

Figura 11. OWASP Top 10: 2021

2017 2021
1 A01:2021-Pérdida de Control de Acceso
» A02:2021-Fallas Criptograficas

A03:2017-Sensitive Data Exposure

A04:2017-XML External Entities (XXE) "Nueva)

A05:2017-Broken Access Control

A06:2017-Security Misconfiguration
A07:2017-Cross-Site Scripting (XSS)

A08:2017-Insecure Deserlalization

A09:2017-Using Components with Known Vulnerabilities

A10:2017-Insufficient Logging & Monitoring -~ (Nuev

A03:2021-Inyeccion
A04:2021-Disefio Inseguro

~» A05:2021-Configuracion de Seguridad Incorrecta
» A06:2021-Componentes Vulnerables y Desactualizados
' A07:2021-Fallas de Identificacion y Autenticacién

A08:2021-Fallas en el Software y en la Integridad de los Datos

» A09:2021-Fallas en el Registro y Monitoreo*
1) A10:2021-Falsificacion de Solicitudes del Lado del Servidor (SSRF)*

* Apartir de la encuesta

Fuente: OWASP. Introduccion - OWASP Top 10:2021 [imagen]. 2021. [Consultado el 8, marzo, 2023]. Disponible en Internet:
<https://owasp.org/Top10/es/A00_2021_Introduction/>.

40 INTRODUCCION - OWASP Top 10:2021 [Anénimo]. OWASP Foundation, the Open Source Foundation for Application Security |

OWASP  Foundation [pagina  web]. (2022).
<https://owasp.org/Top10/es/A00_2021_Introduction/>.
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A continuacion, se describen las categorias de riesgo con sus ejemplos:

1. A01:2021 - Pérdida de Control de Acceso.

Implementa politicas para que los usuarios no puedan realizar actividades por fuera de su
perfil de permisos, generan divulgacion de informacion sin autorizacién, destruccion de los
datos. Las CWE incluyen, violacion de principio de privilegio minimo, evitar comprobacion de
control de acceso por medio de la URL, permitir editar la cuenta de otro usuario conociendo
el ID, elevacién de privilegios, entre otras.

Las CWE con mas importancia son:

CWE-200: Exposicion de informacién sensible a un actor no autorizado.
CWE-201: Exposicién de informacion confidencial a través de datos enviados.
CWE-352: Falsificacion de Peticiones en Sitos Cruzados (CSRF).

Ejemplo:
Se utilizan datos sin verificacion en una sentencia SQL que obtiene la informacion de una
cuenta:

pstmt.setString(1, request.getParameter("acct"));
ResultSet results = pstmt.executeQuery();

Se modifica el parametro “acct” en el navegador, si no es validado el atacante entrara a la
cuenta de cualquier usuario.

2. A02:2021 - Fallas Criptograficas.
Fallas con la criptografia o ausencia de esta, genera la exposicion de informacion sensible
como numero de tarjetas de crédito, contrasefas, informacion personal, informacién médica.

Las CWE con mas importancia son:

CWE-259: Uso de contrasefia en cédigo fuente.
CWE-327: Algoritmo criptografico vulnerado o inseguro.
CWE-331: Entropia insuficiente.

Se previene clasificando los datos sensibles segun normativa y necesidad del negocio,
cifrando los datos sensibles e implemente protocolos, algoritmos y claves robustos.

Ejemplo:

La aplicacion web cifra los numeros de tarjetas de crédito con la funcion de cifrado
automatico de la BD, asi mismo, se descifran cuando se recuperan, lo que permite que por
una inyeccion SQL se recuperen estos datos en texto sin cifrar.
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3. AO03 Inyeccion.
La aplicacion web se considera que puede ser atacada en esta categoria, cuando:

v No se validan los datos suministrados por el usuario.
v Los parametros no estan codificados, al invocar consultas dinamicas.

v/ Para extraer registros sensibles, se utilizan datos no confiables en los parametros de
busqueda en consultas ORM.

Las CWE mas importantes son:
CWE-79: Secuencia de Comandos en Sitios Cruzados (XSS).

CWE-89: Inyeccion SQL.

CWE-73: Control Externo de Nombre de archivos o ruta.

Se recomienda pruebas automatizadas en parametros, encabezados, URL. Cookies, JSON,
SOAP, XML e incluir herramientas para SAST, DAST o IAST.

Ejemplo:

La aplicacion usa datos inseguros en su SQL.:
Stringquery = "SELECT \* FROM accounts WHERE custID=""' + request.getParameter("id") + "";

El ciberdelincuente al modificar el valor del parametro Id en su navegador:
http://example.com/app/accountView?id="UNION SELECT SLEEP(10);--

Retorna los datos de la tabla accounts. Es claro que se pueden hacer ataques mucho mas
peligrosos.

6.2.1.4 A04:2021 — Disefio Inseguro.

Relaciona los riesgos asociados al diseno y las fallas arquitectdénicas aconsejando “mover a
la izquierda” de las fases de desarrollo, las actividades de seguridad para obtenerla en el
Disefio, usando arquitectura de referencia, modelado de amenazas y patrones de disefio

seguro.

Las CWE mas importantes son:
CWE-209: Generacidon de mensaje de error que contiene informacion confidencial.

CWE-256: Almacenamiento desprotegido de credenciales.
CWE-501: Violacion de las fronteras de confianza.

CWE-522: Credenciales protegidas insuficientemente.

45


http://example.com/app/accountView?id=%27

Requiere un S-SDLC desde el comienzo y durante todas las fases, apoyado de un
profesional de seguridad. Aconseja utilizar SAMM.

Gestionar requerimientos y recursos.

Agrupe y negocie los requerimientos de la aplicacion con la organizacién, incluyendo los de
seguridad (funcionales y no funcionales), segun la logica del negocio.

Definir nivel de exposicion de la aplicacion, separacion de funcionalidades y control de
acceso.

Planificar el presupuesto que incluya cada fase del S-SDLC
Ejemplo:

El proceso de recuperacién de contrasefia que incluye preguntas y respuestas ya no es una
buena practica segun la NIST 80063b, OWASP ASVS y OWASP Top 10, mas de una persona
puede conocer la respuesta, debe aplicarse un disefio mas seguro.

6.2.1.5 A05:2021 — Configuracion de Seguridad Incorrecta.
Veamos algunas brechas de seguridad asociadas:
Funciones instaladas o habilitadas que no son necesarias.

Cuentas predeterminadas activas.
Manejo de errores muy informativos.

Funciones de seguridad deshabilitadas.

Software desactualizado.

Las CWE mas importantes son:
CWE-16 Configuracion.
CWE-611 Restriccion incorrecta entidades externas referenciadas de XML.

En los procesos de instalacion seguros se debe implementar hardening repetible, los
entornos de desarrollo, control de calidad y produccion deben ser idénticos, segmentacion
entre componentes o instancias y un proceso automatico para validar configuraciones y
ajustes en cada entorno.

Ejemplo:

En el servidor de aplicaciones en produccion, dejan aplicaciones de prueba que tienen
brechas de seguridad, por ejemplo, no se cambian las cuentas por default, el
ciberdelincuente puede controlar a través de estas.
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6. A06:2021 — Componentes Vulnerables y Desactualizados.
Cuando se desconocen las versiones de los componentes que utiliza.

No se tiene soporte para el software o no esta actualizado: SO, servidor web, administrador
BD, las API, bibliotecas y entornos.

No realizar analisis de vulnerabilidades frecuente.
Desarrollo no prueba si las bibliotecas actualizadas son compatibles.

Las CWE mas importantes son:
CWE-1104: Uso de componentes de terceros no mantenidos.
Las dos CWE del OWASP Top 10 2013 y 2017.

Se debe tener procesos para:

Eliminar dependencias, componentes o funcionalidades que no son utilizadas.

Realizar inventario de las versiones de los componentes con herramientas como versions,
OWASP Dependency Check, retire.js, etc.

Revisar bases de datos como CVE y NVD.
Obtener componentes de fuentes oficiales.
Ejemplo:

Shodan loT es un motor de busqueda que le ayuda al ciberdelincuente a ubicar dispositivos
gue tiene la vulnerabilidad Heartbleed.

7. A07:2021 - Fallas de Identificacién y Autenticacion.
Se tienen debilidades de autenticacion cuando:

Permite ataques de fuera bruta.

Admite contrasefias por defecto o débiles.
Proceso no efectivo de olvido de contrasefa como “respuesta basada en el conocimiento”

No tiene autenticacidon multifactor.

Las CWE mas importantes son:
CWE-297: Validacion incorrecta de Certificado con discrepancia de host.

CWE-287: Autenticacién incorrecta.

CWE-384: Fijacion de sesiones.
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Ejemplo:

La practica de solicitar el cambio y complejidad en las contrasefias alientan el uso de
contrasefas débiles, se recomienda cambiar a las practicas de la guia NIST 800-63 y utilizar
autentificacién multifactor.

8. A08:2021 - Fallas en el software y en la integridad de los datos.
Una aplicacion es vulnerable cuando:

Depende de plugins, bibliotecas, repositorios 0 CDN no confiables.
Un pipeline CI/CD inseguro.
Actualizacion de aplicaciones sin verificar su integridad.

Datos serializados en estructuras que un delincuente puede ver y modificar.

Las CWE mas importantes son:
CWE-829: Inclusion de funcionalidades provenientes de fuera de la zona de confianza.

CWE-494: Ausencia de verificacién de integridad en el codigo descargado.
CWE-502: Deserializacion de datos no confiables.

Para prevenirlo se describen algunas acciones:

Verificar que el software o datos viene de sitio esperado y no han sido modificados utilizando
firmas digitales.

Utilizar herramientas para analizar los componentes de terceros: OWASP Dependency
Check u OWASP CycloneDX.

Proceso de revision para detectar cambios de codigo y configuraciones maliciosas en su
pipeline CI/CD.

Los datos sin cifrar o firmar no seran enviados a clientes no confiables, adicionar verificacion
de integridad.

9. A09:2021 - Fallas en el Registro y Monitoreo.

Las vulnerabilidades no pueden ser detectadas sin registro y monitoreo:

Fallas en el inicio de sesidn, inicio de sesion y transacciones de alto valor no son registradas.
No se generan o no son claros los registros de advertencias o errores.

Los escaneos realizados con herramientas de pruebas dinamicas como OWASP ZAP no
generan alertas.

Las CWE mas importantes son:

CWE-117 Neutralizacion de salida incorrecta para registros.
CWE-223 Omision de informacion relevante para la seguridad.
CWE-532 Insercion de informacion sensible en archivo de registro.
Se describe algunos controles a implementar:

Los registros deben tener un formato facil de procesar por las herramientas de gestion de
registros.
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Los datos de registro son codificados para prevenir inyeccion en el monitoreo o registros.
Plan de respuesta y recuperacion del NIST 800-61r2.

Ejemplo: Una aerolinea tuvo una pérdida de datos (pasaportes, tarjetas de crédito) de
pasajeros por 10 anos, la produjo un proveedor de servicios en la nube.

6.2.1.10 A10:2021 - Falsificacion de solicitudes del lado del servidor (SSRF).

Esto se presenta cuando la aplicacion web accede a un recurso sin validar la URL que envid
el usuario, la aplicacion podria enviar una solicitud falsa a cualquier destino asi este
protegido por firewall, VPN o ACL.

Se puede prevenir implementando controles de defensa en profundidad:
Segmentacién de acceso a recursos remotos.

Politicas de denegar por defecto.

Sanitizar y validar datos de entrada del cliente.

Deshabilitar las direcciones HTTP.

Ejemplo:

El atacante puede acceder a los archivos locales de servicios internos para llegar a datos
confidenciales como file:///etc/passwd y http://localhost:28017/

La fundacion OWASP promueve el uso del estandar de verificacion de seguridad de
aplicaciones (ASVS) pues se puede verificar, testear y se aplica a todas las fases del
desarrollo de software. Las herramientas por si solas no protegen de manera integral los
riesgos definidos en el OWASP Top 10; es por esta razén en la primera fase del modelo
propuesto se utilizara como componente de concientizacion y capacitacion a desarrolladores.
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6.2.2 2022 CWE Top 25 Most Dangerous Software Weaknesses.

Esta lista, Common Weakness Enumeration (CWE™), es un recurso para ayudar a
profesionales asociados a la seguridad informatica a mitigar el riesgo, tiene como base los
datos de la Common Vulnerabilities and Exposures (CVE®) que se encuentran en la base de
datos nacional de vulnerabilidades (NVD) del National Institute of Standards and Technology
(NIST).

En la siguiente imagen, se muestra la lista de las debilidades en el CWE Top 25 de 2022:

Figura 12. CWE Top 25 2022

Rank
Rank ID Name Score Cbi(:ilf;t Change
(CVES) | o5

1 CWE-787 ||Out-of-bounds Write 64.20 62 0

2 CWE-79 |(Improper Neutralization of Input During Web Page Generation ('Cross-site Scripting’) 45.97 2 0

3 CWE-89 |(Improper Neutralization of Special Elements used in an SQL Command ('SQL Injection’) 22.11 7 +3 A

4 CWE-20 |[Improper Input Validation 20.63 20 0

5 CWE-125 |Out-of-bounds Read 17.67 1 2 v

6 CWE-78 |Improper Neutralization of Special Elements used in an OS Command ('OS Command Injection’)| 17.53 32 1y

7 CWE-416 |Use After Free 15.50 28 0

8 CWE-22 |Improper Limitation of a Pathname to a Restricted Directory ('Path Traversal’) 14.08 19 0

9 CWE-352 |[Cross-Site Request Forgery (CSRF) 11.53 1 0

10 CWE-434 |[Unrestricted Upload of File with Dangerous Type 9.56 6 0

11 CWE-476 (NULL Pointer Dereference 7.15 0 +4 A

12 CWE-502 |Deserialization of Untrusted Data 6.68 7 +1 A

13 CWE-190 |{Integer Overflow or Wraparound 6.53 2 1w

14 CWE-287 |[Improper Authentication 6.35 4 0

15 CWE-798 |Use of Hard-coded Credentials 5.66 0 +1 A

16 CWE-862 ||Missing Authorization 5.63 1 +2 A

17 CWE-77 |(Improper Neutralization of Special Elements used in a Command (Command Injection’) 5.42 5 +8 A

18 CWE-306 |[Missing Authentication for Critical Function 5.15 6 T Y

19 CWE-119 |[Improper Restriction of Operations within the Bounds of a Memory Buffer 4.85 6 2V

20 CWE-276 |Incorrect Default Permissions 4.84 0 1w

21 CWE-918 |[Server-Side Request Forgery (SSRF) 4.27 8 +3 A

22 CWE-362 ||Concurrent Execution using Shared Resource with Improper Synchronization ('Race Condition’) 3.57 6 +11 A

23 CWE-400 |[Uncontrolled Resource Consumption 3.56 2 +4 A

24 CWE-611 |[Improper Restriction of XML External Entity Reference 3.38 0 D

25 CWE-94 |Improper Control of Generation of Code ('Code Injection’) 3.32 4 +3 A

Fuente: CWE - 2022 CWE top 25 most dangerous software weaknesses [Andnimo] [imagen]. 3, agosto, 2022. [Consultado el 8, marzo,
2023]. Disponible en Internet: <https://cwe.mitre.org/top25/archive/2022/2022_cwe_top25.htmI>.

A continuacion, se describen algunas de las debilidades relacionadas en este top:

6.2.2.1 CWE-89: Neutralizacion incorrecta de elementos especiales utilizados en un
comando SQL (‘Inyeccion SQL").

En el puesto 3.

Si no se elimina la sintaxis SQL en las entradas controlables por el usuario, se puede utilizar

para alterar la logica de la consulta y evitar las validaciones de seguridad o insertar

sentencias adicionales para modificar la base de datos, incluyendo ejecucion de comandos

del sistema.
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La inyeccion SQL es un problema comun en las aplicaciones web con base de datos, este se
detecta y explota faciimente.

Consecuencias:
Pérdida de confidencialidad en los datos.
Pérdida de control de acceso al usar comando SQL deficientes para verificar nombres de

usuario y contrasefas.
Afecta la integridad de los datos, pues permitiria cambiarlos o eliminarlos.

2. CWE-20: Validacion de entrada incorrecta.

En el puesto 4.

La validacion de entradas comprueba entradas potencialmente peligrosas para garantizar
que estas son seguras al procesarlas en el cddigo o al comunicarse con otros componentes.
Si la aplicacién no valida la entrada adecuadamente, llevara que partes del sistema reciban
entradas no deseadas, que pueden dar lugar al control arbitrario de un recurso o de codigo.

Consecuencias.

Disponibilidad: El ciberdelincuente puede proporcionar valores inadecuados y causar
bloqueos o consumo excesivo de recursos.

Integridad, confidencialidad y disponibilidad: Podria usar informacion maliciosa para modificar
datos, alterar el flujo de control y ejecucion arbitraria de comandos.

3. CWE-434: Carga sin restricciones de archivos de tipo peligroso.

En el puesto 10.

La aplicacion permite al atacante cargar o transferir archivos de tipo peligroso que se pueden
procesar en el entorno de la aplicacion.

Consecuencias.

Integridad, confidencialidad y disponibilidad: Ejecutar comandos no autorizados es posible si
se interpreta y ejecuta un archivo que se cargé como codigo. Por ejemplo, en un entorno unix
los programas no pueden ejecutarse sin el bit de ejecucion, pero el servidor web puede
ejecutar los programas PHP sin invocarlo.

4. CWE-862: Autorizacion faltante.

En el puesto 16.

La aplicacion no realiza verificacion de autorizacion cuando un actor intenta acceder a un
recurso o realizar una accién y los usuarios podrian acceder a los datos o realizar acciones
no autorizadas, que puede llegar a exposicion de informacion, DoS y ejecucion de cddigo
arbitrario.

Consecuencias.

Confidencialidad, integridad: El atacante podria leer o modificar datos confidenciales, desde
un almacén de datos que no esté restringido o con funcionalidad privilegiada.

Control de acceso: El atacante podria obtener privilegios leyendo o modificando datos
criticos.
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5. CWE-918: Falsificacion de solicitud del lado del servidor (SSRF).

En el puesto 21.

Si se da una URL a hosts o puertos no esperado, puede hacer que parezca que el servidor
es quien esta enviando la solicitud omitiendo controles de acceso como firewall. El servidor
se podria utilizar como proxy para escanear los puertos de los hosts de la red interna y
acceder a documentos.

Consecuencias.

Confidencialidad: leer datos de la aplicacion.

Integridad: Ejecutar codigo o comandos no autorizados.

6. Incibe-Cert.

Es el centro de respuesta a incidentes de seguridad, operado por el INCIBE (Instituto
nacional de seguridad) de Espaina, proporciona una base de datos con informacion en
espanol sobre las ultimas vulnerabilidades registradas y conocidas, cuenta con mas de
75.000 registros también basados en la NVD (National Vulnerability Database) y utiliza el
estandar de la CVE (Common Vulnerabilities and Exposures).

Uno de los métodos de deteccion de algunas de las vulnerabilidades descritas son las
pruebas de software, esta etapa del SDLC permite encontrar brechas de seguridad y
acercarnos a tener un software seguro.

6.2.3 Andlisis estatico automatizado: Las pruebas estéaticas de seguridad de
aplicaciones (SAST).

Segun la CWE#*, estas pruebas pueden encontrar brechas de seguridad analizando el codigo

fuente sin tener que ejecutarlo. Se construye un modelo de flujo de datos y flujo de control

para buscar patrones potencialmente vulnerables que conecten “fuentes” (origenes de

entrada) con “sumideros” destinos, donde los datos interactuan con componentes externos,

con el SO, por ejemplo.

Herramientas para realizar pruebas SAST:

FindBug.

SonarQube. Realiza pruebas tanto SAST como DAST.

CANO, Jose®, describe el plugin Warning Next Generation que integra otros plugins y
herramientas:

Maven console, Registra avisos y errores durante la compilacion del proyecto.
Checkstyle, Analiza el estilo del codigo con referencia al estilo de codificacion.

CDP, Busca cadigo duplicado.

41 CWE - 2022 CWE top 25 most dangerous software weaknesses [Anénimo]. 3, agosto, 2022. [Consultado el 3, marzo, 2023].
Disponible en Internet: <https://cwe.mitre.org/data/definitions/918.htmI>

42 cANO QUINTERO, Jose Joaquin. DevSecOps: integracion de herramientas SAST, DAST y de analisis de Dockers en un sistema de
integracion continua. [en linea]. Trabajo de Grado. Universitat Oberta de Catalunya, Catalunya.: 2019. [Consultado 10, marzo,2023].
Disponible en: https://openaccess.uoc.edu/handle/10609/95987
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PMD, Busca variables no utilizadas, creacion de objetos innecesarios, entre otros.
SpotBugs, Encontrar bugs en el cadigo.
Task Scanner, busca las tareas abiertas marcadas en el cdédigo con TODO o TOFIX.

6.2.4 Analisis Dinamico del cédigo (DAST).

Para LOPEZ, Michelle*}, es un andlisis de caja negra cuyo objetivo es analizar las
aplicaciones en busca vulnerabilidades, lanzando peticiones y analizando las respuestas que
genera, para comprobar los resultados y determinar si funcionan correctamente.

Herramientas para realizar pruebas DAST:
ZAP, se posiciona entre el navegador y la aplicacidbn web para revisar los mensajes que se
envian entre estos, modificar el contenido si es necesario y reenviar al destino.

Estas pruebas son mas complejas de automatizar, para esto se debe tener en cuenta su
grado de automatizacién, segun las siguientes imagenes definidas por MikeCohn:

Figura 13. Piramide de Cohn

Ideal Software
Testing Pyramid

Manual
Exploratory
Testing

watirmelon.blog

Automated
e2e Tests

Automated API Tests

Automated Component Tests

Automated Unit Tests

Fuente: CANO QUINTERO, Jose Joaquin. DevSecOps: integracion de herramientas SAST, DAST y de analisis de Dockers en un sistema
de integracion continua. [en linea]. Trabajo de Grado. Universitat Oberta de Catalunya, Catalunya.: 2019. [Consultado 10, marzo,2023].
Disponible en: https://openaccess.uoc.edu/handle/10609/95987

Conocer los recursos mas importantes a nivel mundial, que describen en detalle las
caracteristicas de las vulnerabilidades mas criticas de las aplicaciones web, ademas, los
tipos de pruebas que podrian ayudar a detectar agilmente dichas vulnerabilidades, es uno de
los primeros pasos para uno de los componentes con mas impacto en cualquier modelo de S-
SDLC, la concientizacion y capacitacion.

4| OPEZ RODRIGUEZ, Michelle. Analisis de contenedores Docker e integracién de herramientas SAST y DAST. [en linea]. Trabajo de
Grado. Universidad Autonoma de Barcelona, Barcelona.: 2020. [Consultado 28, marzo,2023]. Disponible en:
https://ddd.uab.cat/record/226837
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3. INTEGRAR LAS METODOLOGIAS, TECNICAS Y PROCEDIMIENTOS DE
DESARROLLO DE SOFTWARE SEGURO CON BASE A LA GUIA OWASP QUE
PUEDEN APLICARSE CON SCRUM PARA OBTENER SOFTWARE DE CONFIANZA
FRENTE A ATAQUES MALICIOSOS

En este capitulo se describe como se realizara la integracion de los 3 proyectos mas
importantes del OWASP, asi mismo, como sus formas agiles se integran con el framework
Scrum. También, se relacionara y unificaran las actividades recomendadas por estos marcos
en cada una de las fases de S-SDLC. Por su puesto estaran descritas las herramientas,
buenas practicas, procedimientos y recomendaciones aplicadas durante la integracion del
modelo.

1. Gestion de laintegracion.

Para la gestién general de este proyecto se alinea con algunos dominios del estandar de
direccion de proyectos PMBOK 72 adaptandolo al contexto de la organizacion SAC para
tener un panorama mas claro con la gestion y asi alcanzar los objetivos propuestos.

1. Planificacion.

En la etapa de la planificacién, se socializa el Plan de Gestion del Alcance del proyecto a
todo el personal de SAC, que tiene como proposito aplicar el modelo de ciclo de vida de
desarrollo de software seguro de OWASP. Se define una de las aplicaciones, en este caso la
que mayor ingreso genera; se define el director del proyecto, el equipo de trabajo, las
responsabilidades de los interesados, los paquetes de trabajo, entre otras delimitaciones
importantes.

Figura 14. EDT SAC

8. ESTRUCTURA DE DESGLOSE DEL TRABAJO (EDT)
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Fuente: elaboracion Propia
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Para alcanzar este proposito, se adaptd la metodologia suministrada por el OWASP con 3 de
sus proyectos insignia de desarrollo de software seguro, teniendo como base el framework
SCRUM:

|.GUIA AGIL DEL SOFTWARE ASSURANCE MATURITY MODEL. (OWASP SAMM)
Version 2.0.3 (2022).

Il. APPLICATION SECURITY VERIFICATION STANDARD 4.0.3 (ASVS).
l1l. OWASP WEB SECURITY TESTING GUIDE V4.2 (WSTG).

Cada una de las etapas que se describen a continuacion tuvo un componente de
capacitacion general de cada framework, qué se aplicara y como se debe integrar al ciclo de
vida de desarrollo seguro (S-SDLC). La colaboracién y constante comunicaciéon entre los
interesados fue fundamental para el éxito del proyecto.

6.3.1.2 Ejecucion.

En la etapa de Ejecucion se inicia con la concientizacion sobre los conceptos relacionados a
la seguridad informatica y desarrollo de software seguro a todo el equipo de trabajo; esto les
permitié prepararse, saber lo importante que son para acompanar la estrategia y crear cultura
de seguridad informatica en la organizacion.

Figura 15. Material de capacitacion Concientizacién de Sl

INTRODUCCION

Esta concientizacion tiene como objetivo, concienciar,
sensibilizar, generar consciencia, educar, informar, advertir sobre
los conceptos relacionados a la seguridad de la informacion.

LA INFORMACION

+ El activo mas importante de la organizacion.
+ El verdadero valor que tienen nuestros datos.
* Nunca se valora lo suficiente hasta que se pierde!

Fuente: elaboracion propia.
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Figura 16. Material de capacitacion Concientizacion de SI- CVE

Vulnerabilidades y malas Practicas en el desarrollo
de software.

Programa CVE (Common Vulnerabilities and Exposures)

La mision del programa CVE® es identificar, definir y
catalogar las vulnerabilidades de seguridad cibernética
divulgadas publicamente. (https://www.cve.org)

Contribuciones:

CISA: Cybersecurity and Infrastructure Security Agency- America’s
Cyber Defense Agency (https://www.cisa.gov/).

NVD: NATIONAL VULNERABILITY DATABASE (https://nvd.nist.gov/)

Fuente: elaboracion propia.

Primero se revisé y se depuro el correcto uso del framework SCRUM, este es el eje central
para el desarrollo de software con pensamiento agil y seria la base para integrar la guia agil
SAMM.

6.3.2 Framework Scrum como base

El objetivo es aprovechar las ventajas del framework SCRUM que permite el manejo de las
fases de SDLC de forma continua, con iteraciones cortas y con una retroalimentacion en
cada fase, teniendo previsibilidad, control del riesgo y adaptacion a los cambios de manera
inmediata.

Figura 17. Framework SCRUM
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Retrospective

g Sprint
v Review

Sprint .
Planning ’
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Backlog

Serum Framewol rk © 2020 Scrum.org

Fuente: WHAT IS Scrum? [An6nimo] [imagen]. [Consultado el 12, marzo, 2023]. Disponible en Internet: <http://www.scrum.org/learning-
series/what-is-scrum/>.
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Este framework con su enfoque iterativo e incremental hace parte de las metodologias de
desarrollo agiles que permite la iteracién de las fases del SDLC. Esto permitird tener en
cuenta la seguridad en cada una de las fases, desde la inicial hasta la final. En la siguiente
imagen podemos ver el SDLC agil.

Figura 18. Proceso Metodologia Agil

Arrange teams and tools Planning of N
needed to optimize production. le(;)
Collaborative From the beginning of the
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Development and feedback is critical.
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Frequent development delivery

Create and through sprints. Feedback on

Implement testing & appropriate changes

are imperative.

e Review and Q

Ensure that you are reviewing Monitor
and monitoring key metrics for
success.

Fuente: The Agile Process 101: Understanding the Benefits of Using Agile Methodology [An6nimo] [imagen]. [Consultado el 10,
octubre, 2023]. Disponible en Internet: <https://www.nvisia.com/insights/agile-methodology>.

Uno de sus pilares es la transparencia, fundamental para el control y seguimiento, la
inspeccion de los requisitos de seguridad que permite adaptarse de acuerdo con los eventos
que se vayan presentando. SCRUM permite incluir las metodologias y practicas de desarrollo
seguro®,

Por consiguiente, se integra la metodologia de desarrollo de software seguro al framework
para cumplir con los requisitos de seguridad de software de manera iterativa, incluyendo todo
el ciclo de vida de desarrollo seguro S-SDLC.

4 scrumguides.org. La Guia de Scrum. [Sitio WEB]. La entidad. [consultado el 28 de Enero de 2023 ]. Disponible en:
https://scrumguides.org/docs/scrumguide/v2020/2020-Scrum-Guide-Spanish-Latin-South-American.pdf
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6.3.3 Afinamiento al proceso actual Scrum.

Se da inicié con el paquete de trabajo 2.1 y su componente de capacitacion del framework
SCRUM, importante que todo el equipo se capacite.

Figura 19 Material capacitaciéon Scrum

LY wircros.

ARTEFACTOS DEL PROYECTO:
Product Backlog (PB).

Requirement
Requirement
Requirement
Requirement
Requirement
Requirement
Requirement
R

Sprint 1

El Product Backlog es una lista emergente y ordenada de lo
que se necesita para mejorar el producto. Es la Unica Sprint 243
fuente del trabajo realizado por el Scrum Team.

Sprint Backlog (SB). |

equirement

Requirement

Spring backlog.

Compuesto por el objetivo del sprint (el por qué se va Sprint 4-... Reqlrement
hacer), la seleccién de las Historias de usuario o tareas del
product backlog para el sprint (el qué se va hacer), y el
plan de acciones para conseguir el incremento (El como se

va hacer).

Requirement

Fuente: elaboracion propia.

Fue fundamental el seguimiento al uso adecuado de este marco de trabajo donde se verifico
el correcto uso de sus roles, eventos y artefactos, asi como la correcta definiciéon de las
Historias de usuario, siendo el artefacto mas importante para integrar la seguridad en este
modelo de desarrollo de software seguro.

En el informe anual de State Of Agile Reporte, para el afio 2022, de los encuestados de su
comunidad, el 80% estan utilizando metodologia Agil como su enfoque principal. Asi mismo,
“Scrum continua liderando, aumentando de 58% en la encuesta 14 a 87% en la encuesta
actual. Kanban, su uso se ha disparado del 7% en la 142 encuesta al 56% en la encuesta
actual.”®

45 STATE OF agile report [Anonimo] [en linea]. [s.l.]: stateofagile, 2022 [consultado el 1, marzo, 2023]. 22 p. 2022-16th. Disponible en
Internet: <https:/info.digital.ai/rs/981-LQX-968/images/AR-SA-2022-16th-Annual-State-Of-Agile-Report.pdf >.
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Figura 20. State Of Agile Reporte
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Fuente: STATE OF agile report [An6nimo] [imagen]. 12, junio, 2022. [Consultado el 1, marzo, 2023]. Disponible en Internet:
<https://info.digital.ai/rs/981-LQX-968/images/AR-SA-2022-16th-Annual-State-Of-Agile-Report.pdf>.

Para ajustar el proceso del Framework SCRUM a un procedimiento mas facil de asimilar por
los funcionarios de SAC, se utilizd la investigacion realizada por César, et al, Modelo de
referencia para la adopcién e implementacion de Scrum en la industria de software, quienes
presentan un modelo para facilitar la implementacion de SCRUM en organizaciones de
software. En su implementacion se encontraron con inconvenientes que se pueden presentar
en la implementacion del framework:

“i) problemas al definir el tablero de tiempo del sprint con relacion a la velocidad del equipo;
(ii) dificultad para definir los tiemposy objetivos de las reuniones;
(ii) problemas para generar adecuadamente la acumulacién de productos;
(iv) falta de conocimiento en la composicion del equipo;
(v) falta de conocimiento del nivel de detalle en las historias de los usuarios;
(vi)dudas al generar y actualizar los artefactos, entre otros.
Ademas, la falta de formacién y conocimiento de los roles,
asi como problemas relacionados con el cambio de enfoque y paradigma en los equipos,
la falta de transformacion de la cultura operativa y organizacional,
46

y la no adopcion del manifiesto agil y valores de Scrum, también pueden generan problemas.”*

Algunos pasos de su metodologia fue seleccionar las guias, descomponerlas, igualarlas y
disenar el modelo. El resultado fue el modelo de referencia para la implementacion de
SCRUM, el cual plantea un proposito, objetivos, roles, 6 fases, 29 actividades y procesos
para una vision mas detallada y practica.

ﬁPARDO, César, et al. Modelo de referencia para la adopciéon e implementacion de Scrum en la industria de software. En: Investigacion e
innovacién en ingenierias [en linea]. 2020. vol. 8, no.3 [consultado el 6, febrero, 2023], p.15. Disponible en Internet:
<https://dialnet.unirioja.es/servlet/articulo?codigo=7799075>. ISSN 2344-8652.
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En este modelo se tomaran los 3 roles principales del framework SCRUM, SM, PO y DevT

Figura 21. Fases del modelo de referencia Scrum

Fases del modelo de referencia |

El ciclo representa ka ejecucion de un Speint

l

S A B

®

! Plansacidn ¥ Retro

& B [Z] B {Hay aiguna trea [Z]

pendents por
terminar?
>
& E9ta fase 30 ojocuta durante 10do o proceso ¢ Incluye algunas actividades como: facilitar las reuniones de Scrum, realizar un
Transversal seguimiento del progreso, faciitr ¢l desamolio del plan del equipo, garantizas un entomo ideal para trabajar, entre otros
.......................................................................................... ’

Fuente: Modelo de referencia para la adopcion e implementacion de Scrum en la industria de software [PARDO, César, et al.] [imagen).
[Consultado el 25, marzo, 2023]. Disponible en Internet: <https://dialnet.unirioja.es/servlet/articulo?codigo=7799075>.

Todo esto facilitaria la integracion de las fases del S-SDLC, con las fases de la guia agil
SAMM, SAVS y WSTG, homologando sus fases y adicionando cada una de las actividades o
practicas de cada fase.

Se pudo comprobar una de las definiciones de SCRUM de la investigacion de Marco Vinicio,
et al “cuyo objetivo es el control permanente del estado actual del software, donde el cliente
establece las prioridades; mientras que el equipo SCRUM se autoorganiza a fin de
determinar la mejor forma de entregar los resultados” 4*

La lista de actividades de las fases de SCRUM, fue adaptada para las necesidades
especificas de SAC:

QESTRADA-VELASCO, Marco Vinicio, et al. Revision sistematica de la metodologia scrum para el desarrollo de software. En: Dominio de
las ciencias [en linea]. 2021. vol.7, no.4 [consultado el 9, febrero, 2023]. Disponible  en Internet:
<https://dominiodelasciencias.com/ojs/index.php/es/article/view/2429/0>.
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Figura 22. Ajuste SCRUM - SAC
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Fuente: Elaboracion Propia.

Con esta adaptacion del desarrollo de software de SAC con SCRUM se pudo tener mas
claridad en la integracion de las fases de este marco de trabajo con el S-SDLC de OWASP.
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6.3.4 SAMM guia Agil.

Recordemos que el OWASP SAMM, es el modelo de madurez de aseguramiento de
software, cuya estructura y configuracién le permitira a SAC evaluar su estado actual de
madurez e implementar la estrategia para llegar al siguiente nivel de seguridad de software.
Este se integrara en cada fase del SDLC Agil de SAC.

- Es un punto de partida para implementar un programa de seguridad.
- Facilita la puesta en marcha del programa de seguridad del software.

Este sera el modelo general de seguridad propuesto, pues permitié conocer la postura actual
de seguridad y lo que se necesita para mejorar el aseguramiento del software, aunque es un
modelo robusto, OWASP pensd en ajustarlo a las metodologias agiles, asi es como nos
ofrece la GUIA AGIL SAMM, haciendo mas facil la integracién con el framework SCRUM.

Segun Rob van der Veer®, fundador del proyecto SAMM, la guia 4gil de SAMM ofrece en
detalle de como las actividades son un poco diferentes para agil. Detalla el como
implementar actividades en Agil y las dificultades que se deben tener en cuenta.

A continuacion, se describe las funciones de negocio y las estrategias de seguridad que
define esta guia:

Figura 24. Relacion Agil-SAMM

Strategy & Metrics Threat Assessment Requirements-driven Testing

Measure & improve 3 ode Misuse/abuse testing

Metrics Incremental threat Abuse stories
modeling

. .|
Education & Guidance Security Requirements Security Testing

Training & awareness Organization & culture Softw Scalable baseline Deep understanding

Security is a shared Security champions Selecting and preparing Agile testing
responsibility requirements
Team autonomy
Requirements in stories

Stream A Stream A Stream B Stream A Stream B

Fuente: OWASP. OWASP. SAMM AGILE GUIDANCE [imagen]. [Consultado el 14, marzo, 2023]. Disponible en Internet:
<https://owaspsamm.org/guidance/agile/#General >.

6.3.4.1 Gobernance.

ESTRATEGY & METRICS.

Medir y Mejorar. Los bucles para retroalimentar son cortos y se debe verificar con
frecuencia. Es necesario tener datos para poder medir y con base en estos, mejorar.

4  OWASP. SAMM AGILE GUIDANCE. [Sitio WEB]. La entidad. [consultado el 17 de marzo de 2023 ]. Disponible en:
https://ow mm.org/guidance/agile/#General
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v Se debe tener por ejemplo un dashboard con la madurez y resultados que le sirva a los
stakeholter para la toma de decisiones.

EDUCATION & GUIDANCE.

Entrenamiento y concientizacion.

La seguridad es wuna responsabilidad compartida. Para entornos 4&giles, Ila
responsabilidad de la seguridad es compartida por todos los miembros del equipo.

v Es fundamental incluir la seguridad desde la fase de planificacion.

Actualmente, el valor comercial lo miden en cuanto a las caracteristicas de funcionalidad de
las aplicaciones y la seguridad como un costo adicional, pero deberia verse como lo
necesario para tener calidad, evitar dafios y sobre todo la proteccion del valor del negocio.

v/ Los demos deben integrar lo realizado en materia de seguridad, asi los stakeholters
experimentaran su importancia.

Organizacion y cultura.
El Security champions, es de gran apoyo, un lider en seguridad que ayude a fundamentar
el conocimiento del equipo de desarrollo:

v Enlace entre desarrolladores y seguridad de informacion para el desarrollo seguro.

El equipo debe ser autbnomo, debe aprender de los expertos en seguridad y con la ayuda
de la automatizacion, la seguridad ira escalando en cada una de las fases SDLC.

v La seguridad debe estar presente en el refinamiento y en la retrospectiva.

6.3.4.2 Desing.
THREAT ASSESSMENT.
Modelado de amenazas incremental. El modelado de amenazas permite al equipo:

v Visualizar un mapa mental de posibles ataques.

v Seleccionar los requisitos de seguridad adecuados en las HU.

v Se puede incrementar un nuevo requisito de seguridad en cada nueva HU, asi mismo
deberia ampliar el modelado para identificar nuevas amenazas y eventualmente
actualizarse para corregir errores de cada incremento.

El modelado de amenazas no debe ser la unica forma de integrar seguridad, se puede
complementar:

v Con una lista de requisitos que se puedan seleccionar facilmente para cada tipo de
desarrollo.
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SECURITY REQUIREMENTS.

Requisitos de software.

Seleccionando y preparando requisitos. En cada sprint algunos requisitos deben ser
seleccionados y probados, para que sea posible es necesario un proceso para seleccionar
un conjunto reducido de requerimientos e instrucciones a desarrolladores; y pruebas
importantes por sistema y por Historia.

POR SISTEMA:

Son requisitos generales segun estandares y cumplimiento de la industria, en este caso el
sector salud. La seleccion tiene como base conceptos como el rol, los riesgos de la
tecnologia, etc, que al ser requisitos generales de la aplicacion, integrarian la definicion de
Terminado, DoD por sus siglas en inglés.

Los requisitos especiales de la HU se seleccionan segun su funcién y segun el desarrollo
especifico que se va a realizar, estos integrarian los criterios de aceptacion de la Historia de
usuario como instrucciones para los desarrolladores; y pruebas automatizadas e
instrucciones para tester.

POR HISTORIA:

Los requisitos de seguridad especificos de cada historia se seleccionan durante la creacion
de la Historia de usuario y el refinamiento del backlog (Con ayuda del experto de Seguridad).
Se eligen:

v Utilizando triggers en la lista de seleccién. Segun su funcion agrupa un conjunto de
requisitos.

v/ Segun la experiencia en seguridad.

v/ Con historias de abuso, son el “como” se puede vulnerar el sistema.

v/ Sino es suficiente se debe usar modelado de amenazas.

Estos requisitos se integran en los criterios de aceptacion para que los desarrolladores los
tengan presente al momento de la planificacion.
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La siguiente imagen muestra una vision general del SDLC con relacion al flujo de requisitos
de seguridad.

Figura 25. Flujo de requisitos

Per system: Select and prepare
requirements with Metrics Risk
Instructions, tests and triggers overview
{Induding risk analysis)
A T A

Pick list:
Specific requirements

DOD:
Generic requirements
(instructions & tests)

— Per story: add relevant reguirements to
story acceptance criteria
(using triggers, expertise, threat analysis)

User stories with

4
acceptance criteria
(Instructions & tests)
Assess Aglle
maturity testing
Backiog management Bulld, test, deploy

D. lop nt pr

Fuente: OWASP. OWASP. SAMM AGILE GUIDANCE [imagen]. [Consultado el 15, marzo, 2023]. Disponible en Internet:
<https://owaspsamm.org/guidance/agile/#General >.

Requisitos en Historias.

Las historias se deben cargar con los requisitos de seguridad mas importantes e incluirlos en
los criterios de aceptacion segun el trabajo a realizar, para que los desarrolladores los tengan
en cuenta en la planificacion y pruebas. Recordar que se debe hacer en la creacion de la
historia y en el refinamiento del backlog y con la ayuda del experto en seguridad.

v La clave de la seguridad Agil es aplicar los requisitos correctos en el momento
adecuado.

v La seleccion de requisitos se debe hacer en la creacidon de la historia y en el
refinamiento del backlog, no en la planificacion.
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3.Verification. Testing

basado en requisitos.

Pruebas de mal uso/abuso.

Historias de Abuso. Es la descripcion de cdmo se puede “abusar” un sistema a través de
una vulnerabilidad, desde la perspectiva del atacante. Ayuda al equipo a saber que podria
salir mal para seleccionar los requisitos especificos para cada caso. Por ejemplo, podria
explicar a un pentester contra que amenaza debe probarse el requisito. En todo caso, es un
complemento a las formas de seleccion de requisitos de seguridad que se relacionaron
anteriormente.

Testing de seguridad.

Testing Agil. En un entorno Agil, se realizan pruebas con mayor frecuencia, es fundamental
automatizarlas tanto como se pueda, programando pruebas unitarias y de nivel de
integracion con herramientas de prueba como Comprobacion de dependencias (SCA),
Dynamic application security test (DAST) y Static analysis security test (SAST).

No se puede automatizar todas las pruebas, el tiempo invertido en las pruebas manuales
puede reducirse si se enfoca al cédigo anadido o modificado, segun el comportamiento que
pueda verse afectado por el cambio. Se recomienda realizar pruebas de penetracion
completa.

En este entorno es necesario la seleccion de pruebas basadas en cambios, por eso es
importante que el sistema sea modular y poder probar los médulos por separado. Este
trabajo manual debe tenerse en cuenta para realizar su planificacion.

Para Agil se recomienda tener competencia de QA en el equipo de desarrollo que incluiria la
competencia en pruebas de seguridad.

v No se debe omitir las pruebas manuales, debe ser parte del control de calidad.

v Es un error realizar el testing tarde, antes del lanzamiento, cuando genera mas costo y
no hay tiempo.
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Es importante conocer y complementar la formacion que entrega la fundacion OWASP en
SAMM Agile guidance a través de su fundador Rob van der Veer*? describe como construir
seguridad continuamente apoyada en Agil, y lista las recomendaciones.

Figura 26 Seguridad en SCRUM
Security in Agile (SCRUM)

Q Daily Scrum
E @ Implement
Sprint security

Product Sprint Sprint
Backlog Planning Backlog

R 222 —>

prepare security

Sprint review /

retrospective
Fuente: OWASP. Secure Agile development according to SAMM [imagen]. [Consultado el 15, marzo, 2023]. Disponible en Internet:
<https://drive.google.com/file/d/14aaHVZtfOGZzBj2JKi1GXRtvAeN22_zEf/view >.

Shippable product

1. La seguridad no deberia planificarse en el sprint planing, ya deberia estar en la HU.

2. Automatizar lo que mas se pueda, con herramientas.

3.Reducir la superficie de ataque, utilizar tecnologia y bibliotecas probadas, no utilice
criptografia propia, utilice lo que ya este hecho.

4. Las pruebas de lo realizado por desarrollo deben cambiar, debe estar orientada “hacia
izquierda”. El especialista de seguridad es asesor y apoyo ... No es calidad.

5. Todos deben tener seguridad, el PO, el test y desarrollo.

6.Agilizar el trabajo manual, no siempre se logra con el modelado de amenazas, sobre todo
en cosas triviales.

7.Analisis vs. higiene: definir requisitos de seguridad generales sin hacer tanto analisis de
riesgo... Higiene Basica.

8.Reducir la cantidad de ejecuciones que los desarrolladores tengas que realizar, menor
cantidad de pruebas, automatizar.

9. Trigger para probar que se cumple los requisitos.

10.Algunos requisitos se deben obviar para desarrollo o diferir o aplazar. Otros no son
relevantes segun el caso o no aplica.

11. Hacer pruebas pequefias.

12. Usar fuentes de requisitos como ASVS.

13.Nuevamente, en las historias de usuario y en el refinamiento se agregan requisitos
relevantes, criterios de aceptacion utilizando disparadores, vincule las herramientas que con
ello vienen, las instrucciones y pruebas.

4 OWASP. SAMM AGILE GUIDANCE. [Sitio WEB]. La entidad. [consultado el 20 de marzo de 2023 ]. Disponible en:
https://owaspsamm.org/guidance/agile/#General
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Con apoyo del profesional en seguridad en el refinamiento encuentre la higiene necesaria o
realice el analisis de amenazas:

Historias de usuario (HU):

v Criterios de aceptacion.

Esto lleva a revisar en la Defintion Of Done (DoD):
Que los controles de seguridad generales estén.
Instrucciones para los desarrolladores.

Pruebas que se deben realizar.
Que se validen los requisitos de seguridad.

AN NN

6.3.5 Integracion guia Agil SAMM.

En un segundo momento, para el paquete de trabajo 2.2 Modelo Agil SAMM (ya se habia
iniciado en el paquete 1.1), evaluaremos el estado actual de madurez de aseguramiento del
software para implementar la estrategia que permita mejorar el nivel de seguridad de la
aplicacion seleccionada.

Se inicia con la primera actividad, el componente de capacitacion que tiene como objetivo
conocer el modelo SAMM y como su Guia Agil permite integrarse con Scrum.

Figura 27. Material de capacitacion Guia Agil SAMM

SAMM GUIA AGIL.

SAMM es agnostico del enfoque de desarrollo, por lo que “Agil” no
estd explicitamente cubierto. Pero actualmente la industria
necesita que el desarrollo de software seguro funcione en un
entorno agil.

:Por qué vamos a utilizar la guia SAMM Agil?

1.Nos da detalle de como cambian “ligeramente” las practicas
de SAMM para metodologias agiles.

2.Especifica en detalle como implementar las actividades en
Agil y qué dificultades tener en cuenta.

3.No considerar al modelo SAMM, un modelo en cascada.

Fuente: Elaboracioén Propia.

Anteriormente, se realizd la autoevaluacidén que ofrece el modelo SAMM, aplicando la
herramienta SAMM_spreadsheet.sxIx. Esta se puede descargar desde el sitio de OWASP
SAMM que podemos ver en el link :

https://github.com/owaspsamm/core/releases/download/v2.0.3/SAMM spreadsheet.xlsx

68


https://github.com/owaspsamm/core/releases/download/v2.0.3/SAMM_spreadsheet.xlsx

Esta contiene una serie de preguntas asociadas a cada una de las funciones y practicas de
seguridad del modelo SAMM, calcula el puntaje de cumplimiento actual de la organizacion
para cada practica de seguridad y describe la hoja de ruta para planificar las actividades a
realizar para alcanzar el siguiente nivel de madurez en camino a mejorar el S-SDLC.

SAMM, es el programa de principio (politicas para manejo de la seguridad en la empresa) a
fin (como Manejo de respuesta a incidentes), abarca mas alld del desarrollo en si, Inicia
antes (Planificacion) y termina después (Operaciones). Aunque que para este proyecto se
aplicara su guia agil, se realizaron algunas actividades del modelo SAMM general, de las
corrientes que se evaluaron y podian complementar las actividades de la Guia Agil.

6.3.5.1 Estado actual SAMM en SAC.

Se realizo la entrevista a manera de taller con las personas involucradas en S-SDLC.

Ver el archivo SAMM_entrevistaSAC_Fasel.xIsx hoja Interview en el link relacionado mas
adelante en el punto de definicion de objetivo SAMM FASE |.

Ver resultado de entrevista en el link:
https://docs.google.com/spreadsheets/d/1bFN2v90O0ULNBVhho3cJgpKa8R0gDY Sco/edit?
usp=sharing&ouid=107699249681285147847&rtpof=true&sd=true

En cada funcion comercial (Gobernanza, Disefio, Implementacion, Verificacion vy
Operaciones), tiene relacionada dos corrientes o estrategias de seguridad, las cuales tienen
una pregunta de acuerdo con cada nivel (0,1, 2, y 3); estas se responden con una lista de 4
(y el campo vacio) respuestas relacionadas segun el caso, ademas contiene una descripcién
general de lo que deberia hacer para cumplir con dicha pregunta.

En la siguiente imagen se describe un ejemplo de como se clasifica el puntaje de la
evaluacioén para una de las preguntas.

Practica: Educacion y Orientacion.

Estrategia: Entrenamiento y concientizacion.

Pregunta:

¢Requiere que los empleados involucrados en el desarrollo de aplicaciones reciban
capacitaciones en SDLC?

Figura_28 Niveles de Madiirez

Nivel de madurez Puntuacion de la Evaluacién
0|Practica incumplida OINO
1|Disposicion Ad-Hog 0,25(5i, alguno de ellos.
2|Mayor Eficiencia y Eficacia. 0,5/Si, al menos la mitad de ellos
3|Dominio Integral a Escala. 1|5i, la mayoria o todos ellos.

Fuente: OWASP SAMM | OWASP Foundation [An6nimo] [imagen]. Enero, 2023. [Consultado el 20, febrero, 2023]. Disponible en Internet:
<https://github.com/owaspsamm/core/releases/download/v2.0.3/SAMM_spreadsheet.xIsx>..
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Analisis del dashboard de SAC:

Con esta Herramienta se tiene un panorama completo de la postura de seguridad de SAC.
Para SAC es fundamental aplicar el modelo propuesto, pues su nivel de aseguramiento de
software es casi nulo, solo en las practicas de proceso de implementacion cuenta con un
puntaje de 0.13, no aplica ninguna practica de seguridad en el desarrollo de su software,
SAC no tiene politicas, Modelado de amenazas, evaluacidon estatica, dinamica y no hay
higiene basica.

Figura 29. Nivel seguridad de software SAC

Maturity |
L 2 2 INctio
0,00 | 0,00 | 0,00 Governance
0,00 | 0,00 | 0,00 Design X
0,13 | 0,00 | 0,00 - X
) Strategy & Metrics )
0,00 | 0,00 | 0,00 Verification 7 Operational Management Policy & Compiiance
02
Security Requirements ! 0,00 | 0,00 | 0,00 Operations X Environment Management Education & Guidance
X 0,00 | 0,00 | 0,00 Overall |
Incident Management 01 Threat Assessment
Secure Build X 0,00 | 0,00 | 0,00
Secure Deployment ; 0,13 | 0,00 | 0,00
Defect Management i 0,00 | 0,00 | 0,00 Security Testing Security Requirements
3 WMl Architecture A 00 | 000 | 0,00 | 0,00
Verification R . i a X 0,00 | 0,00 | 0,00 Requirements Testing Secure Architecture
Verification  SCTAY X 0,00 | 0,00 | 0,00 ) )
S AR Architecture Assessment Secure Build
Operations ! 0,00 | 0,00 | 0,00 Defect Management Secure Deployment
| Operations at| 000 | 000 | 000|000
SAMM Current Score
Operations X 0,00 | 0,00 | 0,00

Fuente: elaboracion Propia.

Después de conocer con mas detalle la metodologia del modelo SAMM y su guia agil, se
define el alcance del proyecto y se dara prioridad a las practicas de seguridad relacionadas a
la funcion GOBERNANZA, es crucial tener el apoyo de los stakeholters, las capacitaciones,
no tener un gran presupuesto hace que se deban enfocar a cumplimiento de requisitos
basicos de riesgo, capacitacién y concientizacion; y sobre todo el objetivo sera integrar la
seguridad tanto como sea posible en cada una de las fases de S-SDLC. Si no se incluye la
seguridad, se estara detras de otras organizaciones, perdera credibilidad, la marca ira
perdiendo valor comercial y sobre todo tendra impacto negativo en futuras negociaciones.

El siguiente nivel de prioridad se dard a la funcién de DISENO, con las practicas de
Evaluacion de amenazas y Requisitos de seguridad. Por ultimo, en la funcion de
VERIFICACION con su practica de seguridad, Pruebas de seguridad. Todas estas solo en el
nivel L1 de la linea de accion (stream) acordada.
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6.3.5.2 Definicion del objetivo SAMM fase |I.
Se define el plan objetivo de aseguramiento de software para la fase | en la hoja de ruta de la
herramienta de evaluacion.

La herramienta permite planear o definir las actividades que seran necesarias para lograr el
objetivo segun la Fase, se cuenta con 4 fases para lograr cumplir con las practicas de
seguridad en los 3 niveles de seguridad.

En la siguiente imagen se puede ver el objetivo de la fase | (inicial):

Figura 30. Plan objetivo Fase |

\ Phase 1 Maturity Scare | | Phase 1 Maturity Seore
Maturity |
score | 1 | 2 | 3

1,00 038 | 0,13 | 0,50

0,25 0,25 | 0,00 | 0,00

Strategy & Metrics
033 Operational Management Policy & Compliance
2
Environment Management Education & Guidance

1,00 1,00 | 0,00 | 0,00

163 | 063 | 0,00 | 1,00 Verification  [lE!]

0,88 0,225 | 0,50 | 0,13 Operations 0,00

0,25 0,25 | 0,00 | 0,00 Overall 0,48 1
Incident Management Threat Assessment

Secure Build 0,50 0,50 | 0,00 | 0,00

Secure Deployment 0,50 0,550 | 0,00 | 0,00

Defect Management 000 | 0,00 | 0,00 | 0,00 Security Testing Secity Requirements
Verification 0,13 0,13 | 0,00 | 0,00

Verification 063 | 063 | 0,00 | 0,00 ; :
b5 Requirements Testing Secure Architecture

Verification | 038 |025]013 000

Operations 0,00 0,00 | 0,00 | 0,00 Architecture Assessment Secure Build

Operations 0,00 0,00 | 0,00 | 0,00 Defect Management Secure Deployment

Phase | Score
Operations 0,00 | 000 | 0,00 | 0,00

Fuente: elaboracion propia.

Ver objetivo fase | en el link:
https://docs.google.com/spreadsheets/d/1bFN2v90O0ULNnBVhho3cJgpKa8R0gDY Sco/edit?
usp=sharing&ouid=107699249681285147847&rtpof=true&sd=true

Se cumplié con el objetivo inicial de la entrevista para la evaluacion de practicas de
seguridad:

1. Se conoce el estado actual de las practicas de seguridad de SAC.

2.Se define la estrategia o el plan objetivo (la hoja de ruta) de la primera fase, ajustando el
alcance inicial del proyecto.

3.SAC comprende las recomendaciones para implementar actividades de seguridad para
pasar al siguiente nivel de madurez.

A continuaciéon, se mencionan las actividades mas importantes realizadas para dar

cumplimiento al plan objetivo de la fase | teniendo como base la guia agil SAM y algunas de
las actividades complementarias del modelo general.
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GOBERNANZA.

ESTRATEGIAY METRICAS.

Crear y promover. En esta corriente se contemplo la total atencidon y apoyo de los
interesados en el alcance del plan estratégico de seguridad, el cual se presentd a gerencia y
a los equipos de trabajo en el comité de gestidbn que se realiza en SAC; aceptando seguir y
apoyar el plan estratégico de seguridad.

Figura 31. Presentacion de la estrategia de seguridad

FORMATO VG

PLAN DE GESTION DEL ALCANCE

TECHA EDICTON
10072023

TAELA DE COMTENEDD

L mEoRMACION GENERAL DEL PROYECTOL
EENTREGABLES FOR FAQUETE DE TRABAJD EOT
ECRITERIOS DE ACEFTACION DEL PROYECTO
EEXCLUSIONES DEL PROYECTH|

[[SUFLESTOS DEL FROYECTD]
EESTAUCTURA DE DESGLOGSE DEL THABAID [EDT]

Fag Sde 19

Fuente: elaboracién propia.

Medir y mejorar. Para que el plan objetivo fuera eficiente, se seleccionaron y priorizaron las
actividades que permitiran obtener métricas y hacer el seguimiento a las practicas de
seguridad y su mejoramiento.

v Registro de las horas de capacitacion.

v Registro de horas dedicadas al desarrollo de requisitos de seguridad.

v Datos generados del escaneo y modelado de amenazas, cantidad de
vulnerabilidades pendientes, relacionando  datos importantes como la

prioridad e impacto.
v Cantidad de aplicaciones.

v Dashboard con el plan objetivo (hoja de ruta) para la toma de decisiones de los
stakeholters.
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EDUCACION Y ORIENTACION.
Entrenamiento y concientizacion. Para el equipo de trabajo se realizaron capacitaciones

sobre concientizacion de la estrategia de seguridad, asi como de los marcos utilizados para
crear el S-SDLC de SAC:

AN N N N N N R N N

Framework SCRUM.

Conceptos relacionados a la seguridad informatica, como bases de datos de
vulnerabilidades, CWE, NIST, amenazas, riesgo.
OWASP Top 10 2021,

OWASP SAMM

OWASP SAMM guia Agil.

Modelado de amenazas.

OWASP ASVS.

Seleccion y preparacion de requisitos de seguridad.
OWASP Proactive Controls

OWASP Cheat Sheeet Serie.

Para cumplir con las recomendaciones de la guia agil de SAMM, en cada capacitacion se
enfatiza y se demuestra el porqué la seguridad debe ser compartida y estar desde la fase
inicial hasta la final del S-SDLC, incluyendo la socializacion de lo realizado en materia de
seguridad en cada sprint review o demo.

Figura 32. Material de capacitacion Modelado de amenazas

&Y rroceso
@ PASO 1: DESCOMPONER LA APLICACION.

Para obtener una comprension de |a aplicacion y como interactua con entidades externas:
e Crear casos de uso para comprender como se usa |a aplicacion.
= Identificar puntos de entrada para ver donde un atacante potencial podria interactuar con
la aplicacion.
» Identificar activos, es decir, elementos o areas en las que el atacante estaria interesado.
* Identificar niveles de confianza que representan los derechos de acceso que la aplicacion
otorgara a entidades externas.
Producto resultante, modelo de amenazas y Diagrama de Flujo de Datos (DFD).

Fuente: elaboracion propia.

Organizacion y cultura.

En la presentacion del alcance de la estrategia de seguridad se definieron los lideres de los
equipos, quienes serian los Guardianes de la seguridad en SAC, quienes ayudaran a
investigar, verificar y priorizar los requisitos de seguridad, asi como en la revisién de los
problemas que se puedan presentar en cuanto la seguridad de las aplicaciones.
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v Son el enlace entre desarrolladores y la seguridad de informacién para el S-SDLC.

Se prioriza la autonomia del equipo en temas de seguridad, presentes en el refinamiento del
backlog y la retrospectiva.

DISENO.

Evaluacion de amenazas.

Perfil de riesgo de la aplicacion. A pesar de que esta corriente no la contempla la guia agil,
es necesario tener la capacidad de identificar que aplicaciones tienen un mayor riesgo para
la organizacion y asi concentrar los esfuerzos en materia de seguridad en estas aplicaciones.

v Se cred un inventario de aplicaciones, donde relacionan una serie de preguntas que
permitan clasificar las aplicaciones segun el riesgo.

Modelado de amenazas. Con base en la prioridad definida en el perfil de riesgo de la
aplicacioén, se realizé el modelado de amenazas para la aplicacién seleccionada, permitiendo
a los equipos de desarrollo, implementacion y tester, identificar, clasificar y proponer las
actividades de mitigacion de los riesgos encontrados en esta actividad.

Se tuvieron en cuenta las recomendaciones de la guia:

Creacion de diagramas de amenazas con la herramienta THREAT DRAGON.
Igualmente, se evalud la herramienta Microsoft Threat Modeling Tool.

Se clasificaron las amenazas segun STRIDE.

Se inicid6 con diagramas de amenazas para desarrollos nuevos, que se van
creando o actualizando con cada Sprint, cumpliendo con el modelado incremental.
Se asocia al menos un nuevo requisito de seguridad en cada Sprint, sumando otro en
el préximo sprint,

La seleccion de requisitos de seguridad que mitigarian las amenazas clasificadas
en el modelado y segun el desarrollo a realizar, se integré con las listas de
requisitos de ASVS.

DN N N N N
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A continuacién, se muestra la imagen del diagrama de Flujo de datos (DFD) del modelado de
amenazas del primer nivel.

Figura 33. DFD aplicacion selecciona SAC en TD

Threat Dragon v2.1.3 eng~

Show model Show mitigated Show out of Show empty | Threat Dragon
diagrams threats scope elements elements logo

DFD Capa 0 (cero) - STRIDE

SAC
Autenticacion
Cookies
Query Solicitud
Autenticacion
Cookies .
Navegador Acepta!-ggm egadgespuesta
) '
Y Servidor. Respues!
le— - HTTR N ta\ /Sali(itud SQL
usuanos : . A
~——__Credenciales/ Solicitudy
Solicitudes Limifte de Archivos BDD
. icil confianza
Limitelde confiapa3 Sol;?ctglode Web Server/BDD
internel . i b
4 Lee paginas .
5 e Resultado SQL
“
Usuarios Admin
PO{Soporte Paginas aplicacion
SAC. En Disco.

s
Limite de confianza i
Proveedor Integracion

- con API's

Fuente: elaboracion propia.
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Figura 34. DFD aplicacién selecciona SAC en MMT

% AplicacionWEBSIIS* - Microsoft Threat Modeling Tool

File Edit View Settings Diagram Reports Help DiagramReader
alM B LD DXE o

Diagram 1 X

D~ Diagram Changed By ~ LastModified  State v Title v STRIDECateg ~ Description ¥ Justification ¥ Interaction ¥ Pos
1 Diagram 1 Generated Not Started An adversary m: Elevation of Priv  Failure to restric Request Ens
2 Diagram 1 Generated Not Started An adversary ca Information Dis An adversary ca Request Do
3 Diagram 1 Generated Not Started An adversary m: Information Dis An adversary m: Request Ens
4

Diagram 1 Generated Not Started An adversary ma Information Disc  An adversary ma Request Ens

Diagram 1 Generated Not Started An adversary ca Information Dis Robots.txt is oft Request Ens

5
Fuente: elaboracion propia.

REQUERIMIENTOS DE SEGURIDAD.

Requisitos de software.

Seleccién y preparacién de requisitos. Concientizar y capacitar al equipo de trabajo para
realizar una seleccion de los requisitos mas relevantes, fue uno de los objetivos de cada
induccion y reunion de seguimiento y control relacionada con la implementacién de SCRUM,
SAMM, del modelado de amenazas y la seleccion de requisitos del ASVS.

En cada Sprint se identific6 un conjunto minimo de requisitos de seguridad segun
el tipo de desarrollo.

Estos debian ser los mas relevantes para mitigar la amenaza identificada y
priorizada.

En la seleccidn de requisitos también se evalu6 que estuvieran alineados con SAMM,

ASVS, NIST o recomendaciones de seguridad de otros proyectos OWASP.
Estas recomendaciones se registran como Definicién de terminado (DoD).

Como apoyo se analizaban las bases de datos de vulnerabilidades como CWE vy
sus recomendaciones de mitigacion.

D N N N

Requisitos en historias. Después de definir los DoD, como requisitos generales de las
historias de usuario del spring, se adicionan los requisitos de seguridad especificos para
cada una, segun el DoD y el entorno del desarrollo, registrandose como criterios de
aceptacion. Esto se actualiza, si es el caso, en el refinamiento.
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6.3.6 Estandar de verificacién de aplicaciones ASVS-v4.0.3.

A continuacion, analizaremos el APPLICATION SECURITY VERIFICATION STANDARD
4.0.3 (ASVS). Sabemos que el ASVS estd alineado con los modelos de S-SDLC y segun
este estandar se debe identificar en qué nivel de requerimientos deberia estar el HIS
principal, y con ayuda de su check list de requisitos, precisar cuales son necesarios para la
aplicacion segun su nivel.

Este estandar de verificacion de seguridad de aplicaciones facilita una serie de pruebas para
los controles de seguridad de las aplicaciones web, podemos decir que es una lista de
controles para evaluar si cumplimos con los requisitos de seguridad, la cual tenemos que
incluir desde la fase inicial del S-SDLC, con este podemos definir las caracteristicas de
seguridad de las aplicaciones. ASVS tiene 3 niveles de profundidad, para este caso aplicado
y segun el plan objetivo definido para la primera fase, se priorizara el nivel 1(L1), tomando
requisitos de valor del nivel 2 (L2) para aplicaciones que manejan datos confidenciales y es
el recomendado, a pesar de que el HIS de SAC maneja registros médicos y deberia tener el
nivel 3, es mucho mas complejo.

Se utiliza ASVS para definir requisitos de seguridad especificos que se definen segun las
recomendaciones de la guia agil SAMM en las Historias de usuarios.

El estandar cuenta con 14 categorias de verificacién, cada una cuenta con sus subcategorias
y estas con la definicidn de sus requisitos y en qué nivel debe aplicarse, asi como su CWE
respectiva y su seccion en la NIST=. Por ejemplo:

V2 Autenticacion (categoria).
V2.1 Seguridad de Contrasefia (subcategoria).

Figura 35. Check list ASVS

# Descripcion L1 L2 L3 CWE |NIST§

2.1.1 Verifique que las contrasefias del usuarios tienen al menos 12 v v v 521 51312
caracteres de longitud (después de combinar varios espacios).

2.1.2 Verifique que se permitan contrasefias de al menos 64 caracteres y v v 521 5.1.1.2
que se denieguen contrasefias de mas de 128 caracteres.

2.1.3 Verifique que no se realiza el truncamiento de contrasefa. Sin AR S 4 521 5.1.1.2
embargo, varios espacios consecutivos pueden ser reemplazados
por un solo espacio.

2.1.4 Verifique que cualquier caracter Unicode imprimible, incluidos los v v N4 521 5112
caracteres neutros del idioma, como espacios y Emojis esté
permitido en las contrasefias.

2.1.5 Verifique que los usuarios pueden cambiar su contrasefia. Ve V4 V4 620 5112

2.1.6 Verifique que la funcionalidad de cambio de contrasefia requiere la L oo of 620 5.1.1.2
contrasefia actual y nueva del usuario.

Fuente: GROSSMAN, Josh C. OWASP application security verification standard | OWASP foundation. OWASP Foundation, the Open
Source Foundation for Application Security | OWASP Foundation [pagina web]. (Octubre, 2021). [Consultado el 28, marzo, 2023]. Disponible
en Internet: <https://owasp.org/www-project-application-security-verification-standard/>.

50 OWASP. OWASP Application Security Verification Standard. [Sitio WEB]. La entidad. [consultado el 29 de Enero de 2023 ]. Disponible
en: https://github.com/OWASP/ASVS/raw/v4.0.3/4.0/OWASP%20Application%20Security %20V erification%20Standard%204.0.3-es.pdf
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El ASVS es el “QUE” deberiamos chequear, aporta el problema, pero no la solucion
especifica; la mayor parte de sus requisitos relaciona una CWE, seccion NIST y proyecto
OWASP que recomienda el uso de una herramienta, metodologia o buena practica para
aplicar, probar o depurar el requisito que se deba cumplir, estos serian “el COMO”.

En este caso, para la categoria de V2.1 Seguridad de Contrasefia, el requisito 2.1.1 tiene
relacionado la categoria C6 (Implementar Identidad Digital) del proyecto OWASP Proactive
Controls y este relaciona la seccién del NIST 800-63B (Directrices de identidad digital),
proporcionando una guia sélida para la implementacion de este requisito de seguridad; por
ejemplo, especifica para cada nivel de garantia (del NIST), las recomendaciones de
implementacion del control y al mismo tiempo enlaza con la seccidén del proyecto OWASP
Cheat sheet series que corresponda (authentication). Todo esto para que se tenga un
conocimiento profundo para implementar lo necesario y cumplir con los requisitos de la
categoria V2.1 Seguridad de Contrasefia.

Figura 36. Seccion C6 Implementar Identidad Digital proyecto OWASP Proactive Controls
C6: Implementar Identidad Digital

Descripcion

La identidad digital es la representacion unica de un usuario (u otro sujeto) a medida que realiza una transaccion en
linea. La autenticacion es el proceso de verificar que un individuo o entidad es quien dice ser. La gestion de sesiones
es un proceso mediante el cual un servidor mantiene el estado de la autenticacion de los usuarios para que el usuario
pueda seguir utilizando el sistema sin volver a autenticarse. El Publicacion Especial del NIST 800-63B: Directrices de
Identidad Digital (Autenticacion y Gestion del Ciclo de Vida proporciona una guia solida sobre la implementacion de
controles de identidad digital, autenticacion y gestion de sesiones.

A continuacion se presentan algunas recomendaciones para una implementacion segura.

Niveles de Autenticacion

NIST 800-63b describe tres niveles de una garantia de autenticacion llamada nivel de garantia de autenticacion
(AAL). AAL nivel 1 esta reservado para aplicaciones de menor riesgo que no contienen PIl u otros datos privados. En
el nivel AAL 1 solo se requiere autenticacion de un solo factor, generalmente mediante el uso de una contrasena.

Nivel 1: Contrasenas

Las contrasefas son realmente muy importantes. Necesitamos una politica, necesitamos almacenarlos de forma
segura, a veces debemos permitir que los usuarios los restablezcan.

Requisitos de Contrasena

Las contrasenas deben cumplir con los siguientes requisitos como minimo:

= tenga al menos 8 caracteres de longitud si también se utilizan la autenticacion multifactor (MFA) y otros
controles. Si MFA no es posible, esto debe aumentarse a al menos 10 caracteres

= todos los caracteres ASCII de impresion, asi como el caracter de espacio deben ser aceptables en secretos
memorizados

« fomentar el uso de contrasenas y frases de contrasena largas

= eliminar los requisitos de complejidad, ya que se ha encontrado que son de eficacia limitada. En su lugar, se
recomienda la adoncion de MFEFA o lonaifiides de contraseina mas laraas

Fuente: ANTON, Katy; BIRD, Jimy MANICO, Jim. OWASP top ten proactive controls 2018 | C6: implement digital identity | OWASP
foundation. OWASP Foundation, the Open Source Foundation for Application Security | OWASP Foundation [pagina web]. (2018).
[Consultado el 26, marzo, 2023]. Disponible en Internet: <https://owasp.org/www-project-proactive-controls/v3/en/c6-digital-identity>.
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Figura 37. Seccion authentication proyecto OWASP Cheat sheet series

@  Authentication 5 Q
Implement Proper Password Strength Controls
Index Proacti r A key concern when using passwords for authentication is password strength. A "strong”

Index Top 10 password policy makes it difficult or even improbable for one to guess the password through
either manual or automated means. The following characteristics define a strong password

AJAX Security - Password Length

Abuse Case « Minimum length of the passwords should be enforced by the application. Passwords
ss Control shorter than 8 characters are considered to be weak (. )

Maximum password length should not be set too low, as it will prevent users from
creating passphrases. A common maximum length is 64 characters due to limitations in
Avithoszation For more detailed
certain hashing algorithms, as discussed in the Itis information check
important to set a maximum password length to prevent implement S
Recovery Mecha

Authorization Testing
Automation

Bean Validation
Tosiohain HErening Do not silently truncate passwords. The provides further
guidance on how to handle passwords that are longer than the maximum length

Allow usage of all characters including unicode and whitespace. There should be no

password composition rules limiting the type of characters permitted
acking Defense
Ensure credential rotation when a password leak occurs, or at the time of compromise
Content rity Policy 0
e identification Transport
Credential Stuffing Prevention
Require Re-authentication for

e Include a password strength meter to help users create a more complex password and block

ofgecy Sensitive Features
common and previously breached passwords

Consider Strong Transaction

ripting Prevention . can be used for this purpose. Authentication

Cryptographi ge X Anthentics

- is a service where passwords can be checked against previously (LS ClientAuthentication

DOM Clobbering Prevention Alithentication and Bor

breached passwords. You can host it yourself or use the o

DOM based XSS Prevention

base Security For more detailed information check

Fuente: MANICO, Jim y MACKOWSKI, Jakub. Authentication - OWASP cheat sheet series. Introduction - OWASP Cheat Sheet Series
[pagina web]. (2019). [Consultado el 28, marzo, 2023]. Disponible en Internet:
<https://cheatsheetseries.owasp.org/cheatsheets/Authentication_Cheat_Sheet.html#implement-proper-password-strength-controls>.

6.3.7 Integrando ASVS con guia agil SAMM.
El primer paquete de trabajo fue la capacitacién del estdndar ASVS al equipo de trabajo, asi
mismo se realiz6 induccion de los proyectos de OWASP relacionados:

Proactive Controls.

Cheat Sheet Series.

Top 10 risk.

Security Knowledge Framework (SKF)

AN N NN

Figura 38. Material de Capacitaciéon ASVS

LY s

CLASIFICACION ASVS

El estandar cuenta con 14 categorias de verificacion, cada una cuenta con sus
subcategorias con la definicion de sus requisitos y en qué nivel debe aplicarse,
asi como su CWE respectiva y su seccion en la NIST. Por ejemplo:

# Descripcion 11 12 13 CWE ‘Ni51b|

2.1.1  Verifique que las contrasefias del usuarios tienen al menos 12 v v 521 5112
caracteres de longitud (después de combinar varios espacios). {C 1

2.1.2  Verifique que se permitan contrasefias de al menos 64 caracteresy v 521 5112
que se denieguen contrasefias de mas de 128 caracteres. (C6)

2.1.3 Verifique que no se realiza el truncamiento de contrasefia. Sin v v 521 5112
embargo, varios espacios consecutivos pueden ser reemplazados
por un solo espacio. [C6}

2.1.4  Verifique que cualquier caracter Unicode imprimible, incluidoslos v v v 521 5112
caracteres neutros del idioma, como espacios y Emojis esté
permitido en las contrasefias.

2.1.5  Verifique que los usuarios pueden cambiar su contrasefia. v v 620 5112

2.1.6 Verifique que la funcionalidad de cambio de contrasefia requierela v v 620 5.1.12
contrasedia actual y nueva del usuario.

Fuente: elaboracion propia.

79


https://cheatsheetseries.owasp.org/cheatsheets/Authentication_Cheat_Sheet.html#implement-proper-password-strength-controls

Hay que recordar que la guia agil SAMM recomienda utilizar una lista de requisitos de
seguridad ligada a las historias de usuario y para su uso agil, se maneje como un activador
segun el entorno y el tipo de desarrollo; también que se puedan asociar a una métrica para
medir un indicador de resultados.

Para esto, la herramienta que ofrece el OWASP es el SKF, segun Vandan Verma, “El
OWASP Security Knowledge Framework es increiblemente relevante para la seguridad
actual de las aplicaciones y debe ser requerido en cualquier organizacién para capacitar a
desarrolladores, investigadores de seguridad e incluso reunir requisitos™!.

Ofrece a los desarrolladores ejemplos de lo que deben hacer, la posibilidad de crear sus
proyectos con listas de verificacion (contiene ASVS) ejemplos de codigo y un laboratorio para
hacer pruebas de vulnerabilidades.

Para el segundo componente se instal6 localmente la Herramienta SFK que permitio el
control de los requisitos de seguridad de ASVS con su Check list para cada una de las
historias de usuario.

Figura 39. Herramienta SFK

Welcome Back !

Sign in to continue to
Security Knowledge Framework.

2E

Username

Enter Username

Password

Enter password

] Remember me

& Forgot your password?

@ Skip Login

Fuente: Software SFK.

En este punto, se definié asignar los requisitos de seguridad como lo recomienda la guia
rapida de SAMM, en cada Historia de usuario iniciar con pocos requisitos e ir incrementando

51 OWASP. Security Knowledge Framework. [Sitio WEB]. Vandana Verma. [consultado el 20 de agosto de 2023 ]. Disponible en:
https://owasp.org/projects/spotlight/historical/2021.02.03/
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segun sea el caso. Por ejemplo, para la validacidon de las contrasefas se inicidé con 3
requisitos basicos de seguridad para esta seccion.

Figura 40. Requisitos ASVS Historia de usuario
0 - _______________________n
' |section name |- req [ -[req description
Verifique que las contrasefas del usuarios tienen al menos 12 caracteres
w > (después de combinar varios espacios). ([C6](
Seguridad de Contrasefic V2.1.1 https://owasp.orag/www-project-proactive-controls/#div-numbering))

s | Seguridad de Contrasefi» V2.1.2 Verifique que se permitan contrasefias de al menos 64 caracteres y que s
4« |Seguridad de Contrasefi V2.1.3 Verifique que no se realiza el truncamiento de contrasefia. Sin embargo, v
| Seguridad de Contrasefia V2.1.4 Verifique que cualquier caracter Unicode imprimible, incluidos los caracter
s | Seguridad de Contrasefia V2.1.5 Verifique que los usuarios pueden cambiar su contrasefia.
‘ ) Verifique que la funcionalidad de cambio de contrasefia requiere la contra
Seguridad de Contrasefic V2.1.6 |nueva del usuario.
s0 |Seguridad de Contrasefi? V2.1.7 Verifique que las contrasefias enviadas durante el registro de la cuenta, e
s1 |Seguridad de Contrasefi? V2.1.8 Verifique que se proporciona un medidor de fortaleza de la contrasefia pa
s2 |Seguridad de Contrasefia V2.1.9 Verifique que no hay reglas de composicion de contrasefias que limiten el
"53| Seguridad de Contrasefia VV2.1.16 Verifique que no haya rotacion periodica de credenciales o solicitud del hi:
51| Seguridad de Contrasefia VV2.1.1» Verifique que se permite la funcionalidad "pegar”, las aplicaciones auxiliar
s |Seguridad de Contrasefia V2.1.1» Verifique que el usuario puede elegir entre ver temporalmente toda la con
s |Seguridad General del Ap V2.2.1 Verifique que los controles anti-automatizacion son efectivos para mitigar
"7 |Seguridad General del Ap V2.2.2 Verifique que el uso de autenticadores débiles (como SMS y correo electr
ss | ancaiia compieia = €neral del A V2.2.3 Verifique que las notificaciones seguras se envian a los usuarios despues
‘| o rmkenen 2 del Autentio V2.3.1 Verifique que las contrasefias iniciales o los codigos de activacion genera
———— i

4 4 ) » 4 AsVSva03Es
Fuente: elaboracion propia

En el tercer componente se definié el proceso para el registro de requisitos de seguridad en
la definicion de terminado (DoD) y en criterios de aceptacion de las historias de usuarios de
los nuevos desarrollos.
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Figura 41. Propuesta de HU ASVS Agil 1

NOMBRE PROYECTO: ENDO
TITULO REQUERIMIENTO: |CARGAR ARCHIVOS EN EL MODULO DE PROGRAMACION DE QX,
RESUMEN: ADJUNTAR ARCHIVOS EN FORMATO PDF EN EL PROCESO DE
PROGRAMACION DE CIRUGIA.

PRIORIDAD ALTA
Horas m (Horas desarrollo controles de segunidad)

TIPO REQUERIMIENTO: NUEVA CAMPO | X | SOLUCION ERROR

DEFINICION DE TERMINADO. | Casos de uso.

Dop:
Requisitos que deben cumplir todas las
historias de usuario del sprint,

Controles de seguridad segun entorno v modelado. (Autenticacion, validacion)

Actualizacion de modelado de amenazas.

Visto bueno de Product Owner .

Visto bueno del cliente.

Requisitos de seguridad ASVS del capitulo V12 Archivos y Recursos.
DESCRIPCION HISTORIA DE USUARIO (HU):

* Como usuarios con el perfil de programacion de cirugia.
* Quiero: adjuntar archivos en formato pdf en el proceso de programacion de cirugia.

*  Para: consultar (ver)y eliminar archivos PDF del paciente en el modulo de Programacian

de cirugial

CRITERIOS DE ACEPTACION:

Dado que: he ingresado con el perfil de programacion de cirugia.

Cuando: estoy en la opcion PROGRAMACIONES CIRUGIAS, en el bloque INSUMOS
Y MATERIAL DE OSTEOSINTESIS REQUERIDOS.

Escenario 1 funcion solicitada: Entonces: debe permitir adjuntar, ver y eliminar archivos .pdf
1. Lafuncionalidad se debe activar por medio de una variable de modulo.
2. Permitir adjuntar, visualizar y eliminar archivos .PDF.

3. Los archivos se deben guardar en el servidor cloud.

Fuente: elaboracion propia.

82




Figura 42. Propuesta de HU ASVS Agil_2

Horas: 5.
COMO usuario de la hplicacic’m.

DESCRIPCION HISTORIA DE USUARIO (HU) SEGURIDAD:

QUIERO que se definan restricciones de los archivos que se puedan cargar a la aplicacion,
PARA que esta no se quede sin recursos para procesar los archivos cargados.

CRITERIOS DE ACEPTACION:

Escenario 1: No Acepte archivos
grandes.

Requisito ASVS : <v4.0.3-12.1.1>.
Implemente/Verifique que la aplicacion no aceptara archivos grandes que puedan
llenar el almacenamiento o provocar una denegacion de servicio.

DADO que la aplicacion tiene la opcion para cargar archivos

Y se define un tamano maximo del archivo,

CUANDO un archivo de tamano superior al tamano maximo definido se carga en la
aplicacion

ENTONCES falla la carga del archivo

Y se muestra un mensaje de error para esa accion.

Escenario 2: Restriccion para el
numero de archivos por usuario

Requisito ASVS : <v4.0.3-12.1.3>

Implemente/Verifique que se aplica una cuota de tamano de archivo y un numero
maximo de archivos por usuario para asegurarse de que un solo usuario no puede
llenar el almacenamiento con demasiados archivos o archivos excesivamente grandes.

DADO que la aplicacion tiene la opcion para cargar archivos

Y se define un tamano maximo del archivo

Y se define una cantidad maxima de archivos por usuario.

CUANDO un usuario carga un archivo de valor superior al tamano maximo o cantidad
maxima definido,

ENTONCES falla la carga del archivo

Y se muestra un mensaje de error para esa accion.

Aprobado

Nombre: Firma:

Cargo:

Fuente: elaboracion propia.

Este formato se traslada

a la definicion de las HU en el software de gestion del Sprint.

Figura 43. Requisitos de seguridad en DoD

&

Q <]

(< <]

<]

< <]

Fuente: Software Trello.

B R BB

Bo;

Criterios de Aceptacién Desarrollo

Ocultar los elementos marcados Eliminar

e

Afada un elemento

Criterios DOD Ocultar los elementos marcados Eliminar

Anada un elemento
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8. Web Security Testing Guide -v4.2.

1. Introduccion.

En seguida analizaremos el OWASP WEB SECURITY TESTING GUIDE V4.2 (WSTGQG). En
esta guia tenemos un framework de pruebas que describe técnicas y actividades para incluir
en cada una de las fases del SDLC, ayuda a tener un conocimiento profundo de qué, por
qué, cuando, donde y como probar aplicaciones web, es decir, que adicional al “COMO”
hacerlo también tenemos el “CUANDOQ”. Le permitira a esta casa de desarrollo que su HIS
principal que es 100% web sea segura y confiable. )

Tiene como premisa realizar pruebas a 3 componentes, el “QUE”:

Personas. Para garantizar que hay una educacion y concienciacion adecuada.
Procesos. Con el fin de garantizar que existen politicas y estandares adecuados y las

personas saben seguirlas.
Tecnologia. Con el objetivo de asegurar que el proceso es efectivo en su implementacion.

Un concepto importante, “Pruebas: es un proceso de comparar el estado de un sistema o
aplicacion con un conjunto de criterios™2.

Para tener un control y seguimiento de las pruebas se deben identificar con el formato
WSTG<version> <categoria><numero>.

Un ejemplo:

Test de credenciales predeterminadas.

ID: WSTG-ATHN-02

La guia da una recomendaciéon de como probar, “Busque archivos de configuracién que
contengan nombres de usuario y contrasefias. Examine la politica de contrasefas y, si la
aplicacion genera sus propias contrasefias para nuevos usuarios, verifique la politica en uso
para este procedimiento”. Recomienda las herramientas®:

Burp Intruder
THC Hydra
Nikto 2

Describe las técnicas de prueba como, revisiones manuales, modelado de amenazas,
revision del codigo fuente y pruebas de penetracién. Asi mismo, recomienda un enfoque
combinado de varias técnicas de prueba, pero sobre todo que se realicen en todas las fases
del SDLC.

52 OWASP. The OWASP Testing Project. [Sitio WEB]. Eoin Keary. [consultado el 30 de junio de 2023 ]. Disponible en:
https://owasp.org/www-project-web-security-testing-guide/v42/2-Introduction/

53 OWASP. WSTG-v4.2. [Sitio WEB]. La entidad. [consultado el 29 de Enero de 2023 ]. Disponible en: https://owasp.org/www-project-web-
security-testing-guide/
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Figura 44. Proporcion de esfuerzo de pruebas en SDLC

@® DEFINE

® DESIGN
DEVELOP

® DEPLOY

@® MAINTAIN

Fuente: OWASP. The OWASP Testing Project [imagen]. [Consultado el 30, junio, 2023]. Disponible en Internet: https://owasp.org/www-
project-web-security-testing-guide/v42/2-Introduction/

Los objetivos de las pruebas estan relacionados con la definicidn especifica de los requisitos
de seguridad, por eso es necesario:

v La documentacion de requisitos de seguridad: requisitos comerciales, verificacion de
estandares, regulaciones y politicas.

La validaciéon de requisitos de seguridad: Modelado de amenazas, revision de cddigo
seguro y pruebas de penetracion.

Requisitos de prueba funcionales y no funcionales.

Requisitos de seguridad basados en riesgos.

Requisitos de seguridad a través de casos de uso y mal uso.

SSS SN

Hace énfasis en la clasificacion de las pruebas:

Pruebas de seguridad en el flujo de trabajo de desarrollo. Afectan los componentes de
software individuales que han desarrollado antes de integrarlos con otros componentes,
donde se realiza analisis del cédigo fuente, dinamico y estatico (pruebas unitarias).

Pruebas de seguridad en el flujo de trabajo de prueba.

Pruebas a la aplicacion como entidad completa (prueba integrada). Incluyen pruebas de caja
blanca, como el analisis del cddigo fuente, y pruebas de caja negra, como las pruebas de
penetracion y de caja gris.

Pruebas de seguridad del desarrollador.
Pruebas de seguridad en la fase de codificacién: pruebas unitarias.

Los requisitos de seguridad que deben seguir los desarrolladores deben documentarse en
estandares de codificacion segura y validarse con analisis estaticos y dinamicos.
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Los desarrolladores que cuentan con:
v Una herramienta Analisis de codigo fuente integrada en su IDE,
v/ Estandares de codificacion segura y
v Un marco de pruebas unitarias de seguridad como JUnit, NUnit y CUnit

Les resulta mas facil evaluar y verificar los requisitos de las pruebas de seguridad en los
componentes que estan desarrollando.

Pruebas de seguridad de los probadores funcionales.

Pruebas de seguridad durante lafase de INTEGRACION y VALIDACION: pruebas del
sistema integrado y pruebas de Operacion (funcionamiento). En una prueba de
seguridad mas profunda, el evaluador puede requerir técnicas y herramientas mucho mas
especializadas

Por ejempilo:
v/ Cddigo fuente e inyeccion de fallas binarias,
v Analisis de propagacion de fallas y Cobertura de cédigo,
v Pruebas fuzz e
v Ingenieria inversa.

Los informes. Se realizan a partir de los objetivos para las métricas y mediciones de las
pruebas de seguridad que permiten la gestion y analisis de los riesgos. Estos requieren la
siguiente informacion:

Categorizacion de cada vulnerabilidad por tipo.

La amenaza de seguridad a la que esta expuesto cada problema.

Causa raiz de cada problema de seguridad, como el error o la falla.

Técnica de prueba utilizada para encontrar los problemas.

Contramedida para cada vulnerabilidad.

Clasificacion de riesgo de cada vulnerabilidad (por ejemplo, puntuacion alta, media,
baja o CVSS).

AN N NN
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2.

El framework de testing de OWASP.

El framework ayuda a las organizaciones a crear un proceso de pruebas estratégico
completo, que no esta orientado a consultores o contratista, es definido por fases:

Fase 1 antes que inicie el Desarrollo.

v
v

v

Definir un DSLC.
Revisién de politicas y estandares. Asegurese de que existan politicas, estandares

y documentacion adecuados.
Desarrollar criterios de medicién y métricas y garantizar la trazabilidad. Si se

define los criterios que deben medirse, va a tener visibilidad de los defectos tanto en el
proceso como en el producto.

Fase 2 Durante la Definiciéon y el Disefio.

v

v
v
v

Revisar los requisitos de seguridad. Los requisitos de seguridad definen cémo debe

funcionar una aplicacion desde el punto de vista de seguridad.
Revisiéon del disefio y la arquitectura. Debe estar documentado el disefo y la

arquitectura.
Crear y revisar modelos UML. Se utilizan para confirmar con los disefiadores de

sistemas una comprension exacta de cdmo funciona la aplicacion.
Crear y revisar modelos de amenazas. Realice un ejercicio de modelado de

amenazas y cree escenarios de amenazas realistas.

Fase 3 Durante el DESARROLLO.

v

Aunque el Desarrollo es la codificacion de un disefio:

> Si el diseno y la arquitectura no es adecuado, el desarrollador se tendra que tomar
muchas decisiones.

> Si no hay politicas y estandares suficientes, el desarrollador tendra que tomar aun
mas decisiones.

Tutorial del cdédigo. Su propdsito no es realizar una revision de coédigo, sino

comprender a alto nivel el flujo, el disefio y la estructura del cédigo que conforma la

aplicacion.

Revisiones de codigo. El tester puede examinar el codigo real en busca de defectos

de seguridad. La revisidn de cddigo estatico produce un retorno de calidad mucho mas
altos que cualquier otro método de revision de seguridad y dependen menos de la
habilidad del revisor.

Fase 4 Durante la Implementacion.

v

Testing de penetracion de aplicaciones. Suministra una verificacion adicional para
garantizar que no se haya pasado nada por alto.
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v Prueba de gestion de la configuracion. Hay que revisar todas todos los elementos
de configuracion para que no queden con una configuracion predeterminada y puedan
ser vulnerable a explotacion.

Fase 5 Durante el Mantenimiento y las Operaciones.

v Realizar revisiones de la gestion operativa. Se debe implementar un proceso que
detalle como se gestiona el componente operativo de la aplicacion e infraestructura.

v Realizar controles de salud periédicos. Realizar controles periddicos del estado de
la aplicacion y la infraestructura para garantizar que no hay nuevos riesgos de
seguridad y se tiene el mismo nivel de seguridad.

v Garantizar la verificacion de cambios. Cada vez que se aprueba un cambio en cada
entorno, calidad, produccién, se debe verificar el cambio para que el nivel de
seguridad no haya sido afectado e integrarlo al proceso de gestion de cambios.

En la seccion 4 de la guia se describen, en la practica y en detalle, las pruebas de seguridad
de aplicaciones web, de igual manera, explica como probar la evidencia de las
vulnerabilidades.
Esta dividida en 12 categorias, que se enfocan en pruebas de caja negra, donde interactua,
el tester, herramienta y tecnologia y la aplicacion. Las pruebas se clasifican en pruebas
pasivas y activas:

Recopilacion de informacion.
Pruebas de gestion de configuracién e implementacion.
Pruebas de gestion de identidad.
Pruebas de autenticacion.

Prueba de autorizacion.

Pruebas de gestidon de sesiones.
Pruebas de validacion de entrada.
Manejo de errores.

. Criptografia.

10. Pruebas de logica empresarial.
11. Pruebas del lado del cliente.

12. Pruebas API.

CRNOITAWN
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6.3.9 Integrando WSTG a SAMM Agil y ASVS.

Se utilizard esta guia adaptada al proceso de desarrollo de la empresa SAC, este contara
con las técnicas, procedimientos y recomendaciones propias de este marco en cada una de
las fases de SDLC asociadas a los requisitos de seguridad de la ASVS definidas en cada una
de las Historias de usuario. Es posible que debamos crear una HU para requisitos de
seguridad especificos segun la recomendacion de la guia, asi mismo se iran adicionando en
cada iteracion como se definié para la ASVS.

Se inicia con la primera actividad de este componente, el paquete de trabajo de capacitacién
que tiene como objetivo reconocer la Guia de Pruebas de Seguridad Web de OWASP.

Figura 45. Material de capacitacion WSTG-v4.2

ALY owisvisic 2

Flujo de trabajo de pruebas en un SDLC

,,,,,,,

Fuente: elaboracion propia.

Recordemos que el objetivo definido en la FASE | del modelo SAMM, incluye los controles de
seguridad del nivel L1 del ASVS, donde casi todos se pueden probar con test de penetracion.
Por esta razoén, la principal herramienta utilizada por SAC para este fin es OWASP ZAP y en
una menor medida, solo para esta fase, revisiones manuales.

Siguiendo con el pensamiento agil (SAMM Agil) y el principio de la seguridad hacia la
izquierda, el enfoque adoptado por SAC estuvo en las fases del SDLC, Gobernanza
(Definicidn, planeacién), Disefno y Verificacion (Pruebas).

6.3.9.1 Antes de Desarrollo (Gobernanza).

Ya se ha definido el modelo S-SDLC agil, apoyado del framework Scrum y su base principal
de seguridad es el SAMM V2.
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En SAC, no se tiene politicas especificas de su SDLC, lo cual no les permite apoyarse en
estas, pero se vienen estableciendo las politicas inherentes recomendadas de los marcos de
trabajo adoptados en este proyecto.

2. Durante la Definicion y el Disefio.

Los objetivos de las pruebas estan orientados a los controles de seguridad definidos en la
HU, los cuales vienen del entorno del desarrollo, la necesidad de mitigacion de amenazas del
modelado de amenazas y/o de los controles de seguridad del ASVS (para el nivel L1), es
decir, se definieron desde la perspectiva del riesgo.

Igualmente, el enfoque es probar los controles de seguridad orientados a:
v/ Autenticacion.
v/ Validacién, desinfeccion, y Codificacion.
v/ Proteccion de datos.
v/ Archivos y recursos.
v APl y servicios web.

En cada HU se adicion6 un escenario de amenaza detallando la funcién que deberia realizar
segun los controles del ASVS para mitigar la amenaza.

SAC no cuenta con documentacion de la arquitectura, ni UML, pero a partir de la
documentacion de la funcionalidad de cada mdédulo (Requisitos del sistema, manuales y
entregas a QA), entrevistas de personal, se cred el modelado de amenazas que se definid
revisar en esta etapa.

3. Durante el desarrollo.

Aunque es claro que la revisidon de codigo estatico produce mejores resultados que cualquier
otra técnica, se requiere el compromiso de mas recursos, el cual el muy limitado en SAC. No
se realizaron pruebas de este tipo, de acuerdo al objetivo de la Fase | (SAMM) y se define
incluirlo en el objetivo de la Fase II.

4, Durante la Implementacion.

Para la fase del S-SDLC, Verificacion, las pruebas estuvieron basadas en requisitos de
seguridad, como se comentd anteriormente, aunque la recomendacion es incluir las pruebas
manuales para una mejor eficiencia al evaluar vulnerabilidades que con el test automatico no
se podria “las pruebas de penetracion enfocadas (es decir, pruebas que intentan explotar
vulnerabilidades conocidas detectadas en revisiones anteriores) pueden ser utiles para
detectar si algunas vulnerabilidades especificas realmente estan solucionadas en el cddigo
fuente implementado”.

Conociendo las limitaciones de las pruebas de caja negra con herramientas automatizadas
como ZAP, se crearon contextos y alcances especificos para probar los requisitos de
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seguridad de la HU cada vez que se hacia una entrega de Desarrollo a la Fase de
Verificacion (Pruebas).

Entonces, se realiza las pruebas, las basicas o iniciales que se definieron para realizar en
esta Fase |. Para este ejemplo:

v/ Autenticacion.

v/ Validacién, desinfeccion, y Codificacion.

v/ Proteccion de datos.

Y las de entorno del desarrollo, es decir, para este ejemplo:
v Archivos y recursos.

6.3.9.5 Prueba de Validacion y carga de archivos.

Test de Cross Site Scripting (XSS) almacenados.

ID: WSTG-INPV-02

Las aplicaciones web permite a los usuarios almacenar datos que pueden ser maliciosos
para su posterior uso. En este caso se realiza la prueba ingresando un script:

<script>alerta(document.cookie)</script>
La entrada se envia a través de la aplicacion al modificar la solicitud HTTP con ZAP para ser

reutilizado después, en este caso al recargar la opcion de listar los archivos cargados. Para
este ejemplo, la ventana emergente muestra la informacion de las cookies.

Figura 46. Test de XSS almacenado

ARCHIVOS ADJUNTOS HISTORIA CLINICA — Mozilla Firefox

EDICAS

UD=7¢8957d4d5235e98d93a390dea7c5d01

Fuente: aplicacion SAC.

Otra prueba realizada al subir el archivo, fue verificar si permite cargar archivos HTML, en
estos se puede inyectar cargar XSS, Para este ejemplo al ingresar a la opcion para ver el
archivo, genera la ventana emergente con la informacion de las cookies, pues contiene el
mismo script de la prueba anterior.
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Figura 47. Inyectar carga XSS almacenado en archivo

e ‘ SRIMLO- x | JUTEC X ‘ 5 v v o x

« > X O 8 = 34113113 77 vvvresriins D/repositorio_hc/CC- 8/Prueba_Subir_archivo_Zzmmmssms7.html b 8 =

@

SIIS_SID) it 7 D=44819afda27b99d5dec6177e2ce440b
L. ¢

Fuente: elaboracion propia.

De igual manera se realiza la prueba con ZAP modificando la entrada a través de su
herramienta para modificar la solicitud.

La imagen muestra la peticion que fue falsificada para cargar el archivo html.

Figura 48. Solicitud falsificada

[\] Sesién sin Nombre - ZAP 2.14.0 v o x
Archivo Editar Ver Analizar Informe Herramientas Importar Exportar Enlinea Ayuda

| Modo estandar

\} Editor Manual de Peticiones ~ A xF

@ sitios <

Peticién

enEas
J GET:Cabecera.php
J GET:Contenido.php
I GET:Contenido.php
I POST:Contenido.pl
J GET:Contenido.php(

v || cabecera:vistaRaw v || cuerpovistaraw v | [0l [0 @ @ @ O H % @

IC.class.php?accion=1&paciente%5Btipo_id

http: /)Y s n/classes/SubirArchivoHC/SubirArchivoHC.class.php?paciente[ti
po_id_paciente]=CC&paciente[paciente_id]=60327262
Content-Type: multipart/form-data; boundary=---------------------"---- 22403940238086741032148093

0x/115.0
mage/webp,*/*;q=0.8

I GET:Contenido.php
I GET:Contenido.php

Content-Length: 401

Origin: http://178. iiiiiiu

Connection:. keen-alive

Cookie: SIS mimD=296425bd4bes4e65bddfc5036ec5d3fb
Upgrade-Insecure-Requests: 1

ubir_archivo.html”

1 app_modules

U classes
[0 GET:SubirArchivo
' '8 subirArchivoH

ICim

----------------------------- 22403940238086741032148093
Content-Disposition: form-data; name="archivo_adjunto”; filename="Prueba_Subir_archivo.html"
Content-Type: text/html|

= <script>alert(document.cookie)</script>

Fuente

.. Razén RTT Respue.. Alerta.. Nota Etiq..®
9 «spPro. 27704 T — 1200 0K 118.. 2.572by... F Bajo Scri...
97« Pro.. 27/03 (ontent-Disposition: form-data; name="observacion® DOk 74684,1.56651b

1200 0K 474.. 67.214b...

258.. 3.343by.. I Med... For...
e 22403940238086741032148093 - - 00 OK  263.. 2.268by.. /% Med... Form
11 &= Pro... 3 Encontrar: 4 No hay coincidenciasTiempo: 0 ms Tamaio del cuerpo: 0 Tamaiio Total: 0 bytes|| 200 OK  256.. 3.343by... f Med.. For...

Alertas [0 s B

yactual 0 o ®o D0 @o Jo Wo
Fuente: elaboracion propia.
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Figura 49. XSS almacenado

y X @ O & LD rrep i0_he/CC-6ammsms \_Subir_archivo 15.html & @ 8 =

LD=296425bddbe5 de65bddfc5036ecS d3f

Fuente: elaboracion propia.

Test para PostgreSQL.

ID: WSTG-INPV-05

Ahora, para comprobar la validacion de entradas(campos), se realiza un test de inyeccion
SQL para uno de los campos del formulario que contiene los parametros de busqueda del
paciente:

En este test, previamente se identifica el campo del formulario que permite “SQL Injection” y
la cantidad de campos que genera el Query, y con una consulta SQL con UNION ejecutada
en el campo vulnerable, permite identificar las tablas de la base de datos cuyo nombre
contengan ‘usuario’:

"union SELECT null,null,table_name FROM information_schema.tables WHERE table_schema="public' AND
table_type="BASE TABLE'AND table_name like '%usuario%'—

Figura 50. Inyeccion SQL manual

BIOESTADISTICA - BUSCAR DATOS PACIENTE

—SELECCIONE— ~
* union SELECT null.nulltable_name FROM information_schei]
NowBR
banco,_sangre usuarios dsiribuyen MODIFIGAR DATOS
banco_sangre_usuarios_oxstoncias_mirimas MODIFIGAR DATOS
banc_sangre. usuarios reservas_vencidas MODIFICAR DATOS
bodegas_usuarios MODIFIGAR DATOS
bodogas_usuarios_devoluciones_cuenias MODIFIGAR DATOS.
Gala_usuarios_devoluciones MODIFICAR DATOS
eajas usuarios MODIFIGAR DATOS
ealas_usuarios_conceptos MODIFICAR DATOS
cajas_usuarion_inveniarios MODIFIGAR DATOS.
cuentas_ajustes. usuarios MODIFICAR DATOS
euentas_fitos usuarios MODIFIGAR DATOS
‘on_consenimianios_especialdad_usuarios MODIFIGAR DATOS
‘ee_consenimientos usuarios MODIFICAR DATOS
estaciones eniormena_admin_usuarios MODIFIGAR DATOS
estaciones_enformoria_usuarios MODIFIGAR DATOS.
estaciones_enermeria_usuarios_companenias MODIFICAR DATOS
imy_bodegas usuarios estados,_documentas MODIFIGAR DATOS

Fuente: elaboracion propia.
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Con ZAP también se ejecuta un contexto creado poder automatizar la prueba.

Figura 51. Inyeccion SQL con ZAP

(7] Sesién sin Nombre - ZAP 2.14.0 v O %
Archivo  Editar Ver Analizar Informe Herramientas Importar Exportar Enlinea Ayuda
Modo estandar & H@ S 2 epEeDEm=Edée8 Ve % m e e ]
@ sitios -+ 4 Inicio Rapido =% Peticién 4= Respuesta Solicitante -+
emBO3@ Cabecera: Vista Raw Cuerpo:Vista Raw (&
5 Contextos POST
(] Contexto predetarminado http:/ )/Contenido. phpi 05443077d0474eeff359a7881604a8ecano

dulo=Bioks tadisticasmetodo=BuscarPaciente HTTP/1.1

W) sitics host: 178.16.142.82
[ heepss User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:109.0) Gecko/20100101 Firefox/115.0
P s ) Accept: text/html,application/xhtml+xml, application/xml;q=@.9,image/avif,image/webp,*/*;q=0.8
Accept-Language: es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3
ent-Type: application/x-www-form-urlencoded
ans_Lonath
TipoDocumento=:Documento=%27 +union+SELECT +null%2Cnull%2Ctable_name +FROM+information_schema.tables WHERE +
table_schema%3D%27public%27 +AND+table_type%3D%27BASE +TABLE%27 +AND +table_name +1ike +%27%25usuario%25%27 - - :nombres~
apellidos-Buscar-Buscax|
#* Historial \, Buscar W Alertas Salida  # WebSockets o
@ @ | Filtro: APAGADO ¢ Exportar &
D Fuente Peti.. Método  URL codigo Razon RTT Respuesta (Tamafio del .. Alerta mayor Nota Etiquetas ®
51 % Pro.. 1/0.. POST  hups/17.. 200 OK s04milisequndos  42.483bytes # Medio Form,Script
52 =+ Pro.. 1/0.. POST  http/17.. 200 OK 280milisegundos  7.312bytes # Medio
53 &= Pro.. 1/0.. POST  http/17.. 200 OK 260milisegundos  7.310bytes # Medio
54 ¢+ Pro.. 1/0.. POST  http/17.. 200 OK 265milisegundos  7.322bytes  Medio
55 = Pro.. 1/0.. POST  httpi/17.. 200 OK 271milisegundos  7.310bytes # Medio
56 = Pro.. 1/0.. POST  httpi/17.. 200 OK 387milisegundos  27.436bytes # Medio Form,Script

Alertas [0 [Hia |13 4 Main Proxy: localhost:8081

Fuente: elaboracion propia.

Escaneo actual @0 o0 ®o H 0 @0 /0 Mo Wo

Aunque estas pruebas estan orientadas especificamente a la HU, no podemos olvidar que se
debe crear el plan de Testing general en la fase de Mantenimiento.

Es necesario realizar una imagen del estado actual de la evaluacién de vulnerabilidades de la
aplicacion.
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6.3.10 Ruta de S-SDLC con OWASP.

La fundacion OWASP es una comunidad que ofrece una serie de proyectos para mejorar la
seguridad de aplicaciones web, en la siguiente imagen muestra el diagrama que relaciona los
diferentes proyectos para alcanzar este objetivo, son marcos de trabajo, guias, modelos de
buenas practicas y herramientas que se deben aplicar en cada una de las fases del ciclo de

vida de desarrollo seguro segun OWASP.

Figura 52. Rutas de aplicaciones de seguridad en S-SDLC
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Para este caso se evaluaran los proyectos emblematicos de OWASP que se ha comprobado
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aportan valor a la seguridad de aplicaciones web y que se adaptan mas al SDLC de SAC.

Aunque proyectos nuevos como OWASP Devsecops Maturity Model, OWASP DevSecOps

Guideline y el OWASP DevSecOps Verification Standard deben revisarse para integraciones

futuras.

Para OWASP el SDLC cuenta con 6 fases, en las cuales ofrece una lista de herramientas y
marcos gratuitos que se deben integrar para tener un SDLC seguro (S-SDLC)
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1. Planificacion — Analisis.

Durante la recoleccién de los requerimientos podemos definir cual es la funcionalidad de la
aplicacion, la organizacion puede usar SAMM para asociar conceptos fuertes de seguridad
en el inicio de S-SDLC, estos se pueden auditar con los check list de ASVS y relacionar el
Sprint en SKF o gestionar automatizar estos requisitos de seguridad con SecurityRAT.

2. Disefio.

En esta fase se define el flujo de los datos y la arquitectura del sistema, insumos que
permiten generar el modelado de datos de la épica. Continua SAMM vy aprovechando SFK,
con TheartSpec y PyTM se pueden crear los modelados de amenazas. Asi estarian en
camino de tener disefo y consideraciones seguras.

3. Desarrollo (Implementacion).

Esta etapa se aborda de acuerdo a algunas consideraciones propias de la organizacion,
experiencia del equipo, cultura de ingenieria, madurez del marco de seguridad. En esta fase
se utilizan los componentes de patrones y antipatrones de codigo y herramientas para
realizar test de abusos de seguridad. Para asegurar codigo consistente se integra la
correccion de codigo con algun linters que comprueben el codigo rapidamente. Con
Cheatsheets ayuda a definir cdédigo de forma segura, asi mismo SFK con su extensa
biblioteca de patrones de cddigo. Para frontend ReactJS y bases de datos Query builders.

4. Pruebas e Integracion.

Se validan las correcciones de la aplicacion y sus resultados para tomar decisiones sobre
fases anteriores, se realizan pruebas manuales y automaticas; con SAMM se revisa la
arquitectura y los requisitos de seguridad. Se recomienda la automatizacién para identificar
vulnerabilidades sin la interaccion humana. Para este caso se puede utilizar el ZAP para
automatizar los ataques a aplicaciones web, ofrece su APl REST, una secuencia de
comandos Zest que se pueden importar en la plataforma Defect Dojo. Para las pruebas
manuales, Web Security Testing Guides (WSTG).

5. Lanzamiento.

En esta etapa las propiedades de la aplicacion deben estar correctamente disefiadas,
codificadas y probadas, esta relacionada a la configuracion y resistencia, Mod Security
Core Rule Set detecta y bloquea ataques contra la plataforma. Con Open Policy Agent se
debe aplicar estandares de configuracion seguro, en cuanto a la observabilidad ELK stack,
Grafana y Prometheus pueden ayudar con este objetivo. Por ultimo, SAMM define una
seccion para manejo de incidentes.

11. Fase Requerimientos:

1. Security Knowledge Framework (SKF).

Contiene informacion relacionada con seguridad, el desarrollo seguro y verificacion de
Seguridad. Uno de los proyectos mas importantes, es el Security Knowledge Framework, util
para capacitarse, define unos requisitos para crear aplicaciones seguras por disefio en
cada una de las fases del SDLC, ofrece una base de datos de conocimientos de vectores de
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ataque, mejores practicas y mitigacion, laboratorios en linea, enlazado con otros proyectos
como ASVS y Cheatsheets. Por ejemplo, al ingresar al laboratorio en linea se podra tener el
checklist de requisitos de seguridad de la fase de Requerimientos; para los patrones de
diseno de ASVS nivel 2. En la siguiente ilustracidon podemos ver la categoria Requisitos de
verificacion de autenticacion:

Figura 53. SFK-ASVS
583 sy Ko @

Dashboard Projects Code Examples Checklists Knowledgebase Labs Training

Checklists Requirements Q se o Checklist Categories

m

1.1.1 Verify the use of a secure software development lifecycle that addresses security in all stages of development.

1.1.2 Verify the use of threat modeling for every design change or sprint planning to identify threats, plan for
countermeasures, facilitate appropriate risk responses, and guide security testing.

7] 1.1.3 Verify that all user stories and features contain functional security constraints, such as "As a user, | should be able to
view and edit my profile. | should not be able to view or edit anyone else \ s profile B

[} 1.1.4 Verify docurr ion and justification of all the ication \ s trust bot ies, components, and significant data e
flows.

1.1.5 Verify definition and security analysis of the appli ion \ s high-level archi and all connected remote services.

m

1.1.6 Verify implerr ion of centralized, simple (economy of design) vetted, secure, and reusable security controls to
avoid duplicate, missing, ineffective, or insecure controls.

Fuente: OWASP. Security Knowledge Framework [imagen]. [Consultado el 10, marzo, 2023]. Disponible en Internet:
<https://secureby.design/projects/manage >.

Se puede crear un proyecto en el que se esté trabajando y obtener los requisitos de
seguridad en funcion de lo que se esta desarrollando apoyado en ASVS.

Una funcién muy interesante es la generacion de requerimientos que contiene una pipelines
o flujo que, de acuerdo a una serie de preguntas, se generan el grupo de requisitos de
seguridad segun las categorias en ASVS para lo que se definio que se va a desarrollar. Asi
mismo tendra la opcion de ver un ejemplo del cédigo que deberia tener para cumplir con
dicho requisito y mitigar el riesgo.

6.3.11.2 SecurityRAT.
Esta herramienta permite gestionar los requisitos de seguridad en los proyectos de desarrollo
agil, especificando que es lo que se espera en el desarrollo, automatizando el proceso.

Ofrece una interfaz https://securityrat.org/ para crear el Artefacto (sprint backlog) en el cual
se debe definir una serie de pardmetros como el nivel (niveles ASVS), tipo de autenticacion,
manejo de sesiones, entre otros. Esta herramienta busca la ruta de seguridad para esos
parametros y generando los requisitos especificos segun ASVS.

97


https://secureby.design/
https://secureby.design/projects/manage
https://securityrat.org/

Tiene la opcidn para exportar este checklist a Excel y/o cargarla a una herramienta de apoyo
al desarrollo agil como Jira, de igual manera se afectard esta actividad (Historia de usuario)
en SecurityRAT cambiando de estado.

Permite modelar capacitaciones a partir de los requisitos de seguridad, generando
diapositivas.
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6.4 PROPONER UN MODELO S-SDLC QUE INTEGRE LAS ACTIVIDADES DE
SEGURIDAD, PRINCIPIOS Y PRACTICAS DE LA GUIA OWASP Y EL FRAMEWORK DE
SCRUM PARA OBTENER APLICACIONES ROBUSTAS Y CONFIABLES

Finalmente, podemos definir qué actividades se deben priorizar y relacionar de manera
organizada en cada fase del S-SDLC, estas son necesarios para que se pueda implementar
un modelo agil y eficiente para el desarrollo de aplicaciones web, que también permita mitigar
los riesgos de seguridad mas criticos de estas.

A Continuacion, se propone el modelo del Ciclo de vida de desarrollo seguro integrando los
framework o proyectos mas emblematicos de la fundacion OWASP al Scrum:

Recordemos que se basa en la guia agil de SAMM-v2.0.3 y el objetivo en la FASE | del
SAMM, por esta razon se desenfoca algunas practicas y funciones de negocio.

Figura 54. Fase | SAMM &gl
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Fuente: elaboracion propia.

Ver en:
https://drive.google.com/file/d/1XC6ual-iJ7 CobAKIw1gSS6WVgOTWwz3/view?usp=sharing
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6.4.1 Modelo de ciclo de vida de desarrollo seguro SSAWA.
El modelo sigue la ruta de S_SDLC de OWASP, tomando como base sus 3 proyectos mas
importantes:

v SOFTWARE ASSURANCE MATURITY MODEL. (SAMM) Versién 2.0.3 (2022) -
GUIA AGIL.
v APPLICATION SECURITY VERIFICATION STANDARD 4.0.3 (ASVS).

v WEB SECURITY TESTING GUIDE V4.2 (WSTG).

Estos fueron integrados en el framewrok de Scrum tomando como base las practicas de
seguridad de la guia agil de SAMM, como listado de control de requisitos de seguridad, el
ASVS y para la verificacion, la WSTG.

Integra y/o adapta las practicas, corrientes, recomendaciones y/o buenas practicas de
seguridad de cada proyecto en cada una de las fases del ciclo de vida de desarrollo (SDLC),
antes del inicio del desarrollo hasta el mantenimiento y operaciones; enfocandose en las
funciones de la guia agil de SAMM, Gobernanza, Disefo y Verificacion; sobre todo en otra de
las premisas del OWASP, “seguridad hacia la izquierda”, es decir, su prioridad estaria en ese
orden.

Por ultimo, sigue el camino de la hoja de ruta que se define para el objetivo de seguridad de
cada FASE (LILIILIV) del SAMM.

El especialista en seguridad (o CISO) se encargara de planear y enfocar la estrategia de

seguridad adoptada por la organizacion durante todo el S-SDLC. Su enlace principal con el
Equipo de trabajo (Scrum team) es el Guardian de la seguridad.

Antes que inicie el desarrollo, para la Funcion de GOBERNANZA y su practica Estrategia y
Métricas:

Crear y promover:
1. Revision del proceso del S-SDLC (WSTG).

v Crear/Revisar el modelo de S-SDLC, en este caso se tiene como estrategia de
seguridad el SAMM-v2.0.3 en su guia &gil.

v Presentar a los stakeholters el alcance del plan estratégico de seguridad, el cual
contenga el estado actual de practicas de seguridad y su riesgo, con los beneficios y
oportunidades que este modelo de S-SDLC proporciona.

v Revisar objetivo de la Fase en curso. Para cumplir con la estrategia y alcanzar el

objetivo de seguridad, alinear con las actividades definidas en la Fase actual de la
hoja de ruta SAMM.
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2. Medir y Mejorar.
v Desarrollar criterios de medicién. Datos para poder medir con frecuencia y poder
mejorar. Los basicos podrian ser:

Registro de las horas de capacitacion.

Registro de horas dedicadas al desarrollo de requisitos de seguridad.

3.  Datos generados del escaneo y modelado de amenazas, cantidad de amenazas
mitigadas y pendientes por mitigar.

Estado de practicas de seguridad SAMM segun fase.

Cantidad Controles de seguridad realizados vs pendientes.

N —

4.
5.

v Garantizar latrazabilidad.
v Dashboard con las practicas de seguridad y adicionar los resultados de estas métricas
gue le sirva a los stakeholter para la toma de decisiones.

3.Politicas Y Cumplimiento. Revisar Politicas, Estandares y normas orientadas con el
entorno del producto y objetivos de seguridad para la Gestidon de cumplimiento, asegurando
gue existan politicas, estandares y documentacién adecuados.

En la practica EDUCACION Y ORIENTACION:

4.Guardian de Seguridad. Definir y asignar las responsabilidades al guardian de la seguridad
del equipo de trabajo (para este caso Scrum Master).

5. Formacién y concientizacion.

Definir el plan de capacitacion y/o concientizaciéon segun el objetivo de seguridad de la Fase
en curso. Actividad periddica. Enfocada en cumplir con practicas de aseguramiento SAMM,;
Clasificacién, evaluacion del riesgo y mitigacion de amenazas; el andlisis de seleccion de
requisitos mas relevantes y pruebas basada en requisitos de seguridad.

6.Responsabilidad compartida. Fomentar la responsabilidad de la seguridad compartida
por todos los miembros del equipo: Guardian de seguridad y/o Scrum master, Product Owner,
Developmet team (Desarrollo y Test) y stakeholters.

7.Equipo Auténomo. Se prioriza la autonomia del equipo en temas de seguridad, presentes
en el refinamiento del backlog y la retrospectiva. para realizar una seleccion de los requisitos
mas relevantes

Vision del producto. ElI Scrum team conoce las necesidades del cliente y objetivos del
producto.

Durante el Disefio, en la practica de Evaluacion de amenazas:

Se definen las Epicas, segun la vision y objetivo del producto.
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8.Modelado de amenazas Incremental. Crear modelado de amenazas capa cero y capa 1,
iniciando con los procesos afectados con desarrollos nuevos, que se van actualizando con
cada Sprint, cumpliendo con el modelado incremental.

9.Lista de seleccion de requisitos de seguridad del ASVS. Integrar el listado de controles
de seguridad del ASVS-v4.0.3 para la seleccion de requisitos.

10. Seleccion y Preparacion de Requisitos.

v/ Capacitar y concientizar y al Scrum team para realizar una seleccion de los requisitos
mas relevantes.

v Definir nivel.

v Analizar recursos de vulnerabilidades como CWE, NVD y de amenazas como el
MITRE, CAPEC y sus recomendaciones de mitigacion al seleccionar los requisitos de
seguridad.

v Seleccionar requisitos del ASVS asociados a mitigar amenazas halladas en el
modelado y del entorno del desarrollo, estos debian ser los mas relevantes, con mayor
impacto en la reduccion del riesgo y menor recurso.

11. Requisitos en Historias de Usuario, ASVS agil.
En la creacion del Product backlog y el refinamiento, en cada HU:

v Identificar un conjunto minimo de requisitos de seguridad segun el tipo de desarrollo y
el modelado de amenazas.
Generar las Historias de usuario donde su formato identifique claramente el escenario
de abuso del requisito funcional de seguridad ASVS (ASVS agil).

12. DoD y Criterios de Aceptacion en Historias de usuario.

v Definir los DoD, como requisitos generales de las historias de usuario del spring.
v/ Adicionan los requisitos de seguridad especificos para cada HC, segun el DoD vy el

entorno del desarrollo, registrandose como criterios de aceptacion.
v/ Actualizar en el refinamiento.

Con estas actividades se ha “planificado” la seguridad del producto, ahora el Scrum team,
“prepara” la seguridad en el sprint planing y crea el sprint Backlog para que el Develoment
team “implemente” la seguridad considerando estos conceptos en su evento Daily Scrum y
sus artefactos como Impediment log.

Durante el Desarrollo, en la practica de Construccion Seguro.

13.Construccion Segura. Definir proceso de construccion, describir todo el proceso de
principio a fin.

14. Estandares y lista de Verificacion (ASVS).
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v Proveer un conjunto de listas de verificacidn, politicas y/o Estandares de codificacion
segura.

v Validar que el codigo se esta desarrollando de conformidad con los requisitos de los
estandares de codificacion segura.

v Andlisis de cddigo fuente.

15.Revisién de cddigo seguro x pares. El desarrollador senior debe liderar revision de
codigo seguro.

16.Pruebas unitarias e integracion. (WSTG). Verificar estatica y dinamicamente (SAST,

DAST) que el codigo fuente desarrollado no incluye vulnerabilidades potenciales y cumple
con los estandares de codificacion segura.

Durante la Verificacion, para la practica Pruebas Basadas en Requisitos.

13.Historias de abuso. Probar los escenarios de abuso asociados a los requisitos
seguridad definidos en las historias de usuario como criterios de aceptacion.

Para la corriente Testing de seguridad.
14. Testing Agil.
v Automatizar las pruebas SAST, DAST Y SCA.

v Enfocar pruebas manuales en el cédigo modificado o nuevo.

15. Pruebas de penetracion. (ASVS-WSTG).

v Realizar pentesting en la funcionalidad nueva o modificada.
v Documentar como guias los procedimientos de pruebas. Lista de verificacion de casos
de prueba.

16.DAST. Priorizar pruebas para requisito de nivel L1. La mayoria de los controles de
seguridad de nivel L1 se pueden verificar con estas pruebas.

17.Pruebas de integracion. (WSTG). Validar si las vulnerabilidades son reales y pueden
ser aprovechadas por los atacantes. Actividad periodica.

El éxito de la verificacion de estas pruebas de seguridad debe darse a conocer en el sprint
review con el cliente.

Como ya se dijo, el campeodn de la seguridad tiene un papel muy importante que viene del
componente de colaboracion del Scrum. En SAMM &gil es el enlace entre Development
team y el especialista 0 equipo de Seguridad, eliminara cualquier impedimento que afecte el
correcto funcionamiento del S-SDLC, apoyara cuando sea posible, pero el equipo no debe
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dejar de ser autonomo y responsable de la seguridad. En este modelo, ademas de las
mencionadas actividades, es quien apoyara algunas actividades durante todo el spring.

TRANSVERSAL:

Gestion de Meétricas. Promueve y realiza seguimiento al registro de las métricas para
cumplimiento de los criterios de medicion, datos que ayudaran a la gestién del proceso,
analisis del riesgo y toma de decisiones.

Aceptacion del Riesgo. Gestionar las métricas asociadas al riesgo para tomar decisiones
sobre aceptarlos, mitigarlos o transferirlos.

Gestion Nivel de Madurez. Verificar que las actividades y los requisitos de seguridad en las
Historias de usuario estén alineados con el nivel de madurez objetivo del modelo SAMM vy el
nivel definido en ASVS.

Orientacion y Guia. Orientar al equipo en cada una de las actividades del modelo, por
ejemplo, Técnicas de modelado de amenazas, de desarrollo seguro, Herramientas de
pruebas DAST. Conceptos especificos sobre los marcos integrados Scrum, SAMM, ASVS y
WSTG y los relacionados del OWASP. Fortalecer la seguridad compartida.

Trazabilidad. Seguimiento a los requisitos de seguridad desde su seleccidn hasta las
pruebas realizadas. Datos relacionados como estado del requisito (diferido, aplazado,
desarrollado), Id de pruebas realizadas, reportes de analisis de vulnerabilidades.

Durante el Mantenimiento y las Operaciones (Componente Externo).

v Realizar revisiones de la gestién operativa. Implementar un proceso que detalle la
gestiona operativa de la aplicacion e infraestructura.

v Realizar controles de salud periédicos. Realizar controles periddicos del estado de
la aplicacién y la infraestructura.

v Garantizar la verificacion de cambios. Verificar los cambios para que el nivel de
seguridad no haya sido afectado e integrarlo al proceso de gestiéon de cambios.

Se logré integrar las metodologias, procesos, buenas practicas, recomendaciones y
herramientas propuestas por la fundacion OWASP, tomando como base las practicas del
modelo SAMM 4&gil, como lista de requisitos de seguridad, el estdndar ASVS y para las
pruebas, la guia WSTG, estas se aplicaron en todas las fases del S-SDLC desde antes del
inicio del desarrollo hasta la fase de verificacion y en cada sprint del Scrum

Se podria decir que se definieron procesos generales como cimientos sélidos del modelo
SAAWA propuesto:
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Adoptar un modelo de S-SDLC.

Identificar el estado actual de las practicas de seguridad y definir un objetivo.
Concientizacion y entrenamiento.

Modelado de amenazas incremental.

Analisis eficiente de la seleccion de requisitos de seguridad en HU.
Construccion y Revision de codigo seguro.

Automatizacion de pruebas (SAST,DAST y SCA).

Definir enfoque y plan de testing de seguridad.

AN NN YN N NN

El mayor impacto lo tendra el apetito de los interesados por gestionar el riesgo, la guia del
especialista en seguridad y el liderazgo del guardian de la seguridad.

La visibilidad de todo el modelo (heredado de Scrum) permitié el seguimiento de cada fase
del S-SDLC, solucionar los impedimentos que se presentaron e identificar actividades que se
pueden mejorar.

Al iniciar, se pudo identificar como era el estado de las actividades que realizaba la casa de
desarrollo, en materia de seguridad en su ciclo de vida de desarrollo actual y su gestion de
desarrollo de software con Scrum.

Se puede afirmar que la organizacion SAC y su equipo de trabajo (Scrum Team) tiene el
entrenamiento para el manejo de los recursos que les permiten estar actualizados con las
vulnerabilidades mas criticas asociadas a las aplicaciones web y como identificarlas. Un
mejor grado de concientizacion sobre los riesgos generados por la materializacion de una
amenaza al explotar una vulnerabilidad; y la complejidad de correccién de fallos de seguridad
en etapas finales del desarrollo.

Se realizé la descripcion del proceso de integracion de los 3 proyectos principales del
OWASP con Scrum, analizando cada uno y detallando la relacién de las actividades de cada
framework con cada fase del S-SDLC. El equipo tiene la capacidad y la autonomia para
seguir las actividades definidas en la propuesta del modelo.

Finalmente, se definié la propuesta del modelo de S-SDLC SSAWA, donde se representa

graficamente la integracién de actividades de los framework Scrum, SAMM, ASVS y WSTG
en su forma agil.
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7 CONCLUSIONES

Esta revision permitié detallar la implementacion del modelo de desarrollo seguro de OWASP
con sus proyectos mas importantes, SAMM-v2.0.3, ASVS-v4.0.3 y WSTG-v4.2, adaptados al
pensamiento agil en cada caso, para integrarlo con el framework Scrum.

Inicialmente, se determiné el estado actual de la seguridad en las fases de su SDLC, que se
integrarian al framework SCRUM en este caso el Analisis, Disefo, Desarrollo, Pruebas,
Despliegue y Mantenimiento, evidenciando la ausencia de estrategias en cuanto a la
seguridad informatica en la organizacion SAC, destacando la carencia de -cultura
organizacional sobre este tema y la falta de un marco de buenas practicas de desarrollo.
Pudimos confirmar que no se incorpora la seguridad en su SDLC.

Se analizé la informacién de los recursos que describen las vulnerabilidades mas comunes
que convierten una aplicacion web en un vector de ataque si no cuenta con buenas practicas
de desarrollo de software seguro para mitigar el riesgo que supone un evento de seguridad
generado por una amenaza. Asi mismo, se reviso los tipos de prueba que permiten encontrar
estas brechas de seguridad. Estos recursos fueron fundamentales para planificar el
componente de concientizacion y capacitacion del proyecto. Que el equipo de trabajo de la
organizacion conozca y este consciente sobre los riesgos a los que estan expuestos sus
aplicaciones puede ser la base mas solida de cualquier modelo, buenas practicas,
recomendaciones o estandar sobre desarrollo de software seguro que se quiera implementar.

Se evidenci6é concientizacion de los lideres asignados por SAC para el proyecto, asi como la
de gerencia respecto a la promocion y definicion de politicas para integrar practicas de
desarrollo seguro en sus aplicaciones y de los beneficios de esto para la organizacion y sus
stakeholders.

Se logré un entendimiento profundo de los framework de OWASP y su relacién con el
modelo de desarrollo &gil, lo cual permitié identificar la dinamica entre los componentes y
actividades especificas para formar un solo modelo de desarrollo de software seguro agil.

Se integro los marcos de trabajo (SAMM 4&gil, ASVS y WSTG) seleccionados del modelo de
desarrollo seguro de OWASP con el framework SCRUM, cumpliendo con el compromiso
ético de iniciar con una estrategia para incluir en su marco de trabajo agil, la seguridad en
cada una de las Fases de su SDLC. La integracién entre un modelo de desarrollo agil
soportado en el framework SCRUM a una modelo como el de OWASP, mejora el
componente de seguridad en el S-SDLC sin perder sus ventajas de entrega continua,
iteraciones cortas, retroalimentacion inmediata, control de riesgo y adaptacion al cambio,
mejora la calidad del software, reduce el tiempo de desarrollo de controles de seguridad y
reduce los hallazgos de vulnerabilidades.

Se logré contribuir al desarrollo de software seguro integrando el modelo de OWASP al
framework SCRUM porque se tendra un procedimiento para planificar el inicio de un S-SDLC
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Agil, que se podra implementar de manera rapida y contribuir al cambio de cultura hacia el
desarrollo de software seguro en cualquier organizacién del sector de desarrollo de software.
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8 RECOMENDACIONES

Necesitariamos tener un componente de capacitacion y concientizacidn mucho mas robusto
con algun componente psicolégico para mejorar entrega y recepcion de conocimientos
técnicos y de gobernanza.

Este estudio resalta la importancia de tener politicas de desarrollo basicas, estdndares de
desarrollo de acuerdo con las tecnologias utilizadas, documentacién de disefo y arquitectura,
casos de uso, UML y pruebas unitarias e integradas.

Profundizar en conocimientos de métricas de gestion (Esfuerzo, Resultado y entorno) y los
demas KPI asociados a los objetivos de los framework implementados para integrarlos.

Este procedimiento puede ser utilizado por organizaciones con pocos recursos que quieran
iniciar con su S-SDLC Agil.

Futuras investigaciones para automatizar la integracion de los framework estudiados, otros
relacionados y sus herramientas, seria de gran ayuda para reducir tiempos de
implementacion del S-SDLC

Un posible enfoque seria conocer el impacto que tendria para las casas de software una
politica obligatoria en la adopcion de un modelo de S-SDLC por parte del estado.

Sera conveniente seguir con la investigacion para incluir en el modelo S-SDLC Agil las fases
que no se abordaron en este proyecto.
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10 ANEXOS

Anexo A. AUTORIZACION EJECUCION PROYECTO.

Ver en el link: https://drive.google.com/file/d/1D67Rov20svnMgMiOgDDt2RxgOW8k JMu/
view?usp=sharing

Anexo B. ACUERDO DE CONFIDENCIALIDAD.

Ver en el link: https://drive.google.com/file/d/10Bz6Jzhb93z-e72RT 1cuRidch-jJfwK2/view?
usp=sharing
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