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GLOSARIO

El glosario en los estudios de proyecto de grado, trabajo de grado, tesis doctoral, entre
otros, requieren de un apartado metodolégico por medio del cual el investigador explane
la significancia de un determinado término desarrollado dentro del contexto literario, cuya
finalidad es servir como orientador al lector en la comprensién asertiva del contenido.

Razdn esta por medio del cual se expresan los términos siguientes:

Activos: Hace referencia a los de bienes y servicios que posee la empresa, relacionado
a las capacidades operativas y funcionales que conforma la actividad y varian de acuerdo

a su naturaleza y origen.

Administrador: persona cuya funcién es gestionar los recursos asignados para una

determinada organizacion.

Aseguramiento: proceso que conlleva al resguardo mediante mecanismos un recurso o

cosa.

Amenaza: es la eventualidad de sensacién de peligro, pues contra ella esta la seguridad,
llegando a comprometer el sistema informatico. Esta amenaza puede ocasionar que se
presente datos perdidos, robados o editados; generando un efecto negativo o dafio al

activo.

Brecha: evento que produce una rotura o separacion entre dos o mas actores, producido

por diferencias de caracteres o cualidades.

Calidad: efecto positivo de una cosa o recurso, o institucion o funcion, lo que da lugar a

la excelencia.
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Confidencialidad: Se refiere al esfuerzo que realiza la organizacion para mantener los
datos en secreto o en privado, donde se da acceso dependiendo del tipo de activo y el

rol que ejerce en la empresa.

Control: Son contramedidas o salvaguardias para prevenir, descubrir, afrontar o
disminuir los riesgos de seguridad presentes en la infraestructura, los sistemas

informaticos, la informacién y demas activos.

Criminal: persona cuyos actos son antisociales, es decir, sus actos son infundados en
la inobservancia de la ley, pudiendo enmarcarse en el derecho penal como delincuente

al cometer delitos.
Disponibilidad: El activo esta disponible para los usuarios de acuerdo al rol que ejerce
dentro de la empresa, es importante que la informacion sea coherente y accesible a las

partes autorizadas.

Falencia: efecto de un acto que es débil de una organizacién, por la falta o ausencia de

probidad, gestidén, o administracion en una organizacion.

Gestion: resultado de un proceso de direccion de una gerencia organizacional.

Herramienta: un proceso que permite diligenciar una gestién organizacional conlleva a

las estrategias aplicadas en la gerencia.

Informacién: es un contenido de acceso a datos que incumben a un proceso

organizacional.

Informatica: es un procesamiento de datos que se generan a partir de una base

organizacional gerencial.

Infraestructura: es una cuestion de base fisica, que conlleva a conformar un inmueble.
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Inseguridad: contrario a seguridad, es un estado de vulnerabilidad para una

organizacion desde lo material como lo inmaterial.
Integridad: los activos se disefian o transforman dependiendo del rol que ejercen; e
implica mantener la precision, consistencia, y fiabilidad de los datos en el transcurso de

su ciclo de vida.

Optimizacion: proceso que permite hacer uso del minimo esfuerzo con el mayor y mejor

resultado.
Organizacion: es una estructura gerencial que permite conjugar elementos y recursos
bajo las cualidades de planificacion, direccién y administracion de recursos humanos y

materiales.

Plan: un proceso metddico de una organizacion que conlleva asumir elementos a

términos de corto, mediano y largo plazo, con temporalidad futura de un activo.

Politica: es el acto de llevar a cabo una estrategia a términos de una organizacion, bajo

parametros de procedimientos ejecutivos de un activo.

Proceso: acto de gestidbn que conjuga una sistematiza metddica de un transcurrir de

tiempo, la cual de ejecuta en un inicio y un término con resultados para un activo.

Recurso: es un medio que permite complementar un proceso organizacional de un

activo.

Resguardo: es un proceso de accion de proteccion y seguridad de un activo o recurso.

Riesgo: es la probabilidad de que ocurra un incidente de seguridad.
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Seguridad: mecanismo que se emplea para dar sensacion de tranquilidad en una

organizacion, bien en su personal o bien para asuntos de activos.

Sistema: es una estructura de procesos que se conjugan para un fin mismo, son

plasmados desde lo informatico inmaterial, como organico en lo natural.

Tecnologia: es parte de la ciencia aplicada que transforma la materia en usos variables,

es transformada constantemente.

Telecomunicaciones: conjunto de procesos comunicacionales tamizados de

tecnologia, de corto, mediano y largo alcance.
Transmision: proceso comunicacional de trasladar de un sitio a otro, los datos e
informaciones mediante varios mecanismos o medios, dados desde la informatica como

otras ciencias.

Vulnerabilidad: es una situacion de riesgo o latente a provocar un dafio.
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RESUMEN

El presente trabajo tiene como propdésito el estudio de las politicas de seguridad en la
organizacion Ortopédica Alca Plus S.A.S, la cual se proyecta en un sistema de gestion
de seguridad basada en la Norma ISO 27001:2022, sobre los denominados activos
desde las Tecnologias de Informacion y Comunicacion (TIC) y en funcion de las buenas
practicas.

Ademas se busca mitigar cualquier eventualidad presente en el manejo de la
informacion, identificar y proponer controles bajo el uso de las politicas de seguridad que
pueden garantizar los pilares de los activos de la informacion, lo cual se despliega en el
objetivo general siendo Disefiar un sistema de gestion de seguridad de la informacion al
proceso de TIC en la organizacién Ortopédica Alca Plus S.A.S, mediante la aplicaciéon
de la norma ISO 27001:2022 para el mejoramiento de la confidencialidad, integridad y
disponibilidad de los activos.

La investigacion se concibe en el marco de un estudio de tipo descriptivo, realizada en
términos de un andlisis y evaluacién de las condiciones de aseguramiento de la calidad
de la informacion, para identificar las politicas de la seguridad; la cual es parte de un
diagndstico previo. Asimismo, se tomé como herramienta de recoleccién de informacion
dos cuestionarios, iniciada con una prueba piloto, bajo la experiencia y observacion del
autor, con apoyo de un GAP andlisis tipificado dentro de la Normativa ISO 27001:2022.
Este evento permitié6 comparar el desempefio real de la organizacion, a fin de identificar
los activos de informacion que posee, y se continua con el disefio de sistema de gestion
de la informacién, a partir de la adopcién de estadndares y buenas practicas, sumadas las
politicas que permiten el mejoramiento de los niveles de seguridad de los activos de
informacion en la organizacién, complementado con el plan de buenas practicas a partir

de la norma ISO/IEC 27002:2022. Se finaliza con las conclusiones y recomendaciones.
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plan de Buenas practicas; Politicas de seguridad.
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ABSTRACT

The purpose of this work is to study the security policies in the organization Orthopedic
Alca plus S.A.S., which is projected in a security management system based on the ISO
27001:2022 Standard, on the so-called assets, from the Information and Communication

Technologies (ICT) and based on good practices.

In addition, it seeks to mitigate any eventuality present in the handling of information,
identify and propose controls under the use of security policies that can ensure the pillars
of the information assets, which is deployed in the general objective being: Design an
information security management system to the ICT process in the organization
Orthopedic Alca Plus S.A.S, through the application of ISO 27001:2022, for the

improvement of confidentiality, integrity and availability of assets.

The research is conceived in the framework of a descriptive study, carried out in terms of
an analysis and evaluation of the conditions of information quality assurance, to identify
the security policies; which is part of a previous diagnosis. Likewise, two questionnaires
were used as a tool to collect information, starting with a pilot test, under the author's
experience and observation, with the support of a GAP analysis typified within the ISO
27001:2022 Standard. This event allowed to compare the actual performance of the
organization, in order to identify the information assets it has, and continues with the
design of information management system, from the adoption of standards and best
practices, added the policies that allow the improvement of security levels of information
assets in the organization, complemented with the plan of best practices from the ISO/IEC

27002:2022 standard. It ends with conclusions and recommendations.

Key words: ISMS, 1ISO 27001:2022 standard, ICT process, information assets, best

practices plan; security policies.
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INTRODUCCION

En la actualidad las organizaciones ingresan al desafio de las tecnologias informéticas,
iniciando con nuevos proyectos frente a la mejora de sus procesos, orientados a la
proteccion de la informacién, pues se ve como es vulnerable a ataques informaticos tanto
internos como externos. Por ello, se observa como los sistemas informaticos, los
sistemas operativos, la red de datos y el uso no adecuado de estos por parte de los
cibernautas, dan lugar a quedar expuestos a los delincuentes en la red. Estas falencias
descritas dan cabida esencial al aseguramiento en profundidad de los sistemas
operativos, con ello se evita las inseguridades, los dafios a la informacion mediante

mecanismos adecuados.,

La organizacion Ortopédica Alca Plus S.A.S, pertenece al sector salud, presta sus
servicios de atencién a pacientes en rehabilitacion fisica y venta de aparatos ortopédicos,
la cual carece de certificacion en sistemas de gestion, teniendo falencias en el proceso

de sistemas en seguridad de la informacion.

Se puede ver en el desarrollo de este documento, que para garantizar el sistema se
necesita en muchas ocasiones restringir las propiedades del software, desactivar
servicios, y robustecer otros aspectos que pueden ser facilmente la puerta de entrada al
sistema, de esta manera se reduce el riesgo a un gran niumero de vulnerabilidades. Cada
organizacion posee sus propias necesidades, en la elaboracién de este proyecto se
busca disefiar un Sistema de Gestién de Seguridad de la Informacién basado en la norma
ISO 27001:2022, que garantice los pilares de la informacion y la mejora continua en la

organizacion, en especial el resguardo de los activos de informacion.

En tal sentido, se requiere para el resguardo de activos fundamentarse en la norma
27001:2022, la cual contempla controles, objetivos y dominios, pero se pueden lograr a
través de politicas asertivas para la organizacion. Por ello, el estudio se desarrollara para
el mejoramiento de la confidencialidad, integridad y disponibilidad de los activos, cuyo

objetivo general es Disefiar un sistema de gestion de seguridad de la informacion al
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proceso de TIC en la organizacién, bajo elementos como las condiciones de
aseguramiento, politicas de la seguridad de la informacion; activos de informacion, plan
de buenas practicas, cuyo estandares y niveles de seguridad de los activos permitiran el

disefo.

Finalmente el estudio se iniciara con un glosario, introduccion, un primer capitulo donde
se desarrolla la definicion del problema, un capitulo 2, la cual indica la justificacién, un
capitulo 3 que sefiala los objetivos, un capitulo 4 enmarcado en lo referencial (marco
tedrico, conceptual y legal), un capitulo 5 que indica el disefio metodoldgico, un capitulo
6 la cual se desarrollan los objetivos (condiciones de seguridad, activos de informacion
politicas de seguridad de informacion que permitan disefiar un SGSI basados en la ISO
27001:2022),contemplados en un plan de buenas practicas a partir de la norma ISO/IEC

27002:2022, finalizando con las conclusiones y las recomendaciones.
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1. DEFINICION DEL PROBLEMA

1.1. ANTECEDENTES DEL PROBLEMA

Los antecedentes surgen dentro de una investigacion a razon de dar cuenta previa a los
acontecimientos de hechos derivados del objeto de estudio, cuando el autor decide
incluirlos dentro de un proyecto de grado; a los fines de aclarar y orientar al lector y en si
mismos, sobre el propdsito del contexto investigativo metodolégico.

Asumiendo el parrafo anterior, para un administrador de red o una persona encargada
de administrar los recursos técnicos de una organizacion, es muy importante conocer su
estado y controlarlo, obteniendo asi una administracion satisfactoria y fallas o errores
menores de seguridad informatica, incluidos los delitos. Se puede hacer proporcionando
una politica de seguridad bien implementada e incluida en las herramientas de gestion
gue definen la configuracién de seguridad de la organizacién. A través de estos métodos,
es posible conocer el nivel de los recursos técnicos proporcionados, como servidores,
enrutadores, conmutadores, firewalls y cualquier activo técnico que haya sido detectado

y analizado.

Al respecto, Ortiz sefiala que “la definicion de las politicas de seguridad de la informacion
le permitird a la compafia generar una campafia de concientizacion de las politicas para
gue sean incorporadas por todos los colaboradores y terceros en sus actividades diarias
con el propésito de ayudar a proteger la informacion de los clientes y de la compaiiia,
disminuyendo asi la materializacion de incidentes de seguridad™. Significa esa
afirmacion, que entre los riesgos mas significativos estan: el robo de informacion sensible

y manipulacion de activos, tanto de la entidad, como de sus clientes.

1 ORTIZ BUITRON, Vanessa Catherine. Disefio de las politicas de seguridad de la informacién en la
compafiia de seguros S.A. [en linea], Trabajo de grado para optar al titulo especialista en seguridad
informética. Bogot4. D.C, Colombia: Institucion. Universidad Catdlica de Colombia. Facultad de Ingenieria
(2021). (p-33). [Consultado: 17 abril 2024]. Disponible en:
https://repository.ucatolica.edu.co/server/api/core/bitstreams/671c379e-57cf-4b0b-93d1-
ecch021944e5/content
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Del mismo modo, Ruiz sefiala como se generan los “dafios y repercusiones relacionados
con la confidencialidad, integridad y disponibilidad™. Pues provocan las penalizaciones
por incumplimiento a los acuerdos con el cliente, incluso hasta el cierre del negocio por

las autoridades supervisoras.

Asimismo, el proceso en el contexto de la tecnologia de la informacién y la comunicacion
(TIC), son en la actualidad una interaccion entre los ordenadores y las
telecomunicaciones de una organizacion, donde su procesamiento, almacenamiento y la
misma transmisién de la informacion son tamizadas para mejorar la calidad de la
comunicacion, cuya tendencia es crear aquellos nuevos y rapidos medios de

comunicacioén y mejores en cuanto a seguridad se refiere.

Finalmente, teniendo en cuenta las dimensiones de una mayor comodidad, calidad de
vida, la contribucion a la proteccion del medio ambiente, los costos empresariales y las
medidas valiosas para organizar y asegurar la calidad y la seguridad de las actividades
empresariales, se puede apreciar como en las labores que se realizan a diario, se
lograrian optimizar el tiempo aplicable en el proceso y el aseguramiento de estas en la
gestion de riesgos en especial en el sistema de gestién de seguridad de la informacion
al proceso de TIC en la organizacién Ortopédica Alca Plus S.A.S.

1.2. DESCRIPCION DEL PROBLEMA
La descripcién del problema, como su propio nombre lo indica, es aquel recorrido que

hace el autor-investigador sobre los sintomas, causas, prondéstico y control del

prondstico, la cual derivan de lo general a lo particular o viceversa, a los fines que dar

2 RUIZ TAPIA, Juan Alberto; ESTRADA GUTIERREZ, César Enrique y SANCHEZ PAZ, Ma. de la Luz.
Propuesta de un Modelo de un Sistema de Gestion de Calidad en Seguridad de la Informacion basado en
la norma ISO 27001 para Instituciones Educativas. En: Revista de Investigacion Latinoamericana en
Competitividad Organizacional [en linea]. Editorial RILCO. (febrero 2020). Volumen Nro. 5. [Consultado:
15 de agosto de 2022]. Disponible en https://www.eumed.net/rev/rilco/05/gestion-instituciones.pdf.
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una perspectiva global de las falencias existentes, a que tenga lugar una problematica y

le permita al lector una mirada asertiva.

En ese sentido, las instituciones de Salud hoy en dia se ayudan con el proceso de
Gestion de Informacion y Comunicacion para realizar sus actividades diarias en la
organizacion, por eso a medida que las organizaciones van creciendo se complica el
control de la informacion. Se hace ineludible la implementacion de un sistema de gestion
de seguridad de la informacion, que conlleve a evitar los procesos innecesarios,
ineficientes y que perjudiquen, de alguna manera, la calidad del servicio, y como
consecuencia danos irreparables con alto costo empresarial para el mismo capital
humano encargado que podria conllevar a sanciones y despidos, baja motivacion y

conviccion laboral.

En relacion con esto, el activo mas importante que tienen las instituciones es la
informacion y datos exclusivos de interés procedimental-organizacional. Por eso, toda
empresa para asegurar la informacion y datos deberd implementar controles de
seguridad internos y externos, pues les permitiran proteger las actividades, las cuales se
desarrollan y condesciendan al logro de forma adecuada y positiva en la prestacion del
servicio, dado que haya un estado deseado en cuanto a estructural y ademas sea
eficiente.

De este modo, se encuentra la organizacidon Ortopédica Alca Plus S.A.S., que
actualmente se observa en funcién a las labores que el autor realiza dentro de ella que
presenta fallas por dentro y fuera de la empresa en cuanto a la proteccion de la
informacion, pues al no tener controles y medidas documentados para el manejo de la
informaciéon, se hace vulnerable al presentar pérdidas de datos, afectando
considerablemente los aspectos de: a) la integridad, b) la confidencialidad de la
informacion; c) datos almacenados en los equipos tecnolégicos. Pero conociendo que
son exclusivos, pertinentes y Unicos en los actos administrativos procedimentales que se

realizan cada dia en la organizacion.
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Todo ello indica de alguna manera que, a nivel tecnoldgico, vale decir desde el contexto
de un software, la organizacion Ortopédica Alca Plus S.A.S., no cuenta en la actualidad
con una administracion, ni con un area o persona encargada que garantice el soporte y
la optimizacion de los equipos, donde exista el compromiso de la seguridad de los
ordenadores y telecomunicaciones, para el procesamiento, almacenamiento y la misma
transmision de la informacién, que permita mejorar la calidad de la comunicacién y su
seguridad; con el fin de dar cumplimiento a la vida util de estos, la cual una vez en uso,

son susceptibles de falencias tales como:

a) el ingreso a los equipos canalizados por medio de contrasefias, la cual presentan el

mismo nombre y usuario del equipo, altamente vulnerables;

b) el ingreso desde la postura del literal a, provoca que la informacién sea vulnerable a
robo de la informacién, siendo susceptible a la evasion de datos o perdidas incluso de

estos, perjudicando la calidad de trabajo organizacional, y

c) dafos al sistema de gestion desde la seguridad de la informacion al proceso de tic en

la organizacion Ortopédica Alca Plus S.A.S.

Finalmente, las implicaciones acarreadas por las falencias son por no tener una
seguridad oportuna mediante la aplicacion de la norma ISO 27001:2022 y en funcion a
la proteccion de la informacion basada en el proceso de las TIC, en los actos que
resguardan los datos estrictamente esenciales para una empresa, dado que se hace
pertinente el disefiar un sistema de gestion de seguridad de la informacion al proceso de
TIC en la organizaciéon Ortopédica Alca Plus S.A.S que le permita el mejoramiento de: a)

la confidencialidad; b) la integridad; y c) la disponibilidad de los activos.

1.3. FORMULACION DEL PROBLEMA

La formulacién de un problema concibe en una hipétesis que se genera por ser de mayor

incidencia dentro del contexto situacional, pues se configura en una interrogante macro,
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dando lugar a su desarrollo investigativo; a los fines de resolver y dar una solucion o

alternativa en propuesta de disefio, modelo, constructo, proyecto factible, entre otros.

En virtud de lo comentado, se tamiza la interrogante macro siguiente:

¢, Como se puede garantizar la seguridad del sistema de gestion de la informacion al
proceso de TIC en la organizacion Ortopédica Alca Plus S.A.S., mediante la aplicacion
de la norma ISO 27001:2022, para el mejoramiento de la disponibilidad de los activos, la

integridad y la confidencialidad?
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2. JUSTIFICACION

La justificaciébn de una investigacion es aquel apartado que contiene la resolucién al
porqué se realiza o construye un estudio, pues de ello depende la vision e interés social
y académico de la propuesta investigativa. En este particular, el presente documento
pretende mejorar el proceso de seguridad informatica en la organizacion Ortopédica Alca
Plus S.A.S., a laintencionalidad de presentar una propuesta de controles y politicas que

permitan garantizar los pilares de la seguridad de la informacion organizacional.

De la misma manera, y debido a la calidad de la informacion que operan las
organizaciones de la salud, se hace fundamental tener un plan de seguridad que se
relacione con la proteccion integral, disponibilidad y confidencialidad. Los sistemas y
procesos que controlan la informacion se evidencian que estos se han vuelto
imprescindibles para todas las organizaciones, pues, conforman una parte crucial de las

infraestructuras como un factor critico para lograr su mision.

Lo comentado anteriormente significa que, ayuda a comprender los diversos ataques
existentes y el como mitigar el riesgo a ser atacados tecnologicamente, asi como pensar
en la basqueda de los cibercriminales. Ademas, se concibe cudl es el objetivo asertivo
gue los delincuentes tecnoldgicos pudiesen implementar para realizar los ataques a los

recursos informaticos.

En ese sentido, se deben de asumir competencias para el uso adecuado del internet
teniendo en cuenta las amenazas y riesgos que ella se encuentra, cuidar la informacion
personal y organizacional del cdmo pueden los criminales llegar a utilizarla. Por ende, es
de gran importancia al conocer que se transforma en una necesidad, la cual busca
averiguar y poner en conocimiento a los empleados y usuarios las diferentes
herramientas que estan disponibles en beneficio de elevar en la organizacion |os niveles
de seguridad informatica. Igual manera, se debe tener en cuenta, como accion previa,
el disefio de un plan de tecnologias de la informacién que se enmarque dentro de un

sistema de informacion para Ortopédica Alca Plus S.A.S, como Organizacion, y asi se
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permita facilitar una proteccion completa al sistema y una mejora a las politicas,

personas, procesos Y gestion del riesgo que se realizan durante todo el afio lectivo.

Finalmente, se quiere con la propuesta, desarrollar el presente documento, la cual busca
un disefio acorde con el sistema de gestion orientado hacia la seguridad de la informacion
y al proceso de TIC en la organizacion Ortopédica Alca Plus S.A.S., mediante la
aplicacion de la norma ISO 27001:2022, para la disponibilidad de los activos, el
mejoramiento de dos dimensiones: a) la confidencialidad; y b) la integridad; a los fines
de generar toda la proteccion del sistema de informacion misional, por lo que se genera
la interrogante ¢,como se hara? Pues, bien, se hara mediante el uso de las metodologias
adecuadas, las cuales permitan al investigador el poder evaluar la seguridad en cuanto

a los activos de informacion, que son parte de la organizacion empresarial.

27



3. OBJETIVOS

3.1. OBJETIVO GENERAL

Disefiar un SGSI al proceso de TIC, mediante la aplicacion de la norma ISO 27001:2022,
para el mejoramiento de la confidencialidad, integridad y disponibilidad de los activos en
la organizacion Ortopédica Alca Plus S.A.S.

3.2. OBJETIVOS ESPECIFICOS

e Evaluar las condiciones del SGSI al proceso TIC, mediante el uso de la norma ISO
27001:2022, en la organizacion Ortopédica Alca Plus SAS.

e Categorizar los activos de informacion del proceso de TIC, a partir de una
metodologia de gestion de riesgo que permita una valoracion de los controles de

confidencialidad, integridad y seguridad.

e Proponer un disefio de SGSI adaptado a ISO 27001:2022, complementado en
estandares al proceso TIC, y buenas practicas de un plan imbricado a ISO/IEC
27002:2022, que permitan el mejoramiento de los niveles de seguridad de los activos

de informacién en la organizacion Ortopédica Alca Plus S.A.S.
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4. MARCO REFERENCIAL

4.1. MARCO TEORICO

El marco tedrico inmerso en lo referencial es un apartado estructural de una investigacion
lo cual, mediante una metodologia, desarrolla todas las teorias pertinentes del estudio.
En este sentido, Mingueza sefiala con respecto al marco tedrico que: “son una
herramienta valiosa para los investigadores, ya que proporcionan un contexto y una base
para entender los resultados de la investigacion y cdmo se relacionan con el campo de

estudio”.

Es por ello, que el marco tedrico constituye un aspecto de extrema relevancia para la
investigacion pues se refiere a las teorias que fundamentan la investigacion en relacion
con el estudio que se proyecta disefar. Asi pues, Ocampo expresa que “la teoria
desempefia un papel fundamental en la investigacién cientifica, ya que a través del
marco tedrico se proporcionan los principios y los supuestos que ayudan a explicar y

predecir los fenédmenos observados” 4.

En este orden de ideas, se puede afirmar que, el marco teorico se disefia partiendo de
un cuerpo tedrico amplio, o directamente a partir de la consideracion de una teoria. Para
proceder a esta elaboracién, se debe haber realizado una revision de diversa literatura
existente sobre el tema objeto de estudio. Cabe resaltar que, este es el resultado de una
mezcla ecléctica de diferentes perspectivas y de puntos de vistas teéricos e incluso

posturas contrapuestas.

3 MINGUEZA, Sergio. Marco teérico: definicién, estructura y ejemplos. [en linea]. (31 de enero de 2023).
[Consultado: 17 de abril de 2024]. Disponible en: https://expertouniversitario.es/blog/marco-
teorico/#toc_Que_es_un_marco_teorico.

4 OCAMPO WILCHES, Ana Cristina. Papel de la teoria en la investigacion. [en linea]. (septiembre de 2023).
[Consultado: 17 de abril de 2024]. Disponible en:
https://www.researchgate.net/publication/374248226_Papel_de_la_teoria_en_la_investigacion.
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Finalmente, para dar contexto al objetivo nro. 1, se sistematiza un Sistema de Seguridad
de la Informacion (SGSI), proceso y normas, importancia tecnolégica empresarial,
vulnerabilidades del proceso TIC y las perspectivas y aplicabilidad de la Norma I1SO
27001:2022.

4.1.1. Sistema de Seguridad de la Informacién (SGSI), proceso y normas.

Los Sistemas de Seguridad de la Informacion, conceptualizados por Da Silva
representan: “medidas y acciones que tienen como objetivo proteger todos los datos de
una empresa que han sido generados, recibidos, analizados, procesados y/o
almacenados. El propésito de la seguridad de la informacién es blindar a la organizacion
de ataques digitales de ciberdelincuentes asi como protegerla de fugas de datos y

accidentes tecnoldgicos™.

Asimismo, el SGSI es definido segun ISO 27001:2022 como: “Un sistema de gestion para
la Seguridad de la informacion se compone de una serie de procesos para implementar,
mantener y mejorar de forma continua la seguridad de la informacion tomando como
base los riesgos que afectan a la seguridad de la informaciébn en una empresa u

organizacion”®.

Se infiere que de alli parte la conceptualizacion basada en el estudio que se pretende
disefar respecto a un SGSI que resguarde los activos para la organizacién Ortopédica
Alca Plus. S.A.S.

4.1.1.1. Importancia Tecnoldégica Empresarial
Se hace oportuno mencionar, la importancia que asoma toda empresa respecto a sus

activos de informacion, pues se debe destacar las falencias en la documentacion, el

5 DA SILVA, Douglas. ¢Qué es la seguridad de la informacién?. [en linea]. (18 de septiembre de 2023).
[Consultado: 17 de abril de 2024]. Disponible en: https://www.zendesk.com.mx/blog/que-es-seguridad-de-
informacion/.

61S0O 27001:2022. Norma ISO 27001:2022 [sitio web]. Madrid Espafia. [Consultado: 30 de agosto de 2022].
Disponible en: https://normaiso27001:2022.es/.
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control, la falta de organizacion y la ausencia de funciones y responsabilidades, la cual
ponen en riesgo la integridad y la vulnerabilidad del sistema tecnolégico por la amenaza
de pérdidas significativas, dado que la informacion es un activo de la organizacion. Para
contrarrestar estos efectos, Martelo, Madera y Betin’, sefialan, la importancia esta en
gué la informacién, cdmo un activo, requiere de normas, politicas y proteccion de datos
basadas en la teoria organizativa. Por ejemplo, en la interrelacion entre personas y
recursos materiales, la seguridad de la informacién es especial, igual el control de acceso
de los usuarios, otro seria la seguridad de la red en materia de tecnologia. Todo ello
como tejido requerido para una verdadera toma de decisiones que garantice el renglon

del proceso de las TIC.

Finalmente, este apartado concibe que una situacion como la antes planteada no puede
desconocer el avance tecnoldgico que se viene presentando en este Siglo XXI, pues trae
sus propios desafios, preocupaciones a los altos directivos organizacionales. Gémez?8,
indica que se hace necesario incrementar los niveles de disponibilidad, integridad y
confidencialidad, ambos en lo que respecta a la informacién que se maneje en las
organizaciones, la cual puedan garantizar la proteccion de los activos de informacion en

el mundo empresarial.

4.1.1.2. Vulnerabilidades del Proceso de TIC

Se permite, sobre la base de las vulnerabilidades, indicar la postura de Martelo, Madera
y Betin®, quienes exponen qué cémo el mundo de las redes se exterioriza a diferentes
amenazas con los ataques de los ciberdelincuentes, estos Unicamente buscan es
sabotear la confidencialidad de la informacion para modificarla y asi obtener un beneficio,

ya sea economico, comercial, competitivo o simplemente inquiriendo que el agresor

” MARTELO; MADERA y BETIN. Op.cit, p.130.

8 GOMEZ, F. (2020). La Importancia de implementar un SGSI en nuestra organizacion. [blog]. Safe Society.
Disponible en https://www.safesociety.co/blogitem/4/la-importancia-de-implementar-un-sgsi-en-nuestra-
organizacion.

9MARTELO; MADERA y BETIN. Op. cit., p. 133.
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alcance renombre. En este proceso tecnolégico se evidencia que existe y existiran
vulnerabilidades, por las cuales toda empresa debe trabajar para el resguardo de activos.
Sin embargo, el tener un buen SGSI mejora esta problematica no solo en lo que afecta
a las grandes empresas u organizaciones dotadas de infraestructura para su
funcionamiento, hoy en dia, hasta las pequefias empresas, los gobiernos o personas del
comun no se escapan de estos ataques informaticos, la experiencia y la informacion que,
a diario, en labores del manejo de los activos de informacién se conocen y basan sus

riesgos en el proceso de las TIC.

Se observa en la actualidad como, los desafios a que se ven enfrentados las grandes,
medianas y pequefias empresas son preocupantes, puesto que el impacto a los dafos
informaticos ha generado pérdidas de millones de délares. Asimismo, los procesos con
las TIC, y los grandes avances tecnologicos, han conmovido el mundo empresarial,
puesto que los SGSI son prioridad para el control y supervision, ademas la cualidad de

garantizar los activos de informacion.

Por ante lo expuesto, se puede traer a colacién a los autores Martelo, Madera y Betin'©,
guienes dicen que conoce en el mundo empresarial estudios recientes donde informan
que en los Ultimos afios se han presentado mas de ciento noventa y ocho (198) millones
de ciberataques, los cuales ponen en riesgo las variables siguientes: a) la disponibilidad
de la informacion; b) la credibilidad, c) la confidencialidad; y d) la integridad. Significa
gue los SGSI., son relevantes para una empresa, en especial cuando se trata de los
avances del desarrollo tecnolégico, la cual cada vez es mejor, debiéndose invertir en el

campo de la seguridad informética como una necesidad y prioridad.

4.1.1.3. Perspectivas y aplicabilidad de la Norma ISO 27001:2022.

Sobre este patrticular, se trata de un sistema que proporciona seguridad, evalta de forma

continua y adecuada los riesgos que golpean a diario en el entorno empresarial, y

1 MARTELO; MADERA y BETIN. Ibid., p. 134.
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proporciona las mejores practicas y procedimientos para establecer controles que
protejan y aseguren el elemento mas valioso del negocio: la informacion.

Se hace evidente y fundamental que cada organizacion o empresa radique e implante
su SGSI basado en la norma ISO 27001:2022, la cual proporcione un proceso
sistematico para proteger la informacion frente a los ciberataques, cuyo propésito es
comprometer las variables siguientes: a) la disponibilidad de la informacion; b) la
credibilidad, c¢) la confidencialidad; y d) la integridad. Siendo asi, las perspectivas
comerciales, legales, contractuales y reglamentarias, evidencian la necesidad de la
aplicabilidad de la ISO 27001:2022, la cual entra a conformar parte de un lineamiento
rector, porque es trazada para garantizar la seleccién de las medidas de seguridad
adecuadas y proporcionadas, asi como el proteger la informacion de acuerdo con

requisitos reglamentarios.

Por ante lo expuesto, un disefio sobre SGSI, hace que las empresas mas jovenes sean
mas productivas y entiendan la responsabilidad que adquieren cuando tratan con
informacion de sus clientes. Asimismo, proporciona un aval para los activos de
informacion y la seguridad de estos, puesto que es aceptado a nivel mundial que el tema
del SGSI es la base sobre la cual riela la efectividad de la seguridad de la informacién

dentro de una organizacion.

Finalmente, todos estos aspectos mencionados, hacen que un sistema de gestion de
seguridad de la informacion, requiera a todo efecto la garantia de seguridad del activo
de informacion, para que permita analizar y gestionar los riesgos a los que esta expuesta
la empresa, fundamentados en los procesos misionales y activos de informacién mismos,
con los que se cuenta, y asi llegar a lograr la garantia con un mayor control en relaciéon
con las amenazas, sin perjuicios directos o indirectos del funcionamiento de una

organizacion.
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4.1.2. El SGSly activos de informacién del Proceso de TIC, riesgos y control

El conocer qué beneficios trae a las organizaciones sobre la implantacion de un SGSI,
evidentemente data su importancia, entendiendo que las ventajas que aportan son
beneficiosas y de forma positiva en las operaciones empresariales, tanto financieras,
como de talento humano, en este caso particular dan lugar a mejores procesos
tecnoldgicos y a sus activos de informacion. Se puede observar que la implantacion de
un SGSI, trae una serie de ventajas, entre ellas las que a continuacion se mencionan: a)
El proceso empresarial, costos y recursos aplicables; b) La gestion de riesgos vs
competitividad: una prioridad empresarial; ¢) Los controles de confidencialidad,
integridad y seguridad.

4.1.2.1. Proceso empresarial, Costos y recursos aplicables.

El proceso empresarial, costos y recursos aplicables en una organizacion, permiten una
continuidad del negocio, pues bajo una viabilidad de una empresa, esta puede verse
comprometida con la filtracién de datos. Concatel'!, en su contexto, sefiala que se debe
implementar un SGSI, la cual contribuya en responder acertadamente ante cualquier
eventualidad o amenaza. La implementacion de un sistema puede contribuir
significativamente a la optimizacion de recursos y costes en una organizacion,
permitiendo lograr identificar y mitigar los riesgos de seguridad de la informacion,
reduciendo con esto las posibilidades de incidentes costosos, como brechas de

seguridad, pérdida de datos o interrupciones en el negocio.

Sin embargo, una incorrecta aplicabilidad del funcionamiento del SGSI podria ocasionar
pérdidas econOmicas asociadas tanto a ataques cibernéticos y filtraciones de datos,

como a interrupciones del servicio y fallas del sistema.

11 CONCATEL. Ventajas de la implantacién de un SGSI. [blog]. Barcelona, Espafia. 2022. [Consultado:
31 de agosto de 2022]. Disponible en: https://acortar.link/eGEjsN.
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4.1.2.2. La Gestion de riesgos Vs Competitividad: Una prioridad empresarial.

La competitividad, como dimension, se permite a medida que transcurre el tiempo, sea
observada en cuanto a los mercados y sus valoraciones, desde la Optica positiva en
cuanto a las politicas de control de la seguridad de la informacién. Concatel'? indica que,
la credibilidad de las organizaciones sobre los SGSI, va en aumento, puesto que su
implantacion supone una garantia de calidad que demuestra el compromiso de la
empresa con la proteccion de la informacion que se almacena y/o transmite. Todo lo
expuesto permite disponer de la certificacion ISO/IEC 27001:2022, aquella cuya esencia

da lugar a convertirse en un elemento que diferencia una empresa de sus competidores.

De esa manera, la confianza en la organizacion se fortalece, en funcion a las prioridades
de los SGSI, la cual puede ser el mantener la privacidad y la integridad en mayoria de
las organizaciones y, especialmente, de aquellas que manejan informacion personal y

sensible de sus clientes, usuarios y proveedores.

Es evidente, que tener en las organizaciones un SGSI, aumenta la confianza en la
organizacion, la cual es una garantia de su compromiso con la confidencialidad y

proteccion de sus datos.

4.1.2.3. Controles de confidencialidad, integridad y seguridad

El cumplimiento de la ley y demas normativas, permiten se adecuen las politicas de
seguridad a los requisitos exigidos, tanto nacionales, como internacionales, pero
asumiendo que su no cumplimiento da lugar a las sanciones relacionadas cuando no se
resguardan los datos almacenados, la privacidad y la proteccion de las organizaciones,
las cuales deben de evitarse. El fiel cumplimiento a las normativas debe estar ajustado
a lo ordenado por los entes u 6rganos ejecutivos del Estado. En otras palabras, es ganar-

ganar, es un atrevimiento decir que, la garantia de los activos de informacién de una

12. CONCATEL, Op. cit., p.01.
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empresa u organizacion, dependen de la confidencialidad, integridad y aseguramiento
de sus datos. Con ello se evidencia la garantia de una buena captacion de clientes y
negocios, asumiendo el control de las vulnerabilidades de los datos y seguridad, ademas
de la imagen empresarial frente al uso un SGSI.

Cuando se asume el reto de conquistar clientes, siempre se observara que tan confiable
e integral, es una organizacion. De alli que, se evidencia la necesidad de obtener nuevos
negocios Y fidelizar clientes, esto radica en funcién al proceso de las TIC y su conjugacion
a obtener nuevos clientes. Es decir, que al implementar un ISO 27001:2022, trae como
beneficio es que esta certificacion no solo contribuye a las nuevas organizaciones a
demostrar que emplean las mejores practicas sobre la seguridad de la informacion, sino
gue mejora las relaciones comerciales, manteniendo clientes existentes y ofreciendo
ventajas de marketing sobre sus competidores, porque hay compensacién ante las

vulnerabilidades de datos y seguridad.

Se hace oportuno evitar las pérdidas financieras y las sanciones asociadas con las
vulneraciones de datos y seguridad, sea un asunto que dentro del proceso financiero las
faltas en cuestiones de seguridad de datos pueden incurrir en sanciones y multas
bastante elevadas, teniendo en cuenta que, a mayor dimension y complejidad de una

organizacion, mas posibilidades existen de una multa de mayores dimensiones.

En efecto, para las organizaciones jovenes, una sancion por temas asociados con la
vulneracion de datos puede representar su extincion o su desaparicion, puesto que una
recuperacion, después de una desbastadora multa, se hace cuesta arriba, y alta
complejidad respecto a la motivacion y otros elementos intrinsecos por parte del capital

humano desde la direccion hacia abajo, hablando de niveles jerarquicos.
Por tal razdn, se hace productivo contar con ISO 27001:2022, el estandar global

aceptado para la gestion eficaz de los activos de informacién, pues se pueden evitar este

tipo de penalizaciones altamente costosas por incumplir con los requisitos de proteccion
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de informacion y por las pérdidas financieras ocasionadas por la vulneracion de la

seguridad de la informacion. Todo ello permite multiplicar la imagen empresarial.

La proteccion y mejoramiento de la reputacion de una organizacion, asume diferentes
fases, siendo primero a lo que afectan los ataques cibernéticos, pues es a la reputacion
y a las finanzas de la organizacién involucradas, donde se supone que su politica no es

eficaz.

Cabe resaltar que los ataques cibernéticos y tecnolégicos, aumentan diariamente en el
proceso financiero y operativo, tanto en volumen como en impacto. Implementar un
sistema de gestion desde la seguridad de la informacion, la cual favorece y otorga
proteccion a la organizacion ante esta falta de confianza, puesto que con este se

demuestra que por necesidad se han tomado las medidas para proteger la organizacion.

4.1.3. El plan de buenas préacticas, Normativa de Seguridad de la Informacion.

La seguridad de la informacion puede ser un resultado positivo desde la mirada
financiera; minimizando ocurrencias en los procesos, que garanticen proteccion y reflejen
una estadistica bajo cero amenazas tecnoldgicas, entre otras. A razon de este escenario,
se estandariza y surge una norma internacional 1ISO 27002, planteada en Ostec. Iso
2700213, en ella se alinean las buenas practicas hacia una gestiéon de la seguridad de la
informacion. Obviamente, una organizacion basada y protegida bajo la esencia de un
SGSI, esta garantiza una continuidad en sus procesos de seguridad, alineados a los

objetivos estratégicos que posea la empresa.

Se evidencia que, las buenas practicas provienen de ISO/IEC 27002, en ella se
establecen los cédigos sobre las mejores practicas para apoyar la implantacion del SGSI

organizacional en cuanto a controles se refiere. Ademas, hay una simbiosis entre

13 OSTEC. ISO 27002: Buenas practicas para gestion de la seguridad de la informacion. [sitio web].
Ubardo, Brasil. Business Security; [Consultado: 22 de agosto de 2022]. Disponible en:
https://acortar.link/SzI5CO.
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riesgos-activos; porque dada las circunstancias de una empresa, estas deberian velar
por la tecnologia, en especial el proceso TIC. Con ello, una gestion de la seguridad de la
informacion, puede dar ventajas, como certificacion, ante variables como concienciacion,
control de activos y riesgos de estos, politicas de control, generar competitividad,

optimizaciéon de costos ajustados a las leyes, entre otras normativas vigentes.

Por lo tanto, la norma ISO/IEC 27002, referenciada en Ostec Iso 27002%, contiene
elementos direccionados hacia los controles de seguridad de la informacion, se evidencia
aspectos que en ella trata como: a) Adquisicion, desarrollo y mantenimiento de sistemas;
b) Conformidad y control de acceso; c) Gestion de activos, continuidad e incidencias; d)
Organizacion de la Seguridad de la Informacién; e) Politica de Seguridad de la
Informacion; y f) Seguridad comunicacional, recursos humanos, fisica y medio ambiente.
Todo ello garantiza la seguridad de la informacién empresarial, y gestiona camino a la

certificacion de seguridad ante el proceso de implantacién de las buenas practicas.

Lo antes contemplado, permite que una organizacion gestione adecuadamente y con
pardmetros estandarizados un plan de buenas précticas, la cual conlleva asegurar y
contrarrestar las amenazas y las variantes de ataques a las que se ven expuestas la
informacién de la organizacion, estas son cada vez mas, asi como a los sistemas

empleados para su tratamiento.

Por lo tanto, se hace necesario contar con un SGSI, con ello un plan de buenas practicas
que permita resolver de forma controlada estos riesgos y garanticen la proteccion
correcta de los activos de una organizacion, asi como, se puedan detectar los ataques
gue se generen contra la organizacion, para ello se debera contar con un plan, la cual dé
respuesta rapida y eficaz ante incidentes de problemas de seguridad. Ante la resolucién
de un plan de buenas practicas se debe asumir este dentro del SGSI, pues deberia

conformar todos los aspectos de riesgos.

14 |bid., p.01.
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4.1.3.1. Seqguridad de la Informacién basada en riesgos para un plan de buenas

practicas ante un SGSI.

No contar con un SGSI, como lo indica Semic Effective It Solutions 15, aumenta el riesgo
de incidentes de seguridad. Es por ello que, construir un plan de buenas précticas,

pueden evitar las consecuencias, como se exponen en la figura 1.

Figura 1. Consecuencias ante la ausencia de un SGSI de una organizacion.

Penalizaciones econémicas por
incumplimiento de legislacion vigente

» Reglamento General de Proteccién de Datos (RGPD)

Pérdida de
oportunidad y

competitividad
en mercado

Dafios a la
reputacién de la
organizacion

Posibles
pérdidas
financieras

Reducciéon de
productividad

Fuente: SEMIC EFFECTIVE IT SOLUTIONS. ¢ Por qué necesitamos un SGSI?.
Publicado el 22 de octubre de 2018. Disponible en:

https://www.semic.es/es/content/por-que-necesitamos-un-sgsi

Como es de observarse en la Figura 1, las consecuencias de una organizacion, cuando
no cuenta con un verdadero SGSI, la hace acreedor de una vulnerabilidad, cuyos riesgos

son de alto costol6. Un plan de buenas practicas, ayuda al mejoramiento, y evita o reduce

15 SEMIC EFFECTIVE IT SOLUTIONS. ¢ Por qué necesitamos un SGSI? [blog]. Madrid, Espafa. 22 de
octubre  del 2018. [Consultado: 01 de septiembre de  2022]. Disponible en
https://www.semic.es/es/content/por-que-necesitamos-un-sgsi.

16 1SOTools Excellence. ¢Cudles son los motivos por los que implementar un Sistema de Gestién de
Seguridad de la Informacion? [blog]. Blogs Seguridad de la Informacion. Blog especializado en Seguridad
de la Informacién y Ciberseguridad. 22 de Octubre de 2020. [Consultado: 10 de noviembre de 2022].
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en algunos costos materiales y capital humano; tanto asi que, entre las cinco
consecuencias nombradas, la de mayor incidencia son las penalizaciones econémicas
por incumplimiento de legislacion vigente, prevista en el Reglamento General de
Proteccion de Datos (RGPD), aunque con menos incidencia estan las pérdidas de
oportunidad y competitividad en mercado, las posibles pérdidas financieras, la reduccion

de productividad y por si fuera poco, estan los dafios a la reputacién de la organizacion.

En atencién a lo comentado, es clave la implantacion de un plan de buenas practicas
enmarcado en el SGSI, al igual que ocurre con otros sistemas de gestion, permeados de
la calidad, es una decision estratégica, pues daria cabida en la organizacion, la cual
persigue el objetivo principal al garantizar las tres variables de seguridad, entre ellas: a)
la disponibilidad de la informacion; b) la confidencialidad; y c) la integridad. Este sistema
siempre estara apoyado por un proceso continuo de Gestion de Riesgos para asegurar
el tratamiento adecuado de los riesgos identificados y estara integrado con los demas

procesos que conforman la organizacion para contribuir al logro de los objetivos.

De esa manera, se observa, como un SGSI se podria tomar como referencia para
disefiar, poner en practica, supervisar, verificar, conservar y hacer mejoras para proteger
los activos de informacién de la organizacién. Entendiendo que la base o referencia de
un sistema siempre sera la Politica de Seguridad de la Informacién, donde la empresa
plasmard su contexto, los requerimientos de seguridad y la estrategia para la

consecucién de los objetivos.

Evidentemente, Semic Effective It Solutions!’, expresa que un sistema estara basado en
una evaluacion continua de los riesgos que permita una gestion eficaz y eficiente de los
mismos, e incluye el liderazgo, planificacién, responsabilidades, estructura organizativa,
politicas, roles, procedimientos, procesos y recursos para una exitosa implementacion

del sistema. Se comparte esta posicion, pues el éxito de esa implementacion de un SGSI,

Disponible en: https://www.pmg-ssi.com/2020/10/cuales-son-los-motivos-por-los-que-implementar-un-
sistema-de-gestion-de-seguridad-de-la-informacion/
17 Semic Effective It Solutions. Op. cit., p. 01.
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dependera del grado del entendimiento que se tiene de la Organizacion en su contexto,
bien en lo legal y normativo, o politico, o bien en lo geografico, entre otros, y de los
requisitos de seguridad, tanto por cumplimiento legislativo o normativo, como las propias
necesidades de las partes interesadas como pueden ser los empleados, clientes,

proveedores o inversores.

Asimismo, Semic Effective It Solutions!8, indica lo fundamental que es contar en todo
momento con tres elementos esenciales para la implementacion de un plan de buenas
practicas donde su eje prioritario sea el SGSI, la cual son plasmados por PDCA, (Plan-
Do-Check-Act); cuya finalidad es la garantia del buen funcionamiento sobre cualquier
sistema de activo de informacién, ademas la de detectar oportunidades de mejora, con
la aplicacion del Ciclo de Deming.

Figura 2. Elementos esenciales de un SGSI, dentro del Ciclo de Deming.

Fuente: ISO TOOLS EXCELLENCE. Descubre qué es un SGSI y cuéles son sus
elementos esenciales. [Consultado el 10 de julio de 2022]. Disponible en:

https://www.isotools.org/2016/02/16/descubre-que-es-un-sgsi-y-cuales-sonsus-

elementos-esenciales/

18 |bid., p.01.
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Lafigura 2, permite ilustrar los tres elementos basicos que deben constituirse al implantar
en una empresa un SGSI.19, entre ellos se cuentan con el liderazgo, la supervision y el

soporte de la Direccién?.

La situacion antes planteada, hace que un plan de buenas practicas, mediante un
sistema garantice que la seguridad se incorpora como un elemento esencial de las redes
y sistemas de informacion intentando implantar en la Organizacion la cultura de Security
By Design (seguridad por disefio), sin olvidarnos del desarrollo seguro del software, que

encajaria perfectamente en esta cultura preventiva.

De manera pues, a pesar de las medidas de seguridad implantadas, es muy probable
que la organizacién sufra algun incidente de seguridad, por ello el sistema tendra que
incluir un plan de respuesta ante incidentes, las cuales permitan un tratamiento eficaz y

eficiente de los mismos.

Por dltimo, pero no menos importante, es la formacién y la concienciacion en materia de
seguridad de la informacion por parte de los directivos empresariales. Hay que formar a
las partes interesadas lo interesante de identificar y detectar posibles amenazas para
prevenir su materializacion, esto verdaderamente ponen en riesgo la seguridad de la
informacion o de los recursos de tratamiento de ésta, en opinion de la experiencia del
autor en la organizacion Ortopédica Alca Plus, S.A.S; entre otros elementos, estos son
algunos de los motivos del porqué de la implementacion de un Sistema de Gestion
enmarcado en la Seguridad de la Informacion en la organizacion. Todo hace necesario
el que se debe de alguna manera conocer el contenido de la Norma ISO/IEC 27001:2022,
la cual especifica los requisitos de un SGSI, que conlleve las variables siguientes: a)
mejorarlo de manera continua y permanente, b) establecer las lineas de accién, c)

implementar medidas de seguridad, y d) mantener la seguridad permanente del Sistema.

19 BETANCOURT, Diego. Ciclo de Deming (PDCA): Qué es y como logra la mejora continua. [En linea].
02 de agosto de 2018. [Citado 1 de diciembre de 2022]. Disponible en: (www.ingenioempresa.com/ciclo-
pdca).

20 |SOTools Excellence. Op.cit. 01.
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4.1.3.2. Normativa ISO/IEC 27002:2013 ante la Seguridad de la Informacion

La seguridad de la informacién desde la Optica de la estandarizacion, Universitat Oberta
de Catalunya?!, establece que esta se encuentra en la normativa ISO/IEC 27002:2022,
y por lo tanto se gestiona como un estandar internacional, la cual se implanta en los
controles de un Sistema de Gestion que contemple la Seguridad de la Informacién, en
Su estructura concentra varios controles entre ellos: acceso a datos y claves en lo

administrativo, criptogréficos y por si fuera poco los confidenciales o secretos.

Igualmente, Universitat Oberta de Catalunya®?, indica que la ISO/IEC 27002:2022
contiene en su estructura controles que atiende a los datos siguientes: 14 dominios; 35
objetivos de control; y 114 controles. Ademas, se forja la Seguridad de la informacion, la
denominada Ciberseguridad, incluida la protecciéon sobre la privacidad, aquellos
controles que proporcionan los elementos del conjunto de referencia de la seguridad de

la informacién desde la 6ptica de los controles, objetivos y dominios.

Igualmente, ISO 27001:2022, hace referencia a ISO 27002. Esta norma es un catalogo
de buenas practicas para la seguridad de la informacion, basado en la experiencia de la
implementacion de controles aceptados por empresas y organizaciones globales. Igual
sirve como una guia para implementar las medidas y controles de seguridad. Esta guia
se debe usar como una lista de verificacion para seleccionar los controles adecuados a
partir de un analisis de riesgos. Esto determinara los recursos necesarios y los ciento
catorce controles, las cuales se agrupan en catorce capitulos, y estos subdivididos en
areas de seguridad.?®

2L UNIVERSITAT OBERTA DE CATALUNYA. Principales novedades de la norma ISO /IEC 27002:2013.
[Blog]. 4 de julio 2021. Espafia. [Consultado: 22 de agosto de 2022]. Disponible en
https://blogs.x.uoc.edu/calidad-iso/principales-novedades-de-la-norma-iso-iec-270022013/.

22 |bid, p.01.

23 |SO 27001:2022. Norma ISO 27001:2022. [sitio web]. Madrid. Espafia; [Consultado: 22 de agosto de
2022]. Disponible en: https://normaiso27001:2022.es/.
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Como es de observarse, la norma 27002, su propia estructura cuenta con catorce
capitulos, se ubican ademas treinta y cinco categorias (objetivos de control) y los ciento
catorce controles, que légicamente se asocian a los objetivos. Se debe destacar que la
normativa in comento se presenta como referente innovador de controles seleccionados
y certificable de ISO/IEC 27001:2022, las cuales dieron un giro cambiante a partir del 16-
02-2022, al ser publicada por ISO (International Organization for Standardization) la
actualizacion de ISO 27002.

En ese sentido, el Estandar tiene una nueva estructura, comenzando con una
introduccién (que contextualiza el valor de la informacion especifica de ISO/IEC 27000;
Alcance (indica control de proceso); sin indicaciones reglamentarias (sin términos,
definiciones y abreviaturas en el contexto reglamentario); estructura del documento
(clausula, tema y atributos y disefio de cada estructura de control incluida en la norma,
incluidos los controles de seguridad organizacional, personal, fisica, tecnoldgica).
También se aplica dos anexos, uno sobre las caracteristicas de los controles y otro sobre
vinculos entre ISO/IEC 27002 (2022-2013); concluye con una bibliografia (documentos

citados en la norma).?*

Es por ello que, la novedad adquirida de la ISO 27001:2022, esta referida al nombre
actual asumiendo varios constructos: a) Seguridad de la informacion; b) Ciberseguridad;
c) Proteccion de la privacidad; pero enmarcada en los Controles de seguridad para la
informacion. Se infiere que la norma abre un abanico de dimensiones que deben
considerarse como la prevencion, deteccion y respuesta a ciberataques y proteccion de
los datos; otras dimensiones son los cambios en controles de seguridad y nueva
estructura de atributos de controles. Respecto a esta ultima, considera el tipo de control,
las propiedades de seguridad de la informacién, conceptos de ciberseguridad, las

capacidades operativas y por ultimo pero no menos importante los dominios de

24 GLOBAL SUITE SOLUTIONS: Los principales cambios de la actualizacién de la norma ISO 27002:2022.
(28 de 02 de 2022). [sitio web]. [Consultado: 7 de noviembre de 2022]. Disponible en:
https://www.globalsuitesolutions.com/es/cambios-norma-iso-27002-2022/.
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seguridad, la cual aborda los controles desde los dominios de seguridad de la

informacion denominados Gobernanza-ecosistema, Proteccidon, Defensa, Resiliencia.?®

4.1.4. Los Estandares, Politicas y objetivos de seguridad de la informacion.

El principal objetivo del SGSI se encuentra referido a los estandares y a las politicas de
seguridad informatica. Dichas variables conforman el documento breve de alto nivel, lo
cual requiere ser detallada en las organizaciones publicas y privadas, donde de alguna
manera deben ser conocidas como elemento sine qua non en aportar la seguridad de la
informacion, especialmente hacia los activos de informacion para el control y seguimiento

de procesos de las TIC.

A ese efecto, Alvarado?® sefiala que, el SGSI tiene sus propias politicas estratégicas, las
cuales explanan sus objetivos en funcioén al rendimiento y control de seguridad. Ademas,
se establece sobre la conceptualizacion de los activos, la funcion a la seguridad de la
informacion, y menciona que un Activo de informacion en el marco del estandar ISO/IEC
27001:2022, representa para una organizacion, una prioridad en tres dimensiones de
propiedad: a) la confidencialidad; b) la integridad; y c) la disponibilidad. Todos merecen
control, completitud, y acceso al uso de los sistemas informaticos; no obstante, trabajar

las herramientas con datos informaticos.

Al respecto, ISO en su péagina oficial, explana politicas estratégicas y objetivos que
conllevan respecto a la norma ISO/IEC 27001:2022, en ella especifica los requisitos las
cuales son de caracter general y estan destinados a aplicarse a todas las organizaciones,
independientemente de su tipo, tamafio o naturaleza. Este respaldo permite la
implementacion de medidas tales como el establecimiento, implementacion,

mantenimiento y mejora continua del sistema de gestion de la seguridad de la

25 GLOBAL SUITE SOLUTIONS. Op.cit., 01.

26 ALVARADO, Claudia. Sistema de gestion de seguridad de la informacién: qué es y sus etapas. [Blog].
Bogota. 2022. [Consultado: 28 de agosto de 2022]. Disponible en https://gestion.pensemos.com/sistema-
de-gestion-de-seguridad-de-la-informacion-que-es-etapas.
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informacion en el contexto de la organizacion. Al evaluar los riesgos de seguridad de la

informacion, se adaptan a las necesidades de la organizacion.?’

Se observa como la norma ISO presenta sus propios estandares a nivel mundial, siempre
relacionados con los SGSI, en funcion a ser un activo de informacién empresarial, dado

en control de riesgos, orientados a la seguridad informatica.

Seguidamente, en el portal de Sisteseg.com, se hace referencia a las politicas y
estandares de Seguridad de la Informacion que se indican en las normas 27001:2022,
donde se pueden apreciar los siguientes aspectos: las estrategias para aplicar controles
en la interaccion entre usuarios y activos informaticos. Promueve la independencia de
los ambientes de la entidad y sirve como base para un modelo de seguridad. Describe la
dependencia cultural de la organizacion, el analisis de riesgo, la clasificacion de la
informacion, la seguridad del recurso humano, la seguridad fisica y la administracion de
operaciones de computo y comunicaciones. Ademas, incluye la audiencia, introduccion,
definiciones, objetivo, enunciado de la politica, politicas y procedimientos relacionados,
roles y responsabilidades, asi como la forma de abordar las violaciones a la politica.
Dicha norma alude a los estandares de seguridad, los cuales pueden ser cuantitativos o
cualitativos, dependiendo del valor o parametro establecido en los procedimientos. Esto
se aplica a las contrasefias en términos de longitud e historial, los Sistemas Operativos,
los eventos registrados en logs, y los estandares de seguridad para Switches, Routers y
VPN.28

27 |SO. ISO/CEI 27001:2022:2013. Tecnologia de la informacién. Técnicas de seguridad. Sistemas de
gestién de la seguridad de la informacion. Requisitos. [sitio web]. Octubre del 2013. Chile. [Consultado: 20
de agosto de 2022]. Disponible en https://www.iso.org/standard/54534.html.

28 Sisteseg.com. Seguridad de la informacién ISO 27001:2022. [sitio web]; [Consultado: 28 de agosto de
2022]. Disponible en: https://www.sisteseg.com/informatica.html.
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4.1.5. El SGSI vy el proceso de las TIC, niveles de seguridad de los activos de
informacion.

La seguridad de la informacién requiere su propio tratamiento, y para ello, se evidencia
que los procesos donde amerita un SGSI, deben contar con la proteccion debida. No
obstante, en el portal de CEUPE?, indica que la protecciéon garantista de una
organizacion tiene su base en la fiabilidad, eficiencia en seguridad de la informacion,
dando cabida a indicadores como: un rendimiento positivo, la confianza a clientes,
captacion de inversores, una continuidad organizacional, minimo riesgo de dafio e
impacto potencial en las actividades y procesos eficaces en coste/beneficio de gestion,

y en especial el proceso TIC.

De acuerdo a esta conceptualizacién, CEUPE, trabaja sobre politicas de seguridad de
gestion de riesgos e informacion de seguridad, su mision es garantista en cuanto al
proceso TIC, que abarca: a) la confidencialidad; b) la integridad; y c) la disponibilidad de
la informacién. Es evidente que toda organizacion aplique politicas y directivas de
seguridad eficaz y eficiente para la seguridad de los activos de informacion.

Finalmente, las politicas de seguridad tamizan todos los niveles incluidas las tecnologias,
el capital humano, los principios, el mismo proceso organizacional, y los controles sobre
las actividades de conectividad, redes, y en especial el resguardo de los activos de

informacion de la organizacién, bajo la expectativa de las amenazas y vulnerabilidades.

4.2. MARCO CONCEPTUAL

El marco conceptual desde la mirada metodoldgica contempla los elementos mediante
el cual el autor de un trabajo o estudio de investigacion, quiere dejar claro cudl es la
percepcion asertiva de una palabra, dando lugar a sus presupuestos, ya definidos con
anterioridad.

29 CEUPE. Politica de seguridad de la informacion y SGSI. [sitio web]. [Consultado: 21 de agosto de 2022].
Disponible en https://acortar.link/ILXUoH.
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4.2.1. Norma ISO 27000

Es una norma internacional relacionada con la implementacion de la 1ISO-27001:2022,
gue garantiza la seguridad, privacidad y proteccion de la informacién, datos y sistemas
gue la utilizan. Constituye una ventaja que mejora la competitividad y la reputacion de la
organizacion. Esto se obtiene explorando cuales son los principales problemas que
afectan la informacién y luego proteger lo que es necesario para impedir que existan

problemas.

4.2.2. Norma ISO 27001:2022

Este es un estandar internacional que le permite garantizar la confidencialidad e
integridad de los datos e informacién y los sistemas que los procesan. En funcién a ser
la norma, el portal Sisteseg.com, indica el cbmo se regira la propuesta, la cual se tomara
en cuenta lo indicado en la normativa desde sus conceptualizaciones concebida por
Organizacion Internacional de Normalizacion; con el fin de asistir en la administracion de
la proteccion de datos en una organizacion. La version actual de la Norma se conoce
como ISO/IEC 27001:2022 y se trata de una actualizacion de la primera version
publicada en 2005. Esta norma fue desarrollada a partir de la adaptacion de la norma
britanica BS 7799-2 por parte de la ISO. El certificado de 1SO 27001:2022 resulta
atractivo para cualquier compafiia, independientemente de su tamafio y sector de
trabajo. La determinacion sobre si implementar o no un sistema de gestion de la
seguridad de la informacion depende de lo crucial que sean los activos de informacion

en una organizacion, ya que son elementos indispensables para alcanzar sus metas.*°

Como puede verse, la norma 27001:2022 es una de las principales para proteger los
activos de seguridad de la informacion de una organizacion. A nivel mundial y regional,
la norma I1SO 27001:2022 puede considerarse como el punto de referencia para la

certificacion de la seguridad de la informacion en las organizaciones.

30 Sisteseg.com. Seguridad de la informacién ISO 27001:2022. [sitio web]; [Consultado: 28 de agosto de
2022]. Disponible en: https://www.sisteseg.com/informatica.html.
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4.2.3. Norma ISO 27002

Es un estdndar que contiene lineamientos para la seguridad de la informacion de la
organizacion, ademas de imbrica en las practicas de gestion de la seguridad de la

informacion.

4.2.4. Activos de informacién

Son aquellos recursos de una organizacion, las cuales son parte de un Sistema de
Gestion de Seguridad de la Informacion para el mejor funcionamiento y propdsitos. Los
activos son imbricados por la norma ISO 27001:2022, en ella se plasma los inventarios
de activos de informacién. En cuanto al costo, un activo es de valor esencial para una

organizacion, la cual representa segun su naturaleza una destacada importancia.

Obedece su conceptualizacién a que la norma ISO 27001:2022, tiene como objetivo la
proteccion de los activos de la informacién de cualquier organizacion, por lo que, ésta
debe ser protegida ante cualquier eventualidad y riesgo o0 amenaza. La informacion
fundamental empresarial es lo que se denomina activo de informacién. Su tendencia en
la actualidad y clasificacion obedece a estandares por su naturaleza, entre ellos estan:
Digitales (Personal-Financiero-legal, y otros); Activos tangibles (Investigacion,
Estratégicos y comerciales, y otros); Activos intangibles (Conocimiento, Imagen
corporativa, Ventaja competitiva, y otros); Software de aplicacion (Propietario, Cliente,
Gestion de la informacién, entre otros); Sistemas operativos (Servidores, Ordenadores
Dispositivos de red, y otros); Activos fisicos (Infraestructura, Controles de entorno,
Hardware, Activos de servicios de TI); y los Activos humanos (Empleados, Externos,

entre otros).

4.2.5. Ciberseguridad

En la actualidad, se evidencia que los ataques cibernéticos ocasionan dafios en los
teléfonos moviles, ordenadores y redes informaticas inaldmbricas. Para los hackers no

existe restriccion alguna que permita ingresar en el ciberespacio. Los ciberdelincuentes
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conocen las debilidades que existen en la proteccion de la informacion para copiar, borrar
0 pasar a reescribir la informacion y atacar las redes sociales, gracias a las

vulnerabilidades existentes en las estructuras cibernéticas.

4.2.6. Magerit

Esta metodologia desarrollada por el Consejo Superior de Administracion Electrénica
tiene como objetivo examinar, controlar y reducir los riesgos asociados con el uso o
implementacion de las tecnologias de la informacion en el &mbito de las instituciones
gubernamentales. La importancia de la metodologia Magerit radica en su capacidad para
identificar y evaluar los riesgos potenciales que podrian afectar la seguridad de la
informacion y la operatividad de los sistemas; facilita el analisis del impacto que los
riesgos pueden tener en la organizacion, sus activos y sus procesos; ayuda a priorizar
las acciones necesarias para mitigar o gestionar los riesgos identificados, optimizando
asi los recursos disponibles y contribuye al cumplimiento de regulaciones y estandares

relacionados con la seguridad de la informacion, lo que es crucial en entornos regulados.

4.2.7. Seguridad de lainformacion

El Consejo Superior de Administracion Electronica ha creado una metodologia conocida
como Seguridad de la informacion para analizar y manejar los riesgos que surgen debido
a la creciente dependencia de la Administracion y de la sociedad en general de las
tecnologias de la informacion para cumplir con las tareas asignadas. También se conoce
como un conjunto de practicas destinadas a mantener los datos seguros del acceso no
autorizado o las alteraciones. Aqui hay un amplio vistazo a las politicas, principios y
personas utilizadas para proteger los datos.

4.2.8. Sistema de Gestion de la Seguridad de la Informacion (SGSI)

Las iniciales SGSI son un sistema de gestion de seguridad de la informacion, cuyo origen

se encuentra en el idioma inglés. La norma ISO/IEC 27001:2022 define un conjunto de
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politicas de gestion de informacion. En el seno de una empresa donde se lleva a cabo el
disefio, ejecucion y seguimiento de un conjunto de protocolos con el fin de administrar
de manera eficiente el acceso a la informacién, garantizando la confidencialidad,

integridad y disponibilidad de los activos de informacion.

El método usado en SGSI, reduce al minimo los peligros relacionados con la seguridad
de la informacion en un sistema de administracion. La intencién es identificar a todas las
personas involucradas en el sistema de informacidon empresarial mediante el
procedimiento implementado por la organizacion. El método comentado define las
condiciones necesarias para mantener la disponibilidad de la informacion, garantizar la

confidencialidad e integridad.

4.2.9. Proceso en TIC

Es desde la mirada de la SGSI aquel mecanismo transformable de las Tecnologias de la
Informacién y las Comunicaciones (TIC), susceptibles de métodos en conjunto, procesos
de produccién e instrumentos de relevancia tecnologica, por medio del cual se manejan
sobre equipos con programas informaticos, permitiendo integralidad, confiabilidad y
fiabilidad procesal. Ademas, se conjuguen en su contexto, el resguardo y almacenaje de
informacion valiosa para una organizacién, pero, que a la vez no le sean vulnerados sus

cbdigos.

4.3. MARCO LEGAL
El Marco legal, es aquel apartado metodologico de una investigacion, cuya razon es dar

a conocer al lector las normas y leyes que son vinculantes con el estudio, y que de alguna

manera genera una orientacion debida y actualizada de su contenido legal.
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4.3.1. Ley 1273 de Delitos informéticos de 2009

En Colombia los diferentes delitos informaticos se sancionan mediante la Ley 1273 de
Enero 5 de 2009, sancionada por el Congreso de la Republica3’; la cual modifica el
Cédigo Penal, crea un nuevo bien juridico tutelado denominado "proteccion de la
informacion y datos”, preservan integralmente los sistemas que utilicen las TIC, entre

otras disposiciones.

En ese sentido, dentro de la Ley 1273, se estipulan 10 delitos informaticos agrupados en

dos capitulos que los sancionan reflejados en la tabla 1.

Tabla 1. Delitos informaticos derivados de la Ley 1273.

De los atentados contra la confidencialidad, la integridad y la disponibilidad de

los datos y de los sistemas informéticos.

Articulo 269A: Acceso abusivo a un sistema informatico

Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de
Capitulo | telecomunicacion.

Articulo 269C: Interceptacién de datos informéticos.

Articulo 269D: Dafio Informético.

Articulo 269E: Uso de software malicioso.

Articulo 269F: Violacion de datos personales.

Tabla 2. (continuacion)

Articulo 269G: Suplantacion de sitios web para capturar datos personales.

Capitulo Articulo 269H: Circunstancias de agravacion punitiva

Il De los atentados informaticos y otras infracciones

Articulo 269l: Hurto por medios informaticos y semejantes

31 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273 (05, enero, 2009). Por medio de la cual se
modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado - denominado de la proteccién de la
informacion y de los datos- y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones [en linea]. Santa Fe de Bogot4, D.C.: Diario
Oficial. 2009. nro. 47223. p. 1-4. [Consultado: agosto 22 de 2022]. Disponible en:
https://acortar.link/4j40E3.
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Articulo 269J: Transferencia no consentida de activos.

Fuente: COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273 (05, enero, 2009).
Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado “de la proteccién de la informacién y de los datos”- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacién y
las comunicaciones, entre otras disposiciones [en linea]. Santa Fe de Bogota, D.C.:
Diario Oficial. 2009. nro. 47223. p. 1-4. [Consultado: febrero 8 de 2023]. Disponible en:

http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html

Como es de observarse los delitos informéticos explanados en la Ley 1273, son en si
direccionados a tres aspectos basicos, la confidencialidad, la integridad y la
disponibilidad, porque los tres convergen en los sistemas informaticos, bien en lo fisico,
en lo informético o desde la misma web, donde de alguna manera hay una sustraccion,
dafio, modificacion, u obstaculo de la informacién en contra del medio o estructura que

la resguarda.

4.3.2. Ley Estatutaria 1581 de 2012.

Esta norma establece las pautas generales para salvaguardar la privacidad de la
informacion personal. El propdsito de este derecho es promover el desarrollo del derecho
constitucional que permite a todas las personas tener acceso, actualizar y corregir la
informacién que se ha recopilado sobre ellas en bases de datos o archivos. También se
protegen otros derechos, libertades y garantias constitucionales mencionadas en el
articulo 15 de la Constitucion Politica, asi como el derecho a la informacion establecido

en el articulo 20 de dicha Constitucion.

Asimismo, Colombia a través del Congreso de la Republica,3? sanciona la Ley 1581,

segun lo expuesto en esta legislacién, los principios y regulaciones que se encuentran

32 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1581 (23, diciembre, 2012). Por la cual se dictan
disposiciones generales para la proteccion de datos personales [en linea]. Santa Fe de Bogoté, D.C.: Diario
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en esta ley se aplicaran a los datos personales almacenados en cualquier base de datos

gue puedan ser procesados por entidades tanto publicas como privadas.

4.3.3. Decreto 1377 de 2013

Esta norma Colombiana, fue sancionada por el Congreso de la Republica, mediante
Decreto 1377,% la cual genera el reglamento parcial de la Ley 1581 de 2012. Tiene como
finalidad regular de manera parcial la Ley 1581 de 2012, la cual establece normas

generales para salvaguardar la informacion personal.

Oficial. Nro. 48587 de octubre 18 de 2012. [Consultado: agosto 16 de 2022]. Disponible en:
https://acortar.link/szeUrq.
33 COLOMBIA. CONGRESO DE LA REPUBLICA. Decreto 1377. Por el cual se reglamenta parcialmente
la Ley 1581 de 2012. Derogado Parcialmente por el Decreto 1081 de 2015. [en linea]. Santa Fe de Bogot4,
D.C.: Diario Oficial. Nro. 48834 del 27 de junio de 2013. [Consultado: agosto 22 de 2022]. Disponible en
https://acortar.link/7rg6J9.
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5. DISENO METODOLOGICO

El disefio metodoldgico establece la forma en que se debe recopilar, analizar y presentar
la informacién necesaria para responder a las preguntas de investigacion o resolver el

problema planteado.

Para el desarrollo del presente documento, se realiza una investigacion a profundidad
dentro de un marco de referencia como lo es la normatividad 1ISO 27001:2022; es decir
gue se conoce la situacion actual de la organizacion la cual se quiere hacer la propuesta,
y al mismo tiempo, se aplicara un modelo de investigacion de tipo descriptiva. Esta Gltima
permite describir los procesos, actividades, recoleccion de datos y personal de la
organizacion de la unidad de analisis Ortopédica Alca Plus S.A.S.

El proceso metodoldgico se llevara a efecto mediante el inicio de un analisis y evaluacion
de las condiciones de aseguramiento de la calidad en cuanto a informacién manejada en
la organizacién, para asi poder disefiar las politicas de la seguridad de la informacién,
esto daria respuesta al primer objetivo especifico que es “Evaluar las condiciones del
sistema de gestién de seguridad de la informacion al proceso TIC en la organizacion
Ortopédica Alca Plus SAS, mediante el uso de la norma ISO 27001:2022”. Dicha
evaluacion se desarrollara para conocer la situacion actual de la organizacion mediante
la aplicacion de una prueba piloto, que consistira en un cuestionario dicotémico a las
personas encargadas del area de Sistemas y a otros procesos, con el fin de conocer el
punto de vista de estas personas frente a la seguridad de la informacion. Posteriormente
para reforzar esta informacion se aplicara un GAP andlisis explanado en la normativa
27001:2022, aplicable a la unidad de analisis Ortopédica Alca Plus, mediante un proceso

gue permitirh comparar el desempefio real de la organizacion.
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Posteriormente para dar continuidad al proceso metodologico se aplicara en la propuesta
la identificaran los activos de informacidn que posee en la actualidad (afio 2022) la
organizacion Ortopédica Alca Plus S.A.S. Este apartado dard respuesta al objetivo
especifico segundo que consiste en: “Categorizar los activos de informacion del proceso
de TIC, a partir de una metodologia de gestion de riesgo que permita una valoracion de

los controles de confidencialidad, integridad y seguridad”.

Luego, y siguiendo los pasos de contraccion de la propuesta se daria contextualidad y
estructura del disefio de sistema de gestion de la informacion, segun 1ISO 27001:2022, a
partir de la adopcién de estandares y un plan de buenas practicas que permitan el
mejoramiento de los niveles de seguridad de los activos de informacién. El plan de
buenas préacticas se generara a partir de la norma ISO/IEC 27002:2022; con el fin de
determinar cudles riesgos se minimizarian respecto a pérdida, robo, dafio o modificacion

de la informacion existente en la organizacion Ortopédica Alca Plus S.A.S.

Finalmente, se deberd tener en cuenta que la organizacién no cuenta con ninguna
practica o modelo de seguridad, el resultado que arrojara el levantamiento de informacion
indicara que se deben elaborar y estructurar todas las politicas correspondientes a cada
area. Que luego conjugarian en establecer los requisitos para la elaboracion del disefio,
la cual se construiria a partir de las politicas adecuadas que garanticen la seguridad de

los activos de la informacién de la organizacion Ortopédica Alca Plus. S.A.S.
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6. DESARROLLO DE LOS OBJETIVOS

El desarrollo de los objetivos es un apartado en la cual describe de qué manera se
desarrollan segun la metodologia planteada y para ello, se expresan los cuatro objetivos
especificos, dejando claro que el Ultimo es la integralidad de los tres primeros, para
orientar la propuesta a dar respuesta al principal u objetivo general. Para el desarrollo de

los apartados se daran en el siguiente orden:

a) Condiciones del sistema de gestion de seguridad de la informacién al proceso TIC en
la organizacién Ortopédica Alca Plus SAS, mediante el uso de la norma ISO
27001:2022(6.1).

b) Activos de informacion del proceso de TIC, a partir de una metodologia de gestién de
riesgo que permita una valoracion de los controles de confidencialidad, integridad y
seguridad (6.2)

c) Disefio de sistema de gestidén de la informacién, segun ISO 27001:2022, a partir de
la adopcién de estdndares y buenas practicas que permitan el mejoramiento de los
niveles de seguridad de los activos de informacién en la organizacion Ortopédica Alca
Plus S.A.S (6.3).

6.1. Condiciones de Seguridad en Ortopédica Alca Plus

Las condiciones de seguridad de la unidad de andlisis, se describe a los efectos de dar
respuesta a este apartado mediante la aplicacion de dos cuestionarios dicotomicos
(anexo 1 y 2), como prueba piloto, pero ademas y para reforzar este contenido se
empleard un GAP andlisis 27001:2022. Evidentemente con ello se obtiene la informacién
necesaria arrojada por los participantes respecto a evaluar las condiciones de seguridad

gue presenta la Ortopédica Alca Plus, S.A.S.

En el mismo sentido y para dar claridad y contexto a lo que es un GAP analisis
27001:2022, aplicable a la unidad de analisis Ortopédica Alca Plus, segun Laoyan,

expresa: “Un analisis de brechas (también conocido como analisis GAP o andlisis de

57



necesidades) es un proceso que se usa para comparar el desempefio real de la empresa
con el desempefo deseado. La “brecha” se entiende como el espacio en donde se
encuentra tu negocio actualmente y donde te gustaria que esté”.3* Significa que esta
estrategia de recoleccion de informacion una vez aplicada como se indica, se hace a
través de una lluvia de ideas, arrojando las posibles estrategias, esto de alguna manera
permitira obtener las acciones flameadas en presupuestos al logro de objetivos, mediante
la identificacion de puntos débiles o vulnerables, para hacer la medicién de recursos que

posee actualmente, entre otros.

En este entendido la organizacién Ortopédica Alca Plus S.A.S se dedica a prestar
servicios de venta de aparatos ortopédicos, posee diferentes procesos, donde cada
empleado tiene un rol definido, de acuerdo a sus habilidades, experiencia y
conocimientos, teniendo claridad de las actividades que desempefian. Ante lo expuesto,
y debido a la actividad comercial de la Organizacion, concede a los empleados el acceso
a informacién confidencial, ocasionando un mayor nivel de riesgo, permitiendo que se

genere una mala reputacién, mayores pérdidas y un cierre total.

Se observa que otra de las falencias encontradas es la falta de medidas para asegurar
los activos, pues no se lleva un control al momento de retirarlos, la facilidad de conexién
a los dispositivos informéticos de la entidad, poca seguridad al momento de navegar y
descargar diferentes programas, dado que no se cuenta ningun tipo de proteccién que

realice un control en el momento de ingresar a la web.

De igual manera, como resultado observable en el personal de la Organizacion, se
aprecia un alto porcentaje de exposicion de la informacion ante ataques informéticos
debido a la falta de conocimiento en temas de seguridad por parte de todos los
empleados, falta participacion activa del personal en el control de la informacion, no se

cuenta con politica de seguridad y gestion de riesgos de seguridad; ello indica la

34 LAOYAN, Sarah. Cémo implementar el analisis de brechas para alcanzar los objetivos de negocios. [en
linea]. Asana en Espafiol. (17 de mayo de 2022). [Consultado: 28 de agosto de 2022]. Disponible en:
https://asana.com/es/resources/gap-analysis.
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necesidad de poder implementar la metodologia Magerit, la cual permite tener diferentes
medidas y controles de seguridad, ayudando al cierre de falencias y logrando

implementar un modelo de seguridad de la informacion.

Se deduce que existen vulnerabilidades de los sistemas de seguridad de activos de
informacion, pero que con el fin de conocer éstas, las amenazas y lo riesgos informaticos
presentes en la Organizacion Ortopédica Alca Plus S.A.S, se hace necesario una
atencién especial al personal que pertenece al proceso de los sistemas y demas areas
como por ejemplo la Gerencia, Contabilidad, Talento Humano y Comercial, entre otras,

las cuales conllevan a ser resguardadas y protegidas.

En lo que respecta, al personal que labora en la Organizacién Ortopédica Alca Plus

S.A.S, a continuacion, se describen los cargos existentes en el cuadro 1.

Cuadro 1. Personal de Proceso Sistemas

Cargo Cantidad
Coordinador de Sistemas 1
Ingeniero de Sistemas 1
Técnico de Sistemas 2

Fuente: Elaborado por el autor.

Cuadro 2. Personal de otros Procesos

Cargo Cantidad
Gerente 1
Contador 1
Jefe de Talento Humano 1
Jefe de Ventas 1

Fuente: Elaborado por el autor.

De acuerdo con las respuestas adquiridas de la prueba piloto, segun anexos 3y 4; asi

como las visitas e inspecciones a las areas, se logr6 conocer la situacion de la
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Organizacion frente a la seguridad de la informacién, teniendo como referencia |os
controles de la norma ISO/IEC 27001:2022.

- La organizacion debe disefiar un manual de politicas de seguridad de la informacion

gue le permita definir controles de seguridad, limitando el acceso a la informacion.

- El area de sistemas es el responsable de los protocolos que se deben realizar para
tomar todas las medidas necesarias para proteger la informacién manejada por todas

las areas de la organizacion.

- La Organizacion cuenta solamente con una proteccién basica de antivirus ESET, con
una licencia que debe actualizarse anualmente; asi mismo se logra identificar que la
organizacion no cuenta con un cronograma que permita conocer el estado del

antivirus en los equipos.

- Se evidencia procedimientos documentados, los cuales no han implementado para la
realizacion de los mantenimientos preventivos e instructivos del buen uso de los

equipos.

- El personal desconoce la periodicidad con la que se debe actualizar los
procedimientos debido a que esa actividad es realizada por el ingeniero encargado

del &rea de sistemas y no es socializada a todo el personal.

- El Gerente se encuentra comprometido como la maxima autoridad con temas
relacionados a la tecnologia e implementacion de controles de seguridad; pero
desconoce la importancia de contar con un sistema de gestion de seguridad de la

informacion.

- No se realizan capacitaciones al personal que los oriente en la importancia que tiene

la seguridad de la informacion.
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Se tienen definidos usuarios y roles para el personal dependiendo del area al que
pertenezcan; pero se encuentra la falencia de que todos los roles cuentan con los

MiSMOS permisos.

La informacion se encuentra clasificada en cuatro categorias: confidencial,

restringido, uso interno y publico; pero evidencia la falta de capacitaciéon al personal

para poder clasificarla de manera correcta.

Se cuenta con un mecanismo de seguridad basado en un usuario y contrasefia; pero
se observa que las contrasefias no cuentan con los minimos requisitos de seguridad

establecidos.

El usuario tiene autorizacién para gestionar la contrasefia de ingreso al sistema; lo

gue genera que la informacion se encuentre expuesta ataques de cibercriminales.

La infraestructura de la Organizacién se encuentra conformada por un servidor que
se encarga de administrar la informacién y protocolos de seguridad, con 10 equipos
distribuidos en las diferentes areas de la organizacion que se encuentra conectados

a través de una red LAN.

Se realizan mantenimientos correctivos en los equipos dependiendo de la necesidad
que se genera en el momento, mas no se cuenta con un mantenimiento preventivo

para evitar dafios en los equipos.

La Organizacion posee un inventario de algunos activos registrado en la contabilidad,

pero no tiene un control total de todos ellos.
Los respaldos son realizados mensualmente, pero solo en los equipos de los jefes de

area, lo que conlleva a no tener en su totalidad el respaldo de la informacion ademas

que el ciclo de respaldo es muy extenso al recomendado.
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- Aunque se han detectado varias falencias con respecto a la seguridad de la
informacion la Organizacién ha contado con la suerte de no presentar ningun tipo

incidente de seguridad.

- Dentro de las medidas que implementa la Organizacion se cuenta con un antivirus,

un control de ingreso al servidor y unas copias periodicas a la informacion.

Segun lo evidenciado en las respuestas de los cuestionarios aplicados al personal de
Ortopédica Alca Plus S.A.S, la Organizacion tiene que realizar inversiones en proteccion
de la informacion, porque los trabajadores carecen de concientizacion en un tema tan
importante como es la seguridad en los datos y los riesgos que conllevan el no tener
implementados métodos y procedimientos adecuados para la proteccion de la

informacion.

Los antes expuesto significa que la Organizacibn en estudio no cuenta con la
implementacion de politicas de seguridad y asignacién de roles y responsabilidades, ello
no le permite garantizar la confidencialidad, integridad y disponibilidad de la informacion,
ni minimizar los riesgos que le afecten en su estructura organizacional. Esto da cabida a
entender lo importante de aplicar 1ISO 27001:2022, que en la actualidad presenta 114
controles, a estos efectos se puede indicar los propdsitos que derivan de las14 secciones

del Anexo A, alli se trabaja lo expuesto en la tabla 2.

Tabla 3. Propésitos de ISO 27001:2022.

Propdsito Descripcién

Politicas de seguridad Informativa revision de politicas

Organizacion seguridad informativa responsabilidad, méviles y teletrabajo
Seguridad Recursos Humanos empleo general

Gestion de recursos inventario, clasificacién y gestion
Control de Acceso usuario y gestion

Criptografia gestion de claves

Seguridad fisica y ambiental areas seguras

Seguridad Operacional gestion de tecnologias
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Tabla 4. (continuacién)

Seguridad Comunicacional

seguridad, redes y mensajeria

Adquisiciéon, desarrollo y mantenimiento de

Sistemas

seguridad

de procesos

Relaciones proveedores

Seguimiento

Gestion Incidencias Seguridad Informativa

eventos y evidencia

Aspectos Seguridad Informativa, gestion

negocial

planear, procesar, verificar

Cumplimiento

proteccién intelectual, datos personales, y

revisorias

Fuente: Elaborado por el autor.

Seguidamente se hace un barrido del contenido existente de la Declaracion de

aplicabilidad de la ISO 27001:2022 para la Organizacion objeto de estudio, la cual se

expresa en los términos de descripcidbn numerales sobre dominio y control, si aplica o

no, como se justifica y la responsabilidad dada, todo de la manera mas sintetizada.

Tabla 5. Dominios y controles de la Declaracion de la Aplicabilidad.

N° | Dominio/control Descripcién del | Aplica | Justificacién Responsabilidad

control (Si/No)

1 | Politica para la | Disefiar manual de | No Definir controles | Organizar
seguridad de la | politicas seguridad de seguridad informacion
informacion

2 | Seguridad de los | Capacitar personal | No Importancia de la | Talento Humano
recursos humanos seguridad

3 | Gestion de activos Inventariar activos Si Contabilidad, Control activos

control general

4 | Control de acceso Actualizar licencia, | Si Estado del | Gestion riesgos

control de ingreso al antivirus en los
servidor equipos.

5 | Criptografia Proteccion basica | Si Proteger la | Sistemas

de antivirus ESET informacion y | control
ciclo de respaldo
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Tabla 6. (continuacién)

correctivos

6 | Seguridad fisica y del | Roles del personal Si Definicion Seguridad general
entorno usuarios

7 | Seguridad de las | Mecanismo de | Si Usuario y | Operaciones
operaciones seguridad contrasefa

8 | Seguridad de las | Infraestructura No Informacién y | Mantener
comunicaciones servidor, protocolos de | comunicaciones

interconexién  red seguridad
LAN.

9 | Adquisicién desarrollo y | Instructivos del | Si Mantenimientos | Gestionar
manteniendo de | buen uso de los preventivos Administracion
sistemas equipos

10 | Relaciones con los | Periodicidad de | Si Socializada  al | Gestionar
proveedores procedimientos personal. Administracién

11 | Gestibn de incidentes | Usuario gestiona | No Riesgo ataques | Gestidn de riesgo
de seguridad de la | contrasefa cibercriminales.
informacion.

12 | Aspectos de seguridad | Gerente No Sistema de SGSI | Gestion de riesgo
de la informacién de la | comprometido
gestiébn de continuidad
de negocio.

13 | Cumplimiento Mantenimiento Si Mantenimiento Gerencia

preventivo, evita
incidente

seguridad

operaciones

Fuente: Elaborado por el autor.

En vista de lo antes planteado, se procesa tal informacion mediante el mecanismo

gréafico®®, para describir los porcentajes de cumplimiento.

35 DEJAN, Kosutic. La importancia de la Declaraciéon de aplicabilidad para la norma ISO 27001:2022. [en
linea]. Base de conocimientos de ISO 27001:2022 e ISO 22301. (s/f). [Consultado: 10 de diciembre de
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Figura 3. Cumplimiento si o no de las declaratoria de aplicabilidad

Cumplimiento Control Sl NO
Disefio de un manual 60 40
Capacitacion 60 40
Inventarios activos 80 20
Actualizacion de licencia 50 50
Proteccion antivirus 60 40
Roles personal 70 30
Mecanismo seguridad 55 45
Infraestructura servidor 70 30
Instructivos uso 60 40
Periodicidad procedimental 60 40
Gestion de contrasefias 60 40
Gerente esta comprometido 60 40
Mantenimiento correctivos 80 20

Fuente: Elaborado por el autor.

Como puede observarse, los controles expresados en el grafico 3 y 4; ambos se
agregaron como una imagen, ellos indican, qué tanto porcentaje se da cumplimiento a la
aplicabilidad de los controles segun ISO 27001:2022, es decir, el renglén “SI” o “NO”,
ambos sumados en cada fila dan un porcentaje del 100 por ciento, segun se expresan
los datos que fueron tomados del andlisis y apreciados de los resultados obtenidos y en
funcion a los instrumentos. Entendiendo que la Declaracion de aplicabilidad de la ISO
27001:2022 para la Organizacion objeto de estudio, desarrolla numerales sobre dominio
y control, que al sumar la columna del “SI” y divididos por la cantidad de controles, arroja
un resultado de cumplimiento en porcentaje del 63,46%, mientras que su complemento
en la columna del “NO?”, refleja un 36,54%, resultado del sumar verticalmente y dividir
entre los controles, para un total del 100%. Indicando desde el analisis cuantitativo que,

existe un positivo cumplimiento del SlI, pues se podria decir, existe un nivel de bueno,

2022]. Disponible en: https://advisera.com/27001:2022academy/es/knowledgebase/resumen-del-anexo-
a-de-la-norma-iso-27001:20222013/.
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pero con falencias del 36,54%; la cual debe mejorarse en funcion a los planes que se

innoven para tal fin.

Figura 4. Cumplimiento de los controles y porcentaje del “Si” o “NO”.

CUMPLIMIENTO DE CONTROLES

100 3
W_T_Wr-ﬂ_r]“.'}"LrLrL"LW
o S|
10 H 0 sinielnl ol 2l ml Bl Bl L
1 L L4 1 4 | -4 1 4 .4 4 4 [ 4 1 A& I S S . -
>N & @ B o N & N e w2 o
2 o 3 X
& ST W F P
SN IR S R AR SO O S
SRS P ARG A S S R SN
A SR < P PN R [ N
) g > Y 0 (SN2
b?z ) & T 0(\ o N oy A 5 o
<O -E}OQ 4‘25\..\;&0 & <€ \"6\6‘}0 NS% bQ 0 (\b@ \ef‘\h
FE S O & & RS S
O & & AN 5 2 &5
CbQ N O >
& <

Fuente: Elaborado por el autor.

Como puede observarse, en las figuras 3y 4, el cumplimiento del Si o NO de los controles
segun la norma ISO 27001:2022, la Organizacion Ortopédica Alca Plus S.A.S, se
encuentra en la actualidad en un cumplimiento positivo que arroja un resultado del 63,
46%, mientras que lo negativo arroja un resultado del 36,54%. Indica que se debe
preparar mecanismo, programas o planes que permitan mejorar tal situacion. ¢ Por qué
aplica un 63,46% positivo?, pues esta evidente que la gerencia y la gestidén de riesgo se
encuentran trabajando en funcion de mejorar continuamente, pero las falencias existen,
y existen por falta de un disefio del sistema de gestion de seguridad de la informacion
gue se adapte al proceso de las TIC en la Organizacion, este instrumento servira de gran
apoyo Yy baluarte en los términos de la seguridad informéatica, dando lugar al barrido de

las falencias y evidenciar la importancia de que tanto anhela toda estructura gerencial.
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6.2. Activos de Informacién de la Organizacion Ortopédica Alca Plus S.A.S

Los activos de informacién de una organizacion tienen su propia clasificacién, que mas
adelante se realiza a través de un cuadro. Es importante identificar los activos de
informacion mas representativos en la organizacion de acuerdo con la actividad que
desempeiian. A continuacion, se utilizara la metodologia de Magerit, con el fin de conocer

los activos de informacion mas relevantes que posee Organizacion Ortopédica Alca Plus

S.AS.

6.2.1. ldentificacion de activos criticos de la organizacion

Como primer paso se debe identificar los activos de informacion méas importantes en la

Organizacion Ortopédica Alca Plus S.A.S:

Tabla 1. Activos de Informacion de la Organizacion Ortopédica Alca Plus S.A.S

TIPO CODIGO | NOMBRE DEL | PROPIETARIO CUSTODIO
ACTIVO DEL ACTIVO DEL ACTIVO
Comunicaciones[C] | [ALO01] Switch Coordinador de | Ingeniero de
Sistemas Sistemas
Datos[D] [ALO02] Datos de configuracion | Coordinador de | Ingeniero de
Router NET GEAR Sistemas Sistemas
[ALOO3] Informes de | Coordinador de | Técnico de
Mantenimiento de | Sistemas Sistemas
equipos
[ALOO4] Informacién  personal | Jefe de Talento | Ingeniero de
del Talento Humano de | Humano Sistemas
la Organizacion
[ALOO5] Repositorio con las | Contador Jefe de Ventas
Hoja de Vida
Proveedores
[ALOO6] FTP con Informacién | Jefe de Ventas Coordinador de
privilegiada y Sistemas
confidencial de
proveedores
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Tabla 1. (continuacién)

Hardware[Hw] [ALOO7] Equipo de cémputo | Jefe de Ventas Coordinador de
Facturacién Sistemas

[ALOO8] Informética personal pc | Coordinador de | Ingeniero de
Sistemas Sistemas

[ALO09] Canales dedicados de | Coordinador de | Ingeniero de
comunicacion Sistemas Sistemas

[ALO10] Firewall Coordinador de | Ingeniero de
Sistemas Sistemas

[ALO11] Servidor Bases de | Coordinador de | Ingeniero de
Datos Sistemas Sistemas

[ALO12] Teléfonos Oficina Coordinador de | Ingeniero de
Sistemas Sistemas

[ALO13] Servidor Web Coordinador de | Ingeniero de
Sistemas Sistemas

[ALO14] Access Point Outdoor | Coordinador de | Ingeniero de
(Ubiquiti AP-AC Pro) Sistemas Sistemas

[ALO15] Periféricos y pendrives | Coordinador de | Ingeniero de
Sistemas Sistemas

[ALO16] Sistema de | Coordinador de | Ingeniero de
alimentacion Sistemas Sistemas

Ininterrumpida - UPS

[ALO17] Equipos portatiles Coordinador de | Ingeniero de
Sistemas Sistemas

Servicios[S] [ALO18] Intranet Coordinador de | Ingeniero de
Sistemas Sistemas

[ALO19] Gestion de identidades | Coordinador de | Ingeniero de
Sistemas Sistemas

[ALO20] Conexion de telefonia | Coordinador de | Ingeniero de
Sistemas Sistemas

Software[Sw] [ALO21] Licencias Antivirus | Coordinador de | Ingeniero de
ESET Sistemas Sistemas

[ALO22] Licencias Windows | Coordinador de | Ingeniero de
Server 2016 Essencials | Sistemas Sistemas

[ALO23] Licencia LINUX Coordinador de | Ingeniero de
Sistemas Sistemas
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Tabla 1. (continuacion)

Backups

[ALO24] Ofimética — office Coordinador de | Ingeniero de
Sistemas Sistemas

[ALO25] Navegador Web Coordinador de | Ingeniero de
Sistemas Sistemas

[ALO26] Servidor de Terminales | Coordinador de | Ingeniero de
Sistemas Sistemas

[ALO27] Antivirus Coordinador de | Ingeniero de
Sistemas Sistemas

[ALO28] Cliente de correo | Coordinador de | Ingeniero de
electrénico Sistemas Sistemas

[ALO29] Sistema operativo Win | Coordinador de | Ingeniero de
10 professional Sistemas Sistemas

[ALO30] Pagina Web Coordinador de | Ingeniero de
Sistemas Sistemas

[ALO31] Transferencia de | Coordinador de | Ingeniero de
Archivos Sistemas Sistemas

[ALO32] Controlador de Dominio | Coordinador de | Ingeniero de
Sistemas Sistemas

[ALO33] Servidor operacional Coordinador de | Ingeniero de
Sistemas Sistemas

Soporte[Media] [ALO34] Cintas magnéticas para | Coordinador de | Ingeniero de
almacenamiento de | Sistemas Sistemas

Fuente: Datos suministrados por la administracion de la organizacion Ortopédica Alca

Plus S.A.S, 2022.

6.2.2. Dependencia de Activos de Informacion

En este segundo paso se documenta la dependencia entre los activos de informacion,
determinando como un activo superior influye en otro inferior, generando una amenaza.
Dentro de los activos inferiores se encuentran los de comunicaciones, los cuales tiene

como fin apoyar los procesos de la organizacion, pero al fallar estos activos no ocasionan
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el cese de las actividades, como a diferencia de los activos superiores que son
indispensables para el funcionamiento de los procesos.

Por dltimo, es importante resaltar que los activos de informacion se encuentran

resguardados en las mismas instalaciones de la organizacion.
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Cuadro 3. Dependencia de activos de la organizacion Ortopédica Alca Plus S.A.S

Sl N = N N e o e el = e = o o ool o o ol - e E R R N N e e )
Tipo Codigo Nombre del activo =R EREE R R R E R R E R HE EEHEE R EEEEE
222|222 2222 2EE=E222E=2E2EEEEEEEE
COMUMNICACIONES[C] [[ALOO1]  |Switch X x HEIEFIEIEIES % X%
[ALD02] |Datos de configuracidn Router NET GEAR X *
[ALOO3] (Informes de Mantenimiento de equipos x| % *
DATOS[D] [AL0D4] Infurmacmn_per_s'unal del Talento Humano % | x
de la Organizacidn
[ALODS] Repositoric  con  las Hoja de Vida X X
Proveedores
[ALO06] FTP  con Informacidn  privilegiada v v | %
confidencial de proveedores
[ALOOT] Equipo de cédmputo Facturacidn
[ALO08] Informatica personal pc
[ALOO09] Canales dedicados de comunicacidn LI X X ® i
[ALO10] Firewall X X b W W W[ ® X L | W[ ® [ X b | W[ ® X b b
[ALOT1] Senvidor Bases de Datos LI ®
[ALO12] Teléfonos Oficina
HARDWARE[HW] [AL0O13]  [Senidor Web x| x X % %
[ALO14] SFDC}ESS Point Outdoor (Ubiquiti AP-AC x| x X
[ALO15] Periféricos v pendrives x| X X
[ALO16] S;:s.tsema de alimentacidén Ininterrumpida - x| x X
[ALO1T] Equipos portétiles
[AL018] Intranet x| X X
SERVICIOS[S] [ALD19] |Gestidn de identidades P IS X
[AL020] Conexidn de telefonia *
[AL021] |Licencias Antivirus ESET X x| x Xl x| x| x|[x x| x o x| x wlw x| x| x| x| x
[AL022] Llcenma_s Windows Server 2016 x| x X x
Essencials
[AL0O23] |Licencia LINUX x
[ALO24] |Ofimatica — office x| x x
[ALO25]  |MNavegador Web x| x ¥ | %
[ALO26] |Servidor de Terminales x| x IS
SOFTWARE[SW] [ALO2T]  |Antivirus X x| x ol w x| x % | X x| [x]|x MBI EIEIEAES
[AL0O28] |Cliente de correo electrdnico X x| x| x % ¥
[ALD29] |Sistema operativo Win 10 professional x| % *
[ALO30] |Pagina Web w | % %
[ALO31] |Transferencia de Archivos % ¥
[ALO32] |Controlador de Dominio x| % x % »
[ALD33] Semvidor operacional X ¥ x| x| x| x | X% NEIEIE %
SOPORTE[MEDIA] [AL034] Cintas magnéticas para almacenamiento % | % ¥
de Backups

Fuente: Magerit-version 3.0. Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion, Libro I-
Método, [en linea]. 2016., p.5. [Consultado el 04/08/2016]. Disponible en Internet: https://www.ccn-

cert.cni.es/publico/heramienta/pilar5/maagerit.
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6.2.3. Valoracion de los activos

La valoracion de riesgo para una determinada organizacién puede asumirse en
estandares dados en Magerit-version 3.0, el uso de la Metodologia de Analisis y Gestion
de Riesgos de los Sistemas de Informacion, en ella se plantea nomenclatura, categoria

y la propia valoracion.
El siguiente paso a realizar es determinar la valoracion de los activos de informacion que
posee la organizacion, basado en las dimensiones de Autenticidad, Trazabilidad,

Confidencialidad, Integridad y Disponibilidad3®.

Cuadro 4. Valoracién del Riesgo

8 NOMENCLATURA CATEGORIA VALORACION
wn

E MA Critico 21a25

g Importante 16 a 20

\% Apreciable 10a15

2 B3 5

Do: ajo 5a

?(' MB Despreciable la4d

>

Fuente: Elaborado por el autor.

En el cuadro 4, se explana la nomenclatura, la categoria y la valoraciébn croméatica y
numeérica, de la manera siguiente: La nomenclatura MA, cuya situacién categorica es
critica (21 al 25), significa un requerimiento de atencion inmediata; la nomenclatura A, es
una categoria importante (16 al 20), representa que es grave y con sentido de
requerimiento de atencién; la nomenclatura M, es una categoria apreciable (10 al 15),
expresa que , la cual significa sea objeto de una atencion de estudio para su tratamiento;

la nomenclatura B, es una categoria Bajo (5 al 9), simboliza que es asumible, cuyo razén

36 Magerit-version 3.0. Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacién, Libro
I-Método, [en linea]. 2016., p.5. [Consultado el 04/08/2016]. Disponible en Internet: https://www.ccn-
cert.cni.es/publico/heramienta/pilar5/magerit.
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moldea aceptacion; la nomenclatura MB, es una categoria despreciable (1 al 4), indica
una aceptacion del riesgo permanente cuya condicion debe tomarse con prudencia y

justificacion en cuanto al impacto residual asumible.

En general, esto permite la consideracion de efectos de dafios absolutos potenciales e
independientes; mientras que el riesgo supera la probabilidad de ocurrencia; Esto
proporcionara informacién util para tomar decisiones sobre la proteccién de activos

valiosos contra amenazas y medidas de seguridad valiosas.

En el cuadro 5, se indican los activos de informacion de Ortopédica Alca Plus S.A.S, la
cual se enmarca la valoracion, con datos de nombre del activo, el riesgo y los valores
trazabilidad, confidencialidad, integridad y la

cuantitativos de la autenticidad,

disponibilidad, terminando en la columna del valor.

Cuadro 5. Valoracion de los activos de informacién de Ortopédica Alca Plus S.A.S

5
o |a |2 2
581599
= = ) _
NOMBRE RIESGO o |3 E <DE = VALOR
E | @ T | =
z |< (2 1|% |2
APEEREET
O | |O E &
< = (©) = @]
[MEDIA]Cintas magnéticas para almacenamiento de
APRECIABLE |9 9 25 |9 25 |15
Backups
[SW]Licencias Antivirus AVG IMPORTANTE | 9 9 25 |25 (25 |19
[D]Datos de configuracién Router NET GEAR IMPORTANTE | 9 25 |25 (25 |19
[D]Informes de Mantenimiento de equipos APRECIABLE |9 25 |9 25 |9 15
[SW]Licencias Windows Server 2016 Essencials IMPORTANTE | 9 9 25 |25 |25 |19
[SW]Licencia LINUX IMPORTANTE | 9 9 25 |25 |25 |19
[D]Informacion personal del Talento Humano de la
L APRECIABLE |9 9 25 |25 |9 15
Organizacion
[HW]Equipo de cdmputo Facturacion APRECIABLE |9 9 25 1|9 25 |15
[S]intranet CRITICO 25 |25 |25 |25 |9 22
[SW]Ofimética — office IMPORTANTE | 9 9 25 |25 |25 |19
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Cuadro 6. (continuacioén)

[HW] Informética personal pc IMPORTANTE (9 (9 [25|20|25|18
[SW] Navegador Web IMPORTANTE (9 (9 [25|25|25|19
[SW] Servidor de Terminales APRECIABLE |9 |9 |25]9 |25]|15
[SW] Antivirus IMPORTANTE |9 |9 |25]25|25(19
[SW] Cliente de correo electrénico IMPORTANTE |9 |9 (2020|2016
[SW] Sistema operativo Win 10 professional APRECIABLE |9 |9 |25]9 |25]|15
[S]Gestion de identidades IMPORTANTE (9 (9 [20|20|20|16
[S]Conexion de telefonia BAJO 9 19 19 19 |9 |9
[HW] Canales dedicados de comunicacion CRITICO 25125|25|25(25|25
[SW]P4gina Web APRECIABLE |15(/9 |9 |9 |15]11
[HW] Firewall CRITICO 25125|25|25]25|25
[HW] Servidor Bases de Datos CRITICO 25125|25|25(25|25
[HW] Teléfonos Oficina BAJO 9 19 19 |19 |9 |9
[HW] Servidor Web CRITICO 25125|25|25(25|25
[HW] Access Point Outdoor (Ubiquiti AP-AC Pro) IMPORTANTE |9 |9 |25(25|25(19
[D] Repositorio con las Hoja de Vida Proveedores APRECIABLE |9 |9 |25]9 |25(|15
[D] FTP con Informacién privilegiada y confidencial de proveedores | APRECIABLE |9 |9 [25(25(9 |15
[HW]Periféricos y pendrives IMPORTANTE |9 |9 |20(20|20|16
[C]Switches IMPORTANTE |9 |9 [20|20|20]16
[SW]Transferencia de Archivos CRITICO 20120|25|25(25|23
[SW]Controlador de Dominio IMPORTANTE (9 (9 [20|20|20|16
[HW]Sistema de alimentacion Ininterrumpida — UPS APRECIABLE |9 |9 [15]|9 |15(|11
[HW]Equipos portéatiles APRECIABLE |9 |9 [20|9 |20(13
[SW]Servidor operacional IMPORTANTE (9 |9 [25|25|25|19

Fuente: Elaborado por el autor.

Se observa que los activos de informacion de Ortopédica Alca Plus S.A.S, se enmarcan

en una valoracion, que va de un riesgo critico (25), a un riesgo bajo (9) %’.

37 Magerit-version 3.0. Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacién, Libro
I-Método, [en linea]. 2016., p.5. [Consultado el 04/08/2016]. Disponible en Internet: https://www.ccn-
cert.cni.es/publico/heramienta/pilar5/magerit.
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Estos valores cuantitativos de autenticidad, trazabilidad, confidencialidad, integridad y la

disponibilidad, terminando en la columna del valor, calculados mediante la sumatoria de

los riesgos y divididos en la cantidad de cinco (5) que son los concurrentes.

6.2.4. ldentificacién de amenazas

En este punto se realiza la identificacion y valoracién de las amenazas, teniendo en

cuenta el catalogo de amenazas que presenta Magerit version 3.

Cuadro 7. Catdlogo de amenazas

CATEGORIA DESCRIPCION
[N] Desastres Naturales
M De origen Industrial
[E] Errores y fallos no intencionados
[A] Ataques Intencionados

Fuente: Elaborado por el autor.

A continuacion, se identifican las amenazas mas relevantes que pueden afectar los

activos de informacion de Ortopédica Alca Plus:

Cuadro 8. Identificacién de amenazas para cada activo

TIPO NOMBRE DEL ACTIVO

AMENAZAS

COMUNICACIONESI[C] | Switch

[1I8] Fallo de servicios de

comunicaciones

DATOSID]
GEAR

Datos de configuracibn Router NET

[E2] Errores del administrador

[E4] Errores de configuracién

Informes de Mantenimiento de equipos

[A3] Manipulacion de los registros
de actividad (log)
[A15] Modificacion deliberada de la

informacion

Informacién

Humano de la Organizacion

del Talento

[E19] Fugas de informacion

[A11] Acceso no autorizado
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Cuadro 9. (continuacion)

Repositorio con las Hoja de Vida

Proveedores

[E18] Destruccion de informacién

[E19] Fugas de informacion

FTP con Informacion privilegiada y

confidencial de proveedores

[A11] Acceso no autorizado

[A19] Divulgacién de informacion

HARDWARE[HW]

Equipo de cémputo Facturacion [A25] Robo
[N2] Dafios por agua
Informética personal pc [A25] Robo
[E23] Errores de mantenimiento /

actualizacion de equipos (hardware)

Canales dedicados de comunicacién

[E20] Vulnerabilidades de los programas
(software)

Firewall

[E19] Fugas de informacion

Servidor Bases de Datos

[E2] Errores del administrador

Teléfonos Oficina

[1.9]

suministros esenciales

Interrupcion de otros servicios y

Servidor Web

[E2] Errores del administrador

Access Point Outdoor (Ubiquiti AP-
AC Pro)

[I5] Averia de origen fisico o légico

[A11] Acceso no autorizado

Periféricos y pendrives

[I5] Averia de origen fisico o légico

Sistema de alimentacion

Ininterrumpida — UPS

[16] Corte del suministro eléctrico

Equipos portatiles

[A11] Acceso no autorizado

SERVICIOS[S]

Intranet

[A13] Repudio
[A5] Suplantacion de la identidad del

usuario

Gestion de identidades

[A5] Suplantacion de la identidad del
usuario
[E2] Errores del administrador

[A11] Acceso no autorizado

Conexion de telefonia

[A7] Uso no previsto

SOFTWARE[SW]

Licencias Antivirus ESET

[E21] Errores de mantenimiento /
actualizaciéon de programas (software)

[A11] Acceso no autorizado
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Cuadro 10. (continuacién)

Licencias Windows Server 2016 | [E20] Vulnerabilidades de los programas
Essencials (software)
[A7] Uso no previsto
Licencia LINUX [A11] Acceso no autorizado
[A6] Abuso de privilegios de acceso
Ofimética — office [E8] Difusién de software dafiino
[E1] Errores de los usuarios
Navegador Web [A11] Acceso no autorizado
[1.9] Interrupcién de otros servicios y
suministros esenciales
[E.24] Caida del sistema por agotamiento
de recursos
Servidor de Terminales [A11] Acceso no autorizado
[E19] Fugas de informacion
Antivirus [A10] Alteracion de secuencia
[E2] Errores del administrador
[A4] Manipulacién de la configuracion
Cliente de correo electronico [E28] Indisponibilidad del personal
[A30] Ingenieria social (picaresca)
[A] Ataques intencionados
Sistema operativo Win 10 | [A23] Manipulacién de los equipos
professional [E23] Errores de mantenimiento
Transferencia de Archivos [E15] Alteracibn accidental de la
informacion
Controlador de Dominio [A8] Difusién de software dafino
Servidor operacional [A18] Destruccion de informacion
SOPORTE[MEDIA] | Cintas magnéticas para | [I7] Condiciones inadecuadas de

almacenamiento de Backups

temperatura o humedad
[E25] Pérdida de equipos

Fuente: Elaborado por el autor.
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6.2.5. ldentificacion de Vulnerabilidades

La vulnerabilidad es considerada como la debilidad que tiene un activo y que puede ser

utilizada por la amenaza para causar dafio o materializarse.

A continuacion, se relaciona las vulnerabilidades por cada amenaza frente a cada activo

de informacién de la organizacion:

Cuadro 11. Identificacion de Vulnerabilidades para cada activo

Nombre del activo Amenazas Vulnerabilidades
i [18] Fallo de servicios de No permite una comunicacion estable
Switch o .
comunicaciones entre los equipos

Acceso al equipo por falta de control

i y [E2] Errores del administrador con los accesos de preconfigurados de
Datos de configuracion

Router NET GEAR

fabrica

_ y Contrasefia administrador en poder de
[E4] Errores de configuracion ) )
varios usuarios

[A3] Manipulacién de los Falta de control de cambios en los
Informes de ) o ) ) y N
registros de actividad (log) registros de la ejecucion de la actividad

Mantenimiento de __ _ : i i
[A15] Modificacion deliberada de | Registro con informacion falsa de la

equipos . . . . o
la informacién ejecucion de la actividad
. [E19] Fugas de informacion Falta de politicas de envio seguro de
Informacién personal del . N
informacion

Talento Humano de la

Falta de aplicacion de politicas de

Organizacion [A11] Acceso no autorizado
control de acceso
Si los permisos no estan bien definidos
[E18] Destruccion de y No son granulares, se corre el riesgo
informacion que se altere o elimine la informacion
Repositorio con las Hoja accidentalmente
de Vida Proveedores Si no se tiene politicas de prevencion

] . de fuga de informacion, ésta se puede
[E19] Fugas de informacion ] i .
filtrar y conllevaria a perdidas

monetarias o de clientes a la empresa
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Cuadro 12. (continuacion)

FTP con Informacién

[A11] Acceso no autorizado

No se evidencia Matriz de roles y
permisos, se puede presentar accesos

no autorizados a informacion sensible

privilegiada y
confidencial de

Si un atacante accede a esta

informacion podria divulgarla, trayendo

Equipo de computo

proveedores [A19] Divulgacioén de informacion | consigo no solo mala reputacion a la
organizacion, también problemas
legales.
[A25] Robo Falta de establecimiento de controles

de acceso a zonas no autorizadas

Facturacién

[N2] Dafios por agua

Alimentacién en puesto de trabajo que
puede implicar derramamiento de

liquidos sobre el equipo

[A25] Robo

Sustraccién de equipos por falta de
barreras perimetrales adecuadas entre

la oficina y el exterior

Informatica personal pc

(hardware)

[E23] Errores de mantenimiento /

actualizacion de equipos

Mantenimiento insuficiente/Instalacion
fallida de los medios de
almacenamiento

comunicacion

programas (software)

Canales dedicados de [E20] Vulnerabilidades de los

Caida de internet

Firewall [E19] Fugas de informacion

Fallo al filtrado de informacion.

Servidor Bases de Datos | [E2] Errores del administrador

Fallos al ingresar o tratar de acceder al

servidor

Teléfonos Oficina

esenciales

[1.9] Interrupcién de otros

servicios y suministros

Caida de internet o fallos eléctricos

Fallos al ingresar o tratar de acceder al

Servidor Web [E2] Errores del administrador )
servidor
_ i ) . Sobretension eléctrica por el no uso de
Access Point Outdoor [I15] Averia de origen fisico o ) _
o o protectores de picos de voltajes o
(Ubiquiti AP-AC Pro) l6gico

productos deficientes.
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Cuadro 13. (continuacién)

[A11] Acceso no autorizado

Posibilidad de ingreso no autorizado a
la red si se utiliza claves de cifrado
inferiores a WPAZ3 o sin la suficiente

robustez

Periféricos y pendrives

[I5] Averia de origen fisico o

I6gico

Fallas de energia en las instalaciones

Sistema de alimentacion

Ininterrumpida — UPS

[I6] Corte del suministro eléctrico

Fallas en el fluido eléctrico

Equipos portatiles

[A11] Acceso no autorizado

Acceso al equipo por falta de control
con los accesos preconfigurados de

fabrica

Intranet

[A13] Repudio

Falta de actualizacion de roles y

privilegios por cambio de funciones

[A5] Suplantacién de la identidad

del usuario

Falta de sistemas de doble

autenticacion

Gestion de identidades

[A5] Suplantacion de la identidad

del usuario

Abuso de privilegios de acceso

[E2] Errores del administrador

Fallas de configuracion que permite

exposicién de datos

[A11] Acceso no autorizado

No se cuenta con control de acceso —

Claves

Conexion de telefonia

[A7] Uso no previsto

Fallo por caida de internet o al tratar de

ingresar a la conexion

Licencias Antivirus ESET

[E21] Errores de mantenimiento /
actualizacion de programas

(software)

Falta de actualizacion

[A11] Acceso no autorizado

Falta de control en la asignacion de

permisos a usuarios

Licencias Windows

Server 2016 Essencials

[E20] Vulnerabilidades de los

programas (software)

Falta de ejecucion de actualizaciones

[A7] Uso no previsto

Falta de controles en el acceso a

funcionalidades del sistema

Licencia LINUX

[A11] Acceso no autorizado

Contrasefia de usuario root débil
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Cuadro 14. (continuacion)

acceso

[A6] Abuso de privilegios de

Posibilidad de ejecutar comandos de
borrado de informacion en directorios

del sistema

Ofiméatica — office

[E8] Difusion de software dafiino

Propagacioén inocente de virus, espias
(spyware), gusanos, troyanos, bombas

logicas, etc.

[E1] Errores de los usuarios

Equivocaciones de las personas

cuando usan los servicios, datos, etc

[A11] Acceso no autorizado

No se cuenta con control de acceso —

Claves

Navegador Web )
esenciales

[1.9] Interrupcidn de otros

servicios y suministros

Caida de Internet

[E.24] Caida del sistema por

agotamiento de recursos

Carencia de recursos suficientes
provoca la caida del sistema cuando la

carga de trabajo es desmesurada.

Servidor de Terminales

[A11] Acceso no autorizado

No se cuenta con control de acceso o

monitoreo para ingreso al dominio.

[E19] Fugas de informacion

Manejo no adecuado de informacion

por clasificacion deficiente

[A10] Alteracion de secuencia

No estar al dia con las actualizaciones

Antivirus

[E2] Errores del administrador

Antivirus sin seguimiento a las

actualizaciones y estado

configuracién

[A4] Manipulacién de la

Desinstalacion de programa e

instalacion de otro

personal

Cliente de correo

[E28] Indisponibilidad del

Ausencia de personal que realiza el
mantenimiento por enfermedad por
enfermedad, vacaciones o actividades

personales

electrénico [A30] Ingenieria social

(picaresca)

Manipulacién de empleados por
personas con intencién de cometer

fraude, extorsion o estafa

[A] Ataques intencionados

Ataque destructivo - Ocupacion

enemiga




Cuadro 15. (continuacién)

Sistema operativo Win

10 professional

[A23] Manipulacién de los

equipos

Bloqueo por parte de usuario final
evitando la instalacion de

actualizaciones

[E23] Errores de mantenimiento

Falta de mantenimiento de equipos
servidores o mantenimiento realizado
por personal sin la competencia

adecuada

Transferencia de
Archivos

[E15] Alteracion accidental de la
informacion

Alteracion y eliminacion de informacion

por personal no autorizada

Controlador de Dominio

[A8] Difusion de software dafiino

Se accede a informacién infectada o se

puede compartir.

Servidor operacional

[A18] Destruccion de
informacion

Se genera un dafio global de

informacion en el sistema.

Cintas magnéticas para
almacenamiento de

Backups

[I7] Condiciones inadecuadas de

temperatura o humedad

Falta de sistema de control de
temperatura 'y
humedad en las instalaciones de

almacenamiento

[E25] Pérdida de equipos

Falta de registro de inventario de cintas

Fuente: Elaborado por el autor.

6.2.6. Controles y salvaguardas de los activos

Luego de conocer las amenazas y vulnerabilidades existentes en los activos de

informacion de la organizacion Ortopédica Alca Plus S.A.S, se procede a verificar los

controles o salvaguardas para proteger la informacion3e:

38 Magerit-version 3.0. Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacién, Libro
I-Método, [en linea]. 2016., p.5. [Consultado el 04/08/2016]. Disponible en Internet: https://www.ccn-
cert.cni.es/publico/heramienta/pilar5/magerit.
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Cuadro 16. Controles identificados y el dominio pertinente con la ISO 27001:2022.

CONTROLES IDENTIFICADOS

DOMINIOS ISO

gestion formal. Las contrasefas temporales se deben entregar a los usuarios
de forma segura. Se debe evitar el uso de mensajes electrénicos
desprotegidos (texto sin cifrar). Las contrasefias nunca deben ser

almacenadas en sistemas informaticos de forma desprotegida

27001:2022
Deberian definirse claramente las responsabilidades. Incluye la asignacion de | 5. Politica de
responsables de los activos de informacion. seguridad.
Disefio e implementacién de procedimientos relacionados al etiquetado de la 5. Politica de
informacidn, teniendo en cuenta el esquema de clasificacién de informacion seguridad.
adoptado por la organizacién.
Identificar, documentar y revisar regularmente los requisitos para los acuerdos | 5. Politica de
de privacidad o no socializacién que muestren las necesidades de la seguridad.
organizacién para proteger la informacion.
La gerencia debe apoyar activamente en la seguridad dentro de la entidad a
través de direcciones claras demostrando compromiso, asignaciones 5. Politica de
explicitas y reconocimiento de las responsabilidades de la seguridad de la seguridad.
informacion.
La informacion se debe organizar en funcion del valor, criticidad, i
o ) L ) 5. Politica de
susceptibilidad a ser divulgado o a modificacién no autorizada y a los )
o seguridad.
requisitos legales.
Las herramientas de registro y los registros de informacién deben estar 5. Politica de
protegidos contra la manipulacion y acceso no autorizado. seguridad.
Los procedimientos y las responsabilidades de la gerencia deben ser .
] ] o . 5. Politica de
establecidos para lograr una efectiva, rapida y organizada respuesta a los dad
L . - seguridad.
percances que ocurran en la proteccion de la informacion.
La asignacion de contrasefias debe controlarse a través de un proceso de
6. Aspectos

organizativos de la

seguridad de la

informacion

Todos los empleados, contratistas y terceros que son usuarios de los sistemas
y servicios de informacion deben anotar y reportar cualquier debilidad

observada o sospechada en la seguridad de estos.

6. Aspectos

organizativos de la

seguridad de la

informacion

83




Cuadro 9. (continuacion)

Ubicar en un lugar diferente al sitio de operacién principal, los backup de

la informacion.

6. Aspectos organizativos
de la seguridad de la

informacion

La documentacion de los sistemas debe estar protegido contra el acceso

no autorizado.

7. Gestion de activos.

Los datos de prueba deben ser seleccionados cuidadosamente, asi

como protegidos y controlados.

7. Gestion de activos.

Todos los activos deben estar claramente identificados y clasificados en
un inventario de acuerdo a su importancia. El inventario debe ser

actualizado constantemente.

7. Gestiéon de activos.

Creacion de Privilegios y perfiles de seguridad, que permitan identificar
de manera exclusiva al personal teniendo en cuenta el cargo

desempefiado

8. Seguridad ligada a los

recursos humanos.

Todos los empleados de la entidad independiente de su contratacion
deben recibir capacitaciones en cuanto al trabajo que desempefian, con
el fin de apropiarse de conocimientos y actualizarse en politicas y

procedimientos organizacionales.

8. Seguridad ligada a los

recursos humanos.

Perimetros de seguridad (barreras como: paredes, entradas con uso de
tarjetas) deben ser usadas para proteger areas que contienen

informacién y proteger instalaciones que procesan informacion.

9. Seguridad fisica y del
entorno.

La gerencia deberia aprobar, publicar y comunicar a todos los
empleados, en la forma adecuada, un documento de politica de

seguridad de la informacion.

10. Gestién de
comunicaciones y

operaciones.

La informacién de las actividades de seguridad deben ser coordinadas
por representantes de diferentes partes de la entidad con roles

relevantes y funciones de trabajo.

10. Gestion de
comunicaciones y

operaciones.

Las areas seguras deben estar protegidas apropiadamente por controles

que garanticen el acceso de personal autorizado

11. Control de acceso.

Se deberia dar acceso a la informacion y a las funciones del sistema de
aplicaciones sélo a los usuarios de éste, incluido el personal de apoyo,

de acuerdo con una politica de control de accesos definida.

11. Control de acceso.

Se deberian documentar y mantener los procedimientos de operacién y

ponerlos a disposicidn de todos los usuarios que lo requieran.

12. Adquisicion, desarrollo
y mantenimiento de
sistemas de

Informacion.
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Cuadro 9. (continuacion)

Deberian existir procedimientos para controlar la instalacién del 13. Gestién de incidentes en la

software en sistemas operacionales. seguridad de la informacion.

Se deberian proteger los accesos a las herramientas de auditoria | 13. Gestion de incidentes en la

de sistemas con el fin de prever cualquier posible mal uso o dafio. | seguridad de la informacion.

Toda la informacién y los activos asociados con el proceso de 15. Cumplimiento.

informacion deben poseer un propietario en la entidad.

Fuente: Elaborado por el autor.

Con base en lo anterior se puede validar que se hizo una identificacion de los activos de
informacion presentes en la organizacion Ortopédica Alca Plus S.A.S, donde se valord
los activos dependiendo del nivel de riesgo, se determiné las posibles amenazas y
vulnerabilidades y se definio los controles para salvaguardas los activos que posee la

empresa.

6.3. Politicas de Seguridad de Informacion que permitan Disefiar un SGSI basados
en la ISO 27001:2022.

Antes de sefalar la propuesta al disefio de SGSI adaptado a ISO 27001:2022,
enmarcado en las politicas de seguridad como estdndares a una necesidad de la
implementacion de SGSI, se plantea el ciclo PHVA. Este ultimo es aquel cuyo propdsito
se enmarca en los SGSI, abordados por las directivas institucionales, quienes
implementan la participacion de todos los empleados, asegurando la implementacion de
las medidas de seguridad y salud laboral, la mejora del comportamiento, las condiciones
y el medio ambiente, y el control efectivo sobre los riesgos en el lugar de trabajo y las
vulnerabilidades, mediante el mecanismo de Planear, Hacer, Verificar y Accionar.

Por ello, un disefio de SGSI adaptado a ISO 27001:2022, enmarca el ciclo PHVA, donde
Planear, es el principio basico que mejora la seguridad y la salud de los empleados, debe
encontrar las cosas que han salido mal o que pueden corregirse y proponer ideas para

resolver estos problemas, a través de cronogramas a corto, mediano o largo plazo; el
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Hacer, plantea la accion planeada debe llevarse a cabo; la Verificacion, debera realizarse
mediante una revision de los procedimientos y acciones implantas para conseguir los
resultados deseados; la Accidn, conlleva a que se deben tomar las acciones correctivas
para obtener el maximo beneficio en la seguridad y salud ocupacional de los empleados.
En resumen, el ciclo del PHVA involucra las politicas de seguridad que se centran en la
importancia de establecer los aspectos clave relacionados con el quién, qué, por qué,

cuando y como en la implementacion del SGSI.

De esta manera, considerando la relevancia de que la organizacion identifiqgue las
demandas de sus diferentes grupos involucrados, y la evaluacion de los mecanismos
adecuados para preservar la seguridad de la data, es requerido establecer una politica
que tome en consideracién los lineamientos generales de funcionamiento de la
organizacion, sus objetivos institucionales, sus procesos esenciales, y que se adecue a
las particularidades y condiciones individuales de cada una para que sea aprobada y

supervisada por la direccion.

Asi en un sistema de gestion de seguridad de la informacion, su disefio establece la
importancia de una politica clara y concisa desde la perspectiva de la direccion y la
organizacion. Esta politica debe ser de facil lectura y comprension, flexible y cumplible
para todas las personas involucradas, sin ninguna excepcion. Las politicas se establecen
en funcion del tiempo, pudiendo ser de corta duracion y basadas en los principios que
dirigen las acciones dentro de la empresa para desarrollar un plan de practicas

adecuadas, las cuales se detallan en la siguiente seccion.

6.3.1 El plan de buenas practicas desde la perspectiva de la norma ISO/IEC
27002:2022.

El plan se basa en definir las actividades a ejecutar para mejorar la seguridad de la
informacion en las empresas, generando procesos seguros en cuanto al resguardo de la

informacion, mejorando el control de activos de informacion, orientado hacia la correcta

86



implementacion de politicas de control y logrando con ello una mejor organizacién en los

procesos.

6.3.1.1 Alcance

El plan de buenas practicas definido para la Ortopedia Alca Plus. S.A.S, conlleva en la
praxis, la tamizacién de cada uno de los elementos intrinsecos y extrinsecos orientados
hacia la visiébn y misién, a los fines de lograr la eficiencia y eficacia de la gestion, mediante
el contexto de cumplimiento de la Norma ISO/IEC 27002:2022. Este plan se fijara sobre
las medidas de control de la informacion, la cual tendra el resguardo en todos los
elementos organizacionales en la complementariedad de las Politicas de Seguridad de

Informacién que permitan el disefio del SGSI basados en la ISO 27001:2022.

6.3.1.2 Objetivos

a). Definir en las clausulas de Control de accesos, Seguridad fisica y ambiental,
Seguridad en la operativa y Seguridad en las telecomunicaciones, que permean los

controles segun la ISO 27002:2022.

b). Sefalar las categorias de seguridad referidas a los controles segun 1SO 27002:2022

del area de sistemas para la eficiencia en la informacion.

c). Establecer las Politicas de Seguridad de Informacion que permitan el disefio del SGSI

basados en la ISO 27001:2022.

6.3.1.3 Cronograma de actividades claramente definidas

e Cronograma de actividades

El presenta Cronograma describe las actividades a seguir en un tiempo determinado de

forma trimestral y el funcionario o persona responsable de hacer cumplir tal actividad.
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Actividades Tiempo por trimestre afio 2023

Responsable
ler | 2do | 3ro | 4to

Creacion de Politicas basadas en el andlisis de los riesgos Coordinador de
segun los controles segdn la ISO 27002:2013 Sistemas
Sensibilizacion organizacional en actividades generadas para Jefe de Talento
cada Departamento Humano
Implementacion de recursos tecnoldgicos desde el area de Ingeniero de
sistemas de los controles para la eficiencia en la informacién. Sistemas

Fuente: el autor

6.3.2. Desarrollo e los objetivos del plan de buenas practicas

6.3.2.1. Definir en las Clausulas de Control de accesos, Seguridad fisica y
ambiental, Seguridad en la operativa y Seguridad en las telecomunicaciones, que
permean los controles segun la ISO 27002:2022.

Una vez realizado el analisis de las actividades basadas en los riesgos, se procede a
revisar los controles segun la ISO 27002:2022, los cuales servira como base para definir
un plan de buenas practicas que debe implementar Ortopédica Alca Plus. S.A.S. Es
importante considerar que, de acuerdo al organigrama de la organizacion, el area de
sistemas es el encargado de implementar los controles para la eficiencia en la
informacion. En el anexo 5 se muestra los controles a implementar de acuerdo al tipo de

activo que posee la organizacion.

A continuacion, se describen las clausulas sobre los controles de ISO 27002:2022.

a). Clausula Control de accesos: Las medidas de control de acceso estan encaminadas
a la seguridad de la informacion mediante politicas que la organizacién debe definir en
la gestion de procesos segun el acceso de los usuarios y los requisitos que sean
necesarios, responsabilidad del usuario y los parametros de proteccion y autenticacion

de la informacion en las aplicaciones del sistema. Los roles en un sistema de informacion
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se agregan a los roles intermedios utilizando las dimensiones de liberacion, cambio,
revocacion y determinacion del usuario de acuerdo con los permisos asignados por el
nivel de confianza relacionado con la seguridad de la informacion. La importancia es

causada por los indicadores de identidad y aprobacion de la red y el servicio.

b). Clausula Seguridad fisica y ambiental: Los estandares de seguridad fisica y ambiental
definen reglas para evitar el acceso no autorizado, la destruccion y la intrusiéon en los
sistemas de informacién de una organizacion. En otras palabras, los estandares deben
permitir que solo el personal autorizado deba ingresar a las areas de acceso restringido
y crear las condiciones ambientales necesarias para que los componentes del sistema
informético funcionen correctamente. En una organizacion como la Ortopédica Alca Plus.
S.A.S., el objetivo principal de la seguridad fisica es proteger los sistemas informaticos,

y los estandares creados para tal fin.

c). Clausula Seguridad en la operatividad: La seguridad operativa bajo la gestion
organizacional es un procedimiento de gestion de cambios constantes que respaldan y
protegen los registros y la informacion, en particular la informacién confidencial, que se
gestiona para este propésito a través de un programa de monitoreo de la capacidad de
los recursos. Una gestion de cambios para la Ortopédica Alca Plus. S.A.S, asegura la
funcionalidad de los sistemas de informacién, mayor soporte organizacional por ser
confidencial, para mantener las operaciones se debe identificar a los usuarios
privilegiados y regular los altos riesgos en las operaciones del dia a dia a medida que
introducen vulnerabilidades técnicas, por lo que esto se hace utilizando herramientas de
prevencién de pérdida de datos.

d). Clausula Seguridad en Ilas telecomunicaciones: La seguridad de las
telecomunicaciones se logra a través de procedimientos de control de los servicios de la
red interna y mecanismos de seguridad asociados con las redes externas vulnerables.
Para ello, se desarrollan requisitos técnicos basados en el nivel de servicio del personal
de telecomunicaciones y de los proveedores de servicios. Asimismo, la Ortopédica Alca

Plus. S.A.S, en su funcionabilidad deberad generar lineamientos de comunicacion
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relacionados con los servicios de llamadas como hosting, acceso a la red WAN, acceso
a Internet y por supuesto definir protocolos de confidencialidad e intercambio de

comunicaciones con terceros.

6.3.2.2. Sefalar las categorias de seguridad referidas a los controles segun ISO

27002:2013 del area de sistemas para la eficiencia en la informacién.

Las Categorias de Seguridad referidas a los controles segun 1ISO 27002:2022 del area
de sistemas para la eficiencia en la informacion, se plantean desde varios indicadores

como los son:

a) Requisitos de negocio para el control de acceso.

b) Gestion de acceso de usuario.

c) Control de acceso a Sistemas y Aplicaciones.

d) Areas seguras.

e) Seguridad de los equipos.

f) Copias de seguridad

g) Registro de actividad y supervision

h) Consideraciones de las Auditorias de los Sistemas de Informacion.
i) Gestion en la seguridad de redes.

j) Intercambio de informacidn con partes externas.

Como puede observarse, las categorias “indicador a hasta la d”, pertenecen a la Clausula
control de acceso; mientras que las categorias desde el “indicador e hasta la f’, pertenece
a la Clausula Seguridad fisica y ambiental. Luego, el “indicador g hasta el h”, pertenecen
a la Clausula Seguridad en la operatividad; finalmente las categorias desde el “indicador

i hasta laj”, se expresan en la Clausula de la Seguridad en las telecomunicaciones.
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A continuacion se presentan las categorias de seguridad referidos a la adecuada

aplicacién de los controles®® dentro de un plan de buenas practicas.

Cuadro 17. Aplicacion de controles segun ISO 27002:2022

Categoria Nombre Objetivos Aplicables A Ortopédica .
Clausula ) Activo
de Seguridad Control Alca Plus
Control de )
o Establecer una politica para el | Intranet
Requisitos de | acceso a las y i
. control en el acceso de la red a los | Conexién de telefonia
negocio para el redes y ) ) o
o usuarios de acuerdo a las funciones | Controlador de Dominio
control de acceso servicios .
. asignadas.
asociados
Access Point Outdoor
» Aplicar los controles pertinentes para | Licencia LINUX
Gestion de ) ) ) ) o
) dar de alta y baja a los usuarios que | Licencias Antivirus
altas/bajas . .
. tiene acceso a los tipos de | ESET
en el registro ) y ) ) ) )
) informacibn que maneja la | Licencias Windows
de Usuarios L )
» organizacion Server 2016 Essencials
Gestion de acceso
de usuario. _
) Aplicar  controles cuando los o . .
Retirada o] _ Gestion de identidades
Control de y empleados terminen su contrato o )
adaptacion o . Canales dedicados de
accesos servicio, para el retiro de los L
de los derechos comunicacion
d derechos en el acceso a los
e
sistemas o instalaciones para el
acceso . 5
resguardo de la informacion.
Establecer una politca para . )
L o ) Datos de configuracion
Restriccién del | restringir el acceso a los usuarios de ) »
. » . Equipos portétiles
acceso a la | acuerdo alainformacion que maneja )
. . . Firewall
Control de informacion y a las funciones que desempefia
acceso a dentro de la organizacion.
Sistemas y Proporcionar a los empleados las "
o . Informética personal pc
Aplicaciones Gestion de contrasefias para acceder a o
. . (Ubiquiti AP-AC Pro)
contrasefias Windows; posteriormente el
. ) Router NET GEAR
de usuario empleado podra cambiar la
contrasefia para su proteccion.
Seguridad
fisicay . Seguridad de | Disefiar y ejecutar un sistema de ) .
) Areas o ) ) . ) Teléfonos Oficina
ambiental oficinas y | seguridad fisica a las instalaciones ) 3
seguras Equipo de cémputo
recursos de la empresa.

39 Controles ISO 27002-2013. Bogota. Colombia; [Consultado: 2 de diciembre de 2022]. Disponible en:
https://www.is027000.es/assets/files/Controles|SO27002-2013.pdf.
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Cuadro 18. (continuacion)

Seguridad de

los equipos

Instalaciones de

suministro

Proteger los equipos de cortes de
energia e interrupciones generadas
por fallas en los suministros con la
ayuda de un sistema de alimentacion
ininterrumpida, la cual permite
mantener la continuidad de energia
al equipo por un determinado tiempo
para guardar y apagarlos de forma

correcta.

Informes de
Mantenimiento
Navegador Web
Ofimaética — office
Periféricos y pendrives
Switch

Proteger contra interferencia o

posibles dafios los cables eléctricos

Servidor operacional
Repositorio con las Hoja

de Vida Proveedores

Seguridad enel | y de telecomunicaciones que | FTP con Informacion
cableado transportan datos o apoyan a los | privilegiada y
servicios de informacion dentro de la | confidencial de

organizacion. proveedores

de equipos
Realizar una vez al mes | Informes de

Mantenimiento

de los equipos

mantenimiento preventivo a los
equipos, con el fin de garantizar su

adecuado funcionamiento.

Mantenimiento Antivirus

Facturacion

Realizar el retiro o salida de los

Control de ) ) L Informacion  personal
) equipos con previa autorizacion de la
salida de . . del Talento Humano de
) Gerencia y el Coordinador de L
activos . la Organizacion
Sistemas.
Velar por los equipos informéaticos
ante usuarios que no trabajan dentro
. de las instalaciones por parte del . "
Equipo . . Cintas magnéticas para
) » responsable del area de Sistemas, )
informatico . . almacenamiento de
) tener medios de almacenamiento
de usuario _ » Backups
. cifrados, software para proteccion de
desatendido ) y )
la informacion, que eviten que la
informacibn se accedida por
personas no autorizadas.
Adoptar una politica de puesto de
» Trabajo despejado para asegurarse
Politica de
que, en el momento de ausentarse »
puesto de . o Informacion  personal
. de su area de trabajo, escritorios
Trabajo . . del Talento Humano de
) libres de documentos y medios de o
despejado y ) - la Organizacién
almacenamiento, utilizados para el
blogueo de .
desempefio de sus labores.
pantalla y )
Documentacion 'y medios de

Almacenamiento extraibles.
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Cuadro 19. (continuacion)

Proporcionar los  mecanismos
) Copias de | necesarios que garanticen la
Copias de . 3 . y . .
s iiad seguridad de la | proteccién de la informacion ante | Ininterrumpida — UPS
egurida . y ) .
informacién algun desastre o falla de medios de
almacenamiento.
Realizar monitoreo permanente del
. Registro y | uso de los recursos de la plataforma
) Registro de » o ) )
Seguridad en la vidad gestiéon de tecnolégica y los sistemas de | Transferencia de
. actividad y . » .
operativa o eventos de | informaciéon por parte del empleo | Archivos
supervision . "
actividad terceras partes permitidas de
personal adscrito
) ) Implementar las auditorias ) ) »
Consideraciones Controles  de ) - Sistema de alimentacion
o o necesarias para verificar los . . )
de las Auditorias de | auditoria de los ) ) Sistema operativo Win
] _ sistemas operacionales; con la )
los Sistemas sistemas de | . ) . 10 professional
y . » finalidad de no interrumpir los
De Informacion informacion. .
procesos de negocio.
o » Servidor Bases de
y Disefiar una politica respecto al uso
Gestion en la Datos
) Controles  de | de redes, donde solo los empleados ) .
seguridad de i Servidor de Terminales
red sean responsables del area puedan )
redes ) Servidor Web
manejarlo.
Dar seguridad y protecciéon a la
Politicas y | informacién cuando sea transferida o
procedimientos | cambiada con otras organizaciones )
) Transferencia de
de u otro destino externo y se debe )
) ) o Archivos
Seguridad en las Intercambio de | establecer que los procedimientos y
telecomunicaciones informacion controles sean necesarios para el
Intercambio de intercambio de informacion.
informacién con Establecer controles adecuados
partes externas. Mensajeria para impedir la pérdida de | Cliente de correo
electronica informacion archivada en los correos | electronico

electrénicos.

Acuerdos de
confidencialidad

y secreto

Fijar controles donde se mantenga el
acceso de la informacién solo al
autorizado

personal segun

corresponda.

Gestion de identidades

Fuente: Elaborado por el autor.
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6.3.2.3. Establecer las Politicas de Seguridad de Informacion que permitan el
disefio del SGSI basados en la ISO 27001:2022.

A) Politica General de Seguridad de la Informacion.

La organizacion Ortopédica Alca Plus S.A.S tiene el compromiso de proteger la
informacién importante almacenada. Para lograrlo, se enfoca en mantener la
confidencialidad, integridad y disponibilidad de los activos de informacion, asi como en
garantizar la continuidad de las operaciones. También se encarga de administrar y
gestionar los riesgos, y de promover una cultura de seguridad entre los empleados,
contratistas, proveedores y cualquier persona que utilice los activos de informacion la
sociedad mercantil. Es importante recordar que todos los colaboradores y personas que
interactden con el Sistema de informacion son responsables de cumplir con esta politica

para que sea efectiva.

La informacion pertenece a la organizacion Ortopédica Alca Plus S.A.S, por lo cual las
personas encargadas de manejar y cuidar la informacion generada por los procesos
organizacionales tienen la responsabilidad de su tenencia y uso adecuado. Es importante
gue los empleados sean conscientes de los posibles peligros que podrian poner en
riesgo la informacién que manejan. Se afirma que la politica sera evaluada cada afio o
en caso de detectarse cambios en la organizacién o situaciones que puedan afectarla,

con el fin de garantizar su idoneidad y conformidad con los requisitos establecidos.

Objetivo.
Definir las medidas de seguridad y proteccion adecuada para la informacion generada
por los diferentes procesos de la organizacion Ortopédica Alca Plus S.A.S, evitando la

posibilidad de pérdida de informacion por diversas amenazas potenciales.
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Alcance.

Estas politicas se aplican a cada uno de los procesos organizacionales y a todos los

datos generados por los distintos activos de informacién de informacion de la

organizacion Ortopédica Alca Plus S.A.S.

Criterios.

Debe verificar que las politicas de seguridad de la informacion estén definidas,
implementadas, revisadas y actualizadas.

Reporte de eventos contra la infraestructura tecnolégica y de seguridad de la
informacion de la organizacién Ortopédica Alca Plus S.A.S.

Todos los usuarios de los sistemas de informacion tienen la responsabilidad y la
obligacién de seguir las politicas, normas, procedimientos y mejores practicas de
seguridad de la informacion descritas en este manual.

Permiso para realizar los controles de seguridad de la informacidn correspondientes.
Toda aplicacién o software de computo debe ser adquirido o aprobado por la
Administracion de Sistemas de Informacion para verificar la funcionalidad, el
cumplimiento de los requisitos legales, y los requisitos de infraestructura tecnologica
admisibles, actualizacién y operacion optimizada.

La organizacion de Ortopédica Alca Plus S.A.S debe contar con un firewall que limite
los ataques externos, permitiendo el ingreso Unicamente a los usuarios autorizados.
Se requiere una VPN (Red Privada Virtual) que permita el acceso externo seguro a
las aplicaciones de los Sistemas de Informacion.

Los gerentes, directores y coordinadores deben asegurarse de que todos los
procesos de seguridad de la informacion se implementen y sigan correctamente.
Las politicas de seguridad de la informacién seran revisadas una vez al afio con el
objetivo de mejorar continuamente la confidencialidad, confidencialidad, integridad y
disponibilidad de los procesos de informacion.

Solo se permite software autorizado comprado por una organizacion legitima o

software libre.

95



- Todos los gerentes de la organizacion de Ortopedia Alca Plus S.A.S son
responsables de reportar incidentes de seguridad, eventos sospechosos y uso
indebido de los medios que identifiquen.

- La organizacion Ortopédica Alca Plus S.A.S contara con un plan de continuidad del
negocio para asegurar la continuidad de las operaciones, en caso de imprevistos o
desastres naturales.

- Cada empleado es responsable de mantener la confidencialidad, integridad y
disponibilidad de los activos de informacion de acuerdo con esta politica y las politicas

y procedimientos de seguridad de la informacion inherentes

B) Politica de Control de Acceso

Objetivo.

Proporcionar la seguridad razonable de los sistemas y recursos de informacion, a través
de la gestion y el mantenimiento adecuados de las cuentas de usuario, y los derechos y
privilegios relacionados, para acceder a servidores, aplicaciones, bases de datos,

archivos organizacionales e instalaciones de procesamiento de datos.

Alcance.
Esta politica aplica a todos los sistemas de informacion, bases de datos, equipos de
informaticos, configuraciones y redes que la organizacion Ortopédica Alca Plus S.A.S

tiene actualmente o tendra en el futuro

Criterios.

- Tomar nota de la llegada y salida de los miembros del equipo en el departamento de
procesamiento de datos.

- La Coordinacion de Informatica decide qué tareas se le asignaran a cada miembro
del equipo segun su posicion, para tener un control sobre quién tiene acceso al
sistema de informacion.

- Los operadores solo pueden adquirir datos a los que expresamente el propietario del

activo les haya otorgado autorizacion.
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Cuando un empleado se retira de su cargo en la organizacion, se requiere que el jefe
directo revise los archivos almacenados en las computadoras. Esta revision se realiza
para facilitar una reasignacion formal y oportuna de las obligaciones vy
responsabilidades.

Los empleados de la empresa Ortopédica Alca Plus S.A.S no pueden emplear
herramientas para recabar datos de la red, tales como la identificacion de puertos,
servicios y archivos pertenecientes a la organizacion.

Las claves no deben ser registradas o guardadas en areas que puedan ser vistas
facilmente o en lugares cercanos a los sistemas de informacion que permiten su
acceso.

El empleado tiene la responsabilidad de utilizar correctamente las contrasefas
asignadas para acceder a los sistemas de informacion; estas contrasefias y nombres
de usuario son individuales y no pueden ser compartidos.

La Coordinacion de Informética sera responsable de determinar la manera en que se
registraran, cancelaran y revisaran periédicamente los permisos de acceso a los
sistemas de informacion asignados a los empleados. Estas acciones se llevaran a
cabo en base a los cambios que puedan ocurrir en las areas de trabajo, siempre y
cuando se haya notificado previamente a la coordinacion de Gestion Humana.

Es necesario que los empleados de la organizacion firmen un acuerdo de
confidencialidad que salvaguarde la informacion confidencial de la empresa antes de
permitirles trabajar de forma remota.

Es fundamental mantener un control riguroso sobre el acceso a los puertos de
comunicaciones. Todos los Usuarios que necesiten establecer una conexién interna
o externa deben obtener el consentimiento de la Direccion de sistema de informacion
o la coordinacion de informética.

La Direccion de Sistemas de Informacién tiene la responsabilidad de mantener
registros precisos y actualizados de todos los medios de comunicacion utilizados para
el intercambio de datos abiertos.

Cualquier conexion en linea en la que el Usuario haya realizado tres intentos de

identificacion y contrasefia incorrectos, debe ser desconectada de inmediato.
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C) Politica de Acceso a Redes y Servicios de Red

Objetivo.

Garantizar el acceso de forma segura y controlada a los servicios de red implementados

en la organizacion Ortopédica Alca Plus.

Alcance.

Esta politica aplica a la organizacion Ortopédica Alca Plus, en todos los servicios de red

con los que cuenta.

Criterios.

La implementacion de herramientas por parte de la Coordinacion de Informética
buscara prevenir la descarga de software no autorizado y/o codigo malicioso en los
dispositivos institucionales.

A los empleados de la empresa Ortopédica Alca Plus S.A.S no se les permite utilizar
redes sociales durante su horario de trabajo.

Es importante que la descarga de archivos de Internet se realice con fines laborales
y de manera sensata, para evitar perjudicar el servicio.

Es necesario utilizar redes VPN seguras proporcionadas por la empresa Ortopédica
Alca Plus S.A.S para acceder de forma remota a la red de la organizacion.

Es necesario que la informaciéon guardada en las carpetas de los servidores de
archivos sea de indole institucional.

No esta permitido guardar datos que no estén relacionados con las responsabilidades
del usuario, informacién personal, canciones, videos, peliculas o cualquier archivo
gue pueda causar peligros informaticos, como programas o cédigos dafiinos.

Queda terminantemente prohibido obtener, difundir o hacer publica informacion
almacenada en los servidores de archivos o estaciones de trabajo, a menos que se
cuente con la autorizacion explicita del propietario de dichos activos. « Para conectar
los equipos de cdmputo de la organizacion Ortopédica Alca Plus S.A.S., los usuarios

deberan utilizar los puntos de red de datos.
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- La Coordinacién de Informatica de la empresa Ortopédica Alca Plus S.A.S. es la
encargada de llevar a cabo la gestion de los puntos de red de datos.

- Los impresos deben ser de indole institucional.

- Para imprimir, es necesario utilizar documentos de naturaleza institucional.

- Si algun problema surge con una impresora, no se debe permitir que los usuarios
realicen tareas de reparacidbn o mantenimiento. En lugar de eso, deben reportar
cualquier falla a la Coordinacion de Informatica de Ortopédica Alca Plus S.A.S.

- Es responsabilidad de los usuarios del correo electronico de la empresa evitar
cualquier accion o conducta que represente una amenaza para la seguridad de la
informacion.

- Se recomienda utilizar el correo electronico exclusivamente para llevar a cabo las
responsabilidades propias de la funcion y no para ningun otro propésito. El envio de
correos con contenido que perjudique la integridad y reputacion de las personas y la
entidad no esta permitido.

- La responsabilidad del contenido del mensaje y de cualquier informacion adjunta
recae en cada usuario.

- Cada usuario tiene la responsabilidad de abrir y revisar los mensajes de origen
desconocido, y se hace responsable de las consecuencias derivadas de la ejecucion
de cualquier archivo adjunto. En estas situaciones, es importante no responder a los
mensajes, no abrir los archivos adjuntos y, en su lugar, se debe comunicar a la

Coordinacion de Informatica de la empresa Ortopédica Alca Plus S.A.S.

D). Politica de Escritorio y Pantalla Limpios

Objetivo.

Definir una politica de responsabilidad compartida donde implique la implementacion de
practicas adecuadas de organizacion y limpieza en el lugar de trabajo, junto con politicas
de seguridad de la informacion que se enfoquen en un manejo eficiente y responsable
de los activos de la organizacion hacia el logro de un ambiente seguro y propicio para la

innovacion y el progreso.
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Alcance.

Esta Politica, aplica a todos los colaboradores de la organizacién Ortopédica Alca Plus

S.A.S, que cuenten con un espacio de trabajo asignado, un ordenador y se encarguen

de manejar documentos fisicos y/o digitales, donde se garantice la debida proteccion de

la informacioén y los sistemas, tanto interna como externamente.

Criterios.

Los equipos que interactien con personas ajenas a la organizacion deben ser
colocados de forma que se evite la exposicion de la pantalla.

No se permite tener en el escritorio sustancias o liquidos que puedan causar dafios
a los equipos y documentos.

Se tomaran fotografias al escritorio del funcionario que haya infringido las normas, en
las cuales se observen cuadernos, documentos impresos, carpetas, monitores
encendidos y cualquier otro objeto que vaya en contra de esta politica. Estas
imagenes serviran como respaldo para las acciones correctivas y/o administrativas
gue se determinen.

La documentacién y pruebas recopiladas sobre el incumplimiento de la politica seran
proporcionadas a la supervision de control interno, quienes se encargaran de tomar
las medidas correctivas necesarias.

Se requiere que todos los dispositivos informéticos utilizados por el personal de la
empresa Ortopédica Alca Plus S.A.S se ajusten de manera que su pantalla se
bloquee automaticamente después de 20 minutos de inactividad.

Es imprescindible que todos los equipos informéticos cuenten con un protector de
pantalla, cuya configuracion sera determinada por la Direccibn de Sistemas de
Informacion.

Es necesario que todos los equipos informaticos de la empresa Ortopédica Alca Plus
S.A.S cuenten con un usuario y una contrasefia para poder acceder al sistema
operativo.

Es importante evitar que cualquier persona pueda tener acceso a dispositivos de
almacenamiento de informacion como USB, CD, DVD, Discos Duros Externos, entre

otros.
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Es necesario que todos los empleados de la organizacion blogueen sus equipos
cuando no estén en sus puestos de trabajo. Esto se logra utilizando las opciones de
cierre de sesion de Windows o los comandos de bloqueo como Control + Alt + Supr
o la tecla de Windows + L.

Se requiere que los empleados que utilicen los equipos de computo de la empresa
Ortopédica Alca Plus S.A.S, los apaguen al finalizar su jornada laboral.

A partir del momento en que se le proporciona y asigna un equipo de computo, el
funcionario es plenamente responsable de su estado.

No esta permitido adherir calcomanias en las pantallas.

El usuario debe asegurarse de mantener su equipo limpio por fuera.

Asegurarse de que la puerta de la oficina esté cerrada con llave cuando no haya
personal presente durante largos periodos de tiempo.

Es obligatorio que todos los equipos de la empresa tengan como fondo la imagen de
la organizacion Ortopédica Alca Plus S.A.S.

Se permite que los equipos de informaticos y areas de trabajo sean sometidos a
revisiones y auditorias por parte de las areas de control designadas por la entidad
con el objetivo de verificar el cumplimiento de esta politica.

Cada funcionario tiene la responsabilidad de proteger los sistemas de informacién
bajo su cuidado. Por lo tanto, es importante que aseguren su computadora portatil
fisicamente en todo momento utilizando cables de seguridad, con el fin de evitar

posibles robos.

E). Politica de Uso de los Activos

Objetivo.

Alcanzar y mantener la seguridad de los activos de informacion a través de la asignacion

de responsabilidades y tareas.

Alcance.

Esta politica aplica a todos los procesos organizativos que puedan interactuar con el

Sistema de informacion de la organizacion Ortopédica Alca Plus S.A.S.
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Criterios.

Los activos de informacion utilizada en la organizacion Ortopédica Alca Plus S.A.S es
propiedad de esta y solo debe ser utilizada para fines laborales.

Los empleados estan obligados a usar exclusivamente los programas y equipos
autorizados por la Gerencia y la Direccion de Sistemas de Informacion.

La organizaciéon Ortopédica Alca Plus S.A.S sera responsable de proporcionar a sus
empleados los equipos informéticos y los programas instalados en ellos. Los datos e
informacion creados, almacenados y recibidos en dichos equipos seran propiedad
exclusiva de la organizacion Ortopédica Alca Plus S.A.S.

Los empleados Unicamente podran realizar copias de seguridad de sus archivos
personales o de informacién publica. Para copiar cualquier tipo de informacién
clasificada o reservada, se requerira el permiso del supervisor directo, segun las
normas establecidas para clasificar la informacion de acuerdo con los niveles de
seguridad. El robo, la apropiacion, el dafio intencional o el uso indebido de la
informacion para fines distintos a las actividades propios de la institucién se
consideraran infracciones sujetas a las sanciones establecidas por las leyes vigentes.
De manera regular, la Coordinacién de Informatica llevara a cabo la evaluacion del
software empleados en cada area de la organizacion. Si descargas, instalas o utilizas
aplicaciones o programas informaticos sin autorizacion, estaras incumpliendo las
Politicas de Seguridad de la empresa.

Es obligatorio que los Jefes, Directores y Coordinadores soliciten a la Direccidon de
Sistema de Informacion todos los requerimientos de aplicativos, sistemas y equipos
informaticos.

La Coordinacién de Informética se encargara de mantener bajo su responsabilidad
los medios magnéticos o electronicos, como CDs u otros, que se entregan junto con
el software, asi como los manuales y las licencias de uso correspondientes. Ademas,
se guardaran las claves necesarias para descargar el software desde los sitios web
de los fabricantes, asi como los passwords de administracion de los equipos
informaticos, sistemas de informacion o aplicativos.

No se debe permitir que los funcionarios cometan deliberadamente acciones que

involucren la mala utilizacion de los recursos tecnolégicos o que vayan en contra de
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las politicas de seguridad de la informacién. Algunos ejemplos de esto podrian ser el
envio o reenvio masivo de correos electronicos o spam, jugar juegos en linea durante
el horario laboral, utilizar constantemente las redes sociales personales, conectar
periféricos o equipos que generen molestias a los colegas de trabajo, y similares.
Los empleados no podran llevar a cabo ninguno de las siguientes tareas sin contar
con la autorizacion previa de la Direccion de Sistemas de Informacion.

Puedes colocar programas en cualquier dispositivo

Descargar programas o aplicaciones de Internet o de cualquier otro servicio en linea
en cualquier dispositivo.

Alterar, examinar, convertir o ajustar cualquier programa informatico perteneciente a
la organizacion.

Queda prohibida la des compilacion o realizacion de ingenieria inversa en cualquier
software de propiedad de la organizacion.

Hacer duplicados o difundir cualquier software que sea de propiedad de la institucion.
Modificar la configuracion del hardware perteneciente a la entidad. n

La persona encargada debera asumir la responsabilidad por todas las transacciones
0 acciones realizadas utilizando su cuenta de usuario.

Se prohibe a cualquier empleado utilizar cuentas de usuario o contrasefias de otros
trabajadores para acceder a la red o servicios TIC de la Organizacion Ortopédica Alca
Plus S.A.S.

Los empleados no tienen permiso para utilizar redes externas mediante sus
dispositivos personales mientras se encuentren en las instalaciones de la
organizacion Ortopédica Alca Plus S.A.S., como, por ejemplo, médems USB, Routers
o wifi pablico. Esta situacion pone en riesgo la seguridad de los recursos informaticos
de la empresa.

El area encargada de informéatica tiene la responsabilidad de garantizar el control de
los accesos a internet, redes externas y redes internas de la entidad. Esto implica
evitar que personas no autorizadas tengan acceso a los recursos informaticos y
prevenir la entrada y expansion de virus.

Es importante respaldar regularmente la informacion de la organizacion Ortopédica

Alca Plus S.A.S y almacenarla de manera segura en lugares apropiados, para
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asegurar su recuperacion en caso de desastres o problemas con los equipos de
procesamiento.

- En el proceso de separacion laboral, los empleados deberan entregar todos los
bienes fisicos y/o electronicos que les haya asignado la empresa Ortopédica Alca
Plus S.A.S.

F). Politica de Proteccidén Contra Cadigos Maliciosos

Objetivo.

Contar con una plataforma de hardware y software que garantice la seguridad y
disponibilidad de la informacion y del software que la utiliza, bien en red interna de la
organizacion Ortopédica Alca Plus S.A.S, para protegerse contra amenazas informaticas
como malware, troyanos u otros virus que puedan comprometer la seguridad y
disponibilidad de la informacion almacenada en los servidores, estaciones de trabajo y

cualquier otro dispositivo de almacenamiento.

Alcance.

Aplica a todo tipo de proceso organizacional que produzca informacién de cualquier tipo.

Criterios.

- Medidas de seguridad contra software maligno.

- Es fundamental adoptar las medidas de seguridad correspondientes para resguardar
la red interna de la empresa Ortopédica Alca Plus S.A.S, evitando, identificando y
solucionando problemas ocasionados por software dafino como virus en las
computadoras y servidores, troyanos, gusanos en la red y bombas légicas.

- Es importante considerar la sensibilizacion de los usuarios respecto a las medidas de
seguridad contra software malicioso que posee la empresa, asi como garantizar los
adecuados accesos a sistemas y el control de modificaciones.

- No se debe instalar software no autorizado.

- Es necesario contar con la autorizaciéon previa de la coordinacion de informatica antes

de descargar cualquier software o aplicacion de Internet.
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La organizacion Ortopédica Alca Plus S.A.S debe contar con una plataforma de
antivirus, tanto en hardware como en software, en su red de servidores y
computadoras para prevenir la difusion de virus mediante archivos externos

adquiridos de otras redes.

La plataforma de Antivirus debera cumplir con los siguientes requerimientos:
Sistema de gestion centralizado.

Mantener una constante y centralizada actualizacion de los DAT mediante un proceso
automatizado.

Implementacion de la distribucion automatica de actualizaciones en las estaciones de
trabajo.

Monitoreo centralizado.

Se ha comprobado un elevado nivel de deteccidn.

Minimo efecto en la rapidez de respuesta de las estaciones.

Salvaguardar la integridad de todos los equipos y servidores pertenecientes a la red
de la empresa Ortopédica Alca Plus S.A.S.

Posee la capacidad de ejecutarse en las diversas plataformas presentes en la
organizacion, como Windows, Linux y otras opciones.

Sistema de alerta integrado para detectar y controlar la propagacion de virus.

En caso de requerir consulta a terceros, se proporciona apoyo centralizado de la
herramienta. Apoyo presencial y/o telefénico para asistencia técnica y contratos de
apoyo.

Se debe proporcionar informacion acerca de cada equipo que cuente con la
herramienta instalada, como su direccién I[P, procesador, sistema operativo,
capacidad de almacenamiento, memoria RAM, entre otros datos relevantes.

Para prevenir la propagacién de virus, es necesario llevar a cabo una revision regular
de los equipos informaticos en busca de amenazas. Se recomienda hacerlo en
silencio.

Cada dia se debera llevar a cabo una evaluacion del rendimiento del sistema

antivirus. En caso de que surja un problema con virus en algun equipo informatico
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debera seguirse un procedimiento de recuperacion de ataques de virus y codigo
malicioso.

La coordinacion de informatica debera estar suscrita a los boletines de alerta tanto
del fabricante como del proveedor del antivirus, asi como de los principales
fabricantes de antivirus en el mercado, para determinar y seguir las recomendaciones
de terceros en caso de ataques o vulnerabilidades, también para diferenciar y
determinar los diversos riesgos o falsos virus.

La herramienta de Antivirus que se implemente en la organizacion tendra caracter de
corporativo y por ende sera obligatoria su instalacion y uso en todo el equipamiento
computacional sean estos servidores, estaciones de trabajo, notebook y otros
dispositivos. Cualquier equipo que no cuente con esta proteccién de antivirus, no
podra ser conectado a la red de datos local de la institucion.

Se requiere que el antivirus se instale en un ordenador con requisitos minimos para
su funcionamiento, y es responsabilidad de la coordinacion informéatica verificar que
el equipo cumpla con estas condiciones. Si el dispositivo no es compatible, el equipo
no podra acceder a la red de datos.

El ajuste de la configuracion del antivirus variara segun los servicios que brinde el
equipo, siendo responsabilidad de la coordinacion de informatica determinar la opcion
més adecuada.

Mientras el antivirus tiene la tarea de emitir alertas sobre posibles infecciones, si son
los propios usuarios quienes notan estas alertas en sus dispositivos, deben
comunicarlo de inmediato a la coordinacion de informatica a través de una llamada

telefénica o por correo electronico.

G). Politica Para Ejecutar Copias de Seguridad

Objetivo.

Garantizar la informacion institucional de la entidad siempre disponible, protegida y

confidencial a través de la adecuada administracion de las copias de seguridad y su

recuperacion cuando sea necesario, como necesidad de periodicidad, confidencialidad,

integridad y disponibilidad adecuada de los datos cuando sea necesaria.
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Alcance.

Esta politica se implementa en relacion a todos los datos producidos dentro de la

organizacion.

Criterios.

Las areas de supervision, gestion y organizacion necesitan pedir a la unidad de
tecnologia de la informacion que les proporcione espacio en el servidor para guardar
la informacion.

Después de reservar el espacio en el servidor, es necesario establecer un nombre de
usuario y una contrasefia, asi como determinar qué usuarios tendran acceso y podran
editar la informacion.

Las copias de respaldo se llevaran a cabo regularmente considerando la importancia
de los datos. Estas copias se guardaran en el servidor de la empresa Ortopédica Alca
Plus S.A.S.

Asegurar que los medios sean resguardados y almacenados en una institucion ajena
a la empresa Ortopédica Alca Plus S.A.S., donde la informacion esté protegida y
mantenga su integridad.

Asegurar gue los medios sean custodiados y guardados en una entidad externa a la
organizacion Ortopédica Alca Plus S.A.S., donde se garantice la seguridad y la
integridad de la informacion.

Para requerir un duplicado de datos ya sea por cuestién de consulta o por extravio,
el superior, lider o responsable solicitara al area de tecnologia de la informacion
mediante el documento determinado para este propdsito.

No esta permitido guardar en los servidores de la Empresa datos personales o
informacion no autorizada legalmente, siguiendo las leyes de derechos de autor
aplicables.

La seccion de informatica supervisa de manera periodica los registros de seguimiento
y sucesos de las herramientas, junto con los procedimientos de las copias de
seguridad llevadas a cabo. Si se detecta alguna alarma o se tiene alguna sospecha
acerca de la calidad del respaldo, es necesario volver a realizarlo y dar seguimiento

para corregir cualquier problema encontrado.}
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Para evitar complicaciones en la ejecucion del procedimiento, es recomendable
programar los respaldos durante la noche.

A fin de evitar inconvenientes, es preferible programar los respaldos en horario
nocturno.

Es conveniente programar los backups durante la noche para evitar interrupciones en
el proceso.

Asegurar la ejecucion exitosa de los respaldos implica programarlos en horario
nocturno.

Se recomienda planificar los backups durante la noche con el objetivo de evitar

contratiempos en su realizacion.

H). Politica Para la Transferencia de Informacion

Objetivo.
Proteger la informacion transferida al interior de la organizacion Ortopédica Alca Plus
S.AS.

Alcance.

Aplica para toda la informacion interna y externa

Criterios.

El objetivo de la organizacion es compartir informacion con entidades
gubernamentales y privadas, de acuerdo a las necesidades de la entidad, con el fin
de automatizar servicios y mejorar la gestion de la empresa Ortopédica Alca Plus
S.AS.

La entidad realizard convenios de transmision de datos tras la peticién a la direccién
de tecnologia de la informacion.

La transmision de datos debe ser establecida mediante un acuerdo interadministrativo
o contractual, el proceso de transferencia debe llevarse a cabo segun lo estipulado

en el Manual de Contratacion.
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La comunicacion interna dentro de la organizacion se llevara a cabo utilizando los
canales oficiales de transmision de datos.

Se utilizaran los medios de comunicacion oficiales para transferir la informacion
dentro de la organizacion.

La transmision de informacion dentro de la empresa se realizara a través de los
medios de comunicacion autorizados.

Se utilizaran los canales de comunicacion oficiales para transmitir informacion dentro
de la organizacion.

La transmision de datos en un soporte fisico se llevara a cabo siguiendo las directrices
establecidas por la organizacion en el Programa de Administracion de Documentos.
El movimiento de datos digitales

El traslado de informacién digital

El intercambio de datos digitales

La transmision de datos digitales

La comunicacion de informacion digital

El &rea de informatica llevara a cabo la instalacion de herramientas seguras para
transferir informacion dentro de la entidad.

La unidad de informatica debe poner en marcha los recursos adecuados para
garantizar que la informacién se trasmita de forma segura dentro y fuera de la
organizacion Ortopédica Alca Plus S.A.S, evitando su interceptacion, copia,
alteracion, enrute incorrecto y destruccion.

La coordinacion de informética tiene la responsabilidad de supervisar las operaciones
para redirigir automaticamente el correo electronico a direcciones externas de correo.
El departamento de informética supervisara el uso de servicios de transferencia de

archivos ajenos mediante la herramienta FTP.

Politica de Seguridad Para Relacion con Proveedores

Objetivo.

Garantizar la informacién que se produce entre la organizacion Ortopédica Alca Plus

S.A.Sy los proveedores.

109



Alcance.
Esta politica aplica para la informacion que se genera entre la organizacion Ortopédica

Alca Plus S.A.S Y los diferentes proveedores.

Criterios.

- No revelar los términos y condiciones de contratacion a personas ajenas a la parte
involucrada.

- Realizar las labores de negocio considerando las directrices de software definidas por
la empresa Ortopédica Alca Plus S.A.S.

- Cualquier informacion generada entre la empresa Ortopédica Alca Plus S.A.S y sus
distintos proveedores debe ser veridica.

- Proporcionar datos de la empresa Ortopédica Alca Plus S.A.S Unicamente cuando

sea necesario.

J). Politica de Tratamiento de Datos Personales

Objetivo.
Garantizar que la empresa Ortopédica Alca Plus S.A.S se comporte como el encargado
de proteger sus datos personales y los utilizard exclusivamente con los propdsitos

permitidos.

Alcance.

Esta politica aplica para la informaciéon que maneja Ortopédica Alca Plus S.A.S respecto
a sus miembros, empleados y proveedores.

Criterios.

Modo en que se utiliza la informacion.

Previa autorizacion del titular de los datos personales le permitira a la organizacion
Ortopédica Alca Plus S.A.S dar el siguiente tratamiento:

- Con el objetivo de los tramites administrativos internos de la entidad.

- ldentificar y describir a los ciudadanos y grupos de interés, asi como desarrollar

estrategias para mejorar la forma en que se presta el servicio.
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- Proporcionar atencion y soluciones a las solicitudes, quejas, reclamaciones,
denuncias y sugerencias presentadas a la empresa.

- Nutrir el Sistema de Informacion

- Obtener y revisar la informacién del sujeto del dato almacenada en archivos de
entidades tanto publicas como privadas.

- Realizar sondeos anticipados de la satisfaccion y la percepcién de los grupos de valor

- Transmitiendo datos relevantes para el publico en general.

Derechos de los titulares de los datos personales.

La organizacién Ortopédica Alca Plus S.A.S se compromete a asegurar que el titular de
los datos personales pueda hacer uso completo de los derechos que se mencionan a
continuacion:

Obtener, mantener al dia y corregir su informacion personal. La posibilidad de ejercer
este derecho también se aplica a los datos que sean parciales, inexactos, incompletos,
divididos, engafiosos o que estén siendo tratados sin la debida autorizacion o en contra
de su prohibicion expresa.

Se requiere obtener evidencia de la autorizacién concedida a la compafia Ortopédica
Alca Plus S.A.S para realizar el manejo de informacién personal.

Obtener informacién sobre cémo se utilizan y tratan sus datos personales, al presentar
una solicitud a través de los canales de atencion al cliente.

Realizar denuncias ante la Superintendencia de Industria y Comercio sobre violaciones
a lo establecido en la legislacién y otras regulaciones que la cambien, afiadan o
completen.

Anular la autorizacion y/o pedir la eliminacién de uno o mas datos si el tratamiento no
cumple con los principios, derechos y garantias constitucionales y legales. La revocacion
o eliminacién se llevara a cabo en los casos en los que la Superintendencia de Industria
y Comercio determine que se han cometido acciones que vulneran la ley y la Constitucion
en el manejo de los datos.

Tener acceso gratuito a la informacién personal que haya sido procesada.
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Se sugiere llevar a cabo la implementacion de las politicas de seguridad de la
informacion, las cuales deben contar con la aprobacion de la alta direccion y el comité
de seguridad. Esto permitird vigilar su cumplimiento y determinar si es necesario

revisarlas y actualizarlas.

6.3.3. Importancia del SGSI en la organizacién Ortopédica Alca Plus S.A.S

En este recorrido de las politicas de la entidad objeto de estudio, se puede llegar a
determinar qué importancia del SGSI en la organizacién Ortopédica Alca Plus S.A.S,
proviene de los stakeholders (grupos de trabajo), de la evaluacion del marco de control

requerido para la seguridad de la informacién.

La prueba final debe tener en cuenta la politica, el marco general en el que opera la
empresa, sus fines institucionales, su proceso y, sobre todo, la adecuacion de las
condiciones particulares y particulares de cada persona autorizada y dirigida por el
directorio.

En relacion a esto, hay una serie de directrices concretas que permiten poner en practica
y utilizar elementos en cualquier area de actividad. En lo que respecta a la seguridad de
la informacion, estas politicas se manifiestan como estrategias que la organizacion
implementarda de manera correcta mediante los requisitos estipulados por las

autoridades.

Finalmente, se establecen los lineamientos que resaltan la importancia de implementar
un Sistema basado en la Seguridad de la Informacion, donde se incluyen: velar por las
medidas de salvaguardas indispensables para custodiar y dar garantias de la seguridad
de los datos del proceso; implementar la seguridad correspondiente en relacion a los
recursos de informacion y sistemas; asegurando el acceso controlado y seguro a los
servicios definidos en la red; contemplando una politica de responsabilidad compartida
para fomentar condiciones laborales Optimas; lograr y mantener los activos de

informacion seguros, asignando roles especificos; disponer de un sistema de software y
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hardware que resguarde la disponibilidad e integridad de la informacién; logrando la
seguridad y privacidad de la informacion institucional mediante los mecanismos
apropiados; proteger la informacién transmitida dentro de la empresa; asegurar la
informacion generada en colaboracion con los proveedores; y finalmente, asegurar que

los datos personales de los empleados evaluados sean debidamente registrados.
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CONCLUSIONES

Para evaluar las condiciones de aseguramiento de la informacion en la organizacion
Ortopédica Alca Plus SAS, se aplicé dos tipos de cuestionarios, uno dirigido
especificamente al area de sistemas y otro a los demas procesos que conforma la
organizacion, donde arroj6 como resultados que la organizacion debe hacer una
inversion en la proteccion de la informacion, pues no tiene implementado procedimiento,
politica y método que le permitan resguardar la informacion, quedando la informacién
vulnerable a robos y pérdidas; asi como la falta de conocimiento que tienen los
empleados en cuanto a seguridad de la informacién, pues no tienen definidas sus roles

y responsabilidades frente a este tema de suma importancia para la organizacion.

Para reconocer los activos de informacion que posee la organizacion Ortopédica Alca
Plus SAS se utiliz6 la metodologia Magerit, donde inicialmente se identificd treinta y
cuatro (34) activos criticos que tiene la organizacion de acuerdo a su clasificacion, luego
se realizo la valoracion de los activos basados en las dimensiones de autenticidad,
trazabilidad, confidencialidad, integridad y disponibilidad, permitiendo identificar las
amenazas, vulnerabilidades y controles que se deben tener para la proteccion de la

informacion.

Con el fin de controlar y salvaguardar los activos de la organizacion, se propone
inicialmente controlar el acceso a la informacion, la cual debe estar resguardada por el
area de Sistemas, donde se restrinja el uso a todo el personal y se habilite el acceso a
los empleados dependiente de las funciones que desempefia en la organizacién; se debe
asignar contrasefa a los equipos; contar con un sistema de alimentacion ininterrumpida
(UPS) para proteger los equipos de cortes de luz y otras fallas que se generen; realizar
mantenimientos preventivos a los equipos; copias de seguridad que garanticen la
proteccion de la informacion y auditorias permanentes a los diferentes procesos que
maneja a la organizacion, con el fin de verificar la implementacién de las politicas y

procedimientos relacionados con la seguridad de la informacion.
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RECOMENDACIONES

Es necesario que la Gerencia asigne un presupuesto para la implementacion de

controles que permitan mejorar la seguridad de los procesos y sistemas.

Se propone a la organizacion realizar capacitaciones al personal enfocadas en los
protocolos que se deben aplicar en la organizacion para mejorar la seguridad de la

informacion.

Se debe invertir en herramientas de seguridad informaticas como antivirus y firewall

actualizado, los cuales mejoran la proteccion de la organizacion de atagues externos.

Entre otras necesidades se plantea recomendar lo siguiente:

- Debe definirse roles y responsabilidades de los empleados

- Debe entrenarse al personal especializado en materia de controles de acceso a la
informacion, con seguridad a la asignacién de contrasefia a los equipos

- Debe exponerse al personal la identificacion de las amenazas, vulnerabilidades y
controles para la proteccién de la informacion.

- Debe haber un sistema de alimentacion ininterrumpida (UPS) para proteger los
equipos de cortes de luz y otras fallas generadas

- Debe implementarse procedimientos, politicas y métodos para resguardar la
informacioén.

- Debe mantenerse siempre copias de seguridad para garantizar la proteccién de la
informacion

- Debe planificarse auditorias permanentes a los diferentes procesos

- Debe plantearse una inversion en la proteccion de la informacion

- Debe realizarse un mantenimiento preventivo a los equipos
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ANEXOS

ANEXO 1. Cuestionario aplicado area de Sistemas

GESTION DE INFORMACION Y | CODIGO: FGI-025
- COMUNICACION VERSION: 1
‘n,y ENCUESTA SGSI TIPO CUALITATIVO FECHA: NOV
ALCA PLUS 2021
Sins PAGINA 1DE 1
l CUESTIONARIO AR"E,‘A SISTEMAS ‘
| [ | |
Cargo: Fecha:
N° Pregunta
1 ¢La organizacién cuenta con un Manual de Politica de Seguridad de la Informacién?
2 ¢, Cada cuénto se actualiza el Manual de Politica de Seguridad de la Informacion?
3 ¢El Manual de Politica de Seguridad de la Informacion es socializado a todo el
personal?
4 ¢, Se cuenta con un area o responsable de seguridad de la informacién?
5 ¢La organizacién tiene implementada herramientas de seguridad?
6 ¢, Se tiene documentados instructivos y procedimientos propios del area?
7 ¢,Cada cuanto se actualiza los instructivos y procedimientos?
8 ¢, Se cuenta con el apoyo y participacién de la Gerencia?
9 ¢ El personal recibe capacitacién en temas de seguridad de la informacién?
10 ¢ Se tiene definido perfiles y roles de usuarios?
11 ¢ Se tiene clasificada la informacion?
12 ¢La organizacién tiene implementadas politicas y controles de seguridad?
13 ¢, Se cuenta con mecanismos de autenticacién?
14 ¢ Se gestiona contrasefia personaliza para cada uno de los usuarios?
15 ¢ Como esta conformada la infraestructura tecnoldgica de la organizacion?
16 ¢, Se cuenta con un antivirus y que proteccién brinda al sistema?
17 ¢,Con qué periodicidad se realiza mantenimiento a los equipos tecnologicos?
18 ¢La organizacion tiene control de inventarios tecnolégicos?
19 ¢,Con qué periodicidad se realiza los respaldos de informacion?
20 ¢La organizacién ha presentado algun caso de incidentes de seguridad?
21 ¢, Qué medidas se tienen en caso de ataque al sistema de informacion?
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ANEXO 2. Cuestionario aplicado a otras areas

GESTION DE INFORMACION Y | CODIGO: FGI-026
‘ﬁ’Y ENCUESTA SGSI TIPO CUALITATIVO FECHA: NOV 2021
AL’(c'/g'rs\LUs PAGINA 1 DE 1

CUESTIONARIO OTROS PROCESOS

Cargo:

| Fecha:

zZ
o

Pregunta

¢, Qué conoce acerca del tema de Seguridad de la informacion?

¢ Cada cuanto se actualiza los instructivos y procedimientos?

¢La organizacion cuenta con un area o responsable de seguridad de la informacion?

¢ldentifica los activos de informacién que posee el area a que pertenece?

¢ El personal recibe capacitacién en temas de seguridad de la informacion?

¢ Se gestiona contrasefia personaliza para cada uno de los usuarios?

¢, Con qué periodicidad se realiza mantenimiento a los equipos tecnol6gicos?

¢ Con qué periodicidad se realiza los respaldos de informacion?

OO N0 | W] N[

¢La organizacion ha presentado algun caso de incidentes de seguridad?

BN
o

¢ Qué medidas se tienen en caso de ataque al sistema de informacion?
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ANEXO 3. Resultados cuestionario aplicado area de sistemas

1. Cargo que desempefia Coordinador Técnico de |TECNICO DE Ingeniero de
’ 9049 P de sistemas sistemas SISTEMAS sistemas
2. ¢La organizacion cuenta con un No se ha
Manual de Politica de Seguridad No No cuenta |NO TIENE
. documentado
de la Informacion?
3. ¢ Cada cuanto se actualiza el No existe un
Manual de Politica de Seguridad No NO No sé tiene
., manual
de la Informacion?
4. ¢ El Manual de Politica de No existe un
Seguridad de la Informacién es No NO No sé tiene
L manual
socializado a todo el personal?
5. ¢Se cuenta con un area o Area de Si el area de
_responsa_ttl)le de seguridad de la sistemas Coordinador | SISTEMAS sistemas
informacion?
Se cuenta con
6. ¢ La organizacion tiene un antivirus Cuenta con Si un antivirus
o. ¢1-a org ; claves de | CUENTA CON «
implementada herramientas de ESET, la cual y contrasefias
. . accesoy ANTIVIRUS ESET .
seguridad? se actualiza L en los equipos
antivirus
anualmente.
Se tiene Si,
7. ¢ Se tiene documentados procedimientos procedimientos
instructivos y procedimientos de No NO de
propios del &rea? mantenimiento mantenimiento
de equipos de equipos
8. ¢ Cada cuanto se actualiza los fueaf;\](;tgzléza NoO NO, SE DEBEN Lo realiza el
instructivos y procedimientos? . IMPLEMENTAR coordinador
requiere.
9. ¢$¢ cu_e,nta con el apoyo'y Sj Si S| Sj
participacion de la Gerencia?
10. ¢ El personal recibe
capacitaciéon en temas de No No NO No
seguridad de la informacion?
11. ¢, Se tiene (_jef|n|do perfiles y Sj Sj S| Sj
roles de usuarios?
Si, en cuatro
categorias: SI, EN
12. ¢ Se tiene clasificada la confidencial, No INFORMACION Si, privado y
informacion? restringido, PRIVADA Y de uso publico
uso interno y PUBLICA
publico.
13. ¢La organizacion tiene Se asigna un .?I%II‘\:ECAS NG Se tienen solo
moemenadespocasy ey, |8 weLemevmanss | conteles e
9 ' Y CONTROLES si | %¢9
Se cuenta con Se tiene
) . . usuario y SE ASIGNA UN Si, se asigna
14. ;Se cuenta con mecanismos | un usuario y ~ .
de autenticacion? contrasefa contrasefia | USUARIO Y usuario'y
) por CONTRASENA contrasena
personal .
trabajador
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ANEXO 4. (continuacién)

15. ¢ Se gestiona contrasefia

El usuario tiene
autorizacion para
gestionar la

personaliza para cada uno de los fa d Si Sl Si
USUAMOS? contrasefia de
' ingreso al
sistema.
Se cuenta con un
16. ¢ Cémo esta conformada la ie[]\?d:sf y 10 Equinos UN ?:ncijgnta
infraestructura tecnolégica de la quip auIpes ¥ | SERVIDOR,
o conectados a un servidor computadores
organizacion? . EQUIPOS -
través de una red y un servidor
LAN.
] - . - Sl
17+. 683 cuenta con un antivirus y que | Si, antivirus si ANTIVIRUS | si
proteccion brinda al sistema? ESET
ESET
. Cuando las
Se realiza areas o
manenimionto alos saupos - |dependiendo de | Io salgten | CUANDO LO| solicien, se
L quip P ; - PIDAN debe realizar
tecnoldgicos? la necesidad que |las areas un
se genera.
cronograma
Se lleva un El inventario
19. ¢La organizacion tiene control de inventario de lo maneja el
: . . - - No NO .
inventarios tecnolégicos? activos registrado area de
en la contabilidad contabilidad
20. ¢ Con quée perlod|c!(§ad se realiza los Mensualmente Mensual MENSUAL | Unavez al
respaldos de informacion? mes
21. ¢ La organizacién ha presentado No se ha
h o . No No NO
algun caso de incidentes de seguridad? presentado
Copias de
Se cuenta con seguridad,
. . . . antivirus, control . ANTIVIRUS, | antivirus
B e g™ de ngresoal | SO | coPIAS DE |ESETy
q ' servidor y copias 9 SEGURIDAD | asignacion
de seguridad usuario y
contrasefa
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ANEXO 5. Resultados cuestionario aplicado otros procesos

~ Jefe de Jefe talento
1. Cargo que desempefia Contadora Gerente
ventas humano
Es muy
importante
Son las P
. . realizar Son todas las
Copias de | herramientas ; .
) . copias de medidas que
A~ seguridad que tiene la X
2. ¢ Qué conoce acerca del tema de .. | seguridad de | debe tomar la
X ; S que se organizacion o
Seguridad de la informacion? . la organizacion
realiza en el | para . -
informacién | para proteger la
pc proteger la : -
! Iy y contar con | informacion
informacion
un buen
antivirus
. : Falta
3. ¢ Cada cuanto se actualiza los No los o
; . o Cada afio Anualmente | documentarlos,
instructivos y procedimientos? €conozco .
no se tienen.
4. ¢ La organizacion cuenta con un area o . "
¢ 9 , : Coordinador | Area de .
responsable de seguridad de la Sistemas . . Sistemas
. > de sistemas | sistemas
informacion?
Computador
) - . . L ) P ' | Computador, | Computador,
5. ¢ Identifica los activos de informacion impresora, . .
. Computador teléfono, impresora,
gue posee el &rea a que pertenece? programa ; X
impresora teléfono
contable tns
6. ¢ El personal recibe capacitacion en Capacitacion
. : . No No . No
temas de seguridad de la informacion? virtual
7. ¢, Se gestiona contrasefa personaliza . . . .
. Si Si Si Si
para cada uno de los usuarios?
8. ¢ Con qué periodicidad se realiza .
¢onquep . Cuando se Cada seis Cuando se
mantenimiento a los equipos S Anualmente .
s solicita meses requiere
tecnolégicos?
9. ¢ Con qué periodicidad se realiza los o .
¢ que p - Diariamente | Diariamente | Mensual Mensual
respaldos de informaciéon?
10. ¢ La organizacion ha presentado
< ganizac P : Nunca No Nunca No
alguin caso de incidentes de seguridad?
. . . . Backu Antivirus
11. ¢ Qué medidas se tienen en caso de | Copias de ackup . y
: . L, . diario y Backup copias de
ataque al sistema de informacion? seguridad o ;
antivirus seguridad
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ANEXO 6. Seleccién Controles 1ISO 27002:2013

Tipo de Activos
0
(]
c
o o v o
| o 2 ol 5 |8|8|e
Controles Descripcion S <] z [o| 8|5
z | 8] |2 = =y
2 &R0
o
@)
5. POLITICAS DE SEGURIDAD.
5.1 Directrices de la Direccion en seguridad de la informacion.
511 _Conjunto_ ge politicas para la seguridad de la x x| x Ixlx!|x
informacion.
512 _Rewsmn_c}e las politicas para la seguridad de la x x| x Ixlx!|x
informacion.
6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION.
6.1 Organizacion interna.
6.11 AS|gn_aC|on de_r,esponsabllldades para la seguridad x Ixl x I'xlx!|x
de la informacion.
6.1.2 | Segregacion de tareas. X | X]| X | X]|X]|X
6.1.3 | Contacto con las autoridades. X X
6.1.4 | Contacto con grupos de interés especial. X | X]| X [ X|[X]|X
6.2 Dispositivos para movilidad y teletrabajo.
6.2.1 |Politica de uso de dispositivos para movilidad. X X
6.2.2 | Teletrabajo. X X
7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.
7.1 Antes de la contratacion.
7.1.1 |Investigacion de antecedentes. X
7.1.2 | Términos y condiciones de contratacion. X
7.2 Durante la contratacion.
7.2.1 |Responsabilidades de gestion.
Concienciacion, educacion y capacitacion en
7.2.2 . . 1y
seguridad de la informacién
7.2.3 | Proceso disciplinario.
7.3 Cese 0 cambio de puesto de trabajo.
7.3.1 |Cese o cambio de puesto de trabajo. ‘ ‘ ‘ ‘ X
8. GESTION DE ACTIVOS.
8.1 Responsabilidad sobre los activos.
8.1.1 |Inventario de activos. X | X]| X [ X[|X]|X
8.1.2 | Propiedad de los activos. X | X]| X [ X[X]|X
8.1.3 | Uso aceptable de los activos. X | X]| X [ X[|X]|X
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ANEXO 5. (continuacién)

8.1.4 | Devolucién de activos. \ X \ X \ X \ X \ X \ X
8.2 Clasificacion de la informacion.
8.2.1 |Directrices de clasificacion. X
8.2.2 | Etiquetado y manipulado de la informacion. X
8.2.3 | Manipulacién de activos. X
8.3 Manejo de los soportes de almacenamiento.
8.3.1 |Gestidn de soportes extraibles. X1 X
8.3.2 | Eliminacion de soportes. X| X
8.3.3 | Soportes fisicos en transito. X1 X
9. CONTROL DE ACCESOS.
9.1 Requisitos de negocio para el control de accesos.
9.1.1 |Politica de control de accesos. X X
9.1.2 | Control de acceso a las redes y servicios asociados. X
9.2 Gestion de acceso de usuario.
9.2.1 |Gestion de altas/bajas en el registro de usuarios. X
922 Gestic_ﬁn de los derechos de acceso asignados a X
usuarios.
923 Gestic'?n de los derechos de acceso con privilegios X
especiales.
924 Gestion c_ie informacién confidencial de autenticacion X
de usuarios.
9.2.5 |Revision de los derechos de acceso de los usuarios. X
9.2.6 |Retirada o adaptacion de los derechos de acceso X
9.3 Responsabilidades del usuario.
931 |Usode informacién confidencial para la X
autenticacion.
9.4 Control de acceso a sistemas y aplicaciones.
9.4.1 |Restriccion del acceso a la informacion. X | X
9.4.2 | Procedimientos seguros de inicio de sesion. X | X
9.4.3 |Gestion de contrasefas de usuario. XX
9.4.4 | Uso de herramientas de administracion de sistemas. X | X
9.4.5 | Control de acceso al cédigo fuente de los programas. X | X
11. SEGURIDAD FISICA Y AMBIENTAL.
11.1 |Areas seguras.
11.1.1 |Perimetro de seguridad fisica. X X
11.1.2 |Controles fisicos de entrada. X | X X
11.1.5 |Eltrabajo en &reas seguras. X X
11.2 | Seguridad de los equipos.
11.2.1 |Emplazamiento y proteccion de equipos. X
11.2.2 |Instalaciones de suministro. X X
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ANEXO 5. (continuacién)

11.2.3 | Seguridad del cableado. X X
11.2.4 | Mantenimiento de los equipos. X X
1125 Salidq de _a}ctivos fuera de las dependencias de la
organizacion.
11.2.6 _Segurid_ad de los equipos y activos fuera de las X X
instalaciones.
11.2.7 Reutilizacic')n o retirada segura de dispositivos de
almacenamiento.
11.2.8 |Equipo informatico de usuario desatendido.
11.2.9 Politica de puesto de trabajo despejado y bloqueo de
pantalla.
12. SEGURIDAD EN LA OPERATIVA.
12.2 Proteccién contra cédigo malicioso.
12.2.1 | Controles contra el codigo malicioso. \ \ X \ \
12.3 | Copias de seguridad.
12.3.1 |Copias de seguridad de la informacion. \ \ X \ \
12.4 | Registro de actividad y supervision.
12.4.1 |Registro y gestion de eventos de actividad. X
12.4.2 | Proteccion de los registros de informacion. X
12.4.3 Registros de actividad del administrador y operador X
o del sistema.
12.4.4 | Sincronizacion de relojes. X | X
13. SEGURIDAD EN LAS TELECOMUNICACIONES.
13.1 |Gestién de la seguridad en las redes.
13.1.1 |Controles de red. X
Mecanismos de seguridad asociados a servicios en
13.1.2 red.
13.1.3 | Segregacion de redes.
13.2 Intercambio de informacion con partes externas.
13.2.1 PO|I'[IcaS.¥ procedimientos de intercambio de X X
informacion.
13.2.2 | Acuerdos de intercambio. X X
13.2.3 | Mensajeria electrénica. X X
13.2.4 |Acuerdos de confidencialidad y secreto. X X
16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
16.1 | Gestion de incidentes de seguridad de la informacién y mejoras.
16.1.1 |Responsabilidades y procedimientos. X
16.1.2 !\Iotificac@c}n de los eventos de seguridad de la X
informacion.
16.1.3 | Notificacidén de puntos débiles de la seguridad. X
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ANEXO 5. (continuacién)

16.1.4 Valoracién de eventos de seguridad de la informacién X X
y toma de decisiones.
16.1.5 |Respuesta a los incidentes de seguridad. X X
16.1.6 Aprendlz_eye de los incidentes de seguridad de la X X
informacion.
16.1.7 | Recopilacion de evidencias. X X
ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA
17. CONTINUIDAD DEL NEGOCIO.
17.1 |Continuidad de la seguridad de la informacion.
17.1.1 Planificacién de la continuidad de la seguridad de la
- informacion.
17.1.2 Implantacion de la continuidad de la seguridad de la
" informacion.
Verificacion, revision y evaluacion de la continuidad
17.1.3 : ‘ P
de la seguridad de la informacion.
18. CUMPLIMIENTO.
18.1 |Cumplimiento de los requisitos legales y contractuales.
18.1.1 |ldentificacién de la legislacion aplicable.
18.1.2 | Derechos de propiedad intelectual (DPI). X
18.1.3 | Proteccion de los registros de la organizacion. X X
18.14 Proteccion de datos y privacidad de la informacion X
personal.
18.1.5 |Regulacién de los controles criptograficos. X X
18.2 Revisiones de la seguridad de la informacién.
18.2.1 Rewsmn_lpdependlente de la seguridad de la X
informacion.
18.2.2 | Cumplimiento de las politicas y normas de seguridad. X X
18.2.3 | Comprobacién del cumplimiento. X X
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