Instalacion y configuracion de interfaces de usuario y escritorio a través de
tareas administrativas con servicios esenciales GNU/Linux.

Gabriel Felipe Roa Pinzon
e-mail: gfroap@unadvirtual.edu.co
C.C. 1024559306
Leidy Alcira Leén Sadnchez
e-mail: laleons@unadvirtual.edu.co
C.C. 1119893791
Oscar Fernando Parra Porras

e-mail: ofparrapo@unadvirtual.edu.co
C.C. 3104305

RESUMEN: EI presente articulo denota la
consolidacion y aplicacion de una serie de procesos para la
migracion de sistemas operativos, servicios y puesta en
marcha de los sistemas de seguridad de la infraestructura de
red segun el planteamiento y contextualizacion del problema
planteado a resolver.

Considerando las necesidades y especificaciones
brindadas para el desarrollo de este proceso, se pretende
implementar los servicios y plataformas por medio de
GNU/Linux Nethserver, donde se llevaran a cabo una serie de
tematicas que describen la administracion y control de una
distribucion de GNU/Linux basada en Ubuntu enfocada a la
implementacion de servicios de infraestructura TI de mayor
nivel para Intranet y Extranet en instituciones complejas.
Dichas temdticas de administracion de un sistema operativo
GNU/Linux se centraran en la implementacion de DHCP
Server, DNS Server, Controlador de Dominio, Proxy,
Cortafuegos, File Server y Print Server y VPN. La gestion de
dichos procesos se realizard por medio de una plataforma de
virtualizacion, para este proceso se utilizara Oracle
VirtualBox, donde se realizaran las configuraciones
necesarias de red y el disefio topologico de las distribuciones
de red que se estimen sean necesaria para el funcionamiento
optimo y correcto de los diferentes escenarios, se debe
especificar y definir la zona DMZ de acuerdo con la red
administrable implementada en GNU/Linux al Nethserver
Server.

PALABRAS CLAVE: Migracion de sistemas
operativos, NethServer, Administracion, Servicios.

1 INTRODUCCION

Este documento provee el desarrollo de la solucion
de la problematica planteada a resolver referente a la
migracion de sistemas operativos, servicios y puesta en marcha
de los sistemas de seguridad de la infraestructura de red, por
medio de la administracién y control de una distribucion
GNU/Linux utilizada como lo es NethServer, distribucion
destacada por ofrecer una solucién modular para el despliegue
rapido de servidores en pequeflas oficinas o medianas.
NethServer se basa en paquetes CentOS y proporciona una
interfaz basada en la web que administra y lleva a cabo
funciones de configuracion de diferentes servicios disponibles.
Algunos modulos listos para la organizacion de operaciones de

servidores de correo (Postfix, Dovecot, Amavis, cliente web
ClamAV + Roundcube), sistema de colaboracion (SOGo),
firewall (Shorewall), servidor web (LAMP), servidor de
archivos y controlador de dominio activo Directorio (Samba),
proxy de filtrado (Squid, ClamAV y SquidGuard), servidor
VPN (OpenVPN, L2TP), almacenamiento en la nube
(ownCloud), deteccion de intrusos y sistemas de prevencion
[1]. Las capacidades y funciones de esta distribucion para este
trabajo describen el desarrollo de la administracion de
distribuciones basadas en tematicas que fundamentan el uso de
servicios basicos para el usuario que permiten la seguridad de
un escenario de red conectado, garantizando un
funcionamiento correcto y seguro dentro de los parametros
establecidos para tal fin.

INSTALACIQN DE
MAQUINA

2 PROCESO DE
NETHSERVER EN
VIRTUAL VIRTUALBOX

Teniendo en cuenta los requerimientos para el
desarrollo de esta actividad, se pretende realizar la instalacion
y configuracion de la distribucion basada en CentOS/RHEL
NethServer, iniciando su descarga por medio de su sitio oficial
https://www.nethserver.org/getting-started-with-nethserver/,
preferiblemente se opta por la version mas actualizada, para
este caso arroja la version 7 donde se obtendra la ISO para su
posterior uso (virtualizacion), el cual se puede evidenciar en la
Figura 1.

Fuente. Autoria Propia

En la Figura 2 se pretende montar la ISO de la
imagen previamente descargado en la madaquina virtual
VirtualBox, en donde se procede a configurar los parametros
para una correcta instalacion de la distribucion NethServer,



especificando el modulo de hardware modificando segun sea
necesario la cantidad de RAM y nimero de CPU virtuales y
como opcion si se requiere poder habilitar EFI, también en el
modulo de disco duro virtual se pretende si se requiere
modificar tamafio de disco virtual, asi como tambien si es
requerido afiadir un nuevo disco virtual o crear un nuevo
archivo de disco duro o en su defecto seleccionar uno
requerido.

Figura 2. Configuracion maquina virtual
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Crear méguina virtual

Resumen

La siguiente tabla resume la configuracién que ha elegido para la nueva maquina virtual. Cuando esté conforme
con la canfiguracién presione Finalizar para crear la méquina virtual También puede volver atrés y medificar la
eonfiguracién.

% Nombre y tipo de SO de la méquina
Nombre de miquine
Carpeta de la maquina

NethServer
IUsersfgafer/VirtualBox VMs/NethServer

Red Hat (B4-bit)

Habilitar EFI
B Disco

Fuente. Autoria propia

Posterior a esto en la Figura 3 se puede observar el
inicio de la maquina virtual para su instalacion y configuracion
del servidor NethServer.

Figura 3. Puesta en marcha distribucion en VB
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Fuente. Autoria propia

En la Figura 4 se observa el ment de inicio de la
distribucion NethServer donde se le indica iniciar la
instalacion de este, esto en la primera opcion.

Figura 4. Men inicio instalacion NethServer
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NethServer 7.9.2009

Other NethServer installation methods
Standard Cent0S installation

Tools

Boot from local drive

WARNING! Existing disk data will be lost?

Choose common installation options like keyboard,
time zone, RAID and network.

Automatic boot in 36 seconds...

N3 neth

Left 3

Fuente. Autoria propia

En la Figura 5 se puede ver que nos arroja un
submenu de opciones de configuracion de NethServer en
donde se puede configurar la zona horaria, teclado, red,
lenguaje y mas opciones, esto segin las necesidades y
especificaciones necesarias.

Figura 5. Subment configuracion general NethServer
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INSTALLATION SUMMARY

CENTOS 7 INSTALLATION
Eus Help!

KEYBOARD
English (US)

LOCALIZATION

DATE & TIME
Nothing selected

LANGUAGE SUPPORT
a English (United States)
FTWARE
STEM

[o]

SOFTWARE SELECTION
Custom software selected

S
INSTALLATION SOURCE
Local media

SY.

Iﬂl INSTALLATION DESTINATION

Fuente. Autoria propia

Se inicia con la configuracion de la zona horaria
Date Time para determinar los parametros de geolocalizacion
y demas, ubicando el pais segiin las especificaciones y
necesidades del usuario Figura 6.



Figura 6. Configuracion de zona horaria
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Fuente. Autoria propia

Luego se realiza la configuracion del teclado
keyboard layout, en donde se especifica para este caso
Spanish; Castillian (Spanish (Latin America)).

Figura 7. Configuracion teclado
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KEYBOARD LAYOUT CENTOS 7 INSTALLAT]

o

Which keyboard layouts would you like to use on this system? You may move any layout to the top of the
list to select it as the default.

Spanish; Castilian (Spanish (Latin American)) Test the layout configuration below:

Layout switching not configu

Option:

Fuente. Autoria propia

Posterior a esto en la Figura 8 se puede observar la
configuracion en el apartado de red, donde se puede ver el
estado de las redes conectadas segliin los adaptadores de red
conectadas, es de anotar que se realizo la configuracion antes
en el panel de VirtualBox para asignar tres adaptadores de red
que en este caso son los que se requieren para posterior
configuracion, donde en el adaptador 1 se conectd a un
adaptador puente que es el encargado de la conexion a internet,
el adaptador 2 el cual se conectd a una red interna denominada

“VERDE” para tener en cuenta que seria la zona verde LAN y
por ultimo el adaptador 3 conectado de igual manera a red
interna denominada “NARANJA” teniendo en cuenta que seria
la zona naranja DMZ.

El dominio se cambid6 con el nombre
diplomado.unad.com.

Figura 8. Configuracion de red
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NETWORK & HOST NAME CENTOS 7 INSTALLATION

=

3 Ethernet (enp0s3) | —
il Corporsion 82540EM it Eternt: Comroter 2 Ethernet (enp0s3) B |
) =

Connected
Ethernet (enp0s8;

Intel Corporation B2540EM Gigabit Ethernet Controller (o uare Address 08:00:27:CCB7:2F

Ethernet (enp0s9) Speed 1000 Mb/s
Intel Carporation 82540EM Gigabit Ethernet Controller (|
IP Address 192.168.101.24

Subnet Mask 255.255.255.0
Default Route 192.168.101.1
DNS 192.168.101.1 8.8.8.8

. _ Configure...

Host name: | diplomado.unad.com eeippipep [ Current host name:  diplomado unad.com

Fuente. Autoria propia

En la figura 9,10 y 11 respectivamente se puede ver
la configuracion del lenguaje y credenciales tanto de ingreso
root como del usuario que se defina, esto para las conexiones
futuras de acceso.

Figura 9. Configuracion lenguaje

& sl F Q R Juelddejul 34615am.

LANGUAGE SUPPORT = CENTOS 7 INST/ N
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Select additional language support to be installed:

v English English Espafiol (Pert)

Espanal Spanish 3| Espafiol (Panama)

Eesti Estonian Espafiol (Nicaragua)

Euskara Espahiol (México)
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e
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\nterlinaua Espafiol (Argentina)
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Fuente. Autoria propia



Figura 10. Configuraciones credenciales usuario
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CREATE USER

'+ Done

Full name GabrielRoa

Username  gabrielroa
Tip: Keep your user name shorter than 32 characters and do not use spaces
Make this user administrator

/ Require a password to use this account

Password  sesssses
Good
Confirm password | esessses
Advanced

Fuente. Autoria propia

Figura 11. Configuracion contrasefia root
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ROOT PASSWORD

The root account is used for administering the system. Enter a password for the root user.

Root Password: cessrnns|

S S Good

Confirm sessenee

BGkS 0B SO D0 L

Fuente. Autoria propia

Una vez finalice este proceso de instalacion, se
reinicia el sistema y se arroja la pantalla del servidor para su
inicio.

Ya en el sistema se procede a iniciar sesion como
root teniendo en cuenta las credenciales asignadas en la Figura
11, siguiente a esto se realizar un ping para efectos de ejemplo
el ping se realiza a Google.com verificando ¢l envié de
paquetes o tramas, esto para garantizar su conectividad a
internet lo que se observa en la Figura 12.

CENTOS 7 INSTALLATIO|

CENTOS 7 INSTALLATI

Figura 12. Verificacion conexion
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[root@unad "1 ping google.com

PING google.com (142.258.78.46) 56(84) bytes of data.
64 bytes from bogB2si5 .1c188.nct (142.258.78.46):
64 bytes from bogBzsis .1e180.met (142.258.78.46)
64 bytes from bogBzsis .1e180.met (142.250.78.46)
64 bytes from bogBZs15: .1e1688 .met (142.250.76.46)
64 bytes from bogB2si5 .1e160.net
64 bytes from bogB2s15-in—£14.1c188 et
64 bytes from bogB2si5 16188 .mct
64 bytes from bogBzsi5-in—£14.1e108.net 6)

64 bytes from bogBZs15-in-f14.1e188.net ¢ icmp_seq=9 tt1=115 ti

Fuente. Autoria propia

Posterior a esto en la figura 13, se realiza una
actualizacién de paquetes teniendo en cuenta que por ser una
distribucion basada en RetHat, se utiliza el sistema de gestor
de paqueteria RPM yum, por lo cual con el comando yum
update la distribucion descarga e instala todas los recursos
necesarios y dependencias para su uso.

Figura 13. Actualizacion paquetes
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o NethServer [Running]
[rootBunad ~1# yum update
Loaded plugins: changelog, fastestmirror, methserver_events
Determining fastest mirrors
epe L-xB6_64/metal ink
= epeli_edgeuno-bog2.mn.fcix.net
ce-base/?7/xB6_64/s ignature
ce-base/7/x86_64/s ignature
ce-extras./?/x86_64/s ignature
ce-extras/?/x86_64/s ignature
ce-sclo-rh
jce-sclo-sclo
ce-updates 7,x86_64,signature
ce-updates 7/xB6_b4/s ignature
epel
Incthforge. 7/ x86_64/s ignature
Incthforge.?/x86_64/s ignature
Incthserver -base, 7-xB6_b4/signature
nethserver -base/7/xB6_64/signature
Incthserver -updates./7/x86_64/s ignature
nethserver-updates./?/x86_64/s ignature
4): ce-extras/7/x86_64/primary_db
ce-sclo-sclo/?/xB86_64/pr imary_db
~base/7/x86_64/group_gz
-base,7,x86_64.primary_db
ce-sclo-rh/2/xB6_64/primary_db
: epel xB6_64/group
: nethforge,?,x86_64/group_gz
: ce-updates,/?,xB6_64/primary_db
nethforge,/?/x86_64/pr imary_db
i nethserver-base./?2/x86_64/pr imary_db
i nethserver-updates,?/x86_64/primary_db
i nethserver-updates,?/x86_64/group_gz
: epel/x@6_64/updateinfo
: epel/x86_64/primary_db
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Fuente. Autoria propia

Por medio del comando ip addr Figura 14 , se
verificala ip que se le asignd para el ingreso a el entorno web
de administracion, para posterior a eso poder ingresar en un
explorador por medio del puerto 9090.

Figura 14. Verificacion de IP
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[rootPdiplomado ~1# ifconfig
enpBs3 : LS TAYS=FI65X0r, BRUADCAST, RUNNING , MULTICAST>
't 192.168.101.24 |netmash 192 .168.181.255
fecc b7, 64 Bx28<1ink>
2f  txqueuelen 1888 (Ethernet)
)

ether 88:80:27

RX packets 83 bytes 7663 (7.4 Ki

RX errors B dropped 8 overruns 8 frame 8

TX packets 121 bytes 18828 (9.7 KiB)

TX errors B dropped B overruns 8 carrier 8 collisions 8

Fuente. Autoria propia

Por medio de esta IP se ingresa a el entorno web, con
las credenciales previamente creadas en la instalacion de
Nethserver para la debida administraciéon de servicios en
NethServer, en la Figura 15 podemos ver dicha ejecucion.



Figura 15. Ingreso entorno web Netfserver
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Fuente. Autoria propia

Ahora se procede a configurar las tarjetas de red
dentro del entorno web de Nethserver, donde se encuentra la
zona verde LAN, zona roja WAN y zona naranja DMZ, dicha
configuracién segin topologia realizada para la correcta
distribucion de las redes y su funcionamiento.

En la Figura 16, podemos ver la configuracion de las
diferentes zonas.

Fi igura 16. Conﬁguracmn zonas red
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Fuente. Autoria Propia

También se puede rectificar en la Figura 17 los
cambios que se realizaron por medio del entorno web en el
servidor Nethserver con un ifconfig, mostrando cada adaptador
y su debida IP previamente configurada.

Figura 17. Verificacion servidor
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enpBs3: f lags= 4153<UP BR[IR]]EﬁST RUNNING,MULTICAST> mtu 1508
5 metwask 255.255.255.8  broadcast 192.168.181.255

inet6 fef £f:feccib?2f  prefixlen 64 scopeid Bx28<1ink>
ether 88 ©:b7:2f txgueuelen 1888 (Ethernet)
RX packets 1191 bytes 1842378 (1.7 MiB)
RX errors 8 dropped B overruns 8 frame 8
TX packets 22184 bytes 14385653 (13.6 MiB)
TX errors 8 dropped 8 overruns B carrier @ collisions @

: £ lags=4163<UP,BROADCAST, RUNNING, MULTICAST> mtu 1568
i 188.184 nctmask 255.255.255.8  broadcast 192.168.108.255
ff:fcacibbl2 prefixlen 64 scopeid Bx2B<link>
iaci6biB2 txqueuclen 1088 (Ethermet)
BX packets B butes B (8.8 B)
RX errors 8 dropped 8 overruns @ frame 8
TX packets 112 bytes 8718 (8.5 KiB)
TX errors @ dropped B overruns B carrier 8 collisions 8

: flags=4163<UP,BROADCAST, RUNNING,MULTICAST> mtu 1588
inet 18.36.1.1 netmask 255.255.255.8 broadcast 18.36.1.255

inet6 fef BB:27ff fc3a:6885 prefixlen 64 scopeid Bx28<link>
cther B8:88:27:3:68:85 txyucuclen 1088 (Ethermet)

RX packets B bytes 8 (8.8 B)

RX errors 8 dropped B overruns B frams 8

TX packets 31 bytes 3994 (3.9 KiB)

TX errors 8 dropped B overruns @ carrier @ collisions 8

Fuente. Autoria propia

3 TEMATICA 1: DHCP SERVER, DNS
SERVER 'Y CONTROLADOR DE
DOMINIO

3.1 Configuracion servicio DHCP nethserver

Para la configuracion del servicio DHCP, dentro del
entorno web, se da ingreso al apartado servidor DHCP y
posterior a esto se configura las interfaces de red donde se
pedira un rango de IP, como también se puede completar unas
opciones avanzadas. En la figura 18 se puede ver la
configuracion de rangos de IP que puede tomar un cliente.

Figura 18. Configuracion rangos de I[P DCHP
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Fuente. Autoria propia

Para verificar que el servicio se aplica, se ingresa a
UbuntuDesktop y se verifica que el servicio funciona para,
posteriormente, poder reservar la IP a este sino queda con la
misma IP que se le habia asignado ya que se encuentra
reservada. Esto se puede evidenciar en la figura 19.

Figura 19. Comprobacion servicio DHCP
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Fuente. Autoria propia

Como se puede ver se le ha asignado una IP que se
encuentra dentro del rango de IP previamente configurado y
este se encuentra dentro del segmento de red de la zona LAN
verde. En la Figura 20 se puede ver que al realizar un escaneo
de redes localiza la red del cliente la cual reservamos.




Figura 20. Escaneo de redes
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Fuente. Autoria propia

3.2 CONFIGURACION DNS
NETHSERVER

Para la configuracion del servicio DNS, dentro del
entorno web de Nethserver, en el apartado DNS y posterior a
esto se afaden registros DNS como sean necesarios, al afiadir
un registro DNS pedira un nombre de host y una direccion IP.
En la Figura 21 podemos ver este proceso.

Figura 21. Configuraciéon DNS
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Fuente. Autoria propia

Figura 22. Registros creados DNS
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Fuente. Autoria propia

33 CONFIGURACION
CONTROLADOR DE DOMINIO
NETHSERVER

Para la configuracion del controlador de dominio
dentro del entorno web de Nethserver, se ingresa al apartado
"Usuarios y Grupos" y, posterior a esto, se crea un directorio
activo, como se muestra en la Figura 23

.Figura 23. Configuracion Usuarios y Grupos

@ v T QG Oomdidekd £330

Instalar

Fuente. Autoria propia

En la Figura 24 se configura el proveedor de cuentas
con los datos requeridos como lo son nombre de dominio,
nombre de dominio NetBIOS vy direccion IP o controlador de
dominio.

Figura 24. Configuracién controlador dominio
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Proueedor de cuentas Lacal b eniace remoto
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Fuente. Autoria propia

En la Figura 25 se puede ver los detalles de la cuenta
de proveedor que una vez creada nos arroja.

Figura 25. Detalles creacion usuario y grupos

@ Chome ke e Ner ool aeadowsBortlesBusiafaVenizea hyuts

O nm QB Lnitén asoien

oA el

Fuente. Autoria propia

Posterior a esto se inicia la creacion de usuarios
donde indica una serie de datos en la Figura 26 se puede ver
este proceso de creacion.



Figura 26. Creacion usuario
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Fuente. Autoria propia

Con el fin de garantizar su correcto funcionamiento
en el modulo de servidor DHCP, se realiza un escaneo de red
arrojando este el dominio previamente configurado. También
se puede ver en el modulo de red, que la red LAN cambia y se
denomina br0, esto ya que forzar a crear un puente donde
integra la red privada LAN.

Para este caso se configurd para la creacion del
directorio activo, con el dominio previamente configurado
como gafer.unad.com con direccion IP 192.168.101.21 el cual
serd la direccion del dominio. En la creacion del directorio
activo por defecto se crean 2 usuarios y 1 grupo estos se deben
cambiar la contrasefla, en la figura 27 podemos ver la creacion
de estos.

Figura 27. Configuracion Directorio activo

Nethserver
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Fuente. Autoria propia

Se crean dos usuarios para realizar las pruebas de
controlador de dominio, donde en la Figura 28 se muestra la
creacion de estos usuarios.

Figura 28. Creacion de usuario
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Fuente. Autoria propia

Se puede verificar que al realizar un escaneo de
redes en el modulo de servidor DHCP, arroja una direccion IP
con descripcion (Unknown: locally administered) que sera la

direccion del dominio al crear el AD. En la Figura 29 se puede
ver este proceso de rectificacion, que garantiza la creacion
correcta del directorio activo.

Figura 29. Escaneo de redes
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Fuente. Autoria propia

Una vez realizado el AD, se procede a descargar una
serie de paquetes para poder realizar la union de una maquina
GNU/Linux con el dominio, para ello se descarga un paquete
de terceros, en este caso se usa PowerBroker Identity Services
(PBIS), es un programa que permite a una maquina
UNIX/Linux unirse a un dominio de Microsoft y poder
autenticar en esa maquina con las credenciales de AD (Active
Directory) [2]. Se procede a instalar, en la figura 30 se puede
Ver este proceso.

Figura 30. Instalando paquetes de terceros
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Fuente. Autoria propia

De igual manera una vez instalado este paquete,
arroja la forma de implementar la realizacion de la unién de
dominio, en la figura 31 podemos ver este proceso.



Figura 31. Instalacion (PBIS)
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Fuente. Autoria propia

También es pertinente la instalacion del paquete ssh,
como servicio remoto por medio del comando apt-get install
openssh-server, esto como paquete local. Posterior a esto por
medio del comando previamente para la uniéon del dominio con
el dispositivo con GNU/Linux se ejecuta segin el dominio
GAFER.UNAD.COM vy con el usuario administartor, una vez
se ejecute este se procede a digitar la contrasefia que
inicialmente se debié haber cambiado y se completa de forma
correcta el proceso. En la figura 32 podemos ver dicho
proceso.

Figura 32. Unién de dominio
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Fuente. Autoria propia

Para poder rectificar que este proceso se realizd
correctamente, se comprueba cerrando sesion actual y
posterior a esto y teniendo en cuenta los usuarios creados
anteriormente se ingresa la primera sesion con el perfil unad,
el cual hace parte de usuarios creados, se ingresas con la
siguiente sintaxis unad@gaferunad.com y se sigue con la
contrasefia asignada al usuario. En la figura 33, se puede ver
dicha actividad.

Figura 33. Inicio sesion controlador dominio
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Fuente. Autoria propia

Como se puede ver en la figura 34, damos ingreso
con este usuario, se puede rectificar por su identificador home.

Figura 34. Identificacion usuario
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Fuente. Autoria propia

4 TEMATICA 2: PROXY

Figura 35. Menu inicio Nethserver
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Fuente. Autoria propia

Se ingreso a Software center y se selecciona proxy &
web filter se instalan los paquetes.

Figura 36. Instalacion paqueteria
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Fuente. Autoria propia
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Se ingresa al Proxy y lo configuramos.

Figura 37. Ingreso modulo proxy
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Fuente. Autoria propia

Figura 38. Configuracion proxy
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Fuente. Autoria propia

Dentro del Proxy se ingresa filter y se realiza la
configuracion.

Figura 39. Configuracion filter
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Fuente. Autoria Propia

Se da ingreso a Default Profile, se configura y
posteriormente se guarda.

Figura 40. Configuracion Default Profile
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Fuente. Autoria propia

Figura 41. Configuracion proxy
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Fuente. Autoria propia

Se da ingreso a categorias y configuramos.

Figura 42. Configuracion de categorias
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Fuente. Autoria propia

Al terminar de hacer estas configuraciones, se da
ingreso a la configuracion de la red.

Figura 43. Configuracion red
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Fuente. Autoria Propia

Se configura la red

Figura 44. Configuracion red
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Se selecciona la configuracion manual, se da ingreso
a la nuestra IP 192.168.100.135 y el puerto que indica en la
guia de actividades 3128 y se guarda.




Figura 45. Configuracion de red (manual)
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Nota: Se realizd la explicacion de la actividad
mediante el documento realizado ya que al momento de
ingresar la IP en nuestro Ubuntu obtuve el siguiente error que
no me dejo ingresar al Nethserver.

Figura 46.Configuracion de red
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Fuente. Autoria propia

Figura 47. Ingreso
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Fuente. Autoria Propia

5 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Figura 48. Instalacion file server y print server

Fuente. Autoria Propia

Dentro del panel de software center se procede a
buscar los dos aplicativos necesarios para realizar la tematica
en donde se buscan y se afiaden los dos pertinentes file server
y print server.
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Fuente. Autoria Propia

Posterior a la descargar se requiere de una
configuracion adicional que debe ser realizada dentro del
terminal de Ubuntu en donde se debe descargar Samba que es
una implementacion de software libre del protocolo de
archivos compartidos

Figura 50 Descarga de Samba

Fuente. Autoria Propia

Luego de haber realizado dicho proceso se crea un
usuario y asi mismo un grupo para poder compartir la carpeta,
teniendo en cuenta que previo a esto debe ser configurado el
servicio LDAP para que Samba pueda funcionar de manera
optima.

Figura 51. Configuracion usuarios y grupos
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Una vez configurados los usuarios que se van a usar
es de suma importancia cambiar el nombre de trabajo a Samba
Share para que Linux pueda comprender que a través de esta
se conectara para la transferencia de archivos entre maquina y
servidor a través de la red.

Figura 52. Panel de control File Server
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A través de este se visualiza los archivos
compartidos e informaciéon que puede ser de interés, una vez
creada la carpeta compartida se dirige a las carpetas de Linux
en donde se hallard Samba Share y dentro de ella la carpeta
compartida denominada Prueba 1

Para esto, se siguen los siguientes pasos:

1. Desde una maquina cliente Ubuntu en la misma red,
abrimos el explorador de archivos.

2. En la Dbarra de direcciones, ingresamos
'smb://192.168.20.86/Sambashare/'.

3. Se solicita autenticacion. Se da ingreso a el nombre
de usuario y contrasefia configurados previamente en
NethServer.

4. Una vez autenticados, se puede ver la carpeta
'Prueba 1.

5. Se abre la carpeta y se puede acceder a los archivos
compartidos.

6.  Para probar la escritura, se crea un nuevo documento
de texto llamado 'archivo_prueba.txt'.

7. Se verifica que el archivo apareciera tanto en el
cliente como en el servidor NethServer."

Figura 53. Funcionamiento FileServer
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Una vez visualizado que funciona de manera optima
se afiade un archivo de prueba

Figura 54. Compartir archivos con FileServer
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A partir de este También se demuestra que el archivo
puede ser impreso

Figura 55. Uso printserver
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6 CONCLUSIONES

Nethserver

El proceso de instalacion de NethServer es sencillo e
intuitivo, lo que permite a los administradores de sistemas,
incluso con conocimientos basicos, configurarlo sin mayores
dificultades.

NethServer incluye una interfaz de administracion
web completa y facil de usar, que permite la configuracion y
gestion de servicios.

NethServer ofrece una amplia gama de servicios
como servidor de archivos, servidor de correo, firewall, VPN,
proxy web, y mas, lo que lo convierte en una solucion integral
para la infraestructura de una empresa.



DHCP Server, DNS Server y Controlador de Dominio

Implementar el servidor DHCP en NethServer
permitidé una asignaciéon eficiente y automatizada de
direcciones IP, mejorando la gestion de la red y reduciendo la
necesidad de configuraciones manuales.

Configurar el servidor DNS facilit6 la resolucion de
nombres de dominio dentro de la red, mejorando la
accesibilidad y la eficiencia en la comunicacion entre
dispositivos.

Implementar el controlador de dominio en
NethServer proporciondé una administracion centralizada de
usuarios y permisos, fortaleciendo la seguridad y simplificando
la gestion de recursos en la red.

Proxy

Instalar el proxy en NethServer permitié un control
efectivo del trafico de internet, mejorando la seguridad y la
eficiencia en el uso de los recursos de red.

Configurar el proxy y los filtros web en NethServer
garantizO un acceso seguro y controlado a internet,
protegiendo la red de contenidos no deseados y potencialmente
peligrosos.

La capacidad de monitorizar y registrar el trafico a
través del proxy en NethServer proporciond una mayor
visibilidad y control sobre el uso de internet, facilitando la
identificacion y resolucion de problemas.

File Server y Print Server

Configurar el servidor de archivos en NethServer
permitié un acceso centralizado y seguro a los documentos
compartidos, mejorando la colaboracion y la eficiencia en el
manejo de archivos.

Implementar el servidor de impresion en NethServer
facilito la gestion centralizada de impresoras, permitiendo una
impresion eficiente y reduciendo la carga administrativa en el
manejo de dispositivos de impresion.

Integrar el servidor de archivos y el servidor de
impresion en NethServer optimizé la administracion de
recursos de red, proporcionando una solucion integral y
eficiente para la gestion de documentos y servicios de
impresion en la red.
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