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GLOSARIO

ADWARE: “aplicaciones que, durante su funcionamiento, despliegan publicidad en

ventanas emergentes o barras de herramientas.”

ANALISIS DEL RIESGO: “proceso sistematico para estimar la magnitud de los

riesgos a que esta expuesta una organizacion.” 2

ATAQUE: “explotacién de una o varias vulnerabilidades, utilizando un método con
el din de destruir, exponer, alterar o inhabilitar la informacion o el sistema de

informacion.”

CIBERATAQUE: “accion producida en el ciberespacio que compromete
disponibilidad, integridad, confidencialidad de la informacion mediante el acceso no
autorizado, modificacion degradacion o destruccion de los sistemas de informacién,

telecomunicaciones o infraestructuras que la soportan.”

CIBERDELITO: “actividad delictiva que emplea el ciberespacio como objetivo,

herramienta o medio.”

CODIGO MALICIOSO: “software capaz de realizar un proceso no autorizado sobre

un sistema con el propdsito de ser perjudicial.”®

1 EQUIPO DE POLICIA NACIONAL, ALIADOS ESTRATEGICOS, EQUIPO DE INVESTIGACION.
Tendencias Cibercrimen Colombia 2019 — 2020. Bogota, 2019. p. 33.

2 MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. Magerit — Version 3.0.
Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de informacién. Libro | -Método. [Libro
Digital] Madrid. (12 de octubre de 2012). p.9.

8 Ibid., p. 33

41bid., p. 33

5Ibid., p. 33

6 MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. Magerit — Version 3.0.
Metodologia de Analisis y Gestion de Riesgos de los Sistemas de informacion. Libro | -Método. [Libro
Digital] Madrid. (12 de octubre de 2012). p.33.
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CONFIDENCIALIDAD: “que la informacién llegue solamente a las personas

autorizadas.”’

DISPONIBILIDAD: “disposicion de los servicios a ser usados cuando sea necesario.
La carencia de disponibilidad supone una interrupcion del servicio. La disponibilidad

afecta directamente a la productividad de las organizaciones.”®

GESTION DE VULNERABILIDADES: “proceso proactivo de seguridad, consiste en
identificar vulnerabilidades y reducirlas antes de que sean causa de un incidente de

seguridad.™

GUSANO INFORMATICO: “programa que puede auto aplicarse y enviar copias de
si mismo a un ordenador a otro en una red, realiza tareas indeseables, quizas hasta

colapsar el sistema anfitrion.”1°

INTEGRIDAD: “mantenimiento de las caracteristicas de completitud, contra la

integridad, la informacién puede ser manipulada, corrupta o incompleta.”!?

PENTESTING: “Conjunto de ataques simulados dirigidos a un sistema informatico
con una unica finalidad: detectar posibles debilidades o vulnerabilidades para que
sean corregidas y no puedan ser explotadas.”?

7 Ibid., p. 9.

8 Ibid., p. 9.

® EQUIPO DE POLICIA NACIONAL, ALIADOS ESTRATEGICOS, EQUIPO DE INVESTIGACION.
Tendencias Cibercrimen Colombia 2019 — 2020. Bogot4, 2019. p. 33.

10 |bid., p. 33

11 MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. Magerit — Version 3.0.
Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de informacién. Libro | -Método. [Libro
Digital] Madrid. (12 de octubre de 2012). p.9.

12 INCIBE. Instituto nacional de Ciberseguridad. ¢ Qué es el Pentesting?: Auditando la seguridad de
tus sistemas.
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PUERTA TRASERA: “tipo de software de control remoto que permite ingresar en un
sistema operativo, pagina web o aplicacion que usualmente esta restringida a un

usuario ajeno, evitando métodos de autenticacion usuales.”*?

RAMSOWARE: “cddigo malicioso para secuestrar datos, una forma de explotacion
en el cual el atacante encripta los datos de la victima y exige un pago por el
descifrado. Se propaga a través de archivos adjuntos de correo electronico,

programas infectados y sitios web comprometidos.”4

RIESGO: “estimacion del grado de exposicidn a que una amenaza se materialice

sobre uno o mas activos causando dafios o perjuicios a la organizacion.”!®

TRATAMIENTO DEL RIESGO: “proceso destinado a modificar el riesgo, hay
multiples formas de tatar un riesgo: evitar las circunstancias que lo provocan, reducir

las posibilidades de que ocurra, acotar sus consecuencias, entre otras.”16

TRAZABILIDAD: “Aseguramiento de que en todo momento se podra determinar

quién hizo qué y en qué momento. Es esencial para analizar incidentes.”’

SEGURIDAD DE LA INFORMACION: “la preservacion de la confidencialidad, la
integridad y disponibilidad de la informacion, abarca también la autenticidad,

responsabilidad, fiabilidad y no repudio.”*®

13 EQUIPO DE POLICIA NACIONAL, ALIADOS ESTRATEGICOS, EQUIPO DE INVESTIGACION.
Tendencias Cibercrimen Colombia 2019 — 2020. Bogota, 2019. p. 33

4 1bid., p. 33.

15 MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. Magerit — Version 3.0.
Metodologia de Andlisis y Gestidn de Riesgos de los Sistemas de informacién. Libro | -Método. [Libro
Digital] Madrid. (12 de octubre de 2012). p.9.

16 |bid., p. 10.

17 1bid., p. 9.

15 EQUIPO DE POLICIA NACIONAL, ALIADOS ESTRATEGICOS, EQUIPO DE INVESTIGACION.
Tendencias Cibercrimen Colombia 2019 — 2020. Bogota, 2019. p. 33.
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SPAM: “correo no deseado, procedente de un enviéo automatizado y masivo por

parte del emisor.”19

SPYWARE: “software malicioso que al instalarse intercepta o toma el control parcial

del computador del usuario sin su consentimiento.”?°

TROYANO: “software malicioso que se presenta al usuario como un programa
aparentemente legitimo e inofensivo, pero al ejecutarlo le brinda al atacante acceso

remoto.”!

VIRUS: “segmento de codigo que puede copiarse para infectar programas,

atacando, modificandolos, destruyendo, etc.”??

VULNERABILIDAD: “debilidad o falta de control que permitird o facilitara que una

amenaza actuase contra un objetivo o recurso del sistema.”?3

19 EQUIPO DE POLICIA NACIONAL, ALIADOS ESTRATEGICOS, EQUIPO DE INVESTIGACION.
Tendencias Cibercrimen Colombia 2019 — 2020. Bogota, 2019. p. 34.

20 |bid., p. 34

2! |bid., p. 34

22 |bid., p. 34

23 |bid., p. 34
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RESUMEN

En el presente proyecto se concibe la problematica actual de vulnerabilidades y
brechas de seguridad Informatica de la empresa colombiana Cibjo SAS BIC,
dedicada a la ingenieria civil con 45 afios de experiencia y presencia en el 90 % en
el territorio colombiano, experta en todo el ciclo de vida de proyectos de ingenieria
civil, participa en la planeacién, construccion, operacion y mantenimiento de
cualquier iniciativa. Certificada con las normas ISO 9001, 14001, 45001.
Conformada por 430 colaboradores con la visidon de crecimiento para el afio 2026,
de en un 50%. Mediante una auditoria al area de Tecnologia de la organizacion con
una entidad externa, basada en los criterios definidos segun las mejores practicas
por cada componente de control (ISO 27001: Sistema Gestion de Seguridad de la
Informacidn), los cuales se encuentran orientados a percibir el ambiente de control
de T.l. y S.I. en la organizacién. La evaluacion se basoé en la aplicacion de técnica
de entrevistas, y se soportd con analisis documental, sin ejecucién de pruebas.
Como resultado se obtuvo el diagnostico, mediante la calificacion segun el Modelo
de Madurez de COBIT. Nivel de madurez 1: los procesos son ad-hoc, es decir, no

se tiene definido un orden para la ejecucion de las tareas.

Tomando como punto de partida el diagnostico actual de la organizacion, se
reconoce la importancia de mejorar la seguridad informatica en la organizacién. Con
este proyecto se presenta un Plan de Seguridad Informatica para implantar los
controles requeridos, adoptando las mejores practicas, tomando como referente la
familia de la norma ISO 27001:2013 y su Anexo A: para gestionar los riesgos y que

la organizacion alcance un nivel aceptable.

Palabras claves: Amenazas, ciberseguridad, Riesgo, Seguridad de la informacion,

Vulnerabilidades.
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ABSTRACT

In this project, the current problem of gaps and computer security vulnerabilities is a
Colombian civil engineering company Cibjo SAS BIC, with 45 years of experience in
civil engineering and presence in 90% in the Colombian territory, an expert in the
entire life cycle of projects civil engineering, participates in the planning,
construction, operation, and maintenance of any initiative. Certified with the 1ISO
9001, 14001, 45001 standards. Made up of 430 employees with the vision of growth
by el year 2026 the 50%.

Through an audit of the organization's Technology area with an external entity,
based on the criteria defined according to the best practices for each control
component (ISO 27001: Information Security Management System), which are
aimed at perceiving the IT control environment what if. In the organization. The
evaluation was based on the application of interview techniques, and was supported
by documentary analysis, without the execution of tests. As a result, the diagnosis
was obtained through the qualification according to the COBIT Maturity Model.

Keywords: Cybersecurity, Information security, Risk, Threats, Vulnerabilities.
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INTRODUCCION

Cibjo SAS BIC, es una empresa, colombiana de ingenieria civil dedicada a prestar
servicios en todo el ciclo de vida de proyectos: Planeacion, construccion, operacion
y mantenimiento de cualquier iniciativa. Ha detectado la necesidad e importancia de
implantar medidas y controles de seguridad de la informacion que permitan mejorar
el estado actual de la organizacion. Cabe aclarar que el nombre de la organizacion
y es ficticio para proteger la identidad de esta empresa. Con el fin de asegurar las
caracteristicas fundamentales de la informacion (Integridad, disponibilidad,
confidencialidad). Se propone a la organizacion un Plan de Seguridad Informética
para implantar los controles y mejores practicas tomando como referente las normas
ISO 27001:2013 y su Anexo A.

Por lo tanto, en este documento se presenta como resultado de un proceso de
analisis de riesgo de los activos de la organizacion, los riesgos inaceptables, los
controles requeridos, recomendaciones técnicas a evaluar, los proyectos a ejecutar
para mitigar dichos riesgos, un analisis de la pérdida anual estimada y el retorno de

la inversion para justificar los beneficios de la implementacion de este plan.
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1. DEFINICION DEL PROBLEMA

1.1ANTECEDENTES DEL PROBLEMA

De acuerdo con un estudio realizado por el Equipo de la Policia Nacional y aliados
del equipo de investigacion, llamado Tendencias Cibercrimen en Colombia 2019 -
2020: El impacto que sufren las empresas colombianas luego de un ciberataque
trasciende el coste econdmico por pérdidas de sus activos financieros y conlleva
de manera colateral afectaciones a la productividad, dafios reputacionales e incluso
implicaciones de caracter legal por fuga de informacién privilegiada y data sensible,
ese informe presenta las cifras y modalidades de los ciberdelitos en 2019 y las
tendencias que enfrentaran las empresas colombianas y los ciudadanos en 2020,
publica los datos estadisticos mas relevantes de la cibercriminalidad en Colombia
y los métodos y técnicas identificadas en 2019. A partir del analisis de 15.948
denuncias y reportes realizados por empresas y ciudadanos al Centro Cibernético
Policial Fueron analizadas 447 muestras en el laboratorio de informatica forense
del centro cibernético policial en donde se identificaron 33 nuevas clases de
programas malignos encontrados en los enlaces, adjuntos y paginas infectadas a
las que accedieron las victimas. El delito informatico mas denunciado en Colombia
es el hurto por medios informéticos. En segundo lugar: Violacion de datos
personales con 8.037 casos, robo de Identidad. El tercer delito mas denunciado es

el Acceso abusivo a sistema informéatico con 7.994 casos.?*

Los datos expuestos anteriormente, nos demuestra con cifras la problematica de los
ciberdelitos en Colombia, comprendido entre los afios 2019 y 2020, analicemos a
hora la tendencia para el afio 2023 a nivel mundial; en un reporte especial de
Mandiant, firma estadounidense de ciberseguridad y subsidiaria de Google, relata

como Rusia participa en operaciones de informacion para su invasion a Ucrania

24 EQUIPO DE POLICIA NACIONAL, ALIADOS ESTRATEGICOS, EQUIPO DE INVESTIGACION.
Tendencias Cibercrimen Colombia 2019 — 2020. Bogota, 2019. p. 4 - 7.
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para interrumpir la infraestructura critica, el uso del espionaje, entre otros posibles
ciberdelitos, Mandiant investiga y analiza los Ultimos ataques y amenazas para
responder, mitigarlos y trasmitir esos aprendizajes a sus clientes para mantenerse
a la vanguardia de la evolucion constante en un panorama de amenazas. El vector
de infeccidn inicial que reportan son los exploit (herramienta para los adversarios).
El phishing volvié a ser el vector mas utilizado para la infeccion inicial para la
obtencién de credenciales. Detectaron también una mayor prevalencia en el uso
generalizado de malware para el robo de informacion y compra de credenciales en
comparacion con afos anteriores, probablemente robadas fuera del entorno de la
organizacion y luego se utiliza contra de ella, posiblemente debido a la reutilizacién
de contrasefias, uso de cuentas personales en los dispositivos corporativos. 25 Lo
anteriormente expuesto, se puede observar reflejado, en la figura 1. Donde se
puede apreciar claramente que el 32% de vectores de infeccion corresponde a

exploit, el 22% phishing y el tercer puesto es para el robo de credenciales.

Figura 1. Tendencia de Vectores de infeccion de los afios 2022 — 2023.

Initial Infection Vector (when identified)

23 .

Fuente: MANDIANT. M-Trends 2023. Mandiant Special Report.

25 MANDIANT. M-Trends 2023. Mandiant Special Report. [en linea]. 2023, p. 23.

21



De acuerdo con los dos anteriores reportes por expertos en ciberseguridad uno local
y otro extranjero, se identifica que los ciberdelincuentes explotan las
vulnerabilidades mediante vectores de ataques para el robo de informacion
sensible, donde ya no solo basta con proteger la infraestructura fisica mediante,
dispositivos de seguridad perimetral (seguridad fisica y logica) si no se debe
contemplar los usuarios finales, hasta posiblemente sus dispositivos personales
donde pueden estar manipulando datos corporativos, la nube, entornos hibridos y
muchos factores mas que hacen del ciberespacio un lugar desconocido infinito y
lleno de retos . Las organizaciones hoy en dia deben prepararse para prevenir,
mitigar y responder ante un ciberataque, con el objetivo de garantizar la seguridad

de la informacién, la continuidad de su negocio y capacidad de recuperacion.

1.2 FORMULACION DEL PROBLEMA

Con el crecimiento acelerado de la tecnologia y la necesidad de interconexion de
los dispositivos, las empresas basan sus actividades en sistemas de informacion
apoyadas en la tecnologia. Segun Alberto Samuel Yahai, presidente ejecutivo CCIT
“El cibercrimen ha experimentado un crecimiento durante los ultimos afios casi de
forma paralela al uso de las nuevas tecnologias y las pérdidas generadas por los
ciberataques sitian a esta problematica como una de las principales economias
ilegales en el Pais.” 26 Esto preocupa tanto a las empresas como a los usuarios
debido a que son de los ataques con mayor potencial de dafio econémico e
informatico que puede producir perdidas en la fiabilidad de sus datos o informacion.
Estas son las consecuencias negativas del desarrollo acelerado de la tecnologia y

el internet de las cosas.

26 EQUIPO DE POLICIA NACIONAL, ALIADOS ESTRATEGICOS, EQUIPO DE INVESTIGACION.
Tendencias Cibercrimen Colombia 2019 — 2020. Bogota, 2019. p. 4.
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En la empresa Cibjo SAS BIC, se ha detectado la dificultad en la gestién de los
sistemas de informacién, al no tener un modelo de seguridad informéatica
implementado, existen brechas de seguridad, vulnerabilidades expuestas que

pueden ser explotadas. Surge la siguiente pregunta para dar solucién al problema:

¢, COmo mejorar la gestién de la Seguridad Informatica en la empresa colombiana
de ingenieria civil Cibjo SAS BIC?
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2. JUSTIFICACION

Con la ejecucién de este proyecto, se beneficia considerablemente toda la
organizacion, permitiéndole identificar los riesgos, establecer directrices, controles,
contemplando los principios basicos para la proteccién adecuada de la informacién
gue brinden un nivel de seguridad aceptable. De no tomarse las medidas pertinentes
e inmediatas Cibjo SAS BIC, no estara preparada a nivel de infraestructura fisica ni
l6gica para responder a un incidente digital o ciberataque que puede ocurrir en
cualguier memento. Es el caso de esta organizacion y de otras empresas
colombianas que aun no gestionan apropiadamente su informacion, y cabe la

posibilidad de convertirse en el blanco de un ataque cibernético.
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Proponer un Plan de Seguridad Informética para la empresa Cibjo SAS BIC,
mediante aplicacion de controles y buenas préacticas de seguridad que permita

reducir los riesgos y llevarlos a un nivel aceptable.

3.2 OBJETIVOS ESPECIFICOS

e Analizar la situacion actual de la empresa Cibjo SAS BIC para adaptar el nivel
de madurez deseado.

e Elaborar inventario de activos y evaluar el riesgo para su tratamiento y
minimizar la exposicion de este.

e Proponer plan director de Seguridad, mediante controles y proyectos
alineados a la organizacion.

e Sustentar los proyectos propuestos a la Alta Direccion de la organizacion

para aprobacién y ejecucion.
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4. MARCO REFERENCIAL

4.1 MARCO TEORICO

En el mundo moderno, donde ha incrementado exponencialmente la interaccion e
interconectividad con dispositivos tecnoldgicos, asi como el uso de diversas
plataformas, redes sociales, entre otros, favoreciendo la productividad y el comercio,
especialmente para las empresas. Segutn Alvarez, en el reglamento 460/2004 de la
comunidad europea sobre la creacion de la Agencia Europea de la seguridad de las
redes y la informacion: Las redes y sistemas de informacion se han convertido en
un factor esencial del desarrollo econdémico y social, como ha ocurrido el suministro
del agua y la electricidad, por consiguiente, su disponibilidad, es un asunto que
preocupa cada vez mas a la sociedad, asi mismo existe un riesgo al interactuar en
la red mas grande del mundo conocida como internet, generando potenciales
amenazas. Por desgracia paralelamente el crecimiento del uso de la informéatica y
las redes de comunicaciones, se multiplica el nimero de incidentes de seguridad,
cuan mayor es el volumen de informacién procesado mayor es el riesgo derivado
de su perdida. ?” Uribe, también identifica, una dificultad para responder a los
incidentes de seguridad; de manera frecuente surgen nuevos tipos de incidentes
relacionados con la seguridad informatica. Debido a ello se ve la necesidad crear
grupos con el objetivo de ayudar a mitigar los incidentes de seguridad informatica y
que posteriormente se preocuparon por prevenirlos son los CSIRTs. Han sido
adoptados por diferentes paises en el mundo como una de las opciones mas viables
para combatir a las organizaciones criminales. Sin embargo, se identific6 que no
existen muchas publicaciones acerca de como crear 0 establecer servicios en un
CSIRT?, Por otro lado, Baca, se pregunta ¢,Por qué hay personas mal intencionadas

gue buscan dafiar, robar o destruir la informacién de las empresas o de los usuarios

27 ALVAREZ MARANON, Gonzalo. Seguridad Informética para Empresas y particulares. Espafa:
2004. p.31.

28 URIBE RAYAS, Edgar Felipe. Proceso para la Definicion de Servicios Iniciales en un equipo de
Respuesta ante Incidencias de Seguridad informatica (CSIRT). Zacatecas: 2014. p.2.
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de un ordenador? En diversos casos se presume que solo es para demostrar que

socialmente son mucho mas ingeniosos y creativos que la “gente buena” que esta

del otro lado de la mesa. Desde luego hay unos que lo ejecutan por dinero, por

ejemplo, robar secretos tecnoldgicos a otras empresas para venderlos al mejor

postor o competencia o extraer nUmeros de cuentas o claves bancarias para vaciar

cuentas, hacer trasferencias bancarias y miles de acciones maliciosas mas.?®

De acuerdo con Gomez, en su libro de Gestibn de incidentes de seguridad

informatica, existen diferentes tipos de ataques:

Atagues activos: Producen cambios en la informacion y en la situacion de
los recursos del sistema.

Ataques pasivos: Limitan a registrar el uso de los recursos y/o acceder a la
informacion guardada o trasmitida por el sistema.

Actividades de reconocimiento de sistemas: Persiguen obtener informacion
previa sobre las organizaciones, redes y sistema informaticos, realizando un
escaneo de puertos para determinar servicios que se encuentren activos.
Los atacantes utilizaran esta informacién para tratar de explorar las
vulnerabilidades potenciales del sistema.

Deteccion de vulnerabilidades e los sistemas: Tratan de detectar y
documentar las posibles vulnerabilidades de un sistema informatico, para a
continuacion desarrollar alguna herramienta que permita explotarlas
facilmente (herramientas conocidas popularmente como exploits).

Robo de informacién mediante la interceptacién de mensajes: Tratando de
interceptar los mensajes de correo o los documentos que se envian a traves
de redes de ordenadores, vulnerando de este modo la confidencialidad y la
privacidad de los usuarios.

Modificacion del contenido y secuencia de los mensajes transmitidos: Los

intrusos tratan de enviar mensajes y documentos que ya habian sido enviado

29 BACA URBINA. Gabriel. introduccion a la seguridad informatica. México: Patria, 2016. p. 9.
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por el sistema, tras haberlos modificado de forma maliciosa (ejemplo para
generar nueva transferencia bancaria) se conocen como ataques de
repeticion.

e Ataques de suplantacion de identidad: La mas conocida denominada IP
Spoofing (enmascaramiento de la direccion IP), Mediante la cual el atacante
consigue modificar la cabecera de los paquetes enviados para similar que
proceden de un equipo distinto al que verdaderamente lo ha originado.

e Captura de cuentas de usuario y contrasefias: También es posible suplantar
la identidad de los usuarios mediante herramientas que permitan capturar

sus contrasefias, como programas de software espia. 3°

Lo anterior es una breve descripcién y muestra de ataques, en la actualidad existe
una gran cantidad de diferentes técnicas y modalidades de ataques para los cuales
los especialistas, administradores de sistemas informaticos deben estar preparados
y capacitarse continuamente para batallar ante esta problematica, tal cual lo relata
Baca, en su libro, en La introduccion a la seguridad informatica: Es esencial que los
futuros expertos en informatica conozcan y se preparen en como controlar y mejorar
la seguridad informatica de una empresa y la propia. Se deben capacitar no sélo
los riesgos fisicos y logicos a los que estan expuestos todos los sistemas
informaticos empresariales y computadoras personales, sino la forma en que puede
disminuirse la probabilidad de ocurrencia de tales riesgos. De igual modo existen
mecanismos que se han ideado para proteger de riesgos logicos, las transacciones
econdmicas internacionales, asi como las que protecciones comunes toda empresa
debe adquirir para resguardar sus datos, como los firewalls y una serie de
dispositivos que pueden rastrear y detectar cualquier vulnerabilidad que tenga el
sistema informatico, con los cuales dicha vulnerabilidad pueda disminuirse, también

realizar auditorias informaticas e informatica forense.3!

30 GOMEZ VIEITES. Alvaro. Gestion de incidentes de seguridad informatica. RA-MA, 2016. p. 26 -
30
31 BACA URBINA. Gabriel. introduccion a la seguridad informatica. México: Patria, 2016. p. 9.
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Escriba, también nos relata que la mayoria de los expertos coinciden en que no
existe ningun sistema totalmente seguro e infalible al 100%, se debe tratar de
proteger la informacion y el sistema que la utiliza para ofrecer un nivel de seguridad
razonable. Para que se pueda considerar razonablemente seguro se debe
garantizar que se cumplen los principios basicos de la seguridad informatica:
¢ Integridad: Es un principio bésico, consiste en garantizar que la informacion
solo pueda ser alterada por las personas autorizadas o usuarios legitimos.
e Confidencialidad: Garantiza que la informacion solo es accesible e
interpretada por personas o sistemas autorizados.
e Disponibilidad: Asegurar que la informacion es accesible en el momento

adecuado para los usuarios legitimos.3?

Por otro lado, Gallardo y equipo de trabajo, en un contexto de riesgos y amenazas,
presenta una linea de investigacion que propone una estrategia de ciberseguridad
no estandarizada a la fecha, basada en el conocimiento de las operaciones de
inteligencia de defensa, aplicando una combinacion de enfoques estaticos y
dindmicos, dejando de lado el viejo concepto de defensa amurallada por uno mas
innovador donde los espias se infiltran en terreno desconocido o redes externas
para extraer informacion, aprender del contexto, observar y analizar al enemigo,
analisis de informacién, intercambiando otros recursos, compartir el conocimiento,
aprendiendo con otros aliados (proveedores externos para cooperacion de
informacion y enriquecimiento) y luego poder tomar decisiones defensivas u

ofensivas en tiempo real.*

De acuerdo con los argumentos anteriormente expuestos, se llega a la conclusion
de que toda organizacion, independientemente de su tamafo, Core de negocio,

publica o privada, deberia implementar un Sistema de Gestion de Seguridad

82 Escriva Gasco. Gema. Seguridad informatica p. 22.
%8 GALLARDO URBINI Ignacio Martin, et al. Distributed Cybersecurity Strategy, applying the
Intelligence Operations Theory. CISTI (Iberian Conference on Information Systems & Technologies.
[online]. (22 - 25 JUNE 2022: Madrid, Spain). p. 1 — 3.
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Informatica (Proceso organizado) para identificar riesgos, tratarlos adecuadamente,
establecer estrategias que vaya a la vanguardia con las dltimas tendencias que

permitan mitigar el riesgo y que su sistema, sea razonablemente seguro.

4.2 MARCO CONTEXTUAL

De acuerdo con la informacion corporativa de Cibjo SAS BIC, es una empresa
familiar, privada, colombiana de asesoramiento experto en todo el ciclo de vida de
proyectos de infraestructura civil, con 45 afios de experiencia y presencia en el 90%
en el territorio colombiano, participa en la planeacién, construccion, operacién y
mantenimiento de cualquier iniciativa. Certificada con las normas ISO 9001, 14001,
45001. Conformada por varios consorcios del mismo grupo empresarial,
actualmente cuenta con 447 colaboradores y la vision para el afio 2026 alcanzar
los 800 e expandir su negocio internacionalmente, iniciando en Peru, Chile y Norte
América. Dentro de sus clientes se encuentran entidades estatales y del sector
privado (empresas constructoras, consultoras, bancas, fondos de inversion,

operadores viales y puertos). 34

4.2.1 Servicios que ofrece Cibjo SAS BIC. A continuacion, se listan los servicios

ofrecidos por la organizacion:

Estructuracion de proyectos de ingenieria civil: Evaluacion técnica,

financiera y juridica.

e Centro de Investigacion e Ingenieria: Se realizan estudios y trabajos de
campo.

e Disefios: Se crean soluciones de disefio, innovadoras, versatiles y
sostenibles.

e Interventoria de obras civiles.

e Gerencia de Proyectos.

34 Cibjo SAS BIC. Informe de Gestion BIC. Quienes Somos. p.7.
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Debida Diligencia: Para ingenieria de licitacion y compra y venta de
proyectos.

Asesorias Técnicas Especializadas.

Asesorias Técnica a Financiadores; Inspeccion y control de los recursos que
se invierten para el desarrollo de los proyectos, antes del cierre financiero,
durante las etapas de construccion y operacion.

Solucion de Controversias y Litigios; Realizacion de dictAimenes y conceptos
técnicos para solucionar controversias y litigios, a través de peritajes,
amigable componedor, tribunales de arbitramiento, entre otros, enfocados
en la identificacion de la causa eficiente y aporte en el disefio de estrategia

juridica.®

4.2.2 Estrategia corporativa. Cibjo SAS BIC. Define los siguientes cuatro pilares:

“Asegurar el crecimiento de la organizacion: Aumentar el tamafio, impacto a
la sociedad, a través de la motivacion.

Mantener y adaptar la cultura: Unidos en equipo, suma de fortalezas.
Garantizar la sostenibilidad: Asegurar permanencia de la organizacién a
través del tiempo.

Maximizar la rentabilidad.”3®

4.2.3 Gobernanza y estructura organizacional. Cibjo SAS BIC. A través de su

Gobierno Corporativo, define directrices organizacionales y construye relaciones de

confianza con sus agentes relacionados. Como se puede apreciar en la figura 2.

Cibjo SAS BIC, estd compuesta por las diferentes direcciones y sus procesos:

35 |bid., p. 7.

(*) El nombre de la empresa colombiana Cibjo SAS BIC, es ficticio por confidencialidad de la
informacion.

36 Cibjo SAS BIC. Informe de Gestion BIC. Direccionamiento Estratégico. p.14.
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Asamblea de accionistas: Maximo érgano conformado por los accionistas de
la compafiia. Supervisan y velan por adecuado cumplimiento.

Junta directiva: Amplio mandato para administrar la compafia, atribuciones
para ordenar los contratos dentro del objeto social, toma de decisiones para
el cumplimiento de los objetivos estratégicos.

Gerencia: Se provee direccionamiento estratégico y representacion legal
trabaja con el fin de garantizar el cumplimiento de los objetivos trazados en
la organizacion.

Comité Directivo: Compuesto por la direccion general y los directores de
cada proceso o area, encargados de la administracion y gestion de su
operacion.

Direccion Administrativa: Elabora modelos integrales de gestion para tomar
mejores decisiones con oportunidad y eficiencia econémica.

Direccion Financiera: Planifica, organiza, analiza y genera informacion para
la gestion eficiente de los recursos financieros de la organizacion.

Direccion de Gestion Integrada e Innovacion: Disefia, implementa y
asegurala mejora continua del Sistema de gestion integrado, desarrolla
estrategias para la mejora continua de los procesos, gestién de la seguridad
y salud en el trabajo y cuidado del medio ambiente.

Direccion Comercial: Identifica oportunidades de negocio en los diferentes
servicios y sectores.

Direccion Juridica: Planeacioén, ejecucion, direccién y control de la gestién
legal de la organizacion incluyendo la gestion de controversias v litigios.
Direccion de Comunicaciones y Mercadeo: Disefio y ejecucion de estrategias
orientadas a proteger, gestionar y dirigir las comunicaciones, con el fin de
fortalecer la identidad, experiencia corporativa, posicion en el mercado,
clientes, proveedores y colaboradores.

Direccion Operativa: Gestiona, evalua e implementa las acciones tendientes

a generar mayor valor agregado a los proyectos desarrollados. Direccion y
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control de los servicios prestados para mejorar la calidad, productividad y
satisfaccion de los clientes.

e Direccion del Centro de investigacion e Ingenieria: Realiza estudios y
trabajos de campo e integra las diferentes disciplinas de la ingenieria,

entrega de resultados para la toma de decisiones.*

Figura 2. Estructura Organizacional Cibjo SAS BIC.

CLIENTES SOCIEDAD

Planeacién

inanciera

GREMIOS / & PROVE
ALIADOS EDONES

G.: Gestion.

Fuente: Cibjo SAS BIC.

4.2.4 Ubicaciones fisicas. Cibjo SAS BIC. Cuenta con una oficina propia en Bogota
(oficina administrativa) que soporta 24 puestos de trabajo y tres salas de juntas para
un total de 50 personas en esta sede. Debido al COVID-19, en el afio 2021 con el
regreso paulatino a las oficinas y la necesidad de cumplir con los protocolos de
bioseguridad y el aforo permitido, la oficina no soportaba la demanda de usuarios

87 Cibjo SAS BIC. Informe de Gestion BIC. Gobernanza. p.15.
(*) ElI nombre de la empresa colombiana Cibjo SAS BIC, es ficticio por confidencialidad de la
informacion.
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en Bogotd, la organizacion opto por trabajar con modalidad alternancia y alquilar
espacios de coworking con Wework, (Flexibilidad para el trabajo, contando con
espacios e infraestructura tecnologica) Oficinas donde se incluyen politicas y
protocolos estrictos para el control de acceso fisico y légico. (Los usuarios deben
poseer una tarjeta de la membresia que es requerida desde el acceso principal y
para movilizarse en las areas comunes, para la conectividad a la red wifi se requiere
correo de usuario registrado en la comunidad, si es invitado debe conectarse a una
red especial, con duracion limitada. A todos los usuarios de Bogota se les asigno
portétil corporativo para la movilidad en las oficinas. Los proyectos que se
encuentran en ejecucion a nivel nacional cuentan con oficina que en su mayoria
tiene implementado cableado estructurado, wifi, equipos de escritorio y portétiles
segun la necesidad de movilizarse el usuario. Cabe resaltar que no se encuentra
documentado la topologia de la red. A continuacion, se lista la ubicacion de las

oficinas temporales de Cibjo SAS BIC a nivel nacional:

e Transmilenio AV 68 Bogota).

e Redes Venecia (Bogotd).

e Sefializacion Norte de Bogota (Bogota).
¢ Altos de Daza (Pasto)

e Troncal Magdalena (San Alberto, Cesar).
e Transversal del Sisga (Guateque).

¢ Bicentenario (Boyaca).

e Boyaca Red Terciaria (Boyaca).

e Antioquia Red Terciaria. (Antioquia).

e Cartagena — Palestina (Caldas).

e Administracion Vial Cauca (Popayan).

e Transversal del Libertador (Popayan).

e Cartago — Calarca (Calarca, Quindio).

e Mocoa Fase Il (Putumayo)

e San Francisco Fase Ill (Putumayo).
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e L.T. Guaymaral.

En la figura 3. Se observa los diferentes proyectos activos que son administrados a
través de las sedes principales en la ciudad de Bogota. Alrededor de diecinueve
proyectos a nivel nacional, unos contratados por entidades del estado a través de

licitaciones y otros privados.

Figura 3. Proyectos en ejecucion en Cibjo SAS BIC.

[ — Proyscts Alto :"7"‘“ Proyecto Pg- Cartago
Administracion de D ntioquis Bicentanari
bt s Duza radi s red terciaria Calarca
Proyscto Proyects Frusey Proyecto Proyects Proyact
Mocos Puerto Gaitin Redes Venecis San Francisco n;‘z: ;8
c“l""'l r Fanelll Puents Mocos
Arimena

Fuente: Cibjo SAS BIC. Informe de Gestion BIC. p.9.

4.2.5 Telecomunicaciones. La oficina administrativa, cuenta con un cuarto de datos
gue contiene el sistema de control de CCTV, detectores de humo y contraincendios,
una UPS de 4 KVA, un rack de telecomunicaciones en el cual aloja tres switches
administrables, marca HP, Aruba, el router que provee el internet de 200 megas, Un
computador que aloja la aplicacién del sistema de control de acceso, carpeta en red
como servidor de escaner, una multifuncional laser. En ese mismo cuarto, en un
cajon se encuentran almacenados discos externos con informacién histérica de

proyectos finalizados.

La LAN esta conformada por red cableada y red wifi con tres Access point marca

Ubiquiti. La organizacién no cuenta con diagramas de la topologia de red de esta
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sede, ni segmentos de red, ni tampoco una red exclusiva para visitantes. La
organizacion no cuenta con un sistema de telefonia fijo, las comunicaciones se
llevan por medio de Teams y telefonia celular (pocas lineas corporativas asignadas)
a algunos colaboradores se les asigha un subsidio de telecomunicaciones para que
presten su linea personal y otros simplemente, usan su linea y su teléfono personal
para comunicaciones relacionadas con su cargo. Los puestos de trabajo no son
personalizados, son mesas limpias y despejadas. Cada puesto cuenta con punto de
datos cableado y punto de corriente doble.

4.2.6 Marco tecnologico. En los afios anteriores al 2015, en los proyectos la
informacion era alojaba en equipos de cOmputo con caracteristicas basicas,
empleados como servidor de datos, este concentraba toda la informacion del
proyecto, en red. Al finalizar los proyectos el director entregaba la copia final en un
disco externo al area de tecnologia. Estos discos de cada proyecto se fueron
acumulando hasta recopilar una cantidad aproximada de 60 discos duros externos
con un tamafo de informacion aproximada a 200 teras de informacién historica.
Cuando esta requiere ser consultada se conecta el disco a un equipo y se da acceso
remoto al usuario que la requiere sin ningun control de que pueda modificar o alterar
la informacién. No se cuenta con un inventario de estos discos para identificar en
que disco se encuentra la informacion, que se requiere, para consulta se debe
conectar uno a uno hasta ubicarla. Estos discos se encuentran fisicamente en la

oficina principal de la organizacién y no cuentan con un respaldo de informacion.

Cibjo SAS BIC, emplea para la gestion de su informacién en caliente, la plataforma
Office 365 para toda la organizacion, en ella se gestiona servidor de correo,
almacenamiento de informacion colaborativa (Proceso o Proyectos activos) en
SharePoint, informacion individual de usuario en OneDrive, Teams como
herramienta de videollamadas y mensajeria instantanea, entre otros. El Proceso de

Contabilidad utiliza el aplicativo Siigo, alojado en una nube privada (laaS) (El
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servicio incluye copias de seguridad, antivirus, el proveedor se encuentra certificado
con las normas ISO/IEC 27001, CSA STAR, entre otras certificaciones de buenas
practicas para la gestion de seguridad de la informacién). Instalado en un servidor
de escritorios virtuales que soporta 9 usuarios (7 contables y dos de ndmina de
Talento humano) y administrado por el area de Tl de Cibjo. (Se comparte una unidad
en red para los usuarios contables para que funcione el aplicativo). No requiere
motor de bases de datos por que funciona con archivos indexados. Cabe resaltar
que la jefe contable es quien administra la aplicacion, crea usuarios y asigna

permisos por el conocimiento y dominio del aplicativo, contable.

Talento Humano, para su gestién utiliza dos aplicaciones que se complementan,
Siigo ndbmina y Elemental, también alojados en el servidor de escritorios remotos,
administrados por la analista de nébmina quien tiene el conocimiento y dominio de
las aplicaciones. Los usuarios se conectan por medio de una VPN configurada en

los portatiles corporativos.

El area de Tl estd conformada por tres personas (jefe TIC e Infraestructura,
Coordinador TIC y Analista TIC) para administrar los recursos tecnolégicos vy
atender solicitudes y requerimientos de usuarios y de la organizacion. El jefe TIC
tiene una dedicacion del 90 % para infraestructura (Locaciones, vehiculos, equipos
requeridos para la ejecucion del proyecto en obras civiles (no relacionados con
tecnologia, operativos) y el otro 10 % a TIC, para gestionar temas de conectividad,
telefonia movil y solicitudes del proceso de tercer nivel. El coordinador TIC, como
su nombre lo indica es encargado de gestionar para que los recursos tecnoldgicos
estén disponibles y funcionen correctamente en toda la organizacion. El Analista
TIC, es responsable de gestionar la mesa de ayuda, solucionar y escalar los casos

de un nivel superior y con los diferentes proveedores.

En cuanto a dispositivos y equipos de cOmputo, no son propios, la organizacion con

el fin de evitar la depreciacion de los activos ha decidido alquilar todos los equipos
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de computo. El sistema operativo y algunos office estan incluidos con el alquiler de
la maquina. Debido a la pandemia COVID-19, se remplazaron los equipos de
escritorio por portatiles. En el dltimo afio se identific6 que una buena opcion es
incluir una licencia de office 365 estandar que incluya el acceso a office 365 y
también poder instalar el paquete de office. Por presupuesto limitado en algunos
proyectos se comparten equipos de computo cuentas de correos y de acceso a

plataforma office 365.

La pagina web es disefiada por un tercero y administrada por el proceso de
Comunicaciones, para su gestion también utilizan una suscripcion de una
herramienta en la web llamada Clientify. La organizacibn cuenta con una
herramienta de seguridad llamada Cloud Security Kaspersky, consola centralizada
en la web que permite configurar pardmetros de seguridad (Firewall, control web,
control de dispositivos, vulnerabilidades de aplicaciones, Cloud Discovery, entre
otros) para la plataforma office 365 y endpoint. Para el centro de Investigacién e
Ingenieria adquirié un software, desarrollado a la medida, que ser& alojado con el
mismo proveedor en la nube. (En proceso de entrega). Para concluir, Cibjo SAS
BIC, cuenta con muy poca infraestructura tecnoldgica fisica, la directriz de la
gerencia es: no invertir en equipos fisicos para permitir la flexibilidad, movilidad y

evitar costos asociados a mantenimientos, adecuaciones, renovacion.
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5. DISENO METODOLOGICO

Con el fin de dar cumplimiento al objetivo general (Proponer un Plan de Seguridad
Informatica para la empresa Cibjo SAS BIC) se establecid las siguiente cuatro

etapas. Reflejadas graficamente en la figura 4. Y descriptas a continuacion.

5.1 ANALISIS Y EVALUACION DEL ESTADO ACTUAL DE LA ORGANIZACION

Basados en el diagnostico que ya posee la organizacién y conociendo el nivel de
madurez actual, se analiza y se contextualiza para conocer el punto de partida de

este proyecto.

5.2 ETAPA: ANALISIS DEL RIESGO
Incluye los siguientes pasos:

¢ Identificacién de activos y valoracion de estos.

e Evaluacién del riesgo mediante metodologia Magerit V3.

e Analisis de los controles ISO/IEC 27001:2013 a aplicar, de acuerdo con el
analisis realizado en el paso anterior.

e Recomendaciones técnicas para el andlisis de vulnerabilidades de los

sistemas de informacion con herramientas opensource.

5.3 PLAN DIRECTOR DE SEGURIDAD INFORMATICA
Incluye los siguientes pasos:

e Establecer la Politica general de seguridad de la informacion.
e Priorizar y proponer proyectos de acuerdo con la evaluacién y andlisis del
riesgo.

e Establecimiento de hoja de ruta (Proyectos, presupuesto, tiempo).
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5.4 SUSTENTACION DE PROYECTOS E INICIATIVAS

Sustentar los proyectos e iniciativas propuestos a la alta direccion de la

organizacion.

Figura 4. Metodologia establecida para el proyecto:

Metodologia para desarrollo del Etapa 1. Analizar la situacion
proyecto actual de la organizacion.

Etapa 2. Andlisis del Riesgo.

Etapa 3. Plan Director.

Etapa 4. Justificacién del Plan
Director.

Fuente: El autor.
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6. ANALISIS DE ESTADO ACTUAL DE LA ORGANIZACION

La empresa colombiana Cibjo SAS BIC, a pesar de contar con muchos afios de
experiencia en el mercado y tener definida su estrategia corporativa vy
organizacional, se detectan brechas de seguridad en la gestion de la informacion,
mediante una auditoria al area de Tecnologia, con una entidad externa, conforme a
las guias de auditoria alineados con:

e Marco de control para el gobierno de Tl, COBIT,

e Norma de seguridad de la informacién ISO 27001,

. [Estandares y mejores practicas existentes.

La evaluacién se realiz6 basados en los criterios definidos segun las mejores
practicas por cada componente de control (ISO 27001: Sistema Gestion de
Seguridad de la Informacion), los cuales se encuentran orientados a percibir el
ambiente de control de T.I. y S.I. en la organizacion. La calificacion se aplica segun
el modelo de madurez de COBIT. De acuerdo con Santacruz en su trabajo de
investigacion, se puede definir COBIT, como una guia o modelo para realizar
auditorias de la gestion y control de los sistemas de informacion y tecnologia,
orientado a los departamentos informéticos de una organizacioén, puede ser utilizado
por los usuarios y a su vez por los auditores como una lista de verificacibn minuciosa
para los encargados de cada proceso, su utilizacién de forma adecuada puede
generar beneficios operativos, administrativos y econdmicos en un corto, mediano
y largo plazo. Permite identificar y demostrar a la direccion las brechas en la
capacidad de mejorar y optimizar los recursos Tl para de esta manera concretar los
objetivos en los que debe enfocarse la organizacion y fijar prioridades para la

mejora.3

38 SANTACRUZ ESPINOSA, Julio Jhovany, et al. Sistema cobit en los procesos de auditorias de os
sistemas informaticos. Journal of science and research: Revista ciencia e investigacion. 2017, nro.
2, pp. 1- 4.
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En la organizacién, se aplico la técnica de entrevista al personal del area de Tl y

contabilidad, se soportd con andlisis documental, sin ejecucion de pruebas,

cubriendo los siguientes componentes y sus hallazgos. En las figuras 6 y 7, se

representa el nivel de madurez actual de cada componente auditado, los cuales se

describen a continuacion:

Gobierno de Seguridad de la Informacion (Sl): No se cuenta con un Modelo
de Seguridad de la Informacion bajo los lineamientos definidos en el
estandar internacional 1ISO 27001 vigente. El nivel de madurez para este

componente de control es del 0% (Inexistente).

Gobierno de Tecnologia de la Informacién (TI): No se cuenta con una
Medicién detallada (Indicadores de Gestion) para el area de Tl, actualmente
se cuenta Unicamente con un indicador de soporte a usuarios. No se tiene
suficiente visibilidad y empoderamiento de la Gerencia de servicios y
recursos TIC's. No se cuenta con un presupuesto independiente para la
Gerencia de servicios y recursos TIC's que permita desarrollar las
habilidades y recursos técnicos la para la gestién de Tl. No se cuenta con
una planeacién estratégica de Tl (PETI) formalmente definida, al momento
de nuestra revision el documento se encontraba en construccion. No se
evidencian funciones claramente definidas sobre Seguridad Informéatica. Las
politicas y procedimientos existentes no se encuentran formalizadas. No se
cuenta con politicas de capacitacién ni con la definicion de un cronograma
de formacion para el personal del area de TI. El nivel de madurez para este

componente de control es del 17% (inicial).

Marco Regulatorio: Derechos de autor, se cuenta con una politica sobre la
administracion de licencias de software y cumplimiento de derechos de
Autor; sin embargo, esta no se encuentra aun aprobada ni divulgada. No se

cuenta con procedimientos definidos de manera periddica y automatizada
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para verificar el software instalado en las estaciones de trabajo. La revision
se hace cada vez que se requiere mantenimiento de un equipo. Tratamiento
de datos personales, no se cuenta con un sistema de gestion para el
tratamiento de datos personales (SGDP). No se encuentra actualizada la
informacion de registro de bases de datos ante la Superintendencia de
Industria y Comercio.

Gestion de Riesgos: No se cuenta con un Sistema de Administracion de
Riesgos, bajo los lineamientos definidos en el estandar internacional 1SO

31000:2009, u otro con este enfoque.

Actividades de Control en TI: Acceso a Programas: No se cuenta con un
procedimiento formal para la gestion de acceso a los diferentes sistemas de
informacion de la entidad que sea transversal para la gestién tanto de
usuarios internos como externos (accesos de consulta a sitios SharePoint).
La gestidn de acceso al aplicativo Siigo es realizada por el personal del area
contable situacién que podria generar conflictos debido a la ausencia de
segregacion de funciones y/o concentracién de funciones. Esta situacion
implica que los controles de la aplicacion tales como, apertura y cierre de
periodos contables, configuraciones de variables del sistema, registro de
comprobantes manuales y automaticos, configuracion de cuentas y cierres
contables mantienen un nivel de riesgo alto el cual no ha sido valorado ni
tratado para garantizar razonablemente la integridad y exactitud de la
informacion financiera. No estan definidos procedimientos de revision
periodica de los usuarios autorizados y los permisos asignados en el
aplicativo Siigo, donde se contemple otorgar autorizaciones de acceso 0
depuracion de privilegios por parte de un area independiente, al menos cada
seis (6) meses. No se cuenta con matrices de roles y perfiles para las
diferentes aplicaciones de la compariia. No se identifico la existencia de un
procedimiento para la custodia de las claves de usuarios administradores la

plataforma tecnologica. No se han definido procedimientos de monitoreo de
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actividades de usuarios con privilegios en el servidor de la aplicacion

contable Siigo, donde el proveedor cuenta con acceso como administrador.

Continuidad de Operaciones: No se cuenta con un modelo propio de
continuidad del negocio, bajo los lineamientos definidos en el estandar
internacional ISO 23001 vigente. No se cuenta con un plan de recuperacion
de tecnologia ante desastres (DRP) propio de la compafia. No se cuenta
con un plan de contingencia de TI propio y alineado al DRP. No se cuenta
con un cronograma de pruebas de restauracion del sistema de informacion

Siigo y sus componentes de infraestructura.

Gestidon de Operaciones Tl: No se cuenta con un procedimiento formal para
la gestion de los diferentes tipos de cambios a los sistemas de informacion
de la entidad. No se cuenta con lineamientos claros para determinar la
aprobacion, categorizacion y prioridad de los cambios solicitados. No se
cuenta con la definicion de una linea base de configuracion sobre los
parametros de seguridad para el servidor de Siigo y/o la infraestructura que
los soporta o para otros que llegasen a ser requeridos por la entidad.

Gestion de seguridad en redes y comunicaciones: No se cuenta con
documentacion, referente al monitoreo de la infraestructura de Tl en asocio
con los proveedores estratégicos, ni con una herramienta de monitoreo a la

infraestructura de Tl de manera centralizada.
Gestion de Proyectos: No se evidencian lineamientos y/o politicas

documentadas sobre la gestién de proyectos de Tl que definan, entre otros,

el estandar y criterios para la clasificacion de estos.
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Figura 5. Porcentaje de madurez por componente de control.

Componente de Control

1. GOBIERNO SI

2. GOBIERNO TI

3. MARCO REGULATORIO

4. GESTION DE RIESGOS

5. ACTIVIDADES DE CONTROL
6. SISTEMAS DE INFORMACION

Fuente: Auditsi.

Figura 6. Nivel de madurez por componente auditado.

Nivel de Madurez por Compenente

19%
17%
15%
5% 5%

LOOBERNG 8 GOBERKG T 3 MARLD AL GESTEONDE L ACTADADS OF 0. SETEMALDE
REGULAT ORED Lt CORTRIL B PR AT Ob

Fuente: Auditsi
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A nivel general, en la figura 7. Se aprecia graficamente el resultado de esta
auditoria, se identific6 el estado actual de la Seguridad Informatica de la
organizacion: Nivel de madurez 1. Los procesos son ad-hoc y desorganizados.®®
De acuerdo con el reporte anterior de la firma auditora, Cibjo SAS BIC, no tiene
definido un orden para la ejecucion de las tareas. La organizacion debe determinar
el nivel de madurez que espera alcanzar para lograr la apropiada gestion de control

de Tly Sl en la organizacion. (Ver Anexo A).

Figura 7. Nivel de Madurez Cibjo SAS BIC.

Modelo de Madurez

= No se aplhcan | - Los procesos son- llos procesos  + Los procesos se « Los procesos se + Las buenas

ProCesos ad-hoc y figuen un patron documentan y se  monitonsan y se  praclicas se
admanistrativos % desorganizados. Jregular comunican miden siguen y 5e
@n ko absoluto aulomatean

Fuente: Auditsi.

6.1 MATRIZ GAP

Se analiza la brecha actual, tomando como punto de partida, el diagndstico de la
auditoria para obtener una vision aproximada del objetivo deseado que permita
mejorar la seguridad de la informacién en la organizacién Cibjo SAS BIC. Como se
puede apreciar en la figura 8. Matriz GAP. Efectivamente existen brechas de
seguridad por encima del 60% en cada control auditado, se recomienda inicialmente
a la organizacion, invertir en recurso humano para soportar la demanda, asignacion

de funciones especificas, contar con un especialista de seguridad informatica que

39 Auditsi. Firma auditora colombiana.
(*) El nombre de la firma auditora es ficticio por confidencialidad de la informacion.
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implemente, dirija, monitoree, un sistema de gestion de seguridad de la informacion,

asi mismo contar con un presupuesto exclusivo para este proceso.

Tabla 1. Matriz GAP — Andlisis situacion actual Cibjo SAS BIC.

Control

1. Gobierno SI

2. Gobierno Tl

3. Marco
Regulatorio

4. Gestion de
Riesgos

5. Actividades
de Control

6. Sistemas de

Informacién.

7. Continuidad
de Operaciones

Resultado
Obtenido

0%

17%

19%

5%

15%

5%

0%

Resultado
Deseado

80%

80%

80%

80%

80%

80%

80%

¢ Existe
brecha?

Si

Si

¢ De cuanto es
la brecha?

80%

63%

61%

75%-—

65%

75%

80%
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¢Por qué
existe la
brecha?

La organizacion
no cuenta con un
modelo de
gestion de
seguridad de la
informacion.

Solo cuenta con
un indicador para
medir la gestion
de TIC.

No tiene el
suficiente
empoderamiento
como gerencia de
servicios en la
organizacion.

No se divulgan
las politicas sobre
el uso de
software,
derechos de
autor, proteccion
de datos
personales.

No cuenta con un
sistema de
gestion de
administracion de
riesgos.

No se tienen
controles en las
diferentes
operaciones
como: Control de
acceso fisico y
l6gico. Monitoreo
al
comportamiento
de los usuarios.

No se cuenta
documentacion
de los diferentes
sistemas de
informacion de la
organizacion.

No se tiene un
plan de
continuidad de
negocio ni se
realizan copias de
seguridad a u
informacién en
caliente ni en frio.

Soluciones

Implementacién de un modelo de seguridad
de la informacién, bajo lineamientos de
estandares internacionales ISO 27001.

Establecer un plan estratégico que permita
trazar unos objetivos medibles y a su vez
establecer indicadores de gestion.
Establecer politicas y funciones para TICS y
seguridad informatica independientes la una
de la otra. De acuerdo con el plan
estratégico, buscar aprobacion para la
asignacion del presupuesto ante la alta
gerencia.

Establecer los lineamientos, procedimientos
para la instalacion y revision del software y
derechos de autor.

Implementar un sistema de gestién para la
proteccion de datos personales.

Implementacion de sistema para la gestion
de riesgos como por ejemplo Magerit V 3.0.

Implementar una matriz de control de acceso
que permita identificar los diferentes roles y
accesos que posee cada usuario.

Revisar periédicamente los diferentes
permisos de los usuarios para permitirles el
menor privilegio posible.

Etiquetado de informacion y asignacion de
directivas que permitan identificar el manejo
de la informacién sensible o confidencial.

Implementar un inventario de los sistemas
de informacién con sus caracteristicas,
vigencia, responsable de ese activo.
Realizar un reconocimiento, escaneo y
pruebas de penetracion a los diferentes
sistemas de informacion de la organizacién
para detectar posibles brechas o
vulnerabilidades de seguridad.

Implementar una herramienta que permita
hacer copias de seguridad para la plataforma
office 365 y para la informacion histérica.



¢Por qué
existe la Soluciones
brecha?

Resultado  Resultado ¢Existe ¢ De cuanto es

Cemiel Obtenido Deseado brecha? la brecha?

Se requiere establecer un inventario de
activos relevantes y su responsable para
identificar los dispositivos activos y software
asi mismo detectar sus vulnerabilidades.
No se tiene Segmentar las redes de invitados y

8. G. Seguridad documentada la corporativos.

0% 80% Si

Redes y Teleco. infraestructura Implementar un firewall.
fisica ni légica. Implementar una herramienta de monitoreo
de redes para analizar el trafico de la red.
Implementacién de un EDR para detectar
intrusiones que genere alertas y permita
detener a tiempo cualquier incidencia.
No se cuenta con  establecer los lineamientos necesarios para
lineamientos ni la seleccion de los diferentes proyectos que
9. Gestion de 0% 80% si 80% pol|t!§as para la contemple presupuestp,, recurso humano y
Proyectos. gestion de capacitado, asignacion de roles 'y
proyectos de responsabilidades puntales que permitan
tecnologia. sacar a flote los planes estratégicos.
No se tienen
procedimientos
para cambios de
sistemas de
informacién. Informacién documentada de los
10. Gestion de 0% 80% si 80% No se tienen proc_e(_hm|ery1t_os para conflgur_acmnes_ de los
Operaciones lineamientos servicios criticos y para cambios de sistemas

establecidos para  de informacion.
la configuraciéon

de seguridad de

los servidores de

servicios criticos.

Fuente: El autor.

En la figura 8. Se analiza el punto de partida en nivel 1. Donde la gestion de
tecnologia de la informacién es un proceso desorganizado y se traza como meta,
alcanzar el nivel cuatro, donde los procesos se monitoreen y se midan, queda claro
gue se encuentra en dos niveles por debajo del objetivo y para llegar alli, se deben
concentrar los esfuerzos, estableciendo directrices, siguiendo buenas practicas y
controles para mejorar la gestion, tomando como guia, el nexo A de la norma ISO
27001.
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Figura 8. Matriz GAP — Analisis situacion actual Cibjo SAS BIC.

FASE 2 FASE 2

¢Qué tan lejos nos o
éComo llegamos al
SHEEIIET S objetivo planteado?
objetivo? ) e e

Implementando
Dos niveles por debajo controles y

iDénde Estamos? T GUEEES
. llegar?

buenas practicas

Fuente: El autor.

Tomando como referente el nivel actual de la organizacién, en la figura 9, se puede
observar graficamente, el desempefio y la brecha que lo separa del objetivo, con

porcentajes mayores al 60%. Esto indica que el camino es ancho y falta arto por
recorrer.

Figura 9. Representacion Gréfica el objetivo VS Estado Actual.

Representacion Grafica

Objetiva

o o ,
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o

mObjetivo  m Desempefio Actual

Fuente: El autor.
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7. ANALISIS DEL RIESGO

El primer paso es identificar los activos que tiene la organizacion, no se puede
controlar lo que no se sabe que se tiene, siendo asi, se toma como punto de partida
la implementacion de un inventario de activos, es necesario descubrir sus
vulnerabilidades para una adecuada gestion del riesgo, cada vez son mas los delitos
informaticos que acecha a las diferentes empresas a nivel mundial, sin dejar de
lado, errores humanos, desastres naturales, entre otros que pueden afectar los
activos. El objetivo es reducir el riesgo informatico al que esta expuesto la empresa

Cibjo SAS BIC, partiendo de la identificacion de activos para priorizar el esfuerzo.

7.1 GESTION DEL RIESGO

De acuerdo con la norma técnica colombiana NTC-ISO 31000, se toma como guia
los pasos relacionados a continuacién para la gestion del riesgo y representados en

la figura 10:

e Determinacién del contexto: Se determinan los parametros y condicionales
externos e internos de la organizacion y sus agentes implicados (Partes
interesadas).

¢ Identificacion de los riesgos: Se busca identificar vulnerabilidades de los
activos de la organizacion.

e Andlisis de los riesgos: Busca calificar, cualitativa y cuantitativamente,
ordenando su importancia que permita centrarnos en lo importante.

e Evaluacion de los riesgos: va mas alla del analisis técnico y traduce las
consecuencias de negocio. Se toman decisiones que riesgos se aceptan y
cuales no.

e Tratamiento de los riesgos: Actividades encaminadas a modificar a la

situacion del riesgo.
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e Comunicacion y consulta: Informar a partes interesadas, cuyas necesidades
deben ser tenidas en cuenta, proveedores a los cuales se les debe
proporcionar instrucciones claras para exigirles cumplimiento y niveles de
servicio. Organos de gobierno para establecer canales de comunicacion.

e Seguimiento y revision: Mejoramiento continuo del sistema y su entorno,

evaluar los controles implementados y realizar ajustes.*°

Figura 10. Proceso de Gestion de Riesgos.

1 Determinar ¢l contexto i

Apreciacion del riesgo

Identificacién

Anilisis

Evaluacion

Seguimiento y revision

Comunicacion y consulta

ne

< iRequieren atencion los riesgos?!

l.\‘

=+ Tratamiento de los riesgos

o i

Fuente: ICONTEC. Norma Técnica Colombiana NTC-ISO 31000. Gestion del

Riesgo Principios y Directrices. p.18.

7.1.1 Metodologia Magerit Version 3.0. Teniendo en cuenta, la anterior descripcion
del proceso de gestion de riesgo, se emplea la metodologia Magerit Version 3.0.
Para la ejecucion. Permite una adecuada gestion en las organizaciones. De acuerdo
con el ministerio de hacienda y administraciones publicas: Esta metodologia cuenta

con un marco de trabajo para que los 6rganos de gobierno corporativo tomen

40 |CONTEC. Norma Técnica Colombiana NTC-ISO 31000. Gestién del Riesgo Principios y
Directrices. [Libro Digital] Bogota. (22 de febrero de 2011). pp.3.
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decisiones teniendo en cuenta los riesgos derivados del uso de tecnologias de la

informacion. Magerit persigue los siguientes objetivos:

e Concientizar a los responsables de las organizaciones de la informacion de
la existencia de riesgos y la necesidad de gestionarlos.

e Ofrecer un método sistemético para analizar los riesgos derivados del uso
de las tecnologias de la informacion y comunicaciones.

e Ayudar a descubrir y planificar el tratamiento oportuno para mantener los
riesgos bajo control.

e Preparar a la organizaciébn para procesos de evaluacién, auditoria,

certificacion o acreditacion.*

En la figura 11. Se observa como, la metodologia Magerit se encuentra en el
proceso de la implementacién de la gestion de riesgos, la cual permitira a la

empresa colombiana, Cibjo SAS BIC, identificar sus activos y gestionar sus riesgos.

Figura 11. Marco de trabajo para la gestién de Riesgos — ISO 31000

4.2, Mandato y
compromiso
4.3, Disefio del

marce de frabajo

4.4, Implementacién
de la
gestién de riesgos

sz

Fuente: MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. Magerit

— Version 3.0. Methodology for Information Systems Risks Analysis and

4.6, Mejora
continua del marco

4.5, Seguimiento
y revision del marco

Management. Book | — The Method. p.7.
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De acuerdo con el Ministerio de hacienda y administraciones publicas, Magerit
version 3.0. Esta conformada por las siguientes tareas, las cuales se representan

en la figura 12:

e “Analisis de riesgos: Permite determinar que tiene la organizacion y estimar
lo que podria pasar.

e Tratamiento de los riesgos: Permite organizar la defensa concienzuda y
prudente y preparar para las emergencias, sobrevivir a los incidentes y seguir
operando en las mejores condiciones, el riesgo se reduce a un nivel residual

que la direccién asume y se trata el riesgo inaceptable?”.

Figura 12. Gestion de Riesgos.

‘ gestion de riesgos |
t
I l
l. analisis ‘ Il. tratamiento

Fuente: MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. Magerit
— Version 3.0. Methodology for Information Systems Risks Analysis and

Management. Book | — The Method. p.17.

7.1.2 Matriz de analisis de riesgos. El analisis del riesgo es una aproximacion
metodica para determinar el riesgo, evidenciados en la figura 13. Donde se describe

graficamente los pasos mencionados a continuacion:
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e Determinando los activos relevantes para la organizacion, su interrelacion y
su valor, en el sentido de e perjuicio (Coste) supondria su degradacion.

e Determinar a qué amenazas estan expuestos aquellos activos

¢ Determinar que salvaguardas hay dispuestas y cuan eficaces son frente al
riesgo.

e Estimar el impacto, definido como el dafio sobre el activo derivado de la
materializacion de la amenaza.

e Estimar el riesgo, definido como el impacto ponderado con la tasa de

ocurrencia (o expectativa de materializacion) de la amenaza.*®

Figura 13. Elementos del andlisis de riesgos potenciales.

estan expuestos a -
activos '

Interesan por su

amenazas

causan una cierta _——— —
degradacién

con una cierta o —

“probabilidad

riesgo

Fuente: MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS.
Magerit — Version 3.0. Methodology for Information Systems Risks Analysis and

Management. Book | — The Method. p.20.
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7.1.3 Activos. De acuerdo con el Ministerio de Hacienda y Administraciones
Pulblicas “es un componente o funcionalidad de un sistema de informacion (En un
sistema de informacion hay dos cosas esenciales: informacion y servicios que
presta) susceptible a ser atacado deliberada o accidentalmente con consecuencias
para la organizacion. Los activos esenciales y servicios dependen de otros activos,
lo que genera dependencia estructural o jerarquica, de abajo hacia arriba se
propaga el dafio en caso de materializarse una amenaza”.**En la tabla 2. Se puede

observar la clasificacion establecida para los tipos de activos de la organizacion.

Tabla 2. Tipos de Activos.

ACTIVO

DATOS
CRIPTOGRAFICAS
SERVICIOS
SOFTWARE
HARDWARE
COMUNICACIONES
SOPORTE
AUXILIAR
INSTALACIONES
PERSONAL

Fuente: El autor.

7.1.4. Dimensiones. Se reconocen como dimensiones o caracteristicas basicas: la
confidencialidad, integridad, y disponibilidad, en esta metodologia se ha afiadido la
autenticidad y trazabilidad. En la figura 14. Se observa, las dimensiones
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establecidas para su valoracion cualitativa: clasificacion de los datos, nivel de

importancia y si, su estado (fisico o electronico). Estas dos ultimas se refieren a:

e Autenticidad: Identificar al usuario, quien accede a los datos para escribir o
consultar.

e Trazabilidad: Uso del servicio, del acceso a los datos.

Figura 14. Dimensiones.
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casode ser
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debida autarizacidn,
impactaria
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Fuente: UNAD. Escuela de Ciencias Baésicas, Tecnologia e Ingenieria.

Especializacion Seguridad Informética. Administracion del Riesgo. [Matriz digital].

7.1.5 Valoracion. De acuerdo con el Ministerio de hacienda y administraciones
publicas: se puede ver desde la perspectiva de la necesidad de proteger, cuanto
mas valiosos es un activo mayor nivel de proteccion requiere en la dimension de
seguridad, el valor suele estar en la informacién que el sistema maneja y los
servicios que se prestan (activos denominados esenciales). El conjunto de
informacion y servicios esenciales permite caracterizar funcionalmente una
organizaciéon. Una vez determinadas las dimensiones de seguridad de un activo se
procede valorarlo, es la determinacion del coste que se supondria recuperarse de
una incidencia que destrozara al activo. La valoracion puede ser cuantitativa o
cualitativa. A continuacion, se relacionan algunos factores a considerar:
e Coste de reposicion: Adquisicion e instalacion.

e Coste de mano de obra.
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e Pérdida de ingresos.

e Capacidad de operar.

e Sanciones por incumplimiento.

e Dafios a otros activos (propios o ajenos).
e Dafo a personas.

e Darfios medioambientales.*®

7.1.6 Amenazas. De acuerdo con el Ministerio de hacienda y administraciones
publicas: El siguiente paso es determinar las amenazas (causa potencial de un
incidente que puede generar dafios en un sistema de informacién o a una
organizacion) que pueden afectar a un activo, como observa en tabla 3. Se
relacionan los tipos de amenaza en sus diferentes dimensiones: Origen natural:
Como terremotos, inundaciones, entre otros, se debe contemplar ¢qué puede
suceder? Interpretando con un ejemplo, con los datos expuestos en la tabla 3, una
amenaza natural, como el fuego puede afectar los activos como hardware,
locaciones afectando la disponibilidad de estos. A continuacién, se describen
brevemente otras amenazas.

e Origen industrial: Contaminacion, fallos eléctricos, entre otros.

e Defectos de las aplicaciones: problemas nativos por defectos en su disefio 0
implementacibn con consecuencias negativas sobre el sistema, se
denominan vulnerabilidades técnicas.

e Causadas por personas de forma accidental: Las personas pueden ser causa
de problemas no intencionados por error u omision.

e Causadas por personas de forma deliberada: Personas con acceso al
sistema pueden causar problemas intencionados, ataques deliberados, con

el animo de beneficiarse o de causar dafos y perjuicios.*
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Tabla 3. Tipos de amenazas con sus respectivas dimensiones

N]
Desastres
naturales
N]
Desastres
naturales
N]
Desastres
naturales
[I] De origen
industrial

[I] De origen
industrial

[I] De origen
industrial

[1] De origen
industrial

[1] De origen
industrial

[1] De origen
industrial

[I] De origen
industrial

[I] De origen
industrial

[I] De origen
industrial

[1] De origen
industrial

[1] De origen
industrial

[1] De origen
industrial

[E] Errores y
fallos no
intencionado

s
[E] Errores y
fallos no

intencionado

s
[E] Errores y
fallos no

intencionado

s
[E] Errores y
fallos no

intencionado

s
[E] Errores y
fallos no

intencionado

s
[E] Errores y
fallos no

intencionado

s
[E] Errores y
fallos no

intencionado

s
[E] Errores y
fallos no

intencionado

s
[E] Errores y
fallos no

intencionado

s
[E] Errores y
fallos no

intencionado

s
[E] Errores y
fallos no

intencionado

s

[E] Errores y
fallos no
intencionado

s
[E] Errores y
fallos no
intencionado
s

AMENAZA

[N1] Fuego
HW  MEDIA AUX L

[N2] Dafios por

agua HW  MEDIA AUX L

[N*] Desastres

naturales HW  MEDIA AUX L

[11] Fuego
HW MEDIA AUX L

[12] Dafios por

agua HW  MEDIA AUX L
[I*] Desastres
industriales HW MEDIA AUX L

13]
Contaminacion
mecanica HW
[14]

Contaminacion
electromagnética HW
[15] Averia de

origen fisico o

légico HW
[16] Corte del

suministro

eléctrico HW
[17] Condiciones
inadecuadas de
temperatura o

humedad HW
(18] Fallo de

servicios de
comunicaciones

[19] Interrupcién

de otros servicios

y suministros

esenciales AUX
[110] Degradacion de
los soportes de
almacenamiento de la
informacién

111]

Emanaciones
electromagnética

s HW

MEDIA  AUX

MEDIA  AUX

MEDIA  AUX

MEDIA  AUX

MEDIA  AUX

MEDIA

MEDIA  AUX L

[E1] Errores de
los usuarios
MEDIA

[E2] Errores del
administrador
HW  MEDIA

[E3] Errores de
monitorizacién
(log)

[E4] Errores de
configuracién

[E7] Deficiencias
enla
organizacion

[E8] Difusién de
software dafiino

[E9] Errores de
[re-
Jencaminamiento

[E10] Errores de
secuencia

[E14] Escapes
de informacién

[E15] Alteracion

accidental de la

informacién MEDIA L
[E18]

Destruccion de

informacién MEDIA L

[E19] Fugas de
informacion
MEDIA L
[E20]
Vulnerabilidades
de los programas
(software)

SW

sw

sw

sw

sw

sw

sw

sw

sw

sw

com

com

com

com

com

KEY

KEY

KEY

KEY

KEY
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DISPONIBILIDA
D

DISPONIBILIDA
D

DISPONIBILIDA
D

DISPONIBILIDA
D

DISPONIBILIDA
D

DISPONIBILIDA
D

DISPONIBILIDA
D

DISPONIBILIDA
D

DISPONIBILIDA
D

DISPONIBILIDA
D
DISPONIBILIDA
D
DISPONIBILIDA
D

DISPONIBILIDA
D

DISPONIBILIDA
D

DISPONIBILIDA
D

DISPONIBILIDA
D

DISPONIBILIDA
D

DISPONIBILIDA
D

DISPONIBILIDA
D

DISPONIBILIDA
D

CONFIDENCIALIDAD

CONFIDENCIALIDAD

CONFIDENCIALIDAD

CONFIDENCIALIDAD

CONFIDENCIALIDAD

CONFIDENCIALIDAD

CONFIDENCIALIDAD

CONFIDENCIALIDAD

INTEGRIDA
D

INTEGRIDA
D

INTEGRIDA
D

INTEGRIDA
D

INTEGRIDA
D

INTEGRIDA
D

INTEGRIDA
D

INTEGRIDA
D

TRAZABILIDAD



[E] Errores y
fallos no
intencionado
s

[E] Errores y
fallos no
intencionado
s

[E] Errores y
fallos no
intencionado
s

[E] Errores y
fallos no
intencionado
s

[E] Errores y
fallos no
intencionado
s

[A] Ataques
intencionado
s

[A] Ataques
intencionado
s

[A] Ataques
intencionado
s

[A] Ataques
intencionado

s
[A] Ataques
intencionado

s
[A] Ataques
intencionado

S
[A] Ataques
intencionado

s
[A] Ataques
intencionado

s
[A] Ataques
intencionado

s
[A] Ataques
intencionado

S
[A] Ataques
intencionado
s
[A] Ataques
intencionado
s

[A] Ataques
intencionado
s

[A] Ataques
intencionado

S
[A] Ataques
intencionado

S
[A] Ataques
intencionado

s
[A] Ataques
intencionado

s
[A] Ataques
intencionado

s
[A] Ataques
intencionado

s
[A] Ataques
intencionado

s
[A] Ataques
intencionado

s
[A] Ataques
intencionado

s
[A] Ataques
intencionado

s
[A] Ataques
intencionado

AMENAZA

[E21] Errores de
mantenimiento /
actualizacion de
programas (software)
[E23] Errores de
mantenimiento /
actualizacion de
equipos
(hardware)

[E24] Caida del
sistema por
agotamiento de
recursos

[E25] Pérdida de
equipos

[E28]
Indisponibilidad
del personal

[A3]

Manipulacién de

los registros de

actividad (log)
A4]

Manipulacién de
la configuracion
[AS5]
Suplantacion de
la identidad del
usuario

[A6] Abuso de
privilegios de
acceso

[A7] Uso no
previsto

[A8] Difusion de
software dafiino

[A9] [Re-
Jencaminamiento
de mensajes

[A10] Alteracion
de secuencia

[A11] Acceso no
autorizado

[A12] Andlisis de
trafico

[A13] Repudio

[A14]
Interceptacion de
informacién
(escucha)

[A15]
Modificacion
deliberada de la
informacion
[A18]
Destruccién de
informacion
[A19]
Divulgacion de
informacion
[A22]
Manipulacién de
programas
[A23]
Manipulacién de
los equipos
[A24]
Denegacion de
servicio

[A25] Robo

[A26] Ataque
destructivo

[A27] Ocupacién
enemiga

[A28]
Indisponibilidad
del personal

[A29] Extorsion

[A30] Ingenieria
social (picaresca)

Tl

HW

HW

HW

HW

HW

HW

HW

HW

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

AUX

AUX

AUX

AUX

sw

SW

SW

SW

SW

sw

sw

sw

sw

sw

sw

sw

com

com

com

com

com

com

com

KEY

KEY

KEY

KEY

KEY

KEY

DISPONIBILIDA
D

DISPONIBILIDA
D

DISPONIBILIDA
S D

DISPONIBILIDA
D

DISPONIBILIDA
P D

DISPONIBILIDA
S D

DISPONIBILIDA
S D

DISPONIBILIDA
D

DISPONIBILIDA
N D

DISPONIBILIDA
D

DISPONIBILIDA
D

DISPONIBILIDA
S D

DISPONIBILIDA
D

DISPONIBILIDA
D

DISPONIBILIDA
D

DISPONIBILIDA
P D

DISPONIBILIDA
P D

DISPONIBILIDA
P

CONFIDENCIALIDAD

CONFIDENCIALIDAD

CONFIDENCIALIDAD

CONFIDENCIALIDAD

CONFIDENCIALIDAD

CONFIDENCIALIDAD

CONFIDENCIALIDAD

CONFIDENCIALIDAD

CONFIDENCIALIDAD

CONFIDENCIALIDAD

CONFIDENCIALIDAD

CONFIDENCIALIDAD

CONFIDENCIALIDAD

CONFIDENCIALIDAD

CONFIDENCIALIDAD

CONFIDENCIALIDAD

CONFIDENCIALIDAD

CONFIDENCIALIDAD

INTEGRIDA
D

INTEGRIDA
D

INTEGRIDA
D
INTEGRIDA
D

INTEGRIDA
D

INTEGRIDA
D

INTEGRIDA
D

INTEGRIDA
D

INTEGRIDA
D

INTEGRIDA
D

INTEGRIDA
D

INTEGRIDA
D

INTEGRIDA
D

INTEGRIDA
D

TRAZABILIDAD

AUTENTICIDA
D

AUTENTICIDA
D

TRAZABILIDAD

Fuente:

UNAD. Escuela de Ciencias Basicas,

Tecnologia e Ingenieria.

Especializacion Seguridad Informatica. Administracion del Riesgo. [Matriz digital].
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7.1.7 Valoracibn de las amenazas. Segun el ministerio de hacienda y
administraciones publicas: “una vez determinada la amenaza que puede perjudicar
una activo, se debe valorar su influencia en dos sentidos. En la tabla 4. Se observa
la dimensién que hace referencia al impacto o degradacion y la probabilidad de
ocurrencia, asi como la calificacion de la gestion actual para cada activo, aplicado
en la empresa Cibjo SAS BIC:

e Degradacion: cuan perjudicado resultaria el activo (mide el dafio causado por

un incidente en el supuesto que ocurriera).
e Probabilidad: Cuan probable o improbable es que se materialice la

amenaza”.*’

Tabla 4. Valoracion de las amenazas

Dimensién Probabilidad de vulneracion Calificacion de Gestién
B  Bajo 1 Muy raro 1 Control no Existente
M  Medio 2 Poco probable 2 Existe, pero no efectivo
A Alto 3 Posible 3 Efectivo, pero no documentado
MA Muy Alto 4 Probable 4 Efectivoy documentado
MB Muy Bajo 5 Practicamente seguro

Fuente: UNAD. Escuela de Ciencias Bésicas, Tecnologia e Ingenieria.
Especializacion Seguridad Informética. Administracion del Riesgo. [Matriz digital].

7.1.8 Determinacion del riesgo. Segun el ministerio de hacienda y administraciones

publicas, se denomina riesgo a la medida del dafio probable sobre un sistema, el

47 MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. Magerit — Version 3.0.
Methodology for Information Systems Risks Analysis and Management. Book | — The Method. p. 23.
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riesgo crece con el impacto y con la probabilidad. En la figura 15. se pueden

distinguir las siguientes zonas para tener en cuenta en el tratamiento del riesgo:

e Zona 1: riesgos muy probables y de muy alto impacto.

e Zona 2: franja amarilla, cubre un amplio rango, desde situaciones
improbables y de impacto medio hasta situaciones muy probables, pero de
bajo o muy bajo impacto.

e Zona 3: riesgos improbables y de bajo impacto.

e Zona 4: riesgos improbables, pero de muy alto impacto.

Figura 15. El riesgo en funcion del impacto y la probabilidad.

impacto

>
>

probabilidad

Fuente: MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. Magerit
— Version 3.0. Methodology for Information Systems Risks Analysis and

Management. Book | — The Method. p. 24.

Como se puede apreciar en la figura 16. Se aplica la metodologia Magerit version
3.0. Usando una escala de valores y colores representativos para todas las
dimensiones que permite comparar los riesgos a que esta expuesto el sistema,
condicionadas por diversos factores, como lo menciona, el Ministerio de Hacienda
y Administraciones Publicas: La gravedad del impacto, obligaciones de ley,

reglamentos sectoriales, imagen publica de cara a la sociedad, relaciones con
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proveedores, relaciones con clientes y usuarios, nuevas oportunidades de negocio,
entre otras. La anteriores desembocan en una calificacion de riesgo:

e critico

e importante

e apreciable

e bajo

e despreciable*®

Figura 16. Metodologia aplicada para la valoracion del riesgo de activos.

‘ METODOLOGIA PARA LA VALORACION DEL RIESGO EN LOS ACTIVOS DE INFORMACION |
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Fuente: UNAD. Escuela de Ciencias Baésicas, Tecnologia e Ingenieria.

Especializacién Seguridad Informatica. Administracion del Riesgo. [Matriz digital].

7.1.9 Formalizaciébn de actividades. Teniendo cuenta los pasos anteriores, se
procede a analizar el riesgo para la empresa colombiana Cibjo SAS BIC, se lleva a
cabo por medio de las siguientes tareas, relacionadas en la figura 17. De acuerdo
con el Ministerio de Hacienda y Administraciones Publicas, “tienen como objetivo,
levantar un modelo del valor del sistema, identificando y valorando los activos
relevantes, identificando y valorando sobre estos sus amenazas, evaluar el impacto

sobre el sistema, evaluar el riesgo e incluir unas salvaguardas para proteger el

48 MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. Magerit — Version 3.0.
Methodology for Information Systems Risks Analysis and Management. Book | — The Method. p. 22.
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sistemay por ultimo informar del riesgo con el fin de tomar decisiones de tratamiento

con justificacion.”®

Figura 17. Método de analisis de riesgos.

MAR — Método de Analisis de Riesgos

MAR.1 — Caracterizacion de los activos
MAR.11 — Identificacién de los activos
MAR.12 — Dependencias entre activos
MAR.13 — Valoracion de los activos
MAR.2 — Caracterizacion de las amenazas
MAR.21 — Identificacion de las amenazas
MAR.22 — Valoracion de las amenazas
MAR.3 — Caracterizacién de las salvaguardas
MAR.31 — Identificacion de las salvaguardas pertinentes
MAR.32 — Valoracion de las salvaguardas
MAR.4 — Estimacion del estado de riesgo
MAR.41 — Estimacion del impacto
MAR.42 — Estimacion del riesgo

Fuente: MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. Magerit
— Version 3.0. Methodology for Information Systems Risks Analysis and

Management. Book | — The Method. p. 36.

7.1.10 Informaciéon de Inicio. La informacién se recopila mediante la técnica de
entrevistas, con los directores y jefes de cada proceso de la organizaciéon. Se puede
observar en la tabla 5. Informacion relevante para dar inicio al proceso de valoracién
del riesgo, donde se establece el objetivo principal, su alcance, la metodologia a
aplicar y el riesgo a tratar, entre otra informacién del contexto de la organizacion.

49 MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. Magerit — Version 3.0.
Methodology for Information Systems Risks Analysis and Management. Book | — The Method. p. 28.
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Tabla 5. Informacién de inicio para la valoracién del riesgo

Informacién de Inicio

Realizar la identificacion, analisis y evaluacién de los
activos y riesgos de seguridad de la informacién para

Objetivo proponer controles y recomendaciones que permitan
minimizar los riesgos de la organizacion, hasta un
nivel aceptable.

Aplica para los activos de la Empresa Cibjo SAS BIC
Alcance y sus Consorcios.

Nombre de la Empresa: CIBJO SAS BIC

Prestacion de servicios de ingenieria Civil.
(Consultoria, interventoria, Estudios y disefios,
elaboracion de proyectos de ingenieria especializada,

Actividad Comercial entre otros).

NTC ISO/IEC 27001 - NTC ISO/IEC 27005 - NTC
ISO/IEC 31000

El enfoque de gestidn de riesgos a aplicar esta
basado en la metodologia MAGERIT V. 3.0

Contexto Legal

Enfoque Metodologico

Se trataran los riesgos cuyos niveles sean:

16 a 26 INACEPTABLE(I)

Se aceptaran los riesgos cuyo resultado después de
la valoracion de riesgos sean:

Tratamiento MODERADO
Niveles de aceptacion del riesgo (1 a 5 aceptable (A),
6 a 15 moderado (M), 16 a 26 inaceptable(l))

Una vez aplicados los controles se acepta un riesgo
de residual en niveles APRECIABLE o MPORTANTE
Criticidad residual (1 a 4 despreciable (d), 5 a 9 baja
(B), 10 a 15 apreciable (a), 16 a 20 importante (i), 21
a 25 critico(C))

Fuente: El autor.
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7.1.11 Caracterizacion de los activos. En este paso, como se puede apreciar en la
figura 18. Se realiza el inventario de los activos relevantes de la organizacion, el
proceso propietario del activo (Contabilidad, Talento Humano, TIC’s, entre otros),
caracterizados por tipo (software, datos, hardware, servicios, instalaciones,
personal) determinando sus dimensiones de seguridad y valorando su importancia
(Que tan importante es su autenticidad, trazabilidad, confidencialidad, integridad,
disponibilidad) y su estado (Fisico o electronico). Loa anterior permite obtener una

valoracion cualitativa d ellos activos relevantes.

Figura 18. Inventario de activos y valoracion cualitativa.
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Fuente: El autor.

La anterior valoracion establece por medio de féormulas, un puntaje para cada
dimensién (definido en la figura 20. Metodologia aplicada para la valoracion del
riesgo de activos), lo que nos permite que identificar el nivel riesgo y obtener la
valoracion cuantitativa. Como puede observar, en la figura 19, se identifica
visualmente, el riesgo (criticos, aceptables, bajo) esto permite centrar nuestra
atencion y trabajo en esos puntos criticos e inaceptables para tratar.

Algunos de los activos identificados en riesgo critico son:

e Plataforma Microsoft office 365

¢ Informacion en caliente alojada en office 365
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e Servidor de Escritorios remotos (Aloja contabilidad y Talento Humano)
¢ Informacion histérica de proyectos finalizados.
e GLPI (Mesa de ayuda)

e Herramienta de contabilidad (Siigo), entre otros.

Figura 19. Inventario de activos y valoracion cuantitativa.
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APRECIABLE]

Fuente: El autor.

7.1.12 Caracterizacion de las amenazas. De acuerdo con el Ministerio de hacienda
y administraciones publicas, en este paso se “identifican las amenazas relevantes y
se valoran, se caracteriza el entorno al que se enfrenta el sistema ¢ qué puede
pasar? ¢,qué consecuencias se derivan? y probabilidad de ocurrencia”.° En la figura
20, se identifica las amenazas relevantes sobre cada activo, relacionadas con
defecto de los productos o servicios, llamados vulnerabilidades que causarian
degradacion en los activos, a continuacion, se relacionan algunas:

e [E18] Destruccion de informacion: CVE-2023-28288Vulnerabilidad de

suplantacién de identidad de Microsoft SharePoint Server.

e [E15] Alteracion accidental de la informacién.

50 MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. Magerit — Version 3.0.
Methodology for Information Systems Risks Analysis and Management. Book | — The Method. P. 40.
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e [E20] Vulnerabilidades de los programas (software): Vitess es un sistema de
agrupacion de bases de datos para el escalado horizontal de MyS