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RESUMEN: La configuracion y la instalacion del servidor
NethServer, el cual esta basado en CentOS ofrece una solucion
completa para la administracion de servidores. Varias
caracteristicas  fundamentales — componen el  servidor
configurado: el controlador de dominio maneja la autorizacion
v la autenticacion, mientras que el servidor DHCP y DNS
permiten la asignacion y resolucion automatica de direcciones
IP en la red. El proxy supervisa y vigila el trdfico de la red,
mientras que el cortafuegos brinda una capa adicional de
seguridad, protegiendo la red de los accesos no autorizados. El
servidor de archivos y de impresion optimiza los recursos
disponibles al permitir el almacenamiento y la impresion
compartida de documentos. Por ultimo, la configuracion de la
VPN con OpenVPN garantiza la comunicacion segura y
privada entre las redes; esto permite el acceso remoto de
manera segura y controlada para brindar un ambiente de red
solido, seguro y efectivo.

PALABRAS CLAVE: GNU/Linux, NethServer, Servidores,
Servicios de gestion de infraestructura TI, VirtualBox.

1. INTRODUCCION

En este trabajo, abordamos la instalacién y configuracion
de un servidor NethServer, una solucion integral basada en
CentOS, destinada a la administracion de servidores. Se detallan
las configuraciones de servicios esenciales como DHCP, DNS,
controlador de dominio, proxy, cortafuegos, servidor de
archivos y de impresion, y VPN. La implementacion de estos
servicios tiene como objetivo proporcionar un entorno de red
robusto, seguro y eficiente, adecuado para satisfacer diversas
necesidades empresariales. Esta guia practica estd dirigida a
administradores de sistemas que buscan optimizar sus
infraestructuras de red utilizando las capacidades de
NethServer.

2. METODOLOGIA Y
METODOS

Durante el proceso de investigacién instalacion y
configuracion de NethServer utilizamos diferentes tipos de
apoyos desde la investigacion en sitios referentes hasta en sitios
informales para lograr comprender y obtener los diferentes
puntos de vista del software a trabajar con lo cual concluimos
que es un software muy robusto que provee demasiadas

herramientas de administracion de las cuales implementamos
las requeridas para nuestro laboratorio.

Dicho lo anterior dividiremos este articulo en cuanto a la
préctica del laboratorio en dos partes fundamentales las cuales
son la instalacion de NethServer y la implementacién y
configuracion de las herramientas y servicios trabajados.

2.1 CONFIGURACION DE MAQUINA
VIRTUAL E INSTALACION DE
NETHSERVER

Este laboratorio lo implementamos desde diferentes
maquinas virtuales en las cuales se instald el servidor
NethServer y se ejecutd la configuracion de cada uno de los
servicios por cada maquina virtual, a continuacion, veremos la
configuracion de la maquina virtual y la instalacion para uno de
estos servidores la cual es una referencia de la instalacion que
se realizd para las demds maquinas virtuales.

El primer paso fue configurar la maquina virtual, donde
seleccionamos para crear una nueva maquina virtual y
determinamos la ISO, le dimos nombre a nuestro servidor en
VirtualBox he indicamos la ubicacion donde alojariamos
nuestra maquina virtual.

Figura 1. Montaje de ISO

Se muestra el proceso de montaje de la imagen ISO de
NethServer en VirtualBox, un paso fundamental para la
configuracion inicial del servidor. En esta etapa,
seleccionamos la imagen ISO que contiene el sistema
operativo a instalar, como se evidencia en la siguiente figura:
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Nombre y sistema operativo de la maquina virtual

Fuente: Autoria Propia




Posterior a ello continuamos con la asignacion del nombre
de usuario, nombre de maquina y de dominio y la contrasefia de
la maquina virtual

Figura 2. Asignacion de usuario VirtualBox

Aqui asignamos el usuario y el nombre de la maquina virtual
en VirtualBox, permitiendo identificar y gestionar la instancia
especifica del servidor NethServer. Esta configuracion es
crucial para organizar y diferenciar varias maquinas virtuales
en un entorno de pruebas o produccion, como se observa en la
siguiente figura:

' Crear miquina vitual

Configuracion de instalacion desatendida de SO invitado

onfigurar la nstalacdn desatendda
te puede habitar I nstalacs
= proporconar una dave de prodc

Usuario y contrasefia

Nombre de ysuario
Contrasefia: nethserv
Nombre de dominio:
Repetr contrasefia: nethser

Fuente: Autoria Propia

En este paso asignamos las capacidades para la memoria
y la cantidad de procesadores que ocuparia nuestra maquina
virtual, en este caso nuestro NethServer.

Figura 3. Asignacion de RAM y CPU

Asignamos los recursos de memoria RAM y CPU para la
maquina virtual de NethServer. Esta configuracion asegura
que el servidor virtual disponga de los recursos necesarios para
operar eficientemente, como se detalla en la siguiente figura:

§ Crear miquina virtual

Hardware

Puede modficar o hardware de la méquina virtual cambiando ks cantidad de RAM y nimero de CPU virtusles.
También es posble habitar EF1.

Memoria base:

4m8
Procesadores:

10y

Habiltar EF1 (s6lo SO especiales)

Fuente: Autoria Propia

Procedimos en esta seccion asignar el disco y la capacidad
den disco que deseamos para nuestra maquina virtual.

Figura 4. Asignacion de disco duro
Definimos el espacio en disco para la maquina virtual de
NethServer. Este paso es esencial para garantizar que el
servidor tenga suficiente capacidad de almacenamiento para su
operacion y para los datos que gestionara, como se muestra en
la siguiente figura:

@ Crear miquina virtual

Disco duro virtual

Silo desea puede afiade un ruevo disco duro vitual a ks nueva miquina. Puede rear n nuevo ardhivo de deco
uro 0 selecconar uno existente. De forma alternativa puede crear Lna méquing virtual sin un disco duro virtual

® Grear un dsco duro virtual ahora
Tamafio de dsco:
4,00M8
Reservar tamafio Compieto
Ugar un archivo de disco duro virtual existente
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Fuente: Autoria Propia

Una vez realizadas estas configuraciones arrancamos la
maquina virtual la cual nos mostrara el asistente de instalacion
de NethServer

Figura 5. Seleccion de inicio de NethServer

En esta imagen ilustramos como se selecciona la opcion de
inicio de NethServer desde VirtualBox, marcando el comienzo
del proceso de instalacion del sistema operativo, como se
evidencia en la siguiente figura:

Standard Cent
Tools
Boot from local drive

UARNING! Existing disk data will be lost!

Choose common installation options like keyboard,
tinc zone, RAID and network.

futomatic boot in 43 seconds..

N3 neth

Fuente: Autoria Propia

Arrancamos seleccionando NethServer y este empieza a
correr realizando las primeras acomodaciones para permitirnos
rapidamente configurarlo.

Figura 6. Arranque de NethServer

Se documenta el proceso de arranque de NethServer, una fase
critica donde se cargan los componentes iniciales del sistema
operativo. Esta fase es vital para verificar que el servidor
arranque correctamente, como se aprecia en la siguiente figura:

Fuente: Autoria Propia




Una vez ha terminado, nos muestra una interfaz grafica
donde debemos cambiar la zona horaria y la configuracion del
teclado, también podemos hacer otras configuraciones de red,
por ejemplo, instalar recursos.

Figura 7. Configuraciones iniciales

Esta figura nos muestra como se configura el idioma del
teclado en NethServer, un paso importante para asegurar que
el sistema reconozca correctamente las entradas del usuario,
especialmente en configuraciones regionales especificas, como
se observa en la siguiente figura .
INSTALLATION SUMMARY

CENTOS 7 INSTALLATION

s Help! (F1)
LOCALIZATION
KEYBOARD
English (US)
E LANGUAGE SUPPORT
English (United States)
SOFTWARE
INSTALLATION SOURCE SOFTWARE SELECTION
Local media Custom software selected
SYSTEM
Ial INSTALLATION DESTINATION KDUMP

Quit

Fuente: Autoria Propia

Aqui seleccionamos la zona horaria he indicamos si
queremos establecer la hora global por defecto.

Figura 8. Configuracion zona horaria

En esta etapa se configura la zona horaria en NethServer,
asegurando que el servidor opere en la zona horaria correcta
para registros precisos de tiempo y eventos. Este paso es
esencial para la sincronizacion de tiempo en aplicaciones y
servicios que dependen de la hora correcta, como se evidencia
en la siguiente figura:

MOATE & TIME

Regon Amerks v Gty Bogota - A.w..-n,u___ »

Fuente: Autoria Propia

Configuramos el idioma del teclado lo cual es muy
importante para poder establecer una comunicacion efectiva a
través del teclado con la consola de NethServer.

Figura 9. Configuracion de idioma de teclado

Esta figura muestra como se configura el idioma del teclado en
NethServer, un paso importante para asegurar que el sistema
reconozca correctamente las entradas del usuario,
especialmente en configuraciones regionales especificas.
Configurar el idioma correcto del teclado es crucial para evitar
errores de entrada y facilitar la administracion del sistema,
como se observa en la siguiente figura:

KEYBOARD LAYOUT

Done
Which keyboard layouts would you like to use on this system? You may move any layout to the top of the
list to select it as the default
Spanish; Castikan (Spanish (Litin American) Test the lyout configuration below.
English (US)
Layout switching no
+ - v @

Fuente: Autoria Propia

Una vez realizado esto podemos continuar con la
instalacion y las advertencias desaparecen.

Figura 10. Continuacion de la configuracion

Continuando con la instalacion, esta figura muestra los
siguientes pasos de configuracion, donde se establecen
opciones adicionales del sistema. Estos pasos son cruciales
para personalizar el servidor segun las necesidades especificas
del usuario, como se evidencia en la siguiente figura:

INSTALLATION SUMMARY

\_) DATE&TIME
Americas/Bogota timezone

E LANGUAGE SUPPORT
English (United States)

CENTOS 7 INSTALLATION
B latam Help! (F1

Spanish; Castlia..n)), English (US)

SOFTWARE
INSTALLATION SOYRCE SOFTWARE SELECTION
Local media <. Custom software selected
L3
SYSTEM

INSTALLATION DESTINATION KDUMP
Custom partitioning selected Kdump is enabled

NETWORK & HOST NAME SECURITY POLICY
Wired (enp0s3) connected No content found

Quit Beqn Installation

Fuente: Autoria Propia

Al continuar nos presenta otra interfaz en la cual nos
indica que debemos asignar el password a el usuario root y que
podemos crear otro usuario.

Figura 11. Configuracion de cuenta root

En esta etapa se asigna una contrasefia para la cuenta root en
NethServer, asegurando que solo usuarios autorizados puedan




acceder al sistema con privilegios de administrador, como se
muestra en la siguiente figura:

CONFIGURATION CENTOS 7 INSTALLATION

B latam Help!
USER SETTINGS

ROOT PASSWORD ‘ USER CREATION

Root pas®ord is not set

will be created

JC Starting package installation process

Fuente: Autoria Propia

Asignamos al root la contrasefia damos click en Done y
esperamos a que termine la instalacion.

Figura 12. Asignacion de contrasefia al usuario root

Esta figura ilustra la asignacion de la contrasefia al usuario
root en NethServer, un paso fundamental para la seguridad del
servidor. La correcta configuracion de la contrasefia es
esencial para proteger el acceso administrativo, como se
detalla en la siguiente figura:

Do B atam Help

Fuente: Autoria Propia

Una vez realizado esto las advertencias son retiradas y nos
queda esperar a que termine la instalacion.

Figura 13. Ultimos momentos de instalacién de NethServer

Se documentan los Gltimos momentos de la instalacion de
NethServer, destacando la finalizacion del proceso y la
preparacion del sistema para su uso operativo. Esta fase
confirma que el servidor est4 listo para su configuracion final
y puesta en marcha, como se observa en la siguiente figura:

CONFIGURATION CENTOS 7 INSTALL

B tam
USER SETTINGS

~ ROOTPASSWORD @  usercreaTon
Root password is set . No user will be created

Fuente: Autoria Propia

Una vez terminada la instalacién ya tenemos nuestro
servidor de NethServer listo para trabajar, aqui nos pide realizar
login podemos hacerlo con la cuenta root y con la contrasefia
previamente asignada, con ello ya podemos actualizar paquetes
obtener la IP y conectarnos desde un navegador a la IP de
nuestro servidor y poder trabajar NethServer de forma grafica.

Figura 14. Ingreso con root al servidor

Se muestra el ingreso al servidor NethServer con la cuenta
root, permitiendo al administrador acceder al entorno de
configuracion y gestion del sistema, como se evidencia en la
siguiente figura:

Fuente: Autoria Propia

Obtenida la ip de nuestro servidor podremos conectarnos
y trabajar desde un entorno web nuestro servidor con las
diferentes herramientas y servicios que provee este potente
servidor.

Figura 15. Interfaz web de NethServer

Aqui se presenta la interfaz web de NethServer después del
inicio de sesion, una herramienta esencial para la gestion y
configuracion del servidor a través de un navegador web,
como se muestra en la siguiente figura:
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Fuente: Autoria Propia

documento es un ejemplo del formato con las margenes la
colocacion del texto, éste esta disponible en formato de WORD.
Contiene las lineas y los parrafos con los margenes y area de
impresion.

3. RESULTADOS

Los resultados obtenidos fueron muy positivos, cumpliendo
eficazmente con los objetivos establecidos para la
implementacion de los diferentes servicios. Cada servicio ha
sido configurado y probado minuciosamente para asegurar su
correcto funcionamiento y su capacidad para satisfacer las
necesidades especificas planteadas al inicio del proyecto.

A lo largo de este trabajo, detallaremos las diversas
implementaciones realizadas, comenzando con una descripcion
exhaustiva de cada servicio, los pasos seguidos para su
configuracion y las pruebas realizadas para verificar su
operatividad. Cada seccion incluira capturas de pantalla que
ilustran el proceso, proporcionando una comprension clara y
detallada de las acciones llevadas a cabo.

Ademas, abordaremos los desafios encontrados durante la
implementaciéon y coémo fueron superados, ofreciendo una
perspectiva completa sobre el proceso de desarrollo. Los
resultados de las pruebas seran presentados de manera
sistematica, destacando la eficacia y eficiencia de cada servicio,
asi como su integracion con otros componentes del sistema.

3.1 CONFIGURACION DE SERVICIOS

En esta seccibn veremos como realizamos la
implementacién de cada uno de los servicios propuestas para
este laboratorio

PROXY

Figura 16. Redes Configuradas, red azul, Red Roja y Red
Verde

Se documenta la configuracion de las redes en NethServer,
estableciendo diferentes zonas de red (azul, roja y verde) para
gestionar el trafico y la seguridad de la red. Esta configuracion
es crucial para segmentar y proteger diferentes tipos de trafico
de red, como se observa en la siguiente figura:

o

Fuente: Autoria Proia
Figura 17. Instalacion de los paquetes web proxy y filtro web

En esta imagen ilustramos el proceso de instalacion del
controlador de dominio LDAP en NethServer, permitiendo la
gestion centralizada de usuarios y autenticacion en la red. La
instalacion de LDAP es fundamental para la administracion
eficiente de los recursos de red y la seguridad, como se

evidencia en la sigziente ﬁ%ura:
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Fuente: Autoria Propia

Figura 18. Seccion de aplicaciones, paquetes instalados

Esta figura muestra la instalacion del paquete de File Server en
NethServer, habilitando el servidor para compartir archivos en
lared. La configuracion del File Server permite a los usuarios
acceder, compartir y colaborar en documentos y otros recursos,
optimizando la gestion de archivos en un entorno corporativo,
como se observa en la siguiente figura:
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Fuente: Autoria Propia

Figura 19. Seccion de configuracion y habilitacion de proxy

Se presenta la creacion de una carpeta compartida en
NethServer, una funcion esencial para facilitar el acceso
compartido a archivos entre diferentes usuarios en la red. La
correcta configuracion de carpetas compartidas es crucial para
la colaboracion y el flujo de trabajo en equipos de trabajo,
como se muestra en la siguiente figura:
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Fuente: Autoria Propia

Figura 20. Habilitacion de proxy red verde transparente y
azul manual

En esta figura se muestra la habilitacion del proxy en la red
verde de forma transparente y en la red azul de forma manual,
permitiendo controlar y monitorear el trafico de red de manera
eficiente. Configurar adecuadamente el proxy es vital para la
seguridad y el rendimiento de la red, como se evidencia en la
siguiente figura:

Fuente: Autoria Propia

Figura 21. En la siguiente imagen vemos el proxy habilitado

Aqui se presenta la seccion de configuracion del proxy en
NethServer, donde se detalla como habilitar y ajustar las
opciones del proxy para adaptarse a las necesidades de la red.
Esta configuracion permite un control granular del acceso a
Internet y la filtracion de contenido, como se observa en la
siguiente figura:

3 | @ aptia

Figura 22. Habilitamos el servicio netdata y le asignamos la
red verde para habilitar las graficas

Esta imagen muestra los pasos para configurar y habilitar el
proxy en NethServer, incluyendo las opciones de filtrado y
control de acceso. El correcto ajuste del proxy es esencial para
la seguridad y la gestion del trafico de red, como se evidencia
en la siguiente figura:

Fuente: Autoria Propia

netdata Real time performance

Figura 23. Visualizacion de las graficas

Para obtener un analisis detallado del trafico de red y el
rendimiento del sistema, hemos habilitado el servicio netdata y
configurado las graficas correspondientes. Esta herramienta
nos proporciona una visualizacion en tiempo real del uso de
recursos del sistema, como se evidencia en la siguiente figura:
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Fuente: Autoria Propia

Figura 24. Habilitacion del servicio ufdbGuard, para filtrar las
paginas web




El siguiente paso en nuestra configuracion de seguridad es la
habilitacion del servicio ufdbGuard. Este servicio es crucial
para filtrar y controlar el acceso a sitios web inapropiados o no
deseados. A continuacion, se muestra la pantalla de
configuracion del ufdbGuard:

ufdbGuard ufdbGuard URL filter v v

yum-cron Run automatic yum updates as a cron job v v

Filas por pagina 25 v 4 Anterior  1-19de 19 nte b

Fuente: Autoria Propia

Figura 25. Creacion de categorias para filtrar

Para una gestion mas eficaz del filtrado web, hemos creado
diversas categorias que nos permiten organizar y controlar el
acceso a diferentes tipos de contenido. Este paso es
fundamental para personalizar las politicas de acceso segln las
necesidades especificas, como se observa en la siguiente
figura:

B | @ Poyyfitroweb-viom x | 192.168.163.10980/bd47ec X+ v - e ox

e > c 0a o 192:168.163.10 o © 048 =

Fuente: Autoria Propia

Figura 26 Configuracion de extensiones de archivo bloqueadas

Ademas del filtrado de contenido web, es importante bloquear
ciertas extensiones de archivo que pueden representar un
riesgo de seguridad. La siguiente figura muestra como hemos
configurado esta politica en nuestro sistema:

Editar las opciones globales

Extensionesde | mp3, mpq ]
archivo

bloqueadas @

Lista negra de
‘dominios globales
(uno por linea)

Lista blanca de
dominios globales
(uno por linea)

Habilitar la
coincidencia de
expresiones en las
URL

Fuente: Autoria Propia

Figura 27. Creacion y habilitacion de filtros

La creacion y habilitacion de filtros especificos nos permite
aplicar reglas de seguridad precisas para el trafico de red. Estos
filtros son esenciales para garantizar que solo se permita el
acceso a contenido seguro y aprobado, como se ilustra en la
siguiente figura:

erE—

ol - |
Fuente: Autoria Propia

Figura 28. Se filtra las categorias que se van a filtrar en proxy,
que es la publicidad y acceso a paginas inadecuadas

Para mejorar la experiencia de navegacion y la seguridad,
hemos configurado el proxy para filtrar categorias especificas
como publicidad y paginas inapropiadas. Esta configuracion
ayuda a reducir distracciones y riesgos para los usuarios, como
se muestra a continuacion:

Editar el perfil por defecto

naviieartista [

negra global

Habilitar lista =

blanca global

Modo Permitir las categorias seleccionadas, bloquear el resto v

Categorias select_all

W N

Fuente auditoria propia

Figura 29. Desde el panel visualizamos que ya se consumen
recursos de descarga nuestro cliente

Una vez implementadas las politicas de filtrado y seguridad, es
vital monitorear el consumo de recursos para asegurar un




rendimiento 6ptimo. Desde el panel de control, podemos
observar como se estan utilizando los recursos del sistema,
como se evidencia en la siguiente figura:

2.37 MB subir

Filtr habil

Andivirus: ® = solceuder

perties: (L)

Uightsauic:

Fuente: Autoria Propia

Figura 30. Accedimos a la pagina yahoo donde sale
publicidad y por el proxy, ya no sale publicidad

Para verificar la efectividad del filtrado de publicidad, hemos
accedido a la pagina de Yahoo y comprobado que el proxy
bloquea correctamente los anuncios. Este paso asegura una
navegacion mas limpia y segura para los usuarios, como se
puede ver en la siguiente figura:

« X o8 w ® @ 8 =
yahoo/ | o | & o
i GGl s mamai [cleiias Whremier Diwey tuper oligacas W

LoULTIMO:  Sigue aqui toda la Juegos Olimpicos Parfs 2024 >

ammpoa@ )2 odEm @
Fuente: Autoria Propia

Figura 31. Se accede a la pagina speedtest, donde también se
ven las publicidad a los lados y no se ve

Se presenta la prueba de acceso a la pagina Speedtest, donde
inicialmente se visualizaban anuncios publicitarios. Tras la
configuracion del proxy, se observa la ausencia de estos
anuncios, como se evidencia en la siguiente figura:

(7 SPEEDTEST

INICIO

Fuente: Autoria Propia

Figura 32. P4gina para adultos, no se puede visualizar por el
proxy

Se intenta acceder a una pagina para adultos, sin embargo,
gracias a la configuracion del proxy, el acceso es bloqueado,
como se evidencia en la siguiente figura:

58 o - & 55 %

Fuente: Autoria Propia
Figura 33. Panel principal donde se visualiza los recursos
consumidos desde el servidor proxy

El panel principal muestra un resumen detallado de los
recursos consumidos desde el servidor proxy. Este monitoreo
es crucial para garantizar un rendimiento optimo, como se
evidencia en la siguiente figura:

~
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Fuente: Autoria Propia

3.2 CORTAFUEGOS

En la siguiente imagen se realizo la configuracion de
las redes, para la arquitectura, donde se estableci6 una red,
verde, para la red LAN, una red roja para la wan y otra red
naranja para la configuracion de cortafuegos

Figura 34. Se realiza la configuracion de las redes

La configuracion de las redes se lleva a cabo para establecer
una arquitectura eficiente, dividiendo la red en diferentes zonas
(verde, roja y naranja). Esta configuracion es esencial para la
seguridad y gestion del trafico, como se evidencia en la
siguiente figura:
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Fuente: Autoria Propia

En la siguiente imagen se establece la configuracion del SSH,
colocando el puerto de red 2222

Figura 35. Establecer el puerto SSH

Se configura el puerto SSH, estableciéndolo en 2222 para
mejorar la seguridad del acceso remoto al servidor. Esta
practica reduce la vulnerabilidad a ataques, como se evidencia
en la siguiente figura:

Fuente: Autoria Propia

Figura 36. Se afiade la configuracion DHCP para la red LAN

Se afiade la configuracion DHCP para la red LAN, lo que
facilita la asignacion automatica de direcciones IP a los
dispositivos conectados. Esta configuracion es fundamental
para la gestion eficiente de la red, como se evidencia en la
siguiente figura:

moa@usonm®
Fuente: Autoria Propia

Figura 37. Se visualiza que se modificé el DNS y el nombre
de la empresa colocandolo Linux

Se modifica el DNS y se cambia el nombre de la empresa a
‘Linux’, lo que mejora la identificacion y resolucion de
nombres dentro de la red. Esta actualizacion es crucial para la
organizacion y el funcionamiento de la red, como se evidencia
en la siguiente figura:

CaT

meoa@so @

Fuente: Autoria Propia

En la seccion de centro de software, se filtra el componente
firewall basico, seleccionando firewall, después aparece,
firewall basico, se selecciona y se da clic en instalar aplicacion.

Figura 38. Instalacion firewall basico

Se procede a la instalacion del firewall basico, que es esencial
para proteger la red de accesos no autorizados y ataques
externos. Este paso es fundamental para la seguridad de la
infraestructura, como se evidencia en la siguiente figura:

T

Dedalo Hotspot

Fuente: Autoria Propia

Figura 39. Se encuentra instalando firewall basico

El proceso de instalacion del firewall basico se muestra en esta
etapa. Es importante asegurarse de que el firewall esté
correctamente instalado y configurado para garantizar una
defensa eficaz, como se evidencia en la siguiente figura:
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Fuente: Autoria Propia

En la seccion de aplicaciones, podemos acceder al
firewall que se instalo

Figura 40. Seccion de aplicaciones

En la seccion de aplicaciones, se puede acceder al firewall
recién instalado. Esta interfaz permite gestionar y configurar
las reglas de seguridad, como se evidencia en la siguiente
figura:
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Fuente: Autoria Propia

Figura 41. Topologia de la red desde el panel de control de
firewall

La topologia de la red se visualiza desde el panel de control
del firewall, proporcionando una vista clara de la estructura de
lared y las conexiones entre los dispositivos. Esta
visualizacion es crucial para la administracion de la red, como
se evidencia en la siguiente figura:
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Fuente: Autoria Propia

Figura 42. Se afiade las reglas de filtro para no acceder a las
redes sociales de facebook, instagram y X

Se afiaden las reglas de filtro para bloquear el acceso a redes

sociales como Facebook, Instagram y X. Esta medida es util

para controlar el uso de la red y evitar distracciones, como se
evidencia en la siguiente figura:
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Fuente: Autoria Propia

Figura 43. Se esta guardando las reglas

Para asegurar que las nuevas reglas de filtrado se apliquen
correctamente, se procede a guardar todas las configuraciones
realizadas en el firewall, como se evidencia en la siguiente
figura:

@ e
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Fuente: Autoria Propia

Figura 44. Se prueba el acceso a la red social Facebook

Se realiza una prueba para verificar que las nuevas reglas de
filtrado estén funcionando, intentando acceder a la red social
Facebook, como se muestra en la siguiente figura:
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3.3 FILE SERVER Y PRINT SERVER

Implementacion y configuracion del acceso a una estacion de
trabajo GNU/Linux a través del controlador de dominio LDAP
a los servicios de carpetas compartidas e impresoras.

34 INSTALACION DEL CONTROLADOR DE
DOMINIO LDAP

Se realiza la instalacion del LDAP en NethServer
Figura 45. Instalacion LDAP

A continuacion, se muestra el proceso de instalacion del
servicio LDAP en NethServer, el cual es crucial para la gestion
de usuarios y grupos en la red, como se evidencia en la
siguiente figura:

&

Fuente: Autoria Propia.

Se crea un grupo llamada “linux 202338299 6” y un
usuario “cvelasquez” para acceso y se asigna la
contrasefa.

Figura 46. Configuracion usuario y contraseiia LDAP

Una vez instalado el LDAP, se procede a la creacion de un
usuario y un grupo, configurando las credenciales necesarias
para su acceso, como se puede observar en la siguiente figura:

Fuente: Autoria Propia.
FILE SERVER

Desde el NethServer realizamos la instalacion del paquete
llamado file server.

Figura 47. Instalacion del paquete file server

Se realiza la instalacion del paquete File Server en NethServer,
permitiendo asi la creacion y gestion de carpetas compartidas
en la red, como se muestra en la siguiente figura:

&

Fuente: Autoria Propia.

Abrimos el paquete que acabamos de instalar y creamos la
carpeta compartida llamada “diplomado” con permisos de
lectura y escritura.

Figura 48. Creacion de carpeta compartida

Posteriormente, se crea una carpeta compartida llamada
“diplomado”, asignando permisos de lectura y escritura para
los usuarios autorizados, como se evidencia en la siguiente
figura:
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Fuente: Autoria Propia.

Ingresamos a la carpeta compartida en Windows y accedemos
a la carpeta compartida de manera correcta.

Figura 49. Carpeta compartida desde Windows

Se verifica el acceso a la carpeta compartida desde un equipo
con sistema operativo Windows, asegurando la correcta
integracion y funcionalidad, como se muestra en la siguiente
figura:

Fuente: Autoria Propia.

Validamos el envio de archivos a la carpeta compartida y los
permisos de lectura y escritura.

Figura 50. Visualizacion de archivos en carpeta compartida

Se valida el envio y acceso a archivos dentro de la carpeta
compartida, comprobando los permisos de lectura y escritura
establecidos, como se puede observar en la siguiente figura:

Fuente: Autoria Propia.
3.5 RESULTADO OBTENIDO DEL FILE SERVER

Se comprobo que, ingresando desde otro equipo conectado a la
red verde, evidenciamos que los archivos se enviados se
visualizan de manera correcta para todos los usuarios de la
LAN.

Figura 51. Visualizacidn de carpeta compartida en Ubuntu

Para comprobar la visualizacion, accedimos a la carpeta
compartida desde un equipo con sistema operativo Ubuntu,
como se muestra en la siguiente figura:

%

Fuente: Autoria Propia.

3.6 PRINT SERVER.

Desde el NethServer realizamos la instalacion del paquete Print
Server para administracion de impresoras (CUPS).

Figura 52. Instalacion de paquere Print Server

Procedemos con la instalacion del paquete Print Server
en NethServer, el cual es fundamental para la
administracion de impresoras en la red, como se
evidencia en la siguiente figura:
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Fuente: Autoria Propia.

Desde el servidor NethServer ingresamos de manera local
usando la IP 192.168.80.37 puerto 631 y configuramos la
impresora HP_Deskjet f4100.

Figura 53. Seleccion e instalacion de la impresora

Desde la interfaz del servidor NethServer, se selecciona e
instala una impresora especifica, configurando sus parametros
de funcionamiento, como se puede observar en la siguiente
figura:

L]

Fuente: Autoria Propia.

Después de la configuracion de la impresora se evidencia que
la misma envia trabajos para impresion y la misma se puede
ver tanto en el servidor con en los demas equipos conectados a
la red.

Figura 54. Configuracion de la impresora

Una vez configurada la impresora, se verifica que esta
pueda recibir y procesar trabajos de impresion desde
diferentes equipos de la red, como se muestra en la
siguiente figura:

Fuente: Autoria Propia.

RESULTADO OBTENIDO DEL PRINT SERVER

Se comprueba que la impresora fue configurada en el servidor
de manera correcta usando los CUPS y evidenciando que se la
impresora se comparte con otros equipos.

Figura 55. Funcionalidad de la impresora compartida

Se comprueba que la impresora fue configurada en el servidor
de manera correcta usando los CUPS y evidenciando que la
impresora se comparte con otros equipos, como se evidencia
en la siguiente figura:

&

3.7 VPN

Inicialmente para la configuracion de este servicio se
procede a instalar OpenVPN el cual se puede instalar ingresando
como root a la interfaz web de NethServer en el ment Software
Center.

Figura 56. Seleccion de servicio a instalar

Inicialmente para la configuracion de este servicio se procede a
instalar OpenVPN el cual se puede instalar ingresando como
root a la interfaz web de NethServer en el ment Software
Center, como se evidencia en la siguiente figura:
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Fuente: Autoria Propia.

Una vez seleccionados los servicios a instalar se indica
que se desea instalar la aplicacion

Figura 57. Instalacion de servicios seleccionados

Una vez seleccionados los servicios a instalar se indica que se
desea instalar la aplicacion, como se evidencia en la siguiente
figura:

Actu

Actualizaciones disponibies: 0

Aplicaciones (44 ¢

Fuente: Autoria Propia.

ds))

Posterior a la instalacion nos dirigimos al modulo
aplicaciones donde encontramos la VPN y podemos dar clic en
ajuste.

Figura 58. Ajustar Aplicacion VPN

Posterior a la instalacion nos dirigimos al modulo aplicaciones
donde encontramos la VPN y podemos dar clic en ajuste,
como se evidencia en la siguiente figura:

Fuente: Autoria Propia.

Encontrandonos en la configuracion procedemos a
configurar una VPN RoadWarrior

Figura 59. Configuracion de VPN RoadWarrior

Encontrandonos en la configuracion procedemos a configurar
una VPN RoadWarrior, como se evidencia en la siguiente
figura:
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Fuente: Autoria Propia.

Una vez realizado este proceso ya tenemos nuestra VPN
creada y procedemos a iniciar una maquina Ubuntu para
comprobar configuramos en NAT la red

Figura 60. Configuracion de tarjeta de red Ubuntu

Una vez realizado este proceso ya tenemos nuestra VPN creada
y procedemos a iniciar una maquina Ubuntu para comprobar
configuramos en NAT la red, como se evidencia en la siguiente
figura:
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Fuente: Autoria Propia.
Se procede a instalar el cliente de OpenVPN en Ubuntu
Figura 61. Instalacién de OpenVPN cliente

Se procede a instalar el cliente de OpenVPN en Ubuntu, como
se evidencia en la siguiente figura:




Fuente: Autoria Propia.

Desde NethServer se procede a descargar el archivo de
configuracion. ovpn el cual me permite configurar rapidamente
mi VPN en un cliente, en Ubuntu procedemos a importar este
archivo.

Figura 62. Importar archivo .ovpn

Desde NethServer se procede a descargar el archivo de
configuracion .ovpn el cual permite configurar rapidamente la
VPN en un cliente en Ubuntu, procedemos a importar este
archivo, como se evidencia en la siguiente figura:
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Fuente: Autoria Propia.

Una vez cargado el archivo. tenemos la

configuracion de nuestra VPN

ovpn

Figura 63. Configuracion de VPN cliente

Una vez cargado el archivo .ovpn tenemos la configuracion de
nuestra VPN, como se evidencia en la siguiente figura:
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Fuente: Autoria Propia.

Después de configurar la VPN en el cliente comprobamos
realizando un ping al servidor Debian que esta en otra red que
responde con €xito.

Figura 64. Verificacion de conexion a servidor en otra red

Después de configurar la VPN en el cliente comprobamos
realizando un ping al servidor Debian que esta en otra red,
obteniendo una respuesta exitosa, como se evidencia en la
siguiente figura:
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Fuente: Autoria Propia.
También realizamos ping a la maquina local la cual
responde con ¢éxito encontrandose en otra red, pero

conectandose otra vez de la VPN.

Figura 65. Verificacion de conexion a equipo en otra red

También realizamos ping a la maquina local, obteniendo una
respuesta exitosa, encontrandose en otra red pero conectandose
a través de la VPN, como se evidencia en la siguiente figura:
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Fuente: Autoria Propia.
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4. CONCLUSIONES

La implementacion de soluciones como VPN, cortafuegos y
proxies nos proporciona una capa robusta de seguridad y control
en la gestion de redes. Una VPN garantiza la confidencialidad y
la integridad de los datos durante la transmision, permitiendo el
acceso remoto seguro a los recursos corporativos. El
cortafuegos, por su parte, actla como una barrera esencial
contra accesos no autorizados y amenazas externas, filtrando el
trafico y aplicando politicas de seguridad estrictas. Los proxies
complementan estas medidas al actuar como intermediarios en
la comunicacion de red, mejorando el rendimiento y ofreciendo
capacidades adicionales de filtrado y caché. Juntas, estas
tecnologias fortalecen la seguridad de lared y protegen los datos
contra amenazas internas y externas.

Los servidores de archivos y de impresion son fundamentales
para la optimizacion de recursos y la eficiencia operativa en una
red. Un servidor de archivos centraliza el almacenamiento y la
gestion de datos, facilitando el acceso compartido y mejorando
la organizacion y seguridad de la informacion. Por otro lado, un
servidor de impresion simplifica la administracion de
dispositivos de impresion, permitiendo el acceso compartido y
reduciendo la necesidad de impresoras individuales. Esta
centralizacion no solo mejora la eficiencia operativa al reducir
costos y simplificar el mantenimiento, sino que también asegura
un uso mas controlado y responsable de los recursos de
impresion y almacenamiento.

En conclusion, la integracion de VPN, proxies, cortafuegos,
servidores de archivos y de impresion proporciona una solucién
integral para la gestion y proteccion de redes. La VPN asegura
una comunicacion cifrada y segura entre usuarios remotos y la
red corporativa, mientras que el cortafuegos protege contra
amenazas externas y controla el trafico de red. Los proxies
optimizan el rendimiento y controlan el acceso, y los servidores
de archivos e impresion facilitan la colaboracion y gestion
eficiente de recursos. Juntas, estas tecnologias no solo refuerzan
la seguridad y el rendimiento de la red, sino que también
contribuyen a una operacion mas fluida y eficiente en el entorno
corporativo.
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