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RESUMEN: Este documento presenta los pasos

esenciales para implementar la distribucion Nethserver,
basada en CentOS y Red Hat, en una maquina virtual
utilizando VirtualBox. Se establece una arquitectura de
red que incluye un acceso a Internet a través de la red
WAN en la zona roja, adaptadores en la red LAN.
En el servidor Nethserver, se lleva a cabo la instalacién
y configuracion de servicios clave, que incluyen el DHCP
Server, DNS Server y Controlador de Dominio.
Asimismo, se implementa la configuracion de un Web
Proxy y el filtro web para controlar los anuncios en sitios
web especificados en la actividad, de ciertos sitios web.
Es importante destacar que todas estas configuraciones
se realizan desde una estacion de trabajo con sistema
operativo GNU/Linux. Este enfoque proporciona una
guia detallada para lograr una implementaciéon exitosa
de Nethserver, asegurando la funcionalidad 6ptima de
los servicios esenciales en un entornode red complejo.
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1 INTRODUCCION

Teniendo en cuenta el desarrollo que han tenido
las direcciones IP en el transcurso del tiempo, se han
implementado herramientas que son plataformas
digitales con servicios para cualquier uso que se le
pueda dar en las Tl, una de estas herramientas es el
Nethserver, que presenta servicios de administracion de
sitios web y una gama de servicios en la nube. En esto
caso se implementa la herramienta web proxy y filtro
web por medio del nethserver.

2 TEMATICA 2: PROXY

2.1 CARACTERISTICAS GENERALES

Implementacién y configuracién detallada del control del
acceso de una estacion GNU/Linux a los servicios de
conectividad a Internet desde Nethserver a través de un
proxy que filtra la salida por medio del puerto 3128.

3 WEB PROXY, FILTRO PROXY

Entonces vamos a descargar una imagen ISO
apropiada para nuestro equipo, nos dirigimos al sitio
oficial y seleccionamos la imagen

Figura 2. Configuracién de emisor comun

‘e En Naeew e me -0+

& a e rP-.CODOE @A raflean ile 0
. Fuente: Autoria Propia

Fig. 02 Imagen, descarga

s T 2000055.60 PP —

Fuente: Autoria Propia

I Fii. 03 Confi(l;uracién méﬂuina virtual

# o wWed.COZoSE - @ay ~a R cue SiNe 0

Fuente: Autoria Propia



mailto:aqpalaciosr@unadvirtual.edu.co

Fig. 04 Nethserver Corriendo
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Comenzamos el proceso de instalacién, configurando zona
horaria, idioma, etc.

Fig. 05 Configuracion date & time
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06 Configuracién idioma
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Fig. 07 Continuamos
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Fig. 08 Configuracion contrasefia
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Fig. 09 Configuracién contrasefia
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Después de un largo rato de instalaciéon ingresamos al Shell y Fig. 12 Configuracion red LAN y WAN
escribimos el login y el password

Fig. 10 Ingreso al shell A ) Gl T -
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Fig. 11 Dentro del Nethserver como un huésped en el sistema Configuramos WAN que es la red de color rojo.
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Fig. 13 Configuracion red WAN en DHCP
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Ya se configuro la red Verde y la red Roja, que es la direccién
gue me conecta al internet

Fig. 15 Configuracion correcta red verde LAN y Roja WAN
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Ahora voy a modificar el DNS, donde le modifico la direcciény
coloco la direccién de puerto de enlace

Fig. 16 i:ololco como DNS primario a mi puerto route
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En servicios dejamos solo el servidor apache corriendo en la
red verde y denegamos la zona roja

Fig. 17 Limitando el servidor apache en zona roja
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Fig. 18 Configurando acceso apache a zona roja
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Procedemos a crear un nuevo registro DNS

Fig. 19 Configuracién DNS
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Configuramos nuestro servidor DHCP y especificamos el
rango

Fig. 20 Configurando servidor DHCP
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Fig. 21 Configurando DHCP
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Fig. 22 Direccién de nuestra web enmascarada, dando ping
desde el servidor web
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Ahora vamos al centro de aplicaciones software center y
seleccionamos web filtro y web proxy

Fig. 23 Actualizacion aplicaciones
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24 Aplicaciones instaladas

Fuente: Autoria Propia

~-CcoZdo&:as@ynd

Quies as s 3 CBHOSE g :
Ahora abrimos la aplicacion del cortafue

aes b

Fig.

topologia de la red

i.¢cogdo& Ay nd

Fuente: Autoria Propia

25 Cortafuegos, topologia de red
] 2

Dt

=
gos y vemos la

LELE PEL-EET T B

~o  uw




Vamos a configurar el web proxy, entonces como ya lo
tenemos instalado lo Abrimos y lo habilitamos

Fig. 26 Habilitamos el web prox
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Fig. 27 Seleccionamos ssl trasparente y guardamos
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Fig. 28 Proxy habilitado
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Fig. 29 Proxy habilitado en servicios
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Vamos a solucionar estos 2 problemas que me impiden ver los
graficos

Fig. 30 Configuracién
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Entonces ahora vamos a sistemas-servicios y cambiamos el
acceso para que no se escuche en localhost, el sistema de
monitoreo y el escucha lo volvemos local

Fig. 31 Escucha en localhost
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Fig. 32 Escucha en lan
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Fig. 33 Gréfico izquierda solicitudes http y https y la derecha
el ancho de banda
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Revisamos las reglas de solicitudes hacia el proxy, solo
revision.

Fig. 34 Reglas_para redireccionar solitudes corriendo
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Entonces si esto esta funcionado, ya podemos configurar el
web proxy y filtrar contenido web. Entonces nos vamos a web
proxy a configurar las categorias para los filtros web, es decir

primero se debe descargar las categorias, en este caso las
categorias estan parametrizadas por la universidad Toulouse.

Entonces seleccionamos la lista disponible de categorias que
se utiliza para bloquear contenidos web, como paginas para
adultos, publicidad, que es el filtro que se utiliza de ejemplo en
esta actividad, entonces se descarga el archivo, de la
universidad de Touluse.

Fig. 35 Lista categorias descargada
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Después de descargadas las categorias ingresamos a filtros
para habilitar las categorias de la universidad de Toulouse, que
ya estan descargadas.

. _Fig. 36 Damos click en descargar
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Después de descargar nos aparece esta interfaz en filtros,
ingreso y selecciono la opcién de bloquear categorias
seleccionadas, permitir el resto.

Fig. 37 Bloqueo categorias
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Ahora vamos a filtros opciones globales y configuramos las
direcciones de los sitios web donde queremos aplicar el filtro
para bloguear la publicidad, este filtro ya lo tenemos
habilitado.

Fig. 38 Configuracion de direcciones donde se le aplicaria el
filtro
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Ahora programamos la lista de filtros negros y blancos, esdecir
lo que vamos a bloquear y lo que podemos acceder

Fig. 39 Configuracion
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Damos click en configurar y seleccionamos las categorias que
vamos a bloquear, en este ejemplo se selecciond la categoria
de publicidad

Fig. 40 Seleccién categorias a utilizar por nuestro filtro
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La configuracion del web proxy y el filtro se encuentra
corriendo y aplicada ahora vamos a configuracion de la red de
nuestro computador LAN

Configuramos y activamos el proxy luego asignamos la
direccién ip de nuestro LAN y agregamos el puerto 3128 que
propone la actividad

Fig. 41 Configuracién puerto 3128 de la actividad
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Después de configurar la categoria y el filtro vamos abrir las
péaginas que seleccionamos para que se bloguearan los
anuncios y esta es la evidencia de la correcta configuracion del
web proxy

Fig. 42 En el sistema de Windows hay publicidad, en Ubuntu
esta blogueada la publicidad

- - - E D EOEeTOoO - o
2 4 @w 0 % & @6

Stay connected while tr.

Stay
connected
while

INICIO

N uv ~coQos& ;6
Fuente: Autoria Propia
3.1.1 Conclusiones.

El conocimiento I6gico de las conexiones de red,
que se debe tener para la puesta en marcha de un
servidor administrativo como nethserver, es el comienzo
de conocimientos de varias herramientas administrativas
que sirven para el control y seguridad de los sistemas
operativos en red, todos los adaptadores van conectados
I6gicamente segun sus zonas, si esto falla, sera
complicada su instalacion.

La configuracién del Nethserver con instalacion de
un proxy nos ayuda a garantizar la seguridad de nuestra
red doméstica y que puede convertirse en una red local
real.

El nethserver es una herramienta para la
configuracion de una estacion de trabajo en este caso
GNU/Linux, donde se pueden aplicar varias opciones de
servicios, vasados en laseguridad a los contenidos
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