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RESUMEN: EI presente articulo explora las
funcionalidades del servidor NethServer, comenzando con el
procedimiento de instalacion y configuracion. Se detalla la
actualizacion y configuracién de servicios como VPN, DHCP,
servidor DNS, controlador de dominio, y controlador de
dominio LDAP para carpetas compartidas e impresoras.
Ademads, se incluye la configuracion de un firewall para
restringir el acceso a sitios web no deseados.
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NethServer, Proxy, VPN.

1 INTRODUCCION

En la constante evolucion tecnoldgica, las empresas y
organizaciones buscan sistemas que les permitan tener una
excelente gestion y seguridad de la informacion sin necesidad
de incurrir en altos costos. NethServer es una solucion
confiable que satisface estos requisitos para la infraestructura
de TI. Esta herramienta facilita la migracion de los servicios
requeridos en un centro avanzado de comunicaciones,
permitiendo la gestion de mdaltiples servicios, el acceso y
configuracion de un servidor VPN, DHCP, DNS y un
controlador de dominio, junto con un servidor de archivos y de
impresion. Ademas, se implementa y configura el acceso de
una estacion de trabajo GNU/Linux a través del controlador de
dominio LDAP. Finalmente, se configura un firewall para
restringir el acceso a sitios web de entretenimiento y redes
sociales, aplicando reglas y politicas especificas.

2 NETHSERVER

NethServer es un sistema operativo para partidarios de
Linux, disefiado para pequefias oficinas y medianas empresas.
Es rico en funciones, su sistema es ampliamente modular y
cuenta con amplias funciones: Servidor de correo, Servidor
web, firewall, VPN y muchas mas funciones [1]. Es muy
sencillo de utilizar, su potente interfaz web simplifica las
tareas mas comunes de administracion, su instalacion como se
realizara continuacion es muy sencilla y rapida, ademas cuenta
con mddulos preconfigurados que pueden ser configurados con
solo un clic. Su sistema es sélido, se basa en CentOS/RHEL, la
cual cuenta con actualizaciones de seguridad rutinarias y con
estabilidad sdlida. Es Open Source, impulsado por

contribuyentes y alimentado por la comunidad, cuenta con
canales de comunicacion abiertos y bien documentados.

2.1 INSTALACION DE NETHSERVER

Los requisitos minimos para la instalacion son los
siguientes: CPU de 64 bits (x86_64), 1 GB de RAM y 10 GB
de espacio en disco.

La documentacion de NethServer recomienda utilizar al
menos 2 discos para configurar un RAID 1. El software RAID
garantizara la integridad de los datos en el caso de un disco
falle.

NethServer es compatible con hardware certificado por
REL, el cual se puede consultar en el sitio web del proveedor.

2.1.1 PROCESO DE INSTALACION

NethServer puede instalarse de dos maneras: mediante
imagen ISO o utilizando la instalacion YUM. En este informe
se explica la instalacion mediante imagen ISO. Para ello, se
descarga la imagen ISO desde la pagina de NethServer,
utilizando la version 7.9. Luego, se prepara la imagen de
arranque en un equipo o maquina virtual y se sigue el asistente
de instalacion. [2]

Figura 1. Asistente de instalacion NethServer
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Durante el proceso de instalacion, El asistente solicita
configurar la zona horaria, la distribucion del teclado y agregar
un idioma adicional. Ademas, brinda la opcidn de configurar la
red en caso de tener mas de una entrada de red o de necesitar
una configuracién especifica. Posteriormente, se solicitara
establecer la contrasefia root y agregar un usuario
opcionalmente. Una vez finalizada esta configuracién, solo
resta esperar a que la instalacion termine.

Figura 2. Instalacion Finalizada NethServer
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Una vez finalizada la instalacion, se puede acceder a la
interfaz web desde un navegador. Para ello, se ingresa al
navegador y se introduce la direccion IP del servidor en el
puerto 9090. Para obtener la direccion del servidor, se puede
utilizar el comando “ifconfig” o “ip -a” en la terminal del
servidor. En la interfaz web, se pueden comenzar a configurar
los servicios segun las necesidades de la empresa o personales

Figura 3. NethServer web
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3 VPN

En esta seccion se exploran las funciones, utilidades y
beneficios de utilizar una VPN. Las conexiones VPN no son
algo nuevo, antiguamente se utilizaban en entornos
empresariales. Hoy en dia, se han vuelto mas populares entre
en el publico general y en pequefias empresas. Las conexiones
VPN son muy versatiles y cuenta con multiples usos [3].

VPN son las siglas de Virtual Private Network también
conocidas como red privada virtual. Una conexion VPN
simula una red local sin necesidad de que los usuarios o
integrantes de la red estén fisicamente conectados a la red, si
no conectados a través de internet, esto es el componente
virtual de la red VPN [4]. Se obtienen ventajas que tiene una
red local con mayor flexibilidad, pues la conexién es a través
de Internet y puede realizar de lugares distantes. Mediante
VPN, un portatil se puede unir a la Red de la empresa, simula
los beneficios de la conexién local de la empresa.

Figura 4. Conexién VPN
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Fuente: Ramirez, I. (2024, julio 2).

Otra caracteristica importante de las conexiones VPN es
el uso de los tlneles de datos. Es un tipo de conexion que
envia los datos al proveedor de Internet para posteriormente
enviarlos a la VPN y luego a su destino [4]. Las conexiones de
tlnel generalmente tienen una conexion cifrada, de modo que
el proveedor de Internet no sabe qué informacion se esta
trasmitiendo.

Figura 5. Conexién VPN tlneles de datos
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3.1 OPEN VPN

Existen numerosos programas disponibles para
configurar una VPN, algunos de codigo abierto y otros
comerciales. Para el presente ejercicio, se utiliza OpenVPN,
una herramienta que permite crear facilmente conexiones VPN
con numerosas ventajas, incluyendo: disponibilidad de clientes
para varios sistemas operativos (Windows, Linux, Apple,
Android, 10S); multiple NAT transversal, lo que elimina la
necesidad de una IP estatica dedicada en el firewall; alta
estabilidad y configuracion sencilla. [5]




Para la instalacion en NethServer, se accede desde el
centro de software, se busca OpenVPN e instala la aplicacion.
Posteriormente, es necesario acceder a las aplicaciones,
ingresar a los ajustes de OpenVPN e iniciar la configuracion
de la VPN.

Figura 6. Instalacion Open VPN
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3.1.1 ROADWARRIOR OPEN VPN

Una vez en la configuracion de OpenVPN, se debe
acceder a la secciobn roadwarrior para activar esta
funcionalidad. En este modo, el servidor OpenVPN permite la
conexion de varios clientes. Es importante considerar el tipo
de autenticacion que se va a utilizar.

Los métodos de autenticacion con los que cuenta el
servidor son usuario y contrasefia, cifrado, o la mezcla de
usuario y contrasefia méas cifrado. Tener en cuenta que el
servidor puede funcionar en dos modos: enrutado o puenteado,
para el presente ejercicio se va a utilizar enrutado.

Para permitir que los usuarios establezcan conexién con
la VPN se deberd realizar siguientes pasos:

1. Crear una nueva cuenta, siendo recomendable
utilizar una cuenta VPN dedicada con certificado,
evitando la necesidad de crear un usuario del
sistema.

2. Guardar el archivo que contiene la configuracion y
los certificados.

3. Importar el archivo en el cliente e iniciar la VPN.

Figura 7. Configuracion roadwarrior
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Figura 8. Configuracion nuevo usuario
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Una vez activada la funcién Roadwarrior en el servidor y
creado un usuario, se puede realizar la conexién. En este
ejemplo, se crearon dos usuarios; se conecta un host de
Windows y otro con Ubuntu.

Para conectar con Windows, es necesario instalar la
interfaz grafica de OpenVPN. Una vez instalada, se agrega el
archivo de certificado y configuracion, permitiendo asi la
conexion a OpenVPN.

Para conectar con Ubuntu, solo se necesita acceder a la
configuracién de red, agregar una VPN mediante un archivo y
seleccionar el certificado descargado de OpenVPN. Con esto,
ya se puede activar la conexion en Ubuntu.




Figura 9. Conexion Windows

Conectar

Desconectar
Reconnect

Mostrar estado

VerLog
Editar config

Clear Saved Passwords

e Import b

Opciones...

Import file...
Import from Access Server.,

Salir Import from URL...

ESP 09:48a.m. [ ]

Fuente: Autoria Propia

Figura 10. Conexién Windows
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Figura 11. Conexioén Windows

Fuente: Autoria Propia

4 DHCP, DNS SERVER Y
CONTROLADOR DE DOMINIO

Implementacion y configuracion DHCP SERVER, DNS
Server Y Controlador De Dominio.[6]

NethServer puede configurarse como servidor DNS
(Domain Name System/Sistema de nombres de dominio)
dentro de la red. Un servidor DNS es responsable de la

resolucion de nombres de dominio (ej. www.example.com) a
sus direcciones numéricas correspondientes (por ejemplo,
10.11.12.13) y viceversa. [6]

Figura 12. SHH

Fuente: Autoria Propia

Se realiza la configuracion de Shell seguro (SHH) y el
puerto TCP 22 al puerto TCP 2222

Figura 13. Configuracion de redes

Fuente: Autoria propia

Se realiza configuracién de las redes LAN — WAN -
Invitados y DMZ

Figura 14. Configuracion DCHP

Fuente: Autoria propia

Se realiza configuracion servidor DHCP




Figura 18. Cambios realizados.

Fuente: Autoria propia
Para la red Lan verde, se configura la IP estatica

Figura 16. Red Invitados

Fuente: Autoria propia
Se realiza la configuracion red invitados (Azul)

Figura 17. Subredes

Fuente: Autoria propia

Se cambia la configuracion de subredes colocando la
direccion IP 192.168.20.5

Fuente: Autoria propia

DHCP facilita la asignacion automatica de direcciones IP
a dispositivos en una red, simplificando la administracion de la
red. El DNS convierte nombres de dominio en direcciones IP,
permitiendo la navegacion en internet. Los Controladores de
Dominio gestionan la autenticacién y la seguridad en redes
empresariales [10].

Las redes LAN verde, WAN roja e Invitados azules
quedara de la siguiente forma.

Figura 19. Servidor DHCP

Fuente: Autoria propia

Figura 20. Configuracion

Fuente: Autoria propia

Se edita enp0s3, que corresponde a la LAN (verde), y se
ingresa el rango de inicio de IP y el rango de fin de la IP




Figura 21. Registro DNS

Fuente: Autoria propia

Figura 22. Nombre host

Fuente: Autoria propia
Se agrega el nombre del host, la direccion IP utilizada
para ingresar al panel de NethServer y se proporciona una
descripcion.

Figura 23. Comprobacién
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Se ingresa a un sistema operativo Ubuntu que se
encuentre fuera de la LAN y se observa un problema para
encontrar el sitio.

Ahora se ingresa a un sistema operativo Debian que se
encuentra dentro del rango de la LAN y, como se puede
observar, este si cumple con la peticion.

5 FILE SERVER Y PRINT SERVER

Se procede con la implementacion y configuracion
detallada del acceso de una estacién de trabajo GNU/Linux a
través del controlador de dominio LDAP a los servicios de
carpetas compartidas e impresoras.

Un servidor de archivos hace referencia a una instancia
de un servidor central de una red de ordenadores, el cual
permite que los clientes que tienen acceso puedan verificar sus
propios recursos de almacenamiento e ingresar a sus carpetas y
archivos alojados en este, con la posibilidad de modificar y/o
eliminar lo que deseen. Para implementar este servicio, se debe
tener en cuenta tanto el software como el hardware. [7]

Este tipo de almacenamiento descentralizado cuenta con
un administrador que concede los permisos a determinados
clientes por medio de la creacion de cuentas Unicas para cada
uno de ellos, limitando el acceso a la informacion. Este
servidor permite no solamente acceso desde la red local, sino
también con acceso remoto, permitiendo a los usuarios que se
encuentren en otros lugares acceder a sus archivos y
administrar su propia informacion.

La manera en la que se puede otorgar permisos y acceder
a la informacion se describe a continuacion por medio de pasos
detallados que finalizara con el acceso exitoso a los archivos
permitidos por el administrador:

Figura 24. Conexion desde escritorio con servidor
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Figura 25. Acceso Nethserver Figura 28. Creacion de cuenta de un nuevo usuario
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Acceder al servidor con las credenciales de ingreso
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Figura 26. Cambio dominio localhost co t,as.e a de ingreso. Por medio de esta cue ta_, €l usuario

= podra ingresar de manera local o remota a la informacion
permitida alojada en el servidor:

Figura 29. Datos de usuario
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Se cambia el dominio del localhost para continuar con el
proceso de creacidn de cuenta.

Fuente: Autoria propia

Figura 27. Configuracion de roles en LDAP Al crear la cuenta correctamente, se vera reflejado el
nombre de la cuenta del usuario al cual se le concederan los
permisos.

Fuente: Autoria propia




Figura 30. Cuenta creada con éxito
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File server es el recurso por medio del cual el usuario
podra acceder a los archivos alojados en el servidor. Se
procede a la instalacion y posteriormente se crean las carpetas
que seran compartidas.

Figura 31. Instalacion de File Server

Fuente: Autoria propia

Figura 32. Creacion de carpetas compartidas
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Después de que se han creado las carpetas que van a ser
compartidas con determinado usuario, se accede por medio de
ubuntu desktop, proporcionando la direccion IP que ha sido
asignada al servidor.

Figura 33. Acceso desde ubuntu desktop a servidor
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Fuente: Autoria propia

Figura 34. Acceso exitoso a la carpeta alojada en el servidor
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Fuente: Autoria propia

Finalmente se tiene configurado el permiso para que el
usuario pueda tener acceso a la informacion que desee y le sea
permitida por el administrador de manera local o remota.

5.1.1 PRINT SERVER

Un servidor de impresion es un servidor que se encarga de
conectar una impresora a una red, permitiendo que cualquier
computadora pueda acceder a ella y realizar tareas de
impresion sin que sea necesario depender de otra computadora.

Este Software actla como intermediario entre las
computadoras de una red y las impresoras conectadas,
administrando y gestionando los trabajos de impresién con el
fin de optimizar y facilitar el acceso a las impresoras desde
diversos dispositivos.




A continuacion se describen los pasos necesarios para
implementar este servicio utilizando Netserver [8]:

Figura 35. Localhost
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Ingreso con localhost:631 desde navegador

Figura 36. Afiadir impresoras
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Se afiade la impresora que prestara el servicio

Figura 37. Seleccion de la impresora configurada
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6 FIREWALL - CORTAFUEGOS

NethServer Puede actuar como: index: cortafuego y
puerta de enlace dentro de la red donde esté instalado. Todo el
trafico entre computadoras de la red local e Internet pasa a
través del servidor que decide como enrutar paquetes y qué
reglas aplicar. [9]

Figura 38. Configuracion redes
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Se realiza la configuracion de las redes LAN, WAN,

DMZ

Figura 39. Configuracion DHCP

Fuente: Autoria propia

En el servidor DHCP, se deben activar los bloques de
direcciones IPs.

Figura 40. Instalacion Firewall

Fuente: Autoria propia

Desde el Software Center, se realiza la instalacion de
firewall.




Figura 41. Firewall

Fuente: Autoria propia

Una vez instalado y configuradas las IPs, se observa el
siguiente esquema en Firewall.

Fi

gura 42. ifconfig

Fuente: Autoria propia

Si la configuracion de servidor DHCP ha sido exitosa,
desde equipo con Ubuntu conectado a la misma red ser vera
una IP asignada correctamente. En este caso, la IP es
192.168.30.123

Figura 43. Configuracion reglas aplicacion Firewall

Fuente: Autoria propia

Se selecciona la IP que se habilitara o inhabilitara.

igura 44. Listado IPs blogueadas (Redes Sociales

Fuente: Autoria propia
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Figura 46. Comprobacion de regla IP Ubuntu
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Figura 47. Pagina blogueada por firewall.
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Se comprueba que, tanto al hacer ping como al abrir el
navegador, el dominio se bloquea debido a que la IP esta
inhabilitada.
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7 CONCLUSIONES

NethServer se destaca como una solucién integral,
confiable y eficaz para la gestion de mdltiples servicios en un
centro avanzado de comunicaciones. Su capacidad para
manejar VPN, DHCP, DNS, controladores de dominio y
firewall, junto con su facilidad de configuracién, lo convierte
en una herramienta valiosa para mejorar la seguridad y
eficiencia de la infraestructura de TI.

La integracion de una VPN ofrece muchas ventajas en el
entorno laboral y en actividades cotidianas. NethServer es una
excelente herramienta para la instalacién y configuracion de
una VPN, con Open VPN ofreciendo excelentes opciones para
su implementacion.

La proteccion de seguridad a través de cortafuegos
(firewall) demostrd ser solida al permitir la creacion de reglas
especificas para el control de trafico de datos.
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